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  المقدمة
  

تتمیز الحكومѧة الإلكترونیѧة بانھѧا شѧكلا جدیѧدا مѧن اشѧكال الادارة الحدیثѧة ولیѧده            
فالحكومѧѧة . التكنولوجیѧا الحدیثѧѧة وتتمتѧѧع بإمكانیѧѧة صѧѧنع تمѧازج وانخѧѧراط عبѧѧر الإنترنѧѧت   

ستخدام تكنولوجیا المعلومات والاتصالات فѧي الإدارة العامѧة ، ویѧرتبط      الإلكترونیة مثل ا  
الھدف من منھا تحسین الخدمات . مع التغییر التنظیمي وجود مھارات جدیدة  للموظفین  

وتمكѧن قѧانون المعѧاملات    . العامة والعملیات الدیمقراطیة وتعزیز دعѧم الѧسیاسات العامѧة      
) ٢(ر قانون المعاملات والتجارة الإلكترونیة رقѧم   والتجارة الإلكترونیة لإمارة دبي وصد    

 لإمارة دبي بھѧدف إحѧلال الوسѧائل التقنیѧة الحدیثѧة فѧي المعѧاملات التجاریѧة         ٢٠٠٢لعام  
 بѧشان التوقیѧع   ١٩٩٣. ٩٩وقѧد سѧبقھ التوجیѧھ الاوروبѧي رقѧم      . محل الوسѧائل التقلیدیѧة    

ولیѧѧة  لѧѧذا مѧѧن بѧѧین ھѧѧذه    وكѧѧذلك الجھѧѧود الد . الالكترونѧѧي لیѧѧنظم المعѧѧاملات الالكترونیѧѧة  
الموضѧѧوعات موضѧѧوع التوقیѧѧع الرقمѧѧي الѧѧذي ھѧѧو عبѧѧارة عѧѧن مجموعѧѧة مѧѧن البیانѧѧات        

یھѧدف إلكترونیѧا لѧضمان ھویѧة     . المرتبطة رسالة یضمن ھویة الموقѧع وسѧلامة الرسѧالة    
ولكѧѧن كѧѧل ذلѧѧك یتطلѧѧب مѧѧن      . المѧѧواطن لجعѧѧل المعѧѧاملات الإلكترونیѧѧة سلѧѧسلة وبѧѧسیطة     

ات التѧي تقѧدمھا الحكومѧة الإلكترونیѧة، اذ ینبغѧي أن یكѧون         اجراءات للوصول إلѧى الخѧدم     
الفرد في حیازة شھادة مستخدم صادرة عن مقدم خدمات التѧصدیق للѧسماح بالتوقیعѧات          

 جھѧѧѧة ١٢٠ اسѧѧѧتفادت .الالكترونیѧѧة المتقدمѧѧѧة و المعتѧѧѧرف بھѧѧѧا مѧѧن قبѧѧѧل الإدارة العامѧѧѧة  
ة المتحѧدة مѧن التوقیѧع    فѧي دولѧة الامѧارات العربیѧ     ومؤسسة من مشروع مطابقة البیانات   

 .الرقمي

التوقیعات الرقمیة تعتمد على الترمیز غیر المتناظر اي أننا امام مفھوم أعمѧق مѧن        
التوقیѧѧع الالكترونѧѧي، لѧѧѧیس بالѧѧضرورة افتѧѧѧراض اسѧѧتخدام تكنولوجیѧѧѧات التѧѧشفیر غیѧѧѧر      

على الرغم من أن العدید من الكتاب یتحدث عادة عѧن التوقیѧع الإلكترونѧي أو        . المتناظر  
  -:وعلیة سیقوم الباحثان ببیان ذلك في المباحث التالیة.التوقیع الرقمي على انھما سیان
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  المبحث الاول
  التوقيع الرقمي

  

یعتبѧѧر التوقیѧѧع الإلكترونѧѧي حѧѧدیثا جѧѧدا بالمقارنѧѧة الѧѧى غیѧѧره مѧѧن الموضѧѧوعات         
 عبѧѧارة عѧѧن مجموعѧѧة مѧѧن   فھѧѧو. )١(التكنولوجیѧѧة، إذ تѧѧم ابتكѧѧاره علѧѧى یѧѧد دیفѧѧي ھیلمѧѧان   

ملیѧات الحѧسابیة التѧي یѧѧتم تطبیقھѧا علѧى وثیقѧة إلكترونیѧѧة باسѧتخدام شѧھادة رقمیѧѧة ،         الع
یѧѧѧتم ضѧѧمان ھویѧѧѧة الموقѧѧع مѧѧѧن وثیقѧѧѧة   . والѧѧسماح لاسѧѧѧتبدال التوقیѧѧع الخطѧѧѧي التقلیѧѧدي   

وضعت  .إلكترونیة و سلامتھا ، وھذا ھو  الذي لم یجر تغییر المحتوى منذ التوقیع علیھ
القواعѧѧد الموحѧѧدة بѧѧشأن التوقیعѧѧات  ) الاونѧѧسترال(ولیѧѧة لجنѧѧة الأمѧѧم المتحѧѧدة للتجѧѧارة الد

: الالكترونیة ، وقد ورد في القواعد الموحدة تعریف للتوقیع الالكترونى بأنھ عبارة عن       
بیانѧѧات فѧѧي شѧѧكل الكترونѧѧى مدرجѧѧة فѧѧي رسѧѧالة بیانѧѧات أو مѧѧضافة الیھѧѧا أو مرتبطѧѧة بھѧѧا   

الѧѧى رسѧѧالة البیانѧѧات وبیѧѧان منطقیѧѧا ، ویجѧѧوزأن تѧѧستخدم بتعیѧѧین ھویѧѧة الموقѧѧع بالنѧѧسبة  
ویعرف الاتحاد الأوروبѧي   . )٢(موافقة الموقع على المعلومات الواردة في رسالة البیانات      

  :نوعین من التوقیع الالكترونى ووضع لكل منھا تعریفا محددا ھما

                                                             
وارزمیة دیفي وھیلمان تعتبر أول خوارزمیة ذات مفتاح عام ) : DH(خوارزمیة دیفي و ھیلمان   )١(

أن . حیح فѧѧي تѧѧصمیم نظѧѧام للتѧѧشفیر  م وتعتمѧѧد علѧѧى خاصѧѧیة نظѧѧام اللوغѧѧاریتم الѧѧص   ١٩٧٦وكانѧѧت 
صعوبة كسر ھѧذه الخوارزمیѧة حѧسب مѧا ھѧو معѧروف الآن تعѧادل صѧعوبة حѧل مѧسالة اللوغѧاریتم               

لѧذلك ینѧصح   ، الصحیح إلا إنھا خوارزمیة بطیئة لأنھا تعتمد على كثیر من عملیات الرفع إلѧى قѧوة          
مھا خوارزمیѧات أخѧرى ویѧتم    باستعمالھا لتشفیر الرسائل القصیرة وخصوصا المفاتیح التي تستخد     

أحمѧد عبѧد القѧادر صѧالح، المѧصادقة الالكترونیѧة، اللجنѧة        .د. انظѧر . تبادلھا بین الإطراف المتراسѧلة  
  .٢٠٠٩القومیة للمصادقة الالكترونیة، الخرطوم، 

مѧذكرة فѧي الامانѧة الجمعیѧة العامѧة للأمѧم       . ٢٠٠٠لعѧام  .فیینѧا .الѧدورة الѧسابعة  –وثائق الاونسترال    )٢(
  .١٠ص.حدةالمت
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التوقیѧѧع الالكترونѧѧى ھѧѧو عبѧѧارة عѧѧن معلومѧѧات علѧѧى شѧѧكل الكترونѧѧى متعلقѧѧѧة           .١
  .رتبطة بھا ارتباطا وثیقا، وتستخدم أداة للتوثیقبمعلومات الكترونیة أخرى وم

وقیѧѧع الكترونѧѧى یѧѧشترط فیѧѧھ أن   التوقیѧѧع الالكترونѧѧى المعѧѧزز ھѧѧو عبѧѧارة عѧѧن ت     .٢
  :یكون

  .مرتبطا ارتباطا فریدا من نوعھ مع صاحب التوقیع  .أ

  .قادرا على تحدید صاحب التوقیع والتعرف علیھ باستخدامھ .ب

  .حبھ السریة التامةتستخدم فیھ وسائل یضمنفیھا صا .ج

مرتبطا مѧع المعلومѧات المحتѧواة فѧي الرسѧالة حیѧث انѧھ یكѧشف أى تغییѧر فѧي                  .د
  .المعلومات

وقѧѧد ورد لѧѧدى المѧѧشرع الامѧѧاراتي اھتمامѧѧھ وتبنیѧѧھ التوقیѧѧع الالكترونѧѧي بوضѧѧع       
 ٢٠٠٦لѧѧسنة ) ١(نѧѧصوص قانونیѧѧة تحѧѧدد ماھیتѧѧھ حیѧѧث اصѧѧدر القѧѧانون الاتحѧѧادي رقѧѧم    

معرفѧѧا التوقیѧع الالكترونѧѧي علѧѧى  ) ١(رة الإلكترونیѧѧة فѧѧي المѧادة  بѧشأن المعѧѧاملات والتجѧا  
توقیѧѧع مكѧون مѧѧن حѧروف أو أرقѧѧام أو رمѧوز أو صѧѧوت أو نظѧام معالجѧѧة ذي شѧѧكل     : (انѧھ 

الكتروني وملحѧق أو مѧرتبط منطقیѧاً برسѧالة الكترونیѧة وممھѧور بنیѧة توثیѧق أو اعتمѧاد                
  ).تلك الرسالة

جھاز أو معلومات : (وضحا ایاھا على انھوبین كذلك أداة التوقیع بنفس المادة م      
الكترونیѧѧة معѧѧدة بѧѧشكل مѧѧستقل أو بالاشѧѧتراك مѧѧع أجھѧѧزة ومعلومѧѧات الكترونیѧѧة أخѧѧرى       
لوضع توقیع الكتروني لشخص معین، وتشمل ھذه العملیѧات أیѧة أنظمѧة أو أجھѧزة تنѧتج       

ح أو تلѧتقط معلومѧات معینѧѧة مثѧل رمѧѧوز أو منѧاھج حѧسابیة أو حѧѧروف أو أرقѧام أو مفѧѧاتی      
  ).خصوصیة أو أرقام تعریف الشخصیة أو خواص شخصیة



 

 

 

 

 

 ٥٦٥

وللاھتمام الكبیر فѧي ھѧذا المجѧال اصѧدرت كѧذلك منطقѧة دبѧي الحѧرة للتكنولوجیѧا                  
 بھѧѧѧدف تنظѧѧѧیم وجعѧѧѧل دبѧѧѧي مركѧѧѧزا  ٢٠٠٠ لѧѧѧسنة ١الالكترونیѧѧѧة والاعѧѧѧلام قѧѧѧانون رقѧѧѧم  

  .للتكنولوجیا والتجارة والاعلام

ن المعاملات والتجارة الالكترونیة   بشأ٢٠٠٢ لسنة ٥كما صدر ایضا قانون رقم   
وحدد مفھوما عاما للمعلومات الالكترونیة والموقع والتوقیع ومزود الخدمات في المѧادة    

التوقیѧѧع الالكترونѧѧي المحمѧѧي ھѧѧو التوقیѧѧع الالكترونѧѧي المѧѧستوفي    : الثانیѧѧة منѧѧھ علѧѧى ان 
أو المعنѧوي  الѧشخص الطبیعѧي   : (بأن الموقع ھو    . من ھذا القانون  ) ١٨(لشروط المادة   

الحائز لأداة توقیع الكتروني خاصة بھ ویقوم بالتوقیع أو یتم التوقیع بالنیابѧة عنѧھ علѧى        
 امѧا فѧي   ٢٢وحدد واجبات الموقع فѧي المѧادة   ). الرسالة الالكترونیة باستخدام ھذه الأداة  

  .المادة الثامنة عرف شھادة المصادقة الالكترونیة

  

  المطلب الاول
  مفهوم التوقيع الرقمي

  

ایѧضا التوقیѧع الرقمѧي یعتبѧر     . التوقیع الرقمي نوع من أنواع التوقیع الإلكتروني   
، )١(وكان فѧي البدایѧة قبѧولا للتعامѧل الالكترونѧي     . فئة جزئیة من مجال التوقیع الإلكتروني  

                                                             
لѧیس فѧي ھѧذا القѧانون مایتطلѧب مѧن شѧخص أن         .1 التѧي اخѧذت بمبѧدأ القبѧول الالكترونѧي     ٦ المѧادة  )١(

یستخدم أو یقبل معلومѧات بѧشكل إلكترونѧي ، إلا انѧھ یجѧوز اسѧتنتاج موافقѧة الѧشخص مѧن سѧلوكھ               
 تخѧزین أو  یجوز أن یتفق الأطراف الذین لھم علاقѧة بإنѧشاء أو إرسѧال أو اسѧتلام أو     .2 . الإیجابي

معالجة أیة سجلات إلكترونیة ، على التعـاقد بѧصورة مغѧایرة لأي مѧن الأحكѧام الѧواردة فѧي الفѧصل          
الѧسابقة ، یجѧب أن   ) ١(اسѧتثناءً مѧن أحكѧام الفقѧرة      .3. الثاني حتى الفصل الرابع من ھѧذا القѧانون  

 .فاً فیھایكون صریحاً قبول الحكومة بالتعامل الإلكتروني في المعاملات التي تكون طر
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شھادة المستخدم ھي وثیقة الرقمیة التѧي تحѧدد حاملھѧا علѧى الإنترنѧت والمعѧاملات            وان  
.  وان تجري بأمان دون الحاجة للسفر و التأخیر الذي لا لزوم لѧھ والسلوك مع الحكومة   

فھو نظام یضمن أن یحدد ھویة التواصل و الاتѧصالات مѧن بعѧد  وذلѧك إذا مѧا اسѧتخدمت          
التوقیع الرقمѧي  فѧ . لتوقیع بیانات  بما یضمن أنھ لم یتم تعѧدیلھا لا ھѧي ولا ھویѧة الموقѧع          

ویتѧѧیح إمكانیѧѧة التحقѧѧق مѧѧن ناشѧѧر  . لملفѧѧاتعلامѧѧة أمѧѧان إلكترونیѧѧة یمكѧѧن إضѧѧافتھا إلѧѧى ا 
  .)١(الملف كما یساعد في التحقق من أن الملف لم یتم تغییره منذ تم توقیعھ رقمیًا

عѧѧѧѧرف المѧѧѧѧشرع الاسѧѧѧѧباني التوقیѧѧѧѧع الرقمѧѧѧѧي فѧѧѧѧي قѧѧѧѧانون التوقѧѧѧѧع الالكترونѧѧѧѧي   
 كمجموعة من البیانات الالكترونیة المشتركة مع بیانات اخرى للتعرف على    ٥٩/٢٠٠٣

  .)٢( الموقعھویة

ویمكѧѧن القѧѧѧول بѧѧѧأن التوقیѧѧѧع الرقمѧѧѧي ھѧѧѧو الوسѧѧѧیلة المادیѧѧѧة لتوقیѧѧѧع المѧѧѧستندات   
ومثلھ مثل التوقیع الیدوي، فإن التوقیع الرقمي یثبت ھویة صѧاحبھ او حاملѧھ       . إلكترونیا

ھѧو كعملیѧة الكترونیѧة لتوقیѧع      و. في العالم الإلكتروني وفي جمیѧع التعѧاملات الإلكترونیѧة         
ونѧي باسѧتخدام الѧشھادة الرقمیѧة، ویѧتم ذلѧك مѧن خѧلال تѧشفیر المختѧصر           المѧستند الإلكتر 

باسѧѧتخدام )  Hash( النѧѧاتج مѧѧن عملیѧѧة دالѧѧة الاختѧѧزال للمѧѧستند الإلكترونѧѧي   الحѧѧسابي
حیѧث تكمѧن أھمیѧة التوقیѧع الرقمѧي فѧي إثبѧات ھویѧة الѧشخص وإثبѧѧات          . المفتѧاح الخѧاص  

مѧستند الإلكترونѧي مѧن أي تعѧدیل     موافقتھ على ما تم التوقیع علیھ، كما یѧضمن سѧلامة ال   
  .)٣(بعد التوقیع الإلكتروني

                                                             
الھیئѧة الوطنیѧة   . دائѧرة التوقیѧع الرقمѧي    . مدیریة التشغیل والخدمات المعلوماتیة   . محمد البقیرات .  أ )١(

  لخدمات الشبكة
(2) Martínez Nadal, Comentarios a la ley de firma electrónica, Thomson 

Reuters, 2009, pág. 72. 
مجمѧѧع الملѧك عبѧѧدالعزیز  . لاتѧѧصالات وتقنیѧة المعلومѧات  وزارة ا. المركѧز الѧوطني للتѧѧصدیق الرقمѧي    )٣(

  faqs/sa.gov.ncdc.www://http .المملكة العربیة السعودیة.  الریاض–للاتصالات 
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المتجزء عن التوقیѧع الالكترونѧي او كѧصورة        التوقیع الرقمي ایضا یمكن اعتبار     
لتوقیѧع یѧدوي أو أخѧذ      نوع رقمѧي بحѧت فھѧو لѧیس تѧرقیم     من صور التوقیع الالكتروني ك    

لاسѧѧتخدام إذا مѧѧا تعلѧѧم  وھѧѧو سѧѧھل ا)١(بѧѧصمة وترقیمھѧѧا وإنمѧѧا ینѧѧشئ رقمیѧѧا ویظѧѧل رقمیѧѧا 
الѧѧشخص اسѧѧتخدامھ ولكنѧѧھ مѧѧن النѧѧوع المعقѧѧد ھندسѧѧیا والآمѧѧن جѧѧداً ویѧѧضمن ھѧѧذا النѧѧوع   

 وكمѧا یعتبѧر ھѧذا النѧوع     .موثقیة المستند وأن من أرسلھ ھو فعلا صاحب التوقیع بلا شك   
  .)٢(لانھ أكثر الأنواع أمانا من التوقیعات التي یستحیل تزویرھا أو تقلیدھا أو كسرھا

ان التوقیع الرقمي ھو عبارة عن جملة من البیانات تدرج بوسیلة إلكترونیѧة   كما  
على وثیقة إلكترونیة وتربط بھا، ویكون لھا طابع متفرد یѧسمح بتحدیѧد شѧخص الموقѧع       

فѧالتوقیع الرقمѧي لѧیس صѧورة     . ویمیزه عن غیره وینѧسب إلیѧھ وثیقѧة إلكترونیѧة بعینھѧا             
الرسѧالة عبѧر البریѧد الإلكترونѧي كمѧا ھѧو شѧائع        رقمیة لتوقیع یدوي تتم بارسلھا مذیلѧة ب    

بѧین المѧستخدمین، بѧل إن التوقیѧع الرقمѧي ھѧو المѧزود والمؤكѧد باثبѧات وببرھѧان لھویѧѧة           
عملیѧѧة مѧѧن عملیѧѧات  لانѧѧھ .)٣(المرسѧѧل، وكمѧѧا انѧѧھ برھѧѧان علѧѧى سѧѧلامة البیانѧѧات المرسѧѧلة 

یمكѧѧن بواسѧѧطة  اذ . توقیѧѧع الملفѧѧات الحاسѧѧوبیة وھѧѧي مكافئѧѧة للتوقیѧѧع الѧѧورقي التقلیѧѧدي    
ویكون مستقبل ھѧذا  . التوقیع الرقمي توقیع أي ملف وإرسالھ بواسطة البرید الإلكتروني   

البریѧѧد متأكѧѧداً مѧѧن الѧѧشخص الѧѧذي أرسѧѧل ھѧѧذا الملѧѧف وذلѧѧك بѧѧالتحقق مѧѧن صѧѧحة توقیعѧѧھ    
ومن الجدیر بالذكر ان اھتمام الحكومات الذكیة كمѧا فѧي دولѧة الامѧارات العربیѧة        .الرقمي

كمѧѧا یمكѧѧن  . متھ فѧѧي اكثѧѧر مѧѧن مجѧѧال مѧѧن مجѧѧالات الحیѧѧاة التكنولوجیѧѧة     المتحѧѧدة اسѧѧتخد 
                                                             

أشرف صلاح الدین، أساسیات التخزین الرقمي ، ورقة عمل غیر منشورة مقدمة لندوة المفاھیم . م )١(
 دیѧѧسمبر ٢٩ – ٢٥الأساسѧѧیة للمعѧѧاملات القانونیѧѧة والاقتѧѧصادیة عبѧѧر الانترنѧѧت ، شѧѧرم الѧѧشیخ ،      

٢٠٠٥.  
(2) Diffie, W., and Hellman, M. “Privacy and Authentication: An 

Introduction to Cryptography.” Proceeding of the IEEE, March 1979. 
دام مستخرجات التقنیات العلمیѧة الحدیثѧة وأثѧره علѧى قواعѧد      أسامة أحمد شوقي الملیجي، استخ.د  )٣(

  .٧٧٫١١٠ص . ٢٠٠٠الإثبات المدني، دار النھضة العربیة، القاھرة، 
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اسѧѧتخدام التوقیѧѧع الرقمѧѧي فѧѧي توقیѧѧع العقѧѧود والѧѧشبكات وفѧѧي جمیѧѧع معѧѧاملات الحكومѧѧة     
الإلكترونیة تقѧوم بإرسѧال ملѧف موقѧّع رقمیѧاً إلѧى شѧخص اخѧر، وبتѧشفیر الملѧف بمفتѧاح             

شخص الرسѧѧالة یحѧѧاول فѧѧك   وعنѧѧدما یѧѧستلم ھѧѧذا الѧѧ   خѧѧاص ویرسѧѧل بالبریѧѧد الإلكترونѧѧي  
تشفیرھا بواسطة مفتاح عام فѧإذا نجѧح فѧي ذلѧك فھѧذا یعنѧي أن الرسѧالة مѧشفّرة بمفتѧاح              

وحتى یتم تبادل المفاتیح العامѧة بѧین النѧاس ھنѧاك مؤسѧسات موثوقѧة لѧدیھا         . خاص فعلاً 
بنیѧѧة معطیѧѧات تحѧѧوي جمیѧѧع مفѧѧاتیح المѧѧشتركین وتقѧѧوم بتخѧѧزین المفتѧѧاح العѧѧام واسѧѧم         

وتѧضع جمیѧع ھѧذه    . قم جواز سفره وتاریخ تسجیل المفتاح ومدة صѧلاحیتھ    المستخدم ور 
 ،Veri Sign من ھذه المؤسسات. المعلومات في قالب واحد یطلق علیھ شھادة رقمیة

Global Sign.  

 خصائص التوقيع الرقمي: اولا 

یѧѧرتبط التوقیѧѧع الرقمѧѧي بѧѧبعض المعѧѧاییر المتعلقѧѧة بѧѧالأمن المعلومѧѧاتي، وسѧѧریة       
وسѧѧلامتھا مѧѧن . لتѧѧي یجѧѧب أن تكѧѧون محѧѧصورة بѧѧین المُرسѧѧِل والمُرسѧѧَل إلیѧѧھ المعلومѧѧات ا

، وأصالتھا من خلال إمكانیة التأكد مѧن ھویѧة المرسѧل      )١(حدوث أي تغییر أو تزویر فیھا     
أو المѧѧستقبل، وقѧѧѧدرة المتعѧѧѧاملین علѧѧѧى إجبѧѧѧار الطѧѧرف الآخѧѧѧر علѧѧѧى الاعتѧѧѧراف بѧѧѧصحة    

 )٢(.المعلومات المتبادلة

 بѧھ  ولا یقѧوم  الیѧد  حركѧات  یعتمد علѧى  لا لانھ تزویره  یمكنلا الرقمي التوقیع ان
 المѧشفرة  البیانѧات  مѧن  صѧغیر  جѧزء  عѧن  عبѧارة  الرقمѧي  التوقیѧع  الانѧسان، وبمѧا ان  

 التي الأنظمة ان كما مصدرھا، الى نسبتیا لصحة والمعاملات والموثوقة تنزل بالرسائل
  .وتوزیعھ نقلھ في منوالأ السلامة مضامین تراعي أعلى الرقمي التوقیع یعتمدھا

                                                             
  .٧٢ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ  )١(
یتѧѧھ فѧѧي الإثبѧѧات بѧѧین التѧѧداول     ماھیتѧѧھ، صѧѧوره، حج . سѧѧعید الѧѧسید قنѧѧدیل، التوقیѧѧع الالكترونѧѧي    .د  )٢(

  .١٤٥ص . ٢٠٠٦الطبعة الثانیة، . الإسكندریة. دار الجامعة الجدیدة. والاقتباس



 

 

 

 

 

 ٥٦٩

 ٢ فѧي القѧانون رقѧم    )١(علما ان المشرع الامѧاراتي لѧم بتطѧرق الѧى كلمѧة التѧشفیر            
 م الا انھ اعطاھا في اكثر من وصف باكثر من مادة قانونیة مثل المادة رقم   ٢٠٠٢لسنة  

 التي عرفت المعلومات الالكترونیة بانھا ذات خѧصائص الكترونیѧة فѧي شѧكل نѧصوص            ٢
 .... وات او رسوم او صوراو رموز او اص

 من ١ فقرة ٢٤من جھة اخرى المشرع الاسباني تطرق كلمة التشفیر في المادة   
 )٢(قانون التوقیع الالكتروني

ویصعب كشف عملیات التشفیر التي یتم تبنیھا عند إحداث التوقیع الرقمي، الذي 
  ѧѧة بإعطائѧѧات مخولѧѧل ھیئѧѧن قبѧѧعھ مѧѧتم وضѧѧشخص، یѧѧاص بالѧѧشفر خѧѧي مѧѧتم رقمѧѧو خѧѧھ، ھ

)  Public Keyتخضع كل من یطلبѧھ إلѧى شѧروط محѧددة تѧُنظم مѧن خѧلال مѧا یعѧرف بѧ ـ         
.PKI(Infrastructure  ویتم لھذه الغایة إنشاء مفتاحین، مفتاح خاص معروف من 

قبل صاحب التوقیع لیوقع على الوثائق، ومفتاح عام یستخدمھ المستلم للتأكد من صѧحة   
اللذین یقومان بدور .مد على المفتاحین المذكورین  ومن خلال ھذا التوقیع المعت.الوثائق

  .یتم تأمین التعامل بین الأطراف بحریة وسریة عالیتین. القفل والمفتاح

ومѧѧع تزایѧѧد الاعتمѧѧاد علѧѧى التكنولوجیѧѧѧا فѧѧي تبѧѧادل الوثѧѧائق وخاصѧѧة التجاریѧѧѧة         
 .دلاتوالمالیة منھا، تزداد الحاجة إلى وضع الخطط المتقنة الѧضامنة لѧسلامة ھѧذه المبѧا       

ولھذا، فقد جرت في بعض الدول إعادة تحلیل المعاییر المعمول بھا مѧن أجѧل التѧأقلم مѧع         
ھѧѧذه المتغیѧѧرات، وتطѧѧویر القѧѧوانین المتعلقѧѧة بѧѧالتوقیع الرقمѧѧي، فحѧѧاز ھѧѧذا الѧѧشكل مѧѧن        
التوقیع على رضا الكثیر من الحكومات وقبولھا لھ، وطبق في بعض الدول، فیما لا تزال   

                                                             
دار النھѧضة  . التنظѧیم القѧانوني للتوقیѧع الالكترونѧي وحجیتѧھ فѧي الاثبѧات المѧدني        .  سند حسن سالم    )١(

  .١٣٧ص . م٢٠١٠. العربیة
(2) Ferrer Gomila, El problema temporal del sistema de certificados, RCE, 

Enero 2000, pág. 29. 
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ومھمѧا یكѧن مѧن أمѧر، فѧلا بѧد مѧن أن یѧشھد التوقیѧع          . انѧات تطبیقѧھ  تدرس دول أخرى إمك 
شѧѧأنھ فѧѧي ذلѧѧك شѧѧأن معظѧѧم  . الرقمѧѧي فѧѧي زمѧѧن قریѧѧب اعتمѧѧاداً علѧѧى صѧѧعید العѧѧالم بأسѧѧره 

التطѧѧورات التكنولوجیѧѧة التѧѧي اعتمѧѧدت بѧѧسرعة فѧѧي بعѧѧض الأمѧѧاكن، وبѧѧبطء فѧѧي أمѧѧاكن       
 .أخرى، مما أدى إلى ظھور الفجوات ما بین السابقین واللاحقین

إن للتوقیع الرقمي متطلبات معینة مѧسبقة لѧھ والتѧي بѧدونھا یѧصبح ھѧذا التوقیѧع              
 )١(.بدون أي قیمة قانونیة

المفتاح الخاص یجب أن یبقى سري وبالتالي فإنھ إذا عرضھ أحد الفرق فإن ھذا 
 .الفریق یستطیع أن یصدر ویقلد أي توقیع

یھѧذه  . توكول بحرفیتھإن على المستخدمین وعلى برامجھم أن تكون متبعة للبرو   
 .الأحوال یمكن من خلالھ إثبات من إرسل الرسالة والتأكد من صحة مضمونھا

تحتѧѧوي علѧѧى ارشѧѧادات ھامѧѧة  وھѧѧي قواعѧѧد منظمѧѧة لاسѧѧتخدام الѧѧشھادات الرقمیѧѧة
لمѧستخدمي البنیѧѧة التحتیѧة للمفѧѧاتیح العامѧة، توضѧѧح مѧا للمѧѧستخدم ومѧا علیѧѧھ، وتتطѧѧرق      

 .كز التسجیللإلتزامات مراكز التصدیق ومرا

ومѧѧن الأمثلѧѧة الحیѧѧة لھѧѧذه القواعѧѧد ھѧѧو الѧѧضوابط الأمنیѧѧة لأمѧѧاكن تѧѧشغیل مراكѧѧز      
كѧذلك اسѧتخدام   . ومنع استخدام معلومات الزبائن خѧارج النطѧاق المѧسموح بѧھ        . التصدیق

ایѧضا عѧدم حفѧظ المفѧاتیح الخاصѧة للزبѧائن       . بطاقة الأحوال المدنیة لإثبات ھویѧة الأفѧراد      
 .خیرا تحدید حجم مفاتیح التشفیر المستخدمةوا. لدى مركز التصدیق

  

  
                                                             

 قیمѧة  .بعض مفاتیح الخوارزمیات غیر آمنة وقد تم إثبات خѧرق الѧبعض منھѧا      :  قیمة الخوارزمیات   )١(
  تنفیذ وتطبیق خوارزمیات مع أخطاء لن یؤدي إلى أي نتیجة: التنفیذ
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 اطراف التوقيع الرقمي: ثانيا

لتوقیعات بѧѧѧاالخاص جѧѧѧي النموذل الأونسیترانѧѧѧون قاسѧѧѧة مѧѧѧن المادة السادنѧѧѧصت 
ذلك مѧѧѧن شѧѧѧخص، یعѧѧѧد قیع تѧѧѧود وجѧѧѧون نѧѧѧوط القاحیثمѧѧѧا یѧѧѧشتر: (انѧѧѧھعلى نیѧѧѧة الإلكترو

بѧھ  قا  موثѧو   نیا إلكترو قیعا تو مستخدت إذا انالنسبة إلى رسالة البیابافى مستواط شترالا
ضѧوء كѧل   ت في نѧا رسالة البیاابلغѧت مѧن اجلѧھ    أو انѧشئت  للغرض الذي اسب    لقدر المنبا

  ). صلةذي تفاق في ذلك أي ابما الظروف 

: الطѧѧرف المعتمѧѧد : (ونѧѧصت المѧѧادة الاولѧѧى مѧѧن القѧѧانون الاتحѧѧادي الامѧѧاراتي ان   
 .)١()و شھادة مصادقة الكترونیاًالشخص الذي یتصرف معتمداً على توقیع الكتروني أ

  :من نفس القانون على ان) ١٣(وكما بینت المادة 

 .تعتبر الرسالة الإلكترونیة صادرة عن المنشئ إذا كان ھو الذي أصدرھا بنفسھ. ١

فѧي العلاقѧة بѧین المنѧѧشئ والمرسѧل إلیѧھ، تعتبѧر الرسѧѧالة الإلكترونیѧة صѧادرة عѧѧن         . ٢
 :المنشئ إذا أرسلت

صѧѧلاحیة التѧѧصرف نیابѧѧة عѧѧن المنѧѧشئ فیمѧѧا یتعلѧѧق بالرسѧѧالة        مѧѧن شѧѧخص لѧѧھ   . أ
 .الإلكترونیة

مѧن نظѧѧام معلومѧات مؤتمѧѧت ومبѧѧرمج للعمѧل تلقائیѧѧاً مѧѧن قبѧل المنѧѧشئ، أو نیابѧѧة      . ب
  .عنھ

فمن ھنا نجѧد ان  العلاقѧة بѧین الاطѧراف محѧددة مѧن قبѧل المѧشرع الامѧاراتي وان                
 بواجبات افرغھا المѧشرع علѧى   الاطراف ھم المنشئ والمرسل الیھ وھي علاقة محكومة        

  ).الاطراف طالما ان المعاملات ذات طابع الكتروني

                                                             
  ت والتجارة الإلكترونیة بشأن المعاملا٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
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 :یجب على الموقع: حیث بینت انھ أولاً) ١٩(فواجبات الموقع ذكرت في المادة 

 .عدم استخدام أداة توقیعھ استخداماً غیر قانوني. ١

 .غیر مصرح بھأن یمارس عنایة معقولة لتفادي استخدام أداة توقیعھ استخداماً . ٢

 :أن یخطر الأشخاص المعنیین بدون تأخیر غیر مبرر، وذلك في حالة. ٣

 .علم الموقع بأن أداة توقیعھ قد تعرضت لما یثیر الشبھة في درجة أمانھا. أ

أو إذا تبین من دلالة الظѧروف المعروفѧة لدیѧھ مѧا یѧرجح أن تكѧون أداة التوقیѧع                . ب
 .تعرضت لما یثیر الشبھة فیھا

مѧѧѧارس عنایѧѧѧة معقولѧѧѧة لѧѧѧضمان دقѧѧѧة واكتمѧѧѧال كѧѧѧل مѧѧѧا یقدمѧѧѧھ مѧѧѧن بیانѧѧѧات       أن ی. ٤
وتѧѧѧصریحات جوھریѧѧѧة ذات صѧѧѧلة بѧѧѧشھادة المѧѧѧصادقة الالكترونیѧѧѧة طѧѧѧوال مѧѧѧدة      

  .سریانھا، وذلك في الحالات التي تستلزم فیھا أداة التوقیع استخدام ھذه الشھادة

بѧالفرد بنѧاء   الخاصѧة  ) الشھادة الرقمیѧة (ان الحصول على التوقیعات الإلكترونیة    
 مѧن  لѧة  یѧتم بعلاقѧة متباد  )٢( والتѧي تѧتم بواسѧطة الѧشخص نفѧسھ     )١(على طلب من العمѧلاء   

                                                             
دار النفائس للنشر . التجارة الإلكترونیة وأحكامھا في الفقھ الإسلامي،      علي محمد أحمد أبو العز  )١(

، ھي الشھادة CA ٢ وتسمى أیضا شھادة المستخدم الفئة  .٣٢٤ص  .٢٠٠٨. الأردن، والتوزیع
التحقѧق مѧن البیانѧات     ربط المشترك الخاصة بѧك عѧن   FNMT .RCMالإلكترونیة التي تصدرھا   

 Persona .في ھذه الشھادات، المشترك قد یكون مجرد شخص طبیعѧي  . التوقیع وتأكید ھویتھا 
Física.También denominado Certificado de usuario Clase 2 CA, es la 

certificación electrónica expedida por la FNMT.RCM que vincula a su 
Suscriptor unos Datos de verificación de Firma y confirma su 
identidad. En estos Certificados, el Suscriptor sólo lo podrá ser una 

persona física.  
ن، عما. ت، دار الثقافѧѧѧةنرلإنتر اعبن العقѧѧѧد یوضي في تكت، التѧѧѧرایفام االѧѧѧشرحید االѧѧѧرعبود محم  )٢(

  .٢٠٩ص . ٢٠٠٩
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 الѧذي  OAGER مثل )١(خلال منظمة ذاتیة الحكم لإدارة الاقتصاد والمكاتب الالكترونیة     
یسمح للمواطنین الوصول إلى مشاورات فوریة كوسیلة مریحة وتكون المفاوضѧات مѧن        

 .توفر الجھد والوقت من تجنب الذھاب إلى مكاتب البلدیةخلال شبكة الإنترنت 

فعلى الرغم من أنھ من الممكن اتخاذ خطوات متعددة دون التوقیعات الإلكترونیѧة    
، مطلѧوب التوقیѧع الالكترونѧي عѧن     ) مع الأوراق شѧھادة رقمیѧة   ( لتحقیق بعض من لھم     

رة عѧن دار   الرقمیѧة الѧصاد  ٢CA ، FNMTطریق الحѧصول علѧى شѧھادة مѧن الدرجѧة      
فللاطراف علاقة مباشѧرة  . )٢(سك النقود الوطنیة و جرس ریال مدرید كازا دي لا مونیدا   

ببعضھم البعض حیث تكون على كافѧة المراحѧل مѧن المطالبѧة بالѧشھادة الالكترونیѧة الѧى             
تطبیѧѧق الѧѧشھادة الرقمیѧѧة بѧѧدءا مѧѧن معѧѧدات جھѧѧاز  . فالمرحلѧѧة الاولѧѧى . لحظѧѧة اسѧѧتخدامھا
فابریكѧا  .بالمستخدم ، اذ یجب على المواطن الوصول إلى المكتب مثل     الكمبیوتر الخاص   

 شھادة العضو صادر ٢CA. لما یسمى الفئة) FNMT. (ناسیونال دي مونیدا ذ جرس  
 ھѧѧذا ھѧѧو التѧѧصدیق الإلكترونیѧѧة التѧѧي یѧѧصدرھا   )٣(فѧѧالإدارة العامѧѧة) الوطنیѧѧة (عѧѧن وكالѧѧة 

FNMT .RCM    ة ( ربط صاحبھاѧة  الحكومة ، والجسم، وكالѧة عامѧض   )  أو ھیئѧع بعѧم

                                                             
مجلة ،   وإثبات التعاقد الإلكتروني،   عبیر عن الإرادة عن طریق الإنترنتالت،   رامي محمد علوان.د  )١(

   ص ٢٤١  .٢٠٠٢،،العدد الرابع، جامعة الكویت، الحقوق
فѧي ھѧذا القѧسم سѧوف تجѧد كѧل المعلومѧات المتعلقѧة بجمѧع وإدارة الѧشھادات الرقمیѧة التѧي تقѧѧدمھا              )٢(

  . مونیداریال مدرید كازا دي لا. فابریكا ناسیونال دي مونیدا ذ جرس 
Certificados Digitales qu’ofrece la Fábrica Nacional de Moneda y Timbre. 
Real Casa de la Moneda. 
(3) Administración Pública. Es la certificación electrónica emitida por la 

FNMT.RCM que vincula a su Titular (la Administración, órgano, 
organismo o entidad pública) con unos Datos de verificación de Firma y 
confirma, de forma conjunta la identidad del Firmante junto con su 
puesto de trabajo, y al Titular del Certificado, que es el órgano donde el 
Firmante desarrolla su actividad. 
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توقیѧع بیانѧѧات التحقѧѧق و أكѧد معѧѧا ھویѧѧة الموقѧع جنبѧѧا إلѧѧى جنѧب مѧѧع وظѧѧائفھم ، و حامѧѧل      
امѧا المرحلѧة الثانیѧة فھѧي الاعتمѧاد لمѧدرج       . شھادة، وھو الجھاز التي تعمل فیھا الموقѧع    

مѧѧѧدیر  ( التعلیمѧѧѧات البرمجیѧѧѧة للتطبیѧѧѧق والتوثѧѧѧق مѧѧѧن صѧѧѧلاحیة الھویѧѧѧة عѧѧѧن طریѧѧѧق          
كمѧѧا یجѧѧب أن یحѧѧضر أحѧѧد المكاتѧѧب      ). NIEالوطنیѧѧة ، أو جѧѧواز الѧѧسفر   الاسѧѧتخبارات 

المعتمدة المسجلة بالتحقق من ھویة المواطن و تشرع في وضع اللمسات الأخیرة علѧى          
الوكالѧة المѧستقلة   (العقد للحصول على خدمات التوقیѧع الإلكترونѧي مѧع الوكالѧة الوطنیѧة       

   ѧب الرقمیѧسجیل  لإدارة الاقتصاد والإیرادات لدیھ مكتѧھادات التѧة   . )١()ة شѧا المرحلѧ٣ام . 
وبعد تحمیل الشھادة بضع دقائق، یجѧب علѧى المѧواطن مقѧدم الطلѧب الوصѧول إلیھѧا مѧن                 

عنѧد  . جھاز الكمبیوتر الخاص بھ بتطبیقھ  إلى الوكالة الوطنیة لتحمیل الѧشھادة الرقمیѧة     
 ѧѧاص بѧѧي الخѧѧع الإلكترونѧѧتخدام التوقیѧѧا اسѧѧستخدم ھنѧѧن للمѧѧة، یمكѧѧذه النقطѧѧراءات ھѧѧھ لإج

وبالمثѧل، یمكѧن عمѧل    . )٢(الاتصالات من بعد مع السلطات العامة وغیرھا من المؤسسات        
طѧرف  . نسخة احتیاطیة من الѧشھادة عѧن طریѧق تѧصدیرھا إلѧى التخѧزین القابلѧة للإزالѧة              

  .)٣(ثالث محاید

                                                             
، الطѧابق الثѧاني ، مفتѧوح مѧن الاثنѧین إلѧى       ) الحریѧة . Pz ( ١٦٫١٨ و رقم Espozتقع في میناء   )١(

  . ساعة١٤ إلى ٨:٣٠الجمعة من الساعة 
 ربط المشترك الخاصة بالمѧستخدم عѧن   FNMT .RCMفمن الشھادة الإلكترونیة التي تصدرھا   )٢(

ھذه الѧشھادة ھѧي    . المشترك قد یكون مجرد كیان قانوني. بیانات التحقق من التوقیع وتأكید ھویة     
 .Persona Jurídica.أیضا أن الھیئات العامة یجب أن تنطبق على علاقاتھا مع وزارة الخزانة 

Es la certificación electrónica expedida por la FNMT.RCM que vincula 
a su Suscriptor unos Datos de verificación de Firma y confirma su 
identidad. El Suscriptor sólo lo podrá ser una Persona jurídica. Este 
certificado es también el que deben solicitar los organismos públicos 

para sus relaciones con Hacienda.  
، ٢٠١٠،   بیروت،   منشورات الحلبي الحقوقیة،   عقد التجارة الإلكترونیةل،   فادي عماد الدین توك )٣(

  .١٥٤ص
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مѧѧن القѧѧانون الاتحѧѧادي الامѧѧاراتي اذ یحѧѧدد     ) ٢١(وھѧѧذا مѧѧا نلاحظѧѧھ فѧѧي المѧѧادة     
خѧѧدمات التѧѧصدیق وھѧѧو طѧѧرف مѧѧن اطѧѧراف العلاقѧѧة بخѧѧصوص التوقیѧѧع      واجبѧѧات مѧѧزود  

 .الرقمي مع ضرورة التحقق من البیانات

 : يجب على مزود خدمات التصديق: ًأولا

 .أن یتصرف وفقاً للبیانات التي یقدمھا بشأن ممارستھ لنشاطھ . أ

ة أن یمارس عنایة معقولة لضمان دقة واكتمال كѧل مѧا یقدمѧھ مѧن بیانѧات جوھریѧ          . ب
 .ذات صلة بشھادة المصادقة الالكترونیة أو مدرجة فیھا طیلة سریانھا

أن یوفر وسائل یكون من المعقول الوصول إلیھا وتمكن الطرف الذي یعتمد على     . ج
 :خدماتھ من التأكد من الآتي

 .ھویة مزود خدمات التصدیق. ١

 السیطرة فѧي  أن الشخص المعینة ھویتھ في شھادة المصادقة الالكترونیة، لدیھ     . ٢
 .الوقت المعني على أداة التوقیع المشار إلیھا في ھذه الشھادة

 .الطریقة المستخدمة في تعیین ھویة الموقع. ٣

وجود أیة قیود علѧى الغѧرض أو القیمѧة التѧي یجѧوز أن تѧستخدم مѧن أجلھѧا أداة              . ٤
 .التوقیع

 .ما إذا كانت أداة التوقیع صحیحة ولم تتعرض لما یثیر الشبھة. ٥

 .ما إذا كان للموقع وسیلة لإعطاء إخطار بموجب ھذا القانون. ٦

 .ما إذا كان ھناك وسیلة مناسبة للإبلاغ عن إلغاء التوقیع. ٧
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أن یوفر وسیلة للموقعین تمكنھم من تقدیم إخطار بأن أداة التوقیع قد تعرضت لمѧا   . د
فѧي الوقѧت   یثیر الشبھة، وأن یضمن توافر خدمة إلغاء للتوقیع یمكن اسѧتخدامھا      

 .المناسب

 .أن یستخدم في أداء خدماتھ نظماً وإجراءات وموارد بشریة جدیرة بالثقة. ه

  .أن یكون مرخصاً من مراقب خدمات التصدیق إذا كان یعمل في الدولة. و

ومѧѧن ناحیѧѧة اخѧѧرى فѧѧان الاسѧѧتخدام الحكѧѧومي للѧѧسجلات والتوقیعѧѧات الالكترونیѧѧة   
 بѧشأن المعѧاملات   ٢٠٠٦لѧسنة  ) ١(تحادي رقم من القانون الا  ) ٢٤(یكون حسب المادة    

 والتجارة الإلكترونیة اذ حدد الاعمال المنوطة بھا 

یجوز للجھات الحكومیѧة فѧي نطѧاق أداء الأعمѧال المنوطѧة بھѧا بحكѧم القѧانون، ان              . ١
 :تقوم بما یأتي

 قبول ایѧداع أو تقѧدیم المѧستندات أو انѧشائھا أو الاحتفѧاظ بھѧا فѧي شѧكل سѧجلات           . أ
 .ونیةالكتر

 . اصدار أي اذن أو ترخیص أو قرار أو موافقة في شكل سجلات إلكترونیة. ب

 . قبول الرسوم أو أي مدفوعات اخرى في شكل الكتروني. ج

 طѧѧرح العطѧѧاءات واسѧѧتلام المناقѧѧصات المتعلقѧѧة بالمѧѧشتریات الحكومیѧѧة بطریقѧѧة  . د
 .الكترونیة

من ھذه المادة، ) ١( في الفقرة إذا قررت الحكومة تنفیذ أي من الاعمال المذكورة   . ٢
 :فیجوز لھا عندئذ ان تحدد

الطریقة أو الشكل الذي یتم بواسطتھ انشاء أو ایداع أو حفظ أو تقدیم أو اصѧدار    . أ
 .تلك السجلات الالكترونیة
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الطریقة والاسلوب والكیفیة والاجراءات التي یتم بھا طѧرح العطѧاءات واسѧتلام     . ب
 .ت الحكومیةالمناقصات وانجاز المشتریا

نѧѧوع التوقیѧѧع الالكترونѧѧي المطلѧѧوب بمѧѧا فѧѧي ذلѧѧك اشѧѧتراط ان یѧѧستخدم المرسѧѧل    . ج
 .توقیعا رقمیا أو توقیعا الكترونیا محمیا آخر

الطریقѧة والѧѧشكل اللѧذین یѧѧتم بھمѧѧا تثبیѧت ذلѧѧك التوقیѧѧع علѧى الѧѧسجل الالكترونѧѧي      . د
لѧھ المѧستند   والمعیار الذي یجب ان یستوفیھ مزود خѧدمات التѧصدیق الѧذي یقѧدم             

 .للحفظ والایداع

عملیات واجراءات الرقابة المناسѧبة للتأكѧد مѧن سѧلامة وأمѧن وسѧریة الѧسجلات             . ه
 .الالكترونیة او المدفوعات أو الرسوم

ایة خصائص او شروط او احكام اخرى مھددة حالیا لارسال المستندات الورقیة، .و
 الخاصѧѧة بالمѧѧدفوعات  إذا كѧѧان ذلѧѧك مطلوبѧѧا فیمѧѧا یتعلѧѧق بالѧѧسجلات الالكترونیѧѧة    

  .والرسوم
  

  المطلب الثاني
  أهمية التوقيع الرقمي

  
 أي تحویلھا إلѧى  )١(تقوم عملیة حمایة التوقیع الإلكتروني على تشفیر المعلومات 

صѧѧیغة ریاضѧѧیة لمنѧѧع الأشѧѧخاص غیѧѧر المѧѧرخص لھѧѧم مѧѧن الاطѧѧلاع علѧѧى المعلومѧѧات أو      

                                                             
 یتمكن لا بحیث البیانات في التغییر ھو فالتشفیر وثیقاً، ارتباطاً الإلكتروني بالتوقیع التشفیر تبطیر )١(

 یتوفر العام المفتاح تقنیة وفي التشفیر، فك مفتاح باستخدام وحده قرأتھا الا شخص المستقبل من
 للمѧصادقة  لѧة فعا حلѧول ( الرقمѧي  انظѧر فѧي ذلѧك، التوقیѧع    . والمѧستقبل  لѧدى المرسѧل   ذاتѧھ  المفتѧاح 

  .٢٠١٢لعام  بحثیة علمیة ورقة. یسن یوسف الدین كمال:الدكتور )والآمان والتوثیق
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لѧѧة لتحѧѧسین سѧѧیر المعѧѧاملات  فѧѧي محاووتѧѧستخدم المفѧѧاتیح فѧѧي تѧѧشفیر المعلومѧѧة  . فھمھѧѧا
الالكترونیة والخدمة في الحكومة الالكترونیة ایضا، تم إنشاء المواقع ذات الصلة سѧواء     
فѧѧي دولѧѧة الامѧѧارات العربیѧѧة المتحѧѧدة او فѧѧي المملكѧѧة الاسѧѧبانیة التѧѧي تھѧѧدف إلѧѧى تѧѧسھیل   
 التفاعل مع المستخدمین والحكومات، وھذا كلھ بتزاید مѧضطرب فѧي كѧلا الѧدولتین حیѧث          

فѧي اسѧبانیا حقѧق أكثѧر مѧن       ) CERES( ان الحاصلین على شѧھادات مѧن موقѧع واحѧد         
وكما وجѧدت الیѧات معینѧة لتقѧدیم الاقتراحѧات والنѧصائح و الآراء           . ثلاثة ملایین مستخدم  

أداة النظر في تعظیم الاسѧتفادة مѧن المѧوارد، وضѧعنا ھѧذا      " المصدر المفتوح"من خلال   
بالإضѧѧافة إلѧѧى إصѧѧدار شѧѧѧھادات    . )١(ھѧѧѧا وتحѧѧسینھا الموقѧѧع الجدیѧѧد الѧѧذي یحѧѧاول تجمیع    

المستخدم الإلكترونیة، ویقدم آلیة التنسیق الإقلیمیة الحكومیة وخدماتھا شھادة الأعمال       
تضمن مبادئ المصداقیة، النزاھة والسریة وعدم التنصل مѧن الاتѧصالات عبѧر الѧشبكات        

  .المفتوحة

دایة كحامѧل للتوقیѧع یتѧضمن    اذ تكمن اھمیة التوقیع الرقمي بانھ یحدد الشخص ب    
معلومات صحیحة ومصداقیة عالیة وعدم المساس بھا اذ نرى ان لھ فوائѧد عامѧة یمكѧن        

  :اجمالھا بما یلي

 فالتوقیع الرقمي یثبت الشخص الذي وقع الوثیقة كما یحدد ذات الوثیقة التѧي تѧم          .١
الرسѧѧائل بمѧѧصداقیة عالیѧѧة، بѧѧالرغم مѧѧن أن  . )٢(توقیعھѧѧا بѧѧشكل لا یحتمѧѧل التغییѧѧر 

 ھѧѧذه المعلومѧѧات قѧѧد تكѧѧون صѧѧحیحة وقѧѧد تكѧѧون خاطئѧѧة      تتѧѧضمن معلومѧѧات لكѧѧن 
وبالتѧѧالي وجѧѧود التوقیѧѧع الرقمѧѧي لا یعنѧѧي أن المعلومѧѧات الموجѧѧودة فѧѧي الملѧѧف        

                                                             
یقدم شھادة ) شھادة التوقیع الرقمیة الاسبانیة (  قسم CERESآلیة التنسیق الإقلیمیة ، من خلال  )١(

   .٢CAمعترف بھا من قبل الحكومة العامة الإلكترونیة بشھادة من الدرجة الوطنیة 
  .٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )٢(
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بمعنѧѧى أن التوقیѧѧع الرقمѧѧي یثبѧѧت صѧѧحة المرسѧѧل ولѧѧیس   «صѧѧحیحة بѧѧشكل أكیѧѧد،  
  .»صحة البیانات الموجودة بالرسالة

ر جلیاً في المѧستندات المالیѧة، علѧى سѧبیل المثѧال إذا قѧام       أھمیة ھذه المصادقة تظھ 
فرع لبنك ببعث رسالة إلى الفرع الرئیسي یطلب فیھا تغییѧر حѧساب معѧین، فѧإذا لѧم       
یتأكد الفرع الرئیسي أن مصدر مرسل الرسالة مصرح لھ بإصدار ھذه المعلومات،         

  .فتغییر ھذا الحساب یعتبر خطأً فادحاً

یمكѧن لباعѧث أو متلقѧي الرسѧالة أن یكѧون بحاجѧة للتأكѧد أو         :ةعامل الثقة والنزاھ  . ٢
وبمѧѧا أن عملیѧѧة . الثقѧѧة بأنѧѧھ لѧѧم یѧѧتم المѧѧساس بالمعلومѧѧات خѧѧلال عملیѧѧة الإرسѧѧال  

التѧشفیر تخفѧѧي مѧѧضمون الرسѧѧالة فإنѧѧھ لا یمكѧѧن التغییѧѧر فیھѧѧا، إذا كانѧѧت الرسѧѧالة   
  .موقعة رقمیاً

إن بروتوكѧولات التوقیѧع   : الѧصحیح ارتباط التوقیع الرقمي بختم التѧاریخ والتوقیѧت   . ٣
. الرقمي لا تعطي تأكیداً واضحاً عن التاریخ والوقت الذي تم فیھما توقیѧع الملѧف      

یѧضع خѧتم التѧاریخ علѧى الملѧف أو یمكѧن أن یكѧون الملѧف           » قد أو لا  «إن الموقع   
نفسھ متضمناً التاریخ، ولكن قارئ ھذا الملف یمكѧن أن یѧشك بمѧصداقیة وصѧحة       

  .ھذا التاریخ

بالتالي فإن التوقیع الرقمي كالتوقیع المكتوب أي یستخدم للمصادقة على صحة و
ومѧن الممكѧن أن تكѧون ھѧذه     . مضمون الملف الموقع علیѧھ والѧذي یѧسمى عѧادة الرسѧالة          

الرسالة على شكل برید إلكتروني أو عقد معین أو حتى رسالة معقدة مرسلة ببروتوكول 
  .)١(معین
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  المطلب الثالث
  وقيع الرقميآلية عمل الت

  
المعاملѧѧѧѧة : ( علѧѧѧѧى ان)١()١(بѧѧѧѧین القѧѧѧѧانون الاتحѧѧѧѧادي الامѧѧѧѧاراتي فѧѧѧѧي المѧѧѧѧادة    

أي تعامѧѧل أو عقѧد أو اتفاقیѧѧة یѧѧتم إبرامھѧا أو تنفیѧѧذھا بѧشكل كلѧѧي أو جزئѧѧي    : الالكترونیѧة 
فھي اصلا تقوم على مراسѧلات الكترونیѧة بѧین منѧشئ       ). بوساطة المراسلات الالكترونیة  

. ھتمѧام بوضѧع توقیѧѧع لѧھ یѧشكل فائѧدة ذاتیѧة شخѧصیة او عامѧѧة       مرسѧل ومѧستقبل لدیѧة الا   
الالیة التي تتم من خلالھا عمل التوقیѧع الرقمѧي بنѧصھا    ) ١٢(وكما ورد ایضا في المادة      

یجوز أن یتم التعاقد بین وسائط الكترونیة مؤتمتة متضمنة نظѧامي معلومѧات       . ١: (حیث
  ѧѧسبقاً للقیѧѧة مѧѧدة ومبرمجѧѧون معѧѧر تكѧѧة أو أكثѧѧحیحاً  الكترونیѧѧد صѧѧون التعاقѧѧذلك، ویكѧѧام ب

ونافѧذاً ومنتجѧѧاً لآثѧѧاره القانونیѧة حتѧѧى فѧѧي حالѧѧة عѧدم التѧѧدخل الشخѧѧصي أو المباشѧѧر لأي     
یجوز أن یتم التعاقد بѧین نظѧام   . ٢. شخص طبیعي في عملیة إبرام العقد في ھذه الأنظمة  

معلوماتي الكتروني مؤتمت بحوزة شخص طبیعي أو معنوي وبѧین شѧخص طبیعѧي آخѧر           
ذا كان الأخیر یعلم أو من المفترض أن یعلم أن ذلك النظام سیتولى إبرام العقد أو تنفیذه إ

  ).تلقائیاً

نلاحѧѧظ ان المѧѧشرع الامѧѧاراتي لѧѧم یѧѧشترط بѧѧالتوقیع الالكترونѧѧي تعزیѧѧزه بѧѧشھادة      
اذ تقوم الالیѧة علѧى الاجѧراءات المتبعѧة مѧن قبѧل مركѧز التѧصدیق           . )٢(مصادقة الكترونیة 

ات الرقمیѧѧة التѧѧي توضѧѧح الطѧѧرق الفنیѧѧة والأمنیѧѧة والإجرائیѧѧة المتبعѧѧة       لإصѧѧدار الѧѧشھاد 

                                                             
  .والتجارة الإلكترونیة بشأن المعاملات ٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
والتجارة لمعاملات   قانون افيالى المنشئ   قواعد إسناد الرسالة الإلكترونیة إ.علي ھادي العبیدي. د )٢(

العدد . السنة السلبعة والعشرون. بحث منشور في مجلة الشریعة والقانون    . تيالإلكترونیة الإمارا
  . وما بعدھا١٨٠ص . ٢٠١٣. الرابع والخمسون
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یѧѧستفید منھѧѧا المѧѧستخدم فѧѧي تحدیѧѧد الوثѧѧوق  . لإصѧѧدار الѧѧشھادة مѧѧن قبѧѧل مركѧѧز التѧѧصدیق
 .)١(تبین كذلك حقوق مستخدم الشھادة ومسؤولیة المركز تجاھھ. بمركز التصدیق

مي من خلال الموقـع عملية الحصول على شهادة رقمية وانشاء توقيع رق: اولا
  الإلكتروني

 وھذا المثال الذي Microsoft Officeیتم انشاء التوقیع الإلكتروني باستخدام 
یتم عادة وعن طریقھ  تطبیق انشاء توقیع إلكتروني وھѧو كمثѧال یѧتم التعѧال معѧھ بѧشكل            

 :كبیر، لذا وفي حال الانشاء نتبع الخطوت التالیة

م الذھاب بالمؤشر للمكان المراد وضѧع التوقیѧع    ثWord File فتح ملف الكتابة  )١
 .فیھ 

ثѧم الѧضغط بالѧسھم    Signature Line ثѧم اختیѧار    Insert Tabالѧذھاب الѧى     ) ٢
   Microsoft Office Signature lineالموجود بالاسفل واختیار 

(  سѧѧѧѧوف یظھѧѧѧѧر صѧѧѧѧندوق ھنѧѧѧѧا یجѧѧѧѧب القیѧѧѧѧام  بملѧѧѧѧئ البیانѧѧѧѧات  الشخѧѧѧѧصیة          )٣
 )الإسم،العنوان،الإیمیل

 ثѧم  X في علامѧة التوقیѧع علѧى شѧكل     Right Clickمن ثم القیام بالضغط على  ) ٤ 
 … Signاختیار الامر 

 .  بعده القیام بملئ المتطلبات في الخیار الثاني )٥ 

 .سوف یطلب الجھاز ان تدخل الاسم او صورة للتوقیع ) ٦ 

 .Word File وھنا تكون قد تمت عملیة التوقیع الإلكتروني على الملف  )٧ 

                                                             
الھیئѧة الوطنیѧة   . دائرة التوقیع الرقمѧي . مدیریة التشغیل والخدمات المعلوماتیة. لبقیراتمحمد ا. أ  )١(

  .لخدمات الشبكة
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 Rightولكن اذا اردنا إزالة التوقیع الإلكتروني نضع المؤشر التوقیع ثم نѧضغط  ) ٨
click ثم نختار Remove Signatureثم نحذفھ .  

عملية التقدم للحصول على شهادة رقمية من خلال الموقع الإلكترونـي : ثانيا
  .في اسبانيا

 الخѧѧدمات لتطѧѧویر  ان معالجѧѧة البیانѧѧات الشخѧѧصیة التѧѧي تتطلѧѧب شѧѧھادة مقѧѧدمي     
 ٥٩/٢٠٠٣الھیئات التجاریة والإداریة على ممارسة المھѧام التѧي یمنحھѧا ھѧذا القѧانون              

 ١٥بѧان تخѧضع لأحكѧام القѧانون رقѧم      .  كانون الأول على التوقیع الالكتروني   ١٩المؤرخ  
ھنѧѧاك .  دیѧѧسمبر حمایѧѧة البیانѧѧات الشخѧѧصیة والقواعѧѧد المنفѧѧذة لѧѧھ   ١٣ المѧѧؤرخ ١٩٩٩/

 یجب على مقدمي خدمات التصدیق التѧي أنѧشئت     )١(لى شھادة رقمیة  خطوات للحصول ع  
في إسبانیا قبل نفاذ ھذا القѧانون إبѧلاغ وزارة العلѧوم والتكنولوجیѧا بخѧصائص الخѧدمات           

وتنشر ھѧذه المعلومѧات فѧي عنѧوان إنترنѧت مѧن       . المقدمة خلال شھر واحد من بدء نفاذه    
فمѧѧن خѧѧلال شѧѧبكة   . المعرفѧѧةتلѧѧك الѧѧوزارة مѧѧن أجѧѧل إعطѧѧاء أقѧѧصى قѧѧدر مѧѧن التعѧѧرض و      

: الإنترنѧѧѧѧѧت تبѧѧѧѧѧدا بطلѧѧѧѧѧب شѧѧѧѧѧھادة التوقیѧѧѧѧѧع الالكترونѧѧѧѧѧي مѧѧѧѧѧن الѧѧѧѧѧدخول الѧѧѧѧѧى موقѧѧѧѧѧع     
es.fnmt.cert.www://http     ستخدم    :  ومن ثم النقر علىѧھادة المѧى شѧصول علѧالح .

ھنѧا تѧدخل الѧى الجھѧة     و. طلب الشھادة عبѧر الإنترنѧت     : انقر على   . وتكون بالشكل التالي  
المختѧѧصة التѧѧي تعنѧѧى بالطلѧѧب ویمكنھѧѧا اسѧѧتقبالھ بمѧѧستوى عѧѧال مѧѧن الأمѧѧان، بحیѧѧث یѧѧتم    

وھѧذا مھѧم جѧدا ، وخاصѧة إذا     . استقبال كلمѧة مѧرور فѧي كѧل مѧرة عنѧد اسѧتخدام الѧشھادة           
ومن بعد یكون ھناك رمز للمستخدم . العدید من الناس یستخدمون نفس جھاز الكمبیوتر    

  .التي سیتم طباعتھاوطالب الشھادة 

                                                             
ھѧѧذه الѧѧشھادات الإلكترونیѧѧة التѧѧي تѧѧم إصѧѧدارھا مѧѧن قبѧѧل مقѧѧدمي خѧѧدمات التѧѧصدیق لا بѧѧد ان توافѧѧق     )١(

 التوقیعات  أیلول بشأن١٧ تاریخ ١٤/١٩٩٩القانون وھي طبقت بموجب قانون المرسوم الملكي     
  .الالكترونیة ساریة المفعول
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فیجب أن یكѧون مقѧدم الطلѧب شѧھادة     . )١(ھنا تقوم الجھة المختصة بإثبات الھویة   
و ) الجھѧة المختѧصة   (موجودة فعلیا في مكتب الرقمیة شھادة الاعتماد بذلك علѧى الѧرقم        

فھي خطوة یتعین على مقѧدم الطلѧب التوقیѧع علѧى اسѧتمارة      . طلب رمز كما لاحظنا سابقا  
وبعد .  على الترخیص وشروط استخدامھ ، منھا أنھ سیتم إعطاء نسخة الطلب للحصول 

دقائق قلیلة بعد أداء شھادة الاعتماد التي یمكن تحمیلھѧا علѧى نفѧس الكمبیѧوتر حیѧث تѧم         
لإصدار شھادات العامة الإلكترونیة، من مѧزودي خѧدمات التѧصدیق بجمѧع       . إجراء الطلب 

سیكون مطلوبا من البیانات . ة مع التوقیعالبیانات الشخصیة مباشرة والموافقة الصریح
المطلوبة على وجھ الحصر لإصدار وصیانة الشھادة الإلكترونیة، وتوفیر خدمات أخرى     
ذات صلة بالتوقیعات الإلكترونیة، وعدم استخدامھا لأغراض أخرى دون الحصول علѧى        

  .موافقة صریحة من الدول الموقعة 

.   المختѧصة ثѧم ، بعѧدھا الاعتمѧاد النѧاجح     یلي ذلك تحمیل ما تم ارسالھ مѧن الجھѧة     
والخلاصة ھي ان مواقع مختصة بالقانون الاسباني تعتمѧد شѧھادات التوقیѧع الالكترونѧي         

الحѧѧصول علѧѧى  :  ثѧѧم النقѧѧر علѧѧى   es.fnmt.cert.www://http: بالѧѧدخول الѧѧى موقѧѧع  
ثѧѧم دخѧѧول  . ل شѧѧھادة المѧѧستخدم الخاصѧѧة بѧѧك   حمѧѧ : ثѧѧم النقѧѧر علѧѧى   . شѧѧھادة المѧѧستخدم 

المعلومѧѧات الخاصѧѧة بѧѧك بالإضѧѧافة إلѧѧى التعلیمѧѧات البرمجیѧѧة للتطبیѧѧق تѧѧرخیص لطلѧѧب          
، ) إذا سار كѧل شѧيء بѧشكل جیѧد    (ثم اخیرا النقر على تحمیل . الشھادة التي حصل علیھا 

ل ھѧو سѧيء لعѧدم اكتمѧا    (اما ان لم یكن جیدا فیѧتم الحѧصول علѧى رسѧالة تѧشیر الѧى خطѧأ                
وما علیك الا تحمیل المعلومات الصائبة من جدید و سѧوف تѧضطر إلѧى إرسѧال        ) البیانات

وبعѧѧد ذلѧѧك ان تمѧѧت الخطѧѧوات بѧѧشكل صѧѧحیح، یظھѧѧر لѧѧك انѧѧھ یمكنѧѧك الآن       . مѧѧرة أخѧѧرى 
استخدام التوقیع الرقمي لاتخاذ الترتیبات اللازمة من خلال شبكة الإنترنѧت دون الحاجѧة        

                                                             
(1) Martínez Nadal, A., Comentarios a la ley de firma electrónica, Thomson 

Reuters, 2009, pág. 247. 
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فمѧن الѧضروري أن یكѧون    لذا . افة المتطلبات من منزلكللتحرك والتنقل بل یمكنك عمل ك   
 )١(.لدیك شھادة صالحة من المؤسسة الوطنیة أو الھویة الإلكترونیة الفردیة

التشفیر المعتمدة، و یجب أن یكون ھناك قارئ بطاقة  FNMT عند بطاقة ذات 
 ل متوافقة ومطابقة للمعلومات و یجب أن یكون كل شيء بشكل صѧحیح تثبیѧت و تكѧوین    

جھاز الكمبیوتر الخاص بك و المتѧصفح ، اعتمѧادا علѧى بѧرامج التѧشغیل وإرشѧادات مѧن            
  .الشركة المصنعة للبطاقة التشفیر والقارئ المستخدمة

وعلى كل الاحوال فѧان علѧى مقѧدم خѧدمات التѧصدیق المѧصدر للѧشھادة ان  یوقѧع          
التحقق من صحة رقمیا على شھادتھ اثناء فترة سریان الشھادة الاخرى المستخدمة في    

  . )٢(التوقیع الرقمي لانھ شرط من شروط امكانیة التحقق من صحتھ
                                                             

(1) En cuanto a sistemas operativos, se requiere disponer de: Windows 
2000 o superior (XP, Vista, indows 7) Linux 2.6 (Guadalinex 4 o 
superior, Ubuntu, etc.) Mac OS X 10.6.8 y superiores (Snow Leopard, 
Lion y Mountain Lion) En cuanto a navegadores web, se 
requiere:Internet Explorer 7 o superior. Firefox 3.0 o superior 
[Firefox].Google Chrome 4 o superior. Apple Safari 4.0 o superior. En 
cuanto a Java, se requiere disponer de JRE 1.5 o superior, aunque se 
recomienda el uso de JRE 1.7. Java debe estar habilitado para el 
navegador que vayamos a utilizar.Para poder visualizar correctamente 
el documento a firmar y los justificantes de firma deberá tener 
instalado algún software de visualización de documentos en formato 
PDF (por ejemplo, Adobe Reader).Advertencia para los usuarios de 
Firefox en entorno Windows: lgunas versiones de Java para Windows 
requieren para su ejecución en el momento de la firma, que en su 
sistema esté instalado un componente específico de Microsoft. De no 
tener instalado este componente, se presentará el problema de que la 
aplicación no mostrará al usuario el certificado con el que proceder a la 
firma electrónica. Puede descargar este componente desde: Entorno de 
ejecución de Visual C++.  

  .١٠٦ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )٢(
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  المطلب الرابع
  راج التوقيع الرقمي في المستنداتاد

  
بعد التثبت مѧن صѧحة التوقیѧع الالكترونѧي المعѧین مѧن قبѧل القѧادر علѧى الوصѧول              

متطابقѧا مѧع   سوار مѧن قبѧل الѧشخص المѧستخدم او مѧن ھیئѧة معینѧة للمفتѧاح العѧام وانѧھ                 
مفتاح الموقع الخاص فان من الافضل التثبت من صحة التوقیع عن طریق شخص ثالѧث       

وھѧي التѧي تقѧوم باصѧدار شѧھادة بѧسجل       . وھي جھة التصدیق الالكتروني كما بینا سѧابقا  
الكترونѧي یѧذكر فیѧѧھ المفتѧاح الѧشفري العѧѧام وھѧو موضѧوع الѧѧشھادة والتثبѧت مѧن صѧѧحة         

 من ١وقد عالج المشرع الاماراتي ھذا في المادة  . )١(تصدیقالتوقیع الالكتروني لجھة ال   
برنѧѧامج أو نظѧѧام : القѧѧانون الاتحѧѧادي بوضѧѧع صѧѧیغة تحѧѧدد الوسѧѧیط الالكترونѧѧي المؤتمѧѧت 

الكتروني لوسیلة تقنیة المعلومات تعمل تلقائیѧاً بѧشكل مѧستقل، كلیѧاً أو جزئیѧاً، مѧن دون           
ونجѧد  . لعمѧل أو الاسѧتجابة لѧھ   إشراف من أي شѧخص طبیعѧي فѧي الوقѧت الѧذي یѧتم فیѧھ ا            

: كذلك الجھة المعتمدة باصدار الشھادة الالكترونیѧة عѧن طریѧق مѧزود خѧدمات التѧصدیق          
أي شخص أو جھة معتمدة أو معترف بھا تقѧوم بإصѧدار شѧھادات تѧصدیق الكترونیѧة أو            
أیة خدمات أو مھمات متعلقة بھا وبالتوقیعات الالكترونیة والمنظمة بموجѧب أحكѧام ھѧذا            

ѧѧة  . انونالقѧѧصادقة الالكترونیѧѧھادة المѧѧح  شѧѧذلك وضѧѧزود  : وكѧѧصدرھا مѧѧي یѧѧشھادة التѧѧال
خѧѧدمات التѧѧصدیق یفیѧѧد فیھѧѧا تأكیѧѧد ھویѧѧة الѧѧشخص أو الجھѧѧة الحѧѧائزة علѧѧى أداة توقیѧѧع     

 .معینة

وبین القانون الاسباني انھ یجب علѧى مقѧدمي خѧدمات التѧصدیق أن تѧسجل اسѧما           
  ѧѧشھادة الالكترونیѧѧع الѧѧب توقیѧѧي طلѧѧستعارا فѧѧى  مѧѧاظ علѧѧة والحفѧѧھ الحقیقیѧѧد ھویتѧѧة بتحدی

                                                             
  .٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )١(
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فھي ملزمة لمقدمي خدمات التصدیق على الكشف عن ھویة الموقعین    . وثائق تثبت ذلك  
عندما تطلبھا المحاكم فقط وذلѧك لممارسѧة المھѧام الموكلѧة للمѧوظفین المعنیѧین كمѧا ھѧو               

  .)١(ة من القانون الأساسي لحمایة البیانات الشخصی١١٫٢منصوص علیھا في المادة 

فإن امكانیѧة إرسѧال رسѧالة الإلكترونیѧة بأمѧان تѧام إلѧى المتلقѧي دون أن تتعѧرض              
لاختراق أي طرف ثالث، منھا على سبیل المثال تقنیة تشفیر الرسائل الإلكترونیة وكذلك 

ولكن اسѧتعمال مثѧل ھѧذه التقنیѧات مѧع بѧرامج البریѧد العادیѧة یѧتم بѧشكل               . التوقیع الرقمي 
. ى مستویات الأمان یتطلب دائماً الاعتماد على البرامج الإضافیة    محدود؛ لأن توفیر أعل   

  .ومن أھم العملیات المرتبطة بالتوقیع الرقمي ھناك التشفیر

أمѧا الآن  . والتشفیر معروف منذ عصور قدیمة واستخدم أساساً لغایѧات عѧسكریة       
              ѧن خلالھѧتم مѧد، یѧز معقѧسریة وذات ترمیѧة الѧداً وبالغѧدة جѧاء  فقد أصبح عملیة معقѧا إخف

وھѧي بѧلا شѧك عملیѧة أكثѧر تعقیѧداً مѧن        . ھویة البیانات مѧن خѧلال اتباعھѧا لخوارزمیѧة مѧا         
  .عملیة الترمیز التي ھي مجرد تحویل من نظام إلى آخر

 كانون الأول ١٩ المؤرخ ٥٩/٢٠٠٣القانون الاسباني   من   ١٨كما نصت المادة    
تѧѧصدیق بإصѧѧدار شѧѧھادات  ان التزامѧѧات مقѧѧدمي خѧѧدمات ال  ()٢(علѧѧى التوقیѧѧع الالكترونѧѧي 

                                                             
  . كانون الأول على التوقیع الالكتروني١٩ المؤرخ ٥٩/٢٠٠٣ من القانون ١٧الملدة .  )١(

(2) Artículo 18 Obligaciones de los prestadores de servicios de certificación 
que expidan certificados electrónicos 
Los prestadores de servicios de certificación que expidan certificados 
electrónicos deberán cumplir las siguientes obligaciones: 
a) No almacenar ni copiar los datos de creación de firma de la persona 

a la que hayan prestado sus servicios. 
b) Proporcionar al solicitante antes de la expedición del certificado la 

siguiente información mínima, que deberá transmitirse de forma 
gratuita, por escrito o por vía electrónica: 

= 
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= 

1.º Las obligaciones del firmante, la forma en que han de custodiarse 
los datos de creación de firma, el procedimiento que haya de seguirse 
para comunicar la pérdida o posible utilización indebida de dichos 
datos y determinados dispositivos de creación y de verificación de 
firma electrónica que sean compatibles con los datos de firma y con el 
certificado expedido. 

2.º Los mecanismos para garantizar la fiabilidad de la firma electrónica 
de un documento a lo largo del tiempo. 

3.º El método utilizado por el prestador para comprobar la identidad 
del firmante u otros datos que figuren en el certificado. 

4.º Las condiciones precisas de utilización del certificado, sus posibles 
límites de uso y la forma en que el prestador garantiza su 
responsabilidad patrimonial. 

5.º Las certificaciones que haya obtenido, en su caso, el prestador de 
servicios de certificación y los procedimientos aplicables para la 
resolución extrajudicial de los conflictos que pudieran surgir por el 
ejercicio de su actividad. 

6.º Las demás informaciones contenidas en la declaración de prácticas 
de certificación. 
La información citada anteriormente que sea relevante para terceros 
afectados por los certificados deberá estar disponible a instancia de 
éstos. 

c) Mantener un directorio actualizado de certificados en el que se 
indicarán los certificados expedidos y si están vigentes o si su vigencia 
ha sido suspendida o extinguida. La integridad del directorio se 
protegerá mediante la utilización de los mecanismos de seguridad 
adecuados. 

d) Garantizar la disponibilidad de un servicio de consulta sobre la 
vigencia de los certificados rápido y seguro. . 
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إلكترونیѧѧة انѧѧھ یجѧѧب علѧѧى مقѧѧدمي خѧѧدمات التѧѧصدیق إصѧѧدار شѧѧھادات إلكترونیѧѧة تلبیѧѧة       
 :المتطلبات التالیة 

 .عدم تخزین أو نسخ بیانات انشاء التوقیع من الشخص طالب الخدمة  ) أ

تقدیم الطلب من الشخص قبل إصدار الشھادة وان المعلومѧات تقѧدم مجانѧا ، مѧن       ) ب  
 :كتابة أو عن طریق الوسائل الإلكترونیة وھي خلال ال

التزامѧѧات المѧѧوقعین أدنѧѧاه ، والطریقѧѧة التѧѧي لѧѧدیھم عѧѧن سѧѧند معلѧѧق التѧѧسلیم      . ١
انشاء التوقیع البیانات، و الإجراءات الواجب اتباعھا للإبѧلاغ عѧن فقѧدان أو       
احتمال إساءة استخدام ھذه البیانѧات و إنѧشاء بعѧض الأجھѧزة والتحقѧق مѧن             

 . الإلكتروني كانت متوافقة مع توقیع البیانات و شھادة تم إصدارھاالتوقیع

 .آلیات ل ضمان موثوقیة التوقیع الالكتروني مع مرور الوقت. ٢

الطریقة المستخدمة من قبل موفر الخدمة یتحقق من ھویة الموقѧع أو غیرھѧا    . ٣
 .من المعلومات الواردة في الشھادة

دة، حѧدوده اسѧѧتخدام ممكѧن ومѧوفر یѧѧضمن    الظѧروف الدقیقѧة لاسѧѧتخدام الѧشھا   . ٤
 .المسؤولیة المالیة

الشھادات التي تم الحѧصول علیھѧا ، عنѧد الاقتѧضاء ، و الخدمѧة، و إجѧراءات            . ٥
إصѧѧدار الѧѧشھادات المطبقѧѧة لتѧѧسویة النزاعѧѧات التѧѧي قѧѧد تنѧѧشأ عѧѧن ممارسѧѧة     

 .نشاطھا

 .المعلومات الأخرى الواردة في بیان ممارسات التصدیق  . ٦

ت الواردة ھي ذات الصلة والموضѧوع یجѧب أن تكѧون لѧدى الطѧرف       المعلوما
 .الثالث اذا تضرر من الشھادات
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المحافظѧѧة علѧѧى الѧѧشھادة كѧѧدلیل یѧѧشیر إذا كانѧѧت فاعلѧѧة أو إذا كѧѧان قѧѧد تѧѧم تعلیѧѧق     ) ج 
 .لیل باستخدام آلیات أمنیة مناسبةوھي محمیة كد. تطبیقھا أو منتھیة الصلاحیة 

  .وض بشأن ااصدار شھادات سریعة وآمنةضمان توافر خدمة التفا) د 

 أنظمة التشغيل: اولا

 أو أعلѧى  ٢٠٠٠ وینѧدوز  :أما بالنسبة لأنظمة التشغیل ، یجب أن یكون المشترك   
أو أعلѧى، أوبونتѧو،    Guadalinex 4 ) ٢٫٦لیѧنكس  ( ٧إكѧس بѧي، فیѧستا ، وینѧدوز     ( 

لأسѧد و اسѧد   سѧنو لیوبѧارد ، ا  ( و أعلѧى   Mac OS X 10.6.8 نظѧام التѧشغیل  . ( الѧخ 
 فѧایرفوكس  .أو أعلѧى  Internet Explorer 7 : كما یتطلب متѧصفحات الویѧب  ( الجبل
كمѧا  .  أو أعلѧى ٤٫٠أبѧل سѧفاري   .  أو أعلѧى ٤جوجѧل كѧروم   . [فایرفوكس[  أو أعلى ٣٫٠

 JRE 1.7  أو أعلѧى، علѧى الѧرغم مѧن أن اسѧتخدام     ١٫٥وجѧود   JRE یتطلѧب جافѧا  
 ولرؤیѧة وثیقѧة التوقیѧѧع   . قѧابلا للاسѧѧتخدام یجѧب تفعیѧل جافѧѧا للمتѧصفح لیكѧون    . مستحѧسن 

علѧى سѧبیل المثѧال ،    ) PDF وإثبات التوقیѧع یجѧب تثبیѧت بعѧض الوثѧائق عѧرض بѧرامج       
بعض إصدارات : تحذیر لمستخدمي فایرفوكس على بیئة ویندوز . ( برنامج أدوبي ریدر

محѧدد  ویندوز یتطلب جافا لتشغیلھا في وقت التوقیع ، على النظام الخاص بك أن مكѧون      
لѧم یكѧن لѧدینا ھѧذا المكѧون المثبتѧة، المѧشكلة التѧي لا تظھѧر          . مثبتѧة  Microsoft(1) مѧن 

 وتѧѧم إطѧѧلاق .تطبیѧق شѧѧھادة المѧѧستخدم التѧѧي تѧѧسیر مѧѧع التوقیѧع الإلكترونѧѧي ھѧѧو المقدمѧѧة   
لتسھیل استخدام التوقیع الإلكتروني والتشجیع علیھ، عبر  "LetterSigner" برنامج

قة الھویة أمراً ممكناً على المستندات الإلكترونیة، سواء كѧان  جعل التوقیع باستخدام بطا  

                                                             
(1)http://windows.microsoft.com/ar.xm/windows.live/mail.create.signature. 
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أو ضѧѧمن أنظمѧѧة أتمتѧѧة الإجѧѧراءات أو بѧѧرامج  " مایكروسѧѧوفت وورد"ذلѧѧك عبѧѧر برنѧѧامج 
  .)١(إدارة المحتویات

ففي الامارات العربیة المتحدة، أطلقت شركة التقنیة لحلول الأعمال، الخبیرة فѧي   
   ѧѧѧة، بالتعѧѧѧدمات الإلكترونیѧѧѧال الخѧѧѧي    مجѧѧѧریكھا  البلجیكѧѧѧع شѧѧѧاون م"LetterGen"  ،

 .برنامجاً للتوقیع الإلكتروني باستخدام بطاقة الھویة الصادرة عن ھیئة الإمارات للھویة      
ویѧأتي إطѧلاق البرنѧامج فѧي ظѧل النجѧاح الѧذي حققتѧھ ھیئѧة الإمѧارات للھویѧة فѧي تطѧویر              

ارھا لجمیѧѧع سѧѧكان البنیѧѧة التحتیѧѧة لبطاقѧѧة الھویѧѧة الذكیѧѧة وشѧѧمول التѧѧسجیل فیھѧѧا وإصѧѧد   
الدولѧѧة مѧѧن مѧѧواطنین ومقیمѧѧین، بھѧѧدف توسѧѧیع اسѧѧتخدامھا فѧѧي جمیѧѧع التعѧѧاملات سѧѧواء   
بغѧرض الحѧصول علѧى المعلومѧات، أو الولѧوج إلѧى المواقѧع أو التوقیѧع الإلكترونѧي عبѧر           

 .جھاز قارىء بطاقة الھویة الإلكتروني

  إستخدام الشهادات الرقمية: ثانيا
م لتوقیع برید إلكتروني وتشفیره ویتم التحقق من خѧلال        تستخد: البرید إلكتروني  . ١

    عنوان البرید الإلكتروني

تستخدم لتحقق من الموقع ویتم التحقѧق مѧن خѧلال اسѧم النطѧاق          :  موقع إلكتروني   .٢
  في الشھادة

تѧѧستخدم لتحقѧѧق مѧѧن أن الوثیقѧѧة لѧѧم یѧѧتم التعѧѧدیل علیھѧѧا بعѧѧد أن تѧѧم  : توقیѧѧع وثیقѧѧة . ٣
 .توقیعھا

تستخدم في التبادل الإلكتروني ویتم التحقق من خلال اسم الشخص في :  شخصیة .٤
  الشھادة

                                                             
(1)http://www.albayan.ae/across.the.uae/news.and.reports/2013.09.17.1. 

1961343 
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بطاقة سیریس وھѧو جھѧاز إلكترونѧي صѧغیر     : ومن الامثلة علیھا في اسبانیا مثلا 
بحجѧѧم بطاقѧѧة الائتمѧѧان التѧѧي تحتѧѧوي علѧѧى الѧѧذاكرة الإلكترونیѧѧة بحیѧѧث یمكѧѧن اسѧѧتخدامھا    

مѧѧع وجѧѧود دلیѧѧل . خѧѧلال آلیѧѧات التѧѧشفیرلتخѧزین الѧѧشھادات الالكترونیѧѧة لѧѧضمان أمѧѧن مѧѧن  
 علѧى  USB قѧارئ بطاقѧة   LTC31التكوین الذي یوفر جمیع الخطѧوات اللازمѧة لتثبیѧت      

. جھѧѧاز الكمبیѧѧوتر الخѧѧاص بالمѧѧستخدم و بѧѧرامج إدارة المرتبطѧѧة للحѧѧصول علѧѧى البطاقѧѧة  
  : ندرج ھنا الخطوات المتبعة وھي

تحتѧѧوي علѧѧى تعلیمѧѧات لتحمیѧѧل  اذ . :وحѧѧدة تحكѧѧم قѧѧارئ البطاقѧѧة الذكیѧѧة    .١الخطــوة 
 برامج تشغیل ویندوز

اذ تحتѧوي علѧى تعلیمѧات لتحمیѧل     :  بسیطة للتعامѧل مѧع بطاقѧة البرمجیѧات         .٢الخطوة 
 بطاقة البرمجیات

تحѧدد نѧوع الѧشھادات ثѧم فѧتح          . المѧستورد شѧھادة   :  بطاقѧة دلیѧل البرنѧامج       .٣الخطوة 
 البطاقة و رقم التعریف الشخصي التغییر

  اف بالشهادات والتوقيعات الإلكترونية الأجنبيةالاعتر: ثالثا
  : ٢٦اوردت المادة 

 ما إذا كانѧت الѧشھادة أو التوقیѧع الإلكترونѧي نافѧذاً قانونѧاً ، لا یتعѧین إیѧلاء                 لتقریر. ١
الاعتبѧѧار إلѧѧى المكѧѧان الѧѧذي صѧѧدرت فیѧѧھ الѧѧشھادة أو التوقیѧѧع الإلكترونѧѧي، ولا إلѧѧى    

عمѧل الجھѧة التѧي أصѧدرت الѧشھادة أو      الاختصاص القضائي الذي یوجѧد فیѧھ مقѧـر       
  . التوقیع الإلكتروني

یعتبر الشھادات التي یصدرھا مزودو خدمات التصدیق الأجانب ، كشھاداتѧصادرة     . ٢
مѧѧن مѧѧزودي خѧѧدمات التѧѧصدیق الѧѧذین یعملѧѧون بموجѧѧب ھѧѧذا القѧѧانون ، إذا كانѧѧت          
 ممارسات مزودي خدمات التصدیق الأجانب ذات مستوى من الوثوق یѧوازي علѧى        
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مѧن مѧزودي خѧدمات التѧصدیق العѧاملین      ) ٢٤(الأقل المستوى الѧذي تتطلبѧھ المѧادة      
  .بموجب ھذا القانون، ومع الأخذ بالاعتبار المعاییر الدولیة المعترف بھا

 الاعتراف بالتوقیعات التیتستوفي شѧروط القѧوانین الخاصѧة بدولѧة أخѧرى ،      یجوز .٣
لأحكام ھѧذا القѧانون ، إذا اشѧترطت    واعتبارھا في مستوى التوقیعات الصادرة وفقاً   

قѧѧوانین الدولѧѧة الأخѧѧرى مѧѧستوى مѧѧن الاعتمѧѧاد علѧѧى التوقیعѧѧات یѧѧوازي علѧѧى الأقѧѧل    
  . المستوى الذي یشترطھ ھذا القانون لتلك التوقیعات

الѧسابقتین،  ) ٣) (٢(یتعین في موضوع الاعتراف المنصوص علیھ فѧي الفقѧرتین    . ٤
  .من ھذا القانون) ٢٤(من المادة ) ٢ (النظر إلى العوامل الواردة في الفقرة

 كѧѧان التوقیѧѧع الإلكترونѧѧي او الѧѧشھادة نافѧѧذة قانونѧѧاً ،یتعѧѧین ایѧѧلاء        إذالتقریѧѧر مѧѧا  . ٥
الاعتبار إلى أي اتفاق بین الطرفین حول المعاملة التѧي یѧستخدم فیھѧا ذلѧك التوقیѧع        

  . أو الشھادة

  :السابقتین) ٣(، ) ٢( من أحكام الفقرتین الرغمعلى . ٦

  جѧѧѧوز للأطѧѧѧراف فѧѧѧي المعѧѧѧاملات التجاریѧѧѧة والمعѧѧѧاملات الأخѧѧѧرى أن یحѧѧѧددوا       ی  . أ
  وجѧѧѧѧوب إسѧѧѧѧتخدام مѧѧѧѧزودي خѧѧѧѧدمات تѧѧѧѧصدیق معینѧѧѧѧین أو فئѧѧѧѧة معینѧѧѧѧة مѧѧѧѧنھم    
أو فئѧѧة معینѧѧة مѧѧن الѧѧشھادات فیمѧѧا یتѧѧصل بالرسѧѧائل أو التوقیعѧѧات الإلكترونیѧѧة      

  المقدمة لھم
  دام أنѧѧѧواع  وفѧѧي الحѧѧالات التѧѧي یتفѧѧق فیھѧѧا الأطѧѧѧراف فیمѧѧا بیѧѧنھم علѧѧى اسѧѧتخ           . ب

معینѧѧة مѧѧن التوقیعѧѧات الإلكترونیѧѧة أو الѧѧشھادات فѧѧإن ذلѧѧك الاتفѧѧاق یعتبѧѧر كافیѧѧاً     
لأغѧѧراض الاعتѧѧراف المتبѧѧادل بѧѧین الاختѧѧصاصات القѧѧضائیة المختلفѧѧة للѧѧدول ،     
شریطة ألا یكون مثل ھذا الاتفѧاق غیѧر مѧشروع وفقѧاً لأحكѧام القѧوانین المطبقѧة         

 . في الإمارة
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  المبحث الثاني
  وقيع الرقمي في الاثباتحجية الت

  

اعتمدت التشریعات الجدیدة مؤخراً من قبل الدول الأعضاء في الاتحاد الاوروبي       
فقѧѧد أقѧѧرت .  ضѧѧمن مѧѧا یѧѧسمى قاعѧѧدة المѧѧسائل التѧѧشریعیة المتعلقѧѧة بالتجѧѧارة الإلكترونیѧѧة 

بالتوقیع الرقمي وأكدت على أھمیتѧھ ومنحѧھ قیمѧة قانونیѧة مѧساویة للإمѧضاء الخطѧي أو         
ع الخطѧي، لѧذا فقѧد أصѧدرت اللجنѧة الأوروبیѧة المعنیѧة بالإشѧراف علѧى تقنѧین ھѧذا              للتوقی

  :المشروع توجیھا یتعلق بالإطار المشترك للتوقیع الرقمي ھدفھ ما یلي

ًأولا
منѧѧع الѧѧدول الأعѧѧضاء مѧѧن رفѧѧض مѧѧنح التوقیѧѧع الرقمѧѧي مفعѧѧولاً قانونیѧѧا لمجѧѧرد      : 

  .تنفیذه إلكترونیا

ًثانيا
  . التصدیق والمصادقات في قلب الاتحاد الأوروبيضمان حریة سیر خدمات : 

وبموجѧѧب ھѧѧذا التوجیѧѧھ تمѧѧنح المѧѧصادقات الѧѧصفة القانونیѧѧة اللازمѧѧة إذا تѧѧضمنت   
. وصلاحیتھ النوعیѧة  titulaire اسم حامل اللقب. ھویة مورد خدمة التصدیق: البیانات

الكود الѧذي  . قةالتوقیع الرقمي لمقدم خدمة المصاد . مدة الصلاحیة . توقیع نظام التحقیق  
  .یحدد ھویة المصادقة

 بشأن التوقیع الإلكتروني، الѧذي یحѧدد ثلاثѧة      ٥٩/٢٠٠٣في اسبانیا ھناك قانون     
 : )١(أنواع من العلامات

                                                             
(1) En España existe la Ley 59/2003, de Firma electrónica, que define tres 

tipos de firma: Simple. Datos que puedan ser usados para identificar al 
firmante (autenticidad) Avanzada. Además de identificar al firmante 
permite garantizar la integridad del documento y la integridad de la 
clave usada, utilizando para ello un DSCF (dispositivo seguro de 
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 ). أصالة( البیانات التي یمكن أن تستخدم لتحدید الموقع :بسيطة

 بالإضѧѧافة إلѧѧى التعѧѧرف علѧѧى الموقѧѧع وثیقѧѧة یѧѧضمن سѧѧلامة ونزاھѧѧة     :متقدمــة
آمѧѧن جھѧѧاز إنѧѧشاء التوقیѧѧع، ومѧѧدیر     (DSCFیѧѧسیة المѧѧستخدمة، وذلѧѧك باسѧѧتخدام    الرئ

 . PKIوتستخدم تقنیات ). الاستخبارات الوطنیة الإلكترونیة

شѧھادة تمѧѧنح بعѧѧد  ( ھѧو متقدمѧѧة ومحمیѧة بموجѧѧب شѧھادة مؤھѧѧل    .معــترف بهــا
فѧѧي بعѧѧض الأحیѧѧان وھѧѧذا مѧѧا یѧѧسمى توقیѧѧع       . التوقیѧѧع) التحقѧѧق حѧѧضور ھویѧѧة الموقѧѧع   

ین عن طریق الترجمة المؤھلین لمѧصطلح الظھѧور فѧي التوجیѧھ الأوروبѧي بѧشأن          المؤھل
  . التوقیعات الالكترونیة

  

  المطلب الاول
  ).التصديق الالكتروني(حجية التوقيع الرقمي 

  

 مكرر من قانون الاثبات الاتحادي المعدل بالقѧانون الاتحѧادي      ٤/١٧نصت المادة   
نیѧѧѧة والمحѧѧѧررات الالكترونیѧѧѧة والѧѧѧسجلات    للكتابѧѧѧة الالكترو( علѧѧѧى ان ٣٦/٢٠٠٦رقѧѧѧم 

والمستندات الالكترونیة ذات الحجیة المقررة للكتابة والمحررات الرسمیة والعرفیѧة فѧي        

                                                   
= 

creación de firma, el DNI electrónico). Se emplean técnicas de PKI. 
Reconocida. Es la firma avanzada y amparada por un certificado 
reconocido (certificado que se otorga tras la verificación presencial de 
la identidad del firmante). En ocasiones, esta firma se denomina 
cualificada por traducción del término inglés qualified que parece en la 
Directiva Europea de Firma Electrónica. 
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احكѧѧام ھѧѧذا القѧѧانون متѧѧى اسѧѧتوفت الѧѧشروط والاحكѧѧام المقѧѧررة فѧѧي قѧѧانون المعѧѧاملات           
  ).والتجارة الالكترونیة

      ѧاً الا فѧة     لا یمكن تطبیق التوقیع الإلكتروني نھائیѧشھادات الرقمیѧود الѧة وجѧي حال
CA       ةѧي الدولѧسؤلة فѧات المѧل الجھѧالتي تصدر عن جھات التوثیق المرخص لھا من قب 

لتشھد بأن التوقیع الإلكتروني صحیح وینسب الا من اصدره ویستوفي الشروط وتعѧرف    
اي الطرف الثالث بین المرسل والمѧستقبل ومѧن امثلѧة      ) Third.Party(الشھادات بال   

 فѧي الولایѧات المتحѧدة    Magenta Corporationھѧات عالمیѧاً ھنالѧك شѧركة     ھѧذه الج 
   .)١(والتي تعمل في مجال حمایة المعلومات حیث اصدرت اداة التوقیع الإلكتروني

ئیاً یمكѧѧن للمѧѧزور أن یختѧѧار توقیعѧѧاً عѧѧشوا  .ومѧѧن حیѧѧث تزویѧѧر التواقیѧѧع الرقمیѧѧة 
عند التطبیѧق  . ویستخدم إجراءات التأكد من صحتھ لیجد الرسالة التي تعود لھذا التوقیع    

لا یѧѧستخدم ھѧѧذا النѧѧوع مѧѧن الإمѧѧضاء مباشѧѧرة ولكѧѧن یѧѧتم تجѧѧزيء ھѧѧذه الرسѧѧالة إولاً ثѧѧم       
) hash function(التوقیѧѧع علیھѧѧا، وبالتѧѧالي فѧѧإن ھѧѧذا التجѧѧزئ ینѧѧتج مفتѧѧاح التجزئѧѧة   

 .فرقوبذلك فإنھ لا یؤدي إلى 

 :ولیس الرسالة كلھا) hash(ھناك أسباب معینة لتوقیع قسم من ھذه الرسالة 

 .یكون التوقیع أصغر باعتباره یكون لقسم محدد فقط ولیس لكل الرسالة: فعالیتھ  .١

 .RSAتطابقھ مع برامج أخرى مثل ال   .٢

تم بحال عدم استعمال مفتاح التجزئة فإنھ یجب تقѧسیم الѧنص الѧذي یѧ          : مصداقیتھ  .٣
التوقیع علیھ إلى أجزاء صغیرة جداً وبالتالي فإنھ یتعذر على متلقѧي الرسѧالة أن     

 .یفھم أویتلقى ھذه الإجزاء

                                                             
(1) http://ar.wikipedia.org. 
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كمѧѧا لا یمكѧѧن أن یѧѧتم لتوقیѧѧع علѧѧى شѧѧھادة منتھیѧѧة الѧѧصلاحیة أو إلغѧѧاء تواقیѧѧع           
 .فلا بد ان تكون الشھادة صالحة ، وعلیھ یجب الحصول على شھادة جدیدة. صحیحة 

یѧѧتم  ) الرقمѧѧي (التوقیѧѧع الإلكترونѧѧي  :مѧѧات جھѧѧات التوثیѧѧق الالكترونѧѧي    التزا:اولا
بواسطة برنѧامج كمبیѧوتر خѧاص لھѧذه الغایѧة  وباسѧتعمالھ فѧان الѧشخص یكѧون قѧد وقѧع              

، ویѧستخدم  ) فѧي عѧالم الأوراق والوثѧائق الورقیѧة     ( على رسالتھ تماما كما یوقع مادیѧا    
وبینѧѧا ایѧѧضا ان  .والعقѧود الإلكترونیѧѧة  التوقیѧع الرقمѧѧي علѧѧى كافѧѧة الرسѧѧائل الإلكترونیѧѧة  

التوقیع الالكتروني مرتبط جوھریا بالتشفیر، وھناك عملیة تغییر فѧي البیانѧات، بحیѧث لا      
فѧي  . یكون قادر على قرأتھا الا الشخص المستقبل وحѧده، باسѧتخدام مفتѧاح فѧك التѧشفیر          

یقة  الاكثѧر شѧیوعا   تكنولوجیا المفتاح العام الذي یعمل على التشفیر وفك التشفیر والطر      
للتشفیر ھو وجود مفتاحین ، المفتاح الخاص الѧذي یتѧوفر فقѧط للѧشخص الѧذي انѧشأه و        
المفتاح العام وھو معروف للجمیع وبامكان الجمیع او أي شخص إرسال رسائل مѧشفرة      

 وھѧذا  )١(، ولكن لا یمكن أن یفѧك رمѧز الرسѧالة الا الѧشخص الѧذي لدیѧھ المفتѧاح الخѧاص            
: لمعاملات الالكترونیة المؤتمتةدة من القانون الاتحادي الذي عرف اواضح في نص اما   

معѧѧѧاملات یѧѧѧتم إبرامھѧѧѧا أو تنفیѧѧѧذھا بѧѧѧشكل كلѧѧѧي أو جزئѧѧѧي بوسѧѧѧاطة وسѧѧѧائل أو سѧѧѧجلات  
الكترونیة، والتي لا تكون فیھا ھذه الأعمال أو السجلات خاضعة لأیة متابعة أو مراجعѧة        

 .)٢(من قبل شخص طبیعي

والتѧى تقѧوم   ) بنیة المفتاح المعلن(لمفتاحین العام والخاصاستخدام تقنیة شفرة ا 
على استخدام مفتاحین للتѧشفیر احѧدھما عѧام والأخѧر خѧاص بѧالموقع وان تѧصدر الھیئѧة           
المفتاح الشفرى الجذرى الخاصة بالجھة المѧرخص لھѧا وھѧو المفتѧاح التѧى ستѧستخدمھ         

ام الثقѧة والاكثѧر امانѧا وبعѧدا     وھو المعد للاطراف لقی. الجھة فى انشاء التوقیعات للافراد    

                                                             
  . وما بعدھا٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )١(
  یة بشأن المعاملات والتجارة الإلكترون٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  من ١المادة رقم  )٢(
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 وتكمن صعوبتھ بفضل التقدم التقني في استخدام نظام التشفیر   )١(عن الاحتیال والتزویر  
  .)٢(بمفتاحین

نظام لتحدید تاریخ ووقت إصدار الѧشھادات   على ان یتوافر لدى طالب الترخیص     
حقѧق مѧن الأشѧخاص    وكѧذلك نظѧام للت  . ، وإیقافھا ، وتعلیقھا ، وإعادة تѧشغیلھا، وإلغائھѧا   

المصدر لھم شھادات التصدیق الإلكتروني ، والتحقق من صفاتھم الممیزة وبالمقابل أن       
یتѧѧѧوافر لѧѧѧدى المѧѧѧرخص المتخصѧѧѧصون مѧѧѧن ذوى الخبѧѧѧرة الحاصѧѧѧلین علѧѧѧى المѧѧѧؤھلات     
الضروریة ونظام حفظ بیانات إنشاء التوقیع الإلكتروني وشھادات التصدیق الإلكترونѧي          

  .)٣(ا الھیئة فى الترخیصطوال المدة التي تحددھ

  : يجب على الموقع .١: ٢المادة : واجبـات الموقـع : ثانيا
  . أن یمارس عنایة معقولة لتفادي استخدام أداة توقیعھ استخداماً غیر مأذون  .أ 
 : أن یخطر الأشخاص المعنیین بدون تأخیر غیر مبرر ، وذلك في حالة  .ب 

 . الشبھة في درجة أمانھامعرفة الموقعبأن أداة توقیعھ تعرضت لما یثیر  -١
دلالѧѧة الظѧѧروف المعروفѧѧة لدیѧѧھ علѧѧى احتمѧѧال كبیѧѧر بѧѧأن تكѧѧون أداة التوقیѧѧع قѧѧد       -٢

 .تعرضت لما یثیر الشبھة فیھا
أن یمارس عنایة معقولة لضمان دقة واكتمال كل ما یقدمھ من بیانات وتѧصریحات          .ج 

تѧستلزم  جوھریة ذات صلة بالشھادة طیلة فترة سریانھا ، وذلѧك فѧي الحѧالات التѧي        
  . فیھا أداة التوقیع استخدام شھادة

                                                             
  ،دار الجامعة الجدیدة للنشرالإسكندریة ،إبرام العقد الإلكتروني وإثباتھ ،یمان مأمون أحمد سلیمانا )١(

  . ٣٣٨ص . ٢٠٠٨
. دار النھѧضة العربیѧة  . مѧدى حجیѧة التوقیѧع الالكترونѧي فѧي الاثبѧات      . ممدوح محمد علي میѧروك    . د )٢(

  .٤٨ص . ٢٠٠٩
 الحمایة الجنائیة لنظام ،كترونیة وحمایتھا القانونیةالتجارة الإل ،عبد الفتاح بیومي حجازي.د )٣(

  .١٨٧ ـ ١٨٦ص ، ٢٠٠٤، سكندریةاال. دار الفكر الجامعي. التجارة  الإلكترونیة
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  :المسؤولية المدنية لجهات التوثيق: ثالثا

اعتمد التوجیھ الاروبي مبدأ عامѧا یجعѧل فیѧھ نظѧام التوثیѧق بѧالتوقیع الالكترونѧي            
اي ان كل ما یصدر من تѧراخیص تحѧدد الحقѧوق والالتزامѧات الخاصѧة بتوریѧد               . اختیاریا

عامѧة او خاصѧة واحترامھѧا ومراقبتھѧا فیمѧا اذا كѧان مقѧدم        خدمة التوثیق بواسѧطة ھیئѧة       
 الخاص ١٩٩٩ لسنة ٩٣رقم  اصدر التوجیھ الاوروبѧي قѧانون    حیث. الخدمة غیر مؤھل  

تحѧѧѧѧاد الأعضاء في الال الدونѧѧѧѧین قواتوحیѧѧѧد  إلى یھѧѧѧѧدف الذي نیѧѧѧѧة لتوقیعات الإلكتروبѧѧѧا 
في جیة التولك ا ذعلیھینص  التي نونیة  القواعد القاخال  علیھم إدبي، بحیث یجب    الأورو

ممѧѧا یعنѧѧي ضѧѧرورة اتخѧѧاذ الѧѧدول الاعѧѧضاء الاجѧѧراءات اللازمѧѧة لادمѧѧاج احكѧѧام   . نینھѧѧاقوا
شѧھرا مѧن تѧاریخ نفѧاذ     عشر التوجیة الاوروبي في نѧصوصھا خѧلال مѧدة اقѧصاھا ثمانیѧة       

الѧدول الاعѧضاء ان تعمѧل علѧى اصѧدار النѧصوص التѧشریعیة اللازمѧة         لتوجیѧھ علѧى   ك اذا
عتماد التوقیع بشكل عام ومنھا التوقیع الرقمي موضوع بحثنا باصدار      للسماح بالقیام با  

شھادات مستوفیة الشروط من التوثق مѧن التوقیѧع وشخѧصھ صѧاحب التوقیѧع وارتباطѧھ            
كما یجب ان یكون مقدم التوثیق .  وتأمینھ ضد اي تعدیل او تحریف فیھ)١(بالمحرر ایضا 

     ѧق      مؤھلا لاصدار شھادات التوثیق وھذا ما بیناه سѧة لتحقѧشروط الكفیلѧوافر الѧن تѧابقا م
دون اي اخѧѧلال . )٢(الامѧѧان فѧѧي التوقیѧѧع بمواصѧѧفات تѧѧم اعتمادھѧѧا وبعیѧѧدا عѧѧن الاحتیѧѧال       

فѧي دولѧة الامѧارات العربیѧѧة    . )٣(وبѧدونھا اي بوجѧود الاخѧلال یترتѧب علѧى ذلѧك مѧسؤولیة       

                                                             
، مصر، دار الكتب القانونیة، )دراسة مقارنة(التعاقد عبر الإنترنت ، سامح عبد الواحد التھامى. د )١(

  .٤٧٥ص ، ٢٠٠٨
 بحث ، )دراسة مقارنة(التوقیع الإلكتروني ومدى حجیتھ في الإثبات ل، یإبراھیم الدسوقي أبو الل )٢(

  . ١٢٥، ص ٢٠٠٥ملحق العدد ، جامعة الكویت ، منشور في مجلة الحقوق      
دار النھضة . التنظیم القانوني للتوقیع الالكتروني وحجیتھ في الاثبات المدني. سند حسن سالم )٣(

  .٨٨ص . م٢٠١٠. العربیة
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لكترونѧي  إلزامیѧة التوقیѧع الإ   وتعتمѧد   ألف منشأة تستفید من الخدمѧة ٢٨٠المتحدة یوجد 
  .)١(بوزارة العمل تضمن دقة المعاملات والمسؤولیة القانونیة

    :٢٣المادة :مراقب خدمات التصديق: رابعا

 لأغѧراض ھѧѧذا القѧانون یعѧѧین الѧرئیس بقѧѧرار یѧصدره ، مراقبѧѧاً لخѧدمات التѧѧصدیق       .١
وعلѧѧى وجѧѧھ الخѧѧصوص لأغѧѧراض تѧѧرخیص وتѧѧصدیق ومراقبѧѧة أنѧѧشطة مѧѧزودي     

  .علیھا ، وینشر ھذا القرار في الجریدة الرسمیة خدمات التصدیق والإشراف 

  .الفصل لمن یراه  یجوز للمراقب أن یفوض كتابة ایاً من مسؤولیاتھ بموجب ھذا. ٢

  .یعتبر المراقب أو المفوض من قبلھ موظفاً عاماً .  ٣

على المفوض أن یبرز عند ممارسѧتھ ایѧاً مѧن الѧصلاحیات المخولѧة لѧھ واسѧتجابة                . ٤
لѧѧذي یتѧѧصرف تجاھѧѧھ ، مѧѧا یثبѧѧت الѧѧصلاحیة التѧѧي خولѧѧھ إیاھѧѧا     لطلѧѧب الѧѧشخص ا 

  المراقب
  

  المطلب الثاني
  الاثبات في التوقيع الرقمي

  
احتلѧѧت الكتابѧѧة مѧѧن بѧѧین الادلѧѧة القانونیѧѧة منزلѧѧة متقدمѧѧة وتحدیѧѧدا فѧѧي المѧѧسائل       

. المدنیة والتصرفات العقدیة ، اما الاوراق غیر الموقعة ، فانھѧا لیѧست حجѧة بوجѧھ عѧام          
د العامة فѧي الاثبѧات فѧي النظѧام القѧانوني لا تقبѧل ایѧة مѧستندات او محѧررات غیѧر            القواع

                                                             
دة مѧѧن تلѧѧك الخدمѧѧة، الحѧѧصول علѧѧى بطاقѧѧة التوقیѧѧع الالكترونѧѧي، للمنѧѧشآت المѧѧسجلة لѧѧدیھا   للاسѧѧتفا )١(

 ألفاً، بما یتیح لأصحابھا إتمام إجراءات الإلغاء على مدار الساعة وطوال ٢٨٠والبالغ عددھا نحو 
  ٢٠١١نوفمبر١٢ العدد لیوم السبت–انظر جریدة دار الخلیج . أیام الأسبوع
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الا . مѧا لѧم یقѧر الخѧصم بھѧا      . موقعة من منظمھا ، ولا تقبل الاحتجѧاج بالѧسندات العادیѧة       
ویمكѧن ان یكѧون التوقیѧع قرینѧة فѧي الاثبѧات سѧواء        . عن طریق ابرازھا من قبѧل منظمھѧا    

ولا شك ان مبدأ حریة الاثبات تتیح للقاضي حریة تقدیر ما . )١(اكان موثقا او غیر موثق   
ومع تطور الوسائل التقنیة المعلوماتیة وتبادل البیانѧات التѧي    . )٢(یعرض علیھ من قرائن   

تتصل بالذمѧة المالیѧة وغیرھѧا، عѧن طریѧق الانترنѧت وامѧام مѧسائل الإثبѧات فیمѧا انتجتѧھ                 
مѧستخرجات الحاسѧوب والبریѧد    الحواسیب والشبكات من مخرجات ، وبحث مѧدى حجیѧة    

واسѧѧتخدام وسѧѧائل تقنیѧѧة  . الإلكترونѧѧي وقواعѧѧد البیانѧѧات المخزنѧѧة داخѧѧل الѧѧنظم وغیرھѧѧا   
المعلومات لاجراء التصرفات القانونیѧة وتبѧادل البیانѧات واجѧراء عملیѧات تتѧصل بالذمѧة              

یѧة  واظھѧرت التقن . المالیة  اثار ویثیر العدید من الاشكالات حول مѧدى اعتѧراف القѧانون        
  .تحدیات قانونیة تستلزم التنظیم بالنسبة لعقود تقنیة المعلومات

لقѧѧد اتجھѧѧت الѧѧنظم القانونیѧѧة والقѧѧضائیة والفقھیѧѧة بوجѧѧھ عѧѧام الѧѧى قبѧѧول وسѧѧائل    
الاثبات  التي توفر من حیث طبیعتھا موثوقیة فѧي اثبѧات الواقعѧة وصѧلاحیة للѧدلیل محѧل            

 المعلومѧات لغایѧات المراجعѧة عنѧد     امكѧان حفѧظ  :. الاحتجاج ، وتحقق فوق ذلك وظیفتین     
التنازع ، التوسط في الاثبات عن طریق جھات الموثوقیة الوسیطة او سلطات الشھادات 

وكѧذا نظѧامي   . التقني لغایات الحѧوالات البنكیѧة   ) سویفت(التعاقدیة ، ومن ھنا قبل نظام    
كترونیѧѧةِ  والتحدیѧѧد القѧѧانوني للرّسѧѧائل الإل  . شѧѧیبس وشѧѧابس ونحوھمѧѧا كمѧѧا بینѧѧا سѧѧابقا     

  .والتوقیع الالكتروني تم تنظیمھ في القانون الاماراتي ام  لا

حاول المشرع الاماراتي مواكبة التقدم التكنولѧوجي وتقنѧین موضѧوعات التجѧارة        
 بѧѧѧشأن المعѧѧѧاملات والتجѧѧѧارة  ٢٠٠٢لѧѧѧسنة ) ٢(والمعѧѧѧاملات الالكترونیѧѧѧة بقѧѧѧانون رقѧѧѧم  

                                                             
المكتب ،  )دراسة مقارنة ( التوقیع الإلكتروني في التشریعات الخلیجیة ،  یوكيرمضان الأبل  عاد.د  )١(

  .٤٣ص ، ٢٠٠٩، الإسكندریة.الجامعي الحدیث
  .٢٦٠ص . ٢٠٠٥. الوجیز في قانون الاثبات. عبد السمیع عبد الوھاب ابو الخیر.  د )٢(
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الخѧѧѧاص بالمعѧѧѧاملات والتجѧѧѧارة  ٢٠٠٦ لѧѧѧسنة ١الالكترونیѧѧѧة والقѧѧѧانون الاتحѧѧѧادي رقѧѧѧم  
  .  ٢٠٠٦ لسنة ٣٦ایضا من قانون الاثبات الاتحادي رقم . الالكترونیة

ان استخدام السندات والعقود الالكترونیة التي تفرض تقنیة التوقیع الالكترونѧي،    
حتّم تدخل التѧشریعات الدولیѧة والوطنیѧة لتنظѧیم ھѧذه المفѧاھیم الحدیثѧة وبیѧان شѧروطھا                

  : من تلك التشریعاتنذكر. وآثارھا

القانون النموذجي حول التجارة الالكترونیة الصادر عѧن لجنѧة القѧانون التجѧاري         
الذي أقرَّ  ،١٦/١/١٩٩٦ تاریخ ٥١/١٦٢الدولي لدى الأمم المتحدة بموجب القرار رقم      

  .)١(بالقوة الثبوتیة للسند والتوقیع الالكترونیین

 على تفعیѧل تطبیѧق التوقیѧع الرقمѧي     )٢(مع نظرة مستقبلیة لھیئة الإمارات للھویة    
عبѧѧر الھواتѧѧف الذكیѧѧة مѧѧستقبلا، لیѧѧشكل إضѧѧافة نوعیѧѧة علѧѧى أمѧѧن ومѧѧصداقیة التعѧѧاملات    
والإجѧراءات الإلكترونیѧة فѧѧي القطѧاعین الحكѧѧومي والخѧاص علѧى مѧѧستوى الدولѧة، وبمѧѧا       

 خدمѧة خاصѧة   ٢٠وتعѧزم ایѧضا علѧى إطѧلاق تطبیقѧات      . »الحكومة الذكیة«یدعم مشروع  
                                                             

 اكثѧر مѧن مѧرة باصѧدار     ھناك اھتمام عѧالمي بھѧذا المجѧال منھѧا البرلمѧان الاروبѧي الѧذي عمѧل علѧى             )١(
 حѧѧول التوقیѧѧع ١٣/١٢/١٩٩٩التوجیѧѧھ الѧѧصادر عѧѧن البرلمѧѧان الأوروبѧѧي بتѧѧاریخ  التوجیھѧѧات مثѧѧل 

 حѧѧѧول التجѧѧѧارة  ٨/٦/٢٠٠٠الالكترونѧѧѧي وایѧѧѧضا أقѧѧѧرَّ البرلمѧѧѧان الأوروبѧѧѧي توجیھѧѧѧاً آخѧѧѧر بتѧѧѧاریخ    
قѧѧانون  لاحѧѧظ  وكѧѧذلك ن.الالكترونیѧѧة والتأكیѧѧد علѧѧى الاھتمѧѧام بتوقیѧѧع العقѧѧود بѧѧالطرق الالكترونیѧѧة    

الأونیسترال النموذجي بشأن التوقیعات الالكترونیة، الذي اعتمدتھ لجنѧة القѧانون التجѧاري الѧدولي        
، لتنظѧیم التوقیѧع الالكترونѧي فѧي سѧیاق      ٥/٧/٢٠٠١ بتѧاریخ  ٣٤لدى الأمم المتحدة فѧي دورتھѧا ال     

مجالھ، لكنھ لا یتضمن كل ویعتبر ھذا القانون قانوناً استرشادیاً في   . العلاقات ذات الطابع التجاري   
 وقد اقرت عدة .التفاصیل المتعلقة بالتوقیع الالكتروني، بل یفسح المجال لإصدار قوانین خاصة بھ     

دول قѧѧوانین خاصѧѧة بتنظѧѧیم التجѧѧارة الالكترونیѧѧة والѧѧسندات والتواقیѧѧع الالكترونیѧѧة ومنھѧѧا دولѧѧة          
  .الامارات العربیة ومملكة اسبانیا

)٢(        ѧي وھیئѧاكم دبѧة           وقعت محѧة الھویѧات بطاقѧن تطبیقѧتفادة مѧاھم، للاسѧذكرة تفѧة مѧارات للھویѧة الإم
، وبناء علاقات شѧراكة فعالѧة بѧین الجѧانبین، لتحقیѧق الأھѧداف الاسѧتراتیجیة المѧشتركة،                "الذكیة"

وتبѧѧادل المعلومѧѧات، والدراسѧѧات ذات العلاقѧѧة باختѧѧصاصات عمѧѧل كѧѧل منھمѧѧا، والتنѧѧسیق فѧѧي تنفیѧѧذ    
  .ف ضمان حسن التنفیذ وسرعة الإنجازالمشاریع المشتركة، بھد
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ѧѧѧا عبѧѧѧاري   بھѧѧѧام الجѧѧѧة العѧѧѧل نھایѧѧѧة قبѧѧѧف الذكیѧѧѧض  ٢٠١٤ر الھواتѧѧѧع بعѧѧѧسیق مѧѧѧوالتن ،
المؤسسات المزودة للحلول المѧصرفیة فѧي الدولѧة، علѧى إحѧلال بطاقѧة الھویѧة الѧصادرة               

المستخدمة في التعاملات البنكیة ) البطاقات(عنھا بشكل تجریبي خلال العام، محل بعض  
اصل ایضا مع مصرف الإمارات المركزي على نطاق واسع في الإمارات، و التنسیق متو

لإحѧѧلال بطاقѧѧة الھویѧѧة محѧѧل الوثѧѧائق التعریفیѧѧة الأخѧѧرى التѧѧي تطلبھѧѧا بعѧѧض المؤسѧѧسات   
وتسعى كѧذلك علѧى دمѧج عدیѧد مѧن      . المصرفیة حالیاً كشرط لإنجاز تعاملات بنكیة محددة 

بینھا البطاقات التعریفیة التي تستخدمھا بعض مؤسسات الدولة في بطاقة الھویة، ومن       
بطاقѧѧة العمѧѧل، وذلѧѧك وفقѧѧاً لمѧѧا أعلنѧѧت عنѧѧھ وزارة العمѧѧل، ورخѧѧصة القیѧѧادة التѧѧي سѧѧیتم      
الاستغناء عنھا خلال النصف الثاني مѧن العѧام المقبѧل، والاستعاضѧة عنھѧا بإضѧافة رمѧز                

وتعمѧل علѧى الѧربط الإلكترونѧي مѧع خمѧس جھѧات حكومیѧة         .  السواقة على بطاقة الھویѧة   
المدنیѧة فѧي الدولѧة وعلѧى أن یѧتم الانتھѧاء مѧن الѧربط مѧع          رئیسة مسؤولة عن الواقعѧات     

التوقیѧع  (لѧذا فѧان إتاحѧة خدمѧة     . تسع جھات أخرى خلال النѧصف الأول مѧن العѧام المقبѧل        
على المعاملات الإلكترونیѧة تعتبѧر واحѧدة مѧن مقومѧات جاھزیѧة دولѧة الإمѧارات            ) الرقمي

رقمѧي الآمѧن والموثѧوق، الѧذي     من حیث البنیة التحتیة اللازمѧة للتحѧول نحѧو الاقتѧصاد ال         
من شأنھ إضفاء مصداقیة تامة على أي معاملة إلكترونیة ستتم في الدولة عبѧر الفѧضاء         
الرقمي، بما یحمي مصالح جمیع أطراف العلاقة من مؤسسات وأفراد، وبما یحافظ علѧى      
مصداقیة وصحة الوثائق المرفقѧة، بالاسѧتفادة مѧن الخѧصائص المتقدمѧة لبطاقѧة الھویѧة                

ѧѧة والѧѧ١(شھادات الرقمی(   ةѧѧشریحة الذكیѧѧي الѧѧوفرة فѧѧالمت )ك  . )٢ѧѧق   وھنالѧѧراءات التوثیѧѧإج

                                                             
وھي عبارة عن ملف رقمي صغیر مكون من بعض الحروف والأرقام والرمѧوز الإلكترونیѧة تخѧزن       )١(

 في الشریحة الذكیة في بطاقات الھویة التѧي تѧصدرھا ھیئѧة الإمѧارات للھویѧة، وتحتѧوي الѧشھادات         
  .  ومصدرھا على بعض المعلومات الشخصیة وتاریخ ورقم الشھادةالرقمیة

الھویة تطلق التوقیѧع الرقمѧي عبѧر    . ھیئة الإمارات للھویة، الدكتور المھندس علي محمد الخوري    )٢(
  . ٢٠١٣ نوفمبر٢٤الأحد. جریدة دار الخلیج . ٢٠١٤الھواتف الذكیة للعام المقبل 
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المحكمة وھي الإجراءات التي تھدف الى التحقق من أن رسالة الكترونیة قد صدرت من 
أو إلѧѧى شѧѧخص معѧѧین، والكѧѧشف عѧѧن أي خطѧѧأ أو تعѧѧدیل فѧѧي محتویѧѧات أو فѧѧي إرسѧѧال أو  

     ѧѧي خѧجل الكترونѧة أو سѧالة الكترونیѧزین رسѧك أي     تخѧѧشمل ذلѧددة ویѧة محѧرة زمنیѧلال فت
إجѧѧراء یѧѧستخدم منѧѧاھج حѧѧسابیة أو رمѧѧوزاً أو كلمѧѧات أو أرقامѧѧاً تعریفیѧѧة أو تѧѧشفیراً أو       

  .)١(إجراءات للرد أو لإقرار الاستلام وغیرھا من وسائل إجراءات حمایة المعلومات

كمѧѧا ھѧѧو معلѧѧوم ان التوقیѧѧع عنѧѧصر  :مبــدأ ثبــوت التوقيــع في الكتابــة: اولا
ولكѧن  . )٢(ي للاثبات وھو الحجة القانونیة للورقة المكتوبة، وبھا الزامیة القاضي  ضرور

التوقیع الرقمي یختلف نوعا وشكلا عن التوقیѧع التقلیѧدي فبѧھ لا بѧد مѧن تѧأمین البیانѧات           
والحفѧѧѧاظ علیھѧѧѧا وعلѧѧѧى سѧѧѧریتھا وخѧѧѧصوصیتھا والحفѧѧѧاظ علѧѧѧى خѧѧѧصوصیة صѧѧѧاحب          

ى الإنجѧازات فѧي العѧالم الرقمѧي، بѧدون      كمنطلѧق طبیعѧي للحفѧاظ علPrivacy      ѧ البیانѧات 
 Data ھذه الضمانات سوف یضعُف وینھѧار، ولھѧذا فѧإن علѧم أمѧن البیانѧات والѧشبكات       

and Network Security           أمینѧى تѧل علѧت ویعمѧا كانѧات أینمѧأمین البیانѧسعى لتѧی 
 Confidentiality ( privacy ستة خدمات رئیسیة وھѧي الحفѧاظ علѧى الخѧصوصیة    

والحفѧاظ علѧى     Authentication  التوثیق بأن مرسل الرسѧالة موثѧوق بѧھ       وتأكید    (
 والحفѧاظ علѧى أن لا ینكѧر سѧواء       Data Integrity البیانات سلیمھ لا تعدل ولا تمѧس 

والحفاظ على   Non.repudiations الراسل أو المستقبل إرسالھ أو إستقبالھ للرسالة      
وأخیѧرا القѧدرة علѧى       Access  Control الأجھزة والبرامج تعمل خلال خط التوصѧیل 

 Availabilityمنѧѧع فقѧѧد أو سѧѧقوط أي مѧѧن عناصѧѧر منظومѧѧة الإتѧѧصال بѧѧین الراسѧѧل و      
  )٣(. المستقبل

                                                             
  . ١ة رقم  بشأن المعاملات والتجارة الإلكترونیة الماد٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
  .٤٦ص . مطبعة النسر الذھبي. حجیة وسائل الاتصال الحدیثة في الاثبات. محمد السعید رشدي. د )٢(
. دار النھѧѧضة العربیѧѧة . التعاقѧѧد عبѧѧر تقنیѧѧات الاتѧѧصال الحدیثѧѧة   . دسѧѧمیر حامѧѧد عبѧѧد العزیѧѧز الجمѧѧال   )٣(

  .یةحجیة الرسائل الالكترون. علي عبد العالي خشان الاسدي. ؛ د.١٩٩ص. ٢٠٠٦
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فѧѧي الامѧѧارات، أكѧѧѧدت وزارة العمѧѧل أن بطاقѧѧة التوقیѧѧѧع الإلكترونѧѧي تتѧѧیح لمالѧѧѧك       
ي وتمكینѧھ  المنشأة أو المفوض عنھ بالتوقیع الإلكتروني، والاستغناء عن التوقیع الكتѧاب       

  .من التوقیع على معاملاتھ المقدمة لوزارة العمل إلكترونیاً

یكون لھذا التوقیع الحجیѧة القانونیѧة الكاملѧة فѧي الإثبѧات وذلѧك باسѧتخدام بطاقѧة             
، وھѧي أداة إلكترونیѧة خاصѧة لѧصاحبھا ومخزنѧة علѧى شѧریحة تتѧضمن             )١(ذكیة ومؤمنѧة  

المعѧاملات، مѧع اشѧتراط اسѧتخدام البѧصمة      رقماً سریاً بحیث یѧتم التوقیѧع إلكترونیѧاً علѧى       
والرقم السري معاً أو الرقم الѧسري فقѧط حѧسب اختیѧار مالѧك المنѧشأة عنѧد تقدیمѧھ طلѧب           

  .التوقیع الإلكتروني في الوزارة 

وأوضѧѧحت الѧѧوزارة أنѧѧھ تѧѧم إعѧѧداد وتѧѧصمیم بطاقѧѧة التوقیѧѧع الإلكترونѧѧي لتوقیѧѧع        
ون الحاجѧة إلѧى القѧدوم للѧوزارة، وھѧذا       المعاملات إلكترونیا وإرفاق الوثѧائق المطلوبѧة د       

  .النظام مربوط آلیا بنظام وزارة العمل لیوفر على المراجعین عملیة توقیع المعاملات 

وأشارت إلى أن خدمة التوقیع الإلكتروني تقدم التسھیلات للمخولین بالتوقیع في 
دیѧѧѧد تѧѧѧشغیل نظѧѧѧام المعѧѧѧاملات الإلكترونیѧѧѧة، بتѧѧѧوفیر عѧѧѧدد مѧѧѧن الخѧѧѧدمات تتمثѧѧѧل فѧѧѧي تح    

الصلاحیات للمستخدمین الحالیین من خلال إدارة العضویة، كذلك توقیع معاملات جدیدة       
أو رفѧضھا أو وضѧѧع ملاحظѧѧات علیھѧѧا، فѧѧضلا عѧن عѧѧرض المعѧѧاملات الموقعѧѧة، وعѧѧرض    

                                                             
یعامل التوقیع على أنھ توقیع إلكتروني محمي . ١(٢٠التوقیع الإلكتروني المحمي نجده في المادة         )١(

إذا كان من الممكن التحقق من خѧلال تطبیѧق إجѧراءات توثیѧق محكمѧة ، منѧصوص علیھѧا فѧي ھѧذا                 
ن فѧي الوقѧت   القانون أو معقولة تجاریاً ومتفق علیھا بین الطرفین ، من أن التوقیع الإلكترونѧي كѧا       

. ومن الممكن أن یثبت ھویة ذلك الشخص . ب. ینفرد بھ الشخص الذي استخدمھ . أ: الذي تم فیھ 
. د. وأن یكون تحت سیطرتھ التامة سѧواء بالنѧسبة لإنѧشائھ أو وسѧیلة اسѧتعمالھ وقѧت التوقیѧع            . ج

ل سѧلامة التوقیѧع ،   ویرتبط بالرسالة الإلكترونیة ذات الصلة بھ بطریقة توفر تأكیداً یعول علیѧھ حѧو   
على الرغم من . ٢.بحیث إذا تم تغییر السجل الإلكتروني فإن التوقیع الإلكتروني یصبح غیر محمي 

من ھذا القانون وما لم یثبت العكس، یعتبѧر الاعتمѧاد علѧى التوقیѧع الإلكترونѧي          ) ٢١(أحكام المادة   
 ).المحمي معقولاً 
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المعѧѧѧاملات المرفوضѧѧѧة، والمعѧѧѧاملات التѧѧѧي تѧѧѧم وضѧѧѧع ملاحظѧѧѧات علیھѧѧѧا، والمعѧѧѧاملات       
م عѧن حالѧة المعاملѧة فѧي النظѧام، والاسѧتعلام         الموقوفة من قبل الوزارة، وكذلك الاسѧتعلا      

  .عن وضع المنشأة في الوزارة، والمعاملات غیر المصرح بإجرائھا في منشأة معینة 

وذكرت أنھ یمكن لصاحب البطاقة تغییر إعدادات النظѧام بالطریقѧة التѧي تناسѧبھ،          
یѧѧف مѧѧع وتمتѧѧاز ھѧѧذه الخاصѧѧیة مѧѧن النظѧѧام بإعطѧѧاء المѧѧستخدم الفرصѧѧة لجعѧѧل النظѧѧام یتك  

طریقة عملھ مثل تعѧدیل بیانѧات الاشѧتراك، أو إیقѧاف بطاقѧة التوقیѧع وكѧذلك تغییѧر الѧرقم              
  .السري 

وأشارت إلى أن فریق إدارة النظѧام یعمѧل علѧى بنѧاء قاعѧدة معلومѧات فѧي النظѧام                 
لإجابѧѧة المѧѧستخدمین علѧѧى أیѧѧة أسѧѧئلة حѧѧول كیفیѧѧة عمѧѧل النظѧѧام أو الاسѧѧتعلام عѧѧن أي          

والتѧي مѧن خلالھѧا    ” الأسѧئلة الأكثѧر شѧیوعا   “ولذا تم وضѧع قѧسم       استمارة لدى الوزارة،    
  .)١(ستطلع على أسئلة المستخدمین الآخرین مستفیدا بذلك من الإجابات والتوضیحات

یجوز للخصم في . ١:  مѧѧن قѧѧانون الاثبѧѧات الامѧѧاراتي تѧѧنص علѧѧى انѧѧھ    ١٨المادة 
ق منتجة تكون تحت محررات أو أورا أى بتقدیم خصمة الحالات التالیة أن یطلب الزام

كѧѧا ن المحرر مشتركѧѧااذا . ب . ن القانون یجیز مطالبتھ بتقدیمھ أو تسلیمھكѧѧااذا . أ . یده
ن لمصلحة الخصمین أو كѧѧѧѧاعلى الاخص اذا كѧѧѧѧا بینھ وبین خصمھ ویعتبر المحرر مشتر

اذا أستند الیھ خصمھ في أي مرحلة من . ج . ن مثبتا لالتزاماتھما وحقوقھما المتبادلةكا
والواقعة ،   وصاف المحرر وفحواه ،   ویجب أن یبین في ھذا لطلب . ٢. الدعوىل   مراح

ووجھ الزام ،والظروف المؤیدة الموجودة تحت ید الخصم ل بھا علیھ والدلائل التي یستد
 .الخصم بتقدیمھ

                                                             
بطاقѧة التوقیѧع الإلكترونѧي    : ”العمل“. یة الكاملة في الإثبات   یمتلك الحجیة القانون  . خالد عبدالعزیز   )١(

 ٦الأحد . جریدة دار الخلیج . تسمح لمالك المنشأة أو المفوض عنھ بالاستغناء عن التوقیع الكتابي
  .٢٠٠٩دیسمبر 
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لا تعѧد الكتابѧة مѧن الناحیѧة        :ما يحول دون الحصول على دليل كتابي: ثانيا

 .ي الاثبات إلا إذا كانت موقعة في صورة إمضاء أو ختم أو بѧصمة    القانونیة دلیلاً كاملاً ف   

ومع ان إنتشار الحاسب الآلي والإعتماد علیھ في كافة مناحي الحیاة بѧصورة شѧبھ كلیѧة        

مѧع إنتѧشار نظѧم معالجѧة المعلومѧات رقمیѧاً فѧي          . أوجد طرق ووسѧائل حدیثѧة فѧي التعامѧل         

وكانѧت  . یتѧرك مجѧالاً للإجѧراءات الیدویѧة    ادارات الدولة، الشركات، الادارات والبنوك لѧم       

النتیجة بالتالي ان أصبح التوقیع الیدوي عقبة من المѧستحیل تكیفھѧا مѧع الѧنظم الحدیثѧة         

للادارة والمحاسبة وتم إستبدالھ بالتوقیع الالكتروني والعالم یستشرف عصر الحكومات         

 بѧشأن  ٢٠٠٦لѧسنة  ) ١(القانون الاتحѧادي رقѧم   من ھنا كان منشاؤه قانون      . الالكترونیة

  .المعاملات والتجارة الإلكترونیة

وما یعني ان الاثبات یكون دائما عن طریق الكتابة وھذا ھѧو المعتѧاد ولكѧن ھنѧاك      

ما یعني بوجود حائل یمنع من الحصول على الدلیل الكتابي اي المانع سواء كان المادي   

تѧابي لاثبѧات التѧصرف    منھا من خلال ظروف لم تجعل لاحد مѧن الحѧصول علѧى الѧدلیل الك      

القانون الذي تم عملھ مѧن كلاھمѧا او مѧن احѧدھما، او المعنѧوي الѧذي یكѧون بالنѧسبة لنѧا             

. )١(لیس ملموسا بل یرجع الى سلطة القاضي في حѧالات مѧا لاثبѧات التѧصرف مѧن عدمѧھ         

  .وكذلك بسبب الاستحالة التي ترجع الى ظروف خاصة سواء كانت شخصیة او نسبیة 

 فѧي علمیѧة التفѧشیر الخاصѧة بѧالتوقیع الالكترونѧي، فقѧد وجѧدت             ولضمان الاثبѧات  

الحاجѧة إلѧѧى طѧѧرف ثالѧѧث یكѧون محѧѧل ثقѧѧة الأفѧѧراد، ویتمثѧѧل فѧي ھیئѧѧة مختѧѧصة یكѧѧون لھѧѧا     

ھذا الطرف المحاید أو الھیئة المختصة أوجده . سلطة إنشاء وتوثیق التوقیع الالكتروني  

.  ة الوطنیة للمصادقة الالكترونیة وسماه اللجن٢٠٠٧قانون المعاملات الالكترونیة لسنة 

                                                             
دار النھѧضة  . التنظیم القانوني للتوقیع الالكتروني وحجیتھ في الاثبات المѧدني    . سند حسن سالم  . د  )١(

  .١٤٥ص . م٢٠١٠. العربیة
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التي كѧان لھѧا الѧدور الأساسѧي والرئیѧسي فѧي إضѧفاء المѧصداقیة علѧى منظومѧة التوقیѧع               

علیھ فإن من أھم المھѧام التѧي تقѧوم بѧھ     . الالكتروني وذلك بإصدار شھادة المصادقة عنھ 

  .)١(وذلك بكل الطرق الامنة إدارات اللجنة القومیة للمصادقة الالكترونیة

  :التوصيات لخاتمة وا
  الاسѧѧѧѧتمرار فѧѧѧѧي تفعیѧѧѧѧل التوقیѧѧѧѧع الرقمѧѧѧѧي الإلكترونѧѧѧѧي علѧѧѧѧى كافѧѧѧѧة الѧѧѧѧدوائر فѧѧѧѧي     .١

ونѧѧشر الثقافѧѧة الالكترونیѧѧة علѧѧى مѧѧدى اكبѧѧر بایجѧѧاد محاضѧѧرین وخبѧѧراء         . الدولѧѧة
  .متخصصین

  تحقیѧѧѧѧѧق اكبѧѧѧѧѧر قѧѧѧѧѧدر بѧѧѧѧѧین الافѧѧѧѧѧراد والمؤسѧѧѧѧѧسات العامѧѧѧѧѧة والخاصѧѧѧѧѧة لتحقیѧѧѧѧѧق      .٢
   ѧѧة فѧѧسرعة والثقѧѧسریة والѧѧة والѧѧسلاسة    التكاملیѧѧة بѧѧاملات الالكترونیѧѧاز المعѧѧي انج

  .وسھولة 

تعمѧѧیم والزامیѧѧة حѧѧصول كѧѧل مѧѧواطن ومقѧѧیم علѧѧى ارض الامѧѧارات العربیѧѧة المتحѧѧدة    .٣
وكѧѧѧذلك . علѧѧى توقیѧѧѧع رقمѧѧѧي إلكترونѧѧѧي مѧѧѧسجل وخѧѧѧاص بѧѧѧھ وموثѧѧѧق لѧѧѧدى الدولѧѧѧة  

  .وبالمقابل ان یكون لاي موسسة توقیعھا الخاص بھا

ة للعملیات الإلكترونیة والوقایѧة مѧن التزویѧر    ومن ثم لا بد من سن القوانین المنظم   .٤
وخلѧق ضѧمانات لمѧستخدمي التوقیѧع       . والاحتیال على اسѧتخدام التوقیѧع الالكترونѧي       

الالكتروني بحیث یعطي الحق للمستخدم بتغییر التوقیѧع الرقمѧي الإلكترونѧي لزیѧادة       
  .الأمن والحمایة

  

                                                             
، مصر،  دار الكتب القانونیة،  )دراسة مقارنة(التعاقد عبر الإنترنت ،  سامح عبد الواحد التھامى. د  )١(

  .٤٧٥ص ، ٢٠٠٨
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 .٢٠٠٣. العقود التجاریةمدى حجیة التكنولوجیا الحدیثة في اثبات 

 شئ   قواعد إسناد الرسالة الإلكترونیة إ.علي ھادي العبیدي. دѧѧѧѧѧѧѧѧى المنѧѧѧѧѧѧѧѧقانون  ال
بحѧѧѧѧث منѧѧѧѧشور فѧѧѧѧي مجلѧѧѧѧة الѧѧѧѧشریعة    . توالتجارة الإلكترونیة الإمارالمعѧѧѧѧاملات ا

 .٢٠١٣. العدد الرابع والخمسون. السنة السلبعة والعشرون. والقانون

 وإثبات التعاقد  ، عن طریق الإنترنتالتعبیر عن الإرادة،رامي محمد علوان.د
  .٢٠٠٢،،العدد الرابع، جامعة الكویت، مجلة الحقوق، الإلكتروني

 مجلة رسالة الجامعة. عبدالملك رحال. م. 

 http://rs.ksu.edu.sa/69418.html 

      ارات للھѧة الإمѧѧي وھیئѧاكم دبѧین محѧѧاھم  بѧذكرة تفѧات   مѧѧن تطبیقѧتفادة مѧѧة ، للاسѧوی
. 02/01/2014". الذكیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة"بطاقѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة الھویѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة  

html.1395240171217/emirates/news/ar/ae.org.wam://http 
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 زѧѧي  المركѧѧصدیق الرقمѧѧوطني للتѧѧات  .  الѧѧة المعلومѧѧصالات وتقنیѧѧع . وزارة الاتѧѧمجم
 .المملكѧѧѧѧѧѧة العربیѧѧѧѧѧѧة الѧѧѧѧѧѧسعودیة .  الریѧѧѧѧѧѧاض–الملѧѧѧѧѧѧك عبѧѧѧѧѧѧدالعزیز للاتѧѧѧѧѧѧصالات  

faqs/sa.gov.ncdc.www://http 

    ام  .فیینا.الدورة السابعة–وثائق الاونسترالѧة     . ٢٠٠٠لعѧة الجمعیѧي الامانѧذكرة فѧم
 .العامة للأمم المتحدة

  :القوانين
 م١٩٨٥لسنة ) ٥(رقم .  المعاملات الالكترونیة الاماراتيقانون.  

 م٢٠٠٦لسنة ) ١(لكترونیة الاماراتي رقم قانون المعاملات والتجارة الا.  

 59/2003 الالكتروني الاسباني القانون.  

  انونѧة  قѧѧھ لجنѧѧذي اعتمدتѧѧة، الѧѧات الالكترونیѧѧشأن التوقیعѧѧوذجي بѧѧسترال النمѧѧالأونی 
  /٥/٧ بتاریخ ٣٤القانون التجاري الدولي لدى الأمم المتحدة في دورتھا ال

 ھѧѧالتوجی   ѧѧي بتѧѧان الأوروبѧѧن البرلمѧѧصادر عѧѧع  ١٣/١٢/١٩٩٩اریخ  الѧѧول التوقیѧѧح 
 . الالكتروني

 ھѧѧѧاریخ    التوجیѧѧѧي بتѧѧѧان الأوروبѧѧѧن البرلمѧѧѧصادر عѧѧѧارة  ٨/٦/٢٠٠٠ الѧѧѧول التجѧѧѧح 
  .الالكترونیة 


