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También denominado Certificado de usuario Clase 2 CA, es la .Fisica
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Certificados Digitales qu’ofrece la Fabrica Nacional de Moneda y Timbre.
Real Casa de la Moneda.

(3) Administracion Publica. Es la certificacién electrénica emitida por la
FNMT.RCM (que vincula a su Titular (la Administracién, 6rgano,
organismo o entidad publica) con unos Datos de verificacion de Firma y
confirma, de forma conjunta la identidad del Firmante junto con su
puesto de trabajo, y al Titular del Certificado, que es el 6rgano donde el
Firmante desarrolla su actividad.
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(1) Martinez Nadal, A., Comentarios a la ley de firma electrénica, Thomson
Reuters, 2009, pag. 247.
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(1) En cuanto a sistemas operativos, se requiere disponer de: Windows
2000 o superior (XP, Vista, indows 7) Linux 2.6 (Guadalinex 4 o
superior, Ubuntu, etc.) Mac OS X 10.6.8 y superiores (Snow Leopard,
Lion y Mountain Lion) En cuanto a navegadores web, se
requiere:Internet Explorer 7 o superior. Firefox 3.0 o superior
[Firefox].Google Chrome 4 o superior. Apple Safari 4.0 o superior. En
cuanto a Java, se requiere disponer de JRE 1.5 o superior, aunque se
recomienda el uso de JRE 1.7. Java debe estar habilitado para el
navegador que vayamos a utilizar.Para poder visualizar correctamente
el documento a firmar y los justificantes de firma debera tener
instalado algun software de visualizacion de documentos en formato
PDF (por ejemplo, Adobe Reader).Advertencia para los usuarios de
Firefox en entorno Windows: Igunas versiones de Java para Windows
requieren para su ejecucion en el momento de la firma, que en su
sistema esté instalado un componente especifico de Microsoft. De no
tener instalado este componente, se presentara el problema de que la
aplicacion no mostrara al usuario el certificado con el que proceder a la
firma electronica. Puede descargar este componente desde: Entorno de
ejecucion de Visual C++.
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(2) Articulo 18 Obligaciones de los prestadores de servicios de certificacion
que expidan certificados electrénicos
Los prestadores de servicios de certificacion que expidan certificados
electronicos deberan cumplir las siguientes obligaciones:
a) No almacenar ni copiar los datos de creacion de firma de la persona
a la que hayan prestado sus servicios.
b) Proporcionar al solicitante antes de la expedicion del certificado la
siguiente informacién minima, que debera transmitirse de forma
gratuita, por escrito o por via electrénica:
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1.° Las obligaciones del firmante, la forma en que han de custodiarse
los datos de creacion de firma, el procedimiento que haya de seguirse
para comunicar la pérdida o posible utilizacion indebida de dichos
datos y determinados dispositivos de creacién y de verificacion de
firma electrénica que sean compatibles con los datos de firma y con el
certificado expedido.

2.° Los mecanismos para garantizar la fiabilidad de la firma electréonica
de un documento a lo largo del tiempo.

3.° El método utilizado por el prestador para comprobar la identidad
del firmante u otros datos que figuren en el certificado.

4.° Las condiciones precisas de utilizacion del certificado, sus posibles
limites de uso y la forma en que el prestador garantiza su
responsabilidad patrimonial.

5.° Las certificaciones que haya obtenido, en su caso, el prestador de
servicios de certificacion y los procedimientos aplicables para la
resolucion extrajudicial de los conflictos que pudieran surgir por el
ejercicio de su actividad.

6.° Las demas informaciones contenidas en la declaracion de practicas
de certificacion.

La informacion citada anteriormente que sea relevante para terceros
afectados por los certificados debera estar disponible a instancia de
éstos.

¢) Mantener un directorio actualizado de certificados en el que se
indicaran los certificados expedidos y si estan vigentes o si su vigencia
ha sido suspendida o extinguida. La integridad del directorio se
protegera mediante la utilizacion de los mecanismos de seguridad
adecuados.

d) Garantizar la disponibilidad de un servicio de consulta sobre la
vigencia de los certificados rapido y seguro. .
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(1) En Espaia existe la Ley 59/2003, de Firma electronica, que define tres
tipos de firma: Simple. Datos que puedan ser usados para identificar al
firmante (autenticidad) Avanzada. Ademas de identificar al firmante
permite garantizar la integridad del documento y la integridad de la
clave usada, utilizando para ello un DSCF (dispositivo seguro de
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creacion de firma, el DNI electrénico). Se emplean técnicas de PKI.
Reconocida. Es la firma avanzada y amparada por un certificado
reconocido (certificado que se otorga tras la verificacion presencial de
la identidad del firmante). En ocasiones, esta firma se denomina
cualificada por traduccién del término inglés qualified que parece en la
Directiva Europea de Firma Electrénica.
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