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  المقدمة
ًأولا

  : التعريف بموضوع البحث-
لكترونیѧѧة تتمیѧѧز بѧѧصعوبة اكتѧѧشافھا وإثباتھѧѧا وھѧѧي  ممѧѧا لاشѧѧك فیѧѧھ أن الجѧѧرائم الإ

، علاوة على ما تتمیز بѧھ إجѧراءات   )١(صعوبة یعترف بھا جمیع الباحثین في ھذا المجال     
جمع الأدلة في ھذا المجال من ذاتیة خاصة لكثرة المعوقѧات التѧي تѧصادف رجѧال البحѧث         

یѧѧر مرئیѧѧة وانعѧѧدام والتحѧѧري فѧѧي ھѧѧذا المرحلѧѧة، وذلѧѧك لأن ھѧѧذه الجѧѧرائم تتѧѧسم بطبیعѧѧة غ 
الدلیل المرئي وكѧشف وتجمیѧع أدلѧة بھѧذا الѧشكل لإثبѧات وقѧوع الجریمѧة والتعѧرف علѧى                 

، )٢( مرتكبیھѧѧا ھѧѧو مѧѧن أبѧѧرز المѧѧشاكل التѧѧي یمكѧѧن أن تواجѧѧھ جھѧѧات التحѧѧري والملاحقѧѧة   
علاوة على صعوبة أخرى وھي صعوبة الوصول إلى الدلیل وافتقاد الآثار المؤدیة إلیѧھ،   

  . سھولة محوه أو تدمیره في فترة زمنیة یسیرةبالإضافة إلى 

ومن الثابت فقھاً وقضاءاً أن مأموري الضبط القضائي بھا فیھѧا أجھѧزة الѧشرطة       
یلعبوا دوراً رئیسیاً في عملیة تطبیق القانون على الوجѧھ الѧصحیح حیѧث یتوقѧف علѧیھم           

لجریمة ووقایѧة  ھذا الأمر بصفة كلیة تأسیساً على أن جھاز الشرطة ھو المنوط بھ منع ا   
المجتمع والحفاظ علیة وعلى قیمھ الاجتماعیة والاقتصادیة والأخلاقیة حیث یقѧوم بѧدور         
فعال فѧي ضѧبط أدلѧة الجریمѧة ومرتكبیھѧا وكѧشف كѧل مѧا یتعلѧق بھѧا حѧال وقوعھѧا وذلѧك                    

  .بھدف مساعد أجھزة التحقیق القضائي في الوصول إلى أدلة الجریمة

                                                             

 في مرحلѧة جمѧع الاسѧتدلالات،    حق المشتبھ فیھ في الاستعانة بمحام   : سعاد حماد صالح القبائلي   . د) ١(
بحق منشور في مجلة العلوم القانونیة والاقتصادیة، مجلѧة محكمѧة یѧصدرھا أسѧاتذة كلیѧة الحقѧوق         

  .٢٥٧، ص٢٠٠٣بجامعة عین شمس، العدد الأول، السنة الخامسة والأربعون، ینایر 
منѧѧشأة المعѧѧѧارف  الوسѧѧائل العلمیѧѧѧة الحدیثѧѧة فѧѧѧي الإثبѧѧات الجنѧѧѧائي،    : حѧѧسنین المحمѧѧود بѧѧѧوادي  . د) ٢(

  .٩، ص٢٠٠٥بالإسكندریة، 
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المستحدثة التي تلقي المزیѧد مѧن الأعبѧاء علѧى     وجرائم الإنترنت ھي من الجرائم    
جھازي الشرطة وذلك بالنظر إلى ضعف خبرة كل منھم في مواجھة ھѧذه الجѧرائم والتѧي       
لم یواجھ مثلھا من قبل بوصفھا من الجرائم المѧستحدثة التѧي ظھѧرت كѧأثر مترتѧب علѧى            

  .ثورة المعلومات التي یحیاھا العالم الآن

الѧشرطة فѧي مواجھѧة جѧرائم الكمبیѧوتر والإنترنѧت         وھناك صعوبات كثیرة تواجھ     
ولعل غالبیة ھذه الصعوبات تكمن في خفѧاء الѧدلیل الجنѧائي وعѧدم ظھѧوره علѧى مѧسرح                
الجریمة وصعوبة الحصول علیھ بالطرق التقلیدیة، فضلاً عن عѧدم تأھیѧل رجѧال الѧضبط          

 قѧوانین  في التعامل مع مفردات ھذه الجѧرائم، وحیѧث إن المѧشرع المѧصري لѧم یѧستحدث            
جدیѧدة لمواجھѧѧة الجѧѧرائم المتعلقѧѧة بالإنترنѧѧت، وإنمѧѧا یѧѧتم اللجѧѧوء إلѧѧى القواعѧѧد التقلیدیѧѧة   
للقانون الجنائي، وھنا تظھر التحدیات لقانون الإجѧراءات الجنائیѧة حیѧث إن تطبیѧق ھѧذا        
القانون یستلزم وجود نص للتجریم وللعقѧاب مѧن ناحیѧة أخѧرى، كمѧا أن تطبیѧق القواعѧد          

ر مشاكل معقدة حیث إن ھذه القواعد قد وضعت لتطبیق وفقاً لمعѧاییر معѧین     التقلیدیة تثی 
ولѧѧم تكѧن مخصѧѧصة لھѧѧذه الظѧѧواھر الإجرامیѧة المѧѧستحدثة، فمѧѧن ھѧѧذه    ) المنقѧول المѧѧادي (

  .القواعد ما یمكن أن یكون متلائم مع القواعد العامة ومنھ ما یحتاج إلى قواعد خاصة

نیة اتخѧاذ الإجѧراءات اللازمѧة والبحѧث        ویقصد بالضبط القضائي للجرائم الإلكترو    
عن مرتكبیھا وجمع الاستدلالات التي یستلزمھا التحقیѧق والѧدعوى الجنائیѧة، وھѧو یبѧدأ         
من حیث ینتھي عمل الضبط الإداري الѧذي یھѧدف إلѧى منѧع وقѧوع الجریمѧة، فѧإذا وقعѧت            

  .الجریمة الإلكترونیة بدأت إجراءات البحث عن الأدلة وضبطھا

ًثانيا
  : موضوع البحث أهمية-

دور مѧѧѧأمور الѧѧѧضبط القѧѧѧضائي فѧѧѧي الحѧѧѧصول علѧѧѧى الѧѧѧدلیل   "إن دراسѧѧѧة الموضѧѧѧوع 
لھ أھمیة بالغة، وتتضح ھذه الأھمیة من خلال أن لھ صلة وثیقة بطائفѧة جدیѧدة         " الإلكتروني

من الجرائم ظھرت مع التطور التكنولوجي، وتتمثل في الجرائم الإلكترونیة، وھѧو مѧا اسѧتتبع        
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یѧѧدة مѧѧن الأدلѧѧة، التѧѧي تتفѧѧق وطبیعѧѧة الوسѧѧط الѧѧذي ترتكѧѧب فیѧѧھ الجریمѧѧة          ظھѧѧور طائفѧѧة جد 
الإلكترونیѧѧة، وھѧѧي الأدلѧѧة الإلكترونیѧѧة، فھѧѧذه الجѧѧرائم انتѧѧشرت فѧѧي الوقѧѧت الحѧѧالي بѧѧѧشكل           
یѧستدعي التوقѧѧف عنѧѧدھا، باعتبѧѧار أنھѧا مѧѧن المواضѧѧیع التѧѧي أثѧارت العدیѧѧد مѧѧن المѧѧشاكل فѧѧي     

عتماد علѧى الѧدلیل الإلكتѧرونین الѧذي یѧتلاءم مѧع        نطاق الإثبات الجنائي، وھذا ما یستوجب الا      
طبیعة ھذه الجرائم التي تحتاج لأدلة ذات طبیعة فنیة وعلمیѧة، فبظھѧور الجریمѧة الإلكترونیѧة      
وآثارھا السلبیة على المجتمع، ظھر الدلیل الإلكتروني بدوره، حیث أن ھذه الجѧرائم الجدیѧدة           

  .تدین مرتكبھا، وھي الأدلة الإلكترونیةوكغیرھا من الجرائم كانت لھا أدلة تثبتھا و

كمѧا تظھѧر أھمیѧة ھѧذا الموضѧوع فѧي أنѧѧھ أصѧبح لزامѧاً علѧى أجھѧزة العدالѧة وخاصѧѧة            
مأموري الضبط القضائي أن تتعامل مع الدلیل الإلكتروني، كدلیل مستحدث في مجѧال الإثبѧات    

، ومكافحѧة الجѧرائم   الجنائي، مما یحتم علیھا أن تأخذ بھ مواكبة للتطور التكنولوجي من جھة      
الإلكترونیة من جھة ثانیة، وكیفیة الحصول على الدلیل الإلكترونѧي والحفѧاظ علیѧھ مѧن جھѧة          
ثانیة، كما تتضح أھمیة البحѧث فѧي تحدیѧد سѧلطات مѧأموري الѧضبط القѧضائي عنѧد الحѧصول             

  .على الدلیل الإلكتروني سواء في الظروف العادیة والاستثنائیة

ًثالثا
  : إشكالية البحث-

تتمثل إشѧكالیة البحѧث فѧي كیفیѧة حѧصول مѧأموري الѧضبط القѧضائي علѧى الѧدلیل               
الإلكتروني فѧي ضѧوء كونѧھ غیѧر مرئѧي، وعѧدم ظھѧوره علѧى مѧسرح الجریمѧة وصѧعوبة               
الحصول علیھ بالطرق التقلیدیة، فضلاً عѧن عѧدم تأھیѧل رجѧال الѧضبط علѧى التعامѧل مѧع                 

 أغلѧѧب الѧѧدول لمواجھѧѧة الجѧѧرائم  مفѧѧردات الجѧѧرائم الإلكترونیѧѧة وعѧѧدم صѧѧدور قѧѧوانین فѧѧي 
  .المتعلقة بالكمبیوتر والإنترنت

ًرابعا
  : تساؤلات البحث-

  ماھیة الدلیل الإلكتروني؟ -١

ما ھѧي سѧلطات مѧأموري الѧضبط القѧضائي فѧي الجѧرائم الإلكترونیѧة النѧاتج عنھѧا              -٢
 الدلیل الإلكتروني في الظروف العادیة للجریمة؟
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الظѧروف الاسѧتثنائیة وھѧي حالѧѧة    مѧا ھѧي سѧلطات مѧأموري الѧضبط القѧѧضائي فѧي        -٣
 التلبس بالجریمة؟

 ماھیة التفتیش في الجرائم الإلكترونیة؟ -٤

 كیفیة تحریز الدلیل الإلكتروني؟ -٥

ًخامسا
  : منهج البحث-

سѧѧیعتمد الباحѧѧث علѧѧى المѧѧنھج التحلیلѧѧي للنѧѧصوص التѧѧشریعیة التقلیدیѧѧة للقѧѧانون  
یق تلك القواعد التقلیدیѧة  الجنائي المصري بصفة خاصة، وذلك لتحدید مدى إمكانیة تطب  

على الجرائم الإلكترونیѧة، خاصѧة فѧي ظѧل عѧدم صѧدور قѧوانین حدیثѧة لمواجھѧة الجѧرائم            
  .المتعلقة بالكمبیوتر والإنترنت

ًسادسا
  : خطة البحث-

  :للإلمام بموضوع البحث رأینا تقسیمھ إلى مبحثین یسبقھما مبحث تمھیدي

  .لكترونيماھیة الدلیل الجنائي الإ :المبحث التمهيدي

 سلطات مأموري الضبط في الحصول علѧى الѧدلیل الإلكترونѧي فѧي         :المبحث الأول
  .الظروف العادیة للجریمة

 سѧلطات مѧأموري الѧضبط القѧضائي فѧي الحѧصول علѧى الѧدلیل         :المبحث الثـاني
الإلكترونѧѧي فѧѧي الظѧѧروف الاسѧѧتثنائیة وھѧѧي حالѧѧة التلѧѧبس     

  .بالجریمة

  ) التوصیات–النتائج  (:الخاتمة
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  بحث التمهيديالم
  ماهية الدليل الجنائي الإلكتروني

  
  :تمهيد وتقسيم

یعد الدلیل الإلكتروني النتیجة الطبیعیة لظھور الجریمѧة الإلكترونیѧة، وذلѧك كѧون          
الѧѧѧدلیل الإلكترونѧѧѧي وسѧѧѧیلة إثبѧѧѧات ھامѧѧѧة فѧѧѧي المѧѧѧسائل الجنائیѧѧѧة المتعلقѧѧѧة بالجریمѧѧѧة         

      ѧة     الإلكترونیة، والتي ظھرت كنتیجة للثورة العلمیة فѧات الإلكترونیѧم المعلومѧال نظѧي مج
والرقمیة، وبالتالي فإن للدلیل الإلكتروني أھمیة كبرى في إثبѧات الجریمѧة الرقمیѧة ومѧن       

  .ثم نسبتھا إلى فاعلھا أو مرتكبھا

وسوف نقوم بالتعرف بالدلیل الإلكتروني وخصائص الدلیل الإلكتروني وذلك فѧي       
  :مطلبین كالآتي

  .لدلیل الجنائي الإلكترونيالتعریف با :المطلب الأول

  .خصائص الدلیل الإلكتروني :المطلب الثاني
  

  المطلب الأول
  التعريف بالدليل الجنائي الإلكتروني

  
بالنظر للطابع الخاص الذي تتمیز بѧھ الجریمѧة الإلكترونیѧة عѧن بѧاقي الجѧرائم، فѧإن            

لجѧرائم بحاجѧة إلѧى    إثباتھا یحیط بھ الكثیر من الصعاب، وذلك أن الكشف عن ھذا النوع مѧن ا      
أدلة ذات طبیعة خاصة ومختلفѧة عمѧا ألفنѧاه فѧي الجѧرائم التقلیدیѧة، حیѧث یѧستخدم فیھѧا أدلѧة               
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ذات طبیعѧѧة تقنیѧѧة ناجمѧѧة عѧѧن نظѧѧم المعلومѧѧات الإلكترونیѧѧة والرقمیѧѧة، وتتمثѧѧل فѧѧي الѧѧدلیل           
ل الإلكتروني، الأمر الذي یقتضي منѧا تعѧرف الѧدلیل الجنѧائي بѧصورة عامѧة، ثѧم تعریѧف الѧدلی              

الإلكتروني على وجھ الخصوص، ونبین بعѧد ذلѧك مكانѧة الѧدلیل الإلكترونѧي مѧن أدلѧة الإثبѧات           
  :الجنائي وذلك من خلال الفروع الآتیة

  
  الفرع الأول

  تعريف الدليل الجنائي
  

الاستدلال عن الجرائم یѧشمل التحѧري عنھѧا، كمѧا یѧشمل كѧل مѧا یمكѧن جمعѧھ مѧن                 
مرھѧا إلѧى علѧم مѧأمور الѧضبط القѧضائي سѧواء        المعلومات عن ھذه الجرائم، متى وصل أ      

  .)١(عن طریق مشاھدتھا بنفسھ أو نتیجة تلقیھ بلاغ عنھا أو شكوى بشأنھا

  فالѧѧدلیل الجنѧѧائي ھѧѧو معنѧѧى یѧѧدرك مѧѧن مѧѧضمون واقعѧѧة تѧѧؤدي إلѧѧى ثبѧѧوت الإدانѧѧة    
  أو ثبѧѧѧوت البѧѧѧراءة، ویѧѧѧتم ذلѧѧѧك باسѧѧѧتخدام الأسѧѧѧلوب العقلѧѧѧي وأعمѧѧѧال المنطѧѧѧق فѧѧѧي وزن   

لواقعة لیѧصبح المعنѧى المѧستمد منھѧا أكثѧر دقѧة فѧي الدلالѧة علѧى الإدانѧة أو                وتقدیر تلك ا  
  .)٢(البراءة

وإجѧѧراءات التحقیѧѧق التѧѧي تھѧѧدف إلѧѧى جمѧѧع الأدلѧѧة كثیѧѧرة، ومѧѧن ھѧѧذه الإجѧѧراءات   
الانتقѧѧال إلѧѧى محѧѧل الحѧѧادث، والمعاینѧѧة، وسѧѧماع الѧѧشھود، ونѧѧدب الخبѧѧراء، والتفتѧѧیش         

                                                             

مبѧادئ قѧѧانون الإجѧراءات الجنائیѧة، الجѧزء الأول، دار النھѧضة العربیѧѧة،      : عمѧر الѧسعید رمѧضان   . د) ١(
  .٢٧٨القاھرة، ص

الإجراءات الجنائیة في التشریع المصري، دار النھضة العربیة، القѧاھرة،      : محمد مأمون سلامة  . د) ٢(
  .٢٠٠ص
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جراءات جمع الأدلة لѧم تѧرد فѧي القѧانون علѧى      والاستجواب والمواجھة، مع ملاحظة أن إ   
سبیل الحصر، ولذا یجوز للسلطة القائمة بالتحقیق ان تباشر إجراءات أخرى تѧرى فیھѧا    
فائدة فلإثبات، طالما أنھ لا یترتب علѧى اتخاذھѧا تقییѧد لحریѧات الأفѧراد ومѧساس بحرمѧة             

  .)١(مساكنھ

لجنѧѧائي، حیѧѧث عرفѧѧھ وقѧѧد تعѧѧددت المحѧѧاولات الفقھیѧѧة فѧѧي وضѧѧع تعریѧѧف للѧѧدلیل ا 
الوسیلة التي یѧستعین بھѧا القاضѧي للوصѧول إلѧى الیقینѧي القѧضائي الѧذي          : (البعض بأنھ 

معنѧى یѧدرك مѧن    : "، كما قیل بأنѧھ )٢ ()یقیم علیھ حكمھ في ثبوت الاتھام المعروض علیھ  
مضمون واقعة سواء نجح في إقناع القاضي بالحكم بالبراءة أو الإدانة، ویتم إدراك ھѧذا    

ى باستخدام الأسلوب العقلي في وزن وتقدیر تلك الواقعѧة لیѧصبح المعنѧى المѧستمد           المعن
  .)٣("منھا أكثر دقة في دلالتھ على الإدانة أو البراءة

معلومة یقبلھѧا المنطѧق والعقѧل یѧتم     : "ولكننا نمیل إلى تعرف الدلیل الجنائي بأنھ  
   ѧѧاب شѧѧراض ارتكѧѧحة افتѧات صѧѧة لإثبѧѧإجراءات قانونیѧѧا بѧѧصول علیھѧة أو الحѧѧخص للجریم

دحѧѧضھ، وذلѧѧك لرفѧѧع أو خفѧѧض درجѧѧة الیقѧѧین والاقتنѧѧاع لѧѧدى القاضѧѧي فѧѧي واقعѧѧة محѧѧل      
  .)٤(الخلاف

                                                             

  .٣٦٩مرجع سابق، ص: د رمضانعمر السعی. د) ١(
شѧѧرح القواعѧѧد العامѧѧة فѧѧي الإجѧѧراءات الجنائیѧѧة، دار النھѧѧضة العربیѧѧة،      : عبѧѧد الѧѧرءوف مھѧѧدي . د) ٢(

  .١٢٧٧، ص٢٠٠٣القاھرة، 
(3) Joseph D. Schloss, Evidenc and its legal aspects, copany, A belland 

Howell publishing charles E. Merill. Company, Columbus, ohio, 1976, 
p.1. 

حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائѧري   : عائشة بن قارة مصطفى   ) ٤(
  .٥٥، ص٢٠١٠والقانون المقارن، دار الجامعة الجدیدة، الإسكندریة، 
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ولذلك فإن للدلیل في المواد الجنائیة أھمیة عظیمة لأنھ ھو الذي یناصر الحقیقѧة     
ویبین مرتكѧب الجریمѧة، وھѧو الѧذي یحѧول الѧشك إلѧى یقѧین، فالحقیقѧة فѧي معناھѧا تعنѧي                 

لشئ بأن یكون أو لا یكѧون، وھѧذا یتحقѧق إلا بالѧدلیل بحѧسبان أنѧھ المعبѧر          معرفة حقیقة ا  
  .عن ھذه الحقیقة

  الفرع الثاني
  تعريف الدليل الإلكتروني

  
ًأولا

  : الجريمة الإلكترونية-
قبѧل الخѧوض فѧي دراسѧѧة الѧدلیل الإلكترونѧي والوقѧوف علѧѧى ماھیتѧھ لابѧد لنѧا مѧѧن          

، فلا یستقیم )الجریمة المعلوماتیة(كترونیة التعرض لمحل ھذا الدلیل، وھي الجریمة الإل    
  .الحدیث عن ھذا الدلیل إلا بعد دراسة ھذه الجریمة

تعد مسألة تعریف جرائم الكمبیѧوتر والانترنѧت مѧن المѧساءل الѧشائكة التѧي تقѧف                
حجر عثرة أمام رجѧال القѧانون حیѧث یѧصعب حتѧى الآن وضѧع تعریѧف جѧامع مѧانع لھѧذه                   

ید من المشاكل العملیѧة تتمثѧل أھمھѧا فѧي صѧعوبة تقѧدیر حجѧم        الجرائم، وقد أثار ذلك العد  
الظاھرة، وتعذر إیجاد الحلول اللازمة لمواجھتھا، كذلك صعوبة تحقیѧق التعѧاون الѧدولي       

  .لمكافحتھا

وتعددت تعریفات الجریمة الإلكترونیة تبعѧاً لتعѧدد الزوایѧا التѧي ینظѧر مѧن خلالھѧا            
یفھѧا مѧن الناحیѧة الفنیѧة، فیمѧا ذھѧب الѧبعض        إلى ھذه الجریمة، فقد ذھب البعض إلى تعر   

الآخѧѧر إلѧѧى تعریفھѧѧا مѧѧن الناحیѧѧة القانونیѧѧة، كمѧѧا أن بعѧѧض التعریفѧѧات اتѧѧسمت فѧѧي بعѧѧض  
الحѧالات بنѧوع مѧن الѧسعة والѧشمولیة فѧي وصѧف ھѧذه الجѧرائم، وفѧي المقابѧل نلاحѧѧظ أن            

  :ھناك بعض التعریفات تضیق من ھذه الجرائم وذلك على النحو الآتي
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 لفني للجريمة الإلكترونيةالتعريف ا:  
كѧل نѧشاط   : "ذھب البعض إلى تعریف الجریمة الإلكترونیة م الناحیة الفنیة على أنھѧا      

إجرامي تستخدم فیھ تقنیة الحاسب الآلي بطریقة مباشѧرة أو غیѧر مباشѧرة كوسѧیلة أو ھѧدف       
  .)١("لتنفیذ العمل الإجرامي المقصود

عریѧف الجریمѧة الإلكترونیѧة مѧن     ومن وجھة نظر ھѧذا الجانѧب مѧن الفقѧھ فѧي أن ت        
الناحیة القانونیة وتصنیف صورھا یتطلب تعریف المفردات الضروریة المتعلقة بأركѧان        

  :)٢(جرائم الحاسب الآلي وھي

وھو الجھاز الذي یقبل أو یعالج أو یخزن أو یسترجع بیانات أو برنѧامج      :الحاسب الآلي - 
  .الحاسب الآلي

ن التعلیمѧѧات أو النѧѧصوص یكѧѧون مقبѧѧولاً  ھѧѧو سلѧѧسلة مѧѧشفرة مѧѧ:برنــامج الحاســب -
 .للحاسب الآلي بحیث یمكنھ معالجة البیانات وإعطاء نتائج تلك المعالجة

 تعني تمثیل المعلومات أو النصوص بشكل یكون مقبѧولاً للحاسѧب الآلѧي،         :البيانات -
بما في ذلك توثیق البرامج المعدة بطریقة منظمѧة أو مخزنѧة أو معالجѧة أو منقولѧة             

 .الحاسب الآليبواسطة 

ــات - ھѧѧي عبѧѧارة عѧѧن دفعѧѧات إلكترونیѧѧة ومعلومѧѧات خاصѧѧة وحقѧѧوق نѧѧشر         :الممتلك
محفوظѧѧة أو مѧѧسجلة وبیانѧѧات معالجѧѧة إلكترونیѧѧاً وشѧѧفرات تعریѧѧف خاصѧѧة وأرقѧѧام      
تسمح بالدخول على الحاسب الآلѧي، ونظѧم قابلѧة للقѧراءة بواسѧطة الآلѧة والإنѧسان            

 . بالحاسب الآليوأي مواد أخرى ملموسة أو غیر ملموسة تتعلق
                                                             

ترنѧت، دراسѧة   الѧدلیل الجنѧائي والتزویѧر فѧي جѧرائم الكمبیѧوتر والان      : عبد الفتاح بیѧومي حجѧازي    . د) ١(
  .٣٤، ص٢٠٠٢متعمقة في جرائم الحاسب الآلي والانترنت، دار الكتب القانونیة، مصرن 

التحقیق في جرائم الحاسب الآلѧي، بحѧث مقѧدم إلѧى مѧؤتمر القѧانون والكمبیѧوتر        : محمد الأمین البشري . د) ٢(
ة الإمѧѧارات العربیѧѧة  ، بكلیѧѧة الѧѧشریعة والقѧѧانون، دولѧѧ ٢٠٠٠ مѧѧایو ٣- ١والانترنѧѧت، المنعقѧѧد للفتѧѧرة مѧѧن  

مبادئ الإجѧراءات الجنائیѧة فѧي جѧرائم الكمبیѧوتر،      : عبد الفتاح بیومي حجازي. ؛ وكذلك د  ٦المتحدة، ص 
  . وما بعدھا٥٨، ص٢٠٠٧دار الكتب القانونیة، مصر 
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 . یقصد بھ استعمال أو توجیھ الاتصال:الدخول -

 . یقصد بھا معالجة البیانات أو الوظائف التخزینیة:الخدمات -

 یقصد بھا تلك العملیѧات أو الخѧدمات المطلوبѧة لتѧشغیل أو حفѧظ أو          :العمليات الحيوية - 
لѧصحة  إصلاح وتوصیل شبكات نقل وتوزیع من الحاسب الآلѧي، وذلѧك لѧضمان حمایѧة ا     

  .العامة أو السلامة العامة

ووفقاً لأصحاب ھذا الاتجاه فإنھم لا ینظرون للحاسب الآلي بوصѧفھ أداة ارتكѧاب           
  .الجریمة الكترونیة، بل أن الجریمة تقع على الحاسب الآلي ذاتھ وقد تقع داخل نظامھ

 التعريف القانوني للجريمة الإلكترونية:  
  سѧѧѧѧلوك غیѧѧѧѧر : "ترونیѧѧѧѧة بأنھѧѧѧѧاعѧѧѧѧرف جانѧѧѧѧب أخѧѧѧѧر مѧѧѧѧن الفقѧѧѧѧھ الجریمѧѧѧѧة الإلك 

 ومحلѧھ معطیѧات الحاسѧب    - مذنبѧة -مشروع معاقب علیھ قانوناً، صادر عن إرادة جرمیѧة      
  .)١("الآلي

فالسلوك الإجرامي یشمل الفعل والامتناع عن الفعل، وھذا السلوك غیѧر مѧشروع     
اغ باعتبار أن المشروعیة تنفي عن الفعل صفة الجریمة، ومعاقب علیھ قانونѧاً، لأن إسѧب    

الصفة الإجرامیة لا یتحقق في مجѧال التѧشریع الجنѧائي غѧلا بѧإرادة المѧشرع ومѧن خѧلال               
النص على ذلك حتى ولو كان ھذا السلوك مخالفاً للأخلاق، والحقیقة أن ھذا الجانب من      

 ھي المعطیات بدلالتھا الواسعة والتي - دائماً–الفقھ یرى أن محل جریمة الحاسب الآلي 
  .)٢(دخلة والمخرجة والمخزنة والبرامج على أنواعھاتعني البیانات الم

                                                             

التزویر في جرائم الكمبیوتر والانترنت، دار الكتب القانونیة، مصر، : عبد الفتاح بیومي حجازي. د) ١(
  .٢٦، ص٢٠٠٨ الكبرى، المحل

واقѧع جѧرائم الحاسѧوب فѧي التѧشریع الأردنѧي، بحѧث مقѧدم إلѧى مѧؤتمر           : نائل عبد الرحمن صالح  . د) ٢(
  .٣، ص٢٠٠٠القانون والكمبیوتر والانترنت، كلیة الشریعة والقانون، جامعة الإمارات، 
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 التعريف الموسع لمفهوم الجريمة الإلكترونية:  
فعѧل إجرامѧي یѧستخدم    : "الجریمѧة الإلكترونیѧة بأنھѧا   ) Leslie D. Ball(وقد عرف 

، أمѧا خبѧراء منظمѧة التعѧاون الاقتѧصادي والتنمیѧة        "الحاسب الآلي في ارتكابѧھ كѧأداة رئیѧسیة    
)OFCD()ھ              : "فوھا بأنھا عر)١ѧصرح بѧر مѧي أو غیѧر أخلاقѧشروع أو غیѧر مѧلوك غیѧل سѧك

  .)٢("یتعلق بالمعالجة الآلیة للبیانات أو نقلھا

ویلاحѧѧѧظ علѧѧѧى التعریفѧѧѧات الѧѧѧسابقة أنھѧѧѧا تتѧѧѧسم فѧѧѧي بعѧѧѧض الحѧѧѧالات بنѧѧѧوع مѧѧѧن    
الشمولیة، فلیس بمجرد اشتراك الحاسب الآلѧي أو شѧبكة المعلومѧات فѧي الجریمѧة نѧسبھ        

رائم الإلكترونیة، ذلك أنھ یمكن أن تستھدف في بعض الجرائم الكیانات     علیھا وصف الج  
المادیة والأجھزة التقنیة، كسرقة الحاسب الآلѧي أو تخریѧب الѧشبكات وھѧي محѧل صѧالح            
لتطبیق نصوص الجرائم التقلیدیة، لأن الاعتداء فیھا یقع على مال مادي منقول، عكѧس          

بѧرامج ومعطیѧات، ممѧا یثیѧر إشѧكالیة انطبѧاق       الجرائم التي تطѧال الكیانѧات المنطقیѧة مѧن          
  .النصوص الجنائیة التقلیدیة علیھا

 التعريف المضيق لمفهوم الجريمة الإلكترونية:  
تلѧѧѧك الجѧѧѧرائم التѧѧѧي لا  : "حѧѧѧاول الѧѧѧبعض تحѧѧѧدد المقѧѧѧصود مѧѧѧن الجѧѧѧرائم الإلكترونیѧѧѧة بأنѧѧѧھ  

طریѧѧѧق شѧѧѧبكة  تعѧѧѧرف الحѧѧѧدود الجغرافیѧѧѧة، والتѧѧѧي یѧѧѧتم ارتكابھѧѧѧا بѧѧѧأداة ھѧѧѧي الحاسѧѧѧب الآلѧѧѧي عѧѧѧن     
أیѧѧѧة جریمѧѧѧة یكѧѧѧون متطلبѧѧѧاً  "، أو ھѧѧѧي )٣("الانترنѧѧѧت، وبواسѧѧѧطة شѧѧѧخص علѧѧѧى درایѧѧѧة فائقѧѧѧة بھѧѧѧا 
  .)٤("لاقترافھا أن تتوافر لدى فاعلھا معرفة بتقنیة الحاسبات

                                                             

الفنѧي وآلیѧѧة التѧѧدریب  الجѧرائم المعلوماتیѧѧة، أصѧѧول التحقیѧق الجنѧѧائي   : ھѧشام محمѧѧد فریѧد رسѧѧتم  . د) ١(
  .٧٨، ص١٩٩٩التخصصي للمحققین، مجلة الأمن والقانون، السنة الرابعة، العدد الثاني، یولیو، 

  .٧٨المرجع السابق، ص: ھشام محمد فرید رستم. د) ٢(
جرائم الانترنѧت، دار الفكѧر الجѧامعي، الإسѧكندریة،     : منیر محمد الجنبیھي، ممدوح محمد الجنبیھي   ) ٣(

  .١٣، ص٢٠٠٤
(4) David Thompson, Current, Trends in Climputer Crime, Computer 

Control Quaterly, vol.9, no1, 1991, p.2. 
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ویلاحѧظ علѧى ھѧذه التعریفѧات إنھѧا تѧضیق مѧن نطѧاق الجѧرائم الإلكترونیѧة، حیѧѧث           
ت، وھو مѧا لا یتحقѧق فѧي كثیѧر منھѧا، أن       تشترك في الفاعل درایة عالیة بتقنیة المعلوما      

تبѧسیط وسѧѧائل المعالجѧѧة وتحویѧѧل الأجھѧѧزة المعقѧѧدة إلѧѧى أجھѧѧزة سѧѧھلة الاسѧѧتخدام مكنѧѧت   
الفاعѧѧل مѧѧن ارتكѧѧاب جریمتѧѧھ دون معرفѧѧة كبیѧѧرة بالمعلوماتیѧѧة، فإرسѧѧال رسѧѧالة تحمѧѧل         

  .فیروساً إلى شخص ما لا یتطلب إلا معرفة محدودة من ھذه التقنیة

 الأمم المتحدة العاشر لمنع الجریمة ومعاقبة المѧذنبین الجریمѧة   وقد عرف مؤتمر  
أیѧѧѧة جریمѧѧѧة یمكѧѧѧن ارتكابھѧѧѧا بواسѧѧѧطة نظѧѧѧام حاسѧѧѧوبي او شѧѧѧبكة    : "الإلكترونیѧѧѧة بأنھѧѧѧا

حاسѧѧوبیة، أو داخѧѧل نظѧѧام حاسѧѧوبي، وتѧѧشمل تلѧѧك الجریمѧѧة مѧѧن الناحیѧѧة المبدئیѧѧة جمیѧѧع    
  ".الجرائم التي یمكن ارتكابھا في البیئة الإلكترونیة

نحن من جانبنا نتفق مع ھذا التعریف، لأنھ حاول قѧدر الإمكѧان الإحاطѧة بجمیѧع         و
أنѧѧواع الѧѧسلوك التѧѧي یمكѧѧن أن تتحقѧѧق بھѧѧا الجریمѧѧة الإلكترونیѧѧة، سѧѧواء تلѧѧك التѧѧي تقѧѧع     

 والذي یجمع بین تقنیѧات الحوسѧبة والاتѧصال، بمѧا فѧي ذلѧك        -بواسطة النظام المعلوماتي  
  ى المعطیѧѧѧѧѧات والبѧѧѧѧѧرامج، كمѧѧѧѧѧا تѧѧѧѧѧشمل     أو داخѧѧѧѧѧل النظѧѧѧѧѧام علѧѧѧѧѧ  -شѧѧѧѧѧبكة المعلومѧѧѧѧѧات 

جمیѧѧع الجѧѧرائم التѧѧي مѧѧن الممكѧѧن أن تقѧѧع فѧѧي البیئѧѧة الإلكترونیѧѧة، فلѧѧم یركѧѧز علѧѧى فاعѧѧل     
الجریمة ومقدرتھ التقنیة، ولا على وسیلة ارتكѧاب الجریمѧة، بѧل حѧاول عѧدم حѧصر ھѧذه             

ئرة الجریمة في نطاق ضیق یتیح المجال أمام إفلات العدید من صور ھذه الجریمة من دا
  .التجریم

ًثانيا
  : الدليل الإلكتروني-

   إلѧѧѧى - نتیجѧѧѧة التطѧѧѧور الإلكترونѧѧѧي الحاصѧѧѧل-أدى ظھѧѧور الجریمѧѧѧة الإلكترونیѧѧѧة 
  عجز القѧوانین الإجرائیѧة بѧصورة عامѧة والѧدلیل الجنѧائي العѧادي علѧى وجѧھ الخѧصوص                 
  فѧѧي مواجھѧѧة ھѧѧذه الجریمѧѧة الحدیثѧѧة، فكѧѧان لابѧѧد والحѧѧال ھѧѧذه مѧѧن إیجѧѧاد وسѧѧیلة أخѧѧرى       

 من خلالھا إثبات ھذه الجریمة وتقدیم مرتكبھا إلى العدالة، وكانت ھذه الوسѧیلة ھѧي        یتم
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الѧѧدلیل الإلكتѧѧرونین لمѧѧا لھѧѧذا الѧѧدلیل مѧѧن أھمیѧѧة كبѧѧرى فѧѧي إثبѧѧات الجریمѧѧة ونѧѧسبتھا إلѧѧى  
  .)١(فاعلھا

وتعѧѧددت التعریفѧѧات التѧѧي قیلѧѧت بѧѧشأن الѧѧدلیل الإلكترونѧѧي وتباینѧѧت بѧѧین موسѧѧع    
شѧأنھا  (رجع ذلѧك لموضѧع العلѧم الѧذي ینتمѧي إلیѧھ ھѧذا الѧدلیل         ومضیق لھذا التعریف، وی 

، فاختلفت التعریفات بین أولئك الباحثین )شان الجریمة الإلكترونیة لأنھا محل ھذا الدلیل
  :في مجال التقنیة، والباحثین في مجال القانون، وذلك على النحو الآتي

 والعقل ویعتمدھا العلم، یѧتم   معلومات یقبلھا المنطق  : "فالدلیل الإلكتروني یعرف بأنھ   
الحصول علیھѧا بѧإجراءات قانونیѧة وعلمیѧة بترجمѧة البیانѧات الحѧسابیة المخزنѧة فѧي أجھѧزة               
الحاسب الآلي، وملحقاتھا وشبكات الاتصال، ویمكѧن اسѧتخدامھا فѧي أیѧة مرحلѧة مѧن مراجѧل           

جنѧѧѧي التحقیѧѧѧق أو المحاكمѧѧѧة لإثبѧѧѧات حقیقѧѧѧة فعѧѧѧل أو شѧѧѧئ لѧѧѧھ علاقѧѧѧة بجریمѧѧѧة أو جѧѧѧانٍ أو م  
ذل الѧدلیل المѧشتق مѧن أو بوسѧاطة شѧبكات الاتѧصال مѧن خѧلال إجѧѧراءات         "، و ھѧو  )٢("علیѧھ 

قانونیة فنیة، لتقدیمھا للقضاء بعد تحلیلھا علمیѧاً أو تفѧسیرھا فѧي شѧكل نѧصوص مكتوبѧة أو             
رسѧѧومات آو صѧѧور وأشѧѧكال وأصѧѧѧوات لإثبѧѧات وقѧѧوع الجریمѧѧѧة لتقریѧѧر البѧѧراءة أو الإدانѧѧѧة        

  .)٣("فیھا

                                                             

مؤتمر الأمم المتحدة العاشر لمنع الجریمة ومعاقبة المجرمین، الذي انعقد فѧي فیینѧا فѧي الفتѧرة مѧا           ) ١(
د المناعسة، جلال محمد الزغبѧي،  أسامة أحم. ، أشار إلیھ د٢٠٠٠من نیسان لعام   ) ١٧-١٠(بین  

وفاضѧѧل الھواوشѧѧة، جѧѧرائم الحاسѧѧب الآلѧѧي والانترنѧѧت، دار وائѧѧل للنѧѧشر، عمѧѧان، الطبعѧѧة الأولѧѧى،     
  .٧٨، ص٢٠٠١

أسѧѧالیب إجرامیѧѧة بالتقنیѧѧة الرقمیѧѧة، الكتѧѧاب الثالѧѧث مѧѧن سلѧѧسلة اللѧѧواء   : مѧѧصطفى محمѧѧد موسѧѧى. د) ٢(
  .٥٣م، ص٢٠٠١ھـ، ١٤٢٢، ١الأمنیة في مكافحة الجریمة الإلكترونیة، ط

، جامعѧة نѧایف للعلѧوم الأمنیѧة، الریѧاض،      ١التحقیق فѧي الجѧرائم المѧستحدثة، ط    : محمد الأمین البشري  . د) ٣(
  .٢٣٤، ص٢٠٠٢
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معلومѧѧات مخزنѧѧة فѧѧي أجھѧѧزة    : " تعریѧѧف الѧѧدلیل الإلكترونѧѧي بأنѧѧھ   كمѧѧا قیѧѧل فѧѧي  
 من دسكات وأقراص مرنة وغیرھا مѧن وسѧائل تقنیѧة المعلومѧات،      -الحاسوب وملحقاتھا 
 أو متنقلѧѧة عبѧѧر شѧѧبكات الاتѧѧصال والتѧѧي یѧѧتم تجمیعھѧѧا وتحلیلھѧѧا       -كالطابعѧѧات والفѧѧاكس 

ع الجریمة ونسبتھا إلѧى  باستخدام برامج وتطبیقات وتكنولوجیا خاصة بھدف إثبات وقو    
  .)١("مرتكبیھا

  :والدلیل الرقمي یمكن تقسیمھ على ثلاث مجموعات على النحو الآتي

الѧѧسجلات المحفوظѧѧة فѧѧي الكمبیѧѧوتر، وھѧѧي الوثѧѧائق المكتوبѧѧة والمحفوظѧѧة مثѧѧل       -١
البریѧѧد الإلكترونѧѧي وملفѧѧات معالجѧѧة الكلمѧѧات والرسѧѧائل، وغѧѧرف المحادثѧѧة علѧѧى    

  .الإنترنت

   إنѧѧѧѧشاؤھا بواسѧѧѧطة الكمبیѧѧѧѧوتر وتعتبѧѧѧر مخرجѧѧѧѧات بѧѧѧѧرامج   الѧѧѧسجلات التѧѧѧѧي تѧѧѧم   -٢
الحاسѧѧوب، ومѧѧن ثѧѧم لѧѧم یلمѧѧسھا الإنѧѧسان مثѧѧل سѧѧجلات الھѧѧاتف وفѧѧواتیر أجھѧѧزة     

 .الحاسب الآلي

السجلات التي حفظ جزء منھѧا بالإدخѧال وجѧزء آخѧر تѧم إنѧشاؤه بواسѧطة الكمبیѧوتر،             - ٣
ت تѧم تلقیمھѧا إلѧى    ومن الأمثلة علیھا أوراق العمل المالیة والتي تحتѧوي علѧى مѧدخلا       

بѧѧرامج أوراق العمѧѧل ومѧѧن ثѧѧم تمѧѧت معالجتھѧѧا مѧѧن خѧѧلال البرنѧѧامج بѧѧإجراء العملیѧѧات     
  .الحسابیة علیھا

وتأسیساً على ما تقدم واسترشاداً بما سبق من تعریفات للدلیل الإلكتروني یمكننا 
الѧѧدلیل المѧѧأخوذ مѧѧن أجھѧѧزة الكمبیѧѧوتر، وھѧѧو یكѧѧون فѧѧي شѧѧكل مجѧѧالات أو    : تعریفѧѧھ بأنѧѧھ

                                                             

محمد المسماري، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیѧة،  . عبد الناصر فرغلي، د  ) ١(
ربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، المنعقѧد بالریѧاض للفتѧرة    ورقة بحث مقدمة للمؤتمر الع  

  .١٣، ص١٤/١١/٢٠٠٧- ١٢من 
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بѧѧضات مغناطیѧѧسیة أو كھربائیѧѧة یمكѧѧن تجمیعھѧѧا وتحلیلھѧѧا باسѧѧتخدام بѧѧرامج وتطبیقѧѧات   ن
وتكنولوجیѧѧѧا خاصѧѧѧة، وھѧѧѧو مكѧѧѧون رقمѧѧѧي لتقѧѧѧدیم معلومѧѧѧات فѧѧѧي أشѧѧѧكال متنوعѧѧѧة، مثѧѧѧل  
النصوص المكتوبة أو الصور أو الأصوات أو الأشكال والرسوم، وذلك من أجل اعتمѧاده    

  .أمام أجھزة إنفاذ القانون وتطبیقھ
  

  ب الثانيالمطل
  خصائص الدليل الإلكتروني

  
إن البیئة الرقمیة التي یعیش فیھا الدلیل الإلكتروني بیئة متطورة بطبیعتھا، فھي 
تشتمل على أنواع متعددة من البیانات الرقمیة تصلح منفردة أو مجتمعة لكي تكون دلیلاً 

  ѧѧذا الѧѧة ھѧѧى طبیعѧѧي علѧѧالم الرقمѧѧذا العѧѧس ھѧѧد انعكѧѧراءة، وقѧѧة أو البѧѧھ للإدانѧѧا جعلѧѧدلیل مم
  :)١(یتصف بعدة خصائص میزتھ عن الدلیل الجنائي التقلیدین وھذه الخصائص ھي

یتمیز الدلیل الإلكتروني بأنھ یتكون من بیانѧات ومعلومѧات ذات ھیئѧة        :أنه دليل علمي - ١
إلكترونیѧѧة غیѧѧر ملموسѧѧة لا تѧѧدرك بѧѧالحواس العادیѧѧة، بѧѧل یتطلѧѧب إدراكھѧѧا الاسѧѧتعانة          

الحاسبات الآلیة، واسѧتخدام نظѧم برامجیѧة حاسѧوبیة، ومعنѧى          بأجھزة ومعدات وأدوات    
ھذا أن الدلیل الإلكتروني یحتѧاج إلѧى بیئتѧھ التقنیѧة التѧي یتكѧون فیھѧا لكونѧھ مѧن طبیعѧة                
تقنیѧة المعلومѧѧات، ولأجѧل ذلѧѧك فѧѧإن مѧا ینطبѧѧق علѧى الѧѧدلیل العلمѧѧي ینطبѧق علѧѧى الѧѧدلیل       

جاوبھ مع الحقیقة كاملة علѧى وفѧق   ، فالدلیل العلمي یخضع لقاعدة لزوم ت     )٢(الإلكتروني
، وإذا كѧѧان "إن القѧѧانون مѧѧسعاه العدالѧѧة، أمѧѧا العلѧѧم فمѧѧسعاه الحقیقѧѧة  : "القاعѧѧدة الآتیѧѧة

الدلیل العلمي لھ منطقھ الذي لا یجب أن یخѧرج علیѧھ، إذ یѧستبعد تعارضѧھ مѧع القواعѧد         

                                                             

  .٢٣٥التحقیق في الجرائم المستحدثة، مرجع سابق، ص: محمد الأمین البشري. د) ١(
  .٦٢مرجع سابق، ص: عائشة بن قارة مصطفى) ٢(
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لنوع من الأدلѧة  العلمیة السلیمة، فإن الدلیل الإلكتروني لھ ذات الطبیعة، فلا یخرج ھذا ا   
  .)١(عما توصل إلیھ العالم الرقمي وإلا فقد معناه

 فھو مستوحى من البیئѧة التѧي یعѧیش فیھѧا، وھѧي البیئѧة الرقمیѧة أو             :أنه دليل تقني - ٢
التقنیة، وتتمثل ھذه الخیرة في إطѧار الجѧرائم الإلكترونیѧة فѧي العѧالم الافتراضѧي، وھѧذا            

ادم والمطبقѧѧѧات والѧѧѧشبكات بمختلѧѧѧف العѧѧالم یكمѧѧѧن فѧѧѧي أجھѧѧѧزة الحاسѧѧѧب الآلѧѧѧي والخѧѧѧو 
، فѧلا تنѧتج التقنیѧة سѧكیناً     )العѧادي (أنواعھا، فالأدلة الرقمیة لیست مثل الدلیل التقلیѧدي          

یتم بھا اكتشاف نبѧضات رقمیѧة تѧصل إلѧى درجѧة التخیلیѧة فѧي شѧكلھا وحجمھѧا ومكѧان                   
لآخѧر  تواجدھا غیر المعلن، فھي ذات طبیعة دینامیكیѧة فائقѧة الѧسرعة تنتقѧل مѧن مكѧان           

 .عبر شبكات الاتصال متعدیة لحدود الزمان والمكان

 وتعѧد ھѧذه الخاصѧیة مѧن أھѧم خѧصائص الѧدلیل        :أنه دليل يصعب التخلص منه -٣
الإلكتروني، بل یمكن عد ھذه الخاصѧیة میѧزة یتمتѧع بھѧا الѧدلیل الرقمѧي عѧن غیѧره            

 ، حیѧث یمكѧѧن الѧتخلص بكѧل سѧھولة مѧن الأوراق والأشѧѧرطة     )٢(مѧن الأدلѧة التقلیدیѧة   
المسجلة إذا حملѧت فѧي ذاتھѧا إقѧرار بارتكѧاب شѧخص لجریمѧة مѧا، وذلѧك بتمزیقھѧا             
وحرقھا، كما یمكن أیضاً التخلص من بصمات الأصابع بمسحھا من موضعھا، ھѧذا     
المر بالنسبة للدلة التقلیدیة، اما بالنسبة للأدلة الرقمیة فإن الحال على خلاف ذلѧك   

 بعد إتلافھѧا، وإظھارھѧا بعѧد إخفائھѧا       حیث یمكن استرجاعھا بعد محوھا وإصلاحھا     

                                                             

یة في قانون العقوبات لمكافحة جѧرائم الكمبیѧوتر،   عدم ملاءمة القواعد التقلید : غنام محمد غنام  . د) ١(
بحث مقدم إلى مؤتمر القانون والكمبیѧوتر والانترنѧت، كلیѧة الѧشریعة والقѧانون، جامعѧة الإمѧارات،          

  .٧٨، ص٢٠٠٥
(2) Ecoghan Casey, Digital, Evidence and computer Crime Forensic 

Science, Computer and the internet, second edition academic press an 
imprint of Elsevier, London, 2004, p.5. 
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مما یؤدي علѧى صѧعوبة الخѧلاص منھѧا، لأن ھنѧاك العدیѧد مѧن البѧرامج الحاسѧوبیة              
 :وظیفتھا استعادة البیانات اتلي تم حذفھا وإلغائھا مثل

O and o Rescue Box V4. o, Recoverlost Data 

  لغѧѧѧѧاء سѧѧѧѧواء تѧѧѧѧم ھѧѧѧѧذا الإ) Delete(أو عѧѧѧѧن طریѧѧѧѧق إعѧѧѧѧادة تھیئѧѧѧѧة أو تѧѧѧѧشكیل  
سواء كانѧت ھѧذه البیانѧات    ) فورمت(باستخدام الأمر ) ھارد دسك(بالأمر للقرص الصلب    

صوراً أو رسومات أو كتابات أو غیرھا، كل ذلك یѧشكل صѧعوبة إخفѧاء الجѧاني لجریمتѧھ           
أو التخفي منھا عѧن أعѧین الأمѧن والعدالѧة، طالمѧا علѧم رجѧال البحѧث والتحقیѧق الجنѧائي             

شاط الجѧاني لمحѧو الѧدلیل یѧشكل كѧدلیل أیѧضاً، فنѧسخة مѧن ھѧذا            بوقوع الجریمة، بل أن ن    
یѧتم تѧسجیلھا فѧي الكمبیѧوتر یمكѧن استخلاصѧھا كѧدلیل        ) فعѧل الجѧاني لمحѧو الѧدلیل      (الفعل  

  .)١(إدانة ضده

حیѧѧث یمكѧѧن اسѧѧترجاع نѧѧسخ مѧѧن الأدلѧѧة الجنائیѧѧة الرقمیѧѧة     : أنѧѧھ دلیѧѧل قابѧѧل للنѧѧسخ  -٤
 ѧѧسھا، وھѧѧة نفѧѧة العلمیѧѧا القیمѧѧل ولھѧѧة للأصѧѧواع مطابقѧѧي أنѧѧوافر فѧѧیة لا تتѧѧذه الخاص

الأدلة الجنائیة العادیة، مما یعد ذلك ضمانة شدیدة الفعالیة للحفاظ على الدلیل ضد    
 .)٢(الفقدان والتلف والتغییر عن طریق نسخ طبق الأصل من الدلیل

                                                             

  وذلѧѧѧك لاتحادھمѧѧѧا  ) DNA(یتѧѧѧشابھ الѧѧѧدلیل الإلكترونѧѧѧي مѧѧѧع الѧѧѧدلیل الجینѧѧѧي أو مѧѧѧا یطلѧѧѧق علیѧѧѧھ       ) ١(
فѧѧي خѧѧصوصیة صѧѧعوبة الѧѧتخلص منھمѧѧا مѧѧن ناحیѧѧة، ومѧѧن ناحیѧѧة أخѧѧرى یمكѧѧن إحѧѧداث تعѧѧدیل فѧѧي     

  .تكوینھما
نموذج مقترح لقواعد : بد المطلب، زبیدة محمد جاسم، عبد االله عبد العزیزممدوح عبد الحمید ع. د) ٢(

اعتماد الدلیل الرقمي للإثبات فѧي الجѧرائم عبѧر الكمبیѧوتر، مѧؤتمر الأعمѧال المѧصرفیة الإلكترونیѧة            
؛ وانظѧѧر ٢٢٤، ص٢٠٠٣ مѧѧایو ١٢-١٠بѧѧین الѧѧشریعة والقѧѧانون، المجلѧѧد الخѧѧامس، المنعقѧѧد فѧѧي   

  :كذلك
Robert W. Ferguson and Allan H. Stoklce, Legal Aspects, of Evidence 
Harcourt Brace Jovanovich, INC, New York, 1984, p.35. 
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فآلة الفیدیو الرقمیѧة یمكنھѧا تخѧزین    : یتمیز الدلیل الإلكتروني بسعة تخزینیة عالیة    -٥
ر، والأقراص المدمجѧة یمكѧن أن تخѧزن مكتبѧة رقمیѧة فѧضلاً عѧن مئѧات               مئات الصو 

 .)١(الصور

وأخیراً یتمیز الدلیل الإلكتروني بأنھ یرصد معلومات عن الجѧاني ویحللھѧا فѧي ذات         -٦
الوقت، بحیث یمكن أن یѧسجل تحركѧات الفѧرد وعاداتѧھ وسѧلوكیاتھ وبعѧض الأمѧور              

 غایتھ فѧي سѧھولة أیѧسر وأسѧرع     ، لذا فإن البحث الجنائي قد یجد    )٢(الشخصیة عنھ 
  .وأدق من الدلیل العادي

                                                             

  .١٥عبید سیف السمارین مرجع سابق، ص. عبد الناصر محمد محمود فرغلي، د) ١(
  .٢٢٤مرجع سابق، ص: ممدوح عبد الحمید عبد المطلب وآخرون. د) ٢(
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  المبحث الأول
  اختصاصات مأموري الضبط القضائي في الحصول على الدليل 

  الإلكتروني في الظروف العادية للجريمة
  

  :تمهيد وتقسيم
ممѧا لاشѧك فیѧѧھ أن جѧرائم الانترنѧѧت مѧن الجѧѧرائم التѧي تھѧѧدد المجتمعѧات وبالتѧѧالي       

وتثیѧѧر مѧѧشاكل مѧѧع عѧѧدم وجѧѧود قѧѧانون خѧѧاص یحكمھѧѧا لѧѧذلك كѧѧان مѧѧن     تھѧѧدد الأمѧѧن العѧѧام  
 حتѧى یѧصدر تѧشریع    –الضروري أن یتبع مأمور الѧضبط القѧضائي الإجѧراءات التقلیدیѧة             

  . مع مراعاة الطبیعة الخاصة لتلك الجرائم–خاص 

فقد منح المشرع لمأموري الضبط القضائي مجموعة من السلطات لتمكینھم مѧن          
قاة على عاتقھم على خیѧر وجѧھ، إلا أن مѧدى ممارسѧة ھѧذه الѧسلطات        أداء الواجبات المل  

  .)١(یختلف بحسب الطریقة التي یعلم بھا مأموري الضبط بأمر الجریمة

 مѧن قѧانون الإجѧراءات الجنائیѧة فماھیѧة      ٢٩: ١٢قد نѧص علیھѧا فѧي المѧواد مѧن            
الѧѧصلاحیات أو الاختѧѧصاصات الممنوحѧѧة لمѧѧأموري الѧѧضبط القѧѧضائي فѧѧي مرحلѧѧة جمѧѧع       
الاسѧѧѧتدلالات وفѧѧѧي مرحلѧѧѧة مѧѧѧا بعѧѧѧد جمѧѧѧع الاسѧѧѧتدلالات، وعلѧѧѧى ذلѧѧѧك سѧѧѧوف نتنѧѧѧѧاول           
الاختصاصات الأساسیة لمأموري الضبط القضائي ومدى ملائمتھا لجѧرائم الإنترنѧت مѧن     
خلال معالجة البلاغات والѧشكاوى عبѧر الإنترنѧت فѧي المطلѧب الأول، ونتنѧاول التحریѧات             

  :اني، وذلك على النحو التاليفي الجرائم الإلكترونیة، وفي المطلب الث

  

                                                             

  .٣٥٣، ص٢٠٠٠/٢٠٠١جراءات الجنائیة، بدون دار نشر، الطبعة الأولى، حسن ربیع، الإ. د) ١(
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  المطلب الأول
  البلاغات والشكاوى في الجرائم الإلكترونية

  
 مѧا لѧم یѧتم التبلیѧغ عنھѧا إلѧى الجھѧات المختѧصة         – عѧادة  –تظل الجریمة مستترة    

بѧѧالتحقیق وتحریѧѧك الѧѧدعوى العمومیѧѧة حѧѧسب القѧѧوانین والأنظمѧѧة الѧѧسائدة بھѧѧا وبمجѧѧرد    
  .فإنھا تتخذ التحریات اللازمة للكشف عن مرتكبیھا. توصول نبأ وقوعھا إلى تلك الجھا

الواجب الأول لمѧأموري الѧضبط القѧضائي ھѧو تلقѧي وقبѧول البلاغѧات والѧشكاوى             
التي ترد إلیھا بشأن الجرائم وإرسالھا فورًا إلѧى النیابѧة العامѧة سѧواء مѧا یѧرد منھѧا مѧن              

مѧة عѧن الجѧرائم التѧي قѧد      أفراد الناس أم من الموظفین العمومیین أو المكلفین بخدمة عا      
  .)١(تقع أثناء تأدیة عملیھم، أو بسبب تأدیتھ

فتلقي البلاغات والشكاوى من الوسѧائل التѧي یعمѧل بھѧا مѧأمور الѧضبط القѧضائي           
بوقѧѧوع الجѧѧرائم وبمرتكبیھѧѧا والѧѧذي یجѧѧب علیѧѧھ أن یقѧѧوم بفحѧѧصھا وبمباشѧѧرة إجѧѧراءات    

غات والشكاوى عبر الإنترنت وذلك ، لذلك سوف نتناول البلا)٢(الاستدلال اللازمة بشأنھا
  :بالتفصیل كما یلي

ًأولا
  : البلاغات عبر الإنترنت-

مѧѧا ھѧѧو الѧѧبلاغ عبѧѧر : عنѧѧد تنѧѧاول الѧѧبلاغ عبѧѧر الإنترنѧѧت یثѧѧور عѧѧدة تѧѧساؤلات ھѧѧي 
الإنترنѧѧت؟ ممѧѧن یѧѧصدر الѧѧبلاغ عبѧѧر الإنترنѧѧت؟ وماھیѧѧة الجھѧѧة التѧѧي یبلѧѧغ لھѧѧا؟ وماھیѧѧة     

                                                             

شѧرح قѧانون الإجѧراءات الجنائیѧة، دار النھѧضة      : جمیѧل عبѧد البѧاقي الѧصغیر    . عبد الأحد جمال الدین، د  . د) ١(
  .٢٥٠، ص٢٠٠٢العربیة، 

 دار النھѧضة العربیѧة،   شرح قѧانون الإجѧراءات الجنائیѧة، الطبعѧة الثانیѧة،     : محمد أبو العلا عقیدة  . د) ٢(
  .٣٣٧، ص٢٠٠١
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نترنت؟ وماھیة القیمة القانونیة لتلك الѧبلاغ وكیѧف   الطرق التي یمكن التبلیغ بھا عبر الإ     
؟ ھѧѧذا مѧѧا سѧѧوف یعѧѧرض بالتفѧѧصیل  یѧѧتم التѧѧصرف فѧѧي الѧѧبلاغ الѧѧذي یѧѧصل عبѧѧر الإنترنѧѧت  

  :یليفیما

  :مفهوم الإبلاغ عبر الإنترنت - ١

ھѧو الإخبѧار عنھѧا، وھѧو أمѧر غیѧر الѧѧشكوى       : التبلیѧغ عѧن الجѧرائم عبѧر الإنترنѧت     
بل من المجني علیھ وحده، وغیر الطلѧب الѧذي لا   وغیر الطلب حیث الشكوى ھي التي تق      

یقبل إلى من وزیر العدل أو من إحدى الجھات الحكومیة في جѧرائم معینѧة بالѧذات، إذ أن     
، والѧبلاغ  ) ٢(علѧم الѧسلطات العامѧة   ) ١(التبلیغ عن الجریمѧة ھѧو مجѧرد إیѧصال خبرھѧا إلѧى           

ا مجھولاً بالنѧسبة للوقѧائع   عبر شبكة الإنترنت یؤدي دورًا خاصًا بالمبلغ بحیث یظل دائمً    
  .الإجرامیة

أساس الإبلاغ عن الجѧرائم واجѧب قѧانوني یѧستند إلѧى مبѧدأ التѧضامن الاجتمѧاعي          
الذي یقوم علیھ كل مجتمع ویقتضي من أفراده التعاون في حمایة أرواحھم وأموالھم، لا  

  .) ٣(یقتصر البلاغ عن الجرائم على المواطنین بل یشمل أیضًا الأجانب المقیمون

البلاغ ھو ما یѧصل إلѧى علѧم جھѧة التحقیѧق مѧن المتѧضرر یفیѧد وقѧوع تلاعѧب أو                 
ممارسات خاطئѧة فѧي حقѧھ أو حѧق الآخѧرین سѧواء كѧان ذلѧك فѧي شѧكل مѧن أشѧكال عجѧز                 
مالي في حسابات مؤسسة مالیة أو ضیاع حقѧوق أو تغیѧرات فѧي الودائѧع دون أن یѧدرك          

                                                             

إبѧѧراھیم حامѧѧد طنطѧѧاوي، سѧѧلطات مѧѧأموري الѧѧضبط القѧѧضائي، رسѧѧالة دكتѧѧورة، الطبعѧѧة الثانیѧѧة،    . د) ١(
  .٢٥٢، ص١٩٩٧

، دار الجیѧѧل للطباعѧѧة،  ١٣رءوف عبیѧѧد، مبѧѧادئ الإجѧѧراءات الجنائیѧѧة فѧѧي القѧѧانون المѧѧصرین ط    . د) ٢(
  .٢٦٣، ص١٩٧٩

، دار النھѧѧضة ١یѧѧونس، الجѧѧرائم الناشѧѧئة عѧѧن اسѧѧتخدام الإنترنѧѧت، ط   عمѧѧر محمѧѧد أبѧѧو بكѧѧر بѧѧن   . د) ٣(
  .٨٣١، ص٢٠٠٤العربیة، 
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 تخوف بعض المؤسسات علѧى سѧمعتھا   ما إن كان ذلك من جرائم الحاسب الآلي أم لا مع 
  .)١(حین تبلغ عن الجرائم المعلوماتیة أو جرائم الإنترنت

  :ممن يصدر البلاغ عبر الإنترنت - ٢
قد یصدر الѧبلاغ عبѧر الإنترنѧت مѧن عѧضو الإنترنѧت حیѧث یقѧوم بѧالتبلیغ عѧن أي             

ع تلك جریمة أو واقعة إجرامیة عبر الإنترنت إلى جھات الاختصاص لكي تلتزم فورًا بتتب
الواقعة حتى ولو لѧم یكѧن للمبلѧغ مѧصلحة مباشѧرة فѧي الѧبلاغ بمعنѧى ألا یكѧون المتѧضرر              
مباشرة أو المجني علیھ في الجریمة، وحتى في فرض أن التبلیغ قد تم على نماذج معدة 
خصیѧѧصًا لتلقѧѧي بلاغѧѧات عѧѧن جѧѧرائم متعلقѧѧة بالإنترنѧѧت، وإن كانѧѧت الѧѧدعوة موجھѧѧة إلѧѧى   

سیع دائرة البلاغ لیѧشمل كافѧة الوقѧائع الحالѧة أو المѧستقبلة        سلطات الضبط القضائي لتو   
إزاء ظاھرة التخلص من الѧشھود التѧي بѧدأت منѧذ القѧدم فѧي الغѧرب لكѧي              . في الخصوص 

تمتد الیوم إلى الشرق، فكم من الجرائم ظلت في إطѧار مѧصطلح الجѧرائم الѧسوداء، لѧذلك              
  .فإن البلاغ عبر الإنترنت یفید المبلغ دائماً

یشترط في المبلغ أن یكون معلوم أثناء التبلیغ فإن إقرار مثل ھѧذا النظѧام   حیث لا  
یتطلب من السلطات تتبع كل بلاغ یمكن أن یصل إلیھا دون حاجة للزوم البحث والتحري 
عѧѧن المبلѧѧغ وبالتѧѧالي التقلیѧѧل مѧѧن فѧѧرص تطبیѧѧق النѧѧصوص المتعلقѧѧة بѧѧالافتراء والѧѧبلاغ      

  .) ٢(الكاذب

النظѧѧام یثیѧѧر تѧساؤل ھѧѧل یلѧѧزم تعیѧین المѧѧشتبھ فیѧѧھ فѧѧي    فѧي المقابѧѧل إن إقѧѧرار ھѧذا   
مرحلѧѧة الѧѧبلاغ؟ یѧѧرى الفقѧѧھ أن مرحلѧѧة الѧѧبلاغ فѧѧي نطاقھѧѧا التقلیѧѧدي مѧѧن مراحѧѧل التحѧѧري   
والاسѧتدلال لѧѧذلك فѧѧإن مѧѧسألة تعیѧѧین وتحدیѧѧد المѧѧتھم كمѧѧا ھѧѧي مقѧѧررة فѧѧي إطѧѧار دراسѧѧات   

                                                             

(1) John Douglas and w. Burger: crime classification manual- an standard 
for investigation. Toronto Macmillan 1992, P. 216. 

فѧѧي مواجھѧѧة جѧѧرائم الانترنѧѧت، رسѧѧالة  الѧѧسیاسة الجنائیѧѧة : حѧѧسین بѧѧن سѧѧعید بѧѧن سѧѧیف الغѧѧافري . د) ٢(
  .٣٥٢، ص٢٠٠٧دكتوراه، حقوق، عین شمس، 
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نائیة أما قبل ذلѧك أي  الإجراءات الجنائیة من حیث یلزم تعیینھ فقط عند رفع الدعوى الج   
فѧѧي مرحلѧѧة الѧѧبلاغ والاسѧѧتدلال فѧѧإن تعیѧѧین وتحدیѧѧد مرتكѧѧب الجریمѧѧة یعѧѧد مѧѧن المھѧѧام            
الموكولة إلى مأمور الضبط القضائي القیام بھ على أثر وصѧول الѧبلاغ إلیѧھ بѧأي طریقѧة           

  .)١(كانت

  :طرق التبليغ عن جرائم الإنترنت - ٣
 التقلیدیѧѧة والطѧѧرق عبѧѧر   یوجѧѧد طریقتѧѧان للإبѧѧلاغ عѧѧن جѧѧرائم الإنترنѧѧت، الطѧѧرق    

  :الإنترنت نتناولھم بالتفصیل فیما یلي

  : الطرق التقليدية-أ
ھي البلاغ المادي والبلاغ المعنوي، والѧبلاغ المѧادي كمѧا لѧو حѧضر الѧشخص المبلѧغ              
إلѧѧى مركѧѧز الѧѧشرطة للإبѧѧلاغ، والѧѧبلاغ المعنѧѧوي كمѧѧا لѧѧو قѧѧام مجھѧѧول بѧѧالبلاغ عѧѧن واقعѧѧة تعѧѧد    

قѧѧد یكѧѧون بѧѧشكاوى نѧѧشرتھا وسѧѧائل الإعѧѧلام     . ) ٢( عѧѧن ھویتѧѧھ جریمѧѧة بالھѧѧاتف دون الإعѧѧلام 
المقѧѧѧروءة أو برقیѧѧѧات تلغرافیѧѧѧة أو إشѧѧѧارة مستѧѧѧشفي بوصѧѧѧول مѧѧѧصاب وقѧѧѧد یكѧѧѧون الأخبѧѧѧار   

  .) ٣(تلیفوني، ولم یشترط المشرع في البلاغ المادي أن یكون مكتوبًا أو غیر ذلك

  : الطرق عبر الإنترنت-ب
  :رقمي، وھو یتم بأحد الطرق التالیة البلاغ عبر الإنترنت بالبلاغ الیسمى

 البریѧѧد الإلكترونѧѧي للجھѧѧات المختѧѧصة بѧѧالتحقیق    نإرسѧѧال رسѧѧالة إلكترونیѧѧة إلѧѧى عنѧѧوا   - 
والتحري لإبلاغھا عن وجود صفحات أو مواقع غیر مشروعة، كإرسال رسالة إلكترونیة 

                                                             

  .٨٣٣-٨٣١الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  .٨٢٧الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر) ٢(
المواجھѧѧѧة التѧѧѧشریعیة والأمنیѧѧѧة للجѧѧѧرائم الناشѧѧѧئة عѧѧѧن اسѧѧѧتخدام شѧѧѧبكة  : لسѧѧѧلیمان أحمѧѧѧد فѧѧѧض. د) ٣(

  .٢١٧-٢١٦،، ص٢٠٠٧، دار النھضة العربیة، )الانترنت(المعلومات الدولیة 



 

 

 

 

 

 ٦٢

لѧى  مثلاً، تضمن التبلیغ عن وجود موقع منشور فیھ صور للاسѧتغلال الجنѧسي للأطفѧال إ      
 عنوان البرید الإلكتروني للدرك الوطني الفرنسي

Judiciaire@gendarmeriedefens.Gouv.fr  

باعتبار الجھة المختصة بالتحقیق والتحري عن تلك الجѧرائم فѧي فرنѧسا، أو إلѧى موقѧع          
شѧبكات المعلومѧات المخѧصص لتلقѧي البلاغѧات      شرطة إدارة مكافحة جرائم الحاسبات و    
 .والشكاوى في جمھوریة مصر العربیة

ملء استمارة رقمیة متواجدة في المواقع المخصصة لتلقي البلاغات والѧشكاوى وتجѧدر         -
الإشѧѧارة إلѧѧى أنѧѧھ یѧѧستوجب لمѧѧلء تلѧѧك الاسѧѧتمارة التوضѧѧیح والتѧѧدقیق فѧѧي المعلومѧѧات        

، والѧبلاغ فѧي   ) ١( مѧن قبѧل الجھѧات المختѧصة    المتحصل علیھا لتسھیل عملیة التأكѧد منھѧا   
الحریة في الاختیار بین الإفصاح عѧن ھویتѧھ   ) البلاغ الرقمي والمادي والمعنوي (حالات  

حیѧѧث أصѧѧبح الإبѧѧلاغ عѧѧن طریѧѧق الإنترنѧѧت سѧѧھل حتѧѧى بالنѧѧسبة       ) ٢(أو إبقائھѧѧا مجھولѧѧة 
 .) ٣(لإبلاغ عنھاللجرائم التقلیدیة فقد أصبح من الممكن اللجوء إلى الإنترنت والقیام با

قد استحدثت بعض الدول جھة البلاغات والشكاوى عبر الإنترنѧت عѧن طریѧق إنѧشاء         
مواقѧع متخصѧصة لتلقѧي تلѧѧك البلاغѧات والѧشكاوى مثѧل فرنѧѧسا حیѧث یوجѧد الموقѧع الرسѧѧمي          

                                                             

تتباین المعلومѧات التѧي ینبغѧي أن یѧسجلھا المحقѧق عنѧد تلقѧي الѧبلاغ بتبѧاین فئѧات جѧرائم الإنترنѧت                  ) ١(
فئة عن غیرھѧا، لѧذا كѧان مѧن الأفѧضل أن یكѧون لѧدى مѧن یتلقѧى          والطبیعة الفنیة التي تتمیز بھا كل   

البلاغ نماذج معدة مسبقًا یختص كل واحد منھا بتلقي البلاغ عن فئة معینة من ھذه الجرائم، وذلك 
توفیرًا للوقت وضماناً للدقة وتѧسھیلاً للمھمѧة، وعلѧى الѧرغم مѧن أن لكѧل فئѧة مѧن جѧرائم الإنترنѧت              

بین معظم ھذه الفئات یمكن الحصول علیھا من خلال طرح مجموعѧة  معلومات تكاد تكون مشتركة  
  .٣٥٣حسین بن سعید بن سیف الغافري، المرجع السابق، ھامش، ص. من أسئلة، انظر د

الجوانب الاجرائیة لجرائم الانترنت فѧیم رحلѧة جمѧع الاسѧتدلالات، رسѧالة      : الباحثة نبیلة ھبة مولاي  ) ٢(
  .٦٤ -٦٣، ص٢٠٠٦ماجستیر، حقوق، الإسكندریة، 

  .٢١٦المرجع السابق، ص: سلیمان أحمد فضل. د) ٣(
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 والѧذي یѧوفر    fr.gouv.mineurs.internet.www://httpالمركѧزي لإنترنѧت الإحѧداث    
كالبریѧѧѧد (اسѧѧѧتمارة بیانѧѧѧات رقمیѧѧѧة، للتبلیѧѧѧغ عѧѧѧن مواقѧѧѧع أو عѧѧѧن خѧѧѧدمات أخѧѧѧرى للإنترنѧѧѧت    

تحѧوي أو تنѧشر صѧورًا للاسѧتغلال الجنѧسي للأطفѧال       ) الإلكتروني، منتدیات الحوار والدردشة 
  .)١(أو عن وجود رسائل إلكترونیة تشجع على الاحتیال على الأحداث

 تبنѧѧت ھѧѧذا الاتجѧѧاه مѧѧؤخرًا حیѧѧث تѧѧم إنѧѧشاء موقѧѧع لإدارة مكافحѧѧة   فقѧѧد: فѧѧي مѧѧصر
، Eg.Gov.Ccd.www://httpجѧѧرائم الحاسѧѧبات وشѧѧبكات المعلومѧѧات علѧѧى العنѧѧوان   

غѧѧات عѧѧن تلѧѧك    لتلقѧѧي البلا Eg.Gov.Moiegypt.www://httpوموقѧѧع آخѧѧر ھѧѧو   
الجѧѧرائم فѧѧي جمھوریѧѧة مѧѧصر العربیѧѧة، أو المواقѧѧع التѧѧي خصѧѧصتھا منظمѧѧات الإنترنѧѧت       

  ) ٢(الأھلیة للعمل وتتبع البلاغات التي تقدم إلیھا لدى الجھات المختصة عبر الإنترنت

  : الجهة التي يبلغ لها جرائم الإنترنت-٤
 المرتبط بتكنولѧوجي  المكتب المركزي لمكافحة الإجرام"في فرنسا یوجد المراكز   

والذي یعتبر سلاح الدولة في مكافحتھا لذلك النوع الجدیѧد مѧن       " المعلومات والاتصالات 
الإجرام، ومѧن بѧین اختѧصاصاتھ تلقѧي البلاغѧات وتحلیلھѧا فѧي حالѧة وجѧود مواقѧع تنѧشر             

 في –صورًا للاستغلال الجنسي للأطفال، إلى جانب القطب الذي تم إنشاؤه على مستواه      
 والѧѧذي –خطѧѧط رئѧѧیس الحكومѧة الفرنѧѧسي فѧѧي مكافحѧѧة لѧذلك الإجѧѧرام المѧѧستحدث    إطѧار م 

  .یختص بتلقي البلاغات والشكاوى حول وجود مواقع ذات مضمون غیر مشروع 

توزعت الجھات التي تقدم إلیھا ھذه القѧضایا بѧین شѧرطة الآداب ومباحѧث        : في مصر 
مѧن القѧضایا كانѧت أغلبھѧا قѧضایا      المصنفات الفنیة وشرطة الإنترنت وتم الإبѧلاغ عѧن العدیѧد          

متعلقة بالتشھیر بالأفراد، أو إرسال بریѧد إلكترونѧي یحتѧوي تѧشھیراً، أو اختѧراق لمواقѧع، أو         
  .النصب الإلكتروني

                                                             

  .٦٣المرجع السابق، ص: الباحثة نبیلة ھبة مولاي على ھروال) ١(
  .٦٥نفس المرجع ، ص) ٢(
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  : القيمة القانونية للبلاغات عبر الإنترنت-٥
تعѧѧد البلاغѧѧات مؤشѧѧر علѧѧى وقѧѧوع الجریمѧѧة بحیѧѧث یترتѧѧب علیھѧѧا قیѧѧام مѧѧأموري      

بѧع البلاغѧات وإجѧراء التحریѧات اللازمѧة فѧي ھѧذا الѧشأن فѧإن الѧبلاغ           الضبط القѧضائي بتت   
، ومѧن ثѧم لا   )١(لیس لھ القیمة القانونیة الكاملѧة بحیѧث یلѧزم محكمѧة الموضѧع بمѧضمونھ           

عبرة بما یشمل علیھ البلاغ عن الجریمة حسبما یرد في محضر جمع الاستدلالات وإنمѧا      
، وعلѧى ذلѧك فѧإن وصѧول     )٢( فھم للواقعѧة العبرة بما تقتنع بھ المحكمة مما تستخلصھ من 

بلاغ عبر الإنترنت عن وجود مواقع أو صفحات خادعة أعدت للاحتیال على الناس دون 
أن یفصح المبلѧغ عѧن ھویتѧھ فѧإن ذلѧك یجعѧل الѧبلاغ قائمѧًا حتѧى فѧي افتѧراض أن الموقѧع              

لا یؤثر لیس من المواقع الاحتیالیة الخادعة وإنما وجد أنھ موقع یحتوي صور دعارة، ف      
عدم الدقة في تصویر الواقعة على عقیدة المحكمة وعلى قاضѧي الموضѧوع فѧالعبرة بمѧا          

  .) ٣(تراه في ھذا الشأن

  : جزاء عدم الإبلاغ عن جرائم الإنترنت-٦
لم ینص المѧشرع جѧزاء لعѧدم إبѧلاغ الأفѧراد عѧن الجѧرائم التѧي یعلمѧون بھѧا ولكѧن قѧد                     

مخالف مѧن المѧوظفین العمѧومیین أو مѧن فѧي حكمھѧم       رتب علیھ المسئولیة الإداریة إذا كان ال      
مѧن قѧانون العقوبѧات المѧصري علѧى كѧل مѧن        ) ٨٤(مع ملاحظة ما أوجبھ المشرع في المѧادة     

علم بارتكاب جریمة من الجرائم المنصوص علیھا في الباب الأول من الكتاب الثاني مѧن ھѧذا        
أن یѧسارع إلѧى إبѧلاغ    ) ارجالجنایات والجنح المѧضرة بѧأمن الحكومѧة مѧن جھѧة الخѧ            (القانون  

                                                             

  .٢٧٧سلیمان أحمد فضل، المرجع السابق، ص. د) ١(
  .٢٨٣، ص٦٠، رقم ٢/٤/١٩٩٧ق، جلسة ٦٥، ٣٩٥٢طعن رقم ) ٢(
  ٨٢٨الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: كرعمر محمد أبو ب. د) ٣(
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للѧѧسلطات المختѧѧصة وألا عوقѧѧب بѧѧالحبس مѧѧدة لا تزیѧѧѧد علѧѧى سѧѧنة والغرامѧѧة التѧѧي تجѧѧѧاوز          
   .)١(خمسمائة جنیھ أو بإحدى ھاتین العقوبتین

  :كيفية التصرف في البلاغات التي تصل عبر الإنترنت - ١
بعѧѧد وصѧѧول البلاغѧѧات إلѧѧى المواقѧѧع المتخصѧѧصة یѧѧتم تѧѧسجیلھا آلیѧѧًا فѧѧي قاعѧѧدة         

) سѧواء مѧѧن الناحیѧة التقنیѧة أو القانونیѧѧة   (بیانѧات، لیقѧوم بعѧѧد ذلѧك بمراجعѧة أولیѧѧة لھѧا      ال
بحیث یتأكد من صѧحة مѧا ورد فیھѧا مѧن معلومѧات حѧول حѧدوث تلѧك الجѧرائم وجѧسامتھا                 
ویقوم بعد ذلك بإبلاغ شرطة الإنترنت ذوي الاختصاص الإقلیمي، وبعد التأكد من صѧحة       

ارة الرقمیѧة فإنѧھ یѧتم تѧسجیل الѧبلاغ لѧدى تلѧك الأخیѧرة،          المعلومات المتواجدة في الاستم   
ویعطي لھ رقم تسلسلي، یتم تبلیغھ للمبلغ حتى یѧتمكن مѧن معرفѧة مѧستجدات التحقیقѧات        
ویѧѧتم التحقیѧѧѧق فѧѧѧي البلاغѧѧѧات بواسѧѧѧطة محققѧѧین مختѧѧѧصین فѧѧѧي المعلوماتیѧѧѧة، حیѧѧѧث أن    

الѧذي شѧاھد الموقѧع    الاختصاص الإقلیمي ینعقد للجھة المتواجѧد فیھѧا مѧستخدم الإنترنѧت       
الجنѧѧѧسي للأطفѧѧѧال أو التѧѧѧي تلقѧѧѧي فیھѧѧѧا صѧѧѧور للاسѧѧѧتغلال الجنѧѧѧسي للأطفѧѧѧال كمѧѧѧا ینعقѧѧѧد  

  .) ٢(الاختصاص الإقلیمي للجھة المتواجد فیھا الخادم

الأصل أن بمجرد وصول البلاغ إلى مأمور الضبط القضائي المخѧتص فإنѧھ یجѧب            
لاسѧتلال كامѧل وفѧي حالѧة التعѧرف      أن یتولى القیام بالتحریات اللازمѧة واتخѧاذ إجѧراءات ا     

على المتھم فعلیھ اتخاذ الإجراءات المقررة من حیث لѧزوم سѧماع أقوالѧھ فѧورًا وإذا أتѧى          
بما یبرئھ فعلى مأمور الضبط إخلاء سبیلھ وإلا یجب إرسالھ إلى النیابة فѧي خѧلال المѧدة          

  .) ٣(المقررة قانونًا

                                                             

  .٢٧٦، ص٢٠٠٥، دار النھضة العربیة، ٢قانون الإجراءات الجنائیة، ط: مأمون محمد سلامة. د) ١(
  .٦٥المرجع السابق، ص: الباحثة نبیلة ھبة مولاي علي ھروال) ٢(
عѧѧن اسѧѧتخدام الإنترنѧѧت، المرجѧѧع الѧѧسابق،    الجѧѧرائم الناشѧѧئة  : عمѧѧر محمѧѧد أبѧѧو بكѧѧر بѧѧن یѧѧونس   . د) ٣(

  .٨٣٣ص



 

 

 

 

 

 ٦٦

ثانيا
ً

  : الشكوى في الجرائم الإلكترونية-
   تناولنѧѧѧا البلاغѧѧѧات عبѧѧѧر الإنترنѧѧѧت یبقѧѧѧى لنѧѧѧا التعѧѧѧرف علѧѧѧى الѧѧѧشكوى         بعѧѧѧد أن

عبر الإنترنت والخصوصیة التي تتمتع بھا والجھات التѧي تѧصدر إلیھѧا وذلѧك بالتفѧصیل            
  :فیما یلي

  :ماهية الشكوى في الجرائم الإلكترونية - ١

  تعѧѧرف الѧѧشكوى بأنھѧѧا إجѧѧراء یباشѧѧر مѧѧن شѧѧخص معѧѧین ھѧѧو المجنѧѧي علیѧѧھ فѧѧي        
عبر بھا عن إرادتھ في تحریك ورفѧع الѧدعوى الجنائیѧة لإثبѧات المѧسئولیة      جرائم محددة ی 

الجنائیة وتوقیع العقوبة القانونیة بالنسبة للمѧشكو فѧي حقѧھ، كمѧا تѧشمل الѧشكوى أیѧضًا           
الطلѧѧب الѧѧذي یتقѧѧدم بѧѧھ المѧѧضرور مѧѧن الجریمѧѧة مѧѧدعیًا فیѧѧھ بѧѧالحق المѧѧدني، فѧѧإذا قѧѧدمت      

لѧسابقة ولѧم تѧشمل ادعѧاء بѧالحق المѧѧدني      الѧشكوى مѧن المجنѧي علیѧھ فѧي غیѧر الحѧالات ا       
 مѧѧن الإجѧѧراءات ٢٨، والمѧѧادة ٢٧اعتبѧѧر بѧѧلاغ وھѧѧذا مѧѧا نѧѧص علیѧѧھ المѧѧشرع فѧѧي المѧѧادة  

  .) ١(الجنائیة المصریة

  :الخصوصية في الشكوى في الجرائم الإلكترونية - ٢

  :تتمتع الشكوى عبر الإنترنت بعدة خصائص نذكر منھا

منѧي علیѧھ، وقѧد یكѧون مѧن الѧصعوبة بمكѧان         الشكوى تحتاج إلى معرفѧة الجѧاني وال    -أ
تحدیѧѧد مѧѧسار الإنترنѧѧت لمعرفѧѧة الجѧѧاني شخѧѧصیًا وإن كѧѧان یمكѧѧن معرفѧѧة الحاسѧѧوب   
الذي تم من خلالھ البث العلني المجѧرم، ومثѧل ھѧذا الأمѧر أوجѧد اتجاھѧات فѧي الفقѧھ            

 مѧسئول عѧن   - حسب الأحوال–المقارن باعتباره مزود الدخول أو خدمات الإنترنت   
 حال عدم معرفة الجاني الأصلي ومثل ھѧذا الأمѧر یجعѧل موضѧوع الѧشكوى            الجریمة

                                                             

  .٢٥٢-٢٥١سلطات مأموري الضبط القضائي، المرجع السابق، ص: إبراھیم حامد طنطاوي. د) ١(
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محل جدل في القانون إذا علمنا أن تقدیم الشكوى مѧن المجنѧي علیѧھ قѧد یوجѧھ إلѧى            
السلطات العامة ضد مزود الخدمات دون حاجة إلى معرفة الجاني وذلѧك وفѧق مبѧدأ     

بعѧѧة التحریѧѧات أو  افتѧѧراض مѧѧسئولیة مѧѧزود خѧѧدمات الإنترنѧѧت دون حاجѧѧة إلѧѧى متا     
  .)١(التعرف على الجاني الحقیقي

 عمѧѧا ارتكѧѧب مѧѧن - الفاعѧѧل الأصѧѧلي–یجѧѧب معاقبѧѧة الجѧѧاني  :رأينــا في الموضــوع
جѧرائم وذلѧك بتѧشدید التحریѧات والبحѧث لأنѧھ لѧیس مѧن العѧدل أن یتѧرك مѧن ارتكѧب             
الفعل الإجرامي حرًا طلیقѧًا ونعاقѧب شѧخص آخѧر علѧى أسѧاس المѧسئولیة الفرضѧیة             

جب أن یأخذ الجاني عقابھ ویتحقق الھѧدف مѧن العقѧاب وھѧو الѧردع العѧام أو        لذلك ی 
  .الخاص

 تتمتѧع الѧشكوى أیѧضًا بخѧѧصوصیة إذا كѧان المجنѧي علیѧѧھ باسѧم مѧستعار وتعѧѧرض        -ب
لسب أو قذف من الجاني في الوقت الذي كان فیھ المجني علیھ یѧستخدم الاسѧتعارة         

 للتخفي واستخدام الاستعارة وانتحѧال  عبر الإنترنت حیث یعد الإنترنت مجالاً حیویًا     
الشخѧصیات، فمѧѧاذا لѧѧو تلقѧѧى المجنѧѧي علیѧѧھ سѧѧبًا أو تѧѧم التѧѧشھیر بѧѧھ وھѧѧو فѧѧي حالѧѧة   
انتحѧѧال شخѧѧصیة فھѧѧل تقبѧѧل شѧѧكواه إلѧѧى الѧѧسلطات العامѧѧة فѧѧي ھѧѧذا الإطѧѧار؟ یوجѧѧد       

  :)٢(اختلاف في الرأي حول ھذه النقطة

ون فѧي حالѧة تخفѧي دون     قبول شكوى المجني علیھ عنѧدما یكѧ      :يرى الاتجاه الأول
أي عوائق في ھذا الإطار حتى لو كانت الوقائع التѧي نѧسبھا إلیѧھ الجѧاني ممѧا یѧدخل فѧي                

 .Rindos Vطائلة الشخصیة الوھمیة ویأخذ بھذا الرأي القضاء الاسترالي ففي قضیة 
Hardwick   دد   ٣١/٣/١٩٩٤ اعتبرت المحكمة العلیا لغرب استرالیا فيѧد لعѧأن بث نق 

                                                             

  .٨٣٥الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  .٨٣٥م الإنترنت، المرجع السابق، صالجرائم الناشئة عن استخدا: عمر محمد أبو بكر. د) ٢(
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 The DLALx خاصѧѧة بمؤسѧѧسة تعلیمیѧѧة متخصѧѧصة    BBS فѧѧي  مѧѧشترك٢٣٠٠
Scince Anthropology Computer Bulletin Board     دѧذي تعѧت الѧي الوقѧف 

  . من مظاھر التشھیرWorld Wideفیھ حلقة النقاش المتوافرة عالمیًا 

یجوز التخفي في حالة إذا كѧان الغѧرض مѧن الاسѧتعارة مѧشروعًا       :يرى الاتجاه الثاني
 مشروعًا كما ھو الشأن في دخѧول الیانѧصیب واللѧوتري بقѧصد الحѧصول علѧى        ویكون الھدف 

جوائز وكذلك إعمѧال المراقبѧة التѧي تقѧوم بھѧا جھѧات الѧضبط القѧضائي عبѧر الإنترنѧت لѧضبط                    
عصابات الإجرام سینا في مجال المخدرات والھكرة ودعѧارة الأطفѧال وتجѧارة الأعѧضاء ففѧي           

ى ولو كان المجني علیھ منتحلاً لشخصیة أخѧرى غیѧر   ھذه الحالات یمكنھ التقدم بالشكوى حت    
شخصیتھ الحقیقیة، إما إذا كان القصد مѧن الانتحѧال ھنѧا كѧان غیѧر مѧشروع ففѧي ھѧذه الحالѧة            
الأخیرة لا یجوز للمجني علیھ المنتحل ھنا التقدم بشكوى لكѧون مѧا قѧام بѧھ غیѧر مѧشروع فѧي         

اذ جѧامعي وحѧدث جѧدل مѧع أحѧد      الأساس، كما لѧو كѧان المجنѧي علیѧھ قѧد انتحѧل شخѧصیة أسѧت          
الطلاب حول موضوع ما فقام الطالب بارتكاب جریمة سب أو قذف ضѧده ھنѧا لا یجѧوز تقѧدیم           

  .الشكوى

الرأي الѧراجح ھѧو الѧرأي الثѧاني؛ لأن الѧرأي الأول فیѧھ بعѧض التجѧاوز مѧن حیѧث             
تحدید المجني علیھ حال قیامھ بانتحال شخѧصیة وھمیѧة وذلѧك یفѧتح البѧاب أمѧام الجمیѧع                

لا یجوز معاقبة الجѧاني دون المجنѧي علیѧھ الѧذي     : لكي یتعاملوا بشخصیات وھمیة، ثانیًا   
 بالإضѧافة إلѧى جریمѧة    – إذا تѧوافرت أركѧان الجریمѧة    –ارتكب جریمة انتحѧال الشخѧصیة    

السب الذي قام بھا الجاني تظل قائمة لكونھ معتقد أن مѧن یخاطبѧھ ھѧو شخѧصیة حقیقیѧة        
  .ولیست وھمیة

  :ختصة بالشكوى في الجرائم الإلكترونية الجهات الم-٣
  :خصصت بعض الدول مراكز لمعالجة تلك الشكاوى، ومتخصص في ذلك منھا

ففي فرنسا، تم وضع میثاق من قبل مجموعة عمل تقѧوم مبѧادأة علѧى خلѧق كیѧان        
أو ھیكل ینھض باستقبال شكاوى مѧستعملي الإنترنѧت، كѧي یتولѧد بعѧد ذلѧك اتخѧاذ الѧلازم               
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ث المواد والإعلانات الغیѧر المѧشروعة، ویكѧون الانѧضمام لھѧذا الھیكѧل            للوساطة لوقف ب  
  .)١(إرادي

مركزا ) F.B.I(في الولایات المتحدة الأمریكیة یوجد مكتب التحقیقات الفیدرالیة 
لتلقѧѧѧѧي شѧѧѧѧكاوى الاحتیѧѧѧѧال عبѧѧѧѧر الإنترنѧѧѧѧت ویمكѧѧѧѧن الوصѧѧѧѧول إلیѧѧѧѧھ مѧѧѧѧن خѧѧѧѧلال موقѧѧѧѧع    

IfccFbi.www://http )٢ (.  

یوجѧѧد مركѧѧز آخѧѧر ھѧѧو مركѧѧز تلقѧѧي الѧѧشكاوى عѧѧن جѧѧرائم الاحتیѧѧال عبѧѧر الإنترنѧѧت   
)IFCC( والذي تم تأسیسھ في فرجینیا الغربیة بالولایات المتحدة الأمریكیة من طرف ،

 NW3Cوالمركز الوطني لجرائم الیاقات البیضاء ) F.B.I(مكتب التحقیقات الفیدرالي    
 الاحتیال عبر الإنترنت المتصاعدة، إذ تѧم وضѧع موقѧع مخѧصص     من أجل مكافحة ظاھرة   

 وھنѧاك   gov.inccbi.www://http: لتلقي تلك الشكاوى من ضحایا الاحتیال بعنѧوان 
التابع لمكتب التحقیقات الفیدرالي ) IC3(أیضاً مركز الشكاوى الخاص بجرائم الإنترنت 

  ѧѧد إطѧѧذي یعѧѧر         الѧѧشاطات غیѧѧن نѧѧة عѧѧغ الفردیѧѧات التبلیѧѧصفیة عملیѧѧرز وتѧѧة لفѧѧار مقاص
مѧѧشروعة، حیѧѧث یقѧѧوم بѧѧالربط بѧѧین معلومѧѧات یتلقاھѧѧا مѧѧن ضѧѧحایا نفѧѧس العملیѧѧة غیѧѧر         
المشروعة الذي قد یѧصل عѧددھم المئѧات، فیُعѧد منھѧا ملѧف مھѧم یѧسلمھا لجھѧات تطبیѧق               

  .) ٣(القانون

الحاسѧبات وشѧبكات المعلومѧات    تتѧولى الإدارة العامѧة لمكافحѧة جѧرائم       : في مѧصر  
  شكوى جرائم الإنترنت ویمكن الوصول إلیھ من خلال موقع

http://www.Moiegypt.Gov.eg .  
                                                             

مواجھѧѧة جѧѧرائم الانترنѧѧت، رسѧѧالة ماجѧѧستیر، حقѧѧوق، القѧѧاھرة،  : الباحѧث فھѧѧد سѧѧلطان محمѧѧد أحمѧѧد ) ١(
  .١٠١، ص١٩٩٧

الاتجاھات الفنیة والأمنیة لمواجھѧة الجѧرائم المعلوماتیѧة، دار النھѧضة العربیѧة،        : أیمن عبد الحفیظ  ) ٢(
  .٢٥٥، ص٢٠٠٥

  .٣٥٠المرجع السابق، ص: ن الغافريحسین بن سعید ب) ٣(
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ًثالثا
  : نموذج عملي للبلاغات والشكاوى عبر الإنترنت-

  :ADSLالتشھیر عبر الفیس بوك من خلال شبكة 

م ٢٠٠٨لعامة لمكافحة جرائم الحاسبات وشѧبكات المعلومѧات عѧام        تلقت الإدارة ا  
الفیس "عامًا یتھم فیھ مجھول بإنشاء صفحة على  ) ٣٦(بلاغًا من مذیع تلفزیوني سن      

تضم صورًا شخصیة مركبة وعبѧارات تتѧضمن إسѧاءة لѧسمعتھ وتتھمѧھ بأنѧھ شѧاذ             " بوك
  .یة وأدبیةجنسیًا الأمر الذي ترتب على التشھیر بھ وإلحاق أضرار نفس

بفحѧѧص الѧѧبلاغ فنیѧѧًا ومھنیѧѧًا أسѧѧفر عѧѧن أن مرتكѧѧب الواقعѧѧة طالѧѧب بكلیѧѧة التجѧѧارة   
) ٢٠( متѧصل بѧھ   ADSLعامًا استخدم جھاز حاسب متصل بجھѧاز  ) ١٩(إنجلیزي سن   

أبراج سكنیة تم القبض على المذكور صباح ) ٣(منزلاً بمنطقة مدینة نصر وموزع على     
ة للتشھیر بالمذیع لحقده وكرھھ الشدید لھ بعد أن  اعترف بارتكابھ الواقع ٢٨/٢/٢٠٠٨

فرضت جدتھ وخالتھ علیھ مشاھدة برامج المذیع الیومیة وكثѧرة دعѧائھم لѧھ بѧأن یѧصبح          
 آلاف جنیѧѧھ ٥مثلѧѧھ، حكمѧѧت محكمѧѧة جѧѧنح مدینѧѧة نѧѧصر بمعاقبتѧѧھ بѧѧالحبس سѧѧنة وغرامѧѧة   

  .)١()د. ش(وكفالة ألف جنیھ لتشھیر بالمذیع 
  

  المطلب الثاني
  ت في الجرائم الإلكترونيةالتحريا

  
بالإضافة لقبول البلاغات والشكاوى الذي یلتѧزم بѧھ مѧأموري الѧضبط القѧضائي كأحѧد            
الاختѧѧصاصات الأساسѧѧیة لѧѧھ فقѧѧد أوجѧѧب القѧѧانون علیѧѧھ التحѧѧري عѧѧن تلѧѧك الجѧѧرائم وجمѧѧع           
الإیضاحات اللازمة للكشف عنھѧا ومѧن قѧام بارتكابھѧا واتخѧاذ الإجѧراءات التحفظیѧة اللازمѧة،               

  : ما سوف نتناولھ بالتفصیل فیما یلي ھذا
                                                             

، ٢٠٠٩التحقیѧѧق الجنѧѧائي فѧѧي الجѧѧرائم الإلكترونیѧѧة، مطѧѧابع الѧѧشرطة،  : مѧѧصطفى محمѧѧد موسѧѧى. د) ١(
  .٦٩٦ص
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ًأولا
  : ماهية التحريات في الجرائم الإلكترونية-

التحریѧѧѧات ھѧѧѧي تجمیѧѧѧع كѧѧѧل مѧѧѧا یمكѧѧѧن جمعѧѧѧھ مѧѧѧن المعلومѧѧѧات عѧѧѧن الجریمѧѧѧة           
، ویمكن إجѧراء التحریѧات طالمѧا أنھѧا لا تتѧضمن انتھاكѧًا لحرمѧة الأفѧراد أو                 )١(ومرتكبیھا
للѧѧتحكم بالإدانѧѧة بѧѧل أنھѧѧا تѧѧستخدم لتعزیѧѧز أدلѧѧة   ، كمѧѧا أنھѧѧا لا تѧѧصلح وحѧѧدھا  )٢(المѧѧساكن

الѧѧدعوى متѧѧى طرحѧѧت علѧѧى بѧѧساط البحѧѧث واطمأنѧѧت المحكمѧѧة لѧѧصدق مѧѧا تѧѧضمنتھ مѧѧن        
  .) ٣(معلومات

یستطیع مأمور الضبط أن یستعین بمعانیھ من رجال السلطة العامة أو المرشدین 
تكبیھѧا ولا  السریین، الذین یندسѧون بѧین المѧشتبھ فѧیھم بقѧصد الكѧشف عѧن الجѧرائم ومر          

، حیث أنھ من الواجب على مѧأمور  )٤(یعیب الإجراءات أن تظل شخصیة المرشد مجھولة  
الضبط القضائي المبادرة إلى إبراز ما یثبت شخصیاتھم وصفاتھم في مباشѧرة العمѧل أو           

لا والإجѧѧراء الѧѧذي یتخѧѧذ ولѧѧو بغیѧѧر طلѧѧب مѧѧن ذوي الѧѧشأن ویلاحѧѧظ ان العمѧѧل أو الإجѧѧراء   
لѧѧѧف الواجѧѧѧب المѧѧѧشار إلیѧѧѧھ وإنمѧѧѧا یѧѧѧسأل المخѧѧѧالف المѧѧѧسئولیة      یلحѧѧѧق الѧѧѧبطلان إذا خو 

  .) ٦(من الإجراءات الجنائیة) ٥(٢٢المنصوص علیھا في المادة 

                                                             

  .٣٥٥المرجع السابق، ص: حسن ربیع. د) ١(
  .٢٧٥قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون سلامة. د) ٢(
 ونقѧѧѧѧѧѧض ١٠٥٦ رقѧѧѧѧѧѧم ٣٨، ص٢٨كѧѧѧѧѧѧام الѧѧѧѧѧѧنقض، س م، مجموعѧѧѧѧѧѧة أح٣٢/١/١٩٧٧نقѧѧѧѧѧѧض ) ٣(

  .٩٥٥، رقم ٢٨م، نفس المجموعة، س ١٤/٢/١٩٧٧
  .٤/١/١٩٦٠ جلسة ٧، ص١، رقم١أحكام النقض، ش) ٤(
 یكѧѧون مѧѧأمورو الѧѧضبط القѧѧضائي تѧѧابعین للنائѧѧب العѧѧام وخاضѧѧعین لإشѧѧرافھ فیمѧѧا یتعلѧѧق    ٢٢المѧѧادة ) ٥(

المختѧصة النظѧر فѧѧي كѧل أمѧر مѧن تقѧع منѧѧھ       بأعمѧال وظیفѧتھم، وللنائѧب العѧام أن یطلѧѧب إلѧى الجھѧة       
مخالفات لواجباتھ، أو تقصیر في عملھ، ولھ أن یطلѧب رفѧع الѧدعوى التأدیبیѧة علیѧھ، وھѧذا كلѧھ لا             

  ".یمنع من رفع الدعوى الجنائیة
الجامع في الإرشادات العملیة لإجѧراءات الѧدعوى الجنائیѧة، منѧشأة المعѧارف،        : عدلي أمیر خالد  . د) ٦(

  .٢٤، ص٢٠٠٥الإسكندریة، 



 

 

 

 

 

 ٧٢

كذلك فلا یوجد مѧا یمنѧع الاسѧتعانة بمعѧاوني الѧضبط القѧضائي مѧن رجѧال الѧسلطة            
العامة والمرشدین السریین في عمل التحریات عن المѧتھم للوصѧول إلѧى الѧدلائل الكافیѧة         

لتي تبرر فیما بعد اتخاذ إجѧراءات القѧبض والتفتѧیش ونحѧوه، مѧا دام مѧأمور الѧضبط قѧد          ا
  .) ١(اقتنع شخصیًا بصحة ما نقلوا إلیھ، وبصدق ما تلقاه عنھم من معلومات

حیث أن تقدیر جدیѧة التحریѧات وكفایتھѧا لإصѧدار إذن التفتѧیش ھѧو مѧن المѧسائل          
تحقیق تحѧت إشѧراف محكمѧة الموضѧوع،     الموضوعیة التي یوكل الأمر فیھا إلى سلطة ال        

فمتى كانت المحكمة قد اقتنعت بجدیة استدلالات التي بنѧي علیھѧا إذن التفتѧیش وكفایتھѧا      
لتسویغ إصداره، وأقرت النیابة العامة على تصرفھا في ھذا الشأن فإنھ لا معقѧب علیھѧا           

  .) ٢(فیما ارتأتھ لتعلقھ بالموضوع لا بالقانون

ثانيا
ً

  :ات في الجرائم الإلكترونية صعوبات التحري-
یواجھѧѧھ مѧѧأمور الѧѧضبط القѧѧضائي صѧѧعوبة عنѧѧد جمѧѧع الإیѧѧضاحات بعѧѧد أن یتلقѧѧى     
الѧѧبلاغ أو الѧѧشكوى ویبѧѧدأ عملѧѧھ فѧѧي التحریѧѧات حیѧѧث تتعلѧѧق الѧѧصعوبة بطبیعѧѧة الخاصѧѧة      

  :لجرائم الإنترنت ونذكر منھ بإیجاز

رتكابھѧا آثѧار   الجرائم التي تقع على نظم المعلومات والشبكات قلمѧا یتخلѧف عѧن ا            -١
 .مادیة

إن عددًا كبیرًا من الأشخاص قد یتردد على مكان أو مسرح الجریمة خلال الفترة    -٢
الزمنیѧة الطویلѧة نѧسبیًا التѧي تѧنقض عѧادة بѧین ارتكѧاب الجریمѧة واكتѧشافھا ممѧا            
یفسح المجѧال لحѧدوث تغییѧر أو تلѧف أو تلفیѧق أو عبѧث بالآثѧار المادیѧة أو زوال              

ل من الشك على الدلیل المستقي من المعاینة، كمѧا أنѧھ     بعضھا، وھو ما یلقي ظلا    

                                                             

  .١٨/١/١٩٧٠، جلسة ١٢٥، ص٣٠، رقم ٢١أحكام النقض، س ) ١(
  .١٥/٤/٢٠٠٩ق، جلسة ٧٨ لسنة ١٣٢١الطعن رقم ) ٢(



 

 

 

 

 

 ٧٣

یمكن للجاني أن یتلاعب في البیانات عن بُعد، أو محوھا عѧن طریѧق التѧدخل مѧن          
 .خلال وحدة طرفیة

عدم درایة المحقق بالجوانب الفنیة للتقنیة لاستخدام شبكة الإنترنت، المѧر الѧذي       -٣
 . )١(ذي یوجد ضدهیعطي الفرصة للمتھم للتشكیك في صحة الدلیل ال

ًثالثا
  : شروط التحريات في الجرائم الإلكترونية-

نظرًا لأھمیة إجراء التحریѧات وتتѧضمن مѧن المѧساس بحقѧوق الأفѧراد وحریѧاتھم              
الشخصیة فقد أرسى القضاء بعض القواعѧد الواجѧب اتباعھѧا خѧلال القیѧام بھѧذا الإجѧراء            

  :ة الشروط الآتیةحیث یشترط لكي یكون صحیحًا ومنتجًا لإثارة الإجرائی

  ًأن يتعلق التحري بجريمة وقعت فعلا: الشرط الأول

بѧѧادي ذي بѧѧدء فیجѧѧب أن تقѧѧوم التحریѧѧات علѧѧى أسѧѧاس مѧѧن القѧѧانون وھѧѧو وقѧѧوع    
 من إجراءات جنائیѧة المѧصري، وھѧو مѧن أھѧم      ٣٤ و ٢١جریمة وقد ورد ھذا في المادة  

اسѧتنادًا إلѧى العلاقѧات    الضمانات التي تمنع رجѧال الѧضبط مѧن القیѧام بѧإجراءات التحѧري               
الشخصیة أو لمجرد الضغینة أو الحقد أو لغیر ذلك، وبالتѧالي فѧلا یجѧوز الإذن بѧالتفتیش      
من النیابة العامة بناءً على التحریات إلا لѧضبط جریمѧة وقعѧت بالفعѧل وترجحѧت نѧسبتھا            
إلѧѧى المѧѧأذون بتفتیѧѧشھ، ولا یѧѧصح بالتѧѧالي إصѧѧداره لѧѧضبط جریمѧѧة مѧѧستقبلیة ولѧѧو كانѧѧت    

  .)٢(حریات والدلائل جدیة على أنھا ستقع بالفعلالت

  أن يتلق التحري بذات الجريمة: الشرط الثاني

                                                             

  .٧٣المرجع السابق، ص: نبیلة ھبة ھلال مولاي) ١(
  .٧٥٢قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون سلامة. د) ٢(
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یجب أن یتعلق التحري بذات الجریمة، لا بغیرھا من الجرائم حتى ولو كان ھنѧاك    
بینھم ارتباط لھذا، فلا یѧصلح التحѧري المتعلѧق بجریمѧة أخѧرى أو بظѧروف مرتكبھѧا لأن              

فینبغѧي أن  . جریمة التي اتخذ إجراء القبض أو التفتیش بمناسѧبتھا یكون تحریًا خاصاً بال  
تѧѧستقل كѧѧل جریمѧѧة بتحریѧѧات خѧѧاص بھѧѧا وبمرتكبھѧѧا وبظرفھѧѧا، ولا تكفѧѧي الإحالѧѧة إلѧѧى         

  .)١(تحریات ورد بشأن جریمة أخرى

  تعلق التحري بالاختصاص النوعي والمكاني لمأمور الضبط: الشرط الثالث
ء التحریѧѧѧѧات ضѧѧѧѧرورة مراعѧѧѧѧاة قواعѧѧѧѧد  یجѧѧѧѧب علѧѧѧѧى مѧѧѧѧأمور الѧѧѧѧضبط خѧѧѧѧلال إجѧѧѧѧرا 

ولھ أن یباشر ھذه الإجراءات استثناءًا بعیدًا عن اختصاصھ المكاني متى كѧان    )٢(الاختصاص
ومخالفѧѧѧة قواعѧѧѧد )  ٣(ذلѧѧѧك بѧѧѧسبب الجریمѧѧѧة التѧѧѧي یخѧѧѧتص أصѧѧѧلاً باتخѧѧѧاذ الإجѧѧѧراءات بѧѧѧشأنھا 

 الحالѧة لا  الاختصاص النوعي والمكاني یرتب الѧبطلان لأن مѧأمور الѧضبط القѧضائي فѧي ھѧذه         
  .) ٤(یعدو أن یكون من رجال السلطة العامة
                                                             

، ٢٠٠٢ الإجѧѧѧراءات الجنائیѧѧѧة، دار النѧѧѧشر غیѧѧѧر معلنѧѧѧة،  تأصѧѧѧیل: عبѧѧѧد الفتѧѧѧاح مѧѧѧصطفى الѧѧѧضیفي) ١(
  .٢٢٧ص

یجѧѧب مراعѧѧاة قواعѧѧد الإجѧѧراءات الجنائیѧѧة المѧѧصریة بѧѧشان اختѧѧصاص مѧѧأمور الѧѧضبط القѧѧضائي           ) ٢(
  .١٩٧١ لسنة ٢٦ المعدلة بالقانون ٢٣المنصوص علیھا في المادة 

 خѧارج دائѧرة اختѧصاصھ    إذا كان ما أجراه مأمور الѧضبط القѧضائي فѧي الѧدعوى مѧن وقѧائع ضѧبط        ) "٣(
المكѧѧاني إنمѧѧا كѧѧان فѧѧي حѧѧدود الѧѧدعوى ذاتھѧѧا التѧѧي بѧѧدأ تحقیقھѧѧا علѧѧى أسѧѧاس وقѧѧوع واقعتھѧѧا فѧѧي        
اختصاصھ، وھو ما أقرتھ علیھ محكمة الموضوع في اختصاصھ یمتد إلى جمیع من اشتركوا فیھѧا      

 القѧانون مѧن   واتصلوا بھا أینما كانوا ویجعل لھ الحق عند الضرورة فѧي مباشѧرة كѧل مѧا یخولѧھ لѧھ       
 ٩٠ق ٣٣أحكѧام الѧنقض س   " (إجراءات سواء في حق المتھم أو في حق غیره من المتѧصلین بѧھ    

  ).٦/٤/١٩٨٢ جلسة ٤٤١ص
لما كان الأصѧل أن اختѧصاص مѧأموري الѧضبط القѧضائي مقѧصور علѧى الجھѧات التѧي یѧؤدون فیھѧا               ) ٤(

ئѧرة اختѧصاصھ فإنѧھ یعتبѧر      إجراءات المصریة، فإذا خرج المأمور عѧن دا ٢٣وظائفھم طبقاً للمادة  
 إجѧراءات، وأنѧھ لا یجѧوز لمѧأمور     ٣٨من رجال السلطة العامة الذین أشار إلیھم الشارع ي المادة     

الضبط القضائي أن یتجاوز اختصاصھ المكاني إلا لضرورة وكان ما أورده الحكѧم المطعѧون فیѧھ لا       
محكمѧة أن تعѧرض لѧھ وتѧرد     یواجھ دفاع الطاعنین في ھذا الصدد وھو دفاع جوھري یتعین على ال    

= 
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أن يكون التحري كافيا وجديا: الشرط الرابع
ً ً

  

  تتحقѧѧѧق كفایѧѧѧة التحѧѧѧري إذا تѧѧѧضمن بیانѧѧѧات أو معلومѧѧѧات أو إیѧѧѧضاحات تѧѧѧصلح      
أن تكѧѧون نѧѧواة للѧѧدلیل، ویجѧѧب أن تكѧѧون المعلومѧѧات دقیقѧѧة فѧѧي وصѧѧفھا للجریمѧѧة محѧѧل       

  .التحري

 ѧѧون التحریѧѧشترط أن تكѧѧرض    یѧѧا وتتعѧѧدھا فاعلیتھѧѧدیتھا یفقѧѧدم جѧѧة لأن عѧѧات جدی
لا یشترط لكفایة التحري أن یباشѧر مѧأمور الѧضبط    . للبطلان مع ما یترتب علیھا من آثار    

القضائي بنفسھ ومرءوسھ لأن العبرة بالثقة فѧي التحریѧات طبقѧًا للظѧروف التѧي أجریѧت               
ي مѧن وقѧائع لأنѧھ موضѧوع     فیھا كما لا یشترط أن ینتھي الأمر بإثبѧات مѧا یѧستقبل التحѧر       

  .) ١(مستقل في تقدیریھ عن نتیجة

  مشروعية التحري: الشرط الخامس

یشترط لصحة التحري أن یكون ولید أعمѧال مѧشروعھ فѧلا یجѧوز للقѧائم بѧالتحري أن          
یѧѧستخدم أسѧѧالیب غیѧѧر مѧѧشروعة للحѧѧصول علѧѧى ھѧѧذه التحریѧѧات كالتلѧѧصص علѧѧى المنѧѧازل أو  

         ѧریض علѧل أو التحѧرق التحایѧصویر         اتباع طѧزة التѧن أجھѧل مѧتعمال كѧة أو اسѧق الجریمѧى خل
  .والتسجیل السریة

  یحѧѧدث عمѧѧلاً أن یقѧѧوم أحѧѧد مѧѧأمور الѧѧضبط بالاتѧѧصال بمرتكبھѧѧا زاعمѧѧًا معونتѧѧھ          
فیھا، فھل یعتبر ھذا إجراء مشروعًا یجوز إتیانھ أم یعد تحریѧضًا علѧى مقارفѧة الجریمѧة             

ه الحالة واستبعدنا الدور الذي یقوم بھ ولا یعتد بالدلیل الذي یستمد منھ؟ إذا تفحصنا ھذ   
مأمور الضبط القضائي فѧي الجریمѧة لوجѧدناھا قائمѧة رغѧم ھѧذا، وإذن فلѧم یكѧن الإجѧراء            

                                                              
= 

أحكѧام  (علیھ بالقبول أو الرفض بأسباب سائغة، فѧإن الحكѧم المطعѧون فیѧھ یكѧون مѧشوبًا بالقѧصور            
  ).٢٤/٢/١٩٨٢ جلسة ٢٥٨ ص٥٢ ق ٣٣النقض س 

  .٢٣٠المرجع السابق، ص: عبد الفتاح مصطفى الضیفي. د) ١(
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الذي صѧدر منѧھ مѧساھمة فیھѧا بحیѧث أنѧھ لѧولاه لمѧا وقعѧت، ومѧن ثѧم فمѧا قѧام بѧھ مѧأمور                  
  .)١(الضبط القضائي یعتبر من بین الوسائل التي تؤدي إلى كشف جریمة واقعة فعلاً

ًرابعا
  : مصدر التحريات في الجرائم الإلكترونية-

قد أطلق المشرع سبل الحصول علѧى المعلومѧات فلѧم یحظѧر علیѧھ سѧبلاً منھѧا مѧا               
دام متفقѧѧًا وأحكѧѧام القѧѧانون نѧѧصًا وروحѧѧًا ویѧѧستوي فѧѧي ذلѧѧك أن یقѧѧوم بنفѧѧسھ أو بواسѧѧطة   

، أو عѧن طریѧق   )٢(مرءوسیھ أو عن طریق الاسѧتعانة بمرشѧد لإجѧراء التحریѧات اللازمѧة           
، ومѧصدر التحریѧات عبѧر    )٣(المُبلغ أو الشاكي أو من شخص لدیھ معلومات عن الجریمة   

  :الإنترنت ھو

  اني عليه: المصدر الأول

  یمكѧѧѧن أن یكѧѧѧون المجنѧѧѧي علیѧѧѧھ فѧѧѧي ھѧѧѧذه الجѧѧѧرائم مѧѧѧصدر التحریѧѧѧات، حیѧѧѧث           
        ѧن معلومѧق  یقدم خدمات كبیرة لرجال الشرطة، أو لسلطة التحقیق، فما تقدمھ مѧات، تحق

فائѧѧѧدة كبیѧѧѧرة فѧѧѧي معرفѧѧѧة طبیعѧѧѧة الجریمѧѧѧة التѧѧѧي وقعѧѧѧت وأسѧѧѧالیب ارتكابھѧѧѧا، والأدوات    
المѧѧستخدمة فѧѧي ارتكابھѧѧا، والأشѧѧخاص المѧѧشتبھ فѧѧیھم، وبواعѧѧث الجریمѧѧة، ومѧѧا إذا كѧѧان  

  .)٤(أم لا ھناك شھود

                                                             

، ١٩٩٦لمعѧѧارف الإسѧѧكندریة،  أول الإجѧѧراءات الجنائیѧѧة، منѧѧشأة ا  : حѧѧسن صѧѧادق المرصѧѧفاوي  . د) ١(
  .٢٦٢ص

  .٣٥٥المرجع السابق، ص: حسن ربیع. د) ٢(
، دار النѧѧشر غیѧѧر ١٩٧٧شѧرح قѧѧانون الإجѧѧراءات الجنائیѧة، الجѧѧزء الأول،   : فوزیѧة عبѧѧد الѧѧستار . د) ٣(

  .٢٤٨معلنة، ص
(4) http://www.F-Law.net/law/showthread.  
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  نظام الإرشاد الجنائي في الجرائم الإلكترونية: المصدر الثاني
ئي عبѧر الإنترنѧت ھѧو نظѧام ھѧام جѧدًا لا یمكѧن تجѧاوزه إذا           إن نظام الإرشѧاد الجنѧا     

كانت الدول تسعى إلى إقامة بنیان جنائي للمعلومات یتم محاصرة المعلومة الخبیثѧة فیѧھ       
، فیجب التعرف على المرشѧد عبѧر الإنترنѧت طریقѧة عملѧھ        )١(نصرة للمعلومة المشروعة  

  :ذلك كما یلي

  :المرشد الجنائي في الجرائم الإلكترونية  -  أ
على خلاف ما ھѧو متعѧارف علیѧھ فѧي الإرشѧاد، عنѧدما یتعلѧق الأمѧر بالبحѧث عѧن              
الجرائم المرتكبة في العالم المادي، مѧن أن المرشѧد یكѧون مѧن عامѧة النѧاس، إلا أنѧھ فѧي            

  .)٢(العالم الافتراضي مختلف

حیث أن نظام الإرشѧاد الجنѧائي عبѧر الإنترنѧت یحتѧاج إلѧى أكثѧر مѧن مجѧرد رصѧد               
حتاج إلى دعѧم مѧادي متواصѧل ودور تكنولѧوجي ذاتѧي أیѧضًا تقѧوم جھѧات              الجریمة فھو ی  

الضبط القضائي ب والتي تنوي القیام بھذا الدور عبر الإنترنت، وقѧد یقѧاس التطѧور فѧي      
أعمال الضبط القضائي بمدى إمكانیة قیام تلѧك الجھѧات علѧى أعبѧاء البحѧث عѧن الجѧرائم          

ت تكنولوجیѧѧة متطѧѧورة ومبرمجѧѧون   عبѧѧر الإنترنѧѧت، فیكѧѧون لѧѧدى تلѧѧك الجھѧѧات إمكانیѧѧا      
. )٣(وباحثون تكون مھمتھم تقصي الجریمة عبر الإنترنت والتعرف على مرتكبیھѧا أیѧضاً          

كمѧѧا یمكѧѧن لمѧѧأمور الѧѧضبط القѧѧضائي فѧѧي نظѧѧام الإرشѧѧاد الجنѧѧائي عبѧѧر الإنترنѧѧت أن یقѧѧوم   
  .) ٤(بنفسھ بدور المرشد أو یكلب غیره ممن ھم على اتصال بالإنترنت

                                                             

الجѧѧرائم الناشѧѧئة عѧѧن اسѧѧتخدام الإنترنѧѧت، المرجѧѧع الѧѧسابق،     : عمѧѧر محمѧѧد أبѧѧو بكѧѧر بѧѧن یѧѧونس   . د) ١(
  .٨٣٩ص

  .٦٨الباحثة نبیلة ھبة مولاي على ھروال، المرجع السابق، ص) ٢(
  .٨٣٩المرجع السابق، ص: عمر محمد أبو بكر. د) ٣(
  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل. د) ٤(
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  لمѧѧأمور الѧѧضبط القѧѧضائي سѧѧریة مѧѧصادره الإرشѧѧادیة حیѧѧث یكѧѧون       یѧѧضمن القѧѧانون  

  لѧѧѧѧھ فقѧѧѧѧط صѧѧѧѧلاحیة الكѧѧѧѧشف عѧѧѧѧن أسѧѧѧѧماء مѧѧѧѧن یѧѧѧѧستعین بھѧѧѧѧم فѧѧѧѧي البحѧѧѧѧث عѧѧѧѧن الجѧѧѧѧرائم   

  .) ١(ومرتكبیھا

  : طريقة عمل نظام الإرشاد الجنائي في الجرائم الإلكترونية-ب

  ѧѧي ھѧѧذل فѧѧر یبѧѧادي كبیѧѧود مѧѧى مجھѧѧاج إلѧѧائي لا یحتѧѧاد الجنѧѧي الإرشѧѧل فѧѧذا إن العم

  :)٢(الإطار فكل ما علیھ ھو

الحصول على إذن رسمي بمباشرة مھامھ عبر الإنترنت ویلزم أن یتѧضمن الإذن الرسѧمي      -

بمباشرة مھام البحث عن الجرائم ومرتكبیھا مساحة یكتب فیھا رقم الحاسوب وصѧلاحیتھ          

للعمل وخلوه من العوائق التكنولوجیة واحتواءه على برمجیѧات أصѧلیة ولیѧست منѧسوخة        

تذكر أیضًا أرقامھا المسلسلة ورقم وتاریخ الترخیص بھѧا وجھѧة إصѧدارھا إلѧى غیѧر ذلѧك           

 .من البیانات اللازمة

ثم الجلوس إلى حاسوب على اتصال بالإنترنت وربما حاسوبھ الشخصي ویشرع فѧي         -

الولوج إلى الإنترنت سعیًا وراء الكشف عن الجرائم ومرتكبیھا بآلیات مختلفة فلھ أن 

ف الدردشѧѧة أو حلقѧات النقѧاش أو اسѧѧتخدام برمجیѧات الاتѧصال المباشѧѧر     یلѧج إلѧى غѧر   

المستقلة والتذكر عبر الإنترنѧت فѧي ھیئѧات مختلفѧة واتخѧاذ أسѧماء مѧستعارة وتنѧاول              

الأحادیث المختلفة وبشكل عام الظھور بمظھر طبیعѧي الѧذي یجѧالس الغیѧر سѧعیًا إلѧى           

 .إضاعة الوقت والھروب من الملل

                                                             

  .٨٣٧المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  . وما بعدھا٨٣٨المرجع السابق، ص: عمر محمد أبو بكر. د) ٢(
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 ٧٩

ي دفع الغیѧر إلѧى ارتكѧاب جریمѧة وإنمѧا یظѧل یتѧداول أحادیѧث            لیس للمرشد الجنائ  

وفѧي ضѧوء التطѧور فѧي     . عادة إلى اللحظة التي یبرز فیھا مشروع إجرامي من قبل الغیر 

مجѧѧال تكنولوجیѧѧا المعلومѧѧات نجѧѧده أن الѧѧنظم الإجرائیѧѧة الحدیثѧѧة قѧѧد اتجھѧѧت إلѧѧى توسѧѧیع   

كبیھѧѧا لكѧѧي یѧѧشمل أحقیѧѧة  قاعѧѧدة الإرشѧѧاد الجنѧѧائي فѧѧي منطѧѧق البحѧѧث عѧѧن الجѧѧرائم ومرت   

، لكѧي یتѧولى الѧتحفظ علѧى الѧسجلات      ISPسلطات التحقیق في الاتصال بمزود الإنترنѧت      

المخزنѧة فѧي الخѧѧادم المѧضیف، وكѧѧذلك مѧا ھѧو متعلѧѧق بالاتѧصالات وكافѧѧة الأدلѧة الأخѧѧرى        

برمجیات التجمید وخلافھ إلى حین استصدار إذن التفتیش، ومن ذلك التشریع الأمریكѧي      

 us code sec (F) 18) ١(سموفقًا للق

 بѧضبط  FBIقامѧت أجھѧزة التحѧري فѧي المباحѧث الفیدرالیѧة             : تطبيق عملـي-ج

أول تشكیل عصابي منتشر حول العالم امتھنوا قرصنة البرمجیات وتحمیلھا على مواقѧع     

، وجنوا أرباحًا وصلت إلى الملیѧون دولار فѧي فتѧرة زمنیѧة       Warezھكره عبر الإنترنت    

تѧسعة مѧنھم فѧي الولایѧات المتحѧدة أدانѧتھم ھیئѧة المحلفѧین العلیѧا فѧي              قصیرة، وتم ضبط    

 بѧدس عѧضو   Infiltrateشیكاغو، واستخدم فریѧق المباحѧث الفیدرالیѧة أسѧلوب التѧسلل       

قامѧѧت أجھѧѧزة التحѧѧري فѧѧي   : الѧѧضبطیة إلѧѧى أن تѧѧم ضѧѧبط التѧѧشكیل العѧѧصابي، مثѧѧال آخѧѧر    

 لقیامѧھ  mafia boyفѧسھ  المباحث الفیدرالیة بالقبض على أحد الأشخاص أطلѧق علѧى ن  

 لعدد من الشركات مما تسبب في انخفاض أسھمھا فѧي     DDOSبتعطیل خدمات الموزع    

البورصѧѧات العالمیѧѧة وقѧѧد تمѧѧت عملیѧѧة اكتѧѧشاف الجریمѧѧة فѧѧي مواقѧѧع المحادثѧѧة المباشѧѧرة  

Chatting room  دیثѧѧصادفة حѧѧدت مѧѧث رصѧѧحی Mafia boy  ضاءѧѧض أعѧѧع بعѧѧم 

  .) ٢( فقامت بالقبض علیھ بعد ذلكالحوار بشان كیفیة ارتكابھ للجریمة

                                                             

  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل. د) ١(
  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل) ٢(
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  المراقبة الإلكترونية للاتصالات في الجرائم الإلكترونية: المصدر الثالث

تعتبر المراقبة من مھام التحري التي غالبًا ما یستعان بھا في البحѧث، والتقѧصي       

عѧѧن الجѧѧرائم سѧѧواء تلѧѧك المرتكبѧѧة أو غیѧѧر المرتكبѧѧة، وسѧѧواء التقلیدیѧѧة أو المѧѧستحدثة،    

م الإنترنت فھي جزء لا یستغنى عنھ فѧي أعمѧال رجѧال البحѧث والتحѧري، إذ تعتبѧر             كجرائ

، لѧѧذا نتعѧѧرف علѧѧى ماھیѧѧة المراقبѧѧة وأنواعھѧѧا التقنیѧѧة   )١(أسѧѧرع الѧѧدروب لكѧѧشف الجѧѧرائم 

  :المستخدمة فیھا ذلك على النحو التالي

  :ماهية المراقبة الإلكترونية  -  أ

  ھѧѧي وسѧѧیلة مѧѧن وسѧѧائل   ) la cyber surveillance(المراقبѧѧة الإلكترونیѧѧة  

  جمѧѧѧع البیانѧѧѧات والمعلومѧѧѧات عѧѧѧن المѧѧѧشتبھ فیѧѧѧھ، یقѧѧѧوم بھѧѧѧا مراقѧѧѧب إلكترونѧѧѧي، یتمثѧѧѧل    

في مأمور ضبط قضائي ذي كفاءة تقنیѧة عالیѧة تتماشѧى مѧع نѧوع الجریمѧة التѧي یتعامѧل            

معھѧѧا، مѧѧستخدمًا فѧѧي ذلѧѧك التقنیѧѧة الإلكترونیѧѧة وعبѧѧر شѧѧبكة الإنترنѧѧت، كѧѧان یراقѧѧب أحѧѧد     

باختراق الحاسب الآلي الخاص بالمجني علیھ، أو یقوم بإعداد صѧندوق   الھكرة ممن قام    

بریѧد إلكترونѧي مستنѧѧسخ لمراقبѧة المѧشتبھ فیѧѧھ عنѧد إرسѧالھ أو اسѧѧتقبالھ لѧصور دعѧѧارة        

للأطفѧѧال عبѧѧر الإنترنѧѧت وھѧѧي وسѧѧیلة لمكافحѧѧة الإجѧѧرام عبѧѧر الإنترنѧѧت علѧѧى المѧѧستوى        

  .) ٢(الدولي

                                                             

ین المراقبѧѧة المراقبѧѧة الإلكترونیѧѧة عبѧѧر شѧѧبكة الإنترنѧѧت دراسѧѧة مقارنѧѧة بѧѧ  : مѧѧصطفى محمѧѧد موسѧѧى) ١(
التقلیدیѧѧة والإلكترونیѧѧة، الكتѧѧاب الخѧѧامس، الطبعѧѧة الأولѧѧى، دار الكتѧѧب والوثѧѧائق القومیѧѧة المریѧѧة،      

  .٣، ص٢٠٠٣
  .٧١، ص٦٩المرجع السابق، ص: باحثة نبیلة ھبة مولاي على ھروال) ٢(
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 ٨١

  :لجرائم الإلكترونية أنواع المراقبة الإلكترونية في ا-ب

یوجد نوعین من المراقبة الإلكترونیة یجب التمیز بینھم وھم المراقبة الشخѧصیة   

  :والمراقبة البرمجیة وسوف نتناولھم فیما یلي

  المراقبة الشخصية: النوع الأول

ھي قیام المرشد أو مأمور الѧضبط القѧضائي بنفѧسھ أو مѧن یفوضѧھ فѧي ذلѧك مѧن                 
 ѧѧشفون عѧѧریین لا یكѧѧدین سѧѧن   مرشѧѧث عѧѧصد البحѧѧیھم بقѧѧة إلѧѧام الموكلѧѧویتھم أو المھѧѧن ھ

الجѧرائم ومرتكبیھѧا عبѧѧر الإنترنѧت، ومثѧل ھѧѧذا الإجѧراء مقبѧول فѧѧي القѧانون بѧدون تحفѧѧظ         
طالمѧا لѧѧم یكѧѧن ھѧو تحفیѧѧزًا أو حثѧѧاً مѧѧن قبѧل مѧѧأمور الѧѧضبط القѧضائي للغیѧѧر علѧѧى ارتكѧѧاب      

ة، ویكѧѧون إجѧѧراء جریمѧѧة وبمѧѧا یѧѧضعھ فѧѧي مѧѧأزق الفاعѧѧل المعنѧѧوي أو الѧѧشریك بالمѧѧساعد 
المراقبة متوافقًا مع نظام البحث والتحري عن الجرائم ومرتكبیھا ویتحقق بطریقة تنفیذ       
ما ھو مقرر في القانون، ویأخذ بھذا الاتجاه المѧشرع الأمریكѧي وفقѧًا لقѧانون الاتѧصالات       

– (18 us code sec. 2510 – 22) the wiretap     ثѧالعنوان الثالѧرف بѧا یعѧفیم 
title IIIة        حѧى محكمѧر إلѧذا الأمѧل ھѧراء مثѧیث یحتاج إجCourt Order   اѧذلك مѧوك ،

 الѧѧذي یѧѧسمح بالتواصѧѧل إلѧѧى   us code sec. 3121-27 18ھѧѧو مقѧѧرر فѧѧي القѧѧسم   
التسجیلات وتتبع الآلیات المستخدمة في ارتكاب الجرائم ویجب أن تتم ھذه المراقبة فѧي   

  .)١(إطار الاختصاص المكاني للمحكمة التي أصدرت الإذن

  :المراقبة البرمجية: النوع الثاني

المراقبة البرمجیة یكون فیھا الإرشѧاد الجنѧائي متخѧذًا طѧابع إرسѧال برمجیѧة إلѧى              
خѧوادم مختلفѧة بقѧصد التوصѧل إلѧى مرتكبѧي الجѧرائم عبѧر الإنترنѧت، ویكѧون للبرمجیѧات            

                                                             

  .٨٤٠المرجع السابق، ص: عمر محمد أبو بكر) ١(
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دور رئیѧѧسي فѧѧي إطѧѧار المراقبѧѧة أو الإرشѧѧاد الجنѧѧائي البرمجѧѧي، فѧѧي حѧѧین أن المراقبѧѧة        
برمجیѧѧة لا تѧѧزال محѧѧل نظѧѧر فѧѧي القѧѧانون مѧѧن حیѧѧث ضѧѧرورة الالتѧѧزام بمѧѧا ھѧѧو القѧѧانون      ال

والѧѧضمانات الدسѧѧتوریة للحѧѧق فѧѧي الخѧѧصوصیة، ذلѧѧك أن أعѧѧداد برمجیѧѧات تتѧѧولي بѧѧذاتھا  
 مѧن  SQL واسѧتخدام ملفѧات   Carnivoreالبحث عن الجرائم ومرتكبیھا، مثل برمجیة   

فق مع الضمانات الدسѧتوریة المعاصѧرة،   مایكروسوفت، أمر یحتاج إلى تطویر قد لا یتوا    
لما یشكلھ مثل ھذا الإجراء من عدوان على الحق في الخصوصیة، والذي یعد من أقѧوى    

  .)١(مظاھر الحقوق الدستوریة الفردیة

  : التقنية المستخدمة في المراقبة الإلكترونية-ج
نѧѧѧي التقنیѧѧѧة المѧѧѧستخدمة فѧѧѧي ھѧѧѧذه المراقبѧѧѧة ھѧѧѧي التقنیѧѧѧة الإلكترونیѧѧѧة والتѧѧѧي تع  

مجموعة للأجھزة المتكاملة مع بعضھا، بغرض تѧشغیل مجموعѧة مѧن البیانѧات المتعلقѧة              
بالمجرمین أو المѧشتبھ فѧیھم وفѧق برنѧامج موضѧوع مѧسبقًا لتحدیѧدھم مѧن أجѧل ضѧبطھم            
وتفتیشھم وجمع الأدلة قبلھم لإثبѧات أدانѧتھم وتقѧدیمھم إلѧى المحاكمѧة، ومѧن أمثلѧة ھѧذه             

  .)٢(التقنیة

  :نيفورتقنية برنامج كار -
ھѧѧي تقنیѧѧة التѧѧي طورتھѧѧا إدارة تكنولوجیѧѧا المعلومѧѧات التابعѧѧة لمكتѧѧب التحقیقѧѧات   

وذلѧѧك مѧѧن أجѧѧل تعقѧѧب وفحѧѧص رسѧѧائل البریѧѧد الإلكترونѧѧي المرسѧѧلة    ) F.B.I(الفیѧѧدرالي 
والواردة عبر أي حاسب خادم تستخدمھ أي شركة تقوم بتوفیر خدمة الإنترنѧت، ویѧشبھ         

ماتھم یحمل معلومات عن جرائم جنائیة، ولا یتم تنفیذ في أن تیار الرسائل المار عبر خد     

                                                             

  . ٨٤٠المرجع السابق، ص: عمر محمد أبو بكر) ١(
 ومѧا  ٢٠٥المراقبة الإلكترونیة عبر شѧبكة الإنترنѧت، المرجѧع الѧسابق، ص      : مصطفى محمد موسى  ) ٢(

  .بعدھا
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  ھѧѧѧذه العملیѧѧѧة إلا بعѧѧѧد اسѧѧѧتدان المحكمѧѧѧة المختѧѧѧصة بوضѧѧѧع أجھѧѧѧزة تلѧѧѧك الѧѧѧشركة تحѧѧѧت   
  .المراقبة

إلا أن ھѧѧذه التقنیѧѧة قѧѧد اعتبѧѧرت بأنھѧѧا تختѧѧرق حѧѧق الخѧѧصوصیة، ولѧѧذلك أصѧѧدر       
مѧѧًا یلѧѧزم  حك٢٠٠٠أوت /القѧѧضاء الأمریكیѧѧة خѧѧلال الأسѧѧبوع الثѧѧاني مѧѧن شѧѧھر أغѧѧسطس   

مكتب التحقیق الفیدرالي بإذاعة التسجیلات والمعلومات التي یحصل علیھا مѧن عملیѧات     
التصنت على رسائل البرید الإلكتروني لمستخدمي شبكة الإنترنت أثناء البحث والتحري    

 أیѧام لتنفیѧذ الحكѧم، وذات    ١٠عن الجناة في الجѧرائم المختلفѧة، وأمھѧل القاضѧي المكتѧب        
للكѧونجرس الأمریكѧي فقѧد حققѧت ھѧذه التقنیѧة نجاحѧات كبیѧرة فѧي تعقѧب              الشأن بالنѧسبة    

 DSC"، تقنیѧة  ٢٠٠١ سبتمبر ١١المجرمین، ولقد أصبح یطلق على ھذه التقنیة بعد 
وأصѧѧبحت تخѧѧتص بمتابعѧѧة القѧѧѧضایا المتعلقѧѧة بѧѧالأمن القѧѧومي والتѧѧѧصدي لأي       " 1000

وقѧد تمكѧن مكتѧب التحقیقѧات     محاولة لتنفیذ ھجومیات داخل الولایات المتحدة الأمریكیة،         
الفیدرالیѧѧة بفѧѧضل ھѧѧذه التقنیѧѧة مѧѧن تقѧѧدیم قѧѧرائن أدانѧѧت قائѧѧد میلیѧѧشیات كانѧѧت تѧѧستخدم       
الإنترنت للتراسل، والتخطیط للدخول إلى المنѧشآت العѧسكریة لѧسرقة متفجѧرات وتفجیѧر        

  .محطات الطاقة الموجودة جنوب شرق الولایات المتحدة

  :ن رسائل البريد الإلكترونيتقنية كشف وجمع الأدلة والقرائن م -

مѧن قبѧل الأمریكѧѧي   "شѧركة اكتѧѧشاف الأدلѧة أو القѧرائن الإلكترونیѧѧة    "تѧم تأسѧیس   

، وھѧѧѧي شѧѧѧركة تخѧѧѧتص بالبحѧѧѧث والتحѧѧѧري عѧѧѧن الوثѧѧѧائق      ١٩٨٨جѧѧѧون جیѧѧѧسین عѧѧѧام   

الإلكترونیѧѧة باعتبѧѧار أنھѧѧا وثѧѧائق تتѧѧرك وراءھѧѧا أثѧѧر لا یمحѧѧى، ویمكѧѧن اسѧѧتعادتھا مھمѧѧا     

لى غرار الوثائق المدونة فѧي الأوراق، ولقѧد طѧورت الѧشركة     اجتھد الفاعل في محوھا ع   

العدید من برامج البحث في ذاكرة الكمبیوتر في الرسائل الممحاة والمعلومات المصاحبة 

وھѧذه المعلومѧات تѧشمل الطریѧق     . لھا والتѧي لا یراھѧا متلقѧو الرسѧالة فѧي معظѧم الأحیѧان        

فѧي أرشѧیف خѧاص، لیكѧون جѧѧاھزًا     الѧذي سѧلكتھ الرسѧالة فѧي البدایѧة حیѧث یѧѧتم تجمیعھѧا        
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للاستخدام ومتاحѧًا للخبѧراء والمحققѧین ورجѧال التحѧري والمراقبѧة، ولقѧد ظھѧرت أھمیѧة            

 ولایѧة  ١٩ھذه النوعیة من الشركات بعد الدعوى التѧي رفعتھѧا وزارة العѧدل الأمریكیѧة و      

  .ضد شركة مایكروسوفت لبرامج الكمبیوتر

  :تقنية مراقبة البريد الإلكتروني -

 ѧѧي برنѧѧوى       ھѧѧیر محتѧѧة سѧѧل معرفѧѧن أجѧѧوني، مѧѧشارد اتѧѧي رتѧѧممھ الأمریكѧѧامج ص  

  البریѧѧد الإلكترونѧѧي موضѧѧوع المراقبѧѧة وقѧѧراءة الرسѧѧائل التѧѧي قѧѧام صѧѧاحبھا بإتلافھѧѧا أو       

تلѧك التѧѧي لѧѧم یقѧم بتخزینھѧѧا أساسѧѧًا ولقѧد اسѧѧتخدمت أجھѧѧزة الاسѧتخبارات الأمریكیѧѧة ھѧѧذا      

اختѧѧراق مواقѧѧع علѧѧى شѧѧبكة  البرنѧѧامج لكѧѧشف مѧѧشتبھ فیѧѧھ وھѧѧو روسѧѧي الجنѧѧسیة حѧѧاول    

  .الإنترنت

خامسا
ً

  ضرورة تسجيل التحريات بالحاسبات الآلية: 
نظرً لأھمیة التحریات والمعلومات في مكافحѧة الجریمѧة فѧإن الأمѧر یتطلѧب إیجѧاد            

نظامًا لحفѧظ البیانѧات الكافیѧة والمتنوعѧة عѧن الجنѧاة والمجنѧي علѧیھم والجѧرائم وأمѧاكن              

لھائل مѧن البیانѧات مѧع تѧشعب مѧصادره، واخѧتلاف طبیعѧة        وظروف ارتكابھا، وھذا الكم ا    

ودقѧѧة القѧѧائمین علѧѧى جمعѧѧھ، یحتѧѧاج إلѧѧى نظѧѧام یمكѧѧن مѧѧن خلالѧѧھ الحѧѧصول علѧѧى قاعѧѧدة       

البیانѧѧات والتѧѧѧي عѧѧѧن طریѧѧѧق معالجتھѧѧѧا وتѧѧѧشغیلھا تعطѧѧѧي معلومѧѧѧات لھѧѧѧا معنѧѧѧى ویمكѧѧѧن   

  .الاستفادة منھا

كم البیانات والتحریات مما لا شك فیھ أن الاعتماد على الحاسبات الآلیة في حفظ 

الھائلة مكونًا بذلك قاعدة من البیانات حیث یقوم الحاسب الآلѧي بالقیѧام بعملیѧات تѧشغیل         

ومعالجة لھѧذه البیانѧات وإخѧراج المطلѧوب مѧن المعلومѧات التѧي یكѧون لھѧا دور ھѧام فѧي                 

ة نجاح جھاز الأمن في القیام بمھامھ بالسرعة والدقة والكفاءة المطلوبة ویلاحظ ضرور  

تѧѧسجیل التحریѧѧات باسѧѧتخدام الحاسѧѧبات الآلیѧѧة فѧѧي الآونѧѧة الأخیѧѧرة، وذلѧѧك نظѧѧرًا للتطѧѧور   
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الھائل الذي طرأ على كافة الأنشطة المختلفѧة، ومنھѧا الأنѧشطة الإجرامیѧة التѧي كѧان لھѧا          

نصیب في ھذا التطور فلم یعد المجرم المرتكب للجرائم ھو المجѧرم التقلیѧدي فحѧسب بѧل         

عام الجریمة، فمنھم المتعلمѧون إلѧى أعلѧى الѧدرجات والمنتمѧین       دخلت شرائح جدیدة في     

إلѧѧى أرقѧѧى الطبقѧѧات الاجتماعیѧѧة، وإنھѧѧم فѧѧي ارتكѧѧاب جѧѧرائم یѧѧسعون إلѧѧى تѧѧسخیر كافѧѧة        

الإمكانیات العلمیة والمادیة لارتكاب جرائمھم بأسلوب یحقق لھم أقصى درجѧات التѧأمین     

 البحث والتحري ولا تنال مѧنھم یѧد   حتى لا یقعوا في دائرة الاشتباه فلا تحیطھم إجراءات      

  .العدالة

حیѧѧѧث إن البحѧѧѧث الجنѧѧѧائي یتطلѧѧѧب معلومѧѧѧات متعѧѧѧددة، وكفایѧѧѧة، منظمѧѧѧة، یѧѧѧسھل   
الحصول علیھا في أسرف وقت ممكѧن، عѧن طѧل مѧا یتعلѧق بالجѧاني أو المجنѧي علیѧھ أو                 
الجریمة أو أسلوب ارتكابھا أو مكان وقوعھا، ویتوقف نجاح البحث الجنѧائي فѧي كѧشف            

تلѧѧك الحѧѧوادث وضѧѧѧبط مرتكبیѧѧھ علѧѧى مѧѧدى كفایѧѧѧة وكفѧѧاءة ودقѧѧة المعلومѧѧѧات        غمѧѧوض  
المتوفرة، وكذلك سرعة الكشف عن الجریمѧة وسѧرعة تѧوفیر المعلومѧات المتѧصلة بھѧا،             
والتѧي تѧѧساعد علѧى توجیѧѧھ جھѧود البحѧѧث إلѧى الوجھѧѧة الѧصحیحة لكѧѧشف أبعادھѧا، ویعѧѧد       

مѧѧسجلة، وأصѧѧبح النظѧѧام   التѧѧسجیل الجنѧѧائي مѧѧن أھѧѧم مѧѧصادر المعلومѧѧات والتحریѧѧات ال     
الیدوي المستخدم فѧي التѧسجیل غیѧر ذي جѧدوى حیѧث اكتظѧت أمѧاكن التѧسجیل بالملفѧات            
والتقاریر والكروت مما حال دون الوصول إلى المعلومات المطلوبѧة، وبالѧصورة المنمѧة       
وفѧي الوقѧت المناسѧѧب حتѧى یمكѧѧن تحقیѧق الفائѧѧدة منھѧا الأمѧѧر الѧذي یحѧѧتم الاعتمѧاد علѧѧى        

لیة وعلى تѧشغیل البیانѧات وإخراجھѧا فѧي صѧورة معلومѧات لھѧا فائѧدة، كمѧا            الحاسبات الآ 
یمكѧѧن أن تقѧѧوم بعملیѧѧات المقارنѧѧات بѧѧصورة یعجѧѧز النظѧѧام الیѧѧدوي علیھѧѧا وتعطѧѧي نتѧѧائج    

، والبحث الفني أیضًا یحتاج إلى مثѧل ھѧذه المعلومѧات حیѧث     صحیحة، وفي أزمنة قیاسیة  
یجѧѧب علѧѧى القѧѧائم بالبحѧѧث الفنѧѧي، أن یحѧѧصل علѧѧى البیانѧѧات والمعلومѧѧات الكافیѧѧة عѧѧن         
الواقعѧة، وزمѧن حѧدوثھا، وأسѧلوبھا وكیفیѧة اكتѧشافھا ووقتھѧا، وزمѧن الѧبلاغ وطریقتѧھ،           

 أن یѧتم ذلѧك قبѧل بѧدء     وبیانات ومعلومات عن المجني علیھ والشھود والمتھمین، ویجѧب     
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عملیة الفحص للواقعة حتѧى یمكѧن ذلѧك مѧن وضѧع التѧصور الأقѧرب إلѧى الحقیقѧة لوقѧوع            
  .)١(الحادث والتي یكون لھ الأثر الفعال في نجاح عملیة الفحص الفني

وأخیرا أوجب المشرع على مѧأمور الѧضبط القѧضائي أن یفѧرغ كافѧة الإجѧراءات التѧي         
ت في جمیع الجѧرائم ومنھѧا الجѧرائم الإلكترونیѧة فѧي وعѧاء        یتخذھا في مرحلة جمع الاستدلالا    

خاص بھا یسمى محضر جمع الاستدلالات وذلك للاطمئنان إلى ما قد تسفر عنھ الاسѧتدلالات        
  .وأنھا قد اتخذت وفقًا لما أوجبھ القانون

                                                             

 وما ٤٠٧المراقبة الإلكترونیة عبر شبكة الإنترنت، المرجع السابق، ص: مصطفى محمد موسى. د) ١(
  .بعدھا
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  المبحث الثاني
  سلطات مأموري الضبط القضائي في الحصول 

  ف الاستثنائية على الدليل الإلكتروني في الظرو
  وهي حالة التلبس بالجريمة

  

أجاز المشرع لمأموري الضبط القضائي مباشرة بعض إجراءات التحقیѧق بѧصفة     
. استثنائیة في حѧالتین، الأولѧى ھѧي حالѧة الانتѧداب للتحقیѧق، والثانیѧة ھѧي حالѧة التلѧبس               

فقѧد  فتقتصر فѧي مجѧال بحثنѧا علѧى شѧرح حالѧة التلѧبس فѧي جѧرائم الكمبیѧوتر والإنترنѧت               
 من قѧانون الإجѧراءات الجنائیѧة المѧصري مفھѧوم التلѧبس ونѧصت علѧى         ٣٠عرف المادة   

ویكѧѧون الجریمѧѧة متلبѧѧساً بھѧѧا حѧѧال ارتكابھѧѧا أو عقѧѧب ارتكابھѧѧا ببرھѧѧة یѧѧسیره وتعتبѧѧر      "
الجریمѧѧة متلبѧѧسًا بھѧѧا إذا تبѧѧع المجنѧѧي علیѧѧھ مرتكبھѧѧا، أو تبعتѧѧھ العامѧѧة مѧѧع الѧѧصیاح أثѧѧر   

بعد وقوعھا بوقت قریب حاملاً آلات أو أسلحة أو أمتعة أو وقوعھا، أو إذا وجد مرتكبھا     
أوراق أو أشیاء أخرى یستدل منھا على أنھ فاعѧل أو شѧریك فیھѧا، أو إذا وجѧدت بѧھ فѧي        

، وقیاسѧًا علѧى ھѧذا فھѧل یتѧصور جریمѧة إنترنѧت        "ھذا الوقѧت أثѧار أو علامѧات تفیѧد ذلѧك       
  .متلبس بھا؟ ھذا ما سوف یتعرف علیھ من خلال ھذه المبحث

بالإضافة إلى التعرف علѧى آثѧار التلѧبس فѧي الجѧرائم الإلكترونیѧة وذلѧك لخطѧورة            
الآثار التѧي تترتѧب علѧى اعتبѧار الجریمѧة متلبѧساً بھѧا مѧن مѧنح مѧأمور الѧضبط القѧضائي                  
بعض السلطات الاستثنائیة بصددھا، وعلѧى ذلѧك یقѧسم ھѧذا المبحѧث إلѧى مطلبѧین نعѧالج                 

یѧѧة فѧѧي المطلѧѧب الأول، ونѧѧدرس آثѧѧار التلѧѧبس فѧѧي    حѧѧالات التلѧѧبس فѧѧي الجѧѧرائم الإلكترون  
  .الجرائم الإلكترونیة في المطلب الثاني، وذلك على النحو التالي
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  المطلب الأول
  حالات التلبس في الجرائم الإلكترونية

  
نظرًا لخطورة الآثار التي تترتب على اعتبار الجریمة متلبساً بھا من منح مأمور     

ستثنائیة بѧصددھا فقѧد حѧصر المѧشرع صѧور التلѧبس       الضبط القضائي بعض السلطات الا    
 إجراءات، بمعنى أن القاضي لا یملك خلق حالات جدیدة لھا، ولذلك قضى     ٣٠في المادة   

بأنھ لا یجوز لرجال الضبطیة القضائیة إجراء التفتѧیش مѧادام المѧتھم لѧم یكѧن فѧي إحѧدى           
جѧار فѧي المخѧدرات    حالات التلبس المѧذكورة فمѧثلاً مѧشاھدة شѧخص مѧن المعѧروفین بالات          

یسیر في الطریѧق العѧام مرتبكѧًا وقابѧضًا بیѧده علѧى شѧيء لا تفیѧد قیѧام حالѧة التلѧبس لأن                    
 ٣٠بالمѧѧادة (الارتبѧاك فѧѧي حѧد ذاتѧѧھ والیѧѧد مقبѧضة لѧѧیس مѧن صѧѧور التلѧѧبس التѧي جѧѧاءت       

حتى لو أسفر تفتیش ید المتھم بعد القبض علیھ عن مواد ) الإجراءات الجنائیة المصري
  .) ١(مخدرة

  مع العلم أنѧھ لا یجѧوز لمѧأمور الѧضبط القѧضائي مباشѧرة إجѧراءات التحقیѧق المخولѧة               
  لѧѧѧѧѧھ اسѧѧѧѧѧتثناء بالنѧѧѧѧѧسبة لجریمѧѧѧѧѧة المرتبطѧѧѧѧѧة بالجریمѧѧѧѧѧة المتلѧѧѧѧѧبس بھѧѧѧѧѧا، بالإضѧѧѧѧѧافة إلѧѧѧѧѧى   
  الجѧرائم المѧѧستمرة تظѧѧل حالѧة التلѧѧبس قائمѧѧة مѧا بقیѧѧت حالѧѧة الاسѧتمرار ویجѧѧوز خѧѧلال الوقѧѧت      

  الإجѧѧراءات التѧѧي یجیزھѧѧا التلѧѧبس، ویرجѧѧع ذلѧѧك إلѧѧى أن   الѧѧذي تѧѧستمر خلالѧѧھ الجریمѧѧة اتخѧѧاذ  
  ھѧѧذا النѧѧوع مѧѧن الجѧѧرائم یكѧѧون تنفیѧѧذه قѧѧابلاً للامتѧѧداد فѧѧي الѧѧزمن كلمѧѧا أراد فاعلھѧѧا ذلѧѧك ومѧѧن    
أمثلѧѧة فѧѧي الجѧѧرائم التقلیدیѧѧة جریمѧѧة اسѧѧتعمال محѧѧرر مѧѧزور، وجریمѧѧة إحѧѧراز سѧѧلاح بѧѧدون        

  .)٢(ترخیص

                                                             

  .٢٧٨المرجع السابق، ص: حسن صادق المرصفاوى. د) ١(
  .٤٩٢ – ٤٩١سلطات مأمور الضبط القضائي، المرجع السابق، ص: مد طنطاويإبراھیم حا. د) ٢(
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ًأولا
فقا للقواعد العامة حالات التلبس في جرائم الإنترنت و-

ً
:  

  وردت حѧѧالات التلѧѧبس فѧѧѧي القواعѧѧد العѧѧام علѧѧѧى سѧѧبیل الحѧѧصر إمѧѧѧا فѧѧي جѧѧѧرائم        
الإنترنت وما تتمیز بھا من طبیعة خاصة تختلف عن طبیعة الجرائم التقلیدیة فمن جانبنا 
نѧѧرى أنѧѧھ لا نѧѧستطیع القѧѧول بѧѧأن حѧѧالات التلѧѧبس فѧѧي جѧѧرائم الإنترنѧѧت وردت علѧѧى سѧѧبیل   

رة الآثار التي تترتب على اعتبار الجریمة متلبس بھا من منح مѧأمور       المثال نظرًا لخطو  
الضبط القضائي بعض السلطات الاستثنائیة التي تعدل أصل من سلطات التحقیق ھذا من 
جانب، ومن جانبًا آخر لا یمكن القول بأنھا وردت على سبیل الحصر مثل القواعد العامة 

ئم الإنترنѧѧت، لѧѧذلك نناشѧѧد المѧѧشرع المѧѧصري  لعѧѧدم تѧѧلاءم الحѧѧالات العامѧѧة كثیѧѧر مѧѧن جѧѧرا  
بسرعة التدخل بنص صریح وخѧاص بحѧصر حѧالات التلѧبس لجѧرائم الإنترنѧت وذلѧك فѧي             
قѧѧانون خѧѧاص بالإنترنѧѧت والѧѧذي نأمѧѧل أن یѧѧصدر قریبѧѧًا لیѧѧنظم كثیѧѧر مѧѧن قواعѧѧد اسѧѧتخدام    

  .الإنترنت

ثانيا
ً

  : مدى ملائمة حالات التلبس لجرائم الإنترنت-
 حسب القواعد العامة أربع حالات مختلفة، نتعرف من خلالھѧم    تعد حالات التلبس  

  :على مدى ملائمة ھذه الحالات لجرائم الإنترنت وذلك على النحو التالي

  :مشاهدة الجريمة حال ارتكابها: الحالة الأولى

تتحقق ھذه الحالة بمشاھدة الجریمة حال وقوعھا وقبل الانتھاء منھا، ویكفي أن 
) ١(أیة مرحلة من مراحل ارتكابھا حتى ولو كانѧت المرحلѧة النھائیѧة   تتحقق المشاھدة في   

                                                             

عѧѧدد خѧѧاص، حقѧѧوق الإنѧѧسان فѧѧي مراحѧѧل الاتھѧѧام والتحقیѧѧق والمحاكمѧѧة  : المجلѧѧة الجنائیѧѧة القومیѧѧة) ١(
، الجزء الأول، یصدرھا المركز القومي للبحوث الاجتماعیة والجنائیة القѧاھرة،    )الدعوى الجنائیة (

  .١٦٦ص
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تمثل ھذه الحالة التلبس بمعناه الحرفي الصحیح، إما الحالات الأربع الأخرى فھي صѧور    
  .) ١(متنوعة من التلبس الاعتباري

  : شروط الحالة الأولى-١

  :یجب توافر شرطین لكي تتحقق ھذه الحالة وھما

  :ة للجريمة المشاهدة الفعلي-أ

یѧѧستوجب ھѧѧذا الѧѧشرط إدراك الجریمѧѧة حѧѧال ارتكابھѧѧا بغѧѧض النظѧѧر عمѧѧا إذا كانѧѧت  
الجریمة ارتكبت في الخفѧاء أو العلانیѧة، إذا یكفѧي أن یكѧون مѧأمور الѧضبط القѧضائي قѧد            

، وكمѧا قالѧت   )٢(حضر لحظة ارتكابھا، أو حضر بعد البدء في ارتكابھا ولكن قبѧل إتمامھѧا          
  .) ٣(جاني وھو یقترف آثمًا ونار الجریمة ما زالت مشتعلةمحكمة النقض مشاھدة ال

  : مشاهدة مأمور الضبط القضائي للجريمة بنفسه-ب

یشترط لتوافر حالة التلبس أن یكون إدراك مأمور الضبط لوقوع الجریمѧة قѧد تѧم        
  .) ٤(بطریقة یقینیة لا تحتمل ظنًا ولا شك

بنفѧѧسھ أو إدراكھѧѧا  حیѧѧث یѧѧستوجب مѧѧشاھدة مѧѧأمور الѧѧضبط القѧѧضائي للجریمѧѧة      
بحاسة من حواسھ لھذا فإن تلقیھ نبأھا عن طریق الغیѧر لا یغنѧي فѧي ھѧذا الѧشأن مѧا دام             

، ویѧشترط لاعتبѧار   )٥(ھو لم یѧشاھدھا أو یѧشھد أثѧرًا مѧن آثارھѧا ینبѧأ بذاتѧھ عѧن وقوعھѧا           
الجریمة متلبساً بھا أن یكون ھناك مظاھر خارجیة یدركھا مѧأمور الѧضبط وتنبѧي بѧذاتھا             

                                                             

  .٣٠٢المرجع السابق، ص: ءوف عبیدر. د) ١(
  .٤١٣سلطات مأمور الضبط القضائي، المرجع السابق، ص: إبراھیم حامد طنطاوي. د) ٢(
  .٢٦٤المرجع السابق، ص: عبد الفتاح مصطفى الضیفي. د) ٣(
  .٣٥٧المرجع السابق، ص: محمد أبو العلا عقیدة) ٤(
  .٢٦٤المرجع السابق، ص: عبد الفتاح مصطفى الضیفي. د) ٥(
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ѧѧن وقѧѧى  عѧѧول إلѧѧر موكѧѧبس أمѧѧة التلѧѧام حالѧѧروف لقیѧѧذه الظѧѧة ھѧѧدیر كفایѧѧة، وتقѧѧوع الجریم
  ) ١(محكمة الموضوع

  : مدى ملائمة جرائم الإنترنت-٢
قلمѧѧا یحѧѧدث التلѧѧبس بھѧѧذا الѧѧشكل فѧѧي جѧѧرائم الإنترنѧѧت نظѧѧرًا للانتѧѧشار الواسѧѧع         
 للشبكات والطبیعة الغیر مادیة فیصعب مشاھدة الجریمة وھي ترتكب وذلѧك علѧى عكѧس        

الجرائم التقلیدیة الذي تكѧون ھѧذه الحالѧة ھѧي التѧي تمثѧل التلѧبس بѧالمعنى الحقیقѧي عѧن               
  .باقي الحالات

أن یتواجد مѧأمور الѧضبط القѧضائي وھѧو یتفقѧد        : ومن التطبیقات الواقعیة على ھذه الحالة     
الأمن في أحد مقاھي الإنترنت ویشاھد أحد الأشخاص المѧستخدمین لأجھѧزة الحاسѧب الآلѧي یقѧوم        

، فھنѧѧا تتѧѧوافر حالѧѧة التلѧѧبس  Print Outتحمیѧѧل صѧѧور إباحیѧѧة ویقѧѧوم بطباعتھѧѧا علѧѧى الطابعѧѧة   ب
  )٢(بمشاھدة تلك الجریمة

  مشاهدة الجريمة عقب ارتكابها ببرهة يسيرة: الحالة الثانية
نتنѧاول مفھѧѧوم ھѧѧذه الحالѧѧة أولاً ثѧѧم نتعѧرف علѧѧى مѧѧدى ملائمتѧѧھ لجѧѧرائم الإنترنѧѧت    

  :وذلك على النحو التالي

  :فهوم هذه الحالة ومدى الملائمة لجرائم الإنترنت م-١

ھذه الحالة لا یشاھد مأمور الضبط القضائي الجریمة وإنما یشاھد أثار الجریمة التѧي     
، ولم یحدد المشروع الفاصѧل الزمنѧي   ) ٣(ما زالت بادیة تنبئ عن وقوعھا ونارھا لم تخدم بعد  

                                                             

  .٣٠٧قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون محمد سلامة. د) ١(
  .٢٩٤المرجع السابق، ص: سلیمان أحمد فضل. د) ٢(
  .١٦٦المجلة الجنائیة القومیة، المرجع السابق، ص) ٣(
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ھذا یكون لمأمور الضبط القѧضائي تحѧت   بین ارتكاب الجریمة ومشاھدتھا بعد ذلك فإن تقدیر         
  .) ١(رقابة سلطة التحقیق ومحكمة الموضوع

في ھذه الحالة فلا یشاھد من الجریمة سѧوى أثارھѧا التѧي تѧدل علیھѧا وتفѧصح بѧذاتھا         
عѧѧن الجریمѧѧة ویتحقѧѧѧق ھѧѧذا بمѧѧشاھدة النتیجѧѧѧة الإجرامیѧѧة التѧѧي أحѧѧѧدثھا سѧѧلوك الجѧѧѧاني أو        

، وقѧد  )٢(لمال أو المصلحة التي أھѧدرھا سѧلوك الجѧاني   بمشاھدة المحل المادي للجریمة وھو ا 
قѧضى بأنѧھ لا ینفѧѧي حالѧة التلѧѧبس بالجریمѧة كѧѧون رجѧل الѧضبط القѧѧضائي قѧد انتقѧѧل إلѧى محѧѧل         
وقوعھѧا بعѧد مقارفتھѧا مѧا دام أنѧѧھ بѧادر بالانتقѧام عقѧب علمѧѧھ مباشѧرة، إذ یكفѧي أن یكѧون قѧѧد           

  .) ٣(ة وشاھد أثراً من آثارھاحضر إلى محل الواقعة عقب ارتكاب الجریمة ببرھة یسیر

ھѧѧذه الحالѧѧة اختلѧѧف فیھѧѧا الفقѧѧھ الجنѧѧائي، فھنѧѧاك مѧѧن یѧѧرى أنѧѧھ لا یѧѧشترط لѧѧصحة   
التلبس في ھذه الحالة أن یتم العثور على آثار الجریمة، عقب وقوعھا، لأن ھناك جرائم      

 عѧن  ، ویرى آخرون أنھ لابد من أثر یتم عن الجریمة أو مظھѧر ینبѧأ  )٤(لا تترك أثراً مادیاً   
وقوعھا، فإن لم ثمة شيء من ذلك، فإن مجرد ادعاء المجني علیھ أو غیره بوقوعھѧا لا      

  .)٥(یكفي لقیام التلبس وإلا فتح الباب للكید والاختلاق

  :مدى ملائمة لجرائم الإنترنت
یمكѧѧن أن یتحقѧѧق التلѧѧبس بھѧѧذا المعنѧѧى فѧѧي جѧѧرائم الإنترنѧѧت حیѧѧث لا یѧѧشاھد مѧѧأمور      

ي ترتكب بل شѧاھد آثѧار الجریمѧة التѧي مازالѧت بادیѧة تنبѧئ عѧن           الضبط القضائي الجریمة وھ   

                                                             

  .٣٠٨قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون محمد سلامة. د) ١(
  .٢٦٥المرجع السابق، ص: فتاح مصطفى الضیفيعبد ال. د) ٢(
  .٣٥٨شرح قانون الإجراءات الجنائیة، المرجع السابق، ص: محمد أبو العلا عقیدة) ٣(
  .٣٠٤المرجع السابق، ص: رءوف عبید. د) ٤(
مبѧѧادئ الإجѧѧراءات الجنائیѧѧة فѧѧي جѧѧرائم الكمبیѧѧوتر والإنترنѧѧت، المرجѧѧع الѧѧسابق،    : عبѧѧد الفتѧѧاح بیѧѧومي . د) ٥(

  .٢٥٦ص
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وقوعھا وآثارھѧا لѧم تخѧدم بعѧد، ونѧرى مѧن الممكѧن أن تكѧون ھѧذه الحالѧة الأكثѧر انتѧشارًا فѧي                    
 أن تكѧون  – وفقѧًا للقواعѧد العامѧة    –مجال الإنترنت، مѧع ملاحظѧة أن مѧن شѧروط ھѧذه الحالѧة            

ة ویخѧѧضع تقѧدیرھا لقاضѧѧي الموضѧѧوع ونحѧѧن  المѧشاھدة للجریمѧѧة بعѧѧد ارتكابھѧا ببرھѧѧة یѧѧسیر  
نرى أن عبѧارة البرھѧة الیѧسیرة لا تѧتلاءم كثیѧرًا مѧع طبیعѧة الإنترنѧت لѧذلك یمѧن أن یحѧل ھѧذا                
الإشكال بأننا نناشد قاضي الموضوع عند تقدیره للوقѧت أن یراعѧي الطبیعѧة الخاصѧة لجѧرائم         

  .الإنترنت

 M.X قѧام أحѧد المѧوظفین    فѧي فرنѧسا  : ومن التطبیقات الواقعیة على ھѧذه الحالѧة    
 جھاز الحاسب الآلѧي الخѧاص بجھѧة عملѧھ، والمѧرتبط          -سرًا–، باستخدام   Mansبمدینة  

 لملفѧات تحتѧوي علѧى    Disque durبشبكة الإنترنت، في التخزین على القرص الصلب 
صѧѧѧور مخلѧѧѧة بѧѧѧالآداب العامѧѧѧة، كѧѧѧان قѧѧѧد حѧѧѧصل علیھѧѧѧا عѧѧѧن طریѧѧѧق التحمیѧѧѧل عѧѧѧن بُعѧѧѧد     

Telechargement  ة     ، بالنسخ مѧبات الخادمѧن أحد الحاسServeur    ارجѧع خѧي تقѧالت 
فرنسا، واستطاع بذلك أن یخزن على القرص الصلب المثبت بجھازه ما یقѧرب مѧن ألѧف       

 مѧن الѧذاكرة فѧإن مجѧرد علѧم مѧأمور       Megq octets (MO) 31صѧورة، تمثѧل حѧوالي    
اب تقѧوم  الضبط القضائي وانتقالھ في مثل ھذه الحالة ومشاھدة ھذه الصور المخلة بالآد  

  .)١(بھا حالة من حالات التلبس

  تتبع الجاني مع الصياح أثر وقوع الجريمة: الحالة الثالثة
تتحقق ھذه الحالة من حالات التلѧبس بتتبѧع مѧع الѧصیاح سѧواء مѧن قبѧل المجنѧي             
علیѧѧھ أو العامѧѧة، وأن یكѧѧون ذلѧѧك أثѧѧر وقѧѧوع الجریمѧѧة، وتتبѧѧع الجѧѧاني یعنѧѧي العѧѧدو مѧѧع        

                                                             

، ١٧٨، ص٢٠٠١الإنترنت والقانون الجنائي، دار النھضة العربیة،   : جمیل عبد الباقي الصغیر   . د) ١(
  .١٢١ص
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لصیاح أن یكون بألفاظ ذات مدلول لغوي مѧستقر، بѧل یكفѧي أن    الصیاح، ولا یشترط في ا 
  .)  ١(یفھم منھ توجیھ الاتھام إلى المتھم بارتكاب الجریمة

  :شروط الحالة الثالثة - ١

  :یجب توافر ثلاث شروط لكي تتحقق ھذه الحالة وھما

  : تتبع الجاني بمعرفة اني عليه أو العامة-أ

لیھ أو العامѧة للجѧاني أثѧر وقѧوع الجریمѧة      تكون ھناك ملاحقة من مقبل المجني ع 
فإذا شاھد مأمور الضبط القضائي . وتكون الملاحقة عن طریق الصیاح للإمساك بالجاني

تلك الملاحقة فإنھ یجوز لھ مباشرة جمیѧع الѧسلطات التѧي خولھѧا لѧھ القѧانون فѧي حѧالات            
  .) ٢(التلبس

  : أن يكون التتبع أثر وقوع الجريمة-ب

بѧع أثѧѧر لوقѧѧوع الجریمѧة، حیѧѧث أن تقѧѧدیر الѧزمن الفاصѧѧل بѧѧین    یجѧب أن یكѧѧون التت 
الجریمة وضѧبطھا متѧروك تقѧدیره لقاضѧي الموضѧوع دون رقابѧة محكمѧة الѧنقض، ومѧن                

تشیر إلى قصر الوقѧت وعѧدم تراخیѧھ، ویفیѧد أن       " أثر وقوع الجریمة  "الواضح أ عبارة    
ة ومѧستمرة مѧادام   ، وحالѧة التلѧبس تظѧل قائمѧ     )٣(التتبع كان عقب وقوع الجریمة مباشѧرة      

التتبع بالصیاح أثر وقوع الجریمة كان قائمѧًا حتѧى ولѧو اسѧتمرت عملیѧة الملاحقѧة بѧضع           
  .) ٤(ساعات

  
                                                             

  .١٦٧المرجع السابق، ص: المجلة الجنائیة القومیة) ١(
  .٣٠٨قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون محمد سلامة. د) ٢(
  .٢٦٥ع السابق، صالمرج: عبد الفتاح مصطفى الضیفي. د) ٣(
  .٣٠٩المرجع السابق، ص: مأمون محمد سلامة. د) ٤(
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  : اقتران التتبع بالصياح-ج

یقصد بالصیاح الملاحѧق الѧصوتي، ولا یѧشترط فیѧھ أن یكѧون بألفѧاظ ذات مѧدلول                
  .) ١(بارتكاب الجریمةلغوي مستقر، بل یكفي أن یفھم منھ توجیھ الاتھام إلى المتھم 

كمѧѧا لا ضѧѧرورة لأن یتبѧѧع العامѧѧة الجѧѧاني بأجѧѧسامھم بѧѧل یكفѧѧي صѧѧیاحھم ویوجѧѧد      
ھѧب إلѧى أنѧھ لا یѧشترط ربѧط      : والѧرأي الأول " الѧصیاح "اختلاف في الفقѧھ یتعلѧق بحالѧة        

  .) ٢(الصیاح بالتلبس

  :مدى ملائمة الجرائم الإلكترونية - ٢
  :ھذه الحالة في جرائم الإنترنت تثیر إشكالین

عبѧارة مѧع الѧصیاح ھѧذه العبѧارة غیѧر ملائمѧة لجѧرائم الإنترنѧت                   "ھѧو    :الإشكال الأول
وذلѧك لأنѧѧھ مѧѧن غیѧѧر المتѧصور أبѧѧداً فѧѧي العѧѧالم الافتراضѧѧي حѧدوث تتبѧѧع للمѧѧتھم مѧѧع الѧѧصیاح،     
فكیѧѧف یحѧѧدث تتبѧѧع مѧѧع الѧѧصیاح فѧѧي جѧѧرائم الإنترنѧѧت؟ نحѧѧن نؤیѧѧد الѧѧرأي الѧѧراجح وھѧѧو انѧѧھ لا   

  .یشترط ربط الصیاح بالتلبس

 التتبع المادي للمتھم أثر وقѧوع الجریمѧة ففѧي العѧالم الافتراضѧي       :الإشكال الثاني
لا یتѧѧصور حѧѧدوث التتبѧѧع المѧѧادي للمѧѧتھم لكѧѧن التتبѧѧع الѧѧذي یحѧѧدث فѧѧي المجѧѧال لѧѧھ شѧѧكل      
مختلف حیث یتم عادة اللجوء إلى برمجیات دقیقة لتعقѧب الھكѧرة ومجرمѧي المعلوماتیѧة             

یات تعقب المجرم بجدارة كبیѧرة، ذلѧك أن الجѧاني فѧي       عبر الإنترنت، ویمكن لھذه البرمج    
 -Eمثѧѧѧل ھѧѧѧذه النوعیѧѧѧة مѧѧѧن الجѧѧѧرائم یتѧѧѧرك خلفѧѧѧھ بѧѧѧصمة تѧѧѧسمى بѧѧѧصمة إلكترونیѧѧѧة   

Fingerprint.        رѧع آخѧام بتتبѧة القیѧولقد كانت المحاولات الأولى قد توصلت إلى إمكانی 
نѧت، إلا أنѧھ   موقع كان فیھ الھاكر أو المخترق وبصفة عامة مرتكѧب الجریمѧة عبѧر الإنتر       

                                                             

  .٤٢٠المرجع السابق، ص: إبراھیم حامد طنطاوي. د) ١(
  .٢٧٦المرجع السابق، ص: حسن صادق المرصفاوي. د) ٢(
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تѧѧم تطѧѧویر تقنیѧѧة المطѧѧاردة والتتبѧѧع عبѧѧر الإنترنѧѧت بحیѧѧث أمكѧѧن التوصѧѧل إلѧѧى برمجیѧѧات    
یمكنھا التوصل إلى أولى محاولات المجرم المعلوماتي فѧي أولѧى محاولاتѧھ مثѧل برمجیѧة          

 التѧي یمكنھѧا توصѧل إلѧѧى أول بѧصمة إلكترونیѧة للمجѧرم المѧذكور عبѧѧر        ATICSایѧتكس  
  .)١(الإنترنت

بتتبع أحѧد الأشѧخاص وجѧد خبѧراء     : یقات الواقعیة على ھذه الحالة أنھ     ومن التطب 

الدلیل الإلكتروني عدة آلاف من صور دعارة الأطفال في حاسوب المتھم التѧي تعبѧر عѧن      

كѧѧذلك وجѧѧد  )  خلѧѧیط مѧѧن حѧѧب إیѧѧذاء الغیѧѧر والѧѧنفس    Sadomasochistic(الماسوشѧѧیة 

 Printerعلѧѧى الطابعѧѧة  الخبѧѧراء عѧѧدة مئѧѧات مѧѧن ھѧѧذه الѧѧصور كѧѧان المѧѧتھم قѧѧد طبعھѧѧا       

ھذه الحѧالات یتحقѧق بھѧا حالѧة تلѧبس بالجریمѧة بنѧاءً         . وأخفاھا في عدة أماكن حیث یقیم     

  )٢(على التتبع ولكن بالبرمجیات الدقیقة

  مشاهدة الجاني حامل أدلة الجريمة: الحالة الرابعة
  نتنѧاول مفھѧوم ھѧذه الحالѧة الأول ثѧم نتعѧرف علѧى مѧدى ملائمѧة لجѧرائم الإنترنѧت            

  :ما یليك

  :مفهوم الحالة الرابعة - ١

یقѧѧصد بѧѧذلك إذا وجѧѧد مرتكѧѧب الجریمѧѧة بعѧѧد وقوعھѧѧا بوقѧѧت قѧѧري حѧѧاملاً آلات أو     

أسلحة أو أمتعة أو أوراقًا أو أشیاء أخرى یستدل منھا على أنھ فاعل أو شریك فیھѧا، أو     

إذا وجѧدت بѧھ آثѧار أو علامѧѧات تفیѧد ذلѧك، وعلѧѧة ھѧذا إن وجѧود ھѧѧذه الأشѧیاء فѧي حیѧѧازة          

تھم أو وجود الآثار أو العلامات بجسمھ أو ملابسھ قرینѧة قویѧة علѧى أنѧھ ھѧو مرتكѧب         الم
                                                             

  .٨٥٠المرجع السابق، ص: عمر محمد بن یونس. د) ١(
(2) USA, V.JOSE DAVID CARO, APP. 11TH Cir. No. 0116311(D.C.Docket 

No. 01-00076 CR-C-S) 21 October, 2002. 
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، والعامل الزمني أیضًا أساسي في ھѧذه الحالѧة، فیجѧب أن تѧتم مѧشاھدة أدلѧة            ) ١(الجریمة

  .) ٢(الجریمة بعد فترة قصیرة من وقوعھا

 والمكѧان الѧذي   لم یتطلب القانون شرطًا مكانیًا یتمثل في التقѧارب بѧین مكѧان الجریمѧة        

ضѧѧبط فیѧѧھ المѧѧتھم، إن اشѧѧتراط مثѧѧل ھѧѧذا الѧѧشرط سѧѧیجعل مѧѧن النѧѧادر تѧѧوافر حالѧѧة التلѧѧبس            

بالجریمة، فالتطور في وسائل المواصѧلات مكѧن الأشѧخاص مѧن الانتقѧال مѧن مكѧان إلѧى آخѧر                  

في خلال زمن یسیر ومѧن ثѧم یѧستطیع الجѧاني ارتكѧاب جریمتѧھ ثѧم مغѧادرة محѧل الواقعѧة إلѧى             

  .)٣(ذا لم یشترط القانون التقارب المكانيمدینة أخرى، ل

یلزم أن یكѧون مѧشاھدة الآثѧار مѧن شѧأنھ أن ینبѧئ عѧن ارتكѧاب الجریمѧة مѧن قبѧل               

المتھم قبل ضبطھ بوقت قریب، فلا یكفي أن تضبط أو تشاھد تلك الآثار في الѧشخص إذا      

 وقѧѧد ،)٤(كانѧѧت ھѧѧذه الآثѧѧار لا یѧѧستدل منھѧѧا علѧѧى ارتكابѧѧھ الجریمѧѧة قبѧѧل ذلѧѧك بوقѧѧت قریѧѧب  

المѧشرع أطѧال الفتѧرة الزمنیѧة التѧي یѧصح فیھѧا التلѧبس فѧي ھѧذه الحالѧة، ولѧم یحѧدد ھѧѧذا              

الفترة بوقت معلѧوم بѧل اكتفѧي أن یكѧون ضѧبط المѧتھم بعѧد وقѧوع الجریمѧة بوقѧت قریѧب،             

  .) ٥(وھي مسألة تقدیریة لقاضي الموضوع

  

                                                             

، ١٩٩١آمال عبد الرحیم عثمان، شرح قانون الإجراءات الجنائیة، الھیئة المصریة العامة للكتاب، ) ١(
  .٢٨٢ص

  .١٦٩المجلة الجنائیة القومیة، المرجع السابق، ص) ٢(
  .٣١٠مرجع السابق، صقانون الإجراءات الجنائیة، ال: مأمون محمد سلامة. د) ٣(
مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت، المرجع الѧسابق،     : عبد الفتاح بیومي  . د) ٤(

  .٢٦٢ص
  .٢٩٦المرجع السابق، ص: سلیمان أحمد فضل. د) ٥(
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  :مدى ملائمة الجرائم الإلكترونية - ٢

نترنت وفقًا لھذه الحالة أي یتوافر التلبس إذا یمكن أن یتحقق التلبس بجریمة الإ     
  .شاھد مأمور الضبط الجریمة الجاني، وھو حامل لأدلة الجریمة

مѧѧѧن واقѧѧѧع أوراق محكمѧѧѧة جѧѧѧنح : ومѧѧن التطبیقѧѧѧات القѧѧѧضائیة علѧѧѧى ھѧѧѧذه الحالѧѧѧة 
 France بإدانة أحد منѧدوب شѧركة فرنѧسا للاتѧصالات     Aix-en-Provenceمستأنف 

telecom ѧѧًان مكلفѧѧذي كѧѧوني    والѧѧنترال تلیفѧѧى سѧѧراف علѧѧة والإشѧѧا بالرقابCentral 
telephonique      ةѧѧѧة الآلیѧѧѧام المعالجѧѧѧى نظѧѧѧشروع إلѧѧѧر مѧѧѧق غیѧѧѧدخول بطریѧѧѧة الѧѧѧبتھم 

 Line d'essai بخѧط التجѧارب   Minitelللمعلومات، لأنھ قѧام بتوصѧیل جھѧاز المیناتѧل     
 telematique) وظل متصلاً بشكل مستمر طوال النھار بأحد مقدمي الألعاب التلیماتیة

Resean 3615 Playtel     وائزѧنح جѧان یمѧذي كѧوال Lots      راءѧات شѧكل نونѧى شѧعل 
، أي أن الجѧѧѧوائز تѧѧѧزداد تبعѧѧѧًا لѧѧѧزمن    CONNEXIONتتناسѧѧѧب مѧѧѧع مѧѧѧدة التوصѧѧѧیل   

الاسѧتعمال أو الاتѧѧصال وتتحقѧѧق ھنѧا حالѧѧة التلѧѧبس بمجѧѧرد علѧم مѧѧأمور الѧѧضبط القѧѧضائي     
  .) ١(ومشاھدة المتھم حامل نونات الشراء

  
  لب الثانيالمط

  أثار التلبس في الجرائم الإلكترونية
  

ھنѧѧاك اختѧѧصاصات اسѧѧتثنائیة ومنھѧѧا مѧѧا یتعلѧѧق بѧѧالإجراءات الاسѧѧتدلال ومنھѧѧا مѧѧا  
  :یتعلق بالقیام ببعض إجراءات التحقیق نتناولھا باختصار كما یلي

 مѧѧѧن قѧѧѧانون الإجѧѧѧراءات ٣٢، ٣١أوضѧѧѧحت المادتѧѧان  : مѧѧن إجѧѧѧراءات الاسѧѧѧتدلال 
الاستدلال التي یجب على مأمور الضبط القضائي القیѧام بھѧا فѧي حالѧة     الجنائیة إجراءات  

                                                             

  .٦١الإنترنت والقانون الجنائي، المرجع السابق، ص: جمیل عبد الباقي الصغیر. د) ١(
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التلبس، ولا یختلف جوھر ھذه الإجراءات في حالة التلѧبس عنھѧا فѧي غیѧر ھѧذه الحالѧة،           
  :إلا إن المشروع قد جعل بعضھا وجوبیاً في حالة التلبس، نذكرھا بإیجاز كما یلي

لزامѧي علѧى مѧأمور الѧضبط القѧضائي،      والانتقال إ : الانتقال فوراً إلى محل الواقعة     -١
ولا یترتب على مخلفتھ إلى بطلان في الإجراءات، وإنما یستوجب فقط المؤاخѧذة        

 .التأدیبیة

 .معاینة الآثار المادیة للجریمة والمحافظة علیھا -٢

 .إثبات حالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقة -٣

 إیѧѧѧضاحات فѧѧѧي شѧѧѧأن الجریمѧѧѧة   سѧѧѧماع مѧѧѧن كѧѧѧان حاضѧѧѧراً أو مѧѧѧن یمكѧѧѧن الحѧѧѧصول منѧѧѧھ      -٤
 .المرتكبة

 .فوراً بانتقالھ: إخطار النیابة التحقیق -٥

منѧѧع الحاضѧѧرون مѧѧن مبارحѧѧة محѧѧل الواقعѧѧة أو الابتعѧѧاد عنѧѧھ حتѧѧى یѧѧتم تحریѧѧر          -٦
 .المحضر، وھذه السلطة مقصورة فقط على الفترة اللازمة لتحریر المحضر

فѧي أن الواقعѧة،   إن یستحضر في الحال كѧل مѧن یمكѧن الحѧصول منѧھ علѧى إیѧضاحات             - ٧
وإذا خѧѧالف أحѧѧد مѧѧن الحاضѧѧرین أمѧѧر مѧѧأموري الѧѧضبط القѧѧضائي أو امتنѧѧع أحѧѧد ممѧѧن   
دعاھم عن الحضور فعلیھ إن یثبت ذلك فѧي المحѧضر، ویحكѧم علѧى المخѧالف بغرامѧة        

 ).١(لا تزید على ثلاثین جنیھاً

ھم إجراءین القѧبض والتفتѧیش وحیѧث إن القѧبض لا یثیѧر أي       :أما إجراءات التحقيق
شكالات عند تطبیق القواعد العامѧة؛ لѧذا سѧوف نقتѧصر فѧي ھѧذا المطلѧب علѧى التفتѧیش مѧن                 إ

خѧѧلال تنѧѧاول قواعѧѧد التفتѧѧیش فѧѧي الجѧѧرائم الإلكترونیѧѧة فѧѧي الفѧѧرع الأول، ونتѧѧائج التفتѧѧیش          
المتمثلѧѧة فѧѧي تحریѧѧز الѧѧدلیل والتعѧѧرف علѧѧى كیفیѧѧة تحریѧѧز الѧѧدلیل الإلكترونѧѧي فѧѧي الجѧѧرائم            

  :ثاني وذلك كما یليالإلكترونیة في الفرع ال
                                                             

 .١٧٤المرجع السابق، ص: ائیة القومیةمجلة الجن) ١(
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  التفتيش في الجرائم الإلكترونية: الفرع الأول
تھѧѧدف وسѧѧائل الإثبѧѧات الجنѧѧائي جمیعѧѧاً إلѧѧى للبحѧѧث علѧѧى دلیѧѧل لكѧѧشف الحقیقѧѧة، لكѧѧن   
التفتѧѧیش یتمیѧѧز عѧѧن بعѧѧضھا بѧѧأن مѧѧا یھѧѧدف الوصѧѧول إلیѧѧھ ھѧѧو ضѧѧبط الѧѧدلیل نفѧѧسھ حیѧѧث أن    

ویجلѧى غمѧѧوض أمѧѧور كثیѧѧرة لѧѧذا  التفتѧیش یѧѧساعد كثیѧѧراً علѧѧى كѧشف خبایѧѧا وخفایѧѧا وأسѧѧرار   
للتفتیش أھمیة خاصة ومѧن ھѧذا المنطلѧق فقѧد أخѧذ منѧا ھѧذا الموضѧوع تѧشعب كبیѧر فѧسوف                    
نتناولھ في ھذا الفرع مѧن حیѧث إحكѧام التفتѧیش كѧسلطة اسѧتثنائیة لمѧأمور الѧضبط القѧضائي               

نѧت  فتتعرف من خلالھ على مفھوم التفتیش ومحل التفتیش ونتائج التفتیش فѧي جѧرائم الإنتر    
ثم نعود للحدیث عنھ في الفصل الثاني كѧسلطة تحقیѧق ونتعѧرف علѧى الإجѧراءات التѧي یجѧب             
أن تتخѧѧذ للتفتѧѧیش فѧѧي جѧѧرائم الإنترنѧѧت، ویبقѧѧى الحѧѧدیث ھنѧѧا عѧѧن مفھѧѧوم التفتѧѧیش ومحѧѧل         

  :التفتیش نتناولھم كما یلي

  : مفهوم التفتيش في الجرائم الإلكترونية-الأولالفرع 
التحقیѧѧق التѧѧي تھѧѧدف إلѧѧى ضѧѧبط أدلѧѧة الجریمѧѧة      التفتѧѧیش إجѧѧراء مѧѧن إجѧѧراءات    

موضوع التحقیق وكل مѧا یفیѧد فѧي كѧشف الحقیقѧة، مѧن أجѧل إثبѧات ارتكѧاب الجریمѧة أو               
، لذا یجب التعرف على مفھوم التفتیش وأھمیتѧھ وثѧم نتعѧرف علѧى        )١(نسبتھا إلى المتھم  

  :طبیعة التفتیش وذلك على النحو التالي

 :مفهوم التفتيش - ١

فѧѧي مѧѧستودع الѧѧسر عѧѧن أشѧѧیاء تفیѧѧد فѧѧي الكѧѧشف عѧѧن الجریمѧѧة      التفتѧѧیش ھѧѧو بحѧѧث  
المرتكبة ونسبتھا إلى المѧتھم، أو بحѧث عѧن أدلѧة مادیѧة فѧي مѧستودع الѧسر أول إطѧلاع علѧى            

، ویѧرى الѧبعض أنѧھ إجѧراء ینطѧوي علѧى       )٢(محل لھ حرمة خاصة للبحѧث عمѧا یفیѧد التحقیѧق            
الشخѧصیة وحرمѧة مѧسكنھ،    نوع من الإكراه حیث أنھ یتѧضمن تعѧرض مباشѧر لحریѧة المѧتھم            

                                                             

 .٤٤المرجع السابق، ص: عدلى الأمیر.  د)١(
 . ٦٤، ص٦٣الجوانب الإجرائیة المعلوماتیة، المرجع السابق، ص: ھشام محمد فرید.  د)٢(
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فھو إجراء خطیر، لذا فقد أحاطھ المشرع بѧضمانات قانونیѧة، تعمѧل علѧى إقامѧة التѧوازن بѧین          
حق الفرد في حریتھ وحرمة مسكنھ، والحق العѧام المتعلѧق بكѧشف الجѧرائم وضѧبط مرتكبیھѧا         

  .)١(وتجمیع كل ما یفید في كشف الحقیقة

مѧѧدى ملائمѧѧة الإنترنѧѧت للتفتѧѧیش أمѧѧا فѧѧي مجѧѧال الإنترنѧѧت فقѧѧد ثѧѧار حѧѧول موضѧѧوع  
یرى أن الاصѧطلاح الواجѧب إطلاقѧھ علѧى عملیѧة البحѧث عѧن        ) ٢(خلاف إن جانباً من الفقھ  

باعتبѧѧѧاره " الولѧѧѧوج أو النفѧѧѧاذ"أدلѧѧѧة الجریمѧѧѧة المرتكبѧѧѧة فѧѧѧي العѧѧѧالم  الافتراضѧѧѧي، ھѧѧѧو  
: فیعنѧي " التفتѧیش "المصطلح الدقیق بالنسبة للمصطلحات المعلوماتیة، بینمѧا مѧصطلح     

بحث، والقراءة، التفحص، والتѧدقیق فѧي البیانѧات وھѧو مѧصطلح تقلیѧدى أكثѧر، ویجѧب          ال
 - أیضاً التنویھ، إلى أن الاتفاقیة الأوربیة لجرائم الإنترنت قد نصت على المصطلحین معاً

 فѧѧي الفقѧѧرة الأولѧѧى والثانیѧѧة حیѧѧث نѧѧصت     ١٩ فѧѧي المѧѧادة  -التفتѧѧیش والولѧѧوج أو النفѧѧاذ 
ف إن یتبنى الإجراءات التشریعیة وأیة إجراءات أخرى  یجب على كل طر ١/١٩" المادة

یرى أنھا ضروریة من أجل تخویل سلطاتھ المختصة سلطة التفتیش أو الولѧوج بطریقѧة     
  :مشابھة

لنظام معلومѧاتي أو جѧزء منѧھ وكѧذلك للبیانѧات المعلوماتیѧة المخزنѧة فیѧھ، وعلѧى             -١
 .أرضھ

 .یةلدعامة تخزین معلوماتي تسمح بتخزین بیانات معلومات -٢

یجب على كل طѧرف أن یتبنѧى الإجѧراءات التѧشریعیة وأیѧة      " على ٢/١٩تنص المادة   
إجراءات أخرى یرى أنھا ضروریة من أجѧل التأكѧد ممѧا إذا كانѧت سѧلطاتھ تقѧوم بѧالتفتیش أو          

وأنھѧѧا ) أ(بنѧѧد ) ١(الولѧوج بطریقѧѧة مѧشابھة لنظѧѧام معلومѧاتي معینѧѧاً وجѧѧزء منѧھ وفقѧѧاً للفقѧرة      
لاعتقاد بأن البیانات التي تسعى إلیھا مخزنѧة فѧي نظѧام معلومѧاتي أخѧر أو      تملك أسباباً تدعو ل  

                                                             

 .٣٧٦شرح قانون الإجراءات الجنائیة، المرجع السابق ص: محمد أبو العلا عقیدة.  د)١(
 .٦٤، ٦٣الجوانب الإجرائیة، المرجع السابق، ص: ھشام محمد فرید. اه دمن أنصار ھذا الاتج) ٢(
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في جزء منھ على أرضѧھ، وأن ھѧذه البیانѧات یمكѧن الوصѧول إلیھѧا بѧشكل قѧانوني سѧواء مѧن                
خلال النظام الأولى أو من خلال كونھا مھیأة من أجلھ، وأن ھذه الѧسلطات المѧذكورة سѧتكون          

  .)١(لتفتیش أو الولوج بطریقة مشابھ لنظام أخرقادرة على التوسع العاجل لنطاق ا

ھѧو الأكثѧر   " الولѧوج أو النفѧاذ  " نؤید الرأي الذي یѧرى إن اصѧطلح      :رأينا في الموضوع
ملائمة للمجال المعلوماتي وذلك تمیزاً لھ عѧن التفتѧیش التقلیѧدي وینفѧرد المجѧال المعلومѧاتي          

  ".الولوج أو النفاذ"بمصطلح 

 :أهمية التفتيش - ٢

ساعد كثیѧراً علѧى كѧشف خبایѧا وخفایѧا وأسѧرار ویجلѧى غمѧوض أمѧور                التفتیش ی 
كثیرة لھا أھمیة في التحقیق، وإلا لما تعمѧد المѧتھم إخفائھѧا أو إبѧداعھا مكمѧن الأسѧرار،             

  :)٢(وتلك الأھمیة قد تتعلق بالواقعة أو أطرافھا على النحو التالي

  :بالنسبة للواقعة  -  أ
منھا ما یتعلق بثبوت وقوعھا ومكѧان  یكشف التفتیش بالنسبة للواقعة أمور عدة       

  :ارتكابھا والأداة المستعملة في حدوثھا، ویمكن بیان ذلك على النحو التالى

مما لا شك فیھ أن التفتیش بالمكѧان المحتمѧل حѧدوث الواقعѧة        :ثبوت وقوع الجريمة -
بھا كما ورد ببلاغ الشاھد أو المبلغ أو المجني علیھ ویبین أن ما كانت بالواقعة قد      

 .حدثت أولاً

الخصومة تѧساعد المحقѧق فѧي تحدیѧد وقѧت الحѧادث كمѧا لѧو عثѧر           :وقت ومكان الواقعة -
المحقق على أثار بقایѧا ثقѧاب كبریѧت فیѧدل علѧى أن توقیѧت ارتكابھѧا لѧیلاً، كѧذا یفیѧد فѧي               

                                                             

اتفاقیѧѧѧة (الجوانѧѧѧب الموضѧѧѧوعیة والإجرائیѧѧѧة للجѧѧѧرائم المعلوماتیѧѧѧة    : ھلالѧѧѧي عبѧѧѧد الѧѧѧلاه أحمѧѧѧد  .  د)١(
 .٢٢٧، ص٢٢٥، ص٢٠٠٣، دار النھضة العربیة، )بودابست

، ٢٠٠٩ونیѧة، دار الفكѧر الجѧامعي، الإسѧكندریة،     خالد ممدوح إبراھیم، فن التحقیق في الجرائم الإلكتر  .  د )٢(
 .١٨٥، ص١٨٤ص
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تحدیѧѧد المكѧѧان، ولكѧѧن بѧѧالطبع بالنѧѧسبة للجریمѧѧة المعلوماتیѧѧة فأنھѧѧا مѧѧن الجѧѧرائم عѧѧابرة    
 .حدید مكانھاالحدود مما یصعب ت

  :بالنسبة لأطراف الخصومة  -  ب

یѧѧساعد التفتѧѧیش المحقѧѧق الجنѧѧائي فѧѧي كѧѧشف الباعѧѧث الѧѧدافع وتجدیѧѧد شخѧѧصیة      
الجاني وحرفتھ ودرجѧة خطورتѧھ وأسѧلوبھ الإجرامѧي وعلاقتѧھ بѧالمجني علیѧھ، ونتنѧاول            

  :ذلك من التفصیل

عنѧد  قد یكشف التفتیش عѧن كراھیѧة الجѧاني للمجنѧي علیѧھ            :تحديد الباعث الدافع -
 .العثور على أوراق بخط ید الجاني تفید رغبتھ في الانتقام وتھدیده للمجني علیھ

 حالѧѧة تفتѧѧیش المحقѧѧق لمѧѧسرح الجریمѧѧة وعثѧѧوره علѧѧى  :تحديــد شخــصية الجــاني -
صورة البطاقة الشخصیة أو لمستند رسمي خاص بالجاني الأمر الѧذي یوصѧل إلیѧھ       

 .بسھولة

 بالعثور على اسطوانات برامج :راميتحديد حرفته ودرجة خطورته وأسلوبه الإج -
فك شفرات أو برامج فیروسات، أو كتب خاص بأشھر جرائم الكمبیوتر والشبكات،       
كѧѧذلك قѧѧد یوضѧѧح أسѧѧلوبھ الإجرامѧѧي سѧѧواء فѧѧي نوعیѧѧة المѧѧسروقات التѧѧي یѧѧستولي     
علیھѧѧѧا، أو فѧѧѧي طریѧѧѧق الѧѧѧدخول إلѧѧѧى شѧѧѧبكات المعلومѧѧѧات أو المواقѧѧѧع الإلكترونیѧѧѧة    

  ѧѧى الإنترنѧѧشرة علѧѧا     المنتѧѧة، وكلھѧѧھ الإجرامیѧѧة خطورتѧѧة ودرجѧѧھ الواقعѧѧت، وارتكاب
أشیاء ھامة للمحقق الجنائي بلا شك في تحدیѧد الأسѧلوب الѧذي یѧسلكھ فѧي التعامѧل            

 .مع المتھم سواء عند الضبط أو عند توجیھ الاتھام

 تفتیش مسرح الجریمة المعلومѧاتي مѧن شѧأنھ أن       :الجناة وعلاقتهم باني عليه -
      ѧي تعѧضوء فѧد         یلقى الѧاً عنѧك جلیѧر ذلѧد، ویظھѧخص واحѧاني شѧاة أو أن الجѧدد الجن

إجراء تفتیش للنظام المعلوماتي وما قد یسفر عنھ من العثور على أدوات وأجھѧزة       
 .إلكترونیة في ارتكاب الواقعة
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  :طبيعة التفتيش - ٢
إجѧراءات علѧى   ) ٩١(التفتیش ھو إجراء من إجراءات التحقیق لذا نѧصت المѧادة    

عملاً من أعمال التحقیق لا یجوز الالتجاء إلیھ إلا بمقتضى أمر مѧن    تفتیش المنازل   "أن  
قاضѧѧي التحقیѧѧق بنѧѧاء علѧѧى اتھѧѧام موجѧѧھ إلѧѧى شѧѧخص یقѧѧیم فѧѧي المنѧѧزل المѧѧراد تفتیѧѧشھ       
بارتكѧاب جنایѧة أو جنحѧة أو باشѧѧتراكھ فѧي ارتكابھѧا، أو إذا وجѧدت قѧѧرائن تѧدل علѧى أنѧѧھ         

            ѧھ أسѧل أنѧا یحتمѧل مѧة وكѧق بالجریمѧتج     حائز لأشیاء تتعلѧة أو نѧاب الجریمѧي ارتكѧتعمل ف
عنھا أو وقعت علیھ وكل ما یفید في كشف الحقیقة، وفي كل الأحوال یجب أن یكون أمر         

  .التفتیش مسبباً

مѧѧن تعلیمѧѧات النیابѧѧة العامѧѧة علѧѧى أن   ) ٣١١(تطبیقѧѧاً لѧѧذلك الѧѧنص نѧѧصت المѧѧادة   
التحقیѧق  التفتیش من إجراءات التحقیق التي تھدف إلى ضѧبط أدلѧة الجریمѧة موضѧوع       "

أو نسبتھا إلى المتھم وینصب على شѧخص المѧتھم والمكѧان الѧذي یقѧیم فیѧھ، ویجѧوز أن             
یمتѧѧد إلѧѧى أشѧѧخاص غیѧѧر المتھمѧѧین ومѧѧساكنھم وذلѧѧك بالѧѧشروط والأوضѧѧاع المحѧѧددة فѧѧي   

  .القانون

مما سبق یضح أنھ لابد أن یكѧون ھنѧاك جریمѧة وقعѧت بالفعѧل أو یѧؤدي التفتѧیش           
یمة، ولذا یعد التفتیش عملاً إجرائیاً یرتب القانون علیѧھ  إلى التوصل إلى جسم ھذه الجر     

أثراً قانونیѧاً، بمعنѧى إذا كѧان التفتѧیش بѧاطلاً كانѧت جمیѧع الإجѧراءات والأعمѧال المترتبѧة              
  ).ج.  أ٣٣٦/ م(علیھ مشوبة بالبطلان 

یتطلѧѧѧب القѧѧѧانون وجѧѧѧود تحقیѧѧѧق مفتѧѧѧوح قبѧѧѧل المѧѧѧتھم بѧѧѧل یكفѧѧѧي محѧѧѧضر جمѧѧѧع      
تیش، تفتѧѧیش، ویѧѧشترط أن یكѧѧون ھنѧѧاك شѧѧخص معѧѧین تѧѧشیر  الاسѧѧتدلالات لإصѧѧدار بѧѧالتف

الѧѧدلائل الكافیѧѧة والأمѧѧارات المقبولѧѧة علѧѧى صѧѧلتھ بالجریمѧѧة بالقѧѧدر الѧѧذى یبѧѧرر التعѧѧرض    
  .)١(لحریتھ وحرمة مسكنھ في سبیل كشف الجریمة

                                                             

 .١٨٧فن التحقیق الجنائي، المرجع السابق، ص: خالد ممدوح إبراھیم.  د)١(
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یشترط لصحة التفتیش صدور إذن من سلطة التحقیق المختصة للقیام بھ، حیѧث          
  .ي ذلك الإذن من النیابة العامةیطلب مأمور الضبط القضائ

ًثانيا
  : محل التفتيش في الجرائم الإلكترونية-

ثѧѧار خѧѧلاف فѧѧي الفقѧѧھ حѧѧول محѧѧل تفتѧѧیش الإنترنѧѧت حیѧѧث یѧѧرى جمیѧѧع الفقѧѧھ إن        
التفتیش في القواعد العامة ما ھو إلا وسیلة للإثبات المادي، ذلѧك لأنѧھ إجѧراء یѧستھدف        

 فѧѧي كѧѧشف الحقیقѧѧة، وغایتѧѧھ دومѧѧاً ھѧѧي     ضѧѧبط أشѧѧیاء مادیѧѧة تتعلѧѧق بالجریمѧѧة أو تفیѧѧد    
الحصول على الدلیل المادي، وھذا ما یتنѧافر مѧع الطبیعѧة غیѧر المادیѧة لبѧرامج وبیانѧات              
الحاسب الآلي وكذلك شبكة الشبكات، فھي مجرد برامج وبیانات إلكترونیة لیس لھѧا أي       

  ، )١(مظھر مادي محسوس في العالم الخارجي

 للحاسѧѧب الآلѧѧي بحثѧѧاً عѧѧن شѧѧئ مѧѧا یتѧѧصل بجریمѧѧة     فѧѧالولوج إلѧѧى المكونѧѧات المادیѧѧة  
معلوماتیة وقعت یفید في كشف الحقیقة عنھѧا وعѧن مرتكبھѧا ویخѧضع للقواعѧد التفتѧیش فѧي           
قѧانون الإجѧراءات الجنائیѧة، حیѧث یѧروا أن حكѧم تفتѧیش تلѧك المكونѧات المادیѧة یتوقѧف علѧѧى            

إذ إن لѧѧصفة المكѧѧان  – مكѧѧان عѧѧام أم خѧѧاص  –طبیعѧѧة المكѧѧان الموجѧѧودة فیѧѧھ تلѧѧك المكونѧѧات   
  .)٢(أھمیة خاصة في مجال التفتیش

  تحريز الدليل الإلكتروني: الفرع الثاني
إن الھدف الأساسي للتفتیش في الجرائم الإلكترونیة ھو ضѧبط الѧدلیل الرقمѧي أو       
الإلكترونѧي، والѧѧضبط ھѧو وضѧѧع الیѧد علѧѧى شѧئ یتѧѧصل بجریمѧة وقعѧѧت ویفیѧد فѧѧي كѧѧشف        

                                                             

، ٦٤الجوانѧѧب الإجرائیѧѧة للجѧرائم المعلوماتیѧѧة، المرجѧѧع الѧѧسابق، ص :  دم ھѧشام محمѧѧد فریѧѧد رسѧتم  )١(
 .٦٥ص

، )دراسة مقارنة(حاسب الآلي وضمانات المتھم المعلوماتى تفتیش نظم ال: ھلالى عبد اللاه أحمد.  د)٢(
  . وما بعدھا٧٣، ص١٩٩٧دار النھضة العربیة، الطبعة الأولى، 
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عد الضبط من إجراءات جمع الأدلة في مرحلѧة التحقیѧق   الحقیقة عنھا وعن مرتكبیھا، وی 
إمѧا مرحلѧة الاسѧتدلالات یѧسمى تحریѧز الѧدلیل الرقمѧي فѧسوف نتنѧاول ھنѧا تحریѧز الѧѧدلیل            

  .الرقمي، ونرجى الحدیث عن الضبط إلى الفصل الثاني في مرحلة التحقیق الابتدائي

و حقیبة الأدلة حیث نتعرف على نوع جدید من الأنظمة لتحریز الدلیل الرقمي وھ 
الرقمیة، كمѧا ینبغѧي علѧى مѧأمور الѧضبط القѧضائي المكلѧف بѧالتفتیش أن یحѧرر محѧضراً              
یحصر فیھ الأشیاء المضبوطة وأوصافھا الممیزة، مع وضعھا في حѧرز مغلѧق، فمѧا ھѧي          
الأشیاء التي تضبط في جرائم الإنترنت وما ھو السند القانوني لإجѧراءات التحریѧز؟ ھѧذا     

  :كما یليما نتعرف علیھ 

  القواعد القانونية لتحريز الدليل الإلكتروني: الأول
یتضمن ھذا الفرع مفھوم تحریز الѧدلیل الرقمѧي والقواعѧد العامѧة لتحریѧز الѧدلیل            
بالإضافة إلى التعرف على قیود التي ترد على تحریز الدلیل بإضافة إلѧى أنѧواع التحریѧز         

  :اليالدلیل الرقمي في جرائم الإنترنت على النحو الت

 :المقصود بتحريز الدليل - ١

یقصد بتحریز الدلیل وضع الأشیاء والأوراق التي تضبط فѧي حѧرز مغلѧق وتѧربط           
كلما أمكن ویختم علیھا، ویكتب على شریط داخل الخѧتم تѧاریخ المحѧضر المحѧرر بѧضبط            

، وتعتبѧѧر الأدلѧѧة  )١(تلѧѧك الأشѧѧیاء، ویѧѧشار إلѧѧى الموضѧѧوع الѧѧذي حѧѧصل الѧѧضبط مѧѧن أجلѧѧھ    
الجѧرائم بѧصفة عامѧة وجѧرائم التѧي تѧتم عبѧر الحاسѧب وشѧبكاتھ بѧصفة            في –المضبوطة  

 ھامة في الحكم بالإدانة أو البراءة؛ لѧذلك یجѧب أن یبѧذل فریѧق التفتѧیش وجمѧع         –خاصة  
  ).٢(الأدلة الجھد لتحریزھا وتخزینھا في بیئة لا تفسدھا

                                                             

 . من قانون الإجراءات الجنائیة المصري٥٦المادة ) ١(
 .٣٦١التحقق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص: مصطفى محمد موسى. د) ٢(
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 :قواعد تحريز الدليل الإلكتروني في الجرائم الإلكترونية - ٢

ائم الإلكترونیة مختلف عѧن الجѧرائم التقلیدیѧة لѧذا نتنѧاول أنѧواع            التحفظ في الجر  
  :التحفظ للدلیل الإلكتروني في جرائم الإنترنت وأمثلة علیھ وذلك كما یلي

 :أنواع التحفظ الإلكتروني للدليل  -  أ

یمكن التمیز بین الأدلة التي یلزم التحفظ علیھا داخل جھاز الحاسب الآلѧي، وبѧین    
 علیھا خارج الحاسب الآلي وبین الأدلة التي یلزم بقاؤھا في العالم تلك التي یلزم التحفظ

الافتراضي، وحتى الأدلة التي تنتمي إلى العالم الرقمѧي یمكѧن اللجѧوء إلѧى إخراجھѧا مѧن               
إطѧار الحاسѧѧوب والعѧѧالم الرقمѧѧي إلѧѧى العѧѧالم المѧادي بحیѧѧث یѧѧتم التعامѧѧل معھѧѧا كمخرجѧѧات    

  :)١(تساعد في الإدانة وكذلك البراءة ھي كما یليیقبلھا القضاء كأدلة كاملة في الجریمة 

 :التحفظ داخل الحاسب الآلي -

 Locating Computerإن الѧѧѧتحفظ علѧѧѧى الأدلѧѧѧة داخѧѧѧل الحاسѧѧѧب الآلѧѧѧي   
vidence        اتѧحة البیانѧدى صѧق لمѧمن العملیات المعقدة التي تحتاج بدایة إلى رصد دقی 

لѧضرورة قیѧام الخبیѧر التقنѧي     التي یحتѧوى علیھѧا الحاسѧب الآلѧي، وھѧذا الأمѧر یѧستلزم با        
بالكѧѧشف بدایѧѧة علѧѧى المѧѧدى الѧѧذي علیѧѧھ صѧѧحة حركѧѧة الحاسѧѧوب سѧѧیان مѧѧن حیѧѧث الخلѧѧل   
والعطب، ویعطي العدوان الفیروسي مثѧالاً حیویѧاً ھنѧا، إذ یكفѧي أن یكѧون ھنѧاك فیѧروس             
في الجھاز لكѧي یѧتم التѧشكیك فѧي صѧحة الأدلѧة المѧستقاة مѧن ھѧذا الحاسѧوب، ومثѧل ھѧذا                

  .ه في التشریع الإنجلیزيالاتجاه نجد

تتم عملیة حفظ الأدلة داخل جھاز الحاسب الآلي بأسالیب متعددة تتمثل في ابسط 
مظاھرھا باستخدام أسلوب الحفظ العادي، وأقوى مظاھرھا في عملیات حجѧز الحاسѧوب       

                                                             

 . وما بعدھا٣٥٧المرجع السابق، ص: ن سعید الغافريحسین ب.  د)١(
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على الدلیل الموضوع فیھ، ذلك إن الدلیل الرقمي ھو في العادة ملف یحتوي على بیانات 
عطѧѧي مظھѧѧراً معلومѧѧاتي محѧѧدداً غیѧѧر قابѧѧل للتحویѧѧل إلѧѧى مظھѧѧر أخѧѧر، إلا بѧѧإجراء  رقمیѧѧة ت

  .تعدیلات رقمیة في البیانات المذكورة

 :التحفظ في العالم الرقمي -

یتطلب حفظ الأدلة في العالم الرقمي مѧن الخبیѧر التقنѧي القیѧام برصѧد موقѧع الإنترنѧت            
 مظاھر مختلفة الأشكال، كما لو كانѧت  أو المعلومات التي تشیر إلى الجریمة، والتي تكون في        

الجریمѧة مѧѧن جѧرائم القѧѧذف والѧسب فѧѧي غرفѧة المناقѧѧشة، ففѧي مثѧѧل ھѧذه الحالѧѧة الأخیѧرة یѧѧتم         
اللجوء إلى ذاكرة الخادم الذي یتولى ربط ھذه الغرف عبر العالم الرقمѧي لكѧي یمكѧن التوصѧل         

جѧرائم النѧشر عبѧѧر   إلѧى تحدیѧد موضѧوع الѧسب والقѧѧذف وتاریخѧھ، إمѧا إذ كانѧت الجریمѧѧة مѧن         
الإنترنت فقد یكتفي بمجرد اللجوء إلѧى ذاكѧرة الحاسѧب الآلѧي المѧستخدم مѧن ھنѧا دون حاجѧة                 

الѧخ، ففѧي مثѧل ھѧذه الحѧالات یقѧوم الخبیѧر باسѧتخدام برمجیѧات مѧساعده           .. إلى تحدید الخѧادم     
للتوصѧل إلѧѧى القیѧѧام بѧالحفظ فѧѧي العѧѧالم الرقمѧي، كمѧѧا ھѧѧو الѧشأن فѧѧي حجѧѧز وتѧشفیر مثѧѧل ھѧѧذه       

لمواقع بعد تحدید جدیتھا ودقتھا ومسارھا، وھذا أمѧر یترتѧب علیѧھ عѧدم إمكانیѧة حѧذفھا مѧن           ا
العالم الرقمي، كما ھو الشأن في حجز وتѧشفیر مثѧل ھѧذه المواقѧع بعѧد تحدیѧد جѧدیتھا ودقتھѧا            
ومسارھا، وھذا أمر یترتب علیھ عدم إمكانیة حذفھا من العالم الرقمي، وإذا قѧام أحѧدھم بѧذلك     

  .یعد قرینة على أنھ ھو من ارتكب الجریمةفإن ذلك 

تستدعي عملیة حفظ الأدلة في العالم الرقمي لزوم قیام الخبیر بعرض الأدلѧة فѧي        
المحكمѧѧة أو علѧѧى جھѧѧات التحقیѧѧق ومثѧѧل ھѧѧذا الأمѧѧر یجعѧѧل عمѧѧل الخبیѧѧر یѧѧستمر لمرحلѧѧة    

  .المحاكمة وأحیاناً یمتد لمرحلة ما بعد الحكمة

 تنجم عن حفظ الأدلة في العالم الرقمي فѧإن العدیѧد    درءاً للمشكلات التي یمكن أن    
من المحاكم لجأت إلى میكنة إدارتھا رقمیاً، بحیث یتم تسلیم الأدلة إلѧى إدارة متخصѧصة     

  .تتولى بدورھا حفظ الأدلة في العالم الرقمي لعرضھا على القضاء كلما تطلب الأمر ذلك
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 :)١(التحفظ خارج الحاسب الآلي -

الأسلوب الأكثر شعبیة لتداول برامج الكمبیوتر والأغѧاني     " CD"تعتبر الاسطوانات   
والموسیقى وأنواع مختلفة مѧن تقنیѧات الوسѧائل المتعѧددة، ومѧن وسѧائل الѧتحفظ أیѧضاً، لكѧن             
اكتѧѧشف العѧѧالم الأسѧѧباني فیكتѧѧور كѧѧاردینیس نوعѧѧاً مѧѧن الفطریѧѧات یتغѧѧذى علѧѧى الأسѧѧطوانات      

    ѧة البیانѧدمیر كافѧؤدي       المدمجة ویقوم ھذا الفطر بتѧا یѧطوانات، ممѧك الأسѧى تلѧة علѧات المحمل
لفقدانھا للأبد، كمѧا أنѧھ یحیلھѧا إلѧى أسѧطوانات لامعѧة شѧفافة عدیمѧة القیمѧة ولا فائѧدة ترجѧى                  
منھا، وقد حصل على أسطوانة مدمجة كھدیة من عالم صدیق عنѧد قیامѧھ برحلѧة إلѧى أمریكѧا         

صѧبحت شѧفافة تقریبѧاً وفقѧدت     الوسطى، لكنھ وجد تغییѧراً سѧریعاً فѧي كѧون الأسѧطوانة حتѧى أ          
كامل صلاحیتھا، وقام كاردینیس بالحفاظ على ھѧذه الأسѧطوانة التѧي صѧارت بѧلا قیمѧة مادیѧة             
في النھایة؛ حیث لم یستطع أي جھاز قѧارئ للأسѧطوانات المدمجѧة قѧراءة محتویاتھѧا بѧالرغم         

  .من المحافظة علیھا بالطریقة الاعتیادیة المتعارف علیھا

الأسѧѧباني إلѧѧى بلѧѧده، فحѧѧص عینѧѧة مѧѧن ھѧѧذه الأسѧѧطوانة تحѧѧت   عنѧѧدما رجѧѧع العѧѧالم 
مجھѧѧر إلكترونѧѧي فѧѧي المجلѧѧس الأعلѧѧى للبحѧѧث العلمѧѧي الأسѧѧباني بمدریѧѧد، وھنѧѧاك ظھѧѧرت  
المفاجأة عنѧدما وجѧد أن الفطریѧات قѧد قامѧت بنخѧر الأسѧطوانة المدمجѧة مѧن أول حافتھѧا            

جѧة، حتѧى وصѧلت    الخارجیة، ثم انتشرت بسرعة شدیدة وتوغلت داخل الأسѧطوانة المدم       
طبقѧѧة الألمونیѧѧوم الرقیقѧѧة العاكѧѧسة وطبقѧѧاً الѧѧراتج المغلفѧѧة لھѧѧا، والمكونѧѧات مѧѧن مѧѧادة          
البولیكربونѧات وقامѧѧت بالتغذیѧѧة علیھѧا، ومѧѧن المعѧѧروف أن المعلومѧات والبیانѧѧات تخѧѧزن    
على الأسطوانات المدمجة داخل طبقة رقیقѧة مѧن الألمونیѧوم، مغلفѧة بطبقѧة مѧن الѧراتنج            

شѧفاف، ویقѧوم شѧعاع اللیѧزر بقѧراءة البیانѧات المخزنѧة علѧى ھیئѧة آحѧѧاد          ومغطѧاة بطѧلاء   
وأصفار نتیجة انعكاسھ بطرق مختلفة من علѧى سѧطح طبقѧة الألمونیѧوم، وإذا لѧم یѧتمكن             

                                                             

 ٣٦١التحقیѧق الجنѧائي فѧي الجѧرائم الإلكترونیѧة، المرجѧع الѧسابق، ص         : مصطفى محمد موسى  .  د  )١(
 .وما بعدھا



 

 

 

 

 

 ١١٠

الѧѧشعاع مѧѧن قѧѧراءة ھѧѧذه البیانѧѧات الرقمیѧѧة تѧѧصبح الأسѧѧطوانة غیѧѧر صѧѧالحة للاسѧѧتخدام،     
لعلمي الأسباني أن ھذا الفطر شѧبیھ  واستنتج علماء الأحیاء في المجلس الأعلى للبحث ا        

، ولكنھم تأكѧدوا مѧن أنѧھ نѧوع جدیѧد لѧم       )جیوتریتشوم(بجنس شائع من الفطریات یسمى     
یسبق لھم رؤیتھ من قبل، وأنھ في حالة انتشاره قد یھدد ملیارات الأسطوانات المدمجѧة        

لѧى صѧناعتھا   التي یتم تداولھا في جمیع أنحاء العالم، كما أنھ سیھدد الشركات القائمة ع     
وعلى المتاجرة بھا واكتشف ھؤلاء أن الطقس البارد الجاف الذي تتمیز بھ مدینة مدرید 
قد تسبب في تثبیط قѧدرة الفطѧر علѧى النمѧو، ممѧا یؤكѧد أن ھѧذا الفطѧر یزدھѧر فѧي وجѧود               

  .الحرارة والرطوبة الاستوائیة

 للإنѧسان،  القاعدة أن المكان المناسب لتخزین وحفظ الأدلة ھѧو المكѧان المناسѧب        
فѧѧإذا كѧѧان المكѧѧان مریحѧѧاً لѧѧك فѧѧسیكوون مناسѧѧباً للأدلѧѧة الإلكترونیѧѧة الرقمیѧѧة مѧѧن ناحیѧѧة       

  .التكییف والتھویة

 بالإضافة إلى – نجد في الحافظة التي تباع فیھا غلاف یتضمن      C.Dولحساسیة  
الѧضغط علیھѧا والمجѧالات    :  تنبیھاً بالموانع التي یجب إبعادھا عنھا مثل–النوع والسعة   

المغناطیسیة والحرارة والѧشمس والرطوبѧة التѧي تخѧزن فیھѧا وكیفیѧة الإمѧساك بھѧا عنѧد           
  .التحریز
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  الخاتمة
  

ًأولا
  : النتائج-

  :توصل الباحث إلى العدید من النتائج، من أھمھا

الدلیل الإلكتروني لم یأتي بشأنھ تعریف جѧامع وشѧامل، غیѧر أنѧھ یمكѧن القѧول بأنѧھ          -١
یة، المخزنѧѧة فѧѧي أجھѧѧزة الحاسѧѧوب وملحقاتھѧѧا،  مجموعѧѧة مѧѧن النبѧѧضات المغناطیѧѧس

والتي یمكن تجمیعھا وتحلیلھا باستخدام برامج وتطبیقات معینѧة، لتظھѧر فѧي شѧكل        
 .صور أو تسجیلات صوتیة أو مرئیة أو غیرھا

یتمتѧѧع الѧѧدلیل الإلكترونѧѧي بمجموعѧѧة مѧѧن الخѧѧصائص التѧѧي جعلتѧѧھ یتمیѧѧز عѧѧن بѧѧاقي    -٢
 وخاصѧѧة الخاصѧیة الفنیѧѧة والتقنیѧѧة فیѧѧھ،  الأدلѧة الجنائیѧѧة، كمѧѧا أن ھѧذه الخѧѧصائص،  

صعب الحصول علیھ بالإضافة إلى أن ھذه الخصائص صعبت تحطیمھ على أسѧاس    
 .إمكانیة استرجاعھ بعد إتلافھ، واعتبار عملیة محاولة إتلافھ دلیلاً ضد مرتكبھا

لم تنص أغلب التشریعات والقوانین على الدلیل الإلكترونѧي الѧذي بѧدوره لѧم یѧنص             -٣
لیل الإلكتروني في قوانینھ، والذي یعتبر المساھم الأول فѧي سѧبیل مواجھѧة       على الد 

 .الجرائم الإلكترونیة، وھذا قصور من طرف مختلف التشریعات

إن محѧѧل الѧѧدلیل الإلكترونѧѧي ونطѧѧاق العمѧѧل بѧѧھ ھѧѧو الجریمѧѧة الإلكترونیѧѧة، غیѧѧر انѧѧھ     -٤
قنیѧة الحاسѧوب   یصلح كذلك لإثبات الجرائم التقلیدیة التي تѧم ارتكابھѧا عѧن طریѧق ت        

 .الآلي

صعوبة جمع الدلیل الإلكتروني، نظѧراً لوجѧوده فѧي وسѧط افتراضѧین وكѧذلك بѧسبب                 -٥
 .نوع الأدلة الإلكترونیة
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قѧѧصور أغلѧѧب التѧѧشریعات الإجرائیѧѧة فیمѧѧا یخѧѧص إجѧѧراءات الحѧѧصول علѧѧى الѧѧدلیل        -٦
 .الإلكتروني واقتصارھا على القواعد العامة والإجراءات التقلیدیة

لوماتیѧѧة فیمѧѧѧا یتعلѧѧق بالѧѧدلیل الإلكترونѧѧѧي، عنѧѧد رجѧѧال الѧѧѧضبط      نقѧѧص الثقافѧѧة المع   -٧
القѧѧضائي المكلفѧѧین بجمѧѧع ھѧѧذا النѧѧوع مѧѧن الأدلѧѧة، وكѧѧذلك القѧѧضاة الجنѧѧائیین، ممѧѧا      
یѧѧصعب التعامѧѧل مѧѧع الѧѧدلیل الإلكترونѧѧي وقѧѧد یѧѧردي الأمѧѧر إلѧѧى إتلافѧѧھ ونقѧѧص قوتѧѧھ    

  .الثبوتیة

ًثانيا
  : التوصيات-

ترونیѧة كѧأداة إثبѧات فѧي المجѧال الجنѧائي،        ضرورة النص صѧراحة علѧى الأدلѧة الإلك         -١
وكذلك النص على وسائل التأكѧد مѧن سѧلامة الѧدلیل الإلكتѧرونین التѧي تعتبѧر شѧرطاً              

 .لقبولھ

وجوب تعدیل القواعد الإجرائیѧة التѧي یؤخѧذ بھѧا فѧي تجمیѧع الѧدلیل الإلكترونѧي بمѧا             -٢
ءات یتماشѧѧى مѧѧع خѧѧصائص الѧѧدلیل الإلكترونѧѧي وطبیعتѧѧھ وعѧѧدم الاكتفѧѧاء بѧѧالإجرا        
 .التقلیدیة لجمع الدلیل الإلكتروني، حیث أنھ یجب أن تصاحبھا إجراءات حدیثة

لزوم أن یتѧوفر لѧدى مѧأموري الѧضبط القѧضائي ومختلѧف مѧن یعمѧل علѧى الحѧصول             -٣
على الدلیل الإلكترونѧي الخبѧرة الفنیѧة والثقافѧة المعلوماتیѧة والعمѧل علѧى تѧأھیلھم،             

 .بقوتھ الثبوتیةوكیفیة التعامل مع ھذا الدلیل للاحتفاظ 

من الضروري أن یكون ھناك تعاون دولي للحصول على الدلیل الإلكتروني باعتبار  -٤
أن الجرائم الإلكترونیة من الجرائم العابرة للحدود، مما یحتم أن یكون ھذا التعѧاون    

  .لتسھیل إجراءات تحصیل ھذا النوع من الأدلة
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  المراجــع
  

ًأولا
  : الكتب-
جѧѧلال محمѧѧد الزغبѧѧي، وفاضѧѧل الھواوشѧѧة، جѧѧرائم الحاسѧѧب   أسѧѧامة أحمѧѧد المناعѧѧسة،   -

 .٢٠٠١الآلي والانترنت، دار وائل للنشر، عمان، الطبعة الأولى، 

شرح قانون الإجراءات الجنائیѧة، النھѧضة المѧصریة العامѧة     : آمال عبد الرحیم عثمان  -
 .١٩٩١للكتاب، 

المعلوماتیѧѧة، دار الاتجاھѧѧات الفنیѧѧة والأمنیѧѧة لمواجھѧѧة الجѧѧرائم  :  أیمѧѧن عبѧѧد الحفѧѧیظ  -
 .٢٠٠٥النھضة العربیة، 

أدلѧة الإثبѧات الجنѧائي والتكنولوجیѧا الحدیثѧة، دار النھѧضة       : جمیل عبد الباقي الصغیر   -
 .٢٠٠١العربیة، القاھرة، 

 .٢٠٠١الانترنت والقانون الجنائي، دار النھضة العربیة، : جمیل عبد الباقي الصغیر -

ئیѧѧة للجѧѧرائم المتعلقѧѧة بالانترنѧѧѧت، دار    الجوانѧѧѧب الإجرا: جمیѧѧل عبѧѧد البѧѧاقي الѧѧصغیر     -
 .٢٠٠٢النھضة العربیة، 

 .٢٠٠١الإجراءات الجنائیة، بدون دار نشر، : حسن ربیع -

أصول الإجѧراءات النائیѧة، منѧشأة المعѧارف، الإسѧكندریة،      : حسن صادق المرصفاوي  -
١٩٩٦. 

ي، فѧѧن التحقیѧѧق فѧѧي الجѧѧرائم الإلكترونیѧѧة، دار الفكѧѧر الجѧѧامع    : خالѧѧد ممѧѧدوح إبѧѧراھیم  -
 .٢٠٠٩الإسكندریة، 
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، دار الجیѧѧل ١٣ط/ مبѧѧادئ الإجѧѧراءات الجنائیѧѧة فѧѧي القѧѧانون المѧѧصري  : رءوف عبیѧѧد -
 .١٩٧٩للطباعة، 

المواجھѧѧة التѧѧشریعیة والأمنیѧѧة للجѧѧرائم الناشѧѧئة عѧѧن اسѧѧتخدام   : سѧѧلیمان أحمѧѧد فѧѧضل -
 .٢٠٠٧، دار النھضة العربیة، )الانترنت(شبكة المعلومات الدولیة 

حجیѧѧة الѧѧدلیل الإلكترونѧѧي فѧѧي مجѧѧال الإثبѧѧات الجنѧѧائي فѧѧي  : فىعائѧشة بѧѧن قѧѧارة مѧѧصط  -
  .٢٠١٠القانون الجزائري والقانون المقارن، دار الجامعة الجدیدة، الإسكندریة، 

شѧرح قѧانون الإجѧراءات الجنائیѧة،     : عبد الأحد جمال الدین، جمیل عبد الباقي الصغیر   -
 .٢٠٠٢دار النھضة العربیة، 

عѧѧد العامѧѧة فѧѧي الإجѧѧراءات الجنائیѧѧة، دار النھѧѧضة   شѧѧرح القوا: عبѧѧد الѧѧرءوف مھѧѧدي  -
  .٢٠٠٣العربیة، القاھرة، 

التزویѧѧر فѧѧي جѧѧرائم الكمبیѧѧوتر والانترنѧѧت، دار الكتѧѧب    : عبѧѧد الفتѧѧاح بیѧѧومي حجѧѧازي   -
  .٢٠٠٨القانونیة، مصر، المحل الكبرى، 

الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنѧت،    : عبد الفتاح بیومي حجازي    -
اسѧѧة متعمقѧѧة فѧѧي جѧѧرائم الحاسѧѧب الآلѧѧي والانترنѧѧت، دار الكتѧѧب القانونیѧѧة، مѧѧصرن   در

٢٠٠٢.  

الدلیل الرقمي والتزویر في جѧرائم الكمبیѧوتر والانترنѧت،    : عبد الفتاح بیومي حجازي  -
 .٢٠٠٩بھجت للطباعة والتجلید، مصر، 

مبѧѧѧادئ الإجѧѧѧراءات الجنائیѧѧѧة فѧѧѧي جѧѧѧرائم الكمبیѧѧѧوتر   : عبѧѧѧد الفتѧѧѧاح بیѧѧѧومي حجѧѧѧازي  -
 .٢٠٠٦الانترنت، بدون دار نشر، و

 .٢٠٠٢تأصیل الإجراءات الجنائیة، بدون دار نشر، : عبد الفتاح مصطفى الصیفي -
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الإثبات الجنائي بالأدلة الرقمیة من النѧاحیتین    : عبد الناصر فرغلي، محمد المسماري     -
 .٢٠٠٧القانونیة والطبیة، دراسة تطبیقیة مقارنة، جامعة نایف للعلوم الأمنیة، 

شѧѧرح القواعѧѧد العامѧѧة فѧѧي الإجѧѧراءات الجنائیѧѧة، دار النھѧѧضة    :  الѧѧرءوف مھѧѧديعبѧѧد -
 .٢٠٠٣العربیة، عام 

الجامع في الإرشادات العلمیѧة لإجѧراءات الѧدعوى الجنائیѧة، منѧشأة      : عدلي أمیر خالد  -
 .٢٠٠٥المعارف، الإسكندریة، 
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