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 ٣٢٥

مقارنة  في التشريع الأمريكي تقنية المعلومات جرائم
 بالتشريعات العربية 

 

 

  المستخلص

رعت ا        ات ش ة المعلوم ة بتقان رائم المتعلق اد الج را لازدی ع   نظ ة بوض دول المتمدین ل

م            ي عل اھرة مستحدثة عل ر ظ ي تعتب ي الت تشریعات جنائیة خاصة لمكافحة جرائم الحاسب الآل

الإجرام ومن ھذه الدول، الولایات المتحدة الأمریكیة وفرنسا وباقي دول الاتحاد الأوروبي الذي 

نة       ي س رائم الحاسب الآل ول ج ة ح دول   ٢٠٠١وضع اتفاقی ا ال ت فیھ ي أوص ضاء م، والت  الأع

م     ع نظ ى جمی دخول إل ل ال ضرورة لجع سب ال ا ح شریعیة أو غیرھ راءات الت ة الإج باتخاذ كاف

ا                 ي، كم انون المحل ة بحسب الق ة جنائی ق جریم ھ ح الحاسب الآلي أو أي من أجزائھ بدون وج

ال                  ي مج دولي ف اون ال ة بالتع ة المتعلق ادئ العام ة من المب ى مجموع ة عل أوصت ھذه الاتفاقی

شئون ال دول   ال ین ال ة ب ساعدة المتبادل ات الم ة بطلب راءات المتعلق ذلك الإج ددت ك ة، وح جنائی

بحت    . الأعضاء في غیاب الاتفاقیات الدولیة    ة صغیرة، وأص وھكذا وجد العالم نفسھ بمثابة قری

دأت          قریة المعلومات ھذه محط انظار جمیع أصحاب المصالح المشروعة وغیر المشروعة، وب

رز   ات تف ة المعلوم ة      تقنی صادیة والاجتماعی ة والاقت ة الإداری ى البنی املة عل ارا ش  أث

دة                ا جدی تح افاق د ان یف راع علمي لاب ل إخت ك أن ك دول ،ذل ة لل والسیاسیة،والثقافیة ،والقانونی

ویرتب أثاراما كانت قائمة قبل وجوده وانتشاره، وھنا كان لابد للقانون أن یتدخل، كیف لا وھو 

  . أنواعھا، لجمیع مناحى الحیاةالمنظم بقواعده على اختلاف

ھذه المسببات ھي موضوع ھذه الجریمة وما تستھدفھ اعتداءات الجناة، وھذا وحده      

ة   – ھ العام ر دلالت ي          – عب ق ف ال الح ي تط ي، فھ ب الآل رائم الحاس ورة ج دى خط ر م  یظھ
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ش            ة، وت سیادة الوطنی ومي وال دد الأمن الق راد، وتھ ة للأف اة الخاص ات، وتمس الحی یع المعلوم

ي،              رائم الحاسب الآل ة ج إن إدراك ماھی ذا ف ل البشري، ل داع العق فقدان الثقة بالتقنیة وتھدد إب

ا         ا اتفاقً ار أكثرھ منوط بتحلیل وجھة نظر الدارسین لتعریفھا والاصطلاحات الدالة علیھا واختی

ا وحجم           صھا ومخاطرھ وعھا وخصائ تظھار موض مع الطبیعة الموضوعیة لھذه الجرائم، واس

  . ائر الناجمة عنھا وسمات مرتكبیھا ودوافعھمالخس

ساؤل    وترتیبا على ما سبق یمكن للباحث صیاغة المشكلة البحثیة للدراسة الحالیة على ھیئة ت

  :رئیسي كما یلي

ة   شریعیة المختلف ر الت ي الأط ا ھ ة   م ي البیئ ا ف ي ومكوناتھ وى التقن رقة المحت ة س لجریم

  الرقمیة في التشریع الجنائي الأمریكي؟

  الكلمات الدالة

 سرقة المحتوى التقني .١

 البیئة الرقمیة .٢

  التشریع الجنائي الأمریكي  .٣
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Abstract 

Due to the increase in crimes related to information technology, 

civilized countries have begun to put in place special criminal 

legislation to combat computer crimes, which is an emerging 

phenomenon in criminology. All legislative or other measures as 

necessary to make unlawful access to all computer systems or any of 

its parts a criminal offense according to domestic law. between 

member states in the absence of international agreements. 

Thus, the world found itself in a small village, and this village of 

information became the focus of the attention of all legitimate and 

illegitimate stakeholders, and information technology began to 

produce comprehensive effects on the administrative, economic, 

social, political, cultural, and legal structure of countries, because 

every scientific invention must open new horizons and arrange 

Effects that existed before its existence and spread, and here it was 

necessary for the law to intervene, how not, while it is regulated by 

its rules of all kinds, for all walks of life. 

These data are the subject of this crime and what the 

perpetrators’ attacks target, and this alone - through its general 

significance - shows the seriousness of computer crimes, as it affects 

the right to information, affects the private lives of individuals, 



 

 

 

 

 

 ٣٢٨

threatens national security and national sovereignty, spreads a loss 

of confidence in technology and threatens the creativity of the human 

mind Therefore, realizing the nature of computer crimes is 

dependent on analyzing the scholars’ viewpoint to define them and 

the conventions indicating them, choosing the most consistent with 

the objective nature of these crimes, and memorizing their subject, 

characteristics, risks, size of losses resulting from them, and the 

characteristics and motives of the perpetrators. 

In order of the above, the researcher can formulate the 

research problem of the current study in the form of a main question 

as follows: 

What are the different legislative frameworks for the crime of 

stealing technical content and its components in the digital 

environment in the US criminal legislation? 

Key words 

1. Technical content theft 

2. Digital environment 

3. US criminal legislation 
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  مقدمـــة
ام     ي ع ب الآل ور الحاس ة ظھ ك أن بدای المین  ١٩٤٦لاش د الع ى ی  عل

ي       ) e.p.eckert_j.w.mauchly(الأمریكیین تخدامھ ف في جامعة بنسلفانیا وانتشر اس
رن                ن الق ستینات م ع ال ي مطل ي ف الكرة الأرضیة بعد ذلك إلى أن وصل إلى عالمنا العرب

ر       الماضي على ید الشركات الأجنبیة، فإن العا   دة وغی ات جدی ة تقنی ي مواجھ بح ف لم أص
ت        ده، جعل ة جدی ورة علمی مألوفة تغزو الحیاة بشكل تدریجي وتطور مضطرد في شكل ث
ي لا        ھذا الحاسب یؤدي من المھـام والوظائـف والتعامل مـع المعلومات والوظائف، والت

  .یستطیع الكثیر من الأفراد القیام بھا

الم أص        أن الع ول ب ن الق ا یمك ن ھن ات       م الم المعلوم ي ع ة ھ ورة حقیقی ام ث بح أم
رى           ایین أخ ي أح ارین وف ا مخت اس أحیان ار الن ي، وص الم الرقم صالات، أو الع والإت
سمیھ،    مجبرین للتعامل مع ھذا العالم الجدید أو مجتمع المعلومات كما یحلو للبعض أن ی

ة حت              ات المتنامی ورة المعلوم دمة ث ن ص ون م م یفیق تھم  وما لبث الناس قلیلا وھ ى دھم
صالات             ة الإت از وأنظم ذا الجھ ین ھ د ب اد الفری زاوج أو الإتح ك الت ا ذل ثورة جدیدة خلقھ
ر        الحدیثة، لنصل في نھایة القرن الماضي وبدایات ھذا القرن إلى ما یسمى التواصل عب

ات   ة للمعلوم شبكة الدولی بكة ال ت" ش ر  " الإنترن زمن عب صرت ال ي اخت ة، والت العالمی
ة، أ بكة لامرئی ات  ش ة للمعلوم شبكة الدولی شبكة ال میت ب سوسة، س ت" و مح " الإنترن

ة،أو   ھ(العالمی شبكة العنكبوتی سیبراني (أو ) ال ضاء ال ور  ) الف تعمالھا للأم دأ اس ي ب والت
ام      ذ ع ھ من دة الأمریكی ات المتح ي الولای سكریة أولا ف ي  ١٩٦٩الع الم العرب دأ الع ، وب

تشر فیھ تدریجیا، بل إن الأمر تطور إلى حد یتعرف علیھا في أواخر الثمانینات وبدأت تن
  .)١(الاقتراع من خلال جھاز الحاسب الآلي مباشرة

                                                             
(1) Please refer to: 

Adomi, Overnight internet browsing among cybercafé users in Abraka, 
Nigeria. J. Community Inf. 3(2), (2007) 
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ورة         ھ الث ق علی ا یطل ات او م ة المعلوم ة بتقان رائم المتعلق اد الج را لازدی ونظ

رائم        ة ج ة لمكافح ة خاص شریعات جنائی ع ت ة بوض دول المتقدم رعت ال سیبرانیة ش ال

اھرة     ر ظ ي تعتب سیبرانیة الت ات     ال دول، الولای ذه ال ن ھ رام وم م الإج ى عل ستحدثة عل م

ة حول جرائم             المتحدة الأمریكیة وفرنسا وباقي دول الاتحاد الأوروبي الذي وضع اتفاقی

ة الإجراءات   ٢٠٠١الحاسب الآلي سنة    م، والتي أوصت فیھا الدول الأعضاء باتخاذ كاف

ي أو أي   التشریعیة أو غیرھا حسب الضرورة لجعل الدخول إلى جمیع ن         ب الآل ظم الحاس

ذه   ت ھ ا أوص ي، كم انون المحل سب الق ة بح ة جنائی ق جریم ھ ح دون وج ھ ب ن أجزائ م

شئون          ال ال ي مج دولي ف اون ال الاتفاقیة على مجموعة من المبادئ العامة المتعلقة بالتع

دول        ین ال ة ب ساعدة المتبادل ات الم ة بطلب راءات المتعلق ذلك الإج ددت ك ة، وح الجنائی

دأت   .  غیاب الاتفاقیات الدولیة  الأعضاء في  وھكذا وجد العالم نفسھ في قریة صغیرة، وب

ة          صادیة والاجتماعی ة والاقت ة الإداری ى البنی املة عل ارا ش رز أث ات تف ة المعلوم تقنی

ا           تح افاق د ان یف ي لاب راع علم ل إخت ك أن ك دول ،ذل ة لل سیاسیة،والثقافیة ،والقانونی وال

ة  ت قائم ا كان ب أثارام دة ویرت انون أن   جدی د للق ان لاب ا ك شاره، وھن وده وانت ل وج  قب

  .)١(یتدخل، كیف لا وھو المنظم بقواعده على اختلاف أنواعھا، لجمیع مناحى الحیاة

                                                             
= 

E. Adomi, Combating cybercrime in Nigeria. Electron. Libr. 26(5), 
(2008) 

P. Bocij, The Dark Side of the Internet: Protecting Yourself and Your 
Family from Online Criminals (Praeger Publishers, Westport, 2006) 

(1) Acemoglu, D. and P. Restrepo (2017): “Robots and Jobs: Evidence from 
US Labor Markets,” NBER Working Paper, 23285. 
Amir, E., S. Levi, and T. Livne (2018): “Do firms underreport 
information on cyberattacks? Evidence from capital markets,” Review 
of Accounting Studies, 23. 
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ع   یوع وتوس ع ش دأت م ي، ب ب الآل انون الحاس ور ق ت ظھ ضح أن توقی ا یت وھن

ث كا              ي، حی رن الماض ن الق سبعینات م ت  استخدامھ وذلك في نھایة الستینات ومطلع ال ن

ى        تخدامھ عل اءة اس أولى التحدیات القانونیة التي أثارھا استخدام الحاسب الآلي ھي اس

ات                ع البیان ل م اءة التعام ل اس ي حق سات، وخاصة ف نحو یضر بمصالح الأفراد والمؤس

م              اتھم الخاصة وحقھ س أسرارھم وحی الشخصیة المخزنة بالحاسب الآلي على نحو یم

المسئولیة عن الأفعال التي تمثل اعتداء على الأموال في الخصوصیة، والأمر الثاني ھو    

  . )١(والأفراد، وحق الأفراد في المعلومات ذات القیمة الإقتصادیة

صر                 سیبراني، ع صر ال ة أو الع صر الرقمن شھ بع ذي نعی صر ال ف الع ھذا ویوص

از          افي والإنج اء الثق وسائل معالجة ونقل المعلومات التي غدت المحدد الاستراتیجي للبن

شاف وتطور        دایات اكت ي الب الاقتصادي، وإذا كان خط میلاد التقنیة ونماءھا، قد أظھر ف

إن       بعض، ف ضھا ال ن بع ستقلة ع صال، م ي والات ب الآل ة، الحاس ة العالی ائل التقنی وس

صال،      قطاعات التقنیة قد تداخلت وتحقق الدمج المعقد بین الحاسبات الآلیة ووسائل الات

بین وسائلھا الكثیرة، الحاسب الآلي، أداة التحكم بالمعلومات وبرز في قضاء التقنیة من 

وتجمیعھا ومعالجتھا واختزانھا واسترجاعھا ونقلھا في كافة قطاعات النشاط الإنساني،      

  . )٢(خاصة النشاط الثقافي والتجاري والصناعي

                                                             
(1) Eisenbach, T., A. Kovner, and M. J. Lee (2020): “Cyber Risk and the 

U.S. Financial System: A Pre-Mortem Analysis,” Federal Reserve Bank 
of New York Staff report, 909. 

(2) Hassan, T., S. Hollander, L. v. Lent, and A. Tahoun (2019): “Firm-Level 
Political Risk: Measurement and Effects,” Quarterly Journal of 
Economics, 134(4) 
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وتنبع أھمیة ھذه الدراسة من كونھا تتناول الثورة المعلوماتیة من زاویة الجانب 

ع         ا ات المجتم ى مكون أثیره عل ة وت ق بجرائم المعلوماتی ا والمتعل ذا   . لسلبي منھ ام ھ وأم

ة أو          ة كافی ا الراھن ي حالتھ الشكل الجدید من الإجرام لا تبدو قوانین العقوبات الوطنیة ف

ي          ة الت ادئ القانونی ات والمب صوصھا والنظری فعالة على النحو المطلوب أو المرضي فن

ن          تتضمنھا أو تقف ورائھ   م یك ث ل شر حی رن التاسع ع ي الق ة ف اد التاریخی ا بعض الأبع

  . ھناك فنیین حینذاك وإنما أصحاب مھن وحرفیین

ات التحولات             ن تقنی ستعیر م ي ت دة للجرائم الت ى أشكال جدی وتطبیق بعضھا عل

ة الخاصة               ن الطبیع ة ع صعوبات ناجم ط ب صطدم فق الیبھا، لا ی الرقمیة  والمعلومات أس

وإنما تعترضھ . ة الفریدة للوسائل المعلوماتیة المستخدمة في ارتكابھا   والخصائص الفنی 

ي ظل        د وضعت ف كذلك صعوبات رئیسیة أخرى مرجعھا أن نصوص التجریم التقلیدیة ق

ذر         ا یتع تفكیر یقتصر إدراكھ على الثروة الملموسة والمستندات ذات الطبیعة المادیة مم

  . متولدة عن المعلوماتیةمعھ تطبیقھا لحمایة القیم غیر المادیة ال

م            دة ل ة الجدی صال والمعلوماتی ائل الات ا أن وس د علیھ ب التأكی والحقیقة التي یج

ت           ائل تعرض ذه الوس ث أن ھ ي معظم الأحوال حی ا ف تدشن الجریمة، بل كانت ضحیة لھ

انون               ن الق ارجین ع ضاً أن بعض الخ ت أی ن الثاب بعض ، وم ل ال لسوء الاستغلال من قب

صال  وا الات اً وظف ة  – تاریخی م المختلف رعیة  – ضمن أدواتھ ر ش شاطات الغی ة الن  لخدم

ع     . التي یقومون بھا   وعبر حقب التاریخ المختلفة كانت الظاھرة الإجرامیة مرادفة للتجم

الإنساني، تعكس في أسالیبھا، وأنماطھا، أحوال وتطورات المجتمع في مختلف النواحي    

ا  السیاسیة، والاقتصادیة، والاجتماعیة، و    ورة        . الثقافیة، وغیرھ ة، وث صر التقنی ي ع وف

ي          ي ف المعلوماتیة الحدیثة تعقدت الجریمة، وتنوعت أسالیبھا مستفیدة من التطور التقن

ي تطویر             ة ف كافة مناحي الحیاة، حیث وظف المجرمون ھذه المستحدثات التقنیة الحدیث

ا یعرف     أسالیبھم، بل حتى التقنیة ذاتھا لم تسلم من الجریمة فمنذ بدایا     ا م تھا ظھر معھ
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رن         بجرائم التقنیة، أو الجرائم السیبرانیة التي أخذت أبعاداً جدیدة مع بدایة ثمانینات الق

الماضي بعد انتشار الحاسبات الشخصیة، وتطبیقاتھا بشكل جماھیري في مختلف أرجاء 

ة ومع مطلع التسعینات من القرن الماضي ظھرت أنماط حدیثة أخرى من الجریم         . العالم

التي برزت كأسرع وسائل الاتصال ) شبكة المعلومات العالمیة الإنترنت(صاحبت انتشار 

  .الجماھیري نمواً في تاریخ وسائل الاتصال

وع                  ذا الن ن أجل مكافحة ھ الم م ة دول الع سعى كاف وإزاء ذلك كان لا بد من أن ت

دولة معینة، ولا المستحدث من الجرائم ذات البعد الإلكتروني، التي لم تعد تقف على حد     

ات،       دة دول ومجتمع ضرر بع ق ال دود لتلح ر الح بحت تعب ل أص ھ ب ع بعین ھ لمجتم توج

صالات و        الات الات ي مج ة ف ة الحدیث ة الرقمی ائل التقنی ر للوس ور الكبی ستغلة التط م

المواصلات، وتعزیز التعاون بینھا واتخاذ تدابیر فعّالة للحد منھا والقضاء علیھا خاصة     

اب    أن تلك الجرائ   شار الإرھ م قد توسعت لدرجة مثلت تھدیدا للأمن الدولي خاصة مع انت

  ..الرقمي والحروب السیبرانیة الجدیدة

  مشكلة الدراسة

ات أو      ة المعلوم رائم تقان د أن ج ول التأكی ة ح تنا الحالی شكلة دراس ور م تتمح

ى كا               را عل ل خطرا كبی ستجدة تمث ة م اھرة إجرامی ي ظ ي، ھ د الرقم ة  الجرائم ذات البع ف

ة         ن جریم ة ع ة الناجم سائر الفادح اطر والخ م المخ ك لحج شعوب وذل ات وال المجتمع

عة   ة الواس دلالتھا التقنی ات ب ى المعطی داء عل ستھدف الاعت ي ت ة الت ات (المعلوماتی بیان

ا     ة أنواعھ رامج بكاف شأ        ). ومعلومات وب ة تن ة رقمی د جریم ات تع ة المعلوم ة تقنی فجریم

ارا ت   جیجا أو اث رك ض ون    دون أن تت اء یمتلك ون أذكی ا مجرم اني، یقترفھ ى الج دل عل

ات       أدوات المعرفة التقنیة، توجھ للنیل من الحق في المعلومات، وتطال اعتداءاتھا معطی

  . الحاسب المخزنة والمعلومات المنقولة عبر نظم وشبكات المعلومات
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ة،             ة الحدیث دى خطورة جرائم التقنی ومن ھنا تأتي مشكلة دراستنا حیث یظھر م

ومي                 ن الق دد الأم راد، وتھ اة الخاصة للأف س الحی ات، وتم ي المعلوم فھي تطال الحق ف

إن       ذا ف شري، ل ل الب داع العق دد إب ة وتھ ة بالتقنی دان الثق شیع فق ة، وت سیادة الوطنی وال

ا   ین لتعریفھ ر الدارس ة نظ ل وجھ وط بتحلی ي، من ب الآل رائم الحاس ة ج إدراك ماھی

ر أكثرھا اتفاقًا مع الطبیعة الموضوعیة لھذه الجرائم، والاصطلاحات الدالة علیھا واختیا  

مات      ا وس ة عنھ سائر الناجم ا وحجم الخ صھا ومخاطرھ وعھا وخصائ تظھار موض واس

  . مرتكبیھا ودوافعھم

ة                ة للدراسة الحالی شكلة البحثی یاغة الم ث ص ن للباح بق یمك ا س ى م وترتیبا عل

  :على ھیئة تساؤل رئیسي كما یلي

ا       عیة المختلفة   ما ھي الأطر التشری    ي ومكوناتھ وى التقن رقة المحت ة س لجریم

  في البیئة الرقمیة في التشریع الجنائي الأمریكي؟ 

  تساؤلات الدراسة

  :تطرح الدراسة الحالیة مجموعة من التساؤلات الفرعیة التالیة

  ؟ جرائم تقانة المعلوماتما ھي المراحل التاریخیة لتطور )١

   ؟ وما ھي أسبابھا وخصائصھا؟ة المعلوماتلتقانما ھي التصنیفات المختلفة   )٢

ات       )٣ ة للمعلوم شبكة الدولی رائم ال ة لج اد المختلف ي الأبع ا ھ ت" م " الإنترن

  والمعلوماتیة في الولایات المتحدة الأمریكیة؟

دابیر ا )٤ ي ت ا ھ رائم  لم ة ج ال مكافح ي مج انوني ف اتضبط الق ة المعلوم ي تقان  ف

  الولایات المتحدة الأمریكیة ؟



 

 

 

 

 

 ٣٣٥

  دراسةأھمیة ال

  : یمكن تحدید أھمیة ھذه الدراسة في ضوء الاعتبارات التالیة

ات        -١ ي الكتاب درة ف ث ن د الباح  حداثة موضوع الدراسة داخل محیطنا العربي، إذ یج

  .الاكادیمیة العربیة التي سعت للخوض في ھذا الموضوع

ذه ال ا ودورھ ھذه الجرائم  یستمد ھذا الموضوع أھمیتھ من طبیعة     -٢ د  جرائم ، فھ  تع

                         .للمزید من الإھتمام والدراسة، وتحتاج حدیثة على المجتمع العربي

ي     -٣ ؤثرة ف ة والم اط المھم ب والنق ض الجوان ى بع وف عل رائم  الوق   ج

ا   اعي، وعلاقتھ ضاء  التواصل الاجتم ام الق دیات أم ن التح دة م والم جدی ق ع بخل

   .العالمي

راء  -٤ ام إج ق أم د الطری وعات     تمھی ت الموض ي تناول ات الت ن الدراس دد م   ع

ن    د م ضیف المزی ي ت املة والت ة وش صورة علمی ذا ب وعنا ھ ة لموض المماثل

ي        راكم المعرف ق الت ي تحقی سھم ف ا ی ة، بم ذه الدراس ي ھ ؤثرة ف رات الم المتغی

  . والبحث
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 ٣٣٧

  المبحث الأول
  ..جرائم تقانة المعلومات وسرقة المحتوى الرقمي

  لتطورالمفهوم والنشأة وا
  

رن             ن الق سعینات م د الت صف عق ي منت ة ف ة الحدیث أحدثت التطورات التكنولوجی

ة           ، الماضي ات الحدیث الم التقنی ي ع ة ف ورة حقیقی ة وث ة نوعی بكة    ، نقل شرت ش ث انت حی

وربطت أجزاء ھذا العالم  ، في كافة أرجاء العالم   " الإنترنت" الشبكة الدولیة للمعلومات    

ضائھا الواسع     ادل         ومھ ، الكبیر بف ارف وتب ارب والتع ات للتق ة المجتمع ق لكاف دت الطری

ا               ، الآراء والأفكار  ددة المتاحة فیھ ائط المتع ن الوس شبكة م ذه ال اد لھ ل مرت تفاد ك ، واس

ثم ظھرت ، وأصبحت أفضل وسیلة لتحقیق التواصل بین المجتمعات المختلفة عبر العالم   

ي  ، دثة والشبكات الاجتماعیةالمواقع الإلكترونیة والمدونات الشخصیة وبرامج المحا    الت

دیث       لام الح ضمون وشكل الإع رت م ن التواصل     ، Social Mediaغی اً م ت نوع وخلق

وبین المستخدمین أنفسھم من جھة أخرى وھو ما ، بین أصحابھا ومستخدمیھا من جھة  

  .   )١(أدى الى اطلاق مصطلح العالم البدیل على الشبكات الاجتماعیة

ة     وھذه المواقع ھي عبارة    ات الدولی بكة المعلوم ى ش صص  ،  عن صفحات عل یخ

ات     ع المنتج دمات أو لبی سلع والخ ن ال لان ع ضھا  للإع ن  ، بع ارة ع بعض الآخر عب وال

ى   ، صحف ومجلات إلكترونیة تتوفر فیھا للكتاب إمكانیة للنشر   ردود عل وللزوار كتابة ال
                                                             

(1) Kamiya, S., J. Kang, J. Kim, A. Milidonis, and R. Stulz (2020): “Risk 
Management, Firm Reputation, and the Impact of Successful 
Cyberattacks on Target Firms,”  Journal of Financial Economics, 
Forthcoming 



 

 

 

 

 

 ٣٣٨

ا    س        ، المواضیع المنشورة فیھ لال م ن خ صفحین م ین المت اش ب سم  وفرصة للنق احات تت

ا   ، )الدردشة(وكذلك مواقع للمحادثة   ، بالحریة ي یجعلونھ وھناك المدونات الشخصیة الت

اتھم  ا یومی دونون فیھ ة ی ة خاص حابھا كمحفظ ا ، أص سجلون فیھ ورھم وی ضعون ص وی

  .خواطرھم واھتماماتھم

  تطور جرائم تقانة المعلوماتنشأة و: أولا

ا جرائم   . )١(١٩٦٠ومات إلى العام لقد أرجع الفقھ الجنائي جرائم تقنیة المعل   وأم

ات     ة للمعلوم ت " الشبكة الدولی ام        " الإنترن ع الع دأت م ا ب ول إنھ ن الق ھ یمك  ١٩٨٨فإن

ات           ة للمعلوم شبكة الدولی ضویاً بال رتبط ع ي ت ت " وكانت أول الجرائم الت ي  " الإنترن ھ

ة دود      انوني بجریم اریخ الق ي الت ة موریس  جرائم العدوان الفیروسي فیما ھو معروف ف

  . ١٩٨٨نوفمبر /  الحرث ٢المؤرخة واقعتھا في 

ز             ي التمیی شعر الحرج ف ر  یست ة الأم ولا یزال الفقھ والتشریع المقارن في حقیق

ة       الحاسببین كل من جرائم جھاز    شبكة الدولی تخدام ال ن اس ة ع ك الناجم  الآلي وبین تل

ن من      " الإنترنت" للمعلومات   دة ع م المتح ر الأم ام   ، حتى إن تقری ة ع  ١٩٩٥ع الجریم

ر        وان التقری صدر عن ذا ف ذكور ھ ارن الم  & Computer crimesتبني الموقف المق

other crimes related to computer   

لذلك نجد أن تعریف جرائم جھاز الحاسب الآلي في الفقھ والتشریع یسوده اتجاه  

ع   ي تق رائم الت ین الج ع ب ىیجم ي عل ك الت ھ وتل ي ذات ب الآل از الحاس از  جھ ون جھ  یك

ا          اه تعرف بأنھ ذا الاتج دى ھ شروع    "الحاسب الآلي وسیلة ارتكابھا، فھي ل ر م ل غی فع

یتورط نظام جھاز الحاسب الآلي فیھ، سواء كان جھاز الحاسب الآلي كآلة ھو موضوع      
                                                             

(1) (SIEBER) Dr. Ulrich – Computer crimes & other crimes related to 
information technology rev. inter.de droit penal 1991 p. 1033.  
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ة    ة بالجریم دلیل المرتبط ستودع ال ا أو م ى ارتكابھ یلة إل ان الوس ة أو ك و ". الجریم وھ

ن أكث ستمد م ف م ھ   تعری ال ب ذي ق ي ال ب الآل از الحاس رائم جھ عبیة لج ات ش ر التعریف

ي     Donn Parkerالأستاذ  ي ھ ب الآل از الحاس ب   " من حیث إن جرائم جھ جرائم تتطل

اح         ة بنج اب الجریم تم ارتك ي ی ي لك ب الآل از الحاس ة ضروریة بجھ أت  . )١("درای م ت ول

ي المؤرخة        الم الافتراض ر الع ة عب ي  الاتفاقیة الأوروبیة للجریم ى  ٢٣/١١/٢٠٠١ف  عل

ت    ر الإنترن ة عب دد للجریم ف مح ن     )٢(تعری رائم یمك ن الج ة م ت بنوعی ا اعترف ، وإنم

  . ارتكابھا عبر الإنترنت

ي           د توسعت ف ة ق دل الأمریكی د أن إدارة الع واذا نظرنا الى التشریع الأمریكي نج

ي          ب الآل از الحاس ف جرائم جھ ى تعری ذھبت إل ا  ربط جھاز الحاسب الآلي بتقنیتھ ف  بأنھ

ب    " از الحاس ة جھ واه تقنی ي محت ضمن ف انون یت ى أي ق اب عل دوان بالارتك ل ع ي ك ھ

شرع   )٣("الآلي ویكون عرضة للتحقیق والاتھام    ات الم  كان ذلك بالطبع بتأثیر من اتجاھ
                                                             

(1) Voir site : remp (the royal candian mounted police) " computer crimes 
is any illegal act which involves a computer systems whether the 
computer is an obect of crime, an instrument used to commit a crime or 
a respsitory of evidence related to a crime". Available online in feb. 
2000 at: http://www.rcmp.com (mak d. rasch – criminal law and the 
internet – the internet and association. Copyright © 1996 by the 
computer law association, inc. p.6, donn parker of sri, is necessary for 
the successful commission of the offense.  

(2)Lallie, H. S., L. A. Shepherd, J. R. Nurse, A. Erola, G. Epiphaniou, C. 
Maple, and X. Bellekens (2021): “Cyber security in the age of COVID-
19: A timeline and analysis of cyber-crime and cyber-attacks during the 
pandemic,” Computers Security, 105.  

(3) (SCALION) Robert – crime on the internet, fall 1996, p. 1. "compuer 
crime is any violation of the law that involve a knowledge of computer 
technology for their perpetration, investigation, or prosecution" 
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 ٣٤٠

دیل    ي تع ي ف ات    ١٩٩٦الأمریك ة للمعلوم ة الوطنی انون البنی  The National لق

Infrastructure Information Act) ن  )١٠٣٠لقسم ا ، الذي أستوحى التجریم م

الربط بین جھاز الحاسب الآلي وتقنیتھ ككل، فتمخض ھذا الاتجاه عن وجود ثلاثة أنواع  

ة المعل       ق تقنی ن طری ا ع ن ارتكابھ ي یمك رائم الت ن الج نھج    م اً للم ك وفق ات وذل وم

   : )١(، وھي الأمریكي

دفاً    : أولاً  ي ھ ب الآل از الحاس ون جھ ي یك رائم الت ن   الج ة م ي نوعی ا، وھ  لھ

ي أو        ب الآل از الحاس ن جھ ات م الجرائم یكون ھدف المجرم فیھا التوصل إلى سرقة بیان

ا      ل خلالھ ي یعم شبكة الت شغیلھ أو بال ام ت ھ أو بنظ رار ب داث إض از  . إح ون جھ اذن یك

  الحاسب الآلي ھو الھدف الرئیس لھا

ة    الجرائم التي یكون جھاز الحاسب الآلي وسیلة لار : ثانیاً   ذه النوعی ا، وھ تكابھ

اب بعض                 سھیل ارتك ي لت ب الآل از الحاس ستخدم المجرم جھ دما ی من الجرائم تحدث عن

تخدام               وك باس د البن ف بأح ام موظ و ق ا ل وك كم ى البن ال عل ل الاحتی الجرائم التقلیدیة مث

ي    عھا ف ن وض اً ع سابھ عوض ة لح الغ محول ودع مب صالحھ فی ة ل ل العمل ة تحوی برمجی

صحیح،  سارھا ال داد   م ام بإع ذلك القی ل Produce وك ازة Transfer أو نق  أو حی
                                                             

= 
available online in feb. 2000 at : 
http://wings.buffallo.edu/complaw/complawpapers/scalion.html  

- Kashyap, A. and A. Wetherilt (2019): “Some Principles for Regulating 
Cyber Risk,” AEA Papers and Proceedings, 109, 482–487. 

 الجرائم الناشئة عن الحاسب –جمیل عبد الباقي في مؤلفھ .  قد وضعھ دویلاحظ أن ھذا التقسیم كان) ١(
 دار النھضة العربیة – تقریر مقدم إلى المؤتمر السادس للجمعیة المصریة للقانون الجنائي –الآلي 

  :  وللمزید یمكن مراجعة١٩٩٢القاھرة 
Moll, B., L. Rachel, and P. Restrepo (2021): “Uneven Growth: 
Automation’s Impact on Income and Wealth Inequality,” 28440. 



 

 

 

 

 

 ٣٤١

Possess  ة ر     Device آل ي تزوی تخدامھا ف ة اس ي بنی ب الآل از الحاس ك جھ ي ذل ا ف  بم

صیة  ات شخ ائق إثب  To Falsify Identification documentation (18وث

USCode Sec. 1028)        ر ان أو الت ات الإئتم ك الجرائم سرقة بطاق ة تل ن أمثل ویج  وم

ر     " الإنترنت" عبر الشبكة الدولیة للمعلومات      صیل عب ھ بالتف وھو أمر سیتم التعرض ل

  صفحات دراستنا الحالیة

صطلح   ر  "ولقد توسعت بعض التشریعات في مدلول م  Forgeryأدوات التزوی

Devices "  ھ ي وملحقات ب الآل از الحاس شمل جھ ي ت ھ Equipmentلك  وبرمجیات

Software  ًصا دت خصی ي     إذا أع ة نیوجیرس انون ولای ل ق ر مث رض التزوی بغ

(N.J.Stat.ANN. Sec. 2 C : 21-1) ،   

ة دون أن          : ثالثاً   ظ الأدل ي أداة لحف ب الآل از الحاس ا جھ ون فیھ ي یك الجرائم الت

ار             درات والاتج ي المخ ام مروج ي قی ال ف ا ھو الح ا، كم صول علیھ یكون وسیطاً في الح

ذلك       غیر المشروع فیھا، وكذلك معدي البرمج      ا وك ة فیھ وق الملكی ى حق یات المعتدى عل

اتھم     رقاتھم وملف ع س ف بوض وق المؤل ى حق دواناً عل تم ع ي ت ة الت سرقة الإلكترونی ال

ي   ب الآل از الحاس ي جھ جلاتھم ف ین    . وس عت لتدش د س دول ق ن ال د م ك أن العدی ولاش

ي             ھ ف یتم التعرض ل ا س ف وھو م ة للمؤل وق الرقمی ظ الحق ة وحف شریعات حول حمای ت

  تشریع الأمریكي عبر الدراسة الحالیةال

ومما تجدر الإشارة إلیھ إن مثل ھذا التقسیم السالف لیس صحیحا بالكلیة للتعبیر 

از          طة جھ ب بواس ي ترتك رائم الت ن الج اك م ي، إذ ھن ب الآل از الحاس رائم جھ ن ج ع

ما ھو الحاسب الآلي ومع ذلك لا یمكن إدراجھا في أي من الأقسام أو الأشكال الثلاثة مثل      



 

 

 

 

 

 ٣٤٢

ثلاً           ي م ب الآل از الحاس ت جھ ة سرقة وق سم     )١(الحال في جریم ا الق ة یعرفھ ي جریم  وھ

Tit. 18 USCode Sec. 641    رائم ن ج ة م ي كجریم ین الأمریك ن التقن  م

  .)٢(المعلوماتیة

ب              از الحاس ات جھ ى أن إمكانی داً إل سالف عائ ي التوسع ال وربما یكون السبب ف

درات        الآلي لم تبرز إلى الوجود بالشكل    ن ق ھ ع ا نعلم ل م ھ، فك ون علی  الذي یجب أن تك

فھذه الأخیرة، . جھاز الحاسب الآلي یقل كثیراً عما نعلمھ عن قدرات الشبكة المعلوماتیة      

وإن كانت لم تأخذ حظھا كما ینبغي، فقد تناولھا الساسة وفقھاء القانون والاقتصاد على   

سیرة      المستوي الإقلیمي والدولي بكثیر من الـامل وھي بع       ین إن م ي ح دایاتھا، ف ي ب د ف

ة ة أو طبیعی دو ھادئ ي تب ب الآل از الحاس ي  . جھ ر ف أثیر كبی ھ ت د ل ر وج ذا الأم ل ھ ومث
                                                             

  :في تفصیل ذلك یمكن مراجعة) ١(
Wachter, J. and J. Tsai (2015): “Disaster Risk and Its Implications for 
Asset Pricing,” Annual Review of Financial Economics, 7. 

(2) United States v Sampsonm, 6 COMP, L. SERV. REP. 879 (N.D. Cal. 
1978)  

ة             سة حكومی ي مؤس وب ف ھ لحاس ر المصرح ب ففي ھذه القضیة فقد اعتبرت المحكمة أن الاستخدام غی
Unauthorized use of computer time     و ا ھ ق م ة وف  یشكل جریمة عدوان على أملاك الحكوم

  :  المذكور ٦٤١القسم  انظر كذلك فیما یتعلق ب– المشار إلیھ Sec. 641مقرر في القسم 
(3)  U.S.C. & 641. See : United States v. Friedman. 445 F. 2d 1076, 1087 (9th 

Cir.) (Theft of grand jury transcripts and information contained 
therein was theft of government property). Cert. denied. 404 U.S. 958 
(1971) : United States v. Morison, 604 F. Supp. 655, 663-65 (D. Md. 
1985) ("theft" of classified information supports embezzlement 
conviction); United States v. DiGillo, 538 F. 2d 972 (3d Cir). Cert. 
denied. 429 U.S. 871 (1971) (theft by photocopying government secords 
sufficient to support & 641 convocation) : United States v. MeAusland, 
979 F.2d 970 (4th Cir. 1992) (theft of competitior's confidential bid 
information violates & 641).  



 

 

 

 

 

 ٣٤٣

ي         ي المؤرخة ف الم الافتراض ر الع ث  ٢٣/١١/٢٠٠١الاتفاقیة الأوروبیة للجریمة عب  حی

صطلح        ا، بم ى منھ ادة الأول ي الم ة، ف ت الاتفاقی ي    "اعترف ب الآل از الحاس ام جھ نظ

Computer System "   صطلح ي    "ولم تأخذ في الاعتبار مجرد م ب الآل از الحاس جھ

Computer "          شمل ھ ی صطلح بكون ذا الم ة أو مجموعة    "فقد حددت الاتفاقیة ھ ة آل أی

ر             د أو أكث ى واح ة إل افة برمجی ن بإض ن الآلات، یمك ة م ا أو ذات علاق مرتبطة فیما بینھ

  .)١("منھا، أن تقوم بمعالجة آلیة للبیانات

ین          ي وب ب الآل از الحاس ومن ھنا یستطیع الباحث القول أننا أمام مفارقة بین جھ

ھ د تقنیات یم   . أح ن التعم رغم م ى ال ین عل ز الأثن ا یمی اك م ي(وھن ب الآل از الحاس ) جھ

ا       ). الإنترنت(والتخصیص   تم لن ي ی ھ لك ساطة إذ إن وھو تمییز یقوم على أكثر المظاھر ب

ي ف     ب الآل شبكة        الولوج إلى جھاز الحاس ا ال شغیلھ، أم اح ت ضغط مفت ط أن ن ا فق إن علین

ات  ة للمعلوم ت" الدولی ى     " الإنترن ل، إل وب عام از حاس ى جھ ضلاً إل اج، ف ا نحت فإنن

ات          ة للمعلوم شبكة الدولی زود ال و م یط ھ صال بوس ا بالات وج إلیھ ت " الول " الإنترن

Provider       ادم ع الخ ھ    Surver یمكننا من التعامل م اج إلی ر یحت ن    وھوة أم  خاصة م

  . خلال جھاز الحاسب الآلي

ات          ة للمعلوم شبكة الدولی ین ال وبدون إحداث اتصال بین جھاز الحاسب الآلي وب

ت"  یط   " الإنترن ق وس ن طری ى الآن–ع شبكة    - حت ى ال ا عل ول بوجودن ن الق  لا یمك

ا         . المعلوماتیة ي ضرورة وجودن ة حاسوب لا یعن وعلیھ فإن مجرد القول بارتكاب جریم

ي    " الإنترنت" بكة الدولیة للمعلومات    على الش  ب الآل از الحاس وإنما یكفي أن یكون جھ

                                                             
(1) Art. 1 Definitions : "For purposes of this convention : Computer System 

means any device or a group of inter – connected or related devices, one 
or more of which, pursuant to a program, performs automatic 
processing of data"  



 

 

 

 

 

 ٣٤٤

ة              شبكة الدولی ن جرائم ال ة م اب جریم ول بارتك ن الق ھ لا یمك ین أن في حالة عمل، في ح

ات  ت" للمعلوم ات  " الإنترن ة للمعلوم شبكة الدولی ى ال ون عل ت" دون أن نك " الإنترن

Online)١(.  

ق  ال تطبی ى مج الرجوع ال سم   وب ز الق ي یمی انون الأمریك و الق تنا وھ  دراس

18USC Sec. 1030 بین مصطلحي حاسوب ، Computer    شمول ین حاسوب م  وب

ة  ي       Protected computerبالحمای ب الآل از الحاس ك جھ ي ذل ر یعن ذا الأخی ، فھ

في حین إن " الإنترنت" الشبكة الدولیة للمعلومات / المتصل بغیره عن طریق الشبكات 

ر          Computerطلح حاسوب    إیراد مص  ي غی ب الآل از الحاس ي مجرد جھ ھ یعن ط فإن  فق

  ). حیث یُعد ھنا أداة تخزین فقط(المتصل بأي شبكة ولو داخلیة 

ي                 ز ف ا تتمی ت جعلتھ ي للإنترن ب الآل از الحاس ا جھ ي منحھ صوصیة الت ھذه الخ

ال         ام رج ار اھتم ان مث ا، وإذا ك انون  الحقیقة عنھ من حیث الجزئیة التي تعمل خلالھ  الق

ة             انون المعلوماتی ي ق د ف ع جدی ع تفری ل م و التعام ر ھ ا المعاص ي زمنن  Droitف

Informatique          ات ة للمعلوم شبكة الدولی ت "  ، ھو قانون ال  CyberLaw" الإنترن

ي     ب الآل از الحاس  Computer Law، فھذا لا یعني في الحقیقة التعامل مع قانون جھ

  . ٢ماتیة أیضاًالذي یمثل أحد تفریعات قانون المعلو

                                                             
ا         Onlineأن مصطلح   ) ١( ث إن م ت حی ى الإنترن ا عل ى وجودن شیر إل  یثیر جدلاً حیث أنھ بالإنجلیزیة ی

ى الإنترنت كونھا خط مفتوح یلزم لكي نصل إلیھا أن نكون على ھذا یؤخذ في الاعتبار أن النظرة إل
   . Off Lineالخط في حین أنھ إذا كان خارجھا فإن المصطلح المستخدم ھو 

(2) Woods, D., T. Moore, and A. Simpson (2019): “The County Fair Cyber 
Loss Distribution: Drawing Inferences from Insurance Prices,” 
Working Paper. 

 



 

 

 

 

 

 ٣٤٥

ث          ن حی ار م لذلك یتجھ بعض الإتجاھات التشریعیة الى إحداث فصل في ھذا الإط

از     " الإنترنت" تعریف جرائم الشبكة الدولیة للمعلومات       ن جرائم جھ صلاً ع تعریفاً منف

ي                 ف المبن و التعری ت، وھ تخدام الإنترن ن اس ة ع ا جرائم ناجم الحاسب الآلي، باعتبارھ

ث  . عة المشكلة من حیث ضرورة الفصل بین نوعي ھذه الجرائم    على فھم عمیق لطبی    حی

دة     " الإنترنت" إن الشبكة الدولیة للمعلومات      ة جدی أفاءت على القانون بأشكال إجرامی

لم تكن معروفة، حتى في ظل التجریم عبر جھاز الحاسب الآلي حیث إنھ كنتیجة لظھور       

شكلة لیست فقط إحداثیات التمییز في أضحت الم" الإنترنت" الشبكة الدولیة للمعلومات 

د                ى التعقی سیط إل ق التب دى منط ة تتع إطار التجریم عبر جھاز الحاسب الآلي، في محاول

صیلاتھا  –مثال جرائم جھاز الحاسب الآلي    (  الجرائم المرتبطة بجھاز الحاسب الآلي وتف

ر ایج     . )١ ()إلخ...أیضاً   یات   ولعل ما أنتھى إلیھ التطور الذي یبدو أنھ غی ا لتوص ابي وفق

ھ          (G8مؤتمر   ق علی ا یطل ط او م بعة فق بح س ا G7الثمانیة الكبار والذي أص ام  ) حالی ع

                                                             
(1) (KASPERSEN) Prof. Dr. Henrik W. K. – crimes related to the computer 

network. Threats and opportunities criminological perspective, p. 258. 
five issues in European criminal justice: corruption, women in the 
criminal justice system, criminal policy indicators, community crime 
prevention, and computer crime proccedings of the vi European 
colloquium on crime and criminal policy Helsinki 10-12 December 
1998, European institute or crime prevention and control, affiliated 
with the united nations (heuni) p. O. Box 161, fin- 00131 Helsinki 
Finland publication series no. 34  

- Barry M. Leiner, V. G. (s.j.). Brief History of the Internet. Onttrek Dec. 
20, 2015 uit 
http://www.internetsociety.org/internet/what-internet/history-
internet/brief-history-internet 
available under Creative Commons Attribution-NonCommercial-
ShareAlike 3.0 Unported License. 



 

 

 

 

 

 ٣٤٦

صطلح    ١٩٩٨ ى م  -High لیدعو إلى مزید من التأمل في ھذا الشأن، إذ تم التوصل إل

Tech Crime  ي ع ف ة التوس ن محاول وع م ة كن ة أو المتقدم ة العالی رائم التقنی  أو ج

ب       از الحاس ي              جرائم جھ ب الآل از الحاس ون جھ ي یك ة الجرائم الت شمل كاف ي ت ي لك الآل

ب           . طرفاً فیھا  از الحاس ین جرائم جھ صطنعة ب ة م اك مفارق وھذا كلھ یجعلنا نقرر أن ھن

  . الآلي وجرائم الإنترنت، على الرغم من الالتصاق الذي یكاد یكون طبیعیاً بینھما

ھ أسا         د ل لیما یج ث س ده الباح ذي یج اه ال ذا الاتج ة     وھ ى إقام سعي إل اً ی اً فقھی س

ى أن               اه إل ذا الاتج ذھب ھ ة، إذ ی ل الآل سان قب بنیانة على النحو الذي یحقق مصلحة الإن

ن     "ھي  " الإنترنت" جرائم الشبكة الدولیة للمعلومات      شأ ع كل فعل أو امتناع عمدي ین

وال الما            ى الأم داء عل ى الاعت دف إل ات ویھ ة  الاستخدام غیر المشروع لتقنیة المعلوم دی

  .)١(والمعنویة

" وعلى الرغم من التوجھ الصحیح في تعریف جرائم الشبكة الدولیة للمعلومات       

ة            " الإنترنت ات الاتفاقی ن اتجاھ باقاً ع ان س رأي ك على النحو السالف، خاصة أن ھذا ال

ي        ة ف ي المؤرخ الم الافتراض ر الع ة عب ة للجریم ذا  ٢٣/١١/٢٠٠١الأوروبی إن ھ ، ف

و  التعریف لا یخلو من ن  قد، حیث یستلزم الامتناع كنشاط مادي في مثل ھذه الجرائم، وھ

  . الأمر الذي لا یمكن تصوره في ھذا الشأن

ات      ة للمعلوم شبكة الدولی ومن خلال ما سبق یمكننا طرح تعریف شامل لجرائم ال

ت"  ع     " الإنترن ن وض وئھا یمك ى ض سیة، وعل اط رئی لاث نق ار ث ي الاعتب ذنا ف إذا أخ

  . ید في تحدید الجرائم الناشئة عن الإنترنتتعریف متكامل یف

                                                             
   .٧عكاساتھا على قانون العقوبات،  ص محمد سامي الشوا، ثورة المعلومات وإن. د) ١(



 

 

 

 

 

 ٣٤٧

ي  ة الأول سیبراني  : النقط الم ال وع الع سیة  (Cyberspaceموض وبالفرن

Cyberespace (     ي الم المرئ ن الع ارة ع و عب ذي ھ  أو The virtual worldال

ة         ة التقنی . )١(المجال الحیوي للبیانات وحركتھا المعلوماتیة، وھو العالم المختفي في الآل

ي      وال ضاء الإلكترون سمیة الف ي ت ھ العرب ر     . )٢(ذي یطلق علیھ الفق ذي ابتك الم ال و الع وھ

شھیر       ي ال ال العلم ب الخی ھ كات شھیرة    William Gibsonفكرت ھ ال ي روایت  The ف

NeuRomancer  ام درھا ع ي أص ا  ١٩٨٤، الت اب فانتازی ذا الكت ي ھ ف ف ث وص ، حی

ة  ا مج )٣(Fantasy Electronicإلكترونی ل فیھ از      تقاب رة جھ ن مھ ر م ة ھك موع

الحاسب الآلي، وطالما نشاطھم الاختراق والعدید من المظاھر التي تكاد تصل في بعض          

ررة  " الإنترنت" الأحیان إلى منطق الجریمة عبر الشبكة الدولیة للمعلومات   كما ھي مق

  .في التشریعات المعاصرة

نظ               ي ال د ف ا بع تم تعریفھ م ی ة   وإذا كانت الشبكة المعلوماتیة ل ة المقارن م القانونی

نظم     ھ    –بشكل مستقل، فإنھ مع ذلك قد لجأت تلك ال ن الفق از م ة    – بإیع ة قانونی ى حیل  إل

ن      ق ع صطلح منبث تخدام م ك باس ا، وذل انوني لھ ف ق ى تعری صول عل ا الح ن معھ یمك

                                                             
(1)Cone, M. (2011, Dec. 17). How to Configure Your Mac's Firewall. 

Onttrek Oct. 24, 2015 uit MACINSTRUCT: 
http://www.macinstruct.com/node/165 available under Creative 
Commons Attribution-NonCommercial-ShareAlike 3.0 Unported 
License. 

جمیل عبد الباقي الصغیر، الأحكام الموضوعیة للجرائم المتعلقة بالإنترنت، دار النھضة العربیة،    . د) ٢(
   .٥، ص ١٩٩٩القاھرة 

(3) (NICHOLSON) Keith – International Computer Crime : A Global 
Village Under Siege – New England International & Comparative Law 
Annual 1996 – New England School of Law P. I. available online is Sep. 
2001 at : http://www.nest.edu/annual/vol2/computer.htm  



 

 

 

 

 

 ٣٤٨

ي   ا الافتراض و    Cyberspaceعالمھ صطلح ھ ذا الم ام  CyberLaw وھ  أي النظ

ات      القانوني للعالم الافتراضي  ة للمعلوم شبكة الدولی انون ال ت أو ق ت "  للإنترن " الإنترن

ت   "وھو   ي للإنترن م    " مجموعة القواعد القانونیة التي تنظم العالم الفعل د ل ي قواع ، وھ

ة       ة التقلیدی ین المنظوم ة ب دوث ملائم ة ح دم إمكانی ة لع و نتیج ور النم ي ط د ف زل بع ت

  . للقانون وبینھا، حتى وإن وصفت بعدم الوضوح 

ي   وإ الم الافتراض انون الع ان ق ات   / ذا ك ة للمعلوم شبكة الدولی ت" ال " الإنترن

)Cyber Law( إن أمكن تكاثف الجھود نظریاً –، لا یشكل عقبة في إطار بناء نظریتھ 

ي             –على الأقل    یما ف ذھا س ة وتنفی ذه النظری ق ھ ق بتطبی ا یتعل ك فیم ر ذل ال غی  فإن الح

ات    / ن العالم الافتراضيذلك إن تركیبة قانو   . النطاق القضائي  ة للمعلوم شبكة الدولی " ال

ن            " الإنترنت ب م و یترك انون آخر، فھ ة أي ق ن تركیب ذات طبیعة مختلفة في الحقیقة ع

 یتطابق شكلیاً مع مفاھیم العولمة، ولیس مع المفاھیم )١(طبیعة افتراضیة ذات بعد دولي    

ھ      سع مدلول ذي یت ت ال ي الوق دولي، ف انون ال ا الق ي یعرفھ انون   الت روع الق شمل ف  لی

صطلح        . الأخرى لال م ات      CyberLawذلك إنھ من خ ضع تفریع ارن لی ھ المق ھرع الفق

ل       ا، مث ول بھ انون المعم روع الق ق ف اره ووف ي إط ل ف صطلح تعم ذا الم ة لھ جدی

Cyberbehavior  صطلح دني، وم انون الم لوكیات الق ى س ة عل  للدلال

CyberCrime انون الجن لوكیات الق ى س ة عل صطلح  للدلال ائي، وم

                                                             
(1)TRANSNAIONAL NATURE OF CYBERSPACE, (CYBERCRIME 

AND CYBERPUNISHMENT< ARCHAIC LAW THERATEN 
GLOBAL INFORMATION p. 2 report prepared by : McConnell 
INTERNATIONAL http://www.mcconnellinternational.com with 
support from WITSA http://www.witsa.com December 2000 availale 
online in dec. 2000, at : 
http://www.mcconnellinternational.com/services/cybercrime.html 



 

 

 

 

 

 ٣٤٩

Cybercommerce      صطلح اري، وم انون التج لوكیات الق ى س ة عل  للدلال

Cyberinvestigation  ،ت انون الإنترن ار ق ي إط ة ف راءات الجنائی ى الإج ة عل  للدلال

صطلح  ات    Cybertribunalوم ة للمعلوم شبكة الدولی ر ال ات عب ى المحاكم "  عل

  . إلخ" ... الإنترنت

ھذا الاتجاه الفقھي یسعى إلى إقامة علاقة بین القانون ومن ھنا یمكننا التأكید أن 

ا     " الإنترنت" وبین الشبكة الدولیة للمعلومات     ین، بم ین الأثن ة ب في معنى إحداث ملائم

  . یمكن معھ تطویع القانون للإنترنت لمصلحة الإنسان في تعاملھ مع الآلة

ین ال    ائم وب انوني الق ام الق ین النظ ة ب داث ملائم ة إح ة إن عملی شبكة الدولی

ة            " الإنترنت" للمعلومات   ى إمكانی سبیة عل ھ الن ة الفق ال موافق ة ح رزت بدای كانت قد ب

ات       ة للمعلوم شبكة الدولی ت " التعامل القانوني مع ال سي    " الإنترن یم النف لوب التنظ بأس

دة       Self – regulationللإنترنت  یم ھو الأداة الوحی ذا التنظ ون ھ ب ألا یك  ، بحیث یج

ن      وإنما یقب  ل إلى جوار التنظیم القانوني بالأداة التشریعیة تواجد أدوات تنظیمیة نابعة م

ة  ة المعلوماتی ت، أي التقنی ة الإنترن ام   . طبیع ذاتي كنظ یم ال دة التنظ ض وح ببیة رف وس

ة                اً بالدرجة الكافی یس مقنع ذاتي ل یم ال ي أن التنظ ل   )١(قانوني للإنترنت یكمن ف ا یجع  بم

ر   . )٢(بالدرجة الكافیة التي تسمح بالأمن والاستقرار    العالم الافتراضي آمناً     ى إن الأم عل

                                                             
(1)Email tips. (s.j.). Onttrek Oct. 29, 2015 uit Digital 

Survival:https://survival.tacticaltech.org/internet/email/tips available 
under a Creative Commons Attribution-Share Alike 3.0 Unported 
License. 

(2)Gallagher, S. (2013, Oct. 02). We are not who we are. Onttrek Sep. 26, 
2015 uit Security Blog: https://securityblog.redhat.com/tag/two-factor-
authentication/ available under a Creative Commons Attribution-
ShareAlike 3.0 Unported License. 



 

 

 

 

 

 ٣٥٠

دخل             ضرورة الت ذ ب لیس على ذلك القدر من السھولة إذا تأملنا الاتجاه المضاد الذي یأخ

م           ث إن أھ ن حی القانوني لتنظیم العالم الافتراضي حیث أنھ توجد لدیھ صعوبات أیضاً، م

نظم        صعوبة تتمثل في تحدید طبیعة النظام ال   ي ال ت، وھل تكف م الإنترن ذي یحك انوني ال ق

ام       ي ق الم الافتراض الأساسیة في الدولة لحسم ھذه الصعوبات وتذلیل محتواھا، أم إن الع

ل        ھكذا فجأة وبالتالي یمكن أن یوجد لھ أساس في النظم القانونیة المعاصرة، إلا أن العق

فقط تحتاج إلى مزید من الوقت القانوني لم یستظھر ھذا الأساس بعد، وھنا فإن المسألة 

  . والتأمل والحكمة القانونیة

صل جرائم           : النقطة الثانیة  ین ف انوني ح ام الق ي النظ ة ف ائج المترتب ترتبط بالنت

ات      Computer Crimesجھاز الحاسب الآلي  ة للمعلوم شبكة الدولی ن جرائم ال "  ع

اك جرائم للحا          CyberCrime" الإنترنت ابقا ھن اك جرائم     لانھ كما اشرنا س ب وھن س

اً               صل تقنی ذا الف ام ھ ة قی دى إمكانی ا، وم ن خلالھ . یكون فیھا الحاسب أداة فقط للتنفیذ م

ت،           والحقیقة إنھ من الصعوبة بمكان فصل جرائم جھاز الحاسب الآلي عن جرائم الإنترن

ات      ة للمعلوم شبكة الدولی اط ال ت " نتیجة لارتب اً   " الإنترن ي ارتباط ب الآل از الحاس بجھ

ي       . اًتقنی ب الآل از الحاس إلا أن ھذه الصعوبة سوف تتقلص كثیراً إذا أدركنا أن تقنیة جھ

ي   –فھو  . أعم كثیراً من تقنیة الإنترنت     ب الآل اد    - أي جھاز الحاس ة ذات أبع ورة حقیقی  ث

از    ة جھ ت تقنی ا أنتج ة، إذ كم ا نھای یس لھ ة ل صادیة وقانونی یة واقت ة وسیاس اجتماعی

اف      " الإنترنت" ولیة للمعلومات  الحاسب الآلي الشبكة الد    ة المط ي نھای ك لا یعن إن ذل ف

ق            ي الأف في ھذا الشأن، فالمؤشرات السائدة تشیر إلى أن تقنیات جدیدة للحاسب تبرز ف

ات            ، قریبا   ة للمعلوم شبكة الدولی ربط جرائم ال دا ت ل كن إن دولاً مث ك ف " وتدلیلا على ذل

د   " الإنترنت ن بع ن أن   Telecommunication Crimeبجرائم الاتصال ع ي یمك  الت
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اتف   " الإنترنت" تقع بواسطة الشبكة الدولیة للمعلومات       كما یمكن إن تقع بواسطة الھ

  ١ وغیر ذلك  Satellite والأقمار الصناعیة Microwave وجھاز الموجات الصغیرة 

شبكة    ر ال ي تبتك ت لك د انطلق ي ق ب الآل از الحاس ة جھ ي إن تقنی ان حقیق وإذا ك

ھ     " الإنترنت" للمعلومات  الدولیة   فإن منطقھ الخلاف بین العمل السلبي الذي یكون محل

ات          ة للمعلوم شبكة الدولی تخدام ال ن اس اجم ع ك الن ین ذل ي وب ب الآل از الحاس " جھ

ذا                   " الإنترنت دد ھ إذا تح ة ف انون حقیق ھ الق ي تواجھ فق دة الت صعوبات الجدی یعد أحد ال

. بحث الرؤیة السیاسیة والتشریعیة في دولة ما التعریف فإنھ من السھولة التوصل إلى      

ي    ب الآل از الحاس رائم جھ فة ج لاق ص ي إط انع ف بعض لا یم د إن ال ك نج ل ذل لأج

Computer Crime   راق ى الاخت ون     Hacking عل ضرورة أن یك شترط بال ھ ی  إلا أن

شبكة    ا ب   Protected Computer    أو٢ Connected جھاز الحاسب الآلي مرتبط

ن ال ة  ویمك شبكة الدولی رائم ال ف ج د تعری ار رص ي إط اھین ف اك اتج الا إن ھن ول إجم ق

ید      ، " الإنترنت" للمعلومات   وم برص الاتجاه الأول ینحو منحى التعریف الضیق الذي یق

ات     ة للمعلوم شبكة الدولی ت " جرائم ال ل     " الإنترن ي كك الم الافتراض رائم الع ط ج ي رب ف

ذا الا    ذھب ھ ث ی ي حی ب الآل از الحاس ى  بجھ اه إل ي  " تج الم الافتراض صطلح الع إن م

                                                             
(1)  Gupta, A. (2011, March 01). Digital Forensic Analysis Using 

BackTrack, Part 1. Onttrek Sep. 26, 2015 uit opensourceforu: 
http://opensourceforu.efytimes.com/2011/03/digital-forensicanalysis-
using-backtrack-part-1/ available under Creative Commons 
AttributionNonCommercial 3.0 Unported License. 

(2) Havercan, P. (2015, July 17). A plain person's guide to Secure Sockets 
Layer. Onttrek Sep. 26, 2015 uit 
http://peter.havercan.net/computing/plain-persons-guide-to-secure-
socketslayer.html available under a Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International License. 
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اب الجرائم              سھیل ارتك ي لت ب الآل از الحاس ضیق    ١مرجعھ استخدام جھ ف م  وھو تعری

ضیق          المفھوم ال ي ب ب الآل از الحاس ، لكونھ یربط إجرام العالم البدیل أو الإفتراضي بجھ

وم و              ھ الی ذي نعرف ك ال ن ذل د م سع لأبع ي یت ب الآل از الحاس ث  حیث أن مصطلح جھ بحی

ة              بة أو رقمی ي حوس ي تعن ستقبلیة للحاسوب الت یجب الأخذ في الاعتبار تلك النظرة الم

د        إن النق العالم البشري على النحو الذي یحقق اعتماد الإنسان علیھ في كل شيء لذلك ف

ات            ة للمعلوم الذي یمكن توجیھھ إلى ھذا التعریف إنھ یربط تعریف جرائم الشبكة الدولی

ت "  ا " الإنترن ن          بجھ ي ع ب الآل از الحاس صل جھ ى أن ف ك یعن إن ذل ي ف ب الآل ز الحاس

صل   " الإنترنت" الشبكة الدولیة للمعلومات   ذا الف دم   ( في أبسط مظاھر ھ صلھ بع أي بف

دول      " الإنترنت" الدخول إلى الشبكة الدولیة للمعلومات       ى بعض ال وھذا ما تقوم بھ حت

الات     " لإنترنتا" في مجال حجب شبكة الشبكة الدولیة للمعلومات   ي ح اھیر ف ن الجم ع

التظاھرات والثورات وما الى ذلك مثلما حدث في بعض البلدان العربیة ابان احداث العام 

ا      )  أو بفصل الكھرباء عنھ   – ٢٠١١ صالھا بن دم ات ة وع ة الجریم ین   ، یعنى نھای ي ح ف

ر  . أنذلك غیر صحیح إذ تظل الجریمة قائمة وظاھرة في أماكن أخرى    ذلك الأم ا  وك  حینم

ر       ي فبرای ا ف ا لأوكرانی یا غزوھ ت روس ائل     ٢٠٢٢اعلن ة وس ع كاف ت بقط ث قام  حی

  .الإتصالات عن الدولة قبل الھجوم السیبراني

                                                             
(1) (KATYAL ) Neal Kumar – criminal law in criminal law in Cyberspace , 

Georgetown University law center 2000< P.13 A revised version of This 
working paper is forthcoming in the university of Pennsylvania law 
review < Volume 149 April 2001 This paper can be downloaded without 
charge from the social science research Network Electronic paper 
collection at  
Http://papers.ssrn.com/ aperitif abstract id=249030 working paper No 
249030 
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ي أو           الم الإفتراض ف جرائم الع لذلك فإن الأرجح ھو الاتجاه إلى التوسع في تعری

ات      / البدیل   ة للمعلوم ت " الشبكة الدولی ف الموسع     " الإنترن ن التعری سعي   ومكم  ھو ال

ات           ة للمعلوم شبكة الدولی ت " إلى بحث استقلالیة لجرائم ال ا    " الإنترن ع ربطھ افى م تتن

ات  . بجھاز الحاسب الآلي وجرائمھ    ولما كنا فیما سبق قد عرفنا الشبكة الدولیة للمعلوم

شبكات           " الإنترنت"  ین ال ذا التواصل ب تعمال ھ ھي في الحقیقة الجرائم الناشئة عن اس

ي         وھذا اتجاه  ي المؤرخة ف الم الافتراض ر الع ة عب ة الجریم  المشرع الأوروبي في اتفاقی

صطلح     ٢٣/١١/٢٠٠١ ده لم ین رص ى ح شرع الامریك اه الم ذلك اتج  Protected وك

Computer       ذلك نا ل ا عرض سام كم ة أق  ولما كان التقسیم الأمثل لھذه الشبكة إلى ثلاث

لف   ا س ة   ( فیم ات الدولی بكة المعلوم د الإ–ش ى   البری صال -E-Mailلكترون  الات

ر ات  )المباش ة للمعلوم شبكة الدولی تخدام ال دوان باس إن الع ت" ، ف لال " الإنترن ن خ م

د إن جرائم          ذلك نج أقسامھا ھو الوضع الصحیح الذي یجب أن یكون علیھ التجریم ھنا ل

ات   ة للمعلوم شبكة الدولی ت" ال ب     " الإنترن ي ترتك رائم الت ك الج ي تل ا ھ ي حقیقتھ ف

  .  التواصل بین الشبكات بدواسة

ار               ي إط صورا ف ك یظل مح ع ذل ھ م وإذا كان ھذا التعریف یتمیز بالعمومیة إلا أن

یلتھا       " الإنترنت" الشبكة الدولیة للمعلومات     ت وس ن الجرائم كان وبالتالي كل جریمة م

ة        " الإنترنت" الشبكة الدولیة للمعلومات     شبكة الدولی ن جرائم ال أو أقسامھا إنما ھي م

  " الإنترنت" معلومات لل

شریع          ومن خلال ما سبق ذكره یمكننا التأكید وفق مجال تطبیق دراستنا وھو الت

ات      ة للمعلوم شبكة الدولی اھرة ال أن ظ ي ب ت" الأمریك ي   " الإنترن ضة ف ت غام لا زال

دراسات القانون وفي ھذا الإطار رصد المرشد الفیدرالي الأمریكي لتفتیش وضبط جھاز   

ي    ب الآل ة  Federal guidelines for searching and computersالحاس  أھمی
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ورة     از ث ر إنج ى اث دة عل شاكل جدی ي مواجھة م دءوا ف انون ب ال الق أن رج راف ب الاعت

   )١(معلومات جھاز الحاسب الآلي والاتصالات في القرن الواحد والعشرین 

ة      ى قیم دلیلا عل صل  إن الفصل بین جھاز الحاسب الآلي وبین برمجیاتھ یعد ت  الف

ات     ة للمعلوم شبكة الدولی ین ال ي وب ب الآل از الحاس ین جھ ت" ب تد " . الإنترن د اش ولق

لف     –الصراع   ا س ات خول        – بناء على م ا المعلوم راء تكنولوجی انون وخب ھ الق ین فق  ب

ات        ة للمعلوم ت " الأبعاد الفلسفیة لتحدید جرائم الشبكة الدولی الم   " الإنترن أو جرائم الع

ین مؤید لاعتبار ھذه الجرائم مجرد جرائم عادیة ترتكب بواسطة جھاز   ما ب ، الافتراضي  

ا      –الحاسب الآلي والیاتھ      وھو الأمر الذي یترتب علیھ تطبیق القانون السائد علیھا وبم

ة        صوص الجنائی لا یخرج عما ھو مقرر في ھذا الشأن كما أنھ یقود إلى القول بكفایة الن

شأن    للانطباق عنا لكونھا لا تتعدى ما ھ       و مقرر حین اختراق القانون الجنائي كما ھو ال

اك    ي الانتھ تلاس  Trespassف نة  larceny  والاخ ین  -  Conspiracy  والقرص  وب

ات     ت " مؤید لاعتبار جرائم الشبكة الدولیة للمعلوم اد     " الإنترن ي جرائم ذات أبع ا ھ إنم

ى  جدیدة وتحتاج إلى إعادة نظر في ھیكلة القانون الجنائي الحالیة      ویدلل ھذا الاتجاه عل

ا             ي جرائم أو م ة مرتكب ذلك حال ات وك ائي وصعوبة الإثب انون الجن ذلك بموضوعات الق

ة     ٢ في ھذا الإطار Hacklers یطلق علیھ مشكلة الھكر  ھ منطق اه ل ذا الاتج  وإذا كان ھ

                                                             
(1) How do I know if a website is secure? (2015, Oct.). Onttrek Oct. 29, 2015 

uit ccm.net: http://ccm.net/faq/2-how-do-i-know-if-a-website-is-secure 
available under the Creative Commons Attribution - NonCommercial - 
ShareAlike 3.0 France license. 

(2) Eric J . Sinrod and William P.reilly- Crimes : A practical approach to 
the application of federal computer crime laws P.3 Santa Clara 
computer and high technology law Journal may 2000 Volume 16, 
Number 2  
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بخصوصیة ما إلا " الإنترنت" في ضرورة التعامل مع جرائم الشبكة الدولیة للمعلومات 

تلزم       أن ع  ملیة الكشف عن ھذه الخصوصیة التي تتمتع بھا ھذه التوعیة من الجرائم اس

" الإنترنت" ضرورة التطرق إلى الخصوصیة التي تمتع بھا الشبكة الدولیة للمعلومات         

شبكة         : ذاتھا وأما النقطة الثالثة      ف جرائم ال ى تعری د عل التي یجب الانطلاق منھا للتأكی

یلة أو       " رنتالإنت" الدولیة للمعلومات    ك الوس من منطلق أنھا جرائم ترتكب بواسطة تل

ة     دود الدولی ار للح شبكات دون اعتب ین ال لیة ب شبكة   ، الأداة التواص ة ال ق بكینون تتعل

ا          " الإنترنت" الدولیة للمعلومات    ب معاملتھ ھ یج لبیاتھا فإن ا وس ا ایجابیاتھ اھرة لھ كظ

ل الظواھر الجدی              ك مث ي ذل یلة      . دة على ھذا الأساس مثلھا ف ست مجرد وس ي لی ذا فھ ل

ا               ة عبرھ دائل مختلف ن مجموعة ب وفره م ا ت ن    ، لارتكاب الجرائم وذلك لم ھ یمك ث ان حی

ثلا   ي م د الالكترون طة البری رائم بواس اب الج دائل ( ارتك ة ب ى مجموع وي عل ذي یحت ال

ة      ) مختلفة   ات الدولی  ... كما یمكن ارتكاب جرائم عبر البدائل التي توفرھا شبكة المعلوم

  الخ 

ري    ر النظ ن الفك ق م ت لا تنطل ددة للانترن ة المح إن الروی ق ف ذا المنطل ن ھ وم

وھذا یستدعي البحث في مدى إمكانیة المجتمع للتقبل الفكري    ، وإنما من الواقع العملي     

ھ   Atmosphereفھي مجال حیوي ، لھا    Mentality  في المجتمع قابل لربط عقلیت

ر     ي م دول الت ض ال ي بع ا فف ات     بھ ة للمعلوم شبكة الدولی ن ال ة ع ارب واقع " ت بتج

ت  ة       " الإنترن شبكة الدولی انون ال ع ق ل م ا یتواص اعلا إیجابی دث تف ا أن تح ن لھ أمك

اك         " الإنترنت" للمعلومات   ة ھن ة الجامع مثلما حدث في الفیلیبین على إثر قیام أحد طلب

س  I love Youبابتكار فیروس الحب  ا ل ذا     قامت الدولة بتكثیف جھودھ ي ھ انون ف ن ق

اق     ى نط ة إل دود الدولی ر الح ضرر عب ون ال ة لك دولي نتیج دخل ال د الت یما بع شأن س ال
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ر     )١(.عالمي فأصاب أجھزة حاسوب حول العالم       ا غی ن عالمن  فالعالم الفعلي ھو جزء م

ھ               ، منفصل عنھ    انوني ل یم ق داث تنظ ة إح ن إمكانی دا ع یس بعی ل إن   ، )٢(لذلك فھو ل ب

   )٣(یة عقلیة للانترنت عبر عالمیة التفكیر وإقلیمیة الحركة الفقھ ینادي برؤ

  ماھیة جرائم تقانة المعلومات وأسبابھا وخصائصھا: ثانیا

لاف          ي الخ ك إل سیبرانیة ، ویرجع ذل ة ال ت الجریم ي تناول ات الت ددت التعریف تع

ا     ة ذاتھ ف المعلوم ا تعری ن قبلھ ة وم ذه الجریم ف ھ شأن تعری ر ب ذى أثی الجرائم ، ال ف

ر    ، لمعلوماتیة ھي صنف جدید من الجرائم     ا ذلك أنھ مع ثورة المعلومات والاتصالات ظھ

نوع جدید من المجرمین انتقلوا بالجریمة من صورتھا التقلیدیة إلى أخرى إلكترونیة قد     

ا ل معھ صعب التعام ك   ، ی ة؛ وذل واھر الحدیث ن الظ ي م سیبرانیة  ھ ة ال لأن الجریم

صالات   لارتباطھا بتكنولوجیا حدیثة ھي  ات والات ا المعلوم ف    .  تكنولوجی اط بتعری د أح وق

ف                  ة لوضع تعری ددت الجھود الرامی ث تع ن الغموض حی ر م سیبرانیة  الكثی الجریمة ال

ب            بعض ذھ ل أن ال ا ب دد لھ ف مح ي وضع تعری جامع مانع لھا ولكن الفقة لم یجتمع عل

ا       ن الإجرام م ة    إلى ترجیح عدم وضع ھذا التعریف بحجة أن ھذا النوع م ى جریم  ھو إل

  .تقلیدیة ترتكب بأسلوب إلكتروني
                                                             

(1) Introduction to Digital Forensics. (2011, Nov. 16). Onttrek Sep. 28, 2015 
uit Wikibooks: 
https://en.wikibooks.org/wiki/Introduction_to_Digital_Forensics 
available under the Creative Commons Attribution-ShareAlike License 

(2) Rcmp op-cit " a computers and telecommunications explode into the 
next century prosecutors and agents have begun to confront new Kind's 
explode into the next century prosecutors and agents have begun to 
confront new Kind's of problems "  

(3) Thoumyre – abuse in the cyberspace op-cit P.9 : Think Globally and Act 
locally  



 

 

 

 

 

 ٣٥٧

  تعریف الجریمة السیبرانیة 

د         على الرغم من تنامي جھود التصدي لظاھرة الإجرام المعلوماتى إلا أنھ لا یوج

ب       د ذھ سیبرانیة ، فق ة ال وم الجریم اء حول مفھ ین الفقھ ھ ب ق علی دد ومتف ف مح تعری

ى         التعریف عل ا ب ى تناولھ ھ إل ن الفق ى نحو        جانب م ا عل ب أخر عرفھ یق وجان نحو ض

  .موسع

   التعریف الضیق للجریمة المعلوماتیة السیبرانیة-١

ھ     شروع         ) merwe(ذھب الفقی ر الم ل غی ي الفع سیبرانیة  ھ ة ال ى أن الجریم إل

ي    ب الآل ھ الحاس ي ارتكاب ورط ف ذي یت ي   –ال ستخدم ف ذي ی ي ال ل الاجرام و الفع  أو ھ

أداة رئی     ي ك ب الآل ة    . سیةاقترافة الحاس ا الفقی ا عرفھ شاط    ) ros blat(فیم ل ن ا ك بأنھ

ة داخل             ات المخزن ى المعلوم غیر مشروع موجة لنسخ أو تغییر أو حذف أو الوصول إل

  .الحاسب الالي والى تحویل طریقھ

ب          ذي یرتك شروع ال وعرفھا كلاوس تایدومان بأنھا كافة أشكال السلوك غیر الم

  .باسم الحاسب الآلي

ى  ) ros blat(و)marwe(ریف كلا من ویرى البعض أن تع جاءا مقصورین عل

ي        الغ ف الاحاطة بأوجة الظاھرة الإجرامیة أما تعریف كلاوس تایدومان فیؤخذ علیھ أن ب

  .العمومیة والاتساع؛ لأنھ یدخل فیھ كل سلوك غیر مشروع أو ضار بالمجتمع

ف             ضیقة، تعری سیبرانیة  ال ة ال ات مفھوم الجریم اق تعریف ي نط ب  ویدخل ف مكت

لال             ن خ سیبرانیة  م ة ال ث یعرف الجریم ة، حی دة الأمریكی تقییم التقنیة بالولایات المتح

ي        ب الآل ات الحاس ا بیان ب فیھ ي تلع رائم الت ا الج ب بأنھ ة الحاس وم جریم د مفھ تحدی

  . والبرامج المعلوماتیة دورا رئیسیا
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   التعریفات الموسعة لمفھوم الجریمة السیبرانیة -٢

ان   ب الفقیھ تخدام     ) michel&credo(ذھ شمل اس ب ت ة الحاس ى أن جریم إل

ر          الولوج غی ة ب الات المتعلق ى الح افة إل ذا بالإض ة ھ اب الجریم أداة لارتك ب ك الحاس

ھ   ھ أو بیانات ي علی ب المجن ھ لحاس صرح ب شمل   ، الم ب لت ة الحاس د جریم ا تمت كم

سا            ات الح اك ماكین ان، وانتھ ات الائتم ى بطاق ا   الاعتداءات المادیة سواء عل ي بم ب الآل

تتضمنھ من شیكات تحویل الحسابات المالیة بطرق إلكترونیة وتزییف المكونات المادیة   

ب رأي أخر   . والمعنویة للحاسب، بل وسرقة الحاسب في حد ذاتة وأي من مكوناتھ         وذھ

سان، إضرارا        ھ الإن اع یأتی ل أو امتن من الفقة إلى تعریف الجریمة السیبرانیة  بأنھا عم

ات ویفرض        بمكونات الح  انون العقوب ا ق ي یحمیھ ھ الت اسب وشبكات الاتصال الخاصة ب

ویرى جانب من الفقھ من أنصار ھذا الاتجاة الموسع بأنھا كل سلوك اجرامي . لھا عقاب

  .١یتم بمساعدة الحاسب الآلي أو كل جریمة تتم في محیط أجھزة الحاسب الآلي

ا بشأن الجریمة السیبرانیة ، وقد أشارت الأمم المتحدة في المدونة الصادرة عنھ 

ي أو          ب الآل ة لجرائم الحاس إلي الخلاف الواقع بین الخبراء حول ماھیة العناصر المكون

ة               ق علی ف متف ى تعری دم التوصل إل سر ع حتى المتعلقة بالحاسب الآلي ولعل ذلك ما یف

                                                             
ارات             )١( دة اعتب اة ع ب مراع ة یج ة المعلوماتی دد للجریم ف مح ع تعری د وض یذھب البعض إلى أنھ عن

   -: منھامھمة
  . أن یكون ھذا التعریف مقبول ومفھوم على المستوى العالمي-١
  . أن یراعى ھذا التعریف التطور السریع والمتلاحق في تكنولوجیا المعلومات-٢
  . أن یحدد التعریف الدور الذي یقوم بھ جھاز الكمبیوتر في إتمام النشاط الاجرامي-٣
ة العا -٤ ین الجریم ف ب ذا التعری رق ھ ضاح    أن یف ق إی ن طری ك ع ة وذل ة المعلوماتی ة والجریم دی

  .الخصائص الممیزة للجریمة المعلوماتیة
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د      اھرة تتزای ود ظ ى وج منا عل وا ض د اتفق ؤلاء ق ان ھ صطلحات وإن ك ذه الم ا لھ دولی

  .عدلات عالمیة لتلك الجرائمبم

 Information المفھوم القانوني للمعلومات -

صادیة               وة اقت صدر ق شترى وم اع وت تعتبر المعلومات في الوقت الراھن سلعة تب

ي             داخلھا ف ساني وت شاط الإن الات الن ف مج ا بمختل ك لارتباطھ وسیاسیة وعسكریة، وذل

صریة  اة الع ب الحی ة جوان ا ، كاف وعي بأھمیتھ ات ال شعوب وب م وال دم الأم را لتق .  مظھ

  وسوف نعرض ھنا لماھیة المعلومة من حیث تعریفھا 

   تعریف المعلومة-

شعوب أو           ا ال اھى بھ رف تتب ة والت لم تعد المعلومات الآن مجرد نوع من الرفاھی

ا         ھ ورف ق تقدم ع وتحقی دم وتطور المجتم المنظمات وإنما أصبحت ركیزة أساسیة في تق

ة       وفي س،ھیتھ المنشودة    ة المختلف شریعات الوطنی ن الت ل م ر قلی بیل ذلك وضع عدد غی

  .تعریفا للمعلومة وھوماسوف نعرض للعدد منھا

ي         ات ف ي، المعلوم شرع الامریك رف الم د ع ة فق تنا الحالی ال دراس ا لمج   ووفق

ام          ي لع ة الإلكترون املات التجاری ة      ١٩٩٩قانون المع ادة الثانی ن الم الفقرة العاشرة م ب

شمل   ا ت ب    (بأنھ رامج الحاس ائل وب وات والوس صور والأص ات وال ات والكلم   البیان

ات      د البیان ة وقواع راص المرن ى الأق وعة عل ضغوطة والموض رامج الم ي والب   الآل

ا    . أو ما شابة ذلك   ة ووضع تقریب والتعریف السابق نجد انھ قد وسع من مفھوم المعلوم

ر         د یظھ ا ق سب م ھ تح ك أن ن ذل ر م ل أكث ا ب ق بھ ا یتعل ل م وجي  ك ور تكنول ن تتط   م

  .جدید
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  المبحث الثاني
  تصنيـف جــرائم تقانة المعلومات وسرقة المحتوى 

  الرقمي في التشريع الأمريكي
  

ت " تتعدد انماط الجریمة في مجال الشبكة الدولیة للمعلومات      بكات  " الإنترن وش

شكل ج              ي ت اور والت ن المح دد م ى ع صنیفھا ال ن ت ي یمك ا  التواصل الإجتماعي، والت میع

ال         و مج ي وھ وى الرقم سرقة المحت ا ب ق منھ ا یتعل ة م اب خاص ستحق العق ا ی انتھاك

  : دراستنا الحالیة وذلك على النحو التالي

  الجرائم المرتكبة أثناء أداء الحاسب لوظائفھ العادیة : أولا

ب                    ة للحاس ائف العادی ساس بالوظ ن الجرائم الم وع م ذا الن لا یتطلب ارتكاب ھ

ب       الآلي ولا تعدی   ن جان ل على البیانات المختزنة بذاكرتھ بل یقتصر الأمر على الدخول م

صت       ات أو التن اط المعلوم سمح بالتق البعض إلى مركز نظم المعلومات وأداة إلكترونیة ت

  . علیھا من بعد

  الاختراق وانتحال الھویة الخاصة بالأفراد: ثانیا

ن  تعد ھذه الجریمة من الجرائم الشائعة في مجال الحاسب     الآلي وھي تھدد الأم

الشخصي وكذلك أمن دولنا العربیة والعالم ككل، ذلك أنھ من الممكن الاختراق أو انتحال    

اً  اً أو إلكترونی ا مادی ة إم عة  . الھوی اطق خاض ي من دخول ف سمح بال ادي ی الاختراق الم ف

و     . للسیطرة عن طریق بوابات إلكترونیة أو آلیة      یوعاً ھ ر ش راق الأكث أن وأسلوب الاخت

ات               ة متعلق ین ذراعی املاً ب ة ح یقف شخص غیر مسموح لھ بالدخول أمام البوابة المغلق

شرائط الممغنطة       دم شخص     desbandesخاصة بالحاسب الآلي كال ى یتق  أو ینتظر حت
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ت       س الوق ي نف ھ ف ول     . مسموح لھ بالدخول ویفتح لھ الباب فیدخل مع ن الق ھ یمك ذا فإن ل

بات ا    الات الحاس ي ص د ف أن التواج رائم     ب ذه الج اب ھ ي لارتك ر حتم و أم ة ھ . )١(لآلی

وینطوي الفعل غیر المشروع ھنا على اطلاع غیر مسموح بھ على المعلومات المختزنة     

  . في نظم المعلومات ولھ صور عدیدة

ن             -١ ة م سحب القائم سارق ب ا ال ي فیھ ة یكتف ة بحت ة مادی ي عملی ة وھ سرقة القائم

  . الطابعة

ص  -٢ ات والمق ى المعلوم لاع عل ى   الإط ر عل ي تظھ ات الت ة المعلوم ذلك مطالع ود ب

 .شاشة الحاسب الآلي

صوت          -٣ ر لل تخدام مكب ق اس ن طری ك ع تم ذل ات وی ) ٢(التصنت المجرد على المعلوم

 . والذي یلتقط المعلومات والبیانات

                                                             
  : انظر ) ١(

Bada, M. and Sasse, A; (2014) Cyber Security Awareness Campaigns: Why 
do they fail to change behaviour? Global Cyber Security Capacity Centre, 
University of Oxford: Oxford, UK. BH Co 

وم   ) ٢( ل أن یق ي           Hackerقب سھیلات اتصال لك ھ استخدام ت ب علی ي، یج ب الآل ام شبكة الحاس  باقتح
ـ      ة ال ستھدف معرف وتر الم ام الكمبی ع نظ انوني م صال الق الیف الات ون تك د یك شبكة وق رتبط بال ی

Hackers    لـ لذا یقوم ا.  قد تكون مرتفعة للغایة وقد یكون من الممكن تعقبھاHackers  ف  بتوظی
 بتوظیف أسالیب فینة یطلق علیھا عادة  Hackersیقوم الـ   : المشكلتین أسالیب فنیة لتجنب ھاتین   

  :  ومن تطبیقاتھا ما یلي Phreakingالـ 
 : الاتصال التلیفوني بواسطة النغمة  -١

ردد       تعمال ت ق اس ن طری صالات ع بكات الات ي ش ھ ف ن خلال ب م ن التلاع ي یمك لوب نقل و أس وھ
ذا       ا درة لھ لنغمات، أن النغمات یمكن استعمالھا لتنشیط وتفعیل رقم تلیفون غیر متصل بما یتیح الق

ة       د المترتب م الفوائ الشخص لاستكمال ھذه الخطوط غیر المتصلة كما لو كانت خطوطھ الخاصة، إن
ر ا          ون غی اتورة التلیف ى ف ي تضاف إل لمتصل،  على ھذه التقنیة تشمل تكلفة المكالمة التلیفونیة الت

  . علاوة على منع حدود أو متابعة أو تقصي ھذه المكالمة
= 
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ة     ال الھوی صد بانتح ستخدم    Iusurpation didentitieویق صیة م  سرقة شخ

  .و إلى الطرفیات معرفة دقیقة لمستعمل الجھازآخر ویتطلب الوصل إلى الحاسب الآلي أ

ستخدمھا      ة ی ات متوافق ة معلوم ى مجموع ز عل ة یرتك ص الھوی ا أن فح كم

سر   ة ال ستعمل ككلم سیولوجیة     )١(الم یة ف ستعمل أو أي خاص ة بالم ة خاص  أو أي جمل
                                                             

= 
ون    : Pabxتلاعب   -٢ و   (pabxوھو أسلوب تقني یمكن للشخص بموجبھ أن یطلب رقم تلیف وھ

ة     ون المختلف وط التلیف لال توصیل     ). صندوق تحویل معد یحتوي على عدد من خط ن خ تم م وی
 ـ           ذا ال ي ھ وط ف ن لخط د م راض      pabox مكالمتھم إلكترونیاً لواح ط للأغ ذا الخ م استعمال ھ  ث

 . الخاصة
ون  : الاتصال الخارجي بالكمبیوتر   -٣ وبموجب ھذه الوسیلة یستطیع الشخص أن یتصل برقم تلیف

معین یتیح لھم بدوره فرصة الوصول إلى نظام الكمبیوتر أو الوصول إلى مركز اتصالات یتیح        
 . لھم نفس المزایا الموضحة في الأسلوبین السابقین

٤- Austpac :         لات دم وص وھي شبكة اتصالات تشرف علیھا ھیئة المواصلات الرسمیة التي تق
ى استعمال                د عل ام تعتم ذا النظ ة باستعمال ھ واتیر الخاص وتر، أن الف ة الكمبی ین أنظم معینة ب

ستعملین      ى الم رف عل ذا   Network User Identieication Cnutشبكة التع ون ھ  ویتك
 . PIN أرقام وھي شبیھة من حیث المبدأ برقم الـ ٩النظام عادة من سلسلة من 

اد       -٥ اد          : الغش في بطاقات الاعتم ات الاعتم اس تفاصیل بطاق ي یتضمن اقتب لوب التقنی ذا الأس ھ
ة              د قیم ب وقی صالح الطال ة ل ة تلیفونی ب مكالم دوره بطل وم ب الخاصة بأحد المشتركین الذي یق

 .المكالمة على بطاقة الاعتماد
ى      : الاعتراض المادي    -٦ ؤدي إل سیطة وت إن عملیة الاعتراض المادي لخط تلیفوني ھي عملیة ب

 . نفس الفوائد مثل الاتصال بالنغمة
ركة   : الوصلات غیر القانونیة     -٧ وھي عبارة عن تنشیط وتشغیل خدمة غیر متصلة بدون علم ش

اتورة      ذا وھ . الاتصالات ثم استعمالھا حسب رغبتك عن طریق تلیفون عادي بدون أو تتلقي الف
 . النوع من الاعتراض یتمیز بأنھ دائم ومسمر

  : انظر 
Franklinclrk, investigating computer crime, Ed. CRC page 50.  

ن         ) ١( تم استخدامھ م بعض كلمات السر یتم وضعھا من خلال مدیر النظام المعلوماتي والبعض الآخر ی
سھم    ة ا        . وحي المستخدمین أنف إن كلم ك ف ن ذل ر ع ل      وبصرف النظ زة لك ون ممی ب أن تك سر یج ل

حساب ویجب تغییر وحذف الحسابات التي لیس لھا كلمة سر وینصح بتجنب استعمال كلمات السر 
= 
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يء           ى أي ش افة إل صوت بالإض ف أو ال كالبصمة الرقمیة أو ملامح للوجھ أو ھندسة الك

ھ ا دني   یمتلك اح المع ة أو المفت ة الممغنط ستعمل كالبطاق ن    . لم سان م ن أي إن و تمك فل

ال           ى انتح ادراً عل صبح ق ة ی ات المتوافق ن المعلوم ة م ذه المجموع ى ھ صول عل الح

صل      شخصیة المستعمل وھناك مثال لشاب ذكي أدعى أنھ صحفي في إحدى المجلات وات

ة ع           شر مقال صدد ن ستخدم    بشركة اتصالات ھاتفیة مدعیاً أنھ ب اتي الم ام المعلوم ن النظ

ن            صلاً ع املاً ومف اً ك ا عرض ھ موظفیھ دم ل في الشركة، فدعتھ الشركة لزیارة مقرھا وق

د             دات تزی نھم مع الأجھزة المعلوماتیة وتطبیقاتھا في الشركة وكانت النتیجة أنھ سرق م

  .)١ ()ملیون دولار( دولار ١٠٫٠٠٠٫٠٠٠قیمتھا على 

ا       وفي حالة أخرى استطاع شخ     ل منھ ان ممغنطة لك ات ائتم سرق بطاق ص أن ی

ف           ھ موظ دعیاً أن ات م ذه البطاق حاب ھ صل بأص ث ات احبھ حی ھ ص ري یعرف م س رق

                                                             
= 

ام الضمان           یلاد وأرق اریخ الم رة وت ى والأخی التي یسھل الوصول إلیھا مثل استعمال الأسماء الأول
  . الاجتماعي أو رقم رخصة القیادة فھذه الكلمات یمكن التنبؤ بھا

ر            ذا یحظ ا ل ى اختیارھ اس إل ل الن ي یمی ھرة والت ر ش سر الأكث ات ال نة كلم رف القراص ا یع كم
ر    ة س ل كلم تخدامھا مث ل  passwredاس ة ادخ تح Enter وكلم وتر Open واف  وكمبی

Computer            سر ات ال ب كلم ذر تجن  ویحذر ھذا الاستخدام كلمات السر المرتبطة بالھوایة كما یح
  .  المتعلقة بمجموعة حروف أو أرقامذات المقطع الكبیر أو تلك

  : راجع في ذلك 
Bossong R. & Wagner B. (2018) A Typology of Cybersecurity and Public–
Private Partnerships in the Context of the European Union. In: Bures O., 
Carrapico H. (eds) Security Privatization. Springer, Cham  

  : ظر ان) ١(
Central Statistics Office (CSO) (2018). Information Society Statistics – 
Households: 
https://www.cso.ie/en/releasesandpublications/er/isshh/informationsocietyst
atisticshouseholds2018/ CETs No. 185 (200 
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ة                     ھ بحاجة لمعرف د سرقت وأن اتھم ق ھ أن بطاق ى علم ا إل د نم ھ ق بالمصرف وأخبرھم أن

وھكذا نجح المحتال في الحصول على . الرقم السري لحمایتھم وتزویدھم ببطاقات جدیدة

ات                  ن الموزع ال م ن الم الغ م ي سرقة مب تخدامھا ف الأرقام السریة لھذه البطاقات ثم اس

ذكرة    des distributeurs )١(الآلیة للنقود ة م  وفي حالة ثالثة أرسل فیھا بعض الطلب

رت ومنحوھم          لكل مستخدمي الطرفیات في جامعتھم ذكروا فیھا أن أرقام الاتصال قد تغی

صل مباشر      ا         أرقاماً جدیدة تت ت برمجتھ ي تم م والت اص بھ ي الخ ب الآل أجھزة الحاس ة ب

ة   زة الجامع ابق لأجھ شكل مط سبقاً ب سري    . م رقم ال ستعمل ال ستخدم الم ان ی ذا ك وھك

نھم             البین م ة ط الخاص بھ بدون تردد حیث یسجلھ الطلبة ویعاودون مراسلتھم مرة ثانی

ك سوى لعب     . أن یعودوا لاستخدام رقم الاتصال القدیم    ن تل م تك ن    ول ة م تخدام الطلب ة اس

   . most de pasdseخلال كلمات السر 

  "السرقة السیبرانیة" السطو المسلح الإلكتروني : ثالثا

ة                شبكة الدولی بكة ال ب ظھور ش ا عق لاشك أن جرائم جدیدة قد ظھرت الى عالمن

د           " الإنترنت" للمعلومات   ھ العدی تج عن ا ن لبیا وھو م تخدامھا س واتجاه البعض الى اس

ن ال ث    م ات ب ور تقنی ى ظھ ب عل د ترت ة، وق تنا الحالی ل دراس و مح ا ھ ا م رائم ومنھ ج

دة نتیجة        telematiqueالمعلومات على شبكة اتصالات بعدیة       اطر جدی شوء مخ ى ن  إل

ث    ات حی م المعلوم ز نظ ن مراك د م ن بع سار ع دخول والاستف ستحدثة لل ات الم للإمكانی

ي نظ            ة ف ى النحو     تشكل عملیات بث المعلومات نقطة ضعف ھام ك عل ات وذل م المعلوم

  : التالي 

                                                             
  :راجع) ١(

Burgess, Jean, (August 18, 2009),  YouTube: Online Video and 
Participatory Culture, UK : Polity; 1 edition.  



 

 

 

 

 

 ٣٦٦

  :  التقاط المعلومات المتواجدة ما بین الحاسب الآلي والنھایة الطرفیة -١

   : wiretape التوصیل المباشر على خط تلیفوني -٢

ز      ق وضع مرك وقد سبق معرفة ھذه التقنیة في بعض المجالات وتباشر عن طری

صنت   ل اunetable decouteت سجیل ك سھل ت ذه  ی ؤدي ھ ن أن ت ا یمك صالات كم لات

  . الوظیفة میكروفونات صغیرة

   Electromagnetic pickup التقاط الاشعاعات الصادرة عن الجھاز المعلوماتي -٣

ي تتحرك            ات الت صائص المعلوم وین خ ادة تك ویمكن عن طریق ھذه التقنیة إع

م تحل        سجل ث فرة الاشعاعات   وتنتقل من خلال نظام معلوماتي ویكفي لإتمام ذلك أن ت  ش

  . الإلكترومغناطیسیة المثبتة بواسطة أجھزة إلكترونیة

   : phone Freak التدخل غیر المشروع في نظام بواسطة طرفیة -٤

م          telematiqueیمكن عن طریق تقنیة        د ث ن بع اتي م ام معلوم ي نظ  التدخل ف

وغ ذ        ي لبل صول   یصبح بعد ذلك نسخ أو تدمیر بعض المعلومات شیئاً سھلاً ویكف ك الح ل

ودم     روي وم ي میك ساب آل ى ح شفرة    Modemعل اح ال سر أو مفت ة ال زود بكلم  ولت

  .)١(المناسب

  جرائم الحاسب من خلال التعدي على وظائفھ وأدواره الرقمیة: رابعا

  : تتعدد أنماط ھذه الجرائم على النحو التالي   

                                                             
 .  وما بعدھا٦٨الدكتور محمد سامي الشوا، مرجع سابق، ص ) 1(



 

 

 

 

 

 ٣٦٧

   تعدیل المعطیات الرقمیة بدون إذن من صاحبھ-١

ات الإجرام       أصبح تعدیل المع     ن تقنی طیات الرقمیة تقنیة سھلة وآمنة ومألوفة م

ات أو          ي نظم المعلوم ا ف المعلوماتي وھي تتمثل في تعدیل المعطیات قبل أو أثناء إدخالھ

طة أي    . في لحظة إخراجھا من النظام المعلوماتي دیلات بواس ذه التع راء ھ ن إج ویمك

شاء       ات ن ي عملی وج ف ق الول ھ ح اھم أو ل ذي س خص وال ل   ش سجیل ونق شفیر وت  وت

ن   د م اك العدی ات وھن م المعلوم ي نظ ال ف صة للإدخ ات المخص ل البیان ن نق ق م والتحق

شرائط الممغنطة             تبدال ال ائق واس  أو )١(الأمثلة التي تنطوي على تزویر أو اختلاس الوث

ات        ي البطاق افیة ف البطاقات المثقوبة أو أفعال تحطیم إدخال البیانات أو إحداث ثقوب إض

ات       الم اء المراقب د أو إلغ ال التحیی راً أفع وب وأخی ذه الثق د ھ س س ى العك ة أو عل ثقوب

  .)٢(الیدویة

اث           دولي للأبح دة   (SRI)ومن تحلیل إجراء معھد ستانفورد ال ات المتح  بالولای

منھا قد ارتكب % ٣٧٫٦شمل مائة حالة من حالات إساءة استخدام الحاسبات، تبین أن         

                                                             
شفیرھا         : مغنط  الشریط الم ) ١( د ت ة بع ل البطاق ة بحام ات الخاص وي المعلوم وھو شریط مغناطیسي یح

ودة   ة الموج ة الإلكترونی ة الطرفی تعمال النھای ات باس ذه البیان راءة ھ ن ق ة ویمك صورة إلكترونی ب
  . بمقار البنوك ومنافذ البیع

Document that is being prepared with a view to submission to the Europen 
Union in Brussels.  

  : انظر في ذلك ) ٢(
Chatterjee S, Kar AK, Dwivedi YK et al (2019) Prevention of cybercrimes in 
smart cities of India: from a citizen's perspective. Information Technology & 
People. 32(5): 1153-1183.  



 

 

 

 

 

 ٣٦٨

ع   direct modificationبإحداث تغییر مباشر  ا وق % ٩٫٥ في البیانات المدخلة بینم

  .)١(منھا فقط نتیجة تعدیل وتلاعب في البرامج المستخدمة

  أبرز جرائم تقانة المعلومات والرقمنة الجدیدة: خامسا

ات         ة المعلوم رائم تقان رز ج صیل لأب ن التف در م رض بق ن التع ن الممك م

ة بق     تنا الحالی ي دراس ا ف دا ھام ل بع ي تمث و   والت ى النح ك عل صیل وذل ن التف در م

  :التالي

   جریمة العدوان على الائتمان الرقمي- ١

ان    وم الائتم د أن مفھ ا التأكی وال  Creditیمكنن ستقبلة للأم افة م  إض

شخص      ة لل صرفات المالی ل الت افة ك ذه الإض ضمن ھ ث ت ة بحی شمولة بالحمای . الم

رز الائتم      دة     والمبدأ الأساسي في الائتمان ھو الحمایة، إذ ب صاعد ح ر ت ى إث ان عل

اة          ى الحی دوان عل جرائم السرقة بالإكراه، والتي وصلت إلى أعلى معدلاتھا في الع

ضحایا      ن ال ال م ب الم ل نھ ي مقاب وال إلا أن     . ف تلاس الأم و اخ ل ھ دف یظ فالھ

راً وراءه   رك أث ضل ألا یت ذلك یف ھ ك راه فإن ستخدم الإك ھ ی ن كون ضلاً ع سارق ف ال

ھ   ود إلی ن أن یق إن        وعل . یمك وال ف ي الأم ة ھ دة الحمای ون قاع ن ك رغم م ى ال

ام         ى أرق ول إل ان تتح الجریمة استطالت أیضًا الائتمان لكون إن الأموال عبر الائتم

  . موضوعة على كروت یستلمھا المؤتمن من المصرف الذي یتعامل معھ

یما     ان، س شط الائتم ات ن ورة المعلوم ل ث ي ظ ة ف ة الحدیث ور الرقمن ویتط

ارة ا  ر التج ةعب ات   / لإلكترونی ة للمعلوم شبكة الدولی ت" ال ھ  " الإنترن ى وج عل

                                                             
ة      راجع في ذلك الدكتور ھشام محم    ) ١( ات، مكتب ة المعلوم اطر تقنی ات ومخ د فرید رستم، قانون العقوب

  .٥٩، ص ١٩٩٤الآلات الحدیثة، أسیوط، طبعة 



 

 

 

 

 

 ٣٦٩

د ات  . التحدی ة للمعلوم شبكة الدولی ر ال الي عب ل الم ت" فالتعام ھ " الإنترن ا أن كم

تیعاب                ستطیع اس ذلك ی ھ ك ود، فإن دة للنق استطاع استیعاب فكرة ظھور أشكال جدی

ر       ان عب ل بالائتم ا أن التعام ة إذا علمن ان، خاص رة الائتم ة  فك شبكة الدولی ال

ة    . لھ سوابق تاریخیة  " الإنترنت" للمعلومات   م بطاق مك ورق إذ یكفي أن تضع اس

تراك           شراء والاش البیع وال اري ك ك التج ى غرض صل إل ي ت الائتمان الخاصة بك لك

ة     سات وأندی خ ...في مؤس امي             . ال ل تن ي ظ ا ف ا ومتاح ار عادی ذي ص ر ال و الأم وھ

د    الثورة المعلوماتیة كذلك ازداد الأ ة كوفی ب جائح  Covid 19 ١٩مر اتساعا عق

ات        ة للمعلوم شبكة الدولی ن ال ت م ي جعل ت " والت ة    " الإنترن اة الطبیعی دیلا للحی ب

ذه           ل بھ شاط التعام د ن ائدة، ویمت ت س ي كان ة الت ر الطویل رات الحظ ل فت ي ظ ف

ان        ضى الائتم دود بمقت راق الح وز اخت ة؛ إذ یج  أو )١(البطاقات إلى النواحي العالمی

  .)٢(حرى تقلص فكرة رقابة الدولة علیھابالأ

شبكة         ر ال ان عب ویمكننا في ھذا المقام التعرض لأشكال العدوان على الائتم

  :  وھي كما یلي" الإنترنت" الدولیة للمعلومات 

سات          ) ١( الأفراد والمؤس إذ أن : الاستیلاء على أرقام كروت الائتمان الخاصة ب

ره،    ID numberا لكل كارت ائتمان عنوانًا فردیًا خاصً ن غی ھ ع  یتمیز ب

ل                 ل مح ث تح ة بحی ذه الخدم ي ھ دیھا ف تمنحھ المؤسسة المالیة للمشترك ل

سائلة  الأموال ال ل ب شبكة   . التعام ى ال ان إل ات الائتم شاط بطاق د ن د امت ولق

ات    ة للمعلوم ت" الدولی ة     " الإنترن ضع عملی ي ت ا لك ال لھ انفتح المج ف

                                                             
بلاوي. د) ١( ازم الب دد  : ح ة، الع الم المعرف ر، ع دولي المعاص صادي ال ام الاقت اء/٢٥٧النظ ایو / الم م

  .١٥٤، الكویت، ص٢٠٠٠
  .١٦٥المرجع السابق، ص) ٢(



 

 

 

 

 

 ٣٧٠

ة      ة عالی ال     استخدامھا في محك على درج اھر الاحتی ورة إزاء مظ ن الخط م

شروع،         ر م شكل غی ات ب ذه البطاق ام ھ ى أرق تیلاء عل ا الاس تم بھ ي ی الت

  . وعلى النحو الذي یحقق تكامل جریمة الاستیلاء على كروت ائتمان

ر      ازة غی ى أن الحی ذھب إل ات ت د الإتجاھ ن أن أح رغم م ى ال وعل

شب    ر ال تم عب ي ت ان الت روت الائتم ام ك شروعة لأرق ات  الم ة للمعلوم " كة الدولی

ت ى     " الإنترن اج إل ة تحت ة تقنی صعوبة، كعملی ن ال رة م ة كبی ى درج ي عل ا ھ إنم

ا            ن حیازتھ ر م ھل بكثی ا أس ة لھ ازة المادی ة الحی د حرك برمجة معقدة، وبالتالي تع

ات   ة للمعلوم شبكة الدولی ر ال ت" عب ام   " الإنترن ذه الأرق تلاس ھ الات اخ إن ح ف

ة للم   شبكة الدولی ر ال ات عب ت " علوم ع   " الإنترن ا دف و م ان وھ ورة بمك ن الخط م

ق     ة وف دھا جریم ى ع ي إل درالي الأمریك شروع الفی  .U.S.C 18الم

1030(a)(1)(7)) ام       . )١ ي ع دث ف ول     ١٩٩٦فقد ح وب محم راق حاس م اخت  أن ت

LAPTOP ى وي عل ب   ٣١٤٫٠٠٠ یحت د المكات ص أح ان تخ روت ائتم م لك  رق

سة   ة لمؤس يVisa Card INTالتابع ام   ف ي ع ا، وف ام ١٩٩٧ كالیفورنی  ق

Carlos Sadalgo Jr.) ا٣٧ ان  )  عامً ة س ي جامع وب ف تخدام حاس باس

ام       الكي وأرق ماء م تلس أس سكو واخ دد  log-onsفرانسی ارت ١٠٠٫٠٠٠ ع  ك

ت           دمات إنترن زودي خ ة م ھ لمجموع لال اختراق ائتمان وكذلك بیانات أخرى من خ

ISPs  ضغوطة طوانة م ى اس عھا عل ام بوض ھا  CD وق شفیرھا وعرض ام بت م ق ث

                                                             
  : انظر)١(

- Hughes, Carole (1999 ).  The Relationship of Use of the Internet and 
Loneliness among College Students. Dissertation Abstract . Vol. 60 (3 – 
A). 



 

 

 

 

 

 ٣٧١

ة        ث الفیدرالی لاء المباح شف عم للبیع بمبلغ مائتین وخمسین ألف دولار، ولقد اكت

  .)١(ھذه الجریمة وحوكم سادالوجو وعوقب بالسجن ثلاثین شھرًا

د      : العدوان على التوقیع الإلكتروني الرقمي    ) ٢( ي كأح ع الإلكترون التوقی

ا      – ولا یزال –مظاھر التوقیع عامة كان   و م ارن، وھ شرع المق أحد اھتمامات الم

ات       ة للمعلوم شبكة الدولی تخدامات ال ي اس ع ف ع التوس رز م ت" ب ن " الإنترن م

ع         ذا التوقی تخدام ھ رة واس ة كبی فقات تجاری ع ص سافات وتوقی ب الم لال تقری خ

در    ذي أص ي ال شرع الأوروب ك الم ن ذل صفقات، وم ك ال اء تل ي لانھ الالكترون

ام    ي ع ا ف ع      ل١٩٩٥توجیھً ولى وض ي تت راء لك ة خب شكیل لجن ي ت شروع ف ل

ي     ي، وف ع الإلكترون شروع التوقی صیف١٦م و  /  ال ة  ١٩٩٨یونی دمت اللجن  تق

ي      صوص، وف ا بالخ ا توجیھً س أوروب دار مجل ة إص ذا مقترح شروعھا ھ  ٢٢بم

                                                             
(1) The CFAA makes it a crime for an unauthorized user to access a 

computer that is federally owned or is a « protected computer » for the 
purpose of 1) obtaining records from a bank, credit card issuer, or 
consumer reporting agency ; 2) committing fraud or extortion ; 3) 
transmitting destructive viruses or commands ; 4) trafficking in stolen 
passwords ; or 5) threatening to damage a computer system in order to 
extort money or other things of value. A « protected computer » is a 
computer 1) used exclusively by a financial institution or the United 
States Government ; 2) used on a nonexclusive basis but where the 
conduct affects use by the financial institution or the government ; or 3) 
used in interstate or foreign commerce or communication. This last 
element is intended to keep the federal government out of purely local 
computer crimes, but the multistate nature of Internet transmission 
suggests that almost any Internet activity will amount to « interstate 
commerce ». see : James Garrity & Eoghan Casey. Internet Missue in 
the Workplace : A Lawyer’s Primer, op. cit., at 14.  



 

 

 

 

 

 ٣٧٢

ر ل / الطی ان    ١٩٩٩إبری ام البرلم د ق ھ، ولق ائي للتوجی شروع النھ ع الم  وض

ي   ي ف انون١٢الأوروب سمبر د/  الك ذكور   ١٩٩٩ی ھ الم صوص التوجی داد ن  بإع

ة    . لیخرج علینا في ثوبھ الأخیر  شبكة الدولی انون ال ولقد أصدر المشرع الألماني ق

ات  ت" للمعلوم سنة " الإنترن شبكة  ١٩٩٧ل ول ال صوص ح ة ن ضمن مجموع  یت

ات   ة للمعلوم ت" الدولی ي  " الإنترن ؤرخ ف و ٢٢الم ا  ١٩٩٧ یولی ن بینھ  وم

  . یع الإلكترونينصوص تتعلق بالتوق

تم         د اھ ي فق شرع الأمریك و الم ة وھ تنا الحالی ق دراس ور تطبی ا مح أم

املات        ة المع ي حرك اھتمامًا كبیرًا بموضوع التوقیع الإلكتروني لكونھ أداة فعالة ف

ذا        ي ھ بقیة ف ي الأس ولائي الأمریك شرع ال ان للم دًا ك ة، وتحدی ة والتجاری المدنی

ة    شرع ولای در م ث أص ار، حی ام  Utahالإط ي ع ع  ١٩٩٥ ف شریع للتوقی  أول ت

ي   ادة     The digital signature act of 1995الإلكترون اؤه وإع م إلغ ذي ت  ال

ام      ي ع شرع        ١٩٩٦إصدار تشریع آخر ف عى م ي س راض الت ین الأغ ن ب ان م ، وك

ال      دة الاحتی ن ح ف م و التخفی شریع ھ ذا الت داره ھ ة بإص ا الأمریكی ة یوت ولای

انون        . )١(عات ككل بالتزویر والنصب على التوقی    ا بق ة كالیفورنی ك ولای لا ذل م ت  ٥ث

بتمبر  ع    ١٩٩٥س ة التوقی ي مرتب ي ف ع الإلكترون ر التوقی د أن اعتب ذي، بع  ال

سم   ي الق ي ف ع الإلكترون ف التوقی ام بتعری ادي، ق ة ) ١٦- ٥(الم ود الحكوم ن ك م

داده    " بأنھ The Government Codeالولائیة  م إع ة ت تحدید إلكتروني للھوی

وة           بواس ھ ذات الق ون ل ي یك ستخدمھ لك طة جھاز الحاسب الآلي ومعتمد من قبل م

ات     ف إمكانی ذا التعری شمل ھ ن لا ی دوي ولك ادي أو الی ع الم ر للتوقی والأث
                                                             

(1) William E. Wyrough, JR & Ron Klein- The electronic signature act of 
1996: Breaking down barriers to widespread electronic commerce in 
Florida, op. cit., at 429. 
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شفیر ل        . (1)"الت ن قب ي م التوقیع الإلكترون ام ب اھر الاھتم ك مظ د ذل ولى بع ولتت

امنغ         ة أوی شریع ولای ام  Wvomingالمشرع الولائي الأمریكي مثل ت ، ١٩٩٥ لع

نطن   ة واش شریع ولای م ت ي Washingtonث صادر ف ارس ٢ ال ذي ١٩٩٦ م  ال

رر         نطن تق شریع واش ھ أن ت اعتمد على تشریع ولایة یوتا، ومما تجدر الإشارة إلی

  . ١٩٩٨نفاذه مع الأول من شھر ینایر 

كل                 ذ ش ك یأخ إن ذل ي ف ي الرقم ع الإلكترون ى التوقی دوان عل تم الع ولكي ی

 Neutral Thirdالأسالیب الآمنة التي یتولاھا طرف ثالث محاید العدوان على 

Party  ات ة للمعلوم شبكة الدولی دمات ال دم خ و مق ت" ، ھ  Online" الإنترن

Service Provider OSPs     ضروریة شفیر ال ائل الت ى وس ، وذلك بالعدوان عل

ھولة یتمث      . من مفتاح عام وآخر خاص     ر س ر أكث كلاً آخ ل على إن الأمر قد یأخذ ش

زوم          ا ل ر ھن ستدعي الأم ا ی ا، بم شخص م ي ل ع الإلكترون ع التوقی ة تتب ي حال ف

م        شخص، ث ذا أو ذاك ال ھ ھ إحداث اختراق تام من خلال معرفة الخادم المشترك فی

ة               ة الإلكترونی ن الھوی ھ ع ث فی ك بالبح د ذل شخص،    IPالقیام بع ذلك ال ة ب  الخاص

  . وقیع الإلكتروني خاص بھحتى یتوصل إلیھا ثم بعد ذلك القیام باستنساخ الت

ق                  ي تتف ة الت صمة الإلكترونی رة الب روز فك ال ب ورًا ح ولقد ازداد الأمر تط

ادي       الم الم ي الع ع ف ة التوقی رة وحدانی ع فك صنیف م ي الت صمة . ف إذ أن الب

ط              د فق خص واح ى ش سبتھ إل ث ن ن حی ع م ة التوقی ن وحدانی ر ع . الإلكترونیة تعتب

ا ذ      د           وتتخذ البصمة الإلكترونیة ھن ادي فق الم الم ي الع ھ ف ي علی ي ھ شكل الت ات ال

                                                             
(1) « An electronic identifier, created by computer, intended by the party 

using it to have the same force and effect as the use of a manual this 
definition does not include encryption. Further, signature », id at 431. 



 

 

 

 

 

 ٣٧٤

صوت             نان أو ال ین أو الأس بع أو الع صمة الإص ع ب ة وض خ، إلا  ...تكون على ھیئ ال

ي       –أنھا في كل الأحوال      ادي أو الافتراض الم الم ى    – سواء في الع اج إل ا تحت  فإنھ

ت، ف    ر الإنترن صرفي عب سابھ الم صال بح د الات ن یری ثلاً م ا، فم ة لإقرارھ إن الآل

رتبط           اص م وئي خ ح ض الأمر لا یتطلب سوى وضع البصمة الإلكترونیة على ماس

ذكور         صرف الم وب الم لھا بحاس ذا ... بجھاز الحاسب الآلي الذي یوص ل  . وھك ومث

ھ               ع ب ا تتمت ة لم املات المالی ي التع ة ف ر ثق ون أكث ن أن یك د یمك اه الجدی ذا الاتج ھ

ھ           سان ل ل إن ث ك ة، حی ة خاص ن ذاتی سان م اص  بصمة الإن صمتھ الخ دوان  . ب والع

ن           م تك ع إن ل ام التوقی على البصمة كما یمثل تزویرًا لتوقیع حیث تقوم البصمة مق

د           وم مقل ث یق ت، حی ر الإنترن أقوى تأثیرًا منھ، فإنھ یمكن أن یكون الأمر كذلك عب

  . التوقیع بتزویر آلیتھ

  قيذات البعد الأخلا" الإنترنت"  جرائم الشبكة الدولیة للمعلومات - ٢

اه     لبیة تج ور س ر الأم ي أكث رائم ھ ك الج د أن تل ا التأكی ة یمكنن ي البدای ف

ي       سبب ف الم ویت ول الع راد ح شمل الأف ضرر لی سع ال ث یت ة حی شبكة العنكبوتی ال

ة        شبكة الدولی ر ال رویج عب سع الت مشكلات اجتماعیة ونفسیة كبیرة، ویمكن أن یت

شفھ     " الإنترنت" للمعلومات   ة ال التي     كذلك لیشمل المحادث ت ك یلة كان ة وس یة بأی

ات           ة للمعلوم شبكة الدولی ق ال ھ بطری ي ل ث الح ي أو الب دیو الرقم ر الفی تم عب " ت

ت  اول     " الإنترن اكم أو تن ي المح شھادة ف رض ال ة كع دوائر المغلق ق ال أو بطری

د      ن بع ة ع و أن        . موضوعات عام ي ھ سمعي المرئ رویج ال اھر الت ر مظ ل أخط ولع

صطلح ا ی ضح فیم فة الف ھ ص ارة یلحق ة بعب ة الإنجلیزی ھ باللغ  Cyber علی

Audio – Visual Indecent    تخدام الغیر باس صال ب ام بالات ثلاً القی ، فم

اءات      ات أو إیم ام بحرك ع القی ت، م ر الإنترن ة عب سمعیة المرئی ات ال الإمكانی

عوبة       ر ص زداد الأم ا، وی ا ھن ة م شكل جریم ن أن ت ي یمك ور الت ن الأم حة، م فاض
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ن         حالة وجود نوع من ا   حة، م ة الفاض سمعیة المرئی ات ال ذه الحرك ل ھ داول لمث لت

یغة            ي ص تم ف ارن یھ خلال تسجیلھا والقیام بتداولھا عبر الإنترنت، والمشرع المق

و              ا ھ ادي كم الم الم ي الع دیو ف ل بالفی لال التعام ن خ رائم، م ذه الج تقلیدیة بمثل ھ

ادة      صري  - ١٧٨/١(الشأن فیما ھو مقرر في الم ات م ى     ال)١ () عقوب دت إل ي امت ت

صد           ازة بق ذه الحی ت ھ واء كان المعاقبة على حیازة شرائط فیدیو مخلة بالآداب، س

ل  دون مقاب ل أو ب رض بمقاب ار أو الع ي  . )٢(الاتج ھ ف ب علی ر المعاق و الأم وھ

سم      ضى الق ي بمقت انون الأمریك ب   (US Code Sec 2252 18)الق ي تعاق  الت

ل     ار والنق ى الاتج ازة Transportingعل ات  Possession  والحی  لبرمجی

  .)٣(حاسوب تتضمن دعارة أطفال

                                                             
ادة )  ١( نص الم صري -١٧٨/١(ت ات م ھ  )  عقوب ى أن نتین   "عل ى س د عل دة لا تزی الحبس م ب ب یعاق

وبتین       اتین العق دى ھ وبغرامة لا تقل عن خمسة آلاف جنیھ ولا تزید على عشرة آلاف جنیھ أو بإح
از  نع أو ح ن ص ل م ات أو    ك رض مطبوع صق أو الع ار أو الل ع أو الإیج ار أو التوزی صد الاتج  بق

ة أو          ومات یدوی ة أو رس ورة أو منقوش ورًا محف ات أو ص ومات أو إعلان ات أو رس مخطوط
لآداب           ة ل ت منافی ة إذا كان ن الأشیاء أو الصور عام ك م فوتوغرافیة أو إشارات رمزیة أو غیر ذل

  .العامة
 المكتب الفني لمحكمة النقض ٢٨/١٠/١٩٨٧ق جلسة ٥٥ لسنة   ٣١١٦ طعن جنائي مصري رقم   )  ٢(

من قانون المطبوعات المصري ) ١/٢( ولقد أشارت المادة -٨٧٨ صفحة رقم ٣٨المصریة السنة 
م  سنة ٢٠رق دد    (١٩٣٦ ل صریة الع ائع الم ي ٢٣الوق شریعات  -٢/٣/١٩٣٦ ف وعات الت  موس

دران  إلى أنھ یقصد بالتداول بین المطبوعات     ) العربیة  أو عرضھا لبیع أو توزیعھا أو إلصاقھا بالج
ن              دد م اول ع ي متن ود ف ن الوج ھ م ا بوج ر یجعلھ ل آخ أو عرضھا في شبابیك المحلات أو أي عم

  .٨٩جمیل الصغیر، الأحكام الموضوعیة، السابق، ص. د: انظر. الأشخاص
(3) USA v.Miller, App 11th Cir No.98-8228, Feb. 4-1999, Available online in 

March 1999 at:  
http://www.lp.findlaw.com/scripts/getcase.pl?navby=search&case.../988228
man.htm  
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سمعي   رویج ال اھرة الت ة بظ ة المقارن شریعات الدولی ت الت د اھتم  - وق

شرع            ن الم ذت م ي أخ ال الت المرئي الفاضح، وبصفة خاصة موضوع دعارة الأطف

ار          ذا الإط ي ھ املاً ف شریع       . المقارن اھتمامًا ك ي الت ة ف تنا الحالی ور دراس ي مح فف

انون   الأمر م الق ة نظ ي دراس د ف د اجتھ شریع ق ضاء والت ھ والق د أن الفق ي، نج یك

ة               ة الممثل ة الحقیقی ر الكارث ى إث ائي، عل انون الجن ي الق ھ ف الأخلاقي وعملیة نظم

ل               ى المث رة عل اك خط رت ھن اھرة اعتب ي ظ ت، وھ ر الإنترن ال عب في دعارة الأطف

ي      ع الأمریك ائم المجتم ا دع وم علیھ ي تق ة الت ة   ! )١(القومی شبكة الدولی ون ال لك

ى          " الإنترنت" للمعلومات   ھلاً، أو بمعن رائم س ذه الج ل ھ اب مث وسیلة تجعل ارتك

ي           حایا ف ى ض صول عل أكثر دقة تجعل من الممكن ومن ثم توفر المناخ الملائم للح

ي      . مثل ھذه النوعیة من الجرائم     شریع ف ضاء والت ھ والق ومثل ھذا الأمر جعل الفق

دة ی ات المتح شبكة     الولای ر ال ال عب ارة الأطف ة دع ي دراس تمرار ف ى الاس ھ إل تج

ي             –" الإنترنت" الدولیة للمعلومات    ي ف یض الأمریك ت الأب ن البی از م ك بإیع  وذل

ي   ؤرخ ف ھ الم ي    ٢٦/١/١٩٩٦بیان ضاء الأمریك اء الق ى إلغ در ردًا عل ذي ص  ال

سنة         صالات ل لاق الات انون أخ ي ق ي     ١٩٩٦لنصوص ف صادر ف انون ال دل للق  المع

٢(١٩٣٦(.  

ة        تنا، نتیج ال دراس اره مج ي باعتب ل الأمریك رح رد الفع ا ط ا یمكنن وھن

ي   ١٩٩٨لمبادرة البیت الأبیض المذكورة فإنھ في عام       ونجرس الأمریك  أصدر الك

م  انون رق دي Public Law 105-314الق ن التع ال م ة الأطف شأن حمای  ب

                                                             
(1) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 

Tools and Strategies for protecting kids from pornography and their 
applicability to other inappropriate internet content, op. cit, P.1. 

(2) Reno v. ACLU, US Supp. 521 U.S. 844 (1997).  
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ام الأمر   . )١(الجنسي ع     ولقد تضمن ھذا القانون حث النائب الع اون م ى التع ي عل یك

وم   ة للعل ة الوطنی ة      / الأكادیمی داد دراس ى إع ا، عل ة فیھ وث الوطنی س البح مجل

ي                ة، والت ضایا الأخلاقی ي الق ائي ف انون الجن متكاملة لبحث مدى إمكانیة تفعیل الق

ات  ة المعلوم ع تقنی سلبي م ل ال ا التعام ت/ أنتجھ ذا  . الإنترن ع ھ تم وض ى أن ی عل

نتین     لال س ي خ ر ف ذكور    التقری انون الم دور الق اریخ ص ن ت ع   . م م وض د ت ولق

ام      ل         ٢٠٠٠التقریر في الع ن قب ة م ة العلمی ن الوجھ ة م وات الفعال ضمنًا الخط  مت

تاذین  ع Herb Lin, PhD, Michele Kipke, PhDالأس اون م ، بالتع

ة   رى ذات علاق ات أخ صورة     . جھ دعارة الم شكلة ال ر إن م د التقری د وج ولق

Pornographyاس م اق    ذات أس ي نط ة ف د داخل ا تع ى كونھ احیتین، الأول ن ن

لبیًا     ان س ى وإن ك ع، حت ي المجتم ھ دور ف اعي ل سم اجتم ام ق ة  . اھتم ا الناحی أم

سع           وم یت ذ مفھ ذي یتخ دعارة ال صطلح ال ضائي لم د الق ق بالتحدی ة فیتعل الثانی

ر    vary widelyلیشمل الطابع المتغیر فیھا  ى آخ اعي إل  Vary من نطاق اجتم

by community)٢(.  

شغیل  ي ت انون الأمریك رم الق ذلك یج صر Employك  أو Minors الق

ة   Induceدفعھم  ور متحرك ضمن  Visual depiction إلى المشاركة في ص  تت

سات          ر مؤس وب عب تخدام حاس م باس د ت حركة جنسیة مباشرة، إذا كان التصویر ق

دة        ات المتح ارج الولای ي خ ات أو ف ي الولای ة ف  .US Code Sec 18)تجاری

                                                             
(1) Protection of children from Sexual predators act of 1998 Title 9 section 

901. US Code. Id at 422. 
(2) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 

Tools and Strategies for Protecting Kids from Pornography and Their 
Applicability to other Inappropriate Internet Content, P.4. 
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ع           . (2251 ي لبی ب الآل از الحاس تخدام جھ ي اس انون الأمریك  Sellكذلك یحظر الق

تم         Transferأو نقل    وف ی ر س ذا القاص  حق الوصایا على قاصر مع العلم بأن ھ

رًا     سیًا مباش لوكًا جن  US Code 18)استخدامھ لإعداد صور متحركة تتضمن س

Sec. 2251 (A)) .     تخدام ي اس انون الأمریك رم الق ا یج ي    كم ب الآل از الحاس  جھ

ل  ال Transportلنق ارة الأطف ات أو Child pornography دع ر الولای  عب

ة      ة أجنبی سات تجاری ر مؤس  )US Code Sec. 2252 & 2252 (A) 18(عب

)١(.  

   جرائم التعدي على الآخرین عبر الشبكة المعلوماتیة الرقمیة- ٣

ك   تُعد ھذه الجرائم من أقدم الجرائم المرتكبة عبر الشبك      ة، وذل ة العنكبوتی

ات     ة للمعلوم شبكة الدولی ضو ال ھ ع ع ب ا یتمت ت" لم ا " الإنترن سب –دائًم  وبح

ز        –المعتقد السائد    ا التركی رائم یمكنن  من حریة كاملة عبر الإنترنت، ومن تلك الج

  :على ما یلي

سات      ) أ( شھیر  : التشھیر وتشویھ السمعة الخاصة بالأشخاص والمؤس والت

Libel رائم الب ن ج ن        م وع م وال ن ل الأح ي ك و ف انون، وھ ي الق ر ف ث المباش

ة      ون كتاب ي أن یك انون الأمریك ي الق ستلزم ف ان ی ذف، وإن ك ین أن  . الق ي ح ف

وني       صطلح الأنجلوف ي الم ھ ف ق علی الكلام یُطل شھیر ب اس . Slanderالت فالأس

معة      د س ن تھدی ق م شھیر ینطل ار الت ي إط ي ف شریع الأمریك ھ الت د علی ذي یعتم ال

ا خص م انون  Man’s Reputation ش ا الق ي یحمیھ صلحة الت ل الم ي تمث  الت

اس        . ھنا ع والن ر المجتم ي نظ شخص ف در ال حیث یؤدي التشھیر إلى التقلیل من ق

                                                             
(1) USA v. Hay, App. 9th Cir. No. 99-30101, 24 Oct. 2000, Available online 

in Oct. 2000 at: http://laws.findlaw.com/9th/9930101.html.  
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ة               ت نوعی ا كان م أیً ة بھ أیًا كانوا، مثل أقاربھ وجیرانھ والأشخاص الذین لھم علاق

صیة أو         ة أو شخ ة عائلی ذه العلاق ت ھ و كان ا ل ة، كم ذه العلاق ة أو  ھ  تجاری

  .الخ...مالیة

  تجریم المراسلةعبر الشبكة السیبرانیة العالمیة) ب(

ل         ا التراس تم بھ ي ی ة الت ار الكیفی یأخذ القانون الجنائي المقارن في الاعتب

ھ             ن ل م یك مادیًا، دون أھمیة لعامل الوقت، وبحیث یعد زمن الاتصال یبدو كما لو ل

شأن   ذا ال ي ھ ة ف صوص   . قیم ي الن دة ھ ل    إذ عدی ة، مث ى الكتاب شتبھ عل ي ت الت

و         ة وھ تنا الحالی ال دراس الإبراق والفاكس والاتصالات الھاتفیة، وبالعودة الى مج

ساس            ة أركان شریع ولای ي ت رر ف و مق ا ھ ك م ن ذل ھ م د أن ي، نج شریع الأمریك الت

ة   ذي  ARK CODE ANN. 5-41-108 (2000)الأمریكی رف  ال اب  یعت  بارتك

ب أ   ف أو الترھی ة التخوی تخدام     جریم خص باس د أي ش اءة ض د أو الإس و التھدی

اب       شخص بارتك وم ال ي ق رى، أو أن صال أخ یلة ات ة وس ي أو أی د الإلكترون البری

ة     ر منظم رة وغی  Unsolicitedجریمة بالمراسلة حال إرسال رسائل دعایة مثی

bulk email  ة ال    Forged identity باستخدام شخصیة وھمی و الح ا ھ ، مثلم

ر   Illinoisفي تشریع  ف أو تزوی  Falsifies or forges الذي یعاقب على تزیی

ون        ال ك ضمون، ح ة م ة بأی الة الإلكترونی ق الرس اتي بطری ل المعلوم التحوی

ات     ة للمعلوم شبكة الدولی ر ال ھ عب د تاف ل بری ذا التراس وع ھ ت" موض " الإنترن

  . غیر معروف مصدره

شبكة المعلومات      ر ال ة عب الة المجرم دلول الرس سع م ھ یت ي  وعلی ة لك ی

ذ        رى تتخ رائم أخ ضًا ج ا أی لاق، وإنم رائم الأخ ط ج یس فق ا ل ي محتواھ شمل ف ت

د         ة ض اب جریم ل أو بارتك د بالقت رائم التھدی الطابع التقلیدي، كما ھو الشأن في ج
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ال نفس والم ذ   . ال ث تتخ ة بحی ة التقنی ار الجریم ي إط دلولھا ف ضًا م سع أی ا یت كم

ي ت     شأن ف و ال ا ھ ضة، كم ة مح ادًا تقنی ام    أبع دم نظ ات أو ھ د البیان ب قواع خری

صدر     ة الم ة مجھول ائل الإعلانی تخدام الرس ات باس ضیة   . المعلوم ھر ق ل أش ولع

ا        ام بھ ي ق ك الت ي تل د ھ ا ١٨ (Christopher James Reinckeتھدی )  عامً

ة   ي جامع ب ف ي    Illinoisطال ام ف ث ق ة، حی دة الأمریكی ات المتح  بالولای

ر البر    ٤/١٢/٢٠٠١ ام        بإرسال رسالة عب ون وق رئیس كلینت ى ال ي إل د الإلكترون ی

  . بتھدیده فیھا بالقتل

ر      ذف عب سب والق ي ال تخدمت ف ي اس ارات الت ة العب ق بطبیع ا یتعل وفیم

ادي،               الم الم ي الع ال ف ھ الح و علی ا ھ الشبكة السیبرانیة، فإنھ لا یختلف حالھا عم

ي           ادي ف الم الم ي الع تخدامھا ف سب   إذ تستخدم ذات العبارات التي یتم اس رائم ال  ج

ت   ر الإنترن شھیر عب ذف والت تلاف    . والق ایر والاخ ة التغ ي عملی ا ف دح ھن ولا یق

ارات        وم العب د مفھ ة تحدی دم إمكانی ول بع شعوب للق ین ال افي ب اعي والثق الاجتم

ذي        . المستخدمة ى ال اظ للمعن ة الألف ري مطابق ارات وتح ذلك أن تحدید مرامي العب

بًا          انتھى إلیھ الحكم وتسمیتھا باسمھا     ت س ا إذا كان د م انون وتحدی ي الق ین ف  المع

ا    ھ م ضع فی ي یخ انون الت سائل الق ن م و م شھیرًا ھ ة أم ت ا أم إھان ذفًا أم عیبً أم ق

نقض      ة ال ة محكم وع لرقاب ي الموض ھ قاض ي إلی ق   . )١(ینتھ ر یتواف ذا الأم ل ھ ومث

ق      ھ والتحق زم لإثبات ث یل ن  مع وسیلة إثبات القصد الجنائي في ھذه الجرائم، حی  م

ذاتھا            ائنة ب شھیر ش ذف والت سب والق ، )٢(قیامھ أن تكون الألفاظ المستخدمة في ال

                                                             
دد   / المحاماة (٨/٥/٢٠٠٠ق، جلسة ٦٢ لسنة ٣٠٨٧ طعن جنائي مصري رقم    ) ١( سنة  ١مصر الع  ل

  ).٢٠٧، ص٢٠٠١
 لسنة ١مصر العدد / المحاماة (١٥/٥/٢٠٠٠ق، جلسة ٦٢ لسنة ٤٩٣٣طعن جنائي مصري رقم )  ٢(

  ).٢٠٧، ص٢٠٠١
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احب              شخص ص ساس ب ضمن الم ذي لا یت اح ال د المب رد النق دلول مج وتبتعد عن م

ا     . )١(الأمر أو التشھیر بھ أو الخط من كرامتھ   ریم ھن ى التج ون مبن إذ یصلح أن یك

ى       وي عل م یحت اق اس تخدام نط ك باس ون ذل ل    أن یك ة، مث ر أخلاقی ارات غی  عب

Fuckmickey.multimania.com  ور ة ص ع مجموع ضمن الموق ى أن ت  حت

  .)٢(لأفراد برزت فقط وجوھھم

  

  

  

                                                             
  .ق، السابق٦٢ لسنة ٣٠٨٧طعن جنائي مصري رقم )  ١(

(2) TGI Meaux, 3eme Ch, Correc. 19/11/2001 (Ste Eurodisney S. C. A. & 
autres c/ A. A.)  

 http://www.juriscom.net.  



 

 

 

 

 

 ٣٨٢



 

 

 

 

 

 ٣٨٣

  المبحث الثالث
  جرائم تقانة المعلومات فى الولايات المتحدة الأمريكية

  
ات      م المعلوم رائم نظ ى ج ة عل سائر المترتب م الخ دیر حج صعب تق    )١(ی

ك ا    ي ذل سبب ف ى           وال لاوة عل ن الإجرام ع وع م ذا الن ى ھ سیطر عل ذي ی رقم الأسود ال ل

سیبرانیة        ة ال الموقف السلبي للمجني علیھم في ھذه الجرائم، ولصعوبة اكتشاف الجریم
ذه الجرائم              . )٢( ن ھ ئة ع سائر الناش دیر حجم الخ صعوبة تق شیر   )٣(لذا فإنھ من ال ا ت  كم

ي فرنسا أو الولایات المتحدة الأمریكیة بذلك الأبحاث التي أجریت في ھذا الشأن سواء ف     

  . أو إنجلترا

                                                             
م  یقوم المخربون باستخدام بعض ال    : المخربون  ) ١( وسائل الأوتوماتیكیة لاكتشاف نقاط الضعف في نظ

د     الكمبیوتر بغرض زرع البرنامج المدمر في تلك النظم، ویظل ھذا البرنامج كامناً حتى یحین موع
شخص       . الھجوم المحدد  اص ب فإذا ما قام المخربون بزرع البرنامج المذكور عبر جھاز كمبیوتر خ

  :  في ذلكراجع. آخر فإن ذلك یزید من صعوبة تعقبھم
Dr: Linda Volonino. Cybet Terrorism. Op. cit.  
(2) Bertin et Lambertie, la protection du logiciel, enjeux juridiques et 

economiques L.G.D.J. 1985, p. 30  
رائم               ) ٣( ن الج لاغ ع ن الإب ة ع رائم المعلوماتی حایا الج وتجدر الإشارة في ھذا الصدد إلى أن إحجام ض

 سواء لخوفھم من الفضیحة أو لاعتقادھم بعدم قدرة الشرطة على التعامل مع –المرتكبة في حقھم 
دأ         ث المب ن حی تھم م دم درای رائم     -مثل ھذه الجرائم، أو لع ذه الج ل ھ وع مث ام   – لوق ذا الإحج  أن ھ

ي ت        شرطیة الت وتر ال رائم الكمبی ع  یؤدي إلى فرار المجرمین من العقاب كما أنھ یترك وحدات ج تمت
وتر      رائم الكمبی ي لج ا   : بكفاءة عالیة دون عمل یذكر ومن ھنا یظل النطاق الحقیق ا، طبیعتھ حجمھ

  :  تظل كلھا أمور غامضة، انظر–ومداھا وتھدیداتھا 
HACKER CRACK DOWN Law and Disorder on the Electronic Frontier b 
: Bruce sterling p. 168. 1994.  



 

 

 

 

 

 ٣٨٤

  تقدیر خسائر الجرائم السیبرانیة في الولایات المتحدة الأمریكیة : أولا

سائر         ببت خ د س سیبرانیة ق ات ال في البدایة یمكننا القول أن جرائم تقانة المعلوم

دة الأمریكی              ات المتح الطبع الولای ا ب دولي ومنھ ستوى ال تنا   فادحة على الم ة محل دراس

 تحقیقاً general Accounting officeالحالیة، حیث أجرى المكتب الأعلى للإحصاء 

اءت         ة، وج ة الفیدرالی بخصوص ظاھرة الغش في الأنظمة المعلوماتیة الخاصة بالحكوم

  : نتیجتھ على النحو التالي 

والي        % ٤٠ - درت بح سارة ق ا خ ب علیھ ة ترت یاء مختزن تلاس أش الات اخ ح

  . ولار د٥٧٫٠٠٠

 .  دولار٣٤٫٠٠٠حالات اختلاس أموال تسببت في خسارة قدرت بـ % ٣٩ -

 . حالات تعدیل غیر مسموح بھ في البیانات% ١٢ -

 . حالات استخدام غیر مسموح بھ للأنظمة المعلوماتیة% ٦ -

 . حالات اتلاف% ٣ -

ات           ال بیان ق إدخ ن طری ت ع ي ارتكب صب الإلكترون ش والن ال الغ ة أفع فغالبی

ة    %.٦٢مصطنعة   ائل المعلوماتی شروع للوس %" ٢٥" ثم یلي ذلك الاستعمال غیر الم

ة       ات المعلوماتی دیل المعالج ة تع ة الثالث ي المرتب أتي ف تلاس  %" ٢٣"وی راً اخ وأخی

  .)١(%"١٧"الوثائق الصادرة عن الحساب الآلي 

ام      صاء الع ى الإح صدیق عل ي للت د الأمریك طة المعھ ة بواس ت دراس وأجری

ش المعلوم صوص الغ ي    بخ ھ ف ى أن ت إل ي انتھ أمین والت ركات الت وك وش ي البن اتي ف

                                                             
  .٢٥ ثورة المعلومات وإنعكاساتھا على قانون العقوبات، ص –ي الشوا، محمد سام. انظر د) ١(



 

 

 

 

 

 ٣٨٥

الات     ق          %" ٦٠"غالبیة الح ا بخل صفقات، إم ي ال ب ف ق التلاع ن طری ش ع ق الغ یتحق

ق    ن طری الات ع ث الح ي ثل ة، وف ات حقیقی دیل بیان لاف أو تع صطنعة أو ات ات م معلوم

رتبط بالو               ش ی ل الغ تمرار فع ات، وأن اس سجیل الملف وظیفي   التعدیل في مناطق ت ضع ال

تمرت          % ٤١وھكذا فإن   . لمرتكبھ ستخدمین اس ق م ن طری ش بوشرت ع الات الغ من ح

دة،           نة واح ن س ل م تمرت         % ١٥لمدة أق سئولین اس ذت بواسطة م الات نف ك الح ن تل م

ابق     الھم، ویتط اء أفع ات لإخف رة إمكانی ة الأخی ذه الفئ وافر لھ نة، ویت ن س ر م دة أكث لم

صلة الغ المتح وظیفي والمب ع ال ث أن الوض ش حی ال الغ ن أفع ش ٥٩ م الات الغ ن ح  م

ن        ل م وك        ٢٥٫٠٠٠والتي قدرت بأق ي البن ستخدمین ف ا بواسطة م م ارتكابھ د ت  دولار ق

اوزت      % ٨٥و ي تج ش الت ال الغ سبت أفع ا ن أمین، بینم ركات الت ي ش  ١٠٠٠٫٠٠٠ف

امین  .دولار إلى المستخدمین الذین یشغلون مراكز متقدمة      ي للمح  وباشر الاتحاد الأمریك

 منشأة ومؤسسة كبري، وتبین أن ثلثیھما وقعتا ضحیة لظاھرة الغش     ٢٨٣تحقیقاً على   

ة   درجات متفاوت ات ب ي       . المعلوم ب الآل ون الحاس دما یك ھ عن ق، أن ر التحقی ا أظھ كم

ات               لاف البیان رون أن محو أو إت شر یعتب ن ع شآت م اني من إن ثم ة، ف موضوعاً للجریم

ة، ونفس الأمر بالنسبة لسرقة أو إتلاف البرامج، یمثل النمط الأكثر خطورة لھذه الظاھر 

د           ى وجھ التحدی دو عل ي تب ة فھ دات المادی لاف المع وعلى النقیض بالنسبة لسرقة أو إت

  .اقل خطورة

اً             ة ووفق شآت الأمریكی ت بالمن ي لحق سائر الت ویستحیل نسبیاً معرفة إجمالي الخ

ام   لتقدیر الاتحاد الأمریكي للمحامین، فإن ربع ھذه المنش    ي الع آت قد عانت من خسائر ف

ن          ت م ق، تفاوت ى إجراء التحقی ى  ١٤٥السابق عل س    ٧٣٠ إل ذا یعك ون دولار، وھ  ملی

ل             درت بأق د ق وم فق ھ العم ى وج رى وعل شأة أخ ن من سارة م ي الخ حاً ف اً واض تباین

شآت % ٢٠ دولار بالنسبة لـ  ١٠٠٫٠٠٠ ون دولار     . من ھذه المن ن ملی أكثر م درت ب وق



 

 

 

 

 

 ٣٨٦

ن     % ٢٨ن  منھا، وأ % ٤لـ   ا م ت بھ ي لحق من ھذه المنشآت لم تعلم مقدار الخسارة الت

  .)١(أثر الغش المعلوماتي

  الجرائم السیبرانیة بین التشریع والقضاء فى الدول الغربیة: ثانیا

ن التعرض لوضعیة               ة، یمك تنا الحالی عقب التعرض للوضع الأمریكي محل دراس

سوید  تعتبرالدول الغربیة والأوروبیة، حیث   شریعات خاصة بجرائم       ال سن ت ة ت أول دول

ام    سویدي ع ات ال انون البیان در ق ث ص ت، حی ي والانترن ب الآل ذي ) م١٩٧٣(الحاس ال

شمل           ة ت رات عام ى شمولھ فق افة إل ي إض ب الآل عالج قضایا الاحتیال عن طریق الحاس

ا أو           ة أو تزویرھ ب الآلیی از الحاس ات جھ ى البیان شروع عل ر الم دخول غی رائم ال ج

  . ا أو الحصول غیر المشرع علیھا تحویلھ

ة              ا خاصة بحمای ث شرعت قانون سوید حی ة ال دة الأمریكی ات المتح وتبعت الولای

ي   ب الآل ة الحاس ام )م١٩٨٥ –م ١٩٧٦(أنظم ي ع ة  ) م١٩٨٥(، وف د العدال دّد معھ ح

ة،     : القومي خمسة أنواع رئیسة للجرائم المعلوماتیة وھي      ي الداخلی ب الآل جرائم الحاس

ستخدام غیر المشروع عن بعد، جرائم التلاعب بالحاسب الآلي، دعم التعاملات   جرائم الا 

ب         ة للحاس ات المادی اھزة والمكون ام   . الإجرامیة، وسرقة البرامج الج ي ع ) م١٩٨٦(وف

رقم   ل ال شریعاً یحم ا ت در قانون ضروریة  ) ١٢١٣(ص صطلحات ال ع الم ھ جمی رّف فی ع

ة ك  رائم المعلوماتی ى الج انون عل ق الق ة  لتطبی توریة اللازم ات الدس عت المتطلب ا وض م

ل         ا للتعام لتطبیقھ، وعلى اثر ذلك قامت الولایات الداخلیة بإصدار تشریعاتھا الخاصة بھ

  .مع ھذه الجرائم ومن ذلك قانون ولایة تكساس لجرائم الحاسب الآلي

                                                             
  :راجع) ١(

Daved smoloon (2009) the impact of the use of face book on the building 
society in the context of globalization, N Y sprctrum puplication . 



 

 

 

 

 

 ٣٨٧

وتأتي بریطانیا كثالث دولة تسن قوانین خاصة بجرائم الحاسب الآلي حیث أقرت 

انون   ام     ق ف ع ر والتزیی ة التزوی ة      ) م١٩٨١(مكافح ھ الخاص ي تعاریف مل ف ذي ش ال

ة المتنوعة أو أي أداة أخرى      بتعریف أداة التزویر وسائط التخزین جھاز الحاسب الآلیی

  .یتم التسجیل علیھا سواء بالطرق التقلیدیة أو الإلكترونیة أو بأي طریقة أخرى

ل       صلة للتعام صة ومف وانین متخص دا ق ق كن ي     وتطب ب الآل رائم الحاس ع ج م

ات     ة للمعلوم شبكة الدولی ت " وال ام    " الإنترن ي ع دلت ف ث ع ا ) م١٩٨٥(حی قانونھ

انون         ا شمل الق ت، كم ي والانترن الجنائي بحیث شمل قوانین خاصة بجرائم الحاسب الآل

الجدید تحدید عقوبات المخالفات جھاز الحاسب الآلییة، وجرائم التدمیر، أو الدخول غیر 

  .١ لأنظمة الحاسب الآليالمشروع

بكة        ق ش ن طری ر ع البعض الآخ ضھا ب ة بع بات الآلی ط الحاس د أدى رب وق

ا واختلاسھا      المعلومات إلى سرعة انتقال المعلومات من جھة وإلى سھولة التطفل علیھ

تخدام ق اس ن طری رى ع ة أخ ن جھ ودم(م از . )٢( modem) الم ذا الجھ سمح ھ ث ی حی

ستھدفة ودون     للمتطفلین من أي مسافة یتواجد   ة الم بات الآلی ى الحاس ون بھا بالولوج ف

ات أو         اك المعلوم ى انتھ دل عل ر ت رك أى أث ر أو ت ة الغی ق ملكی ادى بح ساس م أي م

اء              . نسخھا ى ارس دول عل ن ال د م ونظراً لجسامة ھذا النوع من التعدى فقد حرص العدی

ات    مبدأ لحمایة وسلامة نظم المعلومات لدیھا وبغض النظر عن مبدأ حما  ة سریة البیان ی

ة ة أو المتداول ذا    . المعالج ى ھ تحدثت ف ي اس شریعیة الت ول الت ستعرض الحل وف ن وس

  المجال في بعض الدول 
                                                             

الالكتروني فى التشریع المقارن، القاھرة،دار النھضة ھدى حامد قشقوش، جرائم الحاسب . د: انظر )١(
  ت.العربیة،د

)٢( MODEM :        ة أو وز رقمی ى رم ي إل ب الآل ة الحاس ة بلغ ات مكتوب ة تعلیم ن أداة لترجم ارة ع عب
  .العكس حیث یسمح للحاسبات الآلیة أن تستقبل وتنقل المعلومات عن طریق وسیط لخط تلیفوني



 

 

 

 

 

 ٣٨٨

دى    ات الكن انون العقوب تحدث ق د اس ادة )١(وق رة ٣٠١ الم نص  ٢ فق ى ت  والت

  :على

ى          - أ كل من حصل بطریق الغش وبدون وجھ حق مباشرة أو بطریق غیر مباشر عل

  ب آليخدمات من حاس

ي مباشرة أو         - ب ي أو صوتي أو آل كل من ولج بنیة الغش، بواسطة جھاز الكترون

 .بطریق غیر مباشر فى حاسب آلى

ـ اب  -ج رض ارتك ر بغ ر مباش ق غی رة أو بطری ي مباش ب آل تعمل حاس ن اس ل م  ك

ادة        ى الم ا ف صوص علیھ ة من جریمة منصوص علیھا في الفقرة أ،ب أو جریم

الحبس     خاصة ببیانات أو حاسب آل  ٣٨٧ ب ب ي ویعاق ي یعد مرتكبا لفعل إجرام

  .لمدة عشر سنوات

  : یعد مرتكبا لعمل آثم كل من باشر عمدا٣٨٧ً وتنص المادة 

 .إتلاف أو تعدیل البیانات  - أ

  .سرقة البیانات أو جعلھا غیر صالحة أو عدیمة الفائدة  - ب

  . منع  أو إعاقة الاستخدام المشروع للبیانات-جـ

ي  -د خص ف ة ش ع أو  إعاق وج    من ض ول ات أو رف شروع للبیان ھ الم تخدام حق اس

  .شخص لھ الحق في البیانات

                                                             
  :راجع في ذلك ) ١(

 Vivant et le stanc, lamy informatique no.2489. 



 

 

 

 

 

 ٣٨٩

  التشریع الأمریكي

دة             ات المتح ى الولای ق ف ي، یطب بالعودة الى مجال دراستنا في التشریع الأمریك

اق         راف والاتف د والتلغ وك والبری ال البن ي مج الغش ف ة ب وانین الخاص ة الق الأمریكی

ات    ألأجرامي لأغراض ارتكاب الغش    ى جرائم سرقة المعلوم ات    .  عل ل أن بعض الولای ب

شمل        ي   " الفیدرالیة أصدرت قوانین بموجبھا أعطت مفھوما واسعا للمال بحیث ی ل ش ك

ة   ى قیم ة   " ینطوي عل ات المعالج ة والبیان وال المعنوی ف الأم ذا التعری ت ھ درج تح وین

اب        ھ بغرض ارتك سموح ب ش أو   وتعاقب ھذه القوانین على الاستخدام غیر الم ال الغ أفع

ال    ي              )١(للاستیلاء على الم صطنع ف وج الم انون الول در ق درالى ص ستوى الفی ى الم  وعل

                                                             
ا      " استحدثت الولایات الأمریكیة     ) ١( دا وجورجی لادار وفلوری مثل أریزونا وكالیفورنیا وكولورادو ودی

ي  العدید من ... )وتارا ونیومكسكووالبنوى ومیتشجان ومیسورى ومونتانا وأ    القوانین الجنائیة الت
ھ            سموح ب ر الم ى الاستخدام غی ال        تعاقب عل ى م ال أو الحصول عل رض الاحتی ي بغ ب الآل للحاس

  :والمجال ھنا لیس متسعا لفحص جمیعھا، ولذا نكتفي بإیراد ملاحظتین علیھا
  :أن آلیات التجریم في ھذه القوانین على درجة كبیرة من الاختلاف ویبدو ذلك من زاویتین:أولاھما

وافر الغ       ) أ( سك بضرورة ت ب      أن جمیع ھذه القوانین إذا كانت تتم ال المعاق ي الأفع ة ف وء النی ش  أو س
علیھا إلا أن صیغتھا في ھذا الشأن جاءت غیر مطابقة وعلى سبیل المثال فقانون كالیفورنیا ینص 

ى أن  ة  " عل وء نی د أو س ن عم ج ع خص ول ل ش ب ك ادة ...." یعاق ات ٥٠٢م انون عقوب ن ق  م
.... كل من " ینصان على" روقانون دیلادا " ١٩٨٢ والمعدل سنة ١٩٧٩كالیفورنیا الصادر سنة 

ر   ر مباش ق غی ر أو بطری روي مباش صر أو ت ن تب ك ع ان ذل ادة " وك نة  ٥٥٨م ي س ة ف  والمعدل
وقانون ......" عن تروي وعلم وبدون إذن.... كل من باشر" ، وقانون فلوریدا ینص على ١٩٨٢
  ".١٩٨٣ة قانون سن" عمدا وبدون إذا ....... كل من " ینص على"  سوقانون بنسلفانیا١٩٧٨

النموذج          ) ب( ك ب ي ذل  أن بعض ھذه القوانین مال إلى تقنین وبشكل مختصر الأفعال المجرمة مقتدیا ف
ة    " الفیدرالي ومنھا قانون كالیفورنیا والذي یعاقب         ام أو شبكة معلوماتی كل من ولج عمدا فى نظ

دمات      ود أو خ ى نق صول عل رض الح ة بغ ؤامرة أو حیل ذ أى م ة أو تنفی رض محاول ا" بف نون ق
ادة     ضا     " ب/٥٠٢العقوبات م انون أی ذا الق رم ھ ام شبكة         " ویج ي نظ ة ف سوء نی ج وب ن ول ل م ك

ل               ن أدخ ل م ر أو ك سمعة الغی ق ب معلوماتیة بغرض الحصول على معلومات غیر مسموح بھا تتعل
ة      معلومات مصطنعة بغرض تحسین أو اساءة سمعة الغیر ویعاقب أخیرا كل شخص ولح بسوء نی

ا أو   ى           أتلف أو مح ات وعل ي أو بیان ان منطق ة أو كی اتي أو شبكة معلوماتی ام معلوم أي نظ ر ب  أض
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 ٣٩٠

نة       وبر س ي أكت ي  ف ب الآل  counterfeit access device and ) ١(١٩٨٤الحاس

computer   

                                                             
= 

دا              انون فلوری ال ق ى سبیل المث ا عل ي ومنھ نھج التحلیل رى الم وانین الأخ ض الق ت بع یض تنب النق
داھما      ات       : والذي احتوى على ثلاث مجموعات أساسیة إح ى البیان ع عل ي تق رائم الت مخصصة للج

البرامج وال ودة ب ةالموج ة  : ثانی زات المعلوماتی دات والتجھی ى المع ع عل ى تق الجرائم الت ة ب خاص
ة   ة      : والثالث دھا الداخلی ا قواع ة منھ ل مجموع ات، ولك نظم المعلوم ستخدمین ل رائم الم ة بج خاص

تتعلق بالمنھج الانجلو سكسوني في التعاریف القانونیة حیث یلاحظ أن ھذه   : الخاصة بھا وثانیھما  
ا،            التعاریف لیس لھا أ    نص علیھ ي ت ة الت ارج الولای ضا خ ل وأی دة ب ات المتح ارج الولای ي قیمة خ

الذي یحتویھا حیث أنھا تعطي من  أجل احتیاجات  وفضلا عن ذلك فلیس لھا أي قیمة خارج النص  
  .النص

  : راجع فى ذلك
  Vivant et le stanc, lamy droit de informatique ,no.2487. 

دأت  ) ١( یكوریت –ب ا س ورب  أنفین ا      –ى ك ة، بمكاتبھ ت نموذجی ركة انترن ا ش ر وكأنھ ادئ الأم ي ب  ف
ائن       وى الزب ن ینقصھا س ین الآن    . وحاسباتھا وموظفیھا ونظامھا الأمني الحاسوبي ولم یك ن تب لك

أن تلك الشركة التي بدت مشروعا فاشلا للوھلة الأولى كانت شركة وھمیة أنشاھا مكتب التحقیقات 
ي اف  ة الأمریك ركات      الفیدرالی وترات ش اختراق كمب ین ب یین متھم شابین روس اع ب ي أي للایق  ب

سي         سلطات إن الیك انترنت أمریكیة واختلاس معلومات حساسة فى محاولة لابتزاز المال وتقول ال
   عاما وكلیھما من مدنیة شلیابنسك الروسیة قد ابتلعا ٢٥ عاما وفاسیلي جورشكوف ٢١ایفانوف 

ات  . أيالطعم ووقعا في فخ الإف بي     وفي حین رفض مكتب التحقیقات الفیدرالیة الإدلاء بأیة تعلیق
فإن وثائق قضائیة كشف عنھا النقاب مؤخراً تبدو وكأنھا روایة جاسوسیة یروي فیھا عملاء الاف 
بي آي كیف تمكنوا من الإیقاع باللصین عن طریق انشاء شركة زائفة ودعوة ایفانوف وجوشكوف 

ا    راق         لمحاولة اختراق أنظمتھ ي اخت انان الروسیان ف ح القرص د أن نج وبیة المحصنة، وبع الحاس
دة                ات المتح ى الولای ى سیاتل ف دوم إل ا للق وة لھم ا دع ركة أنفیت وا ش ھ موظف د وج الأنظمة عن بع

  لمناقشة 
ر        وتر عب زة الكمب ى أجھ سلل إل ا ل الت ي مج ا ف ل امكانیاتھم تعراض كام راكة واس د ش رام عق اب

ان ا   ا ك ت، وبین ي آي     الانترن ة استخدم الاف ب شراكة الوھمی ي ال ا ف ستعرضان مھاراتھم شابان ی ل
المتھمین              اص ب وبي الخ ام الحاس رق النظ تقنیة تصنت حاسوبیة تبسط نشاطھا عبر الانترنت وتخت

  .فى روسیا
دى           ت ل رائم الانترن ة ج درات مكافح ور مق ویقول خبراء أمن الانترنت أن القضیة تعرض لمدى تط

  .فیدرالیة لكن الدفاع یشیر الاستفھام حول مشروعیة استخدام ھذه الأسالیبمكتب التحقیقات ال
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 ٣٩١

 Fraud and abuse act        دون إذن أو ي ب ب آل ى حاس دا ف ج عم ذي ول  وال

تغل       ھ، واس الولوج من سموحا ب ان م وج       ك ذا الول ق ھ ن طری ھ ع نحت ل ى س الفرصة الت

دیل أو                تعمال أو تع یلة باس ذه الوس ق ھ ن طری داً ع ام عم شملھا الإذن، وق لأغراض لم ی

صالح         ل باسم ول إتلاف أو إفشاء معلومات مختزنة في الحاسب متى كان ھذا الأخیر یعم

ھ  ى أداء وظیفت ال عل ذه الأفع رت ھ ا أث ة، وطالم ة الأمریكی ن. الحكوم نص ویمك ذا ال  لھ

ب             ق الحاس ن طری وبطریق غیر مباشر وبشروط معینة أن یشمل النصب الذي یرتكب ع

نة       انون   )١(١٩٨٤الآلي،ولكن وزارة العدل الأمریكیة قدمت في أغسطس س شروعا بق  م

ا    " یستھدف مباشرة حالة الغش المعلوماتي والذي یعاقب      كل من رتب أو صمم خطة م

ج     أو حیلة بغرض ارتكاب غش أو الا       صھ وول ال لا یخ ود أو م ستیلاء على مبلغ من النق

ة أو            ذه الخطة أو الحیل ذ ھ أو حاول الولوج في حاسب آلي بغرض تنفیذ أو محاولة تنفی

ومصطلح ....." لارتكاب أو محاولة ارتكاب مثل ھذا النصب أو ھذه السرقة أو الاختلاس

ائل المالیة والمعلومات كل الوس"  وفقا لھذا المشروع بقانون یشمل  propertyالمال 

رامج      ة وب ات المنطقی ة والكیان ات الالكترونی ة والمكون ات معالج ى بیان وي عل ي تحت الت

                                                             
= 

 .٢٠٠١ مایو ١٢ تاریخ ٧٦٣٣ الإمارات العربیة المتحدة، العدد – دبي –جریدة البیان :  راجع في ذلك
اتي       ) ١( ث المعلوم ش والعب شأن الغ درالي ب انون الفی ة الق دة الأمریكی ات المتح ي الولای در ف ص

computer fraud  &abuse act  ام ي ع ام     ١٩٨٤  ف ا ع ان آخرھ دیلات ك ھ تع ل علی  وأدخ
اوزا      . ١٩٩٦ صول متج شروع أو الح ر الم دخول غی صل بال ال تت دة أفع انون ع ذا الق ھ ھ ویواج

ا      شف عنھ وز الك ة لا یج ات الخارجی وطني أو العلاق دفاع ال ق بال ات تتعل ى معلوم صریح عل . الت
 أو معلومات دون موافقة من صاحب الشأن فى حالة ما إذا ویعاقب أیضا على نقل مكونات لبرامج   

ترتب على ھذا النقل خسائر لشخص أو أكثر، ویواجھ القانون أیضا مشكلة غش كلمات المرور بما 
ات               ین الولای ارة ب رار بالتج أنھ الإض ن ش یمكن مرتكبھ من الدخول على نظام  للكمبیوتر إذا كان م

  .٥٣طارق سرور، سابق الإشارة إلیھ ،ص.  د:راجع في ذلك. بالتجارة الخارجیة



 

 

 

 

 

 ٣٩٢

ابع                 ة أخرى ذات ط ل قیم سان وك روءة للإن ة مق ة أو بلغ ة الآل ي سواء بلغ الحاسب الآل

  ).١("مادي أو معنوي

ي  ونجرس الأمریك ول الك د خ ق ف  )٢(وق لطة التحقی سریة س ة ال اع الخدم ى  قط

م   رف باس ى تع شبكات والت ر ال تم عب ي ت ال الت ات الاحتی ى " عملی ل عل ات التحای عملی

ات دخول للمعلوم ائل ال م . وس د رق ب البن ك بموج دة ١٨وذل ات المتح انون الولای ن ق  م

سم  ة الق دخول  ١٠٢٩الأمریكی ائل ال صطلح وس ا لم ا عام ذكور تعریف سم الم ضم الق  وی

  :للمعلومات وھو

ة أو لوح    "  ن         أیة بطاق یلة أخرى م ة وس ساب أو أی م ح ودي أو رق م ك ة أو رق

دمات أو أي              ضائع أو خ وال أو ب ى أم وسائل الدخول على الحسابات بغرض التحصل عل

  ".شئ آخر ذو قیمة یمكن استخدامھ كوسیلة من وسائل بدء نقل الأموال

 ومن ھنا نرى أن المصطلح یمكن أن یتسع بحیث یشمل بطاقات الائتمان وأرقام       

ى                  حساب ات ویلاحظ عل ى التلیفون دخول عل واد ال ة وأك شحن الھاتفی ات ال اتھا وكذا بطاق

سم  ص الق ة   ١٠٢٩ن ى مواجھ رة ف لطة ومباش سریة س ة ال اع الخدم نح قط د م ھ وق  أن

  .دون أن یشیر من قریب أو بعید لكلمة كمبیوتر" العالم الرقمي الخفي" ذلك

                                                             
  :راجع في ذلك ) ١(

Mendes"m.w" la legislation penale en matiere   d ordinateurs et les 
measures de securite aux ETATS- Unis , Droit de informatique mumero 
special 1985.p.41. 

  : انظر في ذلك ) ٢(
The Hacher crackdown law and Disorder on the Electronic fron – tier by 
Bruce sterling p.0172,1994. 



 

 

 

 

 

 ٣٩٣

في سائر أرجاء الولایات  التى انتشرت – A.T.M وتعد ماكینات الصرف الآلیة 

وتعتبر " وسائل الدخول للمعلومات"  من بین   -المتحدة الأمریكیة خلال حقبة الثمانینات    

ة      ات البنكی ى البطاق ب ف ا، أو التلاع ة مفاتیحھ ى لوح ضغط عل سھا بال ة للم ة محاول أی

سم           ات المدرجة بالتق شتمل  . ١٠٢٩البلاستیكیة بمثابة فعل یندرج تحت طائلة العقوب وی

  : على بندین١٠٢٩لقسم ا

ع             " ضرورة  :  أولھما ي تق ة ك ة للدول ة أو الخارجی ارة الداخلی تأثیر الجرم على التج

  .تحت طائلة ونطاق الاختصاص الفیدرالي

درالیین       : وثانیھما سئولین الفی ام الم دم قی فیتعلق بحجم المال، فھناك قاعدة تقضي بع

سیطة م     الغ ب ع مب ي جم ورطین ف رمین المت ع المج البتتب ث أن . ن الم حی

سم   دد الق الخطورة ویح سم ب ب أن تت ة یج رائم الفیدرالی د ١٠٢٩الج  الح

ف     الأدنى للخسارة المالیة التي تقع تحت طائلة القانون الفیدرالي بمبلغ أل

ي سم . دولار أمریك نح الق د م ـ١٠٣٠وق اص ب شطة "  الخ ال والأن الاحتی

سلطة   منح قطاع الخد  " ذات الصلة المرتبطة بالحاسب الآلي     سریة ال مة ال

ب         اختراق الحاس صلة ب ال المت ة الأعم ى كاف رة عل ة المباش   القانونی

  .الآلي
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 ٣٩٥

  رابعالمبحث ال
  ضبط القانوني الأمريكيالجوانب الإجرائية والتشريعية لل

  حيال جرائم تقانة المعلومات
  

ي صعوبة           ا وھ شافھا واثباتھ ات صعوبة اكت إن أھم ما یمیز جرائم نظم المعلوم

ال    یعترف   ع        . )١ (بھا جمیع الباحثین في ھذا المج ھ اجراءات جم ز ب ا تتمی ى م لاوة عل ع

ذا       . الأدلة في ھذا المجال من ذاتیة خاصة  ي ھ ات ف رز المعوق ن التعرض لأب ومن ثم یمك

  .الجانب، ثم یتم التعرض لأبرز أوجھ القصور التشریعي في ھذا الموضوع

  لجدیدةالمعوقات المتعلقة بجرائم السیبرانیة ا: أولا

  : تنقسم المعوقات في ھذا الصدد إلى عدة أنواع نفصلھا فیما یلي

                                                             
  : انظر في ذلك  ) ١(

ي . د د زك ة ، ص –محم واد الجنائی ي الم ات ف شكلات   . ، د١٦ الاثب وض ، م دین ع ي ال د مح محم
ھدى حامد قشقوش ، .  د٣٩٩ – ٣٩٨السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات ، ص

سادس          ج ؤتمر ال دم للم ث مق رائم الكمبیوتر والجرائم الأخرى في مجال تكنولوجیا المعلومات ، بح
اھرة    ائي  ، الق انون الجن صریة للق ة الم وبر  ٢٨-٢٥للجمعی ضة ١٩٩٣ أكت شورات دار النھ  ، من

ة   رائم      . د. ٥٧٦ و٤٧٦ و٤٥٠ ، ص١٩٩٣العربی وتر والج رائم الكمبی سونة ،ج ین ح ي أم زك
انون       –ل التكتیك المعلوماتي الأخرى  في مجا    ة المصریة للق سادس للجمعی ؤتمر ال دم للم  بحث مق

رائم  – ، العقید علاء الدین محمد شحاتھ ١٩٩٣ أكتوبر  ٢٨-٢٥الجنائي القاھرة،     رؤیة أمنیة للج
ي       ب الآل ن استخدام الحاس انون        –الناشئة ع ة المصریة للق سادس للجمعی ؤتمر ال دم للم ث مق  بح

  . ١٩٩٣ أكتوبر ٢٨-٢٥رة  القاھ–الجنائي 



 

 

 

 

 

 ٣٩٦

   معوقات خاصة بطبیعة الجریمة السیبرانیة وأدلتھا-١

ر      ا غی ات بأنھ بكات المعلوم بات وش ى الحاس ع عل ي تق رائم الت سم الج   تت

ا  ن حالاتھ د م ى العدی ة ف ى   . )١(مرئی درك حت ا أو ی ھ غالب ي علی ا المجن ث لا یلاحظھ حی

  .بوقوعھا 

ر            ب غی واخفاء السلوك المكون لھا وطمس أو تغطیة نتائجھا عن طریق التلاع

یس    ا ل ن طریقھ ات ع سجل البیان ي ت ة الت ذبات الالكترونی ضات أو الذب ي النب ي ف المرئ

بات      ال الحاس ي مج مستحیلا في الكثیر من أحوالھا بحكم توافر المعرفة والخبرة الفنیة ف

ا   دى مرتكبھ تلاس . )٢(.ل ھ     اخ ب ومحتویات رامج الحاس ي ب ب ف ق التلاع ن طری ال ع ، الم

ان     . وغالبا ما یتم في مخرجات الحاسب تغطیتة وستره    ات ك ف البیان ى مل والتجسس عل

  .خطأ مصدره البرامج أو الأجھزة أو نظام التشغیل أو التصمیم الكلي للنظام المعلوماتي

                                                             
ستندات              ) ١( ائق والم ى الوث لا عل ا أص املات فیھ د التع ة لا تعتم ي بیئ إذ تقع ھذه النوعیة من الجرائم ف

ي          ب الآل طة الحاس ا إلا بواس ن قرائتھ ة لا یمك ر مرئی ة غی ضات الیكترونی ى نب ل عل ة ب المكتوب
ي أق          ن ف ل یمك د الفاع ا      والبیانات التي یمكن استخدامھا كادلة ض ھ أو محوھ ث ب ة العب ن الثانی ل م

ة               دقیق والرقاب الیب  الت وق دور اس شافھا یف ي اكت ظ دورا ف وء الح إن للمصادفة وس بالكامل لذا ف
اء أو              د تصروفوا بغب م ق ا أنھ راء، إم د الخب ومعظم مرتكبیھا اللذین تم ضبطھم وفقا لما لاحظھ أح

  : انظر : أنھم لم یستخدموا الأنظمة المعلوماتیة بمھارة 
John Eaton and Jermy smithers, this is it. Amangagrs Guide to 
information technology , London, Philip Allan , 1982p.263 

ھشام محمد فرید رستم، بحث مقدم إلى مؤتمر القانون والكمبیوتر  والانترنت   في الفترة . مشار إلیھ د
  ). یة المتحدة بعنوان الجرائم المعلوماتیة بجامعة الإمارات العرب٢٠٠٠ مایو ٣-١من 

  : انظر في ذلك  ) ٢(
Jay , J. Becker the Trial of computer crime (1980), 2 computer  Law , 
Journal 441 

  .  مشار إلیھ الدكتور ھشام محمد فرید رستم ، سابق الإشارة إلیھ



 

 

 

 

 

 ٣٩٧

سی        ة ال اء الجریم ة أخف بح لإمكانی ق   ونتیجة لھذه الصعوبة أص ن طری برانیة  ع

ة وھو     ة  ( التلاعب في البیانات مصطلحا یستخدم في أبحاث علم الاجرام الأمریكی الطبیع

ة   ب المطبوع ات الحاس ة لمخرج ر الأولی  Second-hand Nature )١()غی

computer printouts.            

   معوقات خاصة بأدلة الجریمة السیبرانیة-٢

را  ة ج ة بأدل ات المرتبط م المعوق ل أھ ات تتمث ة للمعلوم شبكة الدولی " ئم ال

  :وشبكات التواصل الإجتماعي كما یلي" الإنترنت

  انعدام الدلیل المرئي أو دلیل الإدانة الموجب للعقاب) أ(

ا أو         ع علیھ ى تق یلاحظ أن ما ینتج عن نظم المعلومات من أدلة عن الجرائم الت

صیة معی     ن شخ صح ع ة لا نف ر مرئی ات غی ي إلا بیان ا ھ ات  بواسطتھا م ذه البیان ة وھ ن

ائط للتخزین    . )١(مسجلة الكترونیا بكثافة بالغة وبصورة مرمزة    ائم أو وس غالبا على دع

ة           ضوئیة كانت أو ممغنطة لا یمكن للإنسان قراءتھا وإن كانت قابلة للقراءة من قبل الآل

رم            ین المج لة ب ع أي ص ا یقط ر مم ا أي أث ب فیھ دیل أو التلاع رك التع سھا ولا یت نف

صیتھوجریمت شف شخ ول دون ك وق أو یح شكل  .)٢(ھ ویع ذا ال ة بھ ع أدل شف وتجمی وك

ن أن   ي یمك شاكل الت رز الم د أب و أح ا ھ ى مرتكبیھ رف عل ة والتع وع الجریم ات وق لإثب

الات      .تواجھ جھات التحري والملاحقة ائر مج ي س ام ف شكل ع شكلة ب ذه الم دو ھ وتب

                                                             
(1) Les dificultes techniques sont liees aux methoded de cryptologie 

employees sur le reseua .  
La criminamite informatique sur linternet , p. 58 

  : انظر في ذلك  ) ٢(
Ulrich , sieber, ibid, p. 140 



 

 

 

 

 

 ٣٩٨

ى  التخزین والمعالجة الآلیة للبیانات حیث تنتفي غالبا       قدرة ممثلي الجھات المختصة عل

ذه             سامة ھ زداد ج ا وت شتبھ فیھ ات الم ار البیان ة مباشرة فحص واختب وا بطریق أن یتول

ل              ب الفحص الكام المشكلة بوجھ خاص في حالة التلاعب في برامج الحاسب نظرا لتطل

ت     ن الوق را م درا كبی ھ ق ة داخل شروعة المخفی ر الم ات غی شاف التعلیم امج واكت للبرن

    .)١(وغالبا ما لا یكون لھ من حیث التكلفة الاقتصادیة مبررا،عملوال

  سھولة محو الدلیل الرقمي أو تدمیره فى فترة زمنیة یسیرة) ب(

ال جرائم                ى مج ائي ف ات الجن ة الاثب من الصعوبات التى یمكن أن تعترض عملی

ضلا  نظم المعلومات سھولة محو الجاني أو تدمیره لأدلة الإدانة في فترة زمنیة    وجیزة ف

ي          شبكة أو ف ب أو ال ام الحاس عن سھولة تنصلھ من ھذا العمل بإرجاعھ إلى خطأ في نظ

ر              ى الأوام دیلات عل ال تع لحة بإدخ ي الأس د مھرب ام أح ة قی الأجھزة ومن الأمثلة الواقعی

املین             ھ والمتع اوین عملائ ي تخزین عن ستخدمھ ف ب صغیر ی شغیل حاس ام ت العادیة لنظ
                                                             

ي           ) ١( رائم الت ي الج ة مرتكب ضبط وملاحق وتدلیلا على تأثیر غیاب الدلیل المرئي في إعاقة اجراءات ال
ال تكنولوج  ي مج ع ف تاذ   تق شیر الأس ات ی ا المعلوم ا   sieberی ھدتھا المانی ة ش ة واقعی ى حال   إل

ام      ة          ١٩٧١الاتحادیة سابقا ع ا بریدی ركة طلبیاتھ شاف ش ي اكت ا ف ص  وقائعھ  mail order تلخ
firm     ن استصدار    ٣٠٠٠٠٠  سرقة أشرطة ممغنطة تخصھا تححوي ا م  عنوانا لعملاتھا وتمكنھ

ة    ن المحكم ر م ف  . أم م وق روف باس ال  مع ركة   injuctionالأعم ن ش اوین م ل العن تعادة ك   باس
منافسة كانت قد حصلت على ھذه العناوین من مرتكبي السرقة ، وتنفیذا لھذاالأمر سمحت الشركة 
ام    المنافسة لمساعدة مأمور التنفیذ بدخول مقرھا ومركز الحاسب الخاص بھا، حیث وجد نفسھ أم

ھ       كم ھائل من الأشرطة والاقراص الممغنطة         ا أو لدی رف محتویاتھ ا شیئا أو یع دري عنھ التي لا ی
سة             شركة المناف ب ال ز حاس ادرة مرك ى مغ طر إل ا اض ة مضمونھا، مم القدرة على فحصھا ومعرف
ات                سلیم بیان ام بت دة أی ك بع د ذل سھا بع خالي الوفاض ومع أن الشركة المناسبة قامت من تلقاء نف

د   العناوین إلى الشركة المجني علیھ إلا أنھ م    وارد بالتأكی م      –ن ال د ت ة ق رطة المعنی ون الاش  أن تك
  راجع . استنساخھا قبل تسلیمھا ، وھو ما یكون قد افقد امر المحكمة جدواھا

31- Lister, Martin. Dovey, Jon. Giddings, Seth. Grant, Iain. Kelly, Kieran. 
(January 29, 2009) New Media: A Critical Introduction, USA/UK 
Europe : Routledge; 2 edition.  



 

 

 

 

 

 ٣٩٩

 إدخال أمر إلي الحاسب من خلال لوحة مفاتیحھ بالنسخ أو الطبع    معھ بحیث یترتب على   

    .أو تدمیر البانات كلھا

صا بواسطة                 د أجرى خصی ان ق ب ك شغیل الحاس ام ت دیل برمجة نظ ومع أن تع

ة               ن الأدل ث ع ة للبح ى اجراءات المتوقع ة ف اح أجھزة الملاحق ة دون نج الفاعل للحیلول

ذا   ق ھ ى تحقی ح ف م یفل ھ ل بطھا إلا أن ة  وض صین لمعالج ع المتخص ة لتوق دف نتیج  الھ

ام              ي نظ ا ف يء م أن ش سا ب اتي بالنم ش المعلوم زى لمكافحة الغ از المرك البیانات بالجھ

راص     ساخ الأق ك باستن ى ذل اءا عل امھم بن ره وقی رى تغیی د ج ل ق ب الفاع شغیل حاس ت

  .)١(الممغنطة المضبوطة عن طریق أنظمة حاسباتھم

ب   وفي حالة أخرى شھدتھا المانی  ام الحاس ا الاتحادیة سابقا أدخل الجناة في نظ

ا       تعلیمات أمنیة لحمایة البیانات المخزنة داخلھ من المحاولات الرامیة إلى الوصول إلیھ

ھ              م اختراق ا ت ك إذا م ائي وذل ال كھرب ومن شأنھا محو ھذه البیانات بالكامل بواسطة مج

      .)٢(من قبل شخص غیر مرخص لھ

  صعوبة الوصول إلى الدلیل المثبت للجریمة السیبرانیة) جـ(

ن          دار م صال بج بكات الات ر ش ة عب ا أو المنقول تحاط البیانات المخزنة الكترونی

ا أو      لاع علیھ ا للاط شروعة إلیھ ر الم ول غی ة الوص ة محاول ة لإعاق ة الفنی الحمای

ة عملیة التفتیش التى كذلك یمكن للمجرم المعلوماتي أن یزید من صعوب   .. )٣(استنساخھا

                                                             
  ٣٦-٣٥ھشام محمد فرید رستم ، مرجع سابق، ص. د: راجع في ذلك  ) ١(
  : راجع في ذلك  ) ٢(

Ulrich sieber, ibid, p. 141 
  major challengesتواجھ عملیة جمع الأدلة الالیكترونیة واستعمالھا بعض التحدیات الرئیسیة     ) ٣(

  : ومنھا 
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 ٤٠٠

ة     دابیر الأمنی ن الت ة م ق مجموع ن طری ھ ع ي تدین ة الت ى الأدل صول عل ر للح د تباش ق

ة أو             ا لإعاق ا أو ترمیزھ ة بینھ ات خفی ا أو دس تعلیم كاستخدام كلمة السر للوصول إلیھ

دى  . منع الاطلاع علیھا أو ضبطھا    لذا فأن استخدام تقنیات التشفیر لھذا الغرض یعد إح

ي        العق ة والت بات الكبرى التي تعوق رقابة البیانات المخزنة أو المنقولة عبر حدود الدول

ل          ذي یجع تقلل من قدرة جھات التحري والتحقیق والملاحقة على الاطلاع علیھا الأمر ال

ة                شبكات أو المتعلق بات وال ز الحاس ي مراك ة ف صیة المخزن ات الشخ ة البیان حمایة حرم

  .)١( والالكترونیة أو بتدابیر الأمن والدفاع أمر بالغ الصعوبةبالأسرار التجاریة العادیة

دى            ق بم ة تتعل شكلة اجرائی اتي بم دلیل المعلوم ى ال وتصطدم عقبة الوصول إل

ات           ة للبیان سریان القیود الخاصة بضبط الأوراق على ضبط محتوى نظام المعالجة الآلی

ث یح   ھ حی سموح ب ر الم لاع غی ة الاط ي مواجھ ا ف ي فنی راءات والمحم انون الاج ر ق ظ

                                                             
= 

نظم    صعوبة  الوص   - ول إلى الملفات المحذوفة أو المخبأة أو المحمیة بموجب كلمات مرور داخل ال
  . الضخمة المرتبطة من خلال الشبكات

 . صعوبة استعادة البیانات من بعض الوسائل أو الوسائط القدیمة -
ات      - شاسعة للبیان الات ال ال  (صعوبة العثور على الملفات او السجلات المحوریة من بین المج : مث

 )ت البرید الالكتروني سجلا
 :  ومعرفة ما إذا كان قد تم تعدیلھا او محوھا –صعوبة تحلیل صحة الملفات  -

  :راجع في ذلك 
Linda volonino ph. D.ibid., p.14 

  : انظر في ذلك  ) ١(
ض         sieberیشیر الأستاذ  ي بع اة ف ن استخدام الجن ت م د نجم  بأن مشاكل عدیدة لا یستھان بھا ق
لوماتیة التي وقعت بالمانیا الاتحادیة سابقا لتقنیات التشفیر أو الترمیز لإعاقة اكتشاف الجرائم المع 

  . أو الوصول إلى أدلة تدینھم وبوجھ خاص في مجال وسائل التخزین التي یكون صعبھا ضبطھا
 Ulrich Sieber Ibid, p. 141: راجع في ذلك 



 

 

 

 

 

 ٤٠١

ادتین       ضى الم اراتي بمقت صریة والإم ة الم والى   ٥٨، ٥٢الجنائی ى الت لاع  . )١( عل اط

ة     ة أو المغلق ى الأوراق المختوم ضائي عل ضبط الق أمور ال زل   . )٢(م ى من ودة ف الموج

ور      .)٣(المتھم أثناء تفتیشھ  ا یث ضمنھا الأوراق وھن ى تت ار الت وعلة ذلك الحفاظ على الآث

ضبط               تساؤل عما  أمور ال لاع م سبة لإط اع بالن ب الإتب ادتین واج اتین الم م ھ  إذا كان حك

ان       القضائي على محتوى نظام المعالجة الآلیة للبیانات من عدمھ وذلك فى حالة ما إذا ك

ساؤل  . محاطا بجدار من الحمایة الفنیة تعوق الاطلاع علیھ      ونبادر بالإیجاب على ھذا الت

  :استنادا إلى سببین

ة           أ: الأول لأوراق المغلق سبة ل م بالن ذا الحك ر ھ ن السبب الذي من أجلھ تم تقری

لاع              د الإط ا ض ي فنی ات المحم ة للبیان ام المعالجة الآلی یتوافر أیضا بالنسبة لمحتوى نظ

ا           .غیر المسموح بھ   ذه الأوراق نم ى ھ ضائي عل فحظر المشرع اطلاع مأمور الضبط الق

ضفي علیھ   ف ی ق أو التغلی ة أن الغل و لمظن ة   ھ ن رغب صح ع سریة ویف ن ال دا م ا مزی

ات                ى البیان ق ف ا یتحق ھ وھو م ر إذن ضمونھا بغی ى م ر عل لاع الغی دم اط ى ع احبھا ف ص

ر                لاع غی د الاط ا ض ة فنی ت محمی المخزنة أو المنقولة عبر نظام أو شبكة حاسب إذا كان

                                                             
ھ        ) ١( ى أن دت ف  " تنص المادة الأولى منھما عل ة      إذا وج ة بأی ة أو مغلق تھم أوراق مختوم زل الم ي من

ادة            ص الم سري ن ا ی صیاغة تقریب ذات ال طریقة فلا تجوز لمأمور الضبط القضائي أن یفضھا ، وب
  . إماراتي . ج. أ٥٨

ضبط        ) ٢( أمور ال وز لم ھ یج لبا، فإن سما ص وي ج ا یح وي وإنم ف لا ینط اھرا أن التغلی ت ظ إذا كان ف
نقض  ١٩٥٨ یونیة ٢٤یاتھ نقض مصري القضائي فض الغلاف لفحص محتو    ، مجموعة أحكام ال

  . ٧١٦ ص١٨٠ رقم ٩س
ادة         ) ٣( دم دستوریة الم ي       ٤٧قضى في مصر بع ة المصري ف راءات الجنائی انون الإج ن ق ھ  ٢ م  یونی

ادة    ١٩٨٤ ص الم ق ن ال لتطبی اك مج د ھن م یع م ل ن ث بس  ٥٢ وم ة التل ي حال انون ف ذا الق ن ھ  م
  . بالجریمة



 

 

 

 

 

 ٤٠٢

ث لا ی . المسموح بھ   اح  فمحتوى النظام لا یكون بذلك مكشوفا بل محجوبا عن الغیر حی ت

  .)١(الوصول والاطلاع علیھ بغیر معرفة طریق ومفاتیح وكود التشغیل 

اني ادة  :الث صري  ٥٢أن الم راءات م اراتي  ٥٨( اج راءات ام ضع )  اج   ت

ل                  ظ وتخزین ونق ة حف ائط وأوعی ائر وس ا س ى تحتویھ ضمان الأسرار الت قاعدة عامة ل

الأقراص المرنة والأشرطة المعلومات سواء ما كان منھا تقلیدیا كالأوراق أو مستحدثا ك     

ة         ة والإقلیمی ات المحلی بكات المعلوم بات وش ة للحاس ذكرات الداخلی ة وال الممغنط

  .والعالمیة

اراتي            صري والام شریعین الإجرائیین الم  والجدیر بالإشارة إلیھ أن كلا من الت

بیل الم          ى س ا عل وانین ومنھ ن الق د م ا العدی ال  لا ینفردا بھذه النتیجة بل یشاركھما فیھ ث

ى  ١١٠فطبقا للمادة   ، قانون الاجراءات الجنائیة الالماني       منھ تقتصر سلطة الاطلاع عل

ده     ام وح دعي الع ى الم ات عل ائم البیان ن دع ا م ب وغیرھ ات الحاس ون ، مخرج ولا یك

ى                 لاع عل رامج أو الاط شغیل الب ق ت ن طری ات ع لضباط الشرطة حق الاطلاع على البیان

ة داخ     ات المخزن ات البیان ا        ملف صرف فیھ ق الت ھ ح ن ل ر إذن م ب بغی الھم ، ل الحاس وم

ساعدات       تخدام م سب دون اس ر فح ق النظ ن طری ات ع ائم البیان ص دع و فح ا ھ قانون

        . )٢(فنیة

                                                             
  : لك راجع في ذ ) ١(
  . ٣٤ھشام محمد فرید رستم، سابق الإشارة إلیھ ص. د
  : انظر في ذلك  ) 2(

Manfred Mothren schlager, computer crimes and other crimes against 
information  technology in Bermany , rev, inter, D.P. leret 2e trimesters 
1993,p.351 



 

 

 

 

 

 ٤٠٣

  افتقاد الآثار الالكترونیة المؤدیة إلى دلیل الإدانة) د(

ب         ب دون تطل ام الحاس ي نظ ات مباشرة ف یحدث في بعض الأحیان إدخال البیان

ال    ( وثائق معاونة   وجود   ات          ) وثائق خاصة بالإدخ ي بعض نظم العملی ال ف ا ھو الح كم

د           إجراءات أخرى تعتم المباشرة التي تقوم على استبدال الإذن الكتابي لإدخال البیانات ب

ب           امج الحاس ي برن ضمنة ف لإذن مت صى      ( على ضوابط ل د الأق ى الح صادقة عل ل الم مث

ر     للإئتمان وفي مجال العملیات المالیة    بیة بغی ات المحاس قد یباشر الحاسب بعض العملی

ا               دھا آلی ة وقی داعات البنكی ى الإی دة عل ساب الفائ ال لإحت ا ھو الح ال كم الحاجة إلى ادخ

ي       وة ف سبقا والموج ا م ق علیھ شروط المتف اس ال ى أس لاء عل سابات العم دة ح بأرص

  .برنامج الحاسب

ات      واع    ویكون من السھل فى كل من ھذین النوعین من العملی اب بعض أن  ارتك

ب أو                 ام الحاس ي نظ دة ف ر معتم ات غی ال بیان من الجرائم كاختلاس المال والتزویر بإدخ

ى       شیر أل ر ی ك أي أث ى ذل ب عل ھ دون أن یترت ة داخل ات المخزن ھ أو البیان دیل برامج تع

دیل    ال أو التع ذا الادخ دوث ھ ى     . ح ول إل عوبة الوص ق إزاء ص ى المحق ین عل ذا یتع ل

رامج أو     مرتكبي الجرا  ي الب رات ف ئم فى كلا ھذین النوعین من العملیات وعدم ترك التغی

ة           ي المحررات التقلیدی ادي ف ر الم ا التزوی ى یخلفھ ك الت ار كتل ات آث سعى . )١(البیان أن ی

ات     ة البیان ال ومعالج ات ادخ ي عملی صلین ف ائمین أو المت خاص الق رة الأش د دائ لتحدی

ستفادة من ضوابط الرقابة التي تباشر في النظام مع الا. )٢(وغیرھا من عملیات التسجیل

                                                             
  : راجع في ذلك  ) ١(

Jack Bologena corporate faraud : the Basice of prevention and detection , 
Butterworth publishers 1984,p.75 

  : راجع في ذلك  ) ٢(
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 ٤٠٤

دت   ة إن وج وال المختلف ع الأم ى تتب افة إل ة اض ال والمعالج ى الإدخ اتي عل المعلوم

  .)١(باعتبارھا محصلة الجریمة التى یستولي علیھا المجرم في نھایة الأمر

 المعوقات الخاصة بالعامل البشرى: ثانیا

ن        د م اك العدی ات      یمكننا القول أن ھن ة المعلوم شریة الخاصة بتقنی ات الب المعوق

      :وذلك على النحو التالي

   مكان ارتكاب الجریمة السیبرانیة-١

د    ث لا یتواج د حی ن بع ادة ع سیبرانیة ع ي ال ب الآل ة الحاس اب جریم تم ارتك ی

ل   ین الفع سافات ب د الم م تتباع ن ث ة وم سرح الجریم ى م ل عل ب (الفاع لال حاس ن خ م

ل  ة) الفاع داء   ( و النتیج ل الاعت ات مح دود   ) المعطی د ح ف عن سافات لا تق ذه الم وھ

شفھا أو     عوبة ك ضاعف ص ا ی رى مم دول أخ ي ل اق الإقلیم ى النط د إل د تمت ل ق ة ب الدول

ة      . )٢(ملاحقتھا شرة ألاف اسطوانة تعلیمی ن ع فقد أعلنت السلطات البریطانیة أن أكثر م

ن بریط     ل م ي ك شفیات ف ى المست ت إل د أدخل دز ق ن الإی دنمارك  ع سوید وال ا وال انی

  .والنرویج

روس       صابة بفب ا م ان  "وقد اكتشفت أجھزة البیانات أنھ روس   " نورج وھو فی

ي         یؤدي إلى تخریب أجھزة الحاسب الآلي الشخصى واتلاف البرامج التى تعمل علیھ وف

                                                             
= 

J.Tappolet , La fracuc infromatieque, rev, int , crim poltech 1988,p.351 
   .٣١ھشام محمد فرید رستم ، سابق الإشارة إلیھ ص. د: راجع في ذلك  ) ١(
ال      . د: راجع في ذلك   ) ٢( ي مج رى ف رائم الأخ وتر والج أسامة محمد محي الدین عوض، جرائم الكمبی

اھرة        ائي،  الق انون الجن تكنولوجیا المعلومات ، بحث مقدم للمؤتمر السادس للجمعیة المصریة للق
  . ١٩٩٣ أكتوبر ٢٨-٢٥



 

 

 

 

 

 ٤٠٥

ك  ضون ذل ضیة       . غ ذه الق ى ھ اق ف عة النط ات واس كوتلاندیارد تحقیق رطة س دأت ش ب

  :تخریب وقد أثبتت التحقیقات مایليباعتبارھا جریمة 

دف      ) أ( ة بھ صادر مختلف ن م د م خاص بالبری ى الأش لت إل طوانة وص ذه الاس أن ھ

غ               م الاسطوانات یبل ت لھ ذین وجھ یھم وأن أسماء ال تخریب البرامج المرسلة إل

دعى      ى شركة ت ا  "  عددھم نحو سبعة آلاف شخص قد تم بیعھا إل ي  " كیتیم وھ

وقد اتضح أن قائمة الأسماء  " یدعى كیتیما " كینى مؤسسة تخص رجل أعمال    

ن             رة م ي الفت ا ف ھ لبریطانی لال زیارت ھ خ ى   ٣١التي أحضرت مع وبر حت  ٣٠ أكت

  . ولكنھ لم یستدل لھ على عنوان١٩٨٩نوفمبر 

  . أن عددا من ھذه الاسطوانات ظھرت في كالیفونیا وفي بلجیكا وزیمبابوى) ب(

دز   "معنویة بـ الرسائل أرســـلت مع رسائل  ) ج( ن الإی ا    " معلومات ع ین أنھ ن تب لك

 . Iتحتوي على فیروس نورجان الذى یھاجم أجھزة الحاسب الشخصي من نوع 

B . M والمتوافقة معھ .        

دار             ) د( امج بمق ة للبرن ن رسوم ملكی ع الاسطوانة ع ة م الة المرفق  ١٨٩تسأل الرس

ین    دولارا حسب الطلب وإرسال الرد إلى عن  ٣٧٨دولار أو    ن تب وان في بنما ولك

ذا الاسم        أن معظم الرسائل أرسلت من لندن وبالتحري تبین عدم وجود شركة بھ

ا   ي بنم د ف ندوق بری ا ص د لھ تخدام . ولا یوج الة اس ل الرس ین أن مرس ا تب بینم

دت             ي أك ا والت ي بنم ة ف ة العامل رامج الأمریكی دى شركات الب الاسم الأول من إح

  .عدم مسئولیتھا عما حدث

ا       ) و( ل برنامج ستخدم المرس وم سی ع الرس دم دف ة ع ي حال ھ ف ن أن الة م ذر الرس تح

ار       ا أث ن م ائى ولك شكل تلق ي ب ب الآل از الحاس ف جھ ات ووق ب المعلوم لتخری



 

 

 

 

 

 ٤٠٦

ھ           ا قال ا لم طوانة وفق ل الاس لال تحمی دث خ ضیة ح ذه الق ى ھ اه إل الانتب

    .)١(خبیر الفیروسات ومستشار التطبیقات البریطاني " جرسیرست"

   نقص خبرة الشرطة وجھات لادعاء والقضاء تجاه الجرائم السیبرانیة-٢

دریب         ز والت یمكننا التأكید أن ھذا الجانب مھم للغایة ویتطلب المزید من التركی

ضائیا      تھم ق ، حیث یتطلب كشف جرائم تقنیة المعلومات والوصول إلى مرتكبیھا وملاحق

ة   استراتیجیات خاصة تتعلق بإكسابھم مھارات خاصة  ى مواجھ  وعلى نحو یساعدھم عل

ھ    ب ب ات التلاع ورة وتقنی ي المتط ب الآل ات الحاس ات   ،تقنی وع التقنی د وتتن ث تنعق حی

  .)٢(المرتبة بوسائل ارتكابھا

ة           د نوعی رة لتحدی دة ومبتك ق جدی ات تحقی الیب وتقنی تخدام أس ب اس ذا یج ل

ضا  الجریمة المرتكبة وشخصیة مرتكبھا وكیفیة ارتكابھا مع الاستعانة     بوسائل جدیدة أی

ھ  ة ادانت ى أدل صول عل اني والح ضبط الج ضبط  . ل أموري ال د م صور أن یج ن المت إذ م

ة         تدلالیة والاجراءات التقلیدی ائل الاس ل بالوس ى التعام القضائي أنفسھم غیر قادرین عل

ومما یزید من صعوبة ھذا الأمر افتقار أنظمة الحاسبات . )٣(مع ھذه النوعة من الجرائم  
                                                             

  : راجع في ذلك  ) ١(
  ٤٣١- ٤٣٠شارة غلیھ ، صأسامة محمد محي الدین عوض ، سابق الإ. د

  : انظر في ذلك  )٢(
Donn, B., Parkar, vulnerabilities of EFT systm to intentionally causes 
losses in computers and Banking electronic funds transfer system and 
public  poliecy edited by Kent w.colton and Keneth L. Kraemer, plenum 
press 1980,p. 97 

 في شأن مشاكل الاجراءات ١٩٩٥ سبتمبر ١١ في ١٣) ٩٥(جاء بتوصیة المجلس الأوروبي رقم  ) ٣(
ب                 رائم الحاس ة ج ة لمكافح دات خاص شكیل وح رورة ت ات ض الجنائیة المتعلقة بتكنولوجیا المعلوم

اتھم       ویر معلوم ة لتط ة الجنائی ال العدال ي مج املین  ف ل الع ة لتأھی رامج خاص داد ب ال وإع ي مج  ف
  . تكنولوجیا المعلومات



 

 

 

 

 

 ٤٠٧

دقیق        وشبكا ة وضوابط الت الیب الرقاب تخدامھا لأس ى لاس ت المعلومات في البدایات الأول

سار      والمراجعة على العملیات والتطبیقات وعدم تزویدھا بوسائل فنیة لاكتشاف وتتبع م

ن جرائم                 ، )١(العملیات ي التحري ع ن صعوبات ف ات م ذه الجھ صادفھ ھ فضلا عن ما ت

  .نتشار استخدام شبكة المعلومات العالمیة الحاسب عابرة الحدود لا سیما بعد ا

را         سیبرانیة  نظ ة ال ة الجریم دیر أھمی ي تق شرطة ف شل أجھزة ال ا تف را م وكثی

ع         . )٢(لنقص الخبرة والتدریب   ى جم ق ف ات التحقی وللسبب ذاتھ أیضا كثیرا ما تفشل جھ

شغیل       وائم الت ب وق ات الحاس ق   ، أدلھ جرائم الحاسب الآلي مثل مخرج ل أن المحق ا  ب كم

ن       صلبة م ھو الحال أحیانا في بعض الجرائم الأخرى قد یدمر الدلیل بمحوه الاسطوانة ال

                                                             
  : راجع في ذلك  ) ١(

 Bernard P. zajac Jr. police responses to computer crime in the united 
states the computer law and security report July – auyg 1985,pp.16-17 

ام بتصویر البط           ) ٢( وتر وق طوانة كمبی سخة اس ب ن ام      لقد علمت أن شابا  طل م ق ا ث صقة علیھ ة المل اق
ة           دما عمل شأت عن ي ن بوضع الاسطوانة على السطح الزجاجي لآلة التصویر إلا أن الاستاتیكیة الت
ام         ث ق الآلة أدت إلى مسح وإمالة كافة المعلومات المسجلة على الاسطوانة وھناك حالة أخرى حی

ي صندوق     رجال الشرطة بوضع حقیبة كاملة تحتوي علىاسطوانات الكمبیوتر ال   ك ف مصادرة وذل
ة               ارات الكھربائی ة أن الإش ت النتیج لكي فكان ال والاستقبال اللاس از الإرس ن جھ السیارة بالقرب م

  . القویة تسبب في تدمیرھا جمیعا
  : انظر في ذلك 

Burici sterling ibid, p. 208 
ان         ا إذا ك د م ن تحدی سبب     وصرح مكتب التحقیقات الفیدرالي بأن خبارتھ لم یتمكنوا م ع ب د وق دث ق الح

 ألف ٢٠٠عطل فني أو ھجوم ماكر وقد حجب الموقع الخاص بشركة السمسمرة الوطنیة والذي یرتاده 
وم     –عمیل لمدة تفوق الساعة      ھ ھج ا رأوا أن د م .  حاول خلالھا مھندسوا الشركة الدفاع عن النظام ض

ذي أدى  فقد لاحظوا مسئولوا  الشركة أن الموقع كان یعمل ببطء شدید عند اف   تتاح السوق وھو الأمر ال
  %. ٥٠إلى انخفاض إمكانیة الوصول إلیھ إلى 

  راجع في ذلك 
D. voloninalinu ibid, p. 6 



 

 

 

 

 

 ٤٠٨

ع         اطئ م سرع أو الخ خطأ منھ أو أھمال أو بالتعامل مع الأقراص المرنة أو بالتعامل المت

    .  )١(الأدلة

أداة             ي ك ب الآل ستخدم الحاس ین ی شرطة ح ال ال تكمن المشكلة فیما یقوم بھ رج

  :ریمة في المعوقات التى یمكن أن تواجھ في ھذا المجال وھيلارتكاب الج

  . اما تجاھل ھذا الدلیل تماما-

    . اما محاولة فحص ھذا الدلیل بدون أیة مھارات فى مجال الحاسب الآلي -

ي          - دم     .  اما حمل المشتبھ فیھ على استعادة معلومات من الحاسب الآل ك ع د ذل م بع ث

ث      ي حی ب الآل ام الحاس صادرة نظ ي      م صبح حرجة ف ا ت دلى بھ ى ی شھادة الت  أن ال

  .مواجھة المعلومات المستمدة من الحاسب الآلي

الي      -  ات وبالت ن معلوم ھ م  واما مصادر جھازالحاسب الآلي بدون معرفة ما یوجد فی

            .زیادة الفرصة في فقد ھذه المعلومات

   إحجام المجني علیھم عن التبلیغ حیال الجرائم السیبرانیة-٣

رائم    وی   ات ج شاف واثب ال اكت ي مج صعوبة لا ف ن ال در م ى ق ر عل ذا الأم د ھ ع

ود   الرقم الأس ھ ب ر عن ا یعب و م ا وھ اھرة بمرمتھ ذه الظ ة ھ ي دراس ل وف ب ب . )٢(الحاس

  .لجرائم الحاسب 

                                                             
  : انظر في ذلك  ) ١(

Richard totta and antong hardcastle, computer related crime in 
information  technology the law edited by chris Edwards and Nigel savage 
Macmillan publisher 1986,p.201 

ة وإلا            ) ٢( دة عام ي كقاع رائم الزام ن الج لاغ ع ل الإب ارتي جع شرع الإم ویلاحظ في ھذا الشأن أن الم
ادة       ة     ) ٣٧(تعرض المخالف للجزاء الجنائي، إذ أوجب لمقتضي الم راءات الجزائی انون الإج ن ق م

= 



 

 

 

 

 

 ٤٠٩

ن               لاغ ع دم الاب د ع ن ح ویلاحظ أن العدید من ضحایا جرائم الحاسب لا یقفون ع

ع          اون م ضون أي تع م یرف وع       الجریمة بل أنھ ة بوق ة العام شیة معرف ة خ ات الأمنی  الجھ

ي          یلة ھ ت الوس ى لوكان ا حت اوز أثارھ ة تج ى محاول ك إل ن ذل دلا م سعون ب ة وی الجریم

ل  Marchant bank cityمكافأة المجرم ونذكر على سبیل المثال بنك   في انجلترا لنق

م ال       ٨ د ت سرا وق ي سوی ساب ف م ح بض   ملیون جنیھ استرلیني من أحد أرصدتھ إلى رق ق

ك            ك بتحری وم البن ن أن یق دلا م ن ب على الفاعل أثناء محاولتھ سحب المبلغ المذكور ولك

لام    ١الدعوى الجنائیة ضده فقد قام بدفع مبلغ     دم اع شرط ع  ملیون جنیھ استرلیني لھ ب

ن                 ام الأم اختراق نظ ا ب ن خلالھ ح م ى نج ة الت ك بالألی الآخرین عن جریمتھ واخطار البن

  .)١(لرئیسيالخاص بحاسب البنك ا

                                                             
= 

دعوى         ، وعلى كل من علم بوقوع ١٩٩٢ لسنة   ٣٥رقم   ع ال ة رف ة العام وز للنیاب ا یج ة مم  جریم
ي                 ص ف ا ، ون ضبط القضائي عنھ أموري ال ة أو م ة العام عنھا بغیر شكوى أو طلب أن یبلغ النیاب

من القانون ذاتھ  على أنھ یجب على كل من علم من الموظفین العمومین أو المكلفین ) ٣٨(المادة 
ة  بخدمة عامة أثناء تأدیة عملھ أو بسبب تأدیتھ    بوقوع جریمة من الجرائم التي یجوز للنیابة العام

أن یبلغ عنھا فورا النیابة العامة أو أقرب مأموري الضبط . رفع الدعوى عنھا بغیر شكوى أو طلب
ادة        ن  ) ٢٧٢( القضائي ورصد مخالفة ھذاالواجب عقوبة جنائیة ینصھ في الفقرة الثانیة من الم م

یعاقب بالغرامة كل موظف غیر مكلف بالبحث عن الجرائم .. .أن " قانون العقوبات الاتحادي على 
ھ       سبب تأدیت اء أو ب ي أثن ا ف م بھ ة عل صة بجریم سلطة المخت لاغ ال أ إب ل أو أرج ا أو ضبطھا أعم

من ذات ) ٢٧٤(كما جاءت المادة ... معلقا على شكوى .. وظیفتھ ولا عقاب إذا كان رفع الدعوى 
 تجاوز ألف درھم كل من علم بوقوع جریمة وامتنع عن إبلاغ القانون لتقضي بأن یعاقب بغرامة لا

ا         لاغ زوج ن الإب ذلك إلى السلطات المختصة، ویجوز الإعفاء من ھذه العقوبة إذا كان من امتنع ع
اء       لمرتكب الجریمة أو من أصولھ أو فروعھ أو أخوتھ أو اخوانھ أو من ھم منزلة ھؤلاء نم الأقرب

  بحكم المصاھرة، 
  : ي ذلك راجع ف ) ١(

Peter swift Hackan , ibid , p. 3 



 

 

 

 

 

 ٤١٠

ام     ت ع ة أجری ي دراس رائم       ١٩٨٠ وف ى أن ج ائج إل ارت النت سا أش ي فرن  ف

ت           سلطات الخاصة بلغ ا لل لاغ عنھ م الاب ن مجموع الجرائم وأن    ١٥الحاسب التي ت ٪ م

ادلة الادانة لم تتوافر إلا لنسبة تقدر بحوالي خمس النسبة المتقدمة أي ما یعادل حوالي      

ب الم   ٣ ة ٪من مجموع جرائم الحاس ات        . رتكب ي الولای ت ف ة أجری د دراسة حدیث ا تؤك كم

ى     تنادا إل اع فإس ى الارتف ل إل ب یمی رائم الحاس ود لج رقم الأس ة أن ال دة الامریكی المتح

ا           رقم الأسود م تحلیل الباحثین وفي ضوء تقاریر جمعیات صانعي الحاسبات یظھر أن ال

  .)١(٪ من جرائم الحاسب٦٠یقارب نسبة 

  ص البیانات الإلكترونیة دور الخبراء في فح-٤

د      ة أح ویشكل الكم الھائل للبیانات التى یتم تداولھا من خلال الأنظمة المعلوماتی

ى    مصادر الصعوبات التي تعوق تحقیق الجرائم التي تقع علیھا أو بواسطتھا والدلیل عل

ة    ط الأھمی ب متوس ز حاس ة لمرك دعامات الممغنط ى ال د عل ا یوج ل م ة ك ك أن طباع ذل

ب مئ   لاق     یتطل ى الاط یئا عل ا ش ا تقریب ت كلھ د لا تثب ي ق صفحات والت ن ال . ات الآلاف م

بیلین              د س صعوبة أح ذه ال درب لمواجھة ھ ر الم ق غی ات    : ویسلك المحق ا حجز البیان إم

ات                 ذه البیان ن ھ ي ع ا أو التغاض ى مراجعتھ شریة عل درة الب وق الق در یف الالكترونیة بق

راف بالجریم  ى اعت صول عل ل الح ى أم ا عل تھمكلھ ن الم ان . )٢(ة م ھ بالامك ع أن والواق

  :مواجھة ھذة الصعوبة عن طریق أحد أمرین

                                                             
  : راجع في ذلك  ) ١(

ستیر     –یونس خلیل عرب مصطفى جرائم الحاسب         الة ماج ة رس ة مقارن ة    – دراس ى كلی ة إل  مقدم
  ٧٣ ، ص١٩٩٤الدراسات العلیا الجامعة الأردنیة ، 

  ٣٧ھشام محمد فرید رستم، مرجع  سابق ، ص. د: راجع في ذلك  ) ٢(



 

 

 

 

 

 ٤١١

ة   -أ لاع علی ھ للإط ث عن واه البح ب دون س ا یج د م ة لتحدی الخبرة الفنی تعانة ب  الاس

ق         التحري والتحقی ة ب ات القائم ین    ، وضبطھ واستعانة الجھ الخبراء ح م ب والحك

اد تكون ضروره     تتعامل مع الجرائم التي تقع فى مجال تكن       ات تك ولوجیا المعلوم

ة    ة المعنوی ا والطبیع الیب ارتكابھ اص لأس ي الخ ابع الفن را للط ا نظ ى عنھ لاغن

لاوة       ر ع د كبی لمحل الاعتداء ونجاح ھذه الجھات في أداء رسالتھا یتوقف إلى ح

ا             ھ بأدائھ د إلی ى عھ ة الت ي المھم ھ ف ى نجاح ر عل ار الخبی سن إختی ى ح عل

ة      یس          وموضوع ھذه المھم ك ل دده إلا أن ذل سھ أن یح ر نف ن للخبی ان یمك وان ك

ى دور             ھ عل ة وطغیان ة الاثباتی ى العملی ر عل ة دور الخبی مرغوبا فیھ تجنبا لھیمن

    .المحقق أو القاضي

دقیق والفحص        -ب الیب للت ن أس ات م ة للبیان  الاستعانة بما تتیحھ نظم المعالجة الآلی

    . والمراجعةالمنظم أو المنھجي ونظم ووسائل الإختبار



 

 

 

 

 

 ٤١٢



 

 

 

 

 

 ٤١٣

  المبحث الخامس
  ضبط القانوني الأمريكيلتدابير ا

  في مجال مكافحة جرائم السيبرانية الجديدة
  

ك الجرائم         اه تل انوني تج ضبط الق یأتي ھذا المبحث لیتناول التدابیر الخاصة بال

یش            والتي تعرضنا لھا خلال الصفحات السابقة من دراستنا، حیث أصبح لكل شخص یع

 الحق بالاتصال بغیره وتبادل المنافع المعنویة والمادیة معھ لیس فقط داخل      في المجتمع 

وإذا كانت الدول قد استطاعت الحد من . دولتھ بل كذلك خارجھا مع أبناء الدول الأخرى     

ومي         ا الق ات أمنھ ة متطلب تار حمای ت س ضت تح ات م ي أوق ادل ف صال والتب ك الات ذل

ي ظ      ذلك ف ائل       والاقتصادي إذ أنھا لم تعد ك دم وس ل تق سماوات المفتوحة بفع صر ال ل ع

صناعیة   ار ال ر الأقم صال عب ر  )١(الات ر الأثی ة عب ار المعلوماتی ل الأخب ائط نق  ووس

د    ة ق ة الإقلیمی یادة الدول ا أن س ول معھ ن الق ة یمك سیة لدرج ات الكھرومغناطی والموج

ي و     ا الأرض ى إقلیمھ صرت عل وائي واقت ضائي أو الھ یم الف ن الإقل سرت ع ائي انح   الم

   .)٢(فقط 

                                                             
  :  في ذلك راجع ) ١(

Ravillon (Hume) les telecommunications par sateliet aspects juridiques 
Paris , ed, lifec 1997,  
Mateesco – Matte (N) droit aerospatical les telcomunnications par natellites 
Pars , 1982 

  راجع في ذلك  ) ٢(
Park 9K-G) la protection de la souverainet aerienne Paris, 1977 



 

 

 

 

 

 ٤١٤

ات              ى المعلوم صول عل صال والح وقد كرست الأعمال القانونیة الدولیة حق الات

 الصادر عن الأمم ٥٩فقد نص القرار . )١(وتداولھا ،وأكدت على أھمیة ضمان ممارستھ 

ي    دة ف سمبر  ١٤المتح ى أن  ١٩٤٦ دی سان      " عل ي للإن ق أساس ي ح تعلام ھ ة الاس حری

ة     ،وھي حجر الزوایة لكل الح     دفاع عنھا،وحری سھا لل ریات التي كرست الأمم المتحدة نف

  ".الاستعلام تشمل جمع ونقل ونشر المعلومات في كل دون عقبات 

ة      ١٩كما نصت المادة      من الاعلان العالمي لحقوق الإنسان الصادر عن الجمعی

رأي      " على أن ١٩٤٨ دیسمبر   ١٠العامة للأمم المتحدة في      ة ال ي حری ق ف رد الح لكل ف

ة     وا ي وإذاع تقاء وتلق دخل واس اق الآراء دون ت ة اعتن ق حری ذا الح شمل ھ ر وی لتعبی

  "الأنباء والأفكار دون تقید بالحدود الجغرافیة وبأیة وسیلة كانت 

صادر  ١٩ وأخیرا نصت المادة     من العھد الدولي للحقوق المدنیة والسیاسیة ال

ر   لكل فر-٢" على أن ١٩٦٦ دیسمبر ١٦عن الأمم المتحدة في    د الحق في حریة التعبی

ا      تلامھا ونقلھ وع واس وھذا الحق یشمل حریة البحث عن المعلومات أو الأفكار من أي ن

بغض النظر عن الحدود ،وذلك إما شفاھة أو كتابة أو طباعة ،وسواء كان ذلك في قالب         

وتنشأ ضرورة وجود توافق دولي محكم في مجال ". فني أو بأیة وسیلة أخرى یختارھا  

ة      الحق ة تقنی  في المعلومات على وجھ الخصوص من سھولة حركة المعلومات في أنظم

ة       اب جریم ان ارتك المعلومات حیث یرجع لھذه السھولة في حركة المعلومات بأنھ بالامك

ي        شاط الاجرام ذا الن اح ھ ق نج عن طریق حاسب آلي موجود في دولة معینة بینما یتحق

  .في دولة أخرى

                                                             
  : راجع في ذلك  ) ١(

Pinto ® la Liberte d'infromation ed d'opinion en droit international , paris 
, L.G.D.J. 1984 



 

 

 

 

 

 ٤١٥

ال         وتستلزم مثل ھذه الجرائم    ي فع اون دول ر ضروریا    )١( وجود تع ذي یعتب  وال
من أجل حمایة حقیقیة لأنظمة الاتصالات البعدیة التي تمر بالعدید من الدول وینشأ حتما  
ا یعرف       ات م عن وجود أوجھ خلاف بین القوانین الوطنیة والخاصة بتقینة نظم المعلوم

و  ي ص سیة ف ة عك ا نتیج تكون لھ ذي س ة وال ات المختبئ ى بالمعلوم ة عل ود وطنی رة قی
  .حریة حركة المعلومات

یكون        وفي مجال الاجراءات فإن التوافق بین مختلف سلطات التدخل الوطنیة س
تمس    د تل ھ ق ة ،أن ة الوطنی ساعدة القانونی ب الم ة لطل سیر دون عقب ل التی ن أج ا م ھام
رة أن تباشر                 ذه الأخی ن لھ ث یمك ة أخرى بحی ن دول ضائیة م إحدى الدول المساعدة الق

  .التدابیر التي تكون طبقا لقوانینھا الخاصة 

ة           وفي سبیل ذلك یمكن التعرض لأبرز التدابیر الواجب إتباعھا سعیا لمكافحة جرائم تقنی
  :المعلومات وذلك على النحو التالي

  )٢(التدابیر التفاعلیة الواجب مباشرتھا على المستوى الدولي  

اني    :ى الأول :ویمكن تقسیم ھذه التدابیر إلى نوعین      سلیم والث ق بالت ق  :تتعل یتعل
  .بالمعونة المتبادلة 

                                                             
(1 ) LA COmmision "invite fnstatment les autorites nationals compptentes 

a cooperer apin de parvenir a un accord international definissant les 
contenus illegaux et, par consequent, passibles de sanctions quelques 
soit le lieu de residence du fournisseur de contenu " et " propose 
Hume'etablissement de catalogues "nationaux " aisement accessibles 
recensant les contmis ou les operations illegales detectees sur intenrt ",  

  : راجع في ذلك 
La criminamite infromatique sur L'internet   

  راجع في ذلك  ) ٢(
Europan committee on crime problems (cppc) committee of experts on 
rime in cyber – space ( pc – cy0 draft convention on cyber crimd (draft N 
19) Strasbourg 25 april 2000 



 

 

 

 

 

 ٤١٦

   تسلیم المجرم المعلوماتي أو مجرم الشبكة السیبرانیة-١

ق        ق المواثی لال تطبی ن خ بعض وم ع ال ضھا م او بع دول أن تتع ى ال ب عل یج

صوص           ى وجھ الخ ة وعل سائل الجنائی ي الم دولي ف الدولیة ذات الصلة بشأن التعاون ال

ار           في مجال تسلیم   ا لمعی ك وفق ا وذل سلیم مرتكبیھ  المجرم المعلوماتي حیث یجب یجب ت

  :معین لتكییف الجریمة كجریمة یجوز تسلیم مرتكبیھا

سریة         -أ لال ب أن یكون الدخول إلى النظام أو البیانات قد تم بدون وجھ حق وبنیة الاخ

  .البیانات أو اعاقة نظام الحاسب الآلي 

  .تفاقیة تسلیم مرتكبي الجرائم المعلوماتیة  أن تبرم الدول فیما بینھا ا-ب

ة                 -ج دى الجرائم المعلوماتی ي إح أن مرتكب ي ش صادر ف سلیم ال  إذا ما رفض طلب الت

ھ         ر أن دعى یعتب سلمیھ نظرا لأن طرف الم راد ت شخص الم سیة ال ى جن اءا عل بن

دیم          ھ بتق دعي علی رف الم وم الط اء ،یق ل الادع ة مح ضائیا بالجرمی تص ق یخ

غ الطرف        القضیة إلى س   ى أن یبل ة وعل دعوى الجنائی ي ال سیر ف لطاتھ بغرض ال

  المدعي بالنتائج المترتبة علیھ 

   تفعیل إجراءات التعاون الدولي في مجال السیبرانیة الجدیدة-٢

  :وتتمثل المعونة المتبادلة في الاجراءات التالیة 

أك     -أ ك ب ادل وذل ن    یجب على الدول أن تقدم لبعضھا البعض المعونة المتب در ممك بر ق

ات        نظم وبیان لاغراض التحقیق والاجراءات الخاصة بالجرائم الجنائیة المتعلقة ب

  .الحاسب الآلي 



 

 

 

 

 

 ٤١٧

ائل          -ب لال وس ن خ  یجب على الدول أنتقبل وتستجیب إلى طلبات المعونة المتبادلة م

الاتصال السریعة كالفاكس والبرید الالكتروني ،بالقدر الذي یوفر للطرف الطالب      

  .من الأمن والمصادقةالمستوى 

ة        -ج وانین الدول ي ق ا ف صوص علیھ تراطات المن ة للاش ة المتبادل ضع المعون  تخ

  .المدعیة أو المنصوص علیھا بموجب اتفاقیات المعونة المتبادلة 

ة      -د ة المتبادل ب المعون ق طل  في الأحوال التي یسمح فیھا للطرف المدعى علیھ بتعلی

تبر ھذا الشرط محل اعتبار وبغض النظر على اشتراط وجود جریمة مزدوجة ،یع  

  .عما إذا كانت قوانین ھذه الدولة تضع الجریمة في نطاق ذات تصنیف آخر 

ة       -ھـ  تحدد كل دولة سلطة مركزیة تنھض بالمسئولین ارسال طلبات المعونة المتبادل

  .والرد علیھا وتنفیذھا أو نقلھا للسلطات المعنیة للتنفیذ

ا        تنفذ طلبات المعونة ا    -و دعي فیم ددھا الطرف الم ي تح لمتبادلة وفقا للاجراءات الت

ة         سائد بالدول عدا الأحوال التي لا تتصل فیھا تلك الاجراءات مع أحكام القانون ال

  .المعتدى علیھا 

دیھا القناعة        -ز وافرت ل  یجوز للدولة المدعى علیھا أن ترفض طلب المعونة إذا ما ت

أي      بأن الالتزام بما ورد بالطلب قد یخل       ام أو ب ا الع ا أو نظامھ سیادتھا أو أمنھ  ب

  .من مصالحھا الأساسیة الأخرى

صرف    -ح ذا الت ان ھ ب إذا ك ي الطل صرف ف ل الت ا تأجی دعى علیھ ة الم وز للدول  یج

ر   ي تباش ة الت راءات الجنائی اء أو الاج راءات الادع ات أو اج یخل بالتحقیق س

  .بمعرفة السلطات المعنیة 



 

 

 

 

 

 ٤١٨

ائج         یجب على الدول المدعى      -ط ة بنت صورة فوری ة ب ة المدعی ا أن تخطر الدول علیھ

ى                باب إل دیم الأس ب تق ھ یج م تأجیل ب أو ت تنفیذ طلب المعونة فإذا ما رفض الطل

  .الرفض أو التأجیل 

ب    ا، فیج رابط إلكترونی بح مت الم اص د أن الع ن التأكی بق یمك ا س ى م ا عل وترتیب

ب    رائم الحاس شكلة ج دولي بم ستوى ال ى الم ام عل ال الاھتم ي مج ة ف ي وخاص الآل

التشریعات والتعاون المتبادل، ویعتقد مركز الأمم المتحدة للتطویر الاجتماعي والشؤون    

ي إجراءات معالجة              ن ف ى الأم د عل ي تعتم ب الآل ن جرائم الحاس الإنسانیة أن الوقایة م

ذي    ب الآلي،ومنف رائم الحاس حایا ج اون ض ة، وتع ات الإلكترونی ات، والبیان المعلوم

ي      القان ب الآل تخدام الحاس ات اس انوني، وتطور أخلاقی دریب الق دولي  .ون،والت ن ال والأم

ففي المجال الدولي ھناك حاجة للتعاون المتبادل بین الدول، والبحث      . لأنظمة المعلومات 

ي         ب الآل ة جرائم الحاس دمت لجن الجنائي والقانوني عن بنوك المعلومات، ففي أوروبا ق

  : الآلي تمحورت في النقاط التالیةتوصیات تتعلق بجرائم الحاسب

ھ          ة فی ات المخزن ي والمعلوم ب الآل  المشكلات القانونیة في استخدام بیانات الحاس

  .في التحقیق الجنائي

  . الطبیعة العالمیة لبعض جرائم الحاسب الآلي السیبرانیة

  . تحدید معاییر لوسائل الأمن المعلوماتي وللوقایة من جرائم الحاسب الآلي

  .مشكلة الخصوصیة وخرقھا في جرائم الحاسب الآلي 

ي        ب الآل ة          . موقف ضحایا جرائم الحاس ن اللجن صادر ع ر ال د لخص التقری ذا وق ھ

  :الأوروبیة جرائم الحاسب الآلي في التالي



 

 

 

 

 

 ٤١٩

ي       . ١ ات ف ات أو البرمجی ات أو المعلوم دمیر البیان ذف وت ب ح ى جان ال ال الاحتی

  .الحاسب الآلي

ي          . نونيالدخول غیر القا  . ٢ ب الآل ین الحاس صال ب انوني للات والاعتراض غیر الق

  .وخاصة في مجال التحویل المالي

  .الإنتاج غیر القانوني لبیانات، أو معلومات أو برمجیات الحاسب الآلي. ٣

  :وقد اقر الوزراء الأوروبیون التوصیات التالیة

د لل    . ١ دي الجدی سریعة للتح ة وال تجابة الدقیق ة الاس صلة  إدراك أھمی رائم المت ج

  .بالحاسب الآلي

  .أن یؤخذ بالحسبان أن الجرائم المتصلة بالحاسب الآلي ذات خاصیة تحویلیة. ٢

اون   . ٣     سین التع ق وتح انون والتطبی ین الق اغم ب ة للتن ة الناجم وعي بالحاج ال

  .الدولي القانوني

وع یتطل     ذا الموض ة أن ھ ام الدراس ي خت د  ف ث التأكی ن للباح الي یمك ب وبالت

ة    ر علمی صورة أكث شأنھ ب یات ب ى توص ول ال ھ والوص تم عرض ى ی دة حت ات عدی دراس

الجرائم       رف ب ا یع ات أو م ة المعلوم دة لتقنی سلبیة العدی ب ال امي الجوان ع تن ة م خاص

  .السیبرانیة المعلوماتیة الحدیثة



 

 

 

 

 

 ٤٢٠

  خاتمة البحث
  

دول دون الآخر، إذ      أن لاشك أن الجریمة السیبرانیة، لیست حكرا على بعض ال

ي                  ستمر ف ده التطور الم ذي أك اتي وال وجي والمعلوم دم التكنول الواقع الذى یفرضھ التق

افي     اء الثق تراتیجي للبن دد الاس ت المح ا بات ات باعتبارھ ل المعلوم ة ونق ائل معالج وس

وع         ي رب شار ف ي الانت ذة ف دة، آخ ة الجدی ذه الجریم د أن ھ صادي، یؤك از الاقت والإنج

د  ا أن نج یس غریب ات   الأرض، فل ة للمعلوم شبكة الدولی ة وال ي المعلوماتی "  مجرم

ت            " الإنترنت ة ظل دة الأمریكی ات المتح ة والولای في العالم العربي، كما أن الدول الأوربی

ھ    - وما زالت  –لفترة طویلة    ا حققت دول بم  مرتعا خصبا للإجرام الإلكتروني بل إن ھذه ال

سی         باب الرئی د الأس ت أح وجي كان ة    من تقدم علمي وتكنول ة الإلكترونی شار الجریم ة لانت

  .في ربوع العالم

ت          سیبرانیة اتجھ رائم ال ن الج وع م ذا الن ر لھ شار الكبی ذا الانت ام ھ   وأم

زال        الدول إلى تضمین أنظمتھا القانونیة قوانین لمكافحة الجریمة الإلكترونیة من أجل إن

ھ        اب علی ع العق د وتوقی ا وج اتي أینم رم المعلوم ى المج انون عل م الق ن  . حك ضلا ع   ف

ة         ة الجریم ال مكافح ي مج دولي ف اون ال دأ التع ل مب ى تفعی دول إل ن ال ر م اه الكثی اتج

  .الإلكترونیة

دة       ة جدی اھرة إجرامی ي ظ ومما ھو جدیر بالذكر أن الجرائم الرقمیة الجدیدة، ھ

م            راھن لحج صر ال ات الع ھ مجتمع ر لتنب راس الخط ا أج ي جنباتھ رع ف ستجدة تق وم

ى  المخاطر وھول الخسا   ئر الناجمة عن جریمة الحاسب الآلي التي تستھدف الاعتداء عل

ي         شأ ف ة تن ة تقنی ي جریم ب الآل ة الحاس عة، فجریم ة الواس دلالتھا التقنی ات ب المعطی

ق      ن الح ل م الخفاء، یقترفھا مجرمون أذكیاء یمتلكون أدوات المعرفة التقنیة، توجھ للنی



 

 

 

 

 

 ٤٢١

ر     في المعلومات، وتطال اعتداءاتھا معطیات الحاس  ة عب ات المنقول ة والمعلوم ب المخزن

  . نظم وشبكات المعلومات

اة،       داءات الجن ستھدفھ اعت ا ت ة وم ذه الجریم وع ھ ي موض ات ھ ذه المعطی   ھ

ال       – عبر دلالتھ العامة  –وھذا وحده    ي تط ة، فھ دى خطورة الجرائم الإلكترونی  یظھر م

ن    دد الأم راد، وتھ اة الخاصة للأف س الحی ات، وتم ي المعلوم ق ف سیادة الح ومي وال  الق

ة            إن إدراك ماھی ذا ف شري، ل الوطنیة، وتشیع فقدان الثقة بالتقنیة وتھدد إبداع العقل الب

ة          ا والاصطلاحات الدال الجرائم الإلكترونیة ، منوط بتحلیل وجھة نظر الدارسین لتعریفھ

تظھار      رائم، واس ذه الج وعیة لھ ة الموض ع الطبیع ا م ا اتفاقً ار أكثرھ ا واختی علیھ

و ا     موض مات مرتكبیھ ا وس ة عنھ سائر الناجم م الخ ا وحج صھا ومخاطرھ عھا وخصائ

  . ودوافعھم

ة    راءات تقنی صاء إج اره إح ا أث ى م د عل ث التأكی ن للباح ام یمك ذا المق ي ھ وف

ة                 ة القانونی ل الأنظم ي ك ات ف انون العقوب سبة لق ا بالن ا وزنھ دیات لھ المعلومات من تح

ا           ة مؤداھ ى حقیق ة        ویرجع السبب في ذلك إل یاء المادی إن الأش ذه اللحظة، ف ى ھ ھ حت أن

ة       یم المعنوی ات والق والمرئیة ھي التي تكون محمیة بالقوانین الجنائیة، وحمایة المعلوم

صیرة-الأخرى   ة ق رة زمنی ذ فت دت من شرین -وإن وج رن الع صف الق ى منت ا حت  إلا أنھ

رة،  كانت أقل أھمیة، وقد طرأ تغییر جوھري على ھذا الموقف أثناء العشر   سنوات الأخی

د            ى تزای صناعي، إل د ال ا بع ع م ى مجتم ناعي إل حیث أدى تطور المجتمع من مجتمع ص

ة            ة المتنامی ن الأھمی ضلا ع سیاسة، ف ع وال صاد والمجتم سبة للاقت ات بالن ة المعلوم قیم

رف   بح یع ا أص د م ذي أوج ر ال و الأم صیرة، وھ ة ق رة زمنی لال فت ات خ ة المعلوم لتقنی

  . بقانون المعلومات



 

 

 

 

 

 ٤٢٢

وفي ضوء ما تقدم یمكننا القول بأن ھذا البحث قد تناول موضوع الثورة الرقمیة 

ى           أثیره عل ة وت ق بجرائم المعلوماتی ا والمتعل سلبي منھ ب ال ة الجان ن زاوی ة م الأمریكی

ة     . مكونات المجتمع  ات الوطنی وأمام ھذا الشكل الجدید من الإجرام لا تبدو قوانین العقوب

ة   ة كافی ا الراھن ي حالتھ صوصھا    ف ي فن وب أو المرض و المطل ى النح ة عل  أو فعال

رن         ن الق والنظریات والمبادئ القانونیة التي تتضمنھا أو تقف ورائھا موروث بعضھا م

  .  حیث لم یكن ھناك فنیین حینذاك وإنما أصحاب مھن وحرفیین١٩

ن الجرائم               دة م ى أشكال جدی ة عل ات الحالی وانین العقوب د ق وتطبیق بعض قواع

تواجھ     كتلك ال  الیبھا، س تي ترتب على استخدام تقنیات الحاسبات الآلیة والمعلومات وأس

دة                ة الفری صائص الفنی ة الخاصة والخ ن الطبیع بصعوبات جمة منھا صعوبات ناجمة ع

سیة الأخرى           صعوبات الرئی ن ال ضلا ع ا، ف ي ارتكابھ للوسائل المعلوماتیة المستخدمة ف

ى         والمتعلقة بنصوص التجریم التقلیدیة ال   ھ عل صر إدراك ر یقت ي ظل تفكی ي  وضعت ف ت

یم          ة الق الثروة الملموسة والمستندات ذات الطبیعة المادیة مما یتعذر معھ تطبیقھا لحمای

  . غیر المادیة المتولدة عن المعلوماتیة

ي معظم                  ا ف ت ضحیة لھ ل كان ة، ب رع الجریم م تخت ي ل إن وسائل الاتصال الرقم

ت        الأحوال حیث أن ھذه الوسائل تعرض      ن الثاب رین ، وم ل كثی ن قب تغلال م ت لسوء الاس

ي یقومون              ة الت شاطات الإجرامی ة الن اً لخدم صال تاریخی وا الات أیضاً أن المجرمین وظف

ا ى            . بھ ف عل ھ، لا یختل اریخ، وحدیث دیم الت ي ق ة ف ا الجریم ي ذاتھ ة فھ ا الجریم أم

ھتھا، ومن أجلھا بشاعتھا، وخطرھا على المجتمع الإنساني أحد، ولذلك اتفق على مواج

  .أقیمت المحاكم، وسنت العقوبات

ي       ن مرتكب ف ع سیبرانیة  تختل ة ال ي الجریم ات مرتكب ھ أن فئ ك فی ا لا ش ومم

باب            ي الأس تلاف ف س الاخ د نف ي أن نج ن الطبیع ذا م ة، ل ة التقلیدی ال الإجرامی الأفع
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ر   ع ج ك، تتمت ن ذل ضلا ع شروع، ف ر الم ل غی اب الفع ي ارتك دفع ف ي ت ل الت ائم والعوام

ي     الحاسب الآلي والمعلوماتیة بعدد من الخصائص التي تختلف تماما عن الخصائص الت

ي         اني الالكترون ا أن الج ي  (تتمتع بھا الجرائم التقلیدیة، كم ف  ) أو المجرم الالكترون یختل

  .أیضا عن المجرم العادي

ي      ل ف ي تتمث تعلم والت ة ال سیبرانیة ، غای ة ال باب الجریم ة أس ي مقدم أتي ف وی

خدام الحاسب الآلي والإمكانیات المستحدثة لنظم المعلومات وھناك أمل الربح وروح است

دوافع        ى ال افة إل ات بالإض م المعلوم ى نظ دي عل ى التع دفع إل ا ت راً م ي كثی سب الت الك

  . الشخصیة والمؤثرات الخارجیة التي قد تكون سبباً في ارتكاب الجریمة السیبرانیة 

ذا الف   صون ھ ع المتخص د أرج شبكة   وق رائم ال ة بج ات خاص ة عقوب ن أی راغ م

ي إلى حداثة ھذا المجال الذي لم یتعد    عربفي التشریع ال  " الإنترنت" الدولیة للمعلومات   

ت " عمره سنوات قلیلة وما یطبق حالیا على جرائم الشبكة الدولیة للمعلومات    " الإنترن

ة مث            ى الجرائم العادی ھ عل تم بموجب ذى ی ث    ھو القانون التقلیدي ال ة سرقة، حی ل جریم

ن          ل ع ة       ٢٤یعاقب مرتكبھا بالحبس مدة لاتق نوات وجریم لاث س ى ث د عل اعة ولاتزی  س

  . النصب التي یعاقب مرتكبھا بعقوبة النصب المدرجة في قانون العقوبات

ب صور               ة تركی ت الجریم ون جنحة، وإذا كان ي، فتك أما السب والقذف الالكترون

سق    فاضحة، توجھ لمرتكبھا، تھم خدش ال      ى الف ا  . حیاء وھتك العرض والتحریض عل أم

ى            وك فتوجھ إل ام نظم البن اطلاق الشائعات والسطو على أرقام الكروت الائتمانیة واقتح

مرتكبھا تھم تكدیر الأمن العام وتھدید الاقتصاد القومي والاضرار بالمصالح العلیا للبلاد  

ف    . شرة وھي اتھامات خطیرة تقود صاحبھا الى محاكم الجنایات مبا     ذا التكیی ى أن ھ عل

ا      رائم وم ن الج ة م ذه النوعی ة ھ ن مواكب اجزا ع ل ع ة یظ رائم المعلوماتی انوني لج الق

ر       یصاحبھا من تطور مستمر فضلا عن تنامي أنواعھا وانتشارھا بشكل مریب وھو الأم
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الذى یحتم على المشرع سرعة اصدار قانون جدید یواجھ الجرائم الالكترونیة خاصة ان   

اك ب انون      ھن ي الق ددا ف ا مح ا قانونی ا تكییف د لھ ن تج ي ل ستحدثة الت رائم الم ض الج ع

  . التقلیدي

سد الفجوة          ة ل ة رقمی شاء محكم ویؤكد الكثیر من رجال القانون على ضرورة إن

اك جرائم              رة، فھن سنوات الأخی ي ال ل ف وجي الھائ دثھا التطور التكنول ي أح القانونیة الت

س     وق ت ك، وحق ات تنتھ ب، وحرم ات     ترتك ة للمعلوم شبكة الدولی بكة ال ى ش " لب عل

ت ي رادع   " الإنترن انون دول ود ق دم وج ك ع ي ذل سبب ف ذكر، وال ة ت ة قانونی دون رقاب

ن     یس م ك ل ة، إلا أن ذل اكم دولی ام مح اكمھم أم ي، ویح رام الإلكترون واة الإج ق ھ یلاح

  . ل القریبالأمور البعیدة التي یمكن أن تشق طریقھا إلى التطبیق العملي في المستقب

ة        والمحكمة الرقمیة تتطلب إصدار تشریعات متخصصة في مجال مكافحة الجریم

ضایا                 ى الق صل ف ال الف ى أعم ام عل زین للقی الإلكترونیة، فضلا عن توفیر القضاة المتمی

  .المطروحة على ھذه المحاكم

شئ              ة أن ین انون الاجراءات الجنائی ال ق ي مج اتي ف ع المعلوم زم للمجتم ھذا ویل

ى         قواع ة عل سلطة المھیمن صرف ال ت ت ة تح ات معین د قانونیة حدیثة بحیث تضع معلوم

ات   ة للمعلوم شبكة الدولی رائم ال ال ج ى مج ق ف ت" التحقی ل " الإنترن بكات التواص وش

اعي ي     . الإجتم ة ومرتكب بات الآلی بكات الحاس اك ش ي انتھ ك أن محترف ى ذل سبب ف وال

واد ا    لحة والم ار الأس صادیة وتج ي    الجرائم الاقت اتھم ف زین معلوم درة یقومون بتخ لمخ

ى نحو متطور        ات وعل ة المعلوم ذا      . أنظمة تقنی التحقیق بھ ة ب صطدم الأجھزة المكلف وت

  .التكنیك لتخزین المعلومات وھي التي تسعى للحصول على أدلة الاثبات

ل              ث تجع ات حی ة المعلوم ة تقنی ال أنظم ى مج ات ف ونظرا لسھولة حركة المعلوم

سھولة لحر ذه ال ي   ھ ب أل ق حاس ن طری ة ع اب جریم ان ارتك ھ بالإمك ات أن ة المعلوم ك
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و              ة أخرى، وھ ي دول ي ف ل الاجرام ذا الفع ق نتیجة ھ موجود في دولة معینة بینما یتحق

ن                وع م ذا الن ال مكافحة ھ ي مج م ف ي محك الأمر الذي استلزم ضرورة وجود تعاون دول

  .الجرائم ولأجل توفیر حمایة حقیقیة لأنظمة الاتصالات

شریع  و ث الت اول البح د تن ة فق رائم الرقمی ا الج ي تمثلھ ورة الت را للخط نظ

لاق،         رائم الأخ ي وج الأمریكي، حیث ركز على جریمة العدوان على الإئتمان الرقم

سمعي رویج ال ة الت ا جریم شمل  - ومنھ ي وت ث العلن ة الب ح، وجریم ي الفاض المرئ

ا   ذه جمیع ار أن ھ لة باعتب شھیر والمراس ذف والت سب والق داد ال ي ع دخل ف ت

دولي      اون ال شریعیة والتع ة الت ستحق المواجھ ي ت ة الت رائم الإلكترونی الج

  . لمواجھتھا

  توصیات الدراسة

ى        ب عل ات، فیج ة المعلوم رائم تقان ن ج د م بیل الح ي س ھ ف ال فإن ة ح ى أی عل

  -:المشرع الكویتي ان یضع في الاعتبار المقترحات والحلول اللآتیة

د ج     -١ ین قواع ذ         ضرورة تقن ت؛ تأخ ة الكوی ة بدول دة لمكافحة الجرائم المعلوماتی دی

ي                 ات ف ق بالإثب ا یتعل یما فیم ذه الجرائم ولاس ة الخاصة لھ ار الطبیع بعین الاعتب

ة            ة والمدنی دعاوى الجنائی ك ال ي ذل الدعاوى الناشئة عن ھذه الجرائم ؛ سواء ف

  .  مع ھذه الجرائمكما ینبغي تعدیل قواعد الإجراءات الجنائیة لتتلاءم. والتأدیبیة

ضائیا     -٢ رى ق دول الأخ ت وال ة الكوی ین دول دولي ب اون ال سیق والتع رورة التن  ض

  .وإجرائیا في مجال مكافحة الجرائم المعلوماتیة 

ي            -٣ ب الأل از الحاس ال جھ ي مج ة ف  ضرورة تخصیص وتعیین ذوي المؤھلات الفنی

ة ؛ و  رائم الألكترونی ة الج ي إدارة مكافح ة ف ت خاص ال والأنترن ن رج ك م ذل

  .الشرطة المدربین على كیفیة التعامل مع أجھزة جھاز الحاسب الآلي والإنترنت
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ت     -٤ ة الكوی ام بدول اء الع ال الادع دیث رج دریب وتح ین ت ة – یتع ة لعام  – أو النیاب

ة   شبكة الدولی ي وال ب الآل از الحاس زة جھ ع أجھ ل م شأن التعام ضاء ب والق

  " .الإنترنت" للمعلومات 

ات     ینبغي   -٥ ة للمعلوم " أن تنص التشریعات الكویتیة على اعتبار أن الشبكة الدولی

ت  وانین ذات     " الإنترن انون الجزاء والق ي ق ة ف ائل العلانی ن وس یلة م ر وس یعتب

ة     شبكة الدولی ار أن ال ین الاعتب ذ بع ع الأخ ة ؛ م الجرائم المعلوماتی صلة ب ال

ات  ت" للمعلوم ا " الإنترن ن س شارا م ع انت ائل أوس ة ئر وس شر والعلانی الن

  .الأخرى

در    ) الجنائیة (  یلزم تعدیل قوانین ونظم الإجراءات الجزائیة     -٦ ت ؛ بالق ة الكوی بدول

د    بات وعن ى الحاس یش عل ال التفت ا ح لازم إتباعھ ام ال ان الأحك سمح ببی ذي ی ال

دلیل      ستمد ال ى ی ي حت د الإلكترون بط البری ا وض ي تحتویھ ات الت بط المعلوم ض

  .مشروعیتھ 

د         ین -٧ ضبط البری ت ب ة الكوی بغي أن یسمح للسلطات القائمة بالضبط والتحقیق بدول

ل ؛             ى دلی صول عل ة والح ات الجریم ي إثب الإلكتروني وأیة تقنیة أخرى قد تفید ف

  .والكشف عن الحقیقة 

ي أخرى ؛           -٨ ب أل ة نظم حاس ى أی ت إل ة الكوی  یلزم أن تمتد إجراءات التفتیش بدول

لة با ون ذات ص ن ان تك ات یمك ن معلوم ا م ا بھ بط م یش وض ل التفت ام مح  .لنظ

ة         دة العام ذا الإجراء ضروریا، والقاع ي  –ویشترط في ھذه الحالة أن یكون ھ  ف

  .  بقدرھا ر الضرورة تقد–ھذا الشأن 
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ھ  : لقائمة بالضبط والتفتیش بدولة الكویت ا یتعین أن تكون للسلطات   -٩ سلطة توجی

ات خاصة ل        ھ معلوم ون لدی ن تك ي       أوامر لم ب الآل ھ الحاس ا یحوی ى م دخول عل ل

  .من معلومات للإطلاع علیھا " الإنترنت" والشبكة الدولیة للمعلومات 

ة   – ضرورة النص صراحة في القوانین المنظمة للإثبات   -١٠ دني بدول  الجنائي والم

ت  ب  –الكوی ن الحاس ستخرجة م ة الم ى الأدل ستند إل أن ی ي ب سمح للقاض ا ی  بم

ذه  " الإنترنت" ة للمعلومات الآلي والشبكة الدولی  في الإثبات ؛ طالما أن ضبط ھ

ة           ة بالمحكم ذه الأدل شة ھ تم مناق الأدلة جاء ولیدة إجراءات مشروعة، على أن ت

  .وبحضور الخبیر؛ وبما یحقق مبدأ المواجھة بین الخصوم 

ھ      -١١ صرح ب ر الم  یتعین النص صراحة في القانون الكویتي على تجریم الدخول غی

ید الإلكتروني لإتلاف محتویاتھ أو إرسال صور إباحیة أو تغییر محتواه      على البر 

  " .الإنترنت" أو إعاقة الرسائل أو تحویرھا عبر الشبكة الدولیة للمعلومات 

ة           -١٢ ال كاف ك بإدخ ت، وذل  ضرورة سن التشریعات الكویتیة لمكافحة جرائم الإنترن

  . فیھا انترنت صورالسلوك الضار والخطر على المجتمع التي یستخدم

ة ؛    -١٣  یتعین اتاحة الفرصة للمواطنین في المشاركة في مكافحة الجرائم المعلوماتی

وذلك من خلال إیجاد خط الساخن یختص بتلقي البلاغات المتعلقة بھذه الجرائم؛      

  .ولاسیما الجرائم الأخلاقیة 

واطنین     -١٤ فوف الم ین ص وعي ب شر ال رورة ن ویتي  – ض شباب الك یما ال  – ولاس

ات    ة للمعلوم شبكة الدولی بكة ال ي ش سیئة عل ع ال ع المواق ل م اطر التعام " بمخ

ة            " الإنترنت سیة والاجتماعی اطر النف ي بالمخ وعي المجتمع ؛مع ضرورة نشر ال

ن                ة ع ف التوعی ت وتكثی ة للانترن ر الآمن تخدامات غی ن الاس ة ع وغیرھا الناجم

  .الآثار السلبیة الصحیة
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ت أخلاق" یتعین إدخال مادة     -١٥ ي     " یات استخدام الانترن یة ف اھج الدراس ضمن المن

  .التعلیم الكویتي ماقبل الجامعي 

ة     -١٦ ة القانونی  إنشاء قسم جدید بكلیات الحقوق بالجامعات الكویتیة لدراسة الحمای

ر   سمى آخ ت م ة أو تح ت"للمعلوماتی ة والانترن انون المعلوماتی انون "أو " ق ق

  ". الحاسب الآلي والانترنت

دورھا       تفع -١٧ ام ب ام للقی یل دور المجتمع المدني الكویتي ولاسیما جمعیات النفع الع

ات           سلوكیات والممارس ة لل ات الخاطئ ي الممارس وع ف في وقایة الشباب من الوق

  " .الإنترنت" الضارة أخلاقیا عبر شبكة الشبكة الدولیة للمعلومات 
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