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  المستخلص

لѧѧدول المتمدینѧѧة بوضѧѧѧع   نظѧѧرا لازدیѧѧاد الجѧѧرائم المتعلقѧѧة بتقانѧѧة المعلومѧѧات شѧѧرعت ا       

تشریعات جنائیة خاصة لمكافحة جرائم الحاسب الآلѧي التѧي تعتبѧر ظѧاھرة مѧستحدثة علѧي علѧم           

الإجرام ومن ھذه الدول، الولایات المتحدة الأمریكیة وفرنسا وباقي دول الاتحاد الأوروبي الذي 

 الأعѧѧضاء م، والتѧي أوصѧѧت فیھѧا الѧدول   ٢٠٠١وضѧع اتفاقیѧة حѧѧول جѧرائم الحاسѧب الآلѧѧي سѧنة      

باتخѧѧاذ كافѧѧة الإجѧѧراءات التѧѧشریعیة أو غیرھѧѧا حѧѧسب الѧѧضرورة لجعѧѧل الѧѧدخول إلѧѧى جمیѧѧع نظѧѧم    

الحاسب الآلي أو أي من أجزائھ بدون وجѧھ حѧق جریمѧة جنائیѧة بحѧسب القѧانون المحلѧي، كمѧا                

أوصت ھѧذه الاتفاقیѧة علѧى مجموعѧة مѧن المبѧادئ العامѧة المتعلقѧة بالتعѧاون الѧدولي فѧي مجѧال                 

جنائیѧѧة، وحѧѧددت كѧѧذلك الإجѧѧراءات المتعلقѧѧة بطلبѧѧات المѧѧساعدة المتبادلѧѧة بѧѧین الѧѧدول   الѧѧشئون ال

وھكذا وجد العالم نفسھ بمثابة قریѧة صѧغیرة، وأصѧبحت    . الأعضاء في غیاب الاتفاقیات الدولیة   

قریة المعلومات ھذه محط انظار جمیع أصحاب المصالح المشروعة وغیر المشروعة، وبѧدأت         

 أثѧѧѧѧارا شѧѧѧѧاملة علѧѧѧѧى البنیѧѧѧѧة الإداریѧѧѧѧة والاقتѧѧѧѧصادیة والاجتماعیѧѧѧѧة      تقنیѧѧѧѧة المعلومѧѧѧѧات تفѧѧѧѧرز  

والسیاسیة،والثقافیة ،والقانونیѧة للѧدول ،ذلѧك أن كѧل إختѧراع علمѧي لابѧد ان یفѧتح افاقѧا جدیѧدة               

ویرتب أثاراما كانت قائمة قبل وجوده وانتشاره، وھنا كان لابد للقانون أن یتدخل، كیف لا وھو 

  . أنواعھا، لجمیع مناحى الحیاةالمنظم بقواعده على اختلاف

ھذه المسببات ھي موضوع ھذه الجریمة وما تستھدفھ اعتداءات الجناة، وھذا وحѧده      

 یظھѧѧر مѧѧدى خطѧѧورة جѧѧرائم الحاسѧѧب الآلѧѧي، فھѧѧي تطѧѧال الحѧѧق فѧѧي          – عبѧѧر دلالتѧѧھ العامѧѧة   –
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یع المعلومѧات، وتمѧس الحیѧاة الخاصѧة للأفѧراد، وتھѧدد الأمѧن القѧومي والѧسیادة الوطنیѧة، وتѧش           

فقدان الثقة بالتقنیة وتھدد إبѧداع العقѧل البѧشري، لѧذا فѧإن إدراك ماھیѧة جѧرائم الحاسѧب الآلѧي،             

منوط بتحلیل وجھة نظر الدارسین لتعریفھا والاصطلاحات الدالة علیھا واختیѧار أكثرھѧا اتفاقѧًا        

مع الطبیعة الموضوعیة لھذه الجرائم، واسѧتظھار موضѧوعھا وخصائѧصھا ومخاطرھѧا وحجѧم          

  . ائر الناجمة عنھا وسمات مرتكبیھا ودوافعھمالخس

وترتیبا على ما سبق یمكن للباحث صیاغة المشكلة البحثیة للدراسة الحالیة على ھیئة تѧساؤل   

  :رئیسي كما یلي

لجریمѧѧة سѧѧرقة المحتѧѧوى التقنѧѧي ومكوناتھѧѧا فѧѧي البیئѧѧة   مѧѧا ھѧѧي الأطѧѧر التѧѧشریعیة المختلفѧѧة  

  الرقمیة في التشریع الجنائي الأمریكي؟

  الكلمات الدالة

 سرقة المحتوى التقني .١

 البیئة الرقمیة .٢

  التشریع الجنائي الأمریكي  .٣
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Abstract 

Due to the increase in crimes related to information technology, 

civilized countries have begun to put in place special criminal 

legislation to combat computer crimes, which is an emerging 

phenomenon in criminology. All legislative or other measures as 

necessary to make unlawful access to all computer systems or any of 

its parts a criminal offense according to domestic law. between 

member states in the absence of international agreements. 

Thus, the world found itself in a small village, and this village of 

information became the focus of the attention of all legitimate and 

illegitimate stakeholders, and information technology began to 

produce comprehensive effects on the administrative, economic, 

social, political, cultural, and legal structure of countries, because 

every scientific invention must open new horizons and arrange 

Effects that existed before its existence and spread, and here it was 

necessary for the law to intervene, how not, while it is regulated by 

its rules of all kinds, for all walks of life. 

These data are the subject of this crime and what the 

perpetrators’ attacks target, and this alone - through its general 

significance - shows the seriousness of computer crimes, as it affects 

the right to information, affects the private lives of individuals, 
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threatens national security and national sovereignty, spreads a loss 

of confidence in technology and threatens the creativity of the human 

mind Therefore, realizing the nature of computer crimes is 

dependent on analyzing the scholars’ viewpoint to define them and 

the conventions indicating them, choosing the most consistent with 

the objective nature of these crimes, and memorizing their subject, 

characteristics, risks, size of losses resulting from them, and the 

characteristics and motives of the perpetrators. 

In order of the above, the researcher can formulate the 

research problem of the current study in the form of a main question 

as follows: 

What are the different legislative frameworks for the crime of 

stealing technical content and its components in the digital 

environment in the US criminal legislation? 

Key words 

1. Technical content theft 

2. Digital environment 

3. US criminal legislation 
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  مقدمـــة
 علѧѧѧѧى یѧѧѧѧѧد العѧѧѧѧѧالمین  ١٩٤٦لاشѧѧѧѧك أن بدایѧѧѧѧѧة ظھѧѧѧѧور الحاسѧѧѧѧѧب الآلѧѧѧѧي عѧѧѧѧѧام    

في جامعة بنسلفانیا وانتشر اسѧتخدامھ فѧي       ) e.p.eckert_j.w.mauchly(الأمریكیین
الكرة الأرضیة بعد ذلك إلى أن وصل إلى عالمنا العربѧي فѧي مطلѧع الѧستینات مѧن القѧرن               

لم أصѧبح فѧي مواجھѧة تقنیѧات جدیѧدة وغیѧر       الماضي على ید الشركات الأجنبیة، فإن العا  
مألوفة تغزو الحیاة بشكل تدریجي وتطور مضطرد في شكل ثѧورة علمیѧة جدیѧده، جعلѧت       
ھذا الحاسب یؤدي من المھـام والوظائـف والتعامل مـع المعلومات والوظائف، والتѧي لا       

  .یستطیع الكثیر من الأفراد القیام بھا

       ѧالم أصѧأن العѧول بѧن القѧا یمكѧن ھنѧات       مѧالم المعلومѧي عѧة ھѧورة حقیقیѧام ثѧبح أم
والإتѧѧصالات، أو العѧѧالم الرقمѧѧي، وصѧѧار النѧѧاس أحیانѧѧا مختѧѧارین وفѧѧي أحѧѧایین أخѧѧѧرى          
مجبرین للتعامل مع ھذا العالم الجدید أو مجتمع المعلومات كما یحلو للبعض أن یѧسمیھ،   

             ѧة حتѧات المتنامیѧورة المعلومѧدمة ثѧن صѧون مѧم یفیقѧتھم  وما لبث الناس قلیلا وھѧى دھم
ثورة جدیدة خلقھѧا ذلѧك التѧزاوج أو الإتحѧاد الفریѧد بѧین ھѧذا الجھѧاز وأنظمѧة الإتѧصالات            
الحدیثة، لنصل في نھایة القرن الماضي وبدایات ھذا القرن إلى ما یسمى التواصل عبѧر       

العالمیѧة، والتѧѧي اختѧѧصرت الѧѧزمن عبѧѧر  " الإنترنѧѧت" شѧبكة الѧѧشبكة الدولیѧѧة للمعلومѧѧات  
" الإنترنѧѧت" و محѧѧسوسة، سѧѧمیت بѧѧشبكة الѧѧشبكة الدولیѧѧة للمعلومѧѧات  شѧѧبكة لامرئیѧѧة، أ

والتѧѧي بѧدأ اسѧѧتعمالھا للأمѧѧور  ) الفѧضاء الѧѧسیبراني (أو ) الѧѧشبكة العنكبوتیѧѧھ(العالمیѧة،أو  
، وبѧѧدأ العѧѧالم العربѧѧي  ١٩٦٩العѧѧسكریة أولا فѧѧي الولایѧѧات المتحѧѧدة الأمریكیѧѧھ منѧѧذ عѧѧام     

تشر فیھ تدریجیا، بل إن الأمر تطور إلى حد یتعرف علیھا في أواخر الثمانینات وبدأت تن
  .)١(الاقتراع من خلال جھاز الحاسب الآلي مباشرة

                                                             
(1) Please refer to: 

Adomi, Overnight internet browsing among cybercafé users in Abraka, 
Nigeria. J. Community Inf. 3(2), (2007) 
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ونظѧѧرا لازدیѧѧاد الجѧѧرائم المتعلقѧѧة بتقانѧѧة المعلومѧѧات او مѧѧا یطلѧѧق علیѧѧھ الثѧѧورة        

الѧѧسیبرانیة شѧѧرعت الѧѧدول المتقدمѧѧة بوضѧѧع تѧѧشریعات جنائیѧѧة خاصѧѧة لمكافحѧѧة جѧѧرائم       

مѧѧستحدثة علѧى علѧم الإجѧѧرام ومѧن ھѧѧذه الѧدول، الولایѧѧات     الѧسیبرانیة التѧي تعتبѧѧر ظѧاھرة    

المتحدة الأمریكیة وفرنسا وباقي دول الاتحاد الأوروبي الذي وضع اتفاقیѧة حѧول جѧرائم            

م، والتي أوصت فیھا الدول الأعضاء باتخاذ كافѧة الإجѧراءات   ٢٠٠١الحاسب الآلي سنة   

ظم الحاسѧب الآلѧي أو أي   التشریعیة أو غیرھا حسب الضرورة لجعل الدخول إلى جمیع ن        

مѧѧن أجزائѧѧھ بѧѧدون وجѧѧھ حѧѧق جریمѧѧة جنائیѧѧة بحѧѧسب القѧѧانون المحلѧѧي، كمѧѧا أوصѧѧت ھѧѧذه  

الاتفاقیة على مجموعة من المبادئ العامة المتعلقة بالتعѧاون الѧدولي فѧي مجѧال الѧشئون         

الجنائیѧѧة، وحѧѧددت كѧѧذلك الإجѧѧراءات المتعلقѧѧة بطلبѧѧات المѧѧساعدة المتبادلѧѧة بѧѧین الѧѧدول       

وھكذا وجد العالم نفسھ في قریة صѧغیرة، وبѧدأت   .  غیاب الاتفاقیات الدولیة  الأعضاء في 

تقنیѧѧة المعلومѧѧات تفѧѧرز أثѧѧارا شѧѧاملة علѧѧى البنیѧѧة الإداریѧѧة والاقتѧѧصادیة والاجتماعیѧѧة         

والѧسیاسیة،والثقافیة ،والقانونیѧة للѧدول ،ذلѧك أن كѧل إختѧراع علمѧي لابѧد ان یفѧتح افاقѧѧا          

 قبѧѧل وجѧѧوده وانتѧѧشاره، وھنѧѧا كѧѧان لابѧѧد للقѧѧانون أن   جدیѧѧدة ویرتѧѧب أثارامѧѧا كانѧѧت قائمѧѧة 

  .)١(یتدخل، كیف لا وھو المنظم بقواعده على اختلاف أنواعھا، لجمیع مناحى الحیاة

                                                             
= 
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Family from Online Criminals (Praeger Publishers, Westport, 2006) 

(1) Acemoglu, D. and P. Restrepo (2017): “Robots and Jobs: Evidence from 
US Labor Markets,” NBER Working Paper, 23285. 
Amir, E., S. Levi, and T. Livne (2018): “Do firms underreport 
information on cyberattacks? Evidence from capital markets,” Review 
of Accounting Studies, 23. 
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وھنѧѧا یتѧѧضح أن توقیѧѧت ظھѧѧور قѧѧانون الحاسѧѧب الآلѧѧي، بѧѧدأت مѧѧع شѧѧیوع وتوسѧѧع  

نѧت  استخدامھ وذلك في نھایة الستینات ومطلع الѧسبعینات مѧن القѧرن الماضѧي، حیѧث كا             

أولى التحدیات القانونیة التي أثارھا استخدام الحاسب الآلي ھي اسѧاءة اسѧتخدامھ علѧى       

نحو یضر بمصالح الأفراد والمؤسѧسات، وخاصѧة فѧي حقѧل اسѧاءة التعامѧل مѧع البیانѧات               

الشخصیة المخزنة بالحاسب الآلي على نحѧو یمѧس أسѧرارھم وحیѧاتھم الخاصѧة وحقھѧم             

المسئولیة عن الأفعال التي تمثل اعتداء على الأموال في الخصوصیة، والأمر الثاني ھو    

  . )١(والأفراد، وحق الأفراد في المعلومات ذات القیمة الإقتصادیة

ھذا ویوصѧف العѧصر الѧذي نعیѧشھ بعѧصر الرقمنѧة أو العѧصر الѧسیبراني، عѧصر                

وسائل معالجة ونقل المعلومات التي غدت المحدد الاستراتیجي للبنѧاء الثقѧافي والإنجѧاز         

الاقتصادي، وإذا كان خط میلاد التقنیة ونماءھا، قد أظھر فѧي البѧدایات اكتѧشاف وتطѧور       

وسѧѧائل التقنیѧѧة العالیѧѧة، الحاسѧѧب الآلѧѧي والاتѧѧصال، مѧѧستقلة عѧѧن بعѧѧضھا الѧѧبعض، فѧѧإن      

قطاعات التقنیة قد تداخلت وتحقق الدمج المعقد بین الحاسبات الآلیة ووسائل الاتѧصال،     

بین وسائلھا الكثیرة، الحاسب الآلي، أداة التحكم بالمعلومات وبرز في قضاء التقنیة من 

وتجمیعھا ومعالجتھا واختزانھا واسترجاعھا ونقلھا في كافة قطاعات النشاط الإنساني،      

  . )٢(خاصة النشاط الثقافي والتجاري والصناعي

                                                             
(1) Eisenbach, T., A. Kovner, and M. J. Lee (2020): “Cyber Risk and the 

U.S. Financial System: A Pre-Mortem Analysis,” Federal Reserve Bank 
of New York Staff report, 909. 

(2) Hassan, T., S. Hollander, L. v. Lent, and A. Tahoun (2019): “Firm-Level 
Political Risk: Measurement and Effects,” Quarterly Journal of 
Economics, 134(4) 
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وتنبع أھمیة ھذه الدراسة من كونھا تتناول الثورة المعلوماتیة من زاویة الجانب 

وأمѧام ھѧذا   . لسلبي منھѧا والمتعلѧق بجѧرائم المعلوماتیѧة وتѧأثیره علѧى مكونѧات المجتمѧع         ا

الشكل الجدید من الإجرام لا تبدو قوانین العقوبات الوطنیة فѧي حالتھѧا الراھنѧة كافیѧة أو         

فعالة على النحو المطلوب أو المرضي فنѧصوصھا والنظریѧات والمبѧادئ القانونیѧة التѧي         

ا بعض الأبعѧاد التاریخیѧة فѧي القѧرن التاسѧع عѧشر حیѧث لѧم یكѧن          تتضمنھا أو تقف ورائھ  

  . ھناك فنیین حینذاك وإنما أصحاب مھن وحرفیین

وتطبیق بعضھا علѧى أشѧكال جدیѧدة للجѧرائم التѧي تѧستعیر مѧن تقنیѧات التحѧولات            

الرقمیة  والمعلومات أسѧالیبھا، لا یѧصطدم فقѧط بѧصعوبات ناجمѧة عѧن الطبیعѧة الخاصѧة              

وإنما تعترضھ . ة الفریدة للوسائل المعلوماتیة المستخدمة في ارتكابھا   والخصائص الفنی 

كذلك صعوبات رئیسیة أخرى مرجعھا أن نصوص التجریم التقلیدیة قѧد وضѧعت فѧي ظѧل       

تفكیر یقتصر إدراكھ على الثروة الملموسة والمستندات ذات الطبیعة المادیة ممѧا یتعѧذر        

  . متولدة عن المعلوماتیةمعھ تطبیقھا لحمایة القیم غیر المادیة ال

والحقیقة التي یجѧب التأكیѧد علیھѧا أن وسѧائل الاتѧصال والمعلوماتیѧة الجدیѧدة لѧم           

تدشن الجریمة، بل كانت ضحیة لھѧا فѧي معظѧم الأحѧوال حیѧث أن ھѧذه الوسѧائل تعرضѧت          

لسوء الاستغلال من قبѧل الѧبعض ، ومѧن الثابѧت أیѧضاً أن بعѧض الخѧارجین عѧن القѧانون              

 لخدمѧة النѧѧشاطات الغیѧѧر شѧѧرعیة  – ضѧمن أدواتھѧѧم المختلفѧѧة  – تاریخیѧѧاً وظفѧوا الاتѧѧصال 

وعبر حقب التاریخ المختلفة كانت الظاھرة الإجرامیة مرادفة للتجمѧع     . التي یقومون بھا  

الإنساني، تعكس في أسالیبھا، وأنماطھا، أحوال وتطورات المجتمع في مختلف النواحي    

وفѧي عѧصر التقنیѧة، وثѧورة        . الثقافیة، وغیرھѧا  السیاسیة، والاقتصادیة، والاجتماعیة، و   

المعلوماتیة الحدیثة تعقدت الجریمة، وتنوعت أسالیبھا مستفیدة من التطѧور التقنѧي فѧي         

كافة مناحي الحیاة، حیث وظف المجرمون ھذه المستحدثات التقنیة الحدیثѧة فѧي تطѧویر            

تھا ظھѧر معھѧا مѧا یعѧرف     أسالیبھم، بل حتى التقنیة ذاتھا لم تسلم من الجریمة فمنذ بدایا    
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بجرائم التقنیة، أو الجرائم السیبرانیة التي أخذت أبعاداً جدیدة مع بدایة ثمانینات القѧرن        

الماضي بعد انتشار الحاسبات الشخصیة، وتطبیقاتھا بشكل جماھیري في مختلف أرجاء 

ة ومع مطلع التسعینات من القرن الماضي ظھرت أنماط حدیثة أخرى من الجریمѧ         . العالم

التي برزت كأسرع وسائل الاتصال ) شبكة المعلومات العالمیة الإنترنت(صاحبت انتشار 

  .الجماھیري نمواً في تاریخ وسائل الاتصال

وإزاء ذلك كان لا بد من أن تѧسعى كافѧة دول العѧالم مѧن أجѧل مكافحѧة ھѧذا النѧوع                 

دولة معینة، ولا المستحدث من الجرائم ذات البعد الإلكتروني، التي لم تعد تقف على حد     

توجѧѧھ لمجتمѧѧع بعینѧѧھ بѧѧل أصѧѧبحت تعبѧѧر الحѧѧدود لتلحѧѧق الѧѧضرر بعѧѧدة دول ومجتمعѧѧات،      

مѧѧستغلة التطѧѧور الكبیѧѧѧر للوسѧѧائل التقنیѧѧѧة الرقمیѧѧة الحدیثѧѧة فѧѧѧي مجѧѧالات الاتѧѧѧصالات و       

المواصلات، وتعزیز التعاون بینھا واتخاذ تدابیر فعّالة للحد منھا والقضاء علیھا خاصة     

م قد توسعت لدرجة مثلت تھدیدا للأمن الدولي خاصة مع انتѧشار الإرھѧاب    أن تلك الجرائ  

  ..الرقمي والحروب السیبرانیة الجدیدة

  مشكلة الدراسة

تتمحѧѧور مѧѧشكلة دراسѧѧتنا الحالیѧѧة حѧѧول التأكیѧѧد أن جѧѧرائم تقانѧѧة المعلومѧѧات أو     

فѧة  الجرائم ذات البعѧد الرقمѧي، ھѧي ظѧاھرة إجرامیѧة مѧستجدة تمثѧل خطѧرا كبیѧرا علѧى كا              

المجتمعѧѧات والѧѧشعوب وذلѧѧك لحجѧѧم المخѧѧاطر والخѧѧسائر الفادحѧѧة الناجمѧѧة عѧѧن جریمѧѧة        

بیانѧѧات (المعلوماتیѧѧة التѧѧي تѧѧستھدف الاعتѧѧداء علѧѧى المعطیѧѧات بѧѧدلالتھا التقنیѧѧة الواسѧѧعة  

فجریمѧة تقنیѧة المعلومѧات تعѧد جریمѧة رقمیѧة تنѧشأ        ). ومعلومات وبѧرامج بكافѧة أنواعھѧا    

  ѧѧارا تѧѧجیجا أو اثѧѧرك ضѧѧون    دون أن تتѧѧاء یمتلكѧѧون أذكیѧѧا مجرمѧѧاني، یقترفھѧѧى الجѧѧدل عل

أدوات المعرفة التقنیة، توجھ للنیل من الحق في المعلومات، وتطال اعتداءاتھا معطیѧات      

  . الحاسب المخزنة والمعلومات المنقولة عبر نظم وشبكات المعلومات
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ومن ھنا تأتي مشكلة دراستنا حیث یظھر مѧدى خطѧورة جѧرائم التقنیѧة الحدیثѧة،            

فھي تطال الحق فѧي المعلومѧات، وتمѧس الحیѧاة الخاصѧة للأفѧراد، وتھѧدد الأمѧن القѧومي                

والѧسیادة الوطنیѧѧة، وتѧѧشیع فقѧدان الثقѧѧة بالتقنیѧѧة وتھѧدد إبѧѧداع العقѧѧل البѧشري، لѧѧذا فѧѧإن      

إدراك ماھیѧѧѧة جѧѧѧرائم الحاسѧѧѧب الآلѧѧѧي، منѧѧѧوط بتحلیѧѧѧل وجھѧѧѧة نظѧѧѧر الدارسѧѧѧین لتعریفھѧѧѧا  

ر أكثرھا اتفاقًا مع الطبیعة الموضوعیة لھذه الجرائم، والاصطلاحات الدالة علیھا واختیا  

واسѧتظھار موضѧѧوعھا وخصائѧصھا ومخاطرھѧѧا وحجѧم الخѧѧسائر الناجمѧة عنھѧѧا وسѧѧمات     

  . مرتكبیھا ودوافعھم

وترتیبا علѧى مѧا سѧبق یمكѧن للباحѧث صѧیاغة المѧشكلة البحثیѧة للدراسѧة الحالیѧة               

  :على ھیئة تساؤل رئیسي كما یلي

لجریمѧة سѧرقة المحتѧوى التقنѧي ومكوناتھѧا       عیة المختلفة   ما ھي الأطر التشری   

  في البیئة الرقمیة في التشریع الجنائي الأمریكي؟ 

  تساؤلات الدراسة

  :تطرح الدراسة الحالیة مجموعة من التساؤلات الفرعیة التالیة

  ؟ جرائم تقانة المعلوماتما ھي المراحل التاریخیة لتطور )١

   ؟ وما ھي أسبابھا وخصائصھا؟ة المعلوماتلتقانما ھي التصنیفات المختلفة   )٢

" الإنترنѧѧѧت" مѧѧѧا ھѧѧѧي الأبعѧѧѧاد المختلفѧѧѧة لجѧѧѧرائم الѧѧѧشبكة الدولیѧѧѧة للمعلومѧѧѧات       )٣

  والمعلوماتیة في الولایات المتحدة الأمریكیة؟

 فѧѧي تقانѧѧة المعلومѧѧاتضبط القѧѧانوني فѧѧي مجѧѧال مكافحѧѧة جѧѧرائم  لѧѧمѧѧا ھѧѧي تѧѧدابیر ا )٤

  الولایات المتحدة الأمریكیة ؟
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  دراسةأھمیة ال

  : یمكن تحدید أھمیة ھذه الدراسة في ضوء الاعتبارات التالیة

 حداثة موضوع الدراسة داخل محیطنا العربي، إذ یجѧد الباحѧث نѧدرة فѧي الكتابѧات        -١

  .الاكادیمیة العربیة التي سعت للخوض في ھذا الموضوع

 تعѧد  جѧرائم ، فھѧذه ال ا ودورھѧ ھذه الجѧرائم  یستمد ھذا الموضوع أھمیتھ من طبیعة     -٢

                         .للمزید من الإھتمام والدراسة، وتحتاج حدیثة على المجتمع العربي

  جѧѧѧѧѧرائم  الوقѧѧѧѧѧوف علѧѧѧѧѧى بعѧѧѧѧѧض الجوانѧѧѧѧѧب والنقѧѧѧѧѧاط المھمѧѧѧѧѧة والمѧѧѧѧѧؤثرة فѧѧѧѧѧي     -٣

بخلѧѧق عѧѧوالم جدیѧѧدة مѧѧن التحѧѧدیات أمѧѧام القѧѧضاء  التواصѧل الاجتمѧѧاعي، وعلاقتھѧѧا  

   .العالمي

  عѧѧѧدد مѧѧѧن الدراسѧѧѧات التѧѧѧي تناولѧѧѧت الموضѧѧѧوعات     تمھیѧѧѧد الطریѧѧѧق أمѧѧѧام إجѧѧѧراء  -٤

المماثلѧѧѧة لموضѧѧѧوعنا ھѧѧѧذا بѧѧѧصورة علمیѧѧѧة وشѧѧѧاملة والتѧѧѧي تѧѧѧضیف المزیѧѧѧد مѧѧѧن   

المتغیѧѧرات المѧѧؤثرة فѧѧي ھѧѧذه الدراسѧѧة، بمѧѧا یѧѧسھم فѧѧي تحقیѧѧق التѧѧراكم المعرفѧѧي       

  . والبحث
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  المبحث الأول
  ..جرائم تقانة المعلومات وسرقة المحتوى الرقمي

  لتطورالمفهوم والنشأة وا
  

أحدثت التطѧورات التكنولوجیѧة الحدیثѧة فѧي منتѧصف عقѧد التѧسعینات مѧن القѧرن            

حیѧث انتѧشرت شѧبكة    ، نقلѧة نوعیѧة وثѧورة حقیقیѧة فѧي عѧالم التقنیѧات الحدیثѧة           ، الماضي

وربطت أجزاء ھذا العالم  ، في كافة أرجاء العالم   " الإنترنت" الشبكة الدولیة للمعلومات    

دت الطریѧق لكافѧة المجتمعѧات للتقѧارب والتعѧارف وتبѧادل         ومھѧ ، الكبیر بفѧضائھا الواسѧع    

، واسѧتفاد كѧل مرتѧاد لھѧذه الѧشبكة مѧن الوسѧائط المتعѧددة المتاحѧة فیھѧا               ، الآراء والأفكار 

ثم ظھرت ، وأصبحت أفضل وسیلة لتحقیق التواصل بین المجتمعات المختلفة عبر العالم   

التѧي  ، دثة والشبكات الاجتماعیةالمواقع الإلكترونیة والمدونات الشخصیة وبرامج المحا   

وخلقѧت نوعѧاً مѧن التواصѧل     ، Social Mediaغیѧرت مѧضمون وشѧكل الإعѧلام الحѧدیث      

وبین المستخدمین أنفسھم من جھة أخرى وھو ما ، بین أصحابھا ومستخدمیھا من جھة  

  .   )١(أدى الى اطلاق مصطلح العالم البدیل على الشبكات الاجتماعیة

یخѧصص  ،  عن صفحات علѧى شѧبكة المعلومѧات الدولیѧة     وھذه المواقع ھي عبارة   

والѧѧبعض الآخѧر عبѧѧارة عѧѧن  ، بعѧضھا  للإعѧѧلان عѧن الѧѧسلع والخѧدمات أو لبیѧѧع المنتجѧات    

وللزوار كتابة الѧردود علѧى   ، صحف ومجلات إلكترونیة تتوفر فیھا للكتاب إمكانیة للنشر  
                                                             

(1) Kamiya, S., J. Kang, J. Kim, A. Milidonis, and R. Stulz (2020): “Risk 
Management, Firm Reputation, and the Impact of Successful 
Cyberattacks on Target Firms,”  Journal of Financial Economics, 
Forthcoming 
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احات تتѧسم  وفرصѧة للنقѧاش بѧین المتѧصفحین مѧن خѧلال مѧس        ، المواضیع المنشورة فیھѧا   

وھناك المدونات الشخصیة التѧي یجعلونھѧا   ، )الدردشة(وكذلك مواقع للمحادثة   ، بالحریة

ویѧѧضعون صѧѧورھم ویѧѧسجلون فیھѧѧا ، أصѧѧحابھا كمحفظѧѧة خاصѧѧة یѧѧدونون فیھѧѧا یومیѧѧاتھم 

  .خواطرھم واھتماماتھم

  تطور جرائم تقانة المعلوماتنشأة و: أولا

وأمѧا جѧرائم   . )١(١٩٦٠ومات إلى العام لقد أرجع الفقھ الجنائي جرائم تقنیة المعل  

 ١٩٨٨فإنѧھ یمكѧن القѧول إنھѧا بѧدأت مѧع العѧام        " الإنترنѧت " الشبكة الدولیѧة للمعلومѧات    

ھѧي  " الإنترنѧت " وكانت أول الجѧرائم التѧي تѧرتبط عѧضویاً بالѧشبكة الدولیѧة للمعلومѧات          

ة مѧوریس  جرائم العدوان الفیروسي فیما ھو معروف فѧي التѧاریخ القѧانوني بجریمѧة دود     

  . ١٩٨٨نوفمبر /  الحرث ٢المؤرخة واقعتھا في 

ولا یزال الفقھ والتشریع المقارن في حقیقѧة الأمѧر  یستѧشعر الحѧرج فѧي التمییѧز            

 الآلي وبین تلѧك الناجمѧة عѧن اسѧتخدام الѧشبكة الدولیѧة       الحاسببین كل من جرائم جھاز   

 ١٩٩٥ع الجریمѧة عѧام   ، حتى إن تقریѧر الأمѧم المتحѧدة عѧن منѧ      " الإنترنت" للمعلومات  

 & Computer crimesتبني الموقف المقѧارن المѧذكور ھѧذا فѧصدر عنѧوان التقریѧر       

other crimes related to computer   

لذلك نجد أن تعریف جرائم جھاز الحاسب الآلي في الفقھ والتشریع یسوده اتجاه  

 یكѧѧون جھѧѧاز  جھѧѧاز الحاسѧѧب الآلѧѧي ذاتѧѧھ وتلѧѧك التѧѧي علѧѧىیجمѧѧع بѧѧین الجѧѧرائم التѧѧي تقѧѧع  

فعѧل غیѧر مѧشروع    "الحاسب الآلي وسیلة ارتكابھا، فھي لѧدى ھѧذا الاتجѧاه تعѧرف بأنھѧا         

یتورط نظام جھاز الحاسب الآلي فیھ، سواء كان جھاز الحاسب الآلي كآلة ھѧو موضѧوع      
                                                             

(1) (SIEBER) Dr. Ulrich – Computer crimes & other crimes related to 
information technology rev. inter.de droit penal 1991 p. 1033.  
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وھѧѧو ". الجریمѧة أو كѧѧان الوسѧѧیلة إلѧى ارتكابھѧѧا أو مѧѧستودع الѧدلیل المرتبطѧѧة بالجریمѧѧة   

ѧѧن أكثѧѧستمد مѧѧف مѧѧھ   تعریѧѧال بѧѧذي قѧѧي الѧѧب الآلѧѧاز الحاسѧѧرائم جھѧѧعبیة لجѧѧات شѧѧر التعریف

جѧرائم تتطلѧب   " من حیث إن جرائم جھѧاز الحاسѧب الآلѧي ھѧي     Donn Parkerالأستاذ 

ولѧم تѧѧأت  . )١("درایѧة ضѧروریة بجھѧاز الحاسѧѧب الآلѧي لكѧي یѧتم ارتكѧѧاب الجریمѧة بنجѧاح        

 علѧى  ٢٣/١١/٢٠٠١فѧي  الاتفاقیة الأوروبیة للجریمѧة عبѧر العѧالم الافتراضѧي المؤرخѧة       

، وإنمѧѧا اعترفѧѧت بنوعیѧѧة مѧѧن الجѧѧرائم یمكѧѧن     )٢(تعریѧѧف محѧѧدد للجریمѧѧة عبѧѧر الإنترنѧѧت   

  . ارتكابھا عبر الإنترنت

واذا نظرنا الى التشریع الأمریكي نجѧد أن إدارة العѧدل الأمریكیѧة قѧد توسѧعت فѧي          

 بأنھѧا  ربط جھاز الحاسب الآلي بتقنیتھ فѧذھبت إلѧى تعریѧف جѧرائم جھѧاز الحاسѧب الآلѧي         

ھѧي كѧѧل عѧѧدوان بالارتكѧѧاب علѧѧى أي قѧѧانون یتѧضمن فѧѧي محتѧѧواه تقنیѧѧة جھѧѧاز الحاسѧѧب    "

 كان ذلك بالطبع بتأثیر من اتجاھѧات المѧشرع   )٣("الآلي ویكون عرضة للتحقیق والاتھام   
                                                             

(1) Voir site : remp (the royal candian mounted police) " computer crimes 
is any illegal act which involves a computer systems whether the 
computer is an obect of crime, an instrument used to commit a crime or 
a respsitory of evidence related to a crime". Available online in feb. 
2000 at: http://www.rcmp.com (mak d. rasch – criminal law and the 
internet – the internet and association. Copyright © 1996 by the 
computer law association, inc. p.6, donn parker of sri, is necessary for 
the successful commission of the offense.  

(2)Lallie, H. S., L. A. Shepherd, J. R. Nurse, A. Erola, G. Epiphaniou, C. 
Maple, and X. Bellekens (2021): “Cyber security in the age of COVID-
19: A timeline and analysis of cyber-crime and cyber-attacks during the 
pandemic,” Computers Security, 105.  

(3) (SCALION) Robert – crime on the internet, fall 1996, p. 1. "compuer 
crime is any violation of the law that involve a knowledge of computer 
technology for their perpetration, investigation, or prosecution" 
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 The National لقѧѧانون البنیѧѧة الوطنیѧѧة للمعلومѧѧات    ١٩٩٦الأمریكѧѧي فѧѧي تعѧѧدیل   

Infrastructure Information Act) ن  )١٠٣٠لقسم اѧالذي أستوحى التجریم م ،

الربط بین جھاز الحاسب الآلي وتقنیتھ ككل، فتمخض ھذا الاتجاه عن وجود ثلاثة أنواع  

ومѧѧات وذلѧѧك وفقѧѧاً للمѧѧѧنھج    مѧѧن الجѧѧرائم التѧѧي یمكѧѧѧن ارتكابھѧѧا عѧѧن طریѧѧق تقنیѧѧѧة المعل      

   : )١(، وھي الأمریكي

 لھѧѧا، وھѧѧي نوعیѧѧة مѧѧن   الجѧѧرائم التѧѧي یكѧѧون جھѧѧاز الحاسѧѧب الآلѧѧي ھѧѧدفاً    : أولاً 

الجرائم یكون ھدف المجرم فیھا التوصل إلى سرقة بیانѧات مѧن جھѧاز الحاسѧب الآلѧي أو       

اذن یكѧѧون جھѧѧاز  . إحѧѧداث إضѧѧرار بѧѧھ أو بنظѧѧام تѧѧشغیلھ أو بالѧѧشبكة التѧѧي یعمѧѧل خلالھѧѧا     

  الحاسب الآلي ھو الھدف الرئیس لھا

تكابھѧا، وھѧذه النوعیѧة    الجرائم التي یكون جھاز الحاسب الآلي وسیلة لار : ثانیاً  

من الجرائم تحدث عنѧدما یѧستخدم المجѧرم جھѧاز الحاسѧب الآلѧي لتѧسھیل ارتكѧاب بعѧض                

الجرائم التقلیدیة مثѧل الاحتیѧال علѧى البنѧوك كمѧا لѧو قѧام موظѧف بأحѧد البنѧوك باسѧتخدام              

برمجیѧѧة تحویѧѧل العملѧѧة لѧѧصالحھ فیѧѧودع مبѧѧالغ محولѧѧة لحѧѧسابھ عوضѧѧاً عѧѧن وضѧѧعھا فѧѧي   

 أو حیѧѧѧازة Transfer أو نقѧѧѧل Produce وكѧѧѧذلك القیѧѧѧام بإعѧѧѧداد   مѧѧѧسارھا الѧѧѧصحیح، 
                                                             

= 
available online in feb. 2000 at : 
http://wings.buffallo.edu/complaw/complawpapers/scalion.html  

- Kashyap, A. and A. Wetherilt (2019): “Some Principles for Regulating 
Cyber Risk,” AEA Papers and Proceedings, 109, 482–487. 

 الجرائم الناشئة عن الحاسب –جمیل عبد الباقي في مؤلفھ .  قد وضعھ دویلاحظ أن ھذا التقسیم كان) ١(
 دار النھضة العربیة – تقریر مقدم إلى المؤتمر السادس للجمعیة المصریة للقانون الجنائي –الآلي 

  :  وللمزید یمكن مراجعة١٩٩٢القاھرة 
Moll, B., L. Rachel, and P. Restrepo (2021): “Uneven Growth: 
Automation’s Impact on Income and Wealth Inequality,” 28440. 
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Possess  ةѧآل Device     رѧѧي تزویѧѧتخدامھا فѧة اسѧѧي بنیѧب الآلѧѧاز الحاسѧك جھѧѧي ذلѧا فѧѧبم 

 To Falsify Identification documentation (18وثѧѧائق إثبѧѧات شخѧѧصیة 

USCode Sec. 1028)        رѧان أو التѧات الإئتمѧرقة بطاقѧرائم سѧك الجѧة تلѧن أمثلѧویج  وم

وھو أمر سیتم التعرض لѧھ بالتفѧصیل عبѧر     " الإنترنت" عبر الشبكة الدولیة للمعلومات     

  صفحات دراستنا الحالیة

 Forgeryأدوات التزویѧر  "ولقد توسعت بعض التشریعات في مدلول مѧصطلح  

Devices "  ھѧѧѧي وملحقاتѧѧѧب الآلѧѧѧاز الحاسѧѧѧشمل جھѧѧѧي تѧѧѧلكEquipment ھѧѧѧوبرمجیات 

Software  ًصاѧѧѧѧدت خصیѧѧѧѧي     إذا أعѧѧѧѧة نیوجیرسѧѧѧѧانون ولایѧѧѧѧل قѧѧѧѧر مثѧѧѧѧرض التزویѧѧѧѧبغ

(N.J.Stat.ANN. Sec. 2 C : 21-1) ،   

الجѧرائم التѧي یكѧون فیھѧا جھѧاز الحاسѧب الآلѧي أداة لحفѧظ الأدلѧة دون أن          : ثالثاً  

یكون وسیطاً في الحѧصول علیھѧا، كمѧا ھѧو الحѧال فѧي قیѧام مروجѧي المخѧدرات والاتجѧار            

یات المعتدى علѧى حقѧوق الملكیѧة فیھѧا وكѧذلك       غیر المشروع فیھا، وكذلك معدي البرمج     

الѧѧسرقة الإلكترونیѧѧة التѧѧي تѧѧتم عѧѧدواناً علѧѧى حقѧѧوق المؤلѧѧف بوضѧѧع سѧѧرقاتھم وملفѧѧاتھم    

ولاشѧѧك أن العدیѧѧد مѧѧن الѧѧدول قѧѧد سѧѧعت لتدشѧѧین    . وسѧѧجلاتھم فѧѧي جھѧѧاز الحاسѧѧب الآلѧѧي  

تѧشریعات حѧول حمایѧة وحفѧظ الحقѧوق الرقمیѧة للمؤلѧѧف وھѧو مѧا سѧیتم التعѧرض لѧھ فѧѧي            

  تشریع الأمریكي عبر الدراسة الحالیةال

ومما تجدر الإشارة إلیھ إن مثل ھذا التقسیم السالف لیس صحیحا بالكلیة للتعبیر 

عѧѧن جѧѧرائم جھѧѧاز الحاسѧѧب الآلѧѧي، إذ ھنѧѧاك مѧѧن الجѧѧرائم التѧѧي ترتكѧѧب بواسѧѧطة جھѧѧاز         

ما ھو الحاسب الآلي ومع ذلك لا یمكن إدراجھا في أي من الأقسام أو الأشكال الثلاثة مثل      
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 وھѧي جریمѧة یعرفھѧا القѧسم     )١(الحال في جریمѧة سѧرقة وقѧت جھѧاز الحاسѧب الآلѧي مѧثلاً          

Tit. 18 USCode Sec. 641    رائمѧѧѧن جѧѧѧة مѧѧѧي كجریمѧѧѧین الأمریكѧѧѧن التقنѧѧѧم 

  .)٢(المعلوماتیة

وربما یكون السبب فѧي التوسѧع الѧسالف عائѧداً إلѧى أن إمكانیѧات جھѧاز الحاسѧب             

 الذي یجب أن تكѧون علیѧھ، فكѧل مѧا نعلمѧھ عѧن قѧدرات        الآلي لم تبرز إلى الوجود بالشكل   

فھذه الأخیرة، . جھاز الحاسب الآلي یقل كثیراً عما نعلمھ عن قدرات الشبكة المعلوماتیة      

وإن كانت لم تأخذ حظھا كما ینبغي، فقد تناولھا الساسة وفقھاء القانون والاقتصاد على   

د فѧي بѧدایاتھا، فѧي حѧین إن مѧسیرة      المستوي الإقلیمي والدولي بكثیر من الـامل وھي بع      

ومثѧѧل ھѧѧذا الأمѧѧر وجѧѧد لѧѧھ تѧѧأثیر كبیѧѧر فѧѧي  . جھѧѧاز الحاسѧѧب الآلѧѧي تبѧѧدو ھادئѧѧة أو طبیعیѧѧة
                                                             

  :في تفصیل ذلك یمكن مراجعة) ١(
Wachter, J. and J. Tsai (2015): “Disaster Risk and Its Implications for 
Asset Pricing,” Annual Review of Financial Economics, 7. 

(2) United States v Sampsonm, 6 COMP, L. SERV. REP. 879 (N.D. Cal. 
1978)  

ففي ھذه القضیة فقد اعتبرت المحكمة أن الاستخدام غیѧر المѧصرح بѧھ لحاسѧوب فѧي مؤسѧسة حكومیѧة            
Unauthorized use of computer time     وѧا ھѧق مѧة وفѧیشكل جریمة عدوان على أملاك الحكوم 

  :  المذكور ٦٤١القسم  انظر كذلك فیما یتعلق ب– المشار إلیھ Sec. 641مقرر في القسم 
(3)  U.S.C. & 641. See : United States v. Friedman. 445 F. 2d 1076, 1087 (9th 

Cir.) (Theft of grand jury transcripts and information contained 
therein was theft of government property). Cert. denied. 404 U.S. 958 
(1971) : United States v. Morison, 604 F. Supp. 655, 663-65 (D. Md. 
1985) ("theft" of classified information supports embezzlement 
conviction); United States v. DiGillo, 538 F. 2d 972 (3d Cir). Cert. 
denied. 429 U.S. 871 (1971) (theft by photocopying government secords 
sufficient to support & 641 convocation) : United States v. MeAusland, 
979 F.2d 970 (4th Cir. 1992) (theft of competitior's confidential bid 
information violates & 641).  



 

 

 

 

 

 ٣٤٣

 حیѧث  ٢٣/١١/٢٠٠١الاتفاقیة الأوروبیة للجریمة عبѧر العѧالم الافتراضѧي المؤرخѧة فѧي        

نظѧѧام جھѧѧاز الحاسѧѧب الآلѧѧي    "اعترفѧѧت الاتفاقیѧѧة، فѧѧي المѧѧادة الأولѧѧى منھѧѧا، بمѧѧصطلح       

Computer System "   صطلحѧرد مѧي    "ولم تأخذ في الاعتبار مجѧب الآلѧاز الحاسѧجھ

Computer "          شملѧھ یѧصطلح بكونѧذا المѧة    "فقد حددت الاتفاقیة ھѧة أو مجموعѧة آلѧأی

مرتبطة فیما بینھѧا أو ذات علاقѧة مѧن الآلات، یمكѧن بإضѧافة برمجیѧة إلѧى واحѧد أو أكثѧر            

  .)١("منھا، أن تقوم بمعالجة آلیة للبیانات

ومن ھنا یستطیع الباحث القول أننا أمام مفارقة بین جھѧاز الحاسѧب الآلѧي وبѧین         

) جھѧѧاز الحاسѧѧب الآلѧѧي(وھنѧѧاك مѧѧا یمیѧѧز الأثنѧѧین علѧѧى الѧѧرغم مѧѧن التعمѧѧیم   . أحѧѧد تقنیاتѧѧھ

وھو تمییز یقوم على أكثر المظاھر بѧساطة إذ إنѧھ لكѧي یѧتم لنѧا       ). الإنترنت(والتخصیص  

    ѧي فѧب الآلѧشبكة        الولوج إلى جھاز الحاسѧا الѧشغیلھ، أمѧاح تѧضغط مفتѧط أن نѧا فقѧإن علین

فإننѧѧا نحتѧѧاج، فѧѧضلاً إلѧѧى جھѧѧاز حاسѧѧوب عامѧѧل، إلѧѧى     " الإنترنѧѧت" الدولیѧѧة للمعلومѧѧات 

" الإنترنѧѧت " الولѧѧوج إلیھѧѧا بالاتѧѧصال بوسѧѧیط ھѧѧو مѧѧزود الѧѧشبكة الدولیѧѧة للمعلومѧѧات         

Provider       ادمѧع الخѧیمكننا من التعامل م Surver    ھѧاج إلیѧر یحتѧوة أمѧن    وھѧة مѧخاص 

  . خلال جھاز الحاسب الآلي

وبدون إحداث اتصال بین جھاز الحاسب الآلي وبѧین الѧشبكة الدولیѧة للمعلومѧات         

 لا یمكѧѧن القѧѧول بوجودنѧѧا علѧѧى الѧѧشبكة    - حتѧѧى الآن–عѧѧن طریѧѧق وسѧѧیط   " الإنترنѧѧت" 

وعلیھ فإن مجرد القول بارتكاب جریمѧة حاسѧوب لا یعنѧي ضѧرورة وجودنѧا         . المعلوماتیة

وإنما یكفي أن یكون جھѧاز الحاسѧب الآلѧي    " الإنترنت" بكة الدولیة للمعلومات    على الش 

                                                             
(1) Art. 1 Definitions : "For purposes of this convention : Computer System 

means any device or a group of inter – connected or related devices, one 
or more of which, pursuant to a program, performs automatic 
processing of data"  
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في حالة عمل، في حѧین أنѧھ لا یمكѧن القѧول بارتكѧاب جریمѧة مѧن جѧرائم الѧشبكة الدولیѧة             

" الإنترنѧѧت" دون أن نكѧѧون علѧѧى الѧѧشبكة الدولیѧѧة للمعلومѧѧات  " الإنترنѧѧت" للمعلومѧѧات 

Online)١(.  

 دراسѧѧѧتنا وھѧѧѧو القѧѧѧانون الأمریكѧѧѧي یمیѧѧѧز القѧѧѧسم   وبѧѧѧالرجوع الѧѧѧى مجѧѧѧال تطبیѧѧѧق 

18USC Sec. 1030 بین مصطلحي حاسوب ، Computer    شمولѧوب مѧین حاسѧوب 

، فھѧѧذا الأخیѧѧر یعنѧѧي ذلѧѧك جھѧѧاز الحاسѧѧب الآلѧѧي       Protected computerبالحمایѧѧة 

في حین إن " الإنترنت" الشبكة الدولیة للمعلومات / المتصل بغیره عن طریق الشبكات 

 فقѧط فإنѧھ یعنѧي مجѧرد جھѧاز الحاسѧب الآلѧي غیѧر          Computerطلح حاسѧوب    إیراد مص 

  ). حیث یُعد ھنا أداة تخزین فقط(المتصل بأي شبكة ولو داخلیة 

ھذه الخѧصوصیة التѧي منحھѧا جھѧاز الحاسѧب الآلѧي للإنترنѧت جعلتھѧا تتمیѧز فѧي                

 القѧانون  الحقیقة عنھ من حیث الجزئیة التي تعمѧل خلالھѧا، وإذا كѧان مثѧار اھتمѧام رجѧال        

 Droitفѧѧي زمننѧѧا المعاصѧѧر ھѧѧو التعامѧѧل مѧѧع تفریѧѧع جدیѧѧد فѧѧي قѧѧانون المعلوماتیѧѧة            

Informatique          اتѧة للمعلومѧشبكة الدولیѧت "  ، ھو قانون الѧالإنترن "CyberLaw 

 Computer Law، فھذا لا یعني في الحقیقة التعامل مع قانون جھѧاز الحاسѧب الآلѧي    

  . ٢ماتیة أیضاًالذي یمثل أحد تفریعات قانون المعلو

                                                             
 یثیر جدلاً حیث أنھ بالإنجلیزیة یѧشیر إلѧى وجودنѧا علѧى الإنترنѧت حیѧث إن مѧا         Onlineأن مصطلح   ) ١(

ى الإنترنت كونھا خط مفتوح یلزم لكي نصل إلیھا أن نكون على ھذا یؤخذ في الاعتبار أن النظرة إل
   . Off Lineالخط في حین أنھ إذا كان خارجھا فإن المصطلح المستخدم ھو 

(2) Woods, D., T. Moore, and A. Simpson (2019): “The County Fair Cyber 
Loss Distribution: Drawing Inferences from Insurance Prices,” 
Working Paper. 
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لذلك یتجھ بعض الإتجاھات التشریعیة الى إحداث فصل في ھذا الإطѧار مѧن حیѧث         

تعریفاً منفѧصلاً عѧن جѧرائم جھѧاز     " الإنترنت" تعریف جرائم الشبكة الدولیة للمعلومات      

الحاسب الآلي، باعتبارھѧا جѧرائم ناجمѧة عѧن اسѧتخدام الإنترنѧت، وھѧو التعریѧف المبنѧي                

حیѧث  . عة المشكلة من حیث ضرورة الفصل بین نوعي ھذه الجرائم    على فھم عمیق لطبی   

أفاءت على القانون بأشѧكال إجرامیѧة جدیѧدة     " الإنترنت" إن الشبكة الدولیة للمعلومات     

لم تكن معروفة، حتى في ظل التجریم عبر جھاز الحاسب الآلي حیث إنھ كنتیجѧة لظھѧور       

شكلة لیست فقط إحداثیات التمییز في أضحت الم" الإنترنت" الشبكة الدولیة للمعلومات 

إطار التجریم عبر جھاز الحاسب الآلي، في محاولѧة تتعѧدى منطѧق التبѧسیط إلѧى التعقیѧد               

 الجرائم المرتبطة بجھاز الحاسب الآلي وتفѧصیلاتھا  –مثال جرائم جھاز الحاسب الآلي    (

ابي وفقѧا لتوصѧیات   ولعل ما أنتھى إلیھ التطور الذي یبدو أنھ غیѧر ایجѧ     . )١ ()إلخ...أیضاً  

عѧام  ) حالیѧا G7الثمانیة الكبار والذي أصѧبح سѧبعة فقѧط او مѧا یطلѧق علیѧھ          (G8مؤتمر  

                                                             
(1) (KASPERSEN) Prof. Dr. Henrik W. K. – crimes related to the computer 

network. Threats and opportunities criminological perspective, p. 258. 
five issues in European criminal justice: corruption, women in the 
criminal justice system, criminal policy indicators, community crime 
prevention, and computer crime proccedings of the vi European 
colloquium on crime and criminal policy Helsinki 10-12 December 
1998, European institute or crime prevention and control, affiliated 
with the united nations (heuni) p. O. Box 161, fin- 00131 Helsinki 
Finland publication series no. 34  

- Barry M. Leiner, V. G. (s.j.). Brief History of the Internet. Onttrek Dec. 
20, 2015 uit 
http://www.internetsociety.org/internet/what-internet/history-
internet/brief-history-internet 
available under Creative Commons Attribution-NonCommercial-
ShareAlike 3.0 Unported License. 
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 -High لیدعو إلى مزید من التأمل في ھذا الشأن، إذ تم التوصѧل إلѧى مѧصطلح    ١٩٩٨

Tech Crime  يѧѧع فѧѧة التوسѧѧن محاولѧѧوع مѧѧة كنѧѧة أو المتقدمѧѧة العالیѧѧرائم التقنیѧѧأو ج 

الآلѧي لكѧي تѧشمل كافѧة الجѧرائم التѧي یكѧون جھѧاز الحاسѧب الآلѧي              جرائم جھѧاز الحاسѧب      

وھذا كلھ یجعلنا نقرر أن ھنѧاك مفارقѧة مѧصطنعة بѧین جѧرائم جھѧاز الحاسѧب           . طرفاً فیھا 

  . الآلي وجرائم الإنترنت، على الرغم من الالتصاق الذي یكاد یكون طبیعیاً بینھما

سѧاً فقھیѧاً یѧسعي إلѧى إقامѧѧة     وھѧذا الاتجѧاه الѧذي یجѧده الباحѧث سѧلیما یجѧد لѧھ أسا        

بنیانة على النحو الذي یحقق مصلحة الإنѧسان قبѧل الآلѧة، إذ یѧذھب ھѧذا الاتجѧاه إلѧى أن              

كل فعل أو امتناع عمدي ینѧشأ عѧن     "ھي  " الإنترنت" جرائم الشبكة الدولیة للمعلومات     

دیѧة  الاستخدام غیر المشروع لتقنیة المعلومѧات ویھѧدف إلѧى الاعتѧداء علѧى الأمѧوال الما           

  .)١(والمعنویة

" وعلى الرغم من التوجھ الصحیح في تعریف جرائم الشبكة الدولیة للمعلومات       

على النحو السالف، خاصة أن ھذا الѧرأي كѧان سѧباقاً عѧن اتجاھѧات الاتفاقیѧة            " الإنترنت

، فѧѧإن ھѧѧѧذا  ٢٣/١١/٢٠٠١الأوروبیѧѧة للجریمѧѧة عبѧѧر العѧѧالم الافتراضѧѧѧي المؤرخѧѧة فѧѧي       

قد، حیث یستلزم الامتناع كنشاط مادي في مثل ھذه الجرائم، وھѧو  التعریف لا یخلو من ن 

  . الأمر الذي لا یمكن تصوره في ھذا الشأن

ومن خلال ما سبق یمكننا طرح تعریف شامل لجرائم الѧشبكة الدولیѧة للمعلومѧات     

إذا أخѧѧذنا فѧѧي الاعتبѧѧار ثѧѧلاث نقѧѧاط رئیѧѧسیة، وعلѧѧى ضѧѧوئھا یمكѧѧن وضѧѧع     " الإنترنѧѧت" 

  . ید في تحدید الجرائم الناشئة عن الإنترنتتعریف متكامل یف

                                                             
   .٧عكاساتھا على قانون العقوبات،  ص محمد سامي الشوا، ثورة المعلومات وإن. د) ١(
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وبالفرنѧѧѧѧسیة  (Cyberspaceموضѧѧѧѧوع العѧѧѧѧالم الѧѧѧѧسیبراني  : النقطѧѧѧѧة الأولѧѧѧѧي 

Cyberespace (     يѧѧالم المرئѧѧن العѧѧارة عѧѧو عبѧѧذي ھѧѧالThe virtual world أو 

. )١(المجال الحیوي للبیانات وحركتھا المعلوماتیة، وھو العالم المختفي في الآلѧة التقنیѧة        

وھѧو العѧالم الѧذي ابتكѧر     . )٢(ذي یطلق علیھ الفقѧھ العربѧي تѧسمیة الفѧضاء الإلكترونѧي      وال

 The فѧي روایتѧھ الѧشھیرة    William Gibsonفكرتѧھ كاتѧب الخیѧال العلمѧي الѧشھیر      

NeuRomancer  امѧѧدرھا عѧѧي أصѧا  ١٩٨٤، التѧѧاب فانتازیѧѧذا الكتѧѧي ھѧѧف فѧث وصѧѧحی ،

موعѧѧة ھكѧѧر مѧѧن مھѧѧرة جھѧѧاز      تقابѧѧل فیھѧѧا مج )٣(Fantasy Electronicإلكترونیѧѧة 

الحاسب الآلي، وطالما نشاطھم الاختراق والعدید من المظاھر التي تكاد تصل في بعѧض          

كما ھي مقѧررة  " الإنترنت" الأحیان إلى منطق الجریمة عبر الشبكة الدولیة للمعلومات  

  .في التشریعات المعاصرة

م القانونیѧة المقارنѧة   وإذا كانت الشبكة المعلوماتیة لѧم یѧتم تعریفھѧا بعѧد فѧي الѧنظ              

 إلѧى حیلѧة قانونیѧة    – بإیعѧاز مѧن الفقѧھ    –بشكل مستقل، فإنھ مع ذلك قد لجأت تلك الѧنظم    

یمكѧѧن معھѧѧا الحѧѧصول علѧѧى تعریѧѧف قѧѧانوني لھѧѧا، وذلѧѧك باسѧѧتخدام مѧѧصطلح منبثѧѧق عѧѧن     

                                                             
(1)Cone, M. (2011, Dec. 17). How to Configure Your Mac's Firewall. 

Onttrek Oct. 24, 2015 uit MACINSTRUCT: 
http://www.macinstruct.com/node/165 available under Creative 
Commons Attribution-NonCommercial-ShareAlike 3.0 Unported 
License. 

جمیل عبد الباقي الصغیر، الأحكام الموضوعیة للجرائم المتعلقة بالإنترنت، دار النھضة العربیة،    . د) ٢(
   .٥، ص ١٩٩٩القاھرة 

(3) (NICHOLSON) Keith – International Computer Crime : A Global 
Village Under Siege – New England International & Comparative Law 
Annual 1996 – New England School of Law P. I. available online is Sep. 
2001 at : http://www.nest.edu/annual/vol2/computer.htm  
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 أي النظѧѧѧام  CyberLaw وھѧѧѧذا المѧѧѧصطلح ھѧѧѧو    Cyberspaceعالمھѧѧѧا الافتراضѧѧѧي  

" الإنترنѧت "  للإنترنѧت أو قѧانون الѧشبكة الدولیѧة للمعلومѧات      القانوني للعالم الافتراضي 

، وھѧي قواعѧد لѧم    " مجموعة القواعد القانونیة التي تنظم العالم الفعلѧي للإنترنѧت   "وھو  

تѧѧزل بعѧѧد فѧѧي طѧѧور النمѧѧو نتیجѧѧة لعѧѧدم إمكانیѧѧة حѧѧدوث ملائمѧѧة بѧѧین المنظومѧѧة التقلیدیѧѧة      

  . للقانون وبینھا، حتى وإن وصفت بعدم الوضوح 

" الإنترنѧѧت" الѧѧشبكة الدولیѧѧة للمعلومѧѧات   / ذا كѧѧان قѧѧانون العѧѧالم الافتراضѧѧي   وإ

)Cyber Law( إن أمكن تكاثف الجھود نظریاً –، لا یشكل عقبة في إطار بناء نظریتھ 

 فإن الحѧال غیѧر ذلѧك فیمѧا یتعلѧق بتطبیѧق ھѧذه النظریѧة وتنفیѧذھا سѧیما فѧي             –على الأقل   

" الѧشبكة الدولیѧة للمعلومѧات    / ن العالم الافتراضيذلك إن تركیبة قانو   . النطاق القضائي 

ذات طبیعة مختلفة في الحقیقة عѧن تركیبѧة أي قѧانون آخѧر، فھѧو یتركѧب مѧن            " الإنترنت

 یتطابق شكلیاً مع مفاھیم العولمة، ولیس مع المفاھیم )١(طبیعة افتراضیة ذات بعد دولي    

 لیѧѧشمل فѧѧروع القѧѧانون   التѧѧي یعرفھѧѧا القѧѧانون الѧѧدولي، فѧѧي الوقѧѧت الѧѧذي یتѧѧسع مدلولѧѧھ     

ھѧرع الفقѧھ المقѧارن لیѧضع تفریعѧات      CyberLawذلك إنھ من خѧلال مѧصطلح        . الأخرى

جدیѧѧѧة لھѧѧѧذا المѧѧѧصطلح تعمѧѧѧل فѧѧѧي إطѧѧѧاره ووفѧѧѧق فѧѧѧروع القѧѧѧانون المعمѧѧѧول بھѧѧѧا، مثѧѧѧل      

Cyberbehavior  صطلحѧѧѧѧѧѧѧѧدني، ومѧѧѧѧѧѧѧѧانون المѧѧѧѧѧѧѧѧلوكیات القѧѧѧѧѧѧѧѧى سѧѧѧѧѧѧѧѧة علѧѧѧѧѧѧѧѧللدلال 

CyberCrime ѧѧѧѧѧѧѧѧѧانون الجنѧѧѧѧѧѧѧѧѧلوكیات القѧѧѧѧѧѧѧѧѧى سѧѧѧѧѧѧѧѧѧة علѧѧѧѧѧѧѧѧѧصطلح  للدلالѧѧѧѧѧѧѧѧѧائي، وم

                                                             
(1)TRANSNAIONAL NATURE OF CYBERSPACE, (CYBERCRIME 

AND CYBERPUNISHMENT< ARCHAIC LAW THERATEN 
GLOBAL INFORMATION p. 2 report prepared by : McConnell 
INTERNATIONAL http://www.mcconnellinternational.com with 
support from WITSA http://www.witsa.com December 2000 availale 
online in dec. 2000, at : 
http://www.mcconnellinternational.com/services/cybercrime.html 
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Cybercommerce      صطلحѧѧѧѧѧѧاري، ومѧѧѧѧѧѧانون التجѧѧѧѧѧѧلوكیات القѧѧѧѧѧѧى سѧѧѧѧѧѧة علѧѧѧѧѧѧللدلال 

Cyberinvestigation  ،تѧѧانون الإنترنѧѧار قѧѧي إطѧѧة فѧѧراءات الجنائیѧѧى الإجѧѧة علѧѧللدلال 

"  علѧѧѧى المحاكمѧѧѧات عبѧѧѧر الѧѧѧشبكة الدولیѧѧѧة للمعلومѧѧѧات    Cybertribunalومѧѧѧصطلح 

  . إلخ" ... الإنترنت

ھذا الاتجاه الفقھي یسعى إلى إقامة علاقة بین القانون ومن ھنا یمكننا التأكید أن 

في معنى إحداث ملائمѧة بѧین الأثنѧین، بمѧا     " الإنترنت" وبین الشبكة الدولیة للمعلومات    

  . یمكن معھ تطویع القانون للإنترنت لمصلحة الإنسان في تعاملھ مع الآلة

   ѧѧѧین الѧѧѧائم وبѧѧانوني القѧѧѧام القѧѧѧین النظѧѧة بѧѧѧداث ملائمѧѧѧة إحѧѧة إن عملیѧѧѧشبكة الدولی

كانت قد بѧرزت بدایѧة حѧال موافقѧة الفقѧھ النѧسبیة علѧى إمكانیѧة            " الإنترنت" للمعلومات  

بأسѧلوب التنظѧیم النفѧسي    " الإنترنѧت " التعامل القانوني مع الѧشبكة الدولیѧة للمعلومѧات      

 ، بحیث یجѧب ألا یكѧون ھѧذا التنظѧیم ھѧو الأداة الوحیѧدة       Self – regulationللإنترنت 

ل إلى جوار التنظیم القانوني بالأداة التشریعیة تواجد أدوات تنظیمیة نابعة مѧن      وإنما یقب 

وسѧѧببیة رفѧѧض وحѧѧدة التنظѧѧیم الѧѧذاتي كنظѧѧام   . طبیعѧѧة الإنترنѧѧت، أي التقنیѧѧة المعلوماتیѧѧة 

 بمѧا یجعѧل   )١(قانوني للإنترنت یكمن فѧي أن التنظѧیم الѧذاتي لѧیس مقنعѧاً بالدرجѧة الكافیѧة               

علѧى إن الأمѧر   . )٢(بالدرجة الكافیة التي تسمح بالأمن والاستقرار    العالم الافتراضي آمناً    

                                                             
(1)Email tips. (s.j.). Onttrek Oct. 29, 2015 uit Digital 

Survival:https://survival.tacticaltech.org/internet/email/tips available 
under a Creative Commons Attribution-Share Alike 3.0 Unported 
License. 

(2)Gallagher, S. (2013, Oct. 02). We are not who we are. Onttrek Sep. 26, 
2015 uit Security Blog: https://securityblog.redhat.com/tag/two-factor-
authentication/ available under a Creative Commons Attribution-
ShareAlike 3.0 Unported License. 
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لیس على ذلك القدر من السھولة إذا تأملنا الاتجاه المضاد الذي یأخѧذ بѧضرورة التѧدخل            

القانوني لتنظیم العالم الافتراضي حیث أنھ توجد لدیھ صعوبات أیضاً، مѧن حیѧث إن أھѧم          

قѧانوني الѧذي یحكѧم الإنترنѧت، وھѧل تكفѧي الѧنظم        صعوبة تتمثل في تحدید طبیعة النظام ال  

الأساسیة في الدولة لحسم ھذه الصعوبات وتذلیل محتواھا، أم إن العѧالم الافتراضѧي قѧام      

ھكذا فجأة وبالتالي یمكن أن یوجد لھ أساس في النظم القانونیة المعاصرة، إلا أن العقѧل       

فقط تحتاج إلى مزید من الوقت القانوني لم یستظھر ھذا الأساس بعد، وھنا فإن المسألة 

  . والتأمل والحكمة القانونیة

ترتبط بالنتѧائج المترتبѧة فѧي النظѧام القѧانوني حѧین فѧصل جѧرائم           : النقطة الثانیة 

"  عѧن جѧرائم الѧشبكة الدولیѧة للمعلومѧات      Computer Crimesجھاز الحاسب الآلي 

سѧب وھنѧاك جѧرائم     لانھ كما اشѧرنا سѧابقا ھنѧاك جѧرائم للحا          CyberCrime" الإنترنت

. یكون فیھا الحاسب أداة فقط للتنفیذ مѧن خلالھѧا، ومѧدى إمكانیѧة قیѧام ھѧذا الفѧصل تقنیѧاً              

والحقیقة إنھ من الصعوبة بمكان فصل جرائم جھاز الحاسب الآلي عن جرائم الإنترنѧت،          

بجھѧѧاز الحاسѧب الآلѧي ارتباطѧѧاً   " الإنترنѧت " نتیجѧة لارتبѧاط الѧشبكة الدولیѧѧة للمعلومѧات     

إلا أن ھذه الصعوبة سوف تتقلص كثیراً إذا أدركنا أن تقنیة جھѧاز الحاسѧب الآلѧي       . اًتقنی

 ثѧورة حقیقیѧة ذات أبعѧاد    - أي جھاز الحاسѧب الآلѧي   –فھو  . أعم كثیراً من تقنیة الإنترنت    

اجتماعیѧѧة وسیاسѧѧیة واقتѧѧصادیة وقانونیѧѧة لѧѧیس لھѧѧا نھایѧѧة، إذ كمѧѧا أنتجѧѧت تقنیѧѧة جھѧѧاز   

فѧإن ذلѧك لا یعنѧي نھایѧة المطѧاف      " الإنترنت" ولیة للمعلومات  الحاسب الآلي الشبكة الد   

في ھذا الشأن، فالمؤشرات السائدة تشیر إلى أن تقنیات جدیدة للحاسب تبرز فѧي الأفѧق           

" وتدلیلا على ذلѧك فѧإن دولاً مثѧل كنѧدا تѧربط جѧرائم الѧشبكة الدولیѧة للمعلومѧات            ، قریبا  

 التѧي یمكѧن أن   Telecommunication Crimeبجرائم الاتصال عѧن بعѧد   " الإنترنت
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كما یمكن إن تقع بواسѧطة الھѧاتف   " الإنترنت" تقع بواسطة الشبكة الدولیة للمعلومات      

  ١ وغیر ذلك  Satellite والأقمار الصناعیة Microwave وجھاز الموجات الصغیرة 

وإذا كѧѧان حقیقѧѧي إن تقنیѧѧة جھѧѧاز الحاسѧѧب الآلѧѧي قѧѧد انطلقѧѧت لكѧѧي تبتكѧѧر الѧѧشبكة   

فإن منطقھ الخلاف بین العمل السلبي الذي یكون محلѧھ     " الإنترنت" للمعلومات  الدولیة  

" جھѧѧاز الحاسѧѧب الآلѧѧي وبѧѧین ذلѧѧك النѧѧاجم عѧѧن اسѧѧتخدام الѧѧشبكة الدولیѧѧة للمعلومѧѧات         

یعد أحد الѧصعوبات الجدیѧدة التѧي تواجѧھ فقѧھ القѧانون حقیقѧة فѧإذا تحѧدد ھѧذا                   " الإنترنت

. بحث الرؤیة السیاسیة والتشریعیة في دولة ما التعریف فإنھ من السھولة التوصل إلى      

لأجѧѧѧل ذلѧѧѧك نجѧѧѧد إن الѧѧѧبعض لا یمѧѧѧانع فѧѧѧي إطѧѧѧلاق صѧѧѧفة جѧѧѧرائم جھѧѧѧاز الحاسѧѧѧب الآلѧѧѧي   

Computer Crime   راقѧى الاختѧعل Hacking     ونѧضرورة أن یكѧشترط بالѧھ یѧإلا أن 

  Protected Computer    أو٢ Connected جھاز الحاسب الآلي مرتبطѧا بѧشبكة   

قѧѧول إجمѧѧالا إن ھنѧѧاك اتجѧѧاھین فѧѧي إطѧѧار رصѧѧد تعریѧѧف جѧѧرائم الѧѧشبكة الدولیѧѧة  ویمكѧѧن ال

الاتجاه الأول ینحو منحى التعریف الضیق الذي یقѧوم برصѧید      ، " الإنترنت" للمعلومات  

فѧي ربѧط جѧѧرائم العѧالم الافتراضѧي ككѧѧل     " الإنترنѧت " جѧرائم الѧشبكة الدولیѧة للمعلومѧѧات    

إن مѧѧصطلح العѧѧالم الافتراضѧѧي  " تجѧѧاه إلѧѧى  بجھѧѧاز الحاسѧѧب الآلѧѧي حیѧѧث یѧѧذھب ھѧѧذا الا   

                                                             
(1)  Gupta, A. (2011, March 01). Digital Forensic Analysis Using 

BackTrack, Part 1. Onttrek Sep. 26, 2015 uit opensourceforu: 
http://opensourceforu.efytimes.com/2011/03/digital-forensicanalysis-
using-backtrack-part-1/ available under Creative Commons 
AttributionNonCommercial 3.0 Unported License. 

(2) Havercan, P. (2015, July 17). A plain person's guide to Secure Sockets 
Layer. Onttrek Sep. 26, 2015 uit 
http://peter.havercan.net/computing/plain-persons-guide-to-secure-
socketslayer.html available under a Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International License. 
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 وھѧو تعریѧف مѧضیق    ١مرجعھ استخدام جھѧاز الحاسѧب الآلѧي لتѧسھیل ارتكѧاب الجѧرائم             

، لكونھ یربط إجرام العالم البدیل أو الإفتراضي بجھѧاز الحاسѧب الآلѧي بѧالمفھوم الѧضیق         

بحیѧث  حیث أن مصطلح جھѧاز الحاسѧب الآلѧي یتѧسع لأبعѧد مѧن ذلѧك الѧذي نعرفѧھ الیѧوم و             

یجب الأخذ في الاعتبار تلك النظѧرة المѧستقبلیة للحاسѧوب التѧي تعنѧي حوسѧبة أو رقمیѧة             

العالم البشري على النحو الذي یحقق اعتماد الإنسان علیھ في كل شيء لذلك فѧإن النقѧد       

الذي یمكن توجیھھ إلى ھذا التعریف إنھ یربط تعریف جرائم الشبكة الدولیѧة للمعلومѧات           

ز الحاسѧب الآلѧي فѧإن ذلѧك یعنѧى أن فѧصل جھѧاز الحاسѧب الآلѧي عѧѧن          بجھѧا " الإنترنѧت " 

أي بفѧصلھ بعѧدم   ( في أبسط مظاھر ھѧذا الفѧصل   " الإنترنت" الشبكة الدولیة للمعلومات  

وھذا ما تقوم بھ حتѧى بعѧض الѧدول      " الإنترنت" الدخول إلى الشبكة الدولیة للمعلومات      

عѧن الجمѧاھیر فѧي حѧالات     " لإنترنتا" في مجال حجب شبكة الشبكة الدولیة للمعلومات  

التظاھرات والثورات وما الى ذلك مثلما حدث في بعض البلدان العربیة ابان احداث العام 

فѧي حѧین   ، یعنى نھایѧة الجریمѧة وعѧدم اتѧصالھا بنѧا      )  أو بفصل الكھرباء عنھ   – ٢٠١١

 حینمѧا  وكѧذلك الأمѧر  . أنذلك غیر صحیح إذ تظل الجریمة قائمة وظاھرة في أماكن أخرى   

 حیѧѧث قامѧѧت بقطѧѧع كافѧѧة وسѧѧائل     ٢٠٢٢اعلنѧѧت روسѧѧیا غزوھѧѧا لأوكرانیѧѧا فѧѧي فبرایѧѧر      

  .الإتصالات عن الدولة قبل الھجوم السیبراني

                                                             
(1) (KATYAL ) Neal Kumar – criminal law in criminal law in Cyberspace , 

Georgetown University law center 2000< P.13 A revised version of This 
working paper is forthcoming in the university of Pennsylvania law 
review < Volume 149 April 2001 This paper can be downloaded without 
charge from the social science research Network Electronic paper 
collection at  
Http://papers.ssrn.com/ aperitif abstract id=249030 working paper No 
249030 
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لذلك فإن الأرجح ھو الاتجاه إلى التوسع في تعریѧف جѧرائم العѧالم الإفتراضѧي أو          

 ھѧو الѧسعي   ومكمѧن التعریѧف الموسѧع     " الإنترنѧت " الشبكة الدولیѧة للمعلومѧات      / البدیل  

تتنѧافى مѧع ربطھѧا    " الإنترنѧت " إلى بحث استقلالیة لجѧرائم الѧشبكة الدولیѧة للمعلومѧات          

ولما كنا فیما سبق قد عرفنا الشبكة الدولیة للمعلومѧات  . بجھاز الحاسب الآلي وجرائمھ   

ھي في الحقیقة الجرائم الناشئة عن اسѧتعمال ھѧذا التواصѧل بѧین الѧشبكات           " الإنترنت" 

 المشرع الأوروبي في اتفاقیѧة الجریمѧة عبѧر العѧالم الافتراضѧي المؤرخѧة فѧي         وھذا اتجاه 

 Protected وكѧذلك اتجѧاه المѧѧشرع الامریكѧى حѧѧین رصѧده لمѧѧصطلح     ٢٣/١١/٢٠٠١

Computer       ذلكѧنا لѧا عرضѧسام كمѧة أقѧولما كان التقسیم الأمثل لھذه الشبكة إلى ثلاث 

 الاتѧѧѧѧصال -E-Mailلكترونѧѧѧى   البریѧѧѧѧد الإ–شѧѧѧبكة المعلومѧѧѧѧات الدولیѧѧѧة   ( فیمѧѧѧا سѧѧѧѧلف  

مѧѧن خѧѧلال " الإنترنѧѧت" ، فѧѧإن العѧѧدوان باسѧѧتخدام الѧѧشبكة الدولیѧѧة للمعلومѧѧات  )المباشѧѧر

أقسامھا ھو الوضع الصحیح الذي یجب أن یكون علیھ التجریم ھنا لѧذلك نجѧد إن جѧرائم         

فѧѧي حقیقتھѧѧا ھѧѧي تلѧѧك الجѧѧرائم التѧѧي ترتكѧѧب     " الإنترنѧѧت" الѧѧشبكة الدولیѧѧة للمعلومѧѧات  

  .  التواصل بین الشبكات بدواسة

وإذا كان ھذا التعریف یتمیز بالعمومیة إلا أنѧھ مѧع ذلѧك یظѧل محѧصورا فѧي إطѧار              

وبالتالي كل جریمة مѧن الجѧرائم كانѧت وسѧیلتھا       " الإنترنت" الشبكة الدولیة للمعلومات    

أو أقسامھا إنما ھي مѧن جѧرائم الѧشبكة الدولیѧة        " الإنترنت" الشبكة الدولیة للمعلومات    

  " الإنترنت" معلومات لل

ومن خلال ما سبق ذكره یمكننا التأكید وفق مجال تطبیق دراستنا وھѧو التѧشریع         

لا زالѧѧت غامѧѧضة فѧѧي   " الإنترنѧѧت" الأمریكѧѧي بѧѧأن ظѧѧاھرة الѧѧشبكة الدولیѧѧة للمعلومѧѧات     

دراسات القانون وفي ھذا الإطار رصد المرشد الفیدرالي الأمریكي لتفتیش وضبط جھاز   

 أھمیѧة  Federal guidelines for searching and computersالحاسѧب الآلѧي   
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الاعتѧراف بѧѧأن رجѧѧال القѧѧانون بѧѧدءوا فѧѧي مواجھѧة مѧѧشاكل جدیѧѧدة علѧѧى اثѧѧر إنجѧѧاز ثѧѧورة    

   )١(معلومات جھاز الحاسب الآلي والاتصالات في القرن الواحد والعشرین 

 الفѧصل  إن الفصل بین جھاز الحاسب الآلي وبین برمجیاتھ یعد تѧدلیلا علѧى قیمѧة     

ولقѧѧد اشѧѧتد " . الإنترنѧѧت" بѧین جھѧѧاز الحاسѧѧب الآلѧي وبѧѧین الѧѧشبكة الدولیѧѧة للمعلومѧات    

 بѧین فقѧھ القѧانون وخبѧراء تكنولوجیѧا المعلومѧات خѧول        – بناء على مѧا سѧلف     –الصراع  

أو جѧرائم العѧالم   " الإنترنѧت " الأبعاد الفلسفیة لتحدید جرائم الشبكة الدولیѧة للمعلومѧات       

ین مؤید لاعتبار ھذه الجرائم مجرد جرائم عادیة ترتكب بواسطة جھاز   ما ب ، الافتراضي  

 وھو الأمر الذي یترتب علیھ تطبیق القانون السائد علیھا وبمѧا      –الحاسب الآلي والیاتھ    

لا یخرج عما ھو مقرر في ھذا الشأن كما أنھ یقود إلى القول بكفایة النѧصوص الجنائیѧة       

و مقرر حین اختراق القانون الجنائي كما ھѧو الѧشأن    للانطباق عنا لكونھا لا تتعدى ما ھ      

 وبѧین  -  Conspiracy  والقرصѧنة  larceny  والاخѧتلاس  Trespassفѧي الانتھѧاك   

إنمѧا ھѧي جѧرائم ذات أبعѧاد     " الإنترنѧت " مؤید لاعتبار جرائم الشبكة الدولیة للمعلومѧات    

ویدلل ھذا الاتجاه علѧى  جدیدة وتحتاج إلى إعادة نظر في ھیكلة القانون الجنائي الحالیة     

ذلك بموضѧوعات القѧانون الجنѧائي وصѧعوبة الإثبѧات وكѧذلك حالѧة مرتكبѧي جѧرائم أو مѧا            

 وإذا كان ھѧذا الاتجѧاه لѧھ منطقѧة     ٢ في ھذا الإطار Hacklers یطلق علیھ مشكلة الھكر 

                                                             
(1) How do I know if a website is secure? (2015, Oct.). Onttrek Oct. 29, 2015 

uit ccm.net: http://ccm.net/faq/2-how-do-i-know-if-a-website-is-secure 
available under the Creative Commons Attribution - NonCommercial - 
ShareAlike 3.0 France license. 

(2) Eric J . Sinrod and William P.reilly- Crimes : A practical approach to 
the application of federal computer crime laws P.3 Santa Clara 
computer and high technology law Journal may 2000 Volume 16, 
Number 2  
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بخصوصیة ما إلا " الإنترنت" في ضرورة التعامل مع جرائم الشبكة الدولیة للمعلومات 

ملیة الكشف عن ھذه الخصوصیة التي تتمتع بھا ھذه التوعیة من الجѧرائم اسѧتلزم       أن ع 

" الإنترنت" ضرورة التطرق إلى الخصوصیة التي تمتع بھا الشبكة الدولیة للمعلومات         

التي یجب الانطلاق منھا للتأكیѧد علѧى تعریѧف جѧرائم الѧشبكة         : ذاتھا وأما النقطة الثالثة     

من منطلق أنھا جرائم ترتكب بواسѧطة تلѧك الوسѧیلة أو       " رنتالإنت" الدولیة للمعلومات   

تتعلѧѧق بكینونѧѧة الѧѧشبكة   ، الأداة التواصѧѧلیة بѧѧین الѧѧشبكات دون اعتبѧѧار للحѧѧدود الدولیѧѧة    

كظѧاھرة لھѧا ایجابیاتھѧا وسѧلبیاتھا فإنѧھ یجѧب معاملتھѧا          " الإنترنت" الدولیة للمعلومات   

             ѧواھر الجدیѧل الظѧك مثѧي ذلѧیلة      . دة على ھذا الأساس مثلھا فѧرد وسѧست مجѧي لیѧذا فھѧل

حیѧث انѧھ یمكѧن    ، لارتكاب الجرائم وذلك لمѧا تѧوفره مѧن مجموعѧة بѧدائل مختلفѧة عبرھѧا              

الѧѧذي یحتѧѧوي علѧѧى مجموعѧѧة بѧѧدائل ( ارتكѧѧاب الجѧѧرائم بواسѧѧطة البریѧѧد الالكترونѧѧي مѧѧثلا  

 ... كما یمكن ارتكاب جرائم عبر البدائل التي توفرھا شبكة المعلومѧات الدولیѧة      ) مختلفة  

  الخ 

ومѧѧن ھѧѧذا المنطلѧѧق فѧѧإن الرویѧѧة المحѧѧددة للانترنѧѧت لا تنطلѧѧق مѧѧن الفكѧѧر النظѧѧري   

وھذا یستدعي البحث في مدى إمكانیة المجتمع للتقبل الفكري    ، وإنما من الواقع العملي     

  Mentality  في المجتمع قابل لربط عقلیتѧھ   Atmosphereفھي مجال حیوي ، لھا 

" ت بتجѧѧارب واقعѧѧة عѧѧن الѧѧشبكة الدولیѧѧة للمعلومѧѧات     بھѧѧا ففѧѧي بعѧѧض الѧѧدول التѧѧي مѧѧر    

أمكѧѧن لھѧѧѧا أن تحѧѧدث تفѧѧاعلا إیجابیѧѧѧا یتواصѧѧل مѧѧع قѧѧѧانون الѧѧشبكة الدولیѧѧѧة       " الإنترنѧѧت 

مثلما حدث في الفیلیبین على إثر قیام أحد طلبѧة الجامعѧة ھنѧاك         " الإنترنت" للمعلومات  

ن قѧانون فѧي ھѧذا     قامت الدولة بتكثیف جھودھѧا لѧس  I love Youبابتكار فیروس الحب 

الѧѧشأن سѧѧیما بعѧѧد التѧѧدخل الѧѧدولي نتیجѧѧة لكѧѧون الѧѧضرر عبѧѧر الحѧѧدود الدولیѧѧة إلѧѧى نطѧѧاق    
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 فالعالم الفعلي ھو جѧزء مѧن عالمنѧا غیѧر     )١(.عالمي فأصاب أجھزة حاسوب حول العالم      

بѧل إن   ، )٢(لذلك فھѧو لѧیس بعیѧدا عѧن إمكانیѧة إحѧداث تنظѧیم قѧانوني لѧھ               ، منفصل عنھ   

   )٣(یة عقلیة للانترنت عبر عالمیة التفكیر وإقلیمیة الحركة الفقھ ینادي برؤ

  ماھیة جرائم تقانة المعلومات وأسبابھا وخصائصھا: ثانیا

تعѧددت التعریفѧات التѧي تناولѧت الجریمѧѧة الѧسیبرانیة ، ویرجѧع ذلѧك إلѧي الخѧѧلاف         

فѧѧالجرائم ، الѧѧذى أثیѧѧر بѧѧشأن تعریѧѧف ھѧѧذه الجریمѧѧة ومѧѧن قبلھѧѧا تعریѧѧف المعلومѧѧة ذاتھѧѧا    

ذلك أنھ مع ثورة المعلومات والاتصالات ظھѧر    ، لمعلوماتیة ھي صنف جدید من الجرائم     ا

نوع جدید من المجرمین انتقلوا بالجریمة من صورتھا التقلیدیة إلى أخرى إلكترونیة قد     

لأن الجریمѧѧѧة الѧѧѧسیبرانیة  ھѧѧѧي مѧѧѧن الظѧѧѧواھر الحدیثѧѧѧة؛ وذلѧѧѧك   ، یѧѧѧصعب التعامѧѧѧل معھѧѧѧا

وقѧد أحѧاط بتعریѧف    .  تكنولوجیѧا المعلومѧات والاتѧصالات   لارتباطھا بتكنولوجیا حدیثة ھي 

الجریمة الѧسیبرانیة  الكثیѧر مѧن الغمѧوض حیѧث تعѧددت الجھѧود الرامیѧة لوضѧع تعریѧف                 

جامع مانع لھا ولكن الفقة لم یجتمع علѧي وضѧع تعریѧف محѧدد لھѧا بѧل أن الѧبعض ذھѧب           

 ھѧو إلѧى جریمѧة    إلى ترجیح عدم وضع ھذا التعریف بحجة أن ھذا النوع مѧن الإجѧرام مѧا      

  .تقلیدیة ترتكب بأسلوب إلكتروني
                                                             

(1) Introduction to Digital Forensics. (2011, Nov. 16). Onttrek Sep. 28, 2015 
uit Wikibooks: 
https://en.wikibooks.org/wiki/Introduction_to_Digital_Forensics 
available under the Creative Commons Attribution-ShareAlike License 

(2) Rcmp op-cit " a computers and telecommunications explode into the 
next century prosecutors and agents have begun to confront new Kind's 
explode into the next century prosecutors and agents have begun to 
confront new Kind's of problems "  

(3) Thoumyre – abuse in the cyberspace op-cit P.9 : Think Globally and Act 
locally  
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  تعریف الجریمة السیبرانیة 

على الرغم من تنامي جھود التصدي لظاھرة الإجرام المعلوماتى إلا أنھ لا یوجѧد        

تعریѧف محѧѧدد ومتفѧѧق علیѧھ بѧѧین الفقھѧѧاء حѧول مفھѧѧوم الجریمѧѧة الѧسیبرانیة ، فقѧѧد ذھѧѧب      

نحѧو ضѧیق وجانѧب أخѧر عرفھѧا علѧى نحѧو        جانب مѧن الفقѧھ إلѧى تناولھѧا بѧالتعریف علѧى        

  .موسع

   التعریف الضیق للجریمة المعلوماتیة السیبرانیة-١

إلѧى أن الجریمѧة الѧسیبرانیة  ھѧي الفعѧل غیѧر المѧشروع         ) merwe(ذھب الفقیѧھ    

 أو ھѧѧو الفعѧѧل الاجرامѧѧي الѧѧذي یѧѧستخدم فѧѧي   –الѧѧذي یتѧѧورط فѧѧي ارتكابѧѧھ الحاسѧѧب الآلѧѧي   

    ѧأداة رئیѧي كѧب الآلѧة    . سیةاقترافة الحاسѧا الفقیѧا عرفھѧفیم)ros blat (    شاطѧل نѧا كѧبأنھ

غیر مشروع موجة لنسخ أو تغییر أو حذف أو الوصѧول إلѧى المعلومѧات المخزنѧة داخѧل            

  .الحاسب الالي والى تحویل طریقھ

وعرفھا كلاوس تایدومان بأنھا كافة أشكال السلوك غیر المѧشروع الѧذي یرتكѧب         

  .باسم الحاسب الآلي

جاءا مقصورین علѧى  ) ros blat(و)marwe(ریف كلا من ویرى البعض أن تع

الاحاطة بأوجة الظاھرة الإجرامیة أما تعریف كلاوس تایدومان فیؤخذ علیھ أن بѧالغ فѧي       

  .العمومیة والاتساع؛ لأنھ یدخل فیھ كل سلوك غیر مشروع أو ضار بالمجتمع

مكتѧب  ویدخل فѧي نطѧاق تعریفѧات مفھѧوم الجریمѧة الѧسیبرانیة  الѧضیقة، تعریѧف            

تقییم التقنیة بالولایات المتحѧدة الأمریكیѧة، حیѧث یعѧرف الجریمѧة الѧسیبرانیة  مѧن خѧلال            

تحدیѧѧد مفھѧѧوم جریمѧѧة الحاسѧѧب بأنھѧѧا الجѧѧرائم التѧѧي تلعѧѧب فیھѧѧا بیانѧѧات الحاسѧѧب الآلѧѧي       

  . والبرامج المعلوماتیة دورا رئیسیا
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   التعریفات الموسعة لمفھوم الجریمة السیبرانیة -٢

إلѧѧى أن جریمѧѧة الحاسѧѧب تѧѧشمل اسѧѧتخدام     ) michel&credo(ذھѧѧب الفقیھѧѧان  

الحاسѧѧب كѧѧأداة لارتكѧѧاب الجریمѧѧة ھѧѧذا بالإضѧѧافة إلѧѧى الحѧѧالات المتعلقѧѧة بѧѧالولوج غیѧѧر         

كمѧѧѧا تمتѧѧѧد جریمѧѧѧة الحاسѧѧѧب لتѧѧѧشمل   ، المѧѧѧصرح بѧѧѧھ لحاسѧѧѧب المجنѧѧѧي علیѧѧѧھ أو بیاناتѧѧѧھ  

ب الآلѧي بمѧا   الاعتداءات المادیة سѧواء علѧى بطاقѧات الائتمѧان، وانتھѧاك ماكینѧات الحѧسا           

تتضمنھ من شیكات تحویل الحسابات المالیة بطرق إلكترونیة وتزییف المكونات المادیة   

وذھѧب رأي أخѧر   . والمعنویة للحاسب، بل وسرقة الحاسب في حد ذاتة وأي من مكوناتھ        

من الفقة إلى تعریف الجریمة السیبرانیة  بأنھا عمѧل أو امتنѧاع یأتیѧھ الإنѧسان، إضѧرارا       

اسب وشبكات الاتصال الخاصѧة بѧھ التѧي یحمیھѧا قѧانون العقوبѧات ویفѧرض        بمكونات الح 

ویرى جانب من الفقھ من أنصار ھذا الاتجاة الموسع بأنھا كل سلوك اجرامي . لھا عقاب

  .١یتم بمساعدة الحاسب الآلي أو كل جریمة تتم في محیط أجھزة الحاسب الآلي

ا بشأن الجریمة السیبرانیة ، وقد أشارت الأمم المتحدة في المدونة الصادرة عنھ 

إلي الخلاف الواقع بین الخبراء حول ماھیة العناصѧر المكونѧة لجѧرائم الحاسѧب الآلѧي أو         

حتى المتعلقة بالحاسب الآلي ولعل ذلك ما یفѧسر عѧدم التوصѧل إلѧى تعریѧف متفѧق علیѧة              

                                                             
یذھب البعض إلى أنھ عنѧد وضѧع تعریѧف محѧدد للجریمѧة المعلوماتیѧة یجѧب مراعѧاة عѧدة اعتبѧارات             )١(

   -: منھامھمة
  . أن یكون ھذا التعریف مقبول ومفھوم على المستوى العالمي-١
  . أن یراعى ھذا التعریف التطور السریع والمتلاحق في تكنولوجیا المعلومات-٢
  . أن یحدد التعریف الدور الذي یقوم بھ جھاز الكمبیوتر في إتمام النشاط الاجرامي-٣
دیѧѧة والجریمѧѧة المعلوماتیѧѧة وذلѧѧك عѧѧن طریѧѧق إیѧѧضاح    أن یفѧѧرق ھѧѧذا التعریѧѧف بѧѧین الجریمѧѧة العا -٤

  .الخصائص الممیزة للجریمة المعلوماتیة
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دولیѧѧا لھѧѧذه المѧѧصطلحات وإن كѧѧان ھѧѧؤلاء قѧѧد اتفقѧѧوا ضѧѧمنا علѧѧى وجѧѧود ظѧѧاھرة تتزایѧѧد     

  .عدلات عالمیة لتلك الجرائمبم

 Information المفھوم القانوني للمعلومات -

تعتبر المعلومات في الوقت الراھن سلعة تبѧاع وتѧشترى ومѧصدر قѧوة اقتѧصادیة              

وسیاسیة وعسكریة، وذلѧك لارتباطھѧا بمختلѧف مجѧالات النѧشاط الإنѧساني وتѧداخلھا فѧي            

.  مظھѧѧرا لتقѧѧدم الأمѧѧم والѧѧشعوب وبѧѧات الѧѧوعي بأھمیتھѧѧا ، كافѧѧة جوانѧѧب الحیѧѧاة العѧѧصریة 

  وسوف نعرض ھنا لماھیة المعلومة من حیث تعریفھا 

   تعریف المعلومة-

لم تعد المعلومات الآن مجرد نوع من الرفاھیѧة والتѧرف تتبѧاھى بھѧا الѧشعوب أو          

المنظمات وإنما أصبحت ركیزة أساسیة في تقѧدم وتطѧور المجتمѧع وتحقیѧق تقدمѧھ ورفѧا        

بیل ذلك وضع عدد غیѧر قلیѧل مѧن التѧشریعات الوطنیѧة المختلفѧة       وفي س،ھیتھ المنشودة   

  .تعریفا للمعلومة وھوماسوف نعرض للعدد منھا

  ووفقѧѧا لمجѧѧال دراسѧѧتنا الحالیѧѧة فقѧѧد عѧѧرف المѧѧشرع الامریكѧѧي، المعلومѧѧات فѧѧي        

بѧالفقرة العاشѧرة مѧن المѧادة الثانیѧة      ١٩٩٩قانون المعѧاملات التجاریѧة الإلكترونѧي لعѧام         

  البیانѧѧѧات والكلمѧѧѧات والѧѧѧصور والأصѧѧѧوات والوسѧѧѧائل وبѧѧѧرامج الحاسѧѧѧب    (بأنھѧѧѧا تѧѧѧشمل  

  الآلѧѧѧي والبѧѧѧرامج المѧѧѧضغوطة والموضѧѧѧوعة علѧѧѧى الأقѧѧѧراص المرنѧѧѧة وقواعѧѧѧد البیانѧѧѧات     

والتعریف السابق نجد انھ قد وسع من مفھوم المعلومѧة ووضѧع تقریبѧا    . أو ما شابة ذلك  

  مѧѧن تتطѧѧور تكنولѧѧوجي  كѧѧل مѧѧا یتعلѧѧق بھѧѧا بѧѧل أكثѧѧر مѧѧن ذلѧѧك أنѧѧھ تحѧѧسب مѧѧا قѧѧد یظھѧѧر        

  .جدید
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  المبحث الثاني
  تصنيـف جــرائم تقانة المعلومات وسرقة المحتوى 

  الرقمي في التشريع الأمريكي
  

وشѧبكات  " الإنترنѧت " تتعدد انماط الجریمة في مجال الشبكة الدولیة للمعلومات     

میعѧا  التواصل الإجتماعي، والتѧي یمكѧن تѧصنیفھا الѧى عѧدد مѧن المحѧاور والتѧي تѧشكل ج             

انتھاكѧѧا یѧѧستحق العقѧѧاب خاصѧѧة مѧѧا یتعلѧѧق منھѧѧا بѧѧسرقة المحتѧѧوى الرقمѧѧي وھѧѧو مجѧѧال        

  : دراستنا الحالیة وذلك على النحو التالي

  الجرائم المرتكبة أثناء أداء الحاسب لوظائفھ العادیة : أولا

لا یتطلب ارتكاب ھѧذا النѧوع مѧن الجѧرائم المѧساس بالوظѧائف العادیѧة للحاسѧب                   

ل على البیانات المختزنة بذاكرتھ بل یقتصر الأمر على الدخول مѧن جانѧب       الآلي ولا تعدی  

البعض إلى مركز نظم المعلومات وأداة إلكترونیة تѧسمح بالتقѧاط المعلومѧات أو التنѧصت      

  . علیھا من بعد

  الاختراق وانتحال الھویة الخاصة بالأفراد: ثانیا

 الآلي وھي تھدد الأمѧن  تعد ھذه الجریمة من الجرائم الشائعة في مجال الحاسب   

الشخصي وكذلك أمن دولنا العربیة والعالم ككل، ذلك أنھ من الممكن الاختراق أو انتحال    

فѧѧالاختراق المѧادي یѧѧسمح بالѧѧدخول فѧѧي منѧѧاطق خاضѧѧعة  . الھویѧة إمѧѧا مادیѧѧاً أو إلكترونیѧѧاً 

أن وأسلوب الاختѧراق الأكثѧر شѧیوعاً ھѧو     . للسیطرة عن طریق بوابات إلكترونیة أو آلیة     

یقف شخص غیر مسموح لھ بالدخول أمام البوابة المغلقѧة حѧاملاً بѧین ذراعیѧة متعلقѧات              

 أو ینتظѧر حتѧى یتقѧدم شѧخص     desbandesخاصة بالحاسب الآلي كالѧشرائط الممغنطѧة      
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لѧذا فإنѧھ یمكѧن القѧول     . مسموح لھ بالدخول ویفتح لھ الباب فیدخل معѧھ فѧي نفѧس الوقѧت      

. )١(لآلیѧѧة ھѧѧو أمѧѧر حتمѧѧي لارتكѧѧاب ھѧѧذه الجѧѧرائم     بѧѧأن التواجѧѧد فѧѧي صѧѧالات الحاسѧѧبات ا   

وینطوي الفعل غیر المشروع ھنا على اطلاع غیر مسموح بھ على المعلومات المختزنة     

  . في نظم المعلومات ولھ صور عدیدة

سѧرقة القائمѧة وھѧي عملیѧة مادیѧة بحتѧة یكتفѧي فیھѧا الѧسارق بѧسحب القائمѧة مѧѧن             -١

  . الطابعة

ود بѧѧذلك مطالعѧѧة المعلومѧѧات التѧѧي تظھѧѧر علѧѧى   الإطѧѧلاع علѧѧى المعلومѧѧات والمقѧѧص  -٢

 .شاشة الحاسب الآلي

) ٢(التصنت المجرد على المعلومѧات ویѧتم ذلѧك عѧن طریѧق اسѧتخدام مكبѧر للѧصوت          -٣

 . والذي یلتقط المعلومات والبیانات

                                                             
  : انظر ) ١(

Bada, M. and Sasse, A; (2014) Cyber Security Awareness Campaigns: Why 
do they fail to change behaviour? Global Cyber Security Capacity Centre, 
University of Oxford: Oxford, UK. BH Co 

 باقتحѧام شѧبكة الحاسѧب الآلѧي، یجѧب علیѧھ اسѧتخدام تѧسھیلات اتѧصال لكѧي           Hackerقبѧل أن یقѧوم   ) ٢(
یѧѧرتبط بالѧѧشبكة وقѧѧد یكѧѧون تكѧѧالیف الاتѧѧصال القѧѧانوني مѧѧع نظѧѧام الكمبیѧѧوتر المѧѧستھدف معرفѧѧة الѧѧـ     

Hackers    لـ لذا یقوم ا.  قد تكون مرتفعة للغایة وقد یكون من الممكن تعقبھاHackers  فѧبتوظی 
 بتوظیف أسالیب فینة یطلق علیھا عادة  Hackersیقوم الـ   : المشكلتین أسالیب فنیة لتجنب ھاتین   

  :  ومن تطبیقاتھا ما یلي Phreakingالـ 
 : الاتصال التلیفوني بواسطة النغمة  -١

وھѧѧو أسѧѧلوب نقلѧѧي یمكѧѧن التلاعѧѧب مѧѧن خلالѧѧھ فѧѧي شѧѧبكات الاتѧѧصالات عѧѧن طریѧѧق اسѧѧتعمال تѧѧردد      
لنغمات، أن النغمات یمكن استعمالھا لتنشیط وتفعیل رقم تلیفون غیر متصل بما یتیح القѧدرة لھѧذا       ا

الشخص لاستكمال ھذه الخطوط غیر المتصلة كما لو كانت خطوطھ الخاصة، إنѧم الفوائѧد المترتبѧة      
لمتѧصل،  على ھذه التقنیة تشمل تكلفة المكالمة التلیفونیة التѧي تѧضاف إلѧى فѧاتورة التلیفѧون غیѧر ا         

  . علاوة على منع حدود أو متابعة أو تقصي ھذه المكالمة
= 
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 سѧرقة شخѧصیة مѧستخدم    Iusurpation didentitieویقѧصد بانتحѧال الھویѧة    

  .و إلى الطرفیات معرفة دقیقة لمستعمل الجھازآخر ویتطلب الوصل إلى الحاسب الآلي أ

كمѧѧѧا أن فحѧѧѧص الھویѧѧѧة یرتكѧѧѧز علѧѧѧى مجموعѧѧѧة معلومѧѧѧات متوافقѧѧѧة یѧѧѧستخدمھا     

 أو أي جملѧѧة خاصѧѧة بالمѧѧستعمل أو أي خاصѧѧیة فѧѧسیولوجیة     )١(المѧѧستعمل ككلمѧѧة الѧѧسر  
                                                             

= 
وھѧو   (pabxوھو أسلوب تقني یمكن للشخص بموجبھ أن یطلب رقم تلیفѧون    : Pabxتلاعب   -٢

ویѧتم مѧن خѧلال توصѧیل     ). صندوق تحویل معد یحتوي على عدد من خطѧوط التلیفѧون المختلفѧة    
 ثѧم اسѧتعمال ھѧذا الخѧط للأغѧراض      pabox مكالمتھم إلكترونیاً لواحѧد مѧن لخطѧوط فѧي ھѧذا الѧ ـ          

 . الخاصة
وبموجب ھذه الوسیلة یستطیع الشخص أن یتصل برقم تلیفѧون  : الاتصال الخارجي بالكمبیوتر   -٣

معین یتیح لھم بدوره فرصة الوصول إلى نظام الكمبیوتر أو الوصول إلى مركز اتصالات یتیح        
 . لھم نفس المزایا الموضحة في الأسلوبین السابقین

٤- Austpac :         لاتѧدم وصѧوھي شبكة اتصالات تشرف علیھا ھیئة المواصلات الرسمیة التي تق
معینة بѧین أنظمѧة الكمبیѧوتر، أن الفѧواتیر الخاصѧة باسѧتعمال ھѧذا النظѧام تعتمѧد علѧى اسѧتعمال               

 ویتكѧون ھѧذا   Network User Identieication Cnutشѧبكة التعѧرف علѧى المѧستعملین     
 . PIN أرقام وھي شبیھة من حیث المبدأ برقم الـ ٩النظام عادة من سلسلة من 

ھѧذا الأسѧلوب التقنیѧي یتѧضمن اقتبѧاس تفاصѧیل بطاقѧات الاعتمѧاد          : الغش في بطاقات الاعتمѧاد       -٥
الخاصة بأحد المشتركین الذي یقѧوم بѧدوره بطلѧب مكالمѧة تلیفونیѧة لѧصالح الطالѧب وقیѧد قیمѧة             

 .المكالمة على بطاقة الاعتماد
إن عملیة الاعتراض المادي لخط تلیفوني ھي عملیة بѧسیطة وتѧؤدي إلѧى      : الاعتراض المادي    -٦

 . نفس الفوائد مثل الاتصال بالنغمة
وھي عبارة عن تنشیط وتشغیل خدمة غیر متصلة بدون علم شѧركة   : الوصلات غیر القانونیة     -٧

ذا وھѧ . الاتصالات ثم استعمالھا حسب رغبتك عن طریق تلیفون عادي بدون أو تتلقي الفѧاتورة     
 . النوع من الاعتراض یتمیز بأنھ دائم ومسمر

  : انظر 
Franklinclrk, investigating computer crime, Ed. CRC page 50.  

بعض كلمات السر یتم وضعھا من خلال مدیر النظام المعلوماتي والبعض الآخر یѧتم اسѧتخدامھ مѧن         ) ١(
لѧسر یجѧب أن تكѧون ممیѧزة لكѧل      وبѧصرف النظѧر عѧن ذلѧك فѧإن كلمѧة ا        . وحي المستخدمین أنفѧسھم   

حساب ویجب تغییر وحذف الحسابات التي لیس لھا كلمة سر وینصح بتجنب استعمال كلمات السر 
= 
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كالبصمة الرقمیة أو ملامح للوجѧھ أو ھندسѧة الكѧف أو الѧصوت بالإضѧافة إلѧى أي شѧيء          

فلѧѧو تمكѧѧن أي إنѧѧسان مѧѧن    . لمѧѧستعمل كالبطاقѧѧة الممغنطѧѧة أو المفتѧѧاح المعѧѧدني   یمتلكѧѧھ ا

الحѧѧصول علѧѧى ھѧѧذه المجموعѧѧة مѧѧن المعلومѧѧات المتوافقѧѧة یѧѧصبح قѧѧادراً علѧѧى انتحѧѧال          

شخصیة المستعمل وھناك مثال لشاب ذكي أدعى أنھ صحفي في إحدى المجلات واتѧصل     

          ѧة عѧشر مقالѧصدد نѧستخدم    بشركة اتصالات ھاتفیة مدعیاً أنھ بѧاتي المѧام المعلومѧن النظ

في الشركة، فدعتھ الشركة لزیارة مقرھا وقѧدم لѧھ موظفیھѧا عرضѧاً كѧاملاً ومفѧصلاً عѧن           

الأجھزة المعلوماتیة وتطبیقاتھا في الشركة وكانت النتیجة أنھ سرق مѧنھم معѧدات تزیѧد            

  .)١ ()ملیون دولار( دولار ١٠٫٠٠٠٫٠٠٠قیمتھا على 

ص أن یѧسرق بطاقѧات ائتمѧان ممغنطѧة لكѧل منھѧا       وفي حالة أخرى استطاع شѧخ    

رقѧѧم سѧѧري یعرفѧѧھ صѧѧѧاحبھ حیѧѧث اتѧѧصل بأصѧѧحاب ھѧѧѧذه البطاقѧѧات مѧѧدعیاً أنѧѧھ موظѧѧѧف          

                                                             
= 

التي یسھل الوصول إلیھا مثل استعمال الأسماء الأولѧى والأخیѧرة وتѧاریخ المѧیلاد وأرقѧام الѧضمان          
  . الاجتماعي أو رقم رخصة القیادة فھذه الكلمات یمكن التنبؤ بھا

كمѧѧا یعѧѧرف القراصѧѧنة كلمѧѧات الѧѧسر الأكثѧѧر شѧѧھرة والتѧѧي یمیѧѧل النѧѧاس إلѧѧى اختیارھѧѧا لѧѧذا یحظѧѧر           
 وكمبیѧѧѧѧѧوتر Open وافѧѧѧѧѧتح Enter وكلمѧѧѧѧѧة ادخѧѧѧѧل  passwredاسѧѧѧѧتخدامھا مثѧѧѧѧѧل كلمѧѧѧѧة سѧѧѧѧѧر   

Computer            سرѧات الѧب كلمѧذر تجنѧویحذر ھذا الاستخدام كلمات السر المرتبطة بالھوایة كما یح 
  .  المتعلقة بمجموعة حروف أو أرقامذات المقطع الكبیر أو تلك

  : راجع في ذلك 
Bossong R. & Wagner B. (2018) A Typology of Cybersecurity and Public–
Private Partnerships in the Context of the European Union. In: Bures O., 
Carrapico H. (eds) Security Privatization. Springer, Cham  

  : ظر ان) ١(
Central Statistics Office (CSO) (2018). Information Society Statistics – 
Households: 
https://www.cso.ie/en/releasesandpublications/er/isshh/informationsocietyst
atisticshouseholds2018/ CETs No. 185 (200 
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بالمصرف وأخبرھم أنѧھ قѧد نمѧا إلѧى علمѧھ أن بطاقѧاتھم قѧد سѧرقت وأنѧھ بحاجѧة لمعرفѧة                    

وھكذا نجح المحتال في الحصول على . الرقم السري لحمایتھم وتزویدھم ببطاقات جدیدة

الأرقام السریة لھذه البطاقات ثم اسѧتخدامھا فѧي سѧرقة مبѧالغ مѧن المѧال مѧن الموزعѧات                 

 وفي حالة ثالثة أرسل فیھا بعض الطلبѧة مѧذكرة    des distributeurs )١(الآلیة للنقود

لكل مستخدمي الطرفیات في جامعتھم ذكروا فیھا أن أرقام الاتصال قد تغیѧرت ومنحѧوھم         

ة بѧأجھزة الحاسѧب الآلѧي الخѧاص بھѧم والتѧي تمѧت برمجتھѧا         أرقاماً جدیدة تتѧصل مباشѧر     

وھكѧѧذا كѧѧان یѧѧستخدم المѧѧستعمل الѧѧرقم الѧѧسري    . مѧѧسبقاً بѧѧشكل مطѧѧابق لأجھѧѧزة الجامعѧѧة  

الخاص بھ بدون تردد حیث یسجلھ الطلبة ویعاودون مراسلتھم مرة ثانیѧة طѧالبین مѧنھم            

ة اسѧتخدام الطلبѧة مѧن    ولѧم تكѧن تلѧك سѧوى لعبѧ     . أن یعودوا لاستخدام رقم الاتصال القدیم   

   . most de pasdseخلال كلمات السر 

  "السرقة السیبرانیة" السطو المسلح الإلكتروني : ثالثا

لاشك أن جرائم جدیدة قد ظھرت الى عالمنѧا عقѧب ظھѧور شѧبكة الѧشبكة الدولیѧة               

واتجاه البعض الى اسѧتخدامھا سѧلبیا وھѧو مѧا نѧتج عنѧھ العدیѧد           " الإنترنت" للمعلومات  

جѧѧرائم ومنھѧѧا مѧѧا ھѧѧو محѧѧل دراسѧѧتنا الحالیѧѧة، وقѧѧد ترتѧѧب علѧѧى ظھѧѧور تقنیѧѧات بѧѧث    مѧѧن ال

 إلѧى نѧشوء مخѧاطر جدیѧدة نتیجѧة        telematiqueالمعلومات على شبكة اتصالات بعدیة      

للإمكانیѧѧات المѧѧستحدثة للѧѧدخول والاستفѧѧسار عѧѧن بعѧѧد مѧѧن مراكѧѧز نظѧѧم المعلومѧѧات حیѧѧث   

           ѧي نظѧة فѧعف ھامѧة ضѧو     تشكل عملیات بث المعلومات نقطѧى النحѧك علѧات وذلѧم المعلوم

  : التالي 

                                                             
  :راجع) ١(

Burgess, Jean, (August 18, 2009),  YouTube: Online Video and 
Participatory Culture, UK : Polity; 1 edition.  
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  :  التقاط المعلومات المتواجدة ما بین الحاسب الآلي والنھایة الطرفیة -١

   : wiretape التوصیل المباشر على خط تلیفوني -٢

وقد سبق معرفة ھذه التقنیة في بعض المجالات وتباشر عن طریѧق وضѧع مركѧز     

لاتѧѧصالات كمѧѧا یمكѧѧن أن تѧѧؤدي ھѧѧذه  یѧѧسھل تѧѧسجیل كѧѧل اunetable decouteتѧصنت  

  . الوظیفة میكروفونات صغیرة

   Electromagnetic pickup التقاط الاشعاعات الصادرة عن الجھاز المعلوماتي -٣

ویمكن عن طریق ھذه التقنیة إعѧادة تكѧوین خѧصائص المعلومѧات التѧي تتحѧرك           

 شѧفرة الاشѧعاعات   وتنتقل من خلال نظام معلوماتي ویكفي لإتمام ذلك أن تѧسجل ثѧم تحѧل       

  . الإلكترومغناطیسیة المثبتة بواسطة أجھزة إلكترونیة

   : phone Freak التدخل غیر المشروع في نظام بواسطة طرفیة -٤

 التدخل فѧي نظѧام معلومѧاتي مѧن بعѧد ثѧم          telematiqueیمكن عن طریق تقنیة       

لѧك الحѧصول   یصبح بعد ذلك نسخ أو تدمیر بعض المعلومات شیئاً سѧھلاً ویكفѧي لبلѧوغ ذ       

 ولتѧѧزود بكلمѧѧة الѧѧسر أو مفتѧѧاح الѧѧشفرة    Modemعلѧѧى حѧѧساب آلѧѧي میكѧѧروي ومѧѧودم    

  .)١(المناسب

  جرائم الحاسب من خلال التعدي على وظائفھ وأدواره الرقمیة: رابعا

  : تتعدد أنماط ھذه الجرائم على النحو التالي   

                                                             
 .  وما بعدھا٦٨الدكتور محمد سامي الشوا، مرجع سابق، ص ) 1(
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   تعدیل المعطیات الرقمیة بدون إذن من صاحبھ-١

طیات الرقمیة تقنیة سھلة وآمنة ومألوفة مѧن تقنیѧات الإجѧرام       أصبح تعدیل المع    

المعلوماتي وھي تتمثل في تعدیل المعطیات قبل أو أثناء إدخالھѧا فѧي نظѧم المعلومѧات أو         

ویمكѧѧن إجѧѧراء ھѧѧذه التعѧѧدیلات بواسѧѧطة أي    . في لحظة إخراجھا من النظام المعلوماتي

 وتѧѧشفیر وتѧѧسجیل ونقѧѧل   شѧѧخص والѧѧذي سѧѧاھم أو لѧѧھ حѧѧق الولѧѧوج فѧѧي عملیѧѧات نѧѧشاء      

والتحقѧѧق مѧѧن نقѧѧل البیانѧѧات المخصѧѧصة للإدخѧѧال فѧѧي نظѧѧم المعلومѧѧات وھنѧѧاك العدیѧѧد مѧѧن  

 أو )١(الأمثلة التي تنطوي على تزویر أو اختلاس الوثѧائق واسѧتبدال الѧشرائط الممغنطѧة            

البطاقات المثقوبة أو أفعال تحطیم إدخال البیانات أو إحداث ثقوب إضѧافیة فѧي البطاقѧات       

ثقوبѧѧة أو علѧѧى العكѧѧس سѧѧد ھѧѧذه الثقѧѧوب وأخیѧѧراً أفعѧѧال التحییѧѧد أو إلغѧѧاء المراقبѧѧات       الم

  .)٢(الیدویة

 بالولایѧات المتحѧدة   (SRI)ومن تحلیل إجراء معھد ستانفورد الѧدولي للأبحѧاث          

منھا قد ارتكب % ٣٧٫٦شمل مائة حالة من حالات إساءة استخدام الحاسبات، تبین أن         

                                                             
وھو شریط مغناطیسي یحѧوي المعلومѧات الخاصѧة بحامѧل البطاقѧة بعѧد تѧشفیرھا         : مغنط  الشریط الم ) ١(

بѧѧصورة إلكترونیѧѧة ویمكѧѧن قѧѧراءة ھѧѧذه البیانѧѧات باسѧѧتعمال النھایѧѧة الطرفیѧѧة الإلكترونیѧѧة الموجѧѧودة  
  . بمقار البنوك ومنافذ البیع

Document that is being prepared with a view to submission to the Europen 
Union in Brussels.  

  : انظر في ذلك ) ٢(
Chatterjee S, Kar AK, Dwivedi YK et al (2019) Prevention of cybercrimes in 
smart cities of India: from a citizen's perspective. Information Technology & 
People. 32(5): 1153-1183.  
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% ٩٫٥ في البیانات المدخلة بینمѧا وقѧع   direct modificationبإحداث تغییر مباشر 

  .)١(منھا فقط نتیجة تعدیل وتلاعب في البرامج المستخدمة

  أبرز جرائم تقانة المعلومات والرقمنة الجدیدة: خامسا

مѧѧن الممكѧѧن التعѧѧرض بقѧѧدر مѧѧن التفѧѧصیل لأبѧѧرز جѧѧرائم تقانѧѧة المعلومѧѧات        

    ѧѧة بقѧتنا الحالیѧѧي دراسѧا فѧѧدا ھامѧل بعѧѧي تمثѧو   والتѧѧى النحѧѧك علѧصیل وذلѧѧن التفѧدر م

  :التالي

   جریمة العدوان على الائتمان الرقمي- ١

 إضѧѧѧافة مѧѧѧستقبلة للأمѧѧѧوال  Creditیمكننѧѧѧا التأكیѧѧѧد أن مفھѧѧѧوم الائتمѧѧѧان   

. المѧشمولة بالحمایѧѧة بحیѧث تѧѧضمن ھѧذه الإضѧѧافة كѧل التѧѧصرفات المالیѧة للѧѧشخص     

     ѧرز الائتمѧدة     والمبدأ الأساسي في الائتمان ھو الحمایة، إذ بѧصاعد حѧر تѧى إثѧان عل

جرائم السرقة بالإكراه، والتي وصلت إلى أعلى معدلاتھا في العѧدوان علѧى الحیѧاة         

فالھѧѧدف یظѧѧل ھѧѧو اخѧѧتلاس الأمѧѧوال إلا أن     . فѧѧي مقابѧѧل نھѧѧب المѧѧال مѧѧن الѧѧضحایا     

الѧѧسارق فѧѧضلاً عѧѧن كونѧѧھ یѧѧستخدم الإكѧѧراه فإنѧѧھ كѧѧذلك یفѧѧضل ألا یتѧѧرك أثѧѧراً وراءه  

ى الѧѧرغم مѧѧن كѧѧون قاعѧѧدة الحمایѧѧة ھѧѧي الأمѧѧوال فѧѧإن        وعلѧѧ . یمكѧѧن أن یقѧѧود إلیѧѧھ  

الجریمة استطالت أیضًا الائتمان لكون إن الأموال عبر الائتمѧان تتحѧول إلѧى أرقѧام        

  . موضوعة على كروت یستلمھا المؤتمن من المصرف الذي یتعامل معھ

ویتطѧѧور الرقمنѧѧة الحدیثѧѧة فѧѧي ظѧѧل ثѧѧورة المعلومѧѧات نѧѧشط الائتمѧѧان، سѧѧیما    

علѧѧى وجѧѧھ  " الإنترنѧѧت" الѧѧشبكة الدولیѧѧة للمعلومѧѧات   / لإلكترونیѧѧةعبѧѧر التجѧѧارة ا 

                                                             
د فرید رستم، قانون العقوبѧات ومخѧاطر تقنیѧة المعلومѧات، مكتبѧة      راجع في ذلك الدكتور ھشام محم    ) ١(

  .٥٩، ص ١٩٩٤الآلات الحدیثة، أسیوط، طبعة 
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كمѧѧا أنѧѧھ " الإنترنѧѧت" فالتعامѧѧل المѧѧالي عبѧѧر الѧѧشبكة الدولیѧѧة للمعلومѧѧات  . التحدیѧѧد

استطاع استیعاب فكرة ظھور أشكال جدیѧدة للنقѧود، فإنѧھ كѧذلك یѧستطیع اسѧتیعاب               

الѧѧѧشبكة الدولیѧѧѧة  فكѧѧѧرة الائتمѧѧѧان، خاصѧѧѧة إذا علمنѧѧѧا أن التعامѧѧѧل بالائتمѧѧѧان عبѧѧѧر      

إذ یكفي أن تضع اسѧمك ورقѧم بطاقѧة    . لھ سوابق تاریخیة  " الإنترنت" للمعلومات  

الائتمان الخاصة بك لكѧي تѧصل إلѧى غرضѧك التجѧاري كѧالبیع والѧشراء والاشѧتراك          

وھѧو الأمѧر الѧذي صѧار عادیѧا ومتاحѧا فѧي ظѧل تنѧامي             . الѧخ ...في مؤسѧسات وأندیѧة    

 Covid 19 ١٩مر اتساعا عقѧب جائحѧة كوفیѧد    الثورة المعلوماتیة كذلك ازداد الأ

بѧدیلا للحیѧاة الطبیعیѧة    " الإنترنѧت " والتѧي جعلѧت مѧن الѧشبكة الدولیѧة للمعلومѧات       

فѧѧي ظѧѧل فتѧѧرات الحظѧѧر الطویلѧѧة التѧѧي كانѧѧت سѧѧائدة، ویمتѧѧد نѧѧشاط التعامѧѧل بھѧѧذه          

 أو )١(البطاقات إلى النواحي العالمیѧة؛ إذ یجѧوز اختѧراق الحѧدود بمقتѧضى الائتمѧان       

  .)٢(حرى تقلص فكرة رقابة الدولة علیھابالأ

ویمكننا في ھذا المقام التعرض لأشكال العدوان على الائتمѧان عبѧر الѧشبكة        

  :  وھي كما یلي" الإنترنت" الدولیة للمعلومات 

إذ أن : الاستیلاء على أرقام كروت الائتمان الخاصة بѧالأفراد والمؤسѧسات          ) ١(

 یتمیز بѧھ عѧن غیѧره،    ID numberا لكل كارت ائتمان عنوانًا فردیًا خاصً

تمنحھ المؤسسة المالیة للمشترك لѧدیھا فѧي ھѧذه الخدمѧة بحیѧث تحѧل محѧل                

ولقѧѧد امتѧѧد نѧѧشاط بطاقѧѧات الائتمѧѧان إلѧѧى الѧѧشبكة   . التعامѧѧل بѧѧالأموال الѧѧسائلة 

فѧѧانفتح المجѧѧال لھѧѧѧا لكѧѧي تѧѧضع عملیѧѧѧة     " الإنترنѧѧѧت" الدولیѧѧة للمعلومѧѧات   

                                                             
مѧѧایو / المѧѧاء/٢٥٧النظѧѧام الاقتѧѧصادي الѧѧدولي المعاصѧѧر، عѧѧالم المعرفѧѧة، العѧѧدد  : حѧѧازم البѧѧبلاوي. د) ١(

  .١٥٤، الكویت، ص٢٠٠٠
  .١٦٥المرجع السابق، ص) ٢(
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مѧن الخطѧورة إزاء مظѧاھر الاحتیѧال     استخدامھا في محك على درجѧة عالیѧة     

التѧѧي یѧѧتم بھѧѧا الاسѧѧتیلاء علѧѧى أرقѧѧام ھѧѧذه البطاقѧѧات بѧѧشكل غیѧѧر مѧѧشروع،        

  . وعلى النحو الذي یحقق تكامل جریمة الاستیلاء على كروت ائتمان

وعلѧѧѧѧى الѧѧѧѧرغم مѧѧѧѧن أن أحѧѧѧѧد الإتجاھѧѧѧѧات تѧѧѧѧذھب إلѧѧѧѧى أن الحیѧѧѧѧازة غیѧѧѧѧر     

" كة الدولیѧѧة للمعلومѧѧات  المѧѧشروعة لأرقѧѧام كѧѧروت الائتمѧѧان التѧѧي تѧѧتم عبѧѧر الѧѧشب   

إنمѧѧا ھѧѧي علѧѧى درجѧѧة كبیѧѧرة مѧѧن الѧѧصعوبة، كعملیѧѧة تقنیѧѧة تحتѧѧاج إلѧѧى     " الإنترنѧѧت

برمجة معقدة، وبالتالي تعѧد حركѧة الحیѧازة المادیѧة لھѧا أسѧھل بكثیѧر مѧن حیازتھѧا           

فѧѧإن حѧѧالات اخѧѧتلاس ھѧѧذه الأرقѧѧام   " الإنترنѧѧت" عبѧѧر الѧѧشبكة الدولیѧѧة للمعلومѧѧات  

مѧѧن الخطѧورة بمكѧѧان وھѧو مѧѧا دفѧѧع   " الإنترنѧت " علومѧѧات عبѧر الѧѧشبكة الدولیѧة للم  

 .U.S.C 18المѧѧѧѧشروع الفیѧѧѧѧدرالي الأمریكѧѧѧѧي إلѧѧѧѧى عѧѧѧѧدھا جریمѧѧѧѧة وفѧѧѧѧق    

1030(a)(1)(7)) ام       . )١ѧي عѧدث فѧول     ١٩٩٦فقد حѧوب محمѧراق حاسѧم اختѧأن ت 

LAPTOP ىѧѧوي علѧѧب   ٣١٤٫٠٠٠ یحتѧѧد المكاتѧѧص أحѧѧان تخѧѧروت ائتمѧѧم لكѧѧرق 

 قѧѧام ١٩٩٧ كالیفورنیѧѧا، وفѧѧي عѧѧام   فѧѧيVisa Card INTالتابعѧѧة لمؤسѧѧسة  

Carlos Sadalgo Jr.) ا٣٧ѧѧѧًان  )  عامѧѧѧة سѧѧѧي جامعѧѧѧوب فѧѧѧتخدام حاسѧѧѧباس

 كѧѧѧارت ١٠٠٫٠٠٠ عѧѧدد  log-onsفرانسیѧѧسكو واخѧѧتلس أسѧѧماء مѧѧالكي وأرقѧѧام      

ائتمان وكذلك بیانات أخرى من خѧلال اختراقѧھ لمجموعѧة مѧزودي خѧدمات إنترنѧت          

ISPs  ضغوطةѧѧطوانة مѧѧى اسѧѧعھا علѧѧام بوضѧѧوق CD  ھاѧѧشفیرھا وعرضѧѧام بتѧѧم قѧѧث

                                                             
  : انظر)١(

- Hughes, Carole (1999 ).  The Relationship of Use of the Internet and 
Loneliness among College Students. Dissertation Abstract . Vol. 60 (3 – 
A). 
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للبیع بمبلغ مائتین وخمسین ألف دولار، ولقد اكتѧشف عمѧلاء المباحѧث الفیدرالیѧة       

  .)١(ھذه الجریمة وحوكم سادالوجو وعوقب بالسجن ثلاثین شھرًا

التوقیѧع الإلكترونѧي كأحѧد      : العدوان على التوقیع الإلكتروني الرقمي    ) ٢(

أحد اھتمامات المѧشرع المقѧارن، وھѧو مѧا      – ولا یزال –مظاھر التوقیع عامة كان  

مѧѧن " الإنترنѧѧت" بѧѧرز مѧѧع التوسѧѧع فѧѧي اسѧѧتخدامات الѧѧشبكة الدولیѧѧة للمعلومѧѧات      

خѧѧلال تقریѧѧب المѧѧسافات وتوقیѧѧع صѧѧفقات تجاریѧѧة كبیѧѧرة واسѧѧتخدام ھѧѧذا التوقیѧѧع        

الالكترونѧѧѧي لانھѧѧѧاء تلѧѧѧك الѧѧѧصفقات، ومѧѧѧن ذلѧѧѧك المѧѧѧشرع الأوروبѧѧѧي الѧѧѧذي أصѧѧѧدر   

لѧѧشروع فѧѧѧي تѧѧشكیل لجنѧѧѧة خبѧѧراء لكѧѧѧي تتѧѧولى وضѧѧѧع      ل١٩٩٥توجیھѧѧًا فѧѧي عѧѧѧام   

 تقѧѧدمت اللجنѧѧة  ١٩٩٨یونیѧѧو  /  الѧѧصیف١٦مѧѧشروع التوقیѧѧع الإلكترونѧѧي، وفѧѧي    

 ٢٢بمѧѧشروعھا ھѧѧذا مقترحѧѧة إصѧѧدار مجلѧѧس أوروبѧѧا توجیھѧѧًا بالخѧѧصوص، وفѧѧي     

                                                             
(1) The CFAA makes it a crime for an unauthorized user to access a 

computer that is federally owned or is a « protected computer » for the 
purpose of 1) obtaining records from a bank, credit card issuer, or 
consumer reporting agency ; 2) committing fraud or extortion ; 3) 
transmitting destructive viruses or commands ; 4) trafficking in stolen 
passwords ; or 5) threatening to damage a computer system in order to 
extort money or other things of value. A « protected computer » is a 
computer 1) used exclusively by a financial institution or the United 
States Government ; 2) used on a nonexclusive basis but where the 
conduct affects use by the financial institution or the government ; or 3) 
used in interstate or foreign commerce or communication. This last 
element is intended to keep the federal government out of purely local 
computer crimes, but the multistate nature of Internet transmission 
suggests that almost any Internet activity will amount to « interstate 
commerce ». see : James Garrity & Eoghan Casey. Internet Missue in 
the Workplace : A Lawyer’s Primer, op. cit., at 14.  
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 وضѧѧѧع المѧѧѧشروع النھѧѧѧائي للتوجیѧѧѧھ، ولقѧѧѧد قѧѧѧام البرلمѧѧѧان    ١٩٩٩إبریѧѧѧل / الطیѧѧѧر

 بإعѧѧداد نѧѧصوص التوجیѧѧھ المѧѧذكور   ١٩٩٩یѧѧسمبر د/  الكѧѧانون١٢الأوروبѧѧي فѧѧي  

ولقد أصدر المشرع الألماني قѧانون الѧشبكة الدولیѧة    . لیخرج علینا في ثوبھ الأخیر 

 یتѧѧضمن مجموعѧѧة نѧѧصوص حѧѧول الѧѧشبكة  ١٩٩٧لѧѧسنة " الإنترنѧѧت" للمعلومѧѧات 

 ومѧѧѧن بینھѧѧѧا  ١٩٩٧ یولیѧѧѧو ٢٢المѧѧѧؤرخ فѧѧѧي  " الإنترنѧѧѧت" الدولیѧѧѧة للمعلومѧѧѧات  

  . یع الإلكترونينصوص تتعلق بالتوق

أمѧѧا محѧѧور تطبیѧѧق دراسѧѧѧتنا الحالیѧѧة وھѧѧو المѧѧѧشرع الأمریكѧѧي فقѧѧد اھѧѧѧتم        

اھتمامًا كبیرًا بموضوع التوقیع الإلكتروني لكونھ أداة فعالة فѧي حركѧة المعѧاملات       

المدنیѧѧة والتجاریѧѧة، وتحدیѧѧدًا كѧѧان للمѧѧشرع الѧѧولائي الأمریكѧѧي الأسѧѧبقیة فѧѧي ھѧѧذا       

 أول تѧѧشریع للتوقیѧѧع  ١٩٩٥ فѧѧي عѧѧام  Utahالإطѧѧار، حیѧѧث أصѧѧدر مѧѧشرع ولایѧѧة   

 الѧذي تѧم إلغѧاؤه وإعѧادة     The digital signature act of 1995الإلكترونѧي  

، وكѧان مѧن بѧین الأغѧراض التѧي سѧعى مѧشرع        ١٩٩٦إصدار تشریع آخر فѧي عѧام     

ولایѧѧة یوتѧѧѧا الأمریكیѧѧѧة بإصѧѧداره ھѧѧѧذا التѧѧѧشریع ھѧѧѧو التخفیѧѧف مѧѧѧن حѧѧѧدة الاحتیѧѧѧال     

 ٥ثѧم تѧلا ذلѧك ولایѧة كالیفورنیѧا بقѧانون        . )١(عات ككل بالتزویر والنصب على التوقی   

 الѧѧѧذي، بعѧѧѧد أن اعتبѧѧѧر التوقیѧѧѧع الإلكترونѧѧѧي فѧѧѧي مرتبѧѧѧة التوقیѧѧѧع    ١٩٩٥سѧѧѧبتمبر 

مѧѧن كѧѧود الحكومѧѧة ) ١٦- ٥(المѧѧادي، قѧѧام بتعریѧѧف التوقیѧѧع الإلكترونѧѧي فѧѧي القѧѧسم  

تحدید إلكتروني للھویѧة تѧم إعѧداده    " بأنھ The Government Codeالولائیة 

طة جھاز الحاسب الآلي ومعتمد من قبل مѧستخدمھ لكѧي یكѧون لѧھ ذات القѧوة           بواس

والأثѧѧѧѧر للتوقیѧѧѧѧع المѧѧѧѧادي أو الیѧѧѧѧدوي ولكѧѧѧѧن لا یѧѧѧѧشمل ھѧѧѧѧذا التعریѧѧѧѧف إمكانیѧѧѧѧات    
                                                             

(1) William E. Wyrough, JR & Ron Klein- The electronic signature act of 
1996: Breaking down barriers to widespread electronic commerce in 
Florida, op. cit., at 429. 
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ولتتѧѧولى بعѧѧد ذلѧѧك مظѧѧاھر الاھتمѧѧام بѧѧالتوقیع الإلكترونѧѧي مѧѧن قبѧѧل        . (1)"التѧѧشفیر

، ١٩٩٥ لعѧام  Wvomingالمشرع الولائي الأمریكي مثل تѧشریع ولایѧة أویѧامنغ        

 الѧѧذي ١٩٩٦ مѧѧارس ٢ الѧѧصادر فѧѧي Washingtonثѧѧم تѧѧشریع ولایѧѧة واشѧѧنطن  

اعتمد على تشریع ولایة یوتا، ومما تجدر الإشارة إلیѧھ أن تѧشریع واشѧنطن تقѧرر        

  . ١٩٩٨نفاذه مع الأول من شھر ینایر 

ولكي یѧتم العѧدوان علѧى التوقیѧع الإلكترونѧي الرقمѧي فѧإن ذلѧك یأخѧذ شѧكل                

 Neutral Thirdالأسالیب الآمنة التي یتولاھا طرف ثالث محاید العدوان على 

Party  اتѧѧة للمعلومѧѧشبكة الدولیѧѧدمات الѧѧدم خѧѧو مقѧѧت" ، ھѧѧالإنترن "Online 

Service Provider OSPs     ضروریةѧشفیر الѧائل التѧى وسѧوذلك بالعدوان عل ،

ل على إن الأمر قد یأخذ شѧكلاً آخѧر أكثѧر سѧھولة یتمثѧ      . من مفتاح عام وآخر خاص    

فѧѧي حالѧѧة تتبѧѧع التوقیѧѧع الإلكترونѧѧي لѧѧشخص مѧѧا، بمѧѧا یѧѧستدعي الأمѧѧر ھنѧѧا لѧѧزوم         

إحداث اختراق تام من خلال معرفة الخادم المشترك فیѧھ ھѧذا أو ذاك الѧشخص، ثѧم       

 الخاصѧة بѧذلك الѧشخص،    IPالقیام بعѧد ذلѧك بالبحѧث فیѧھ عѧن الھویѧة الإلكترونیѧة              

  . وقیع الإلكتروني خاص بھحتى یتوصل إلیھا ثم بعد ذلك القیام باستنساخ الت

ولقد ازداد الأمر تطѧورًا حѧال بѧروز فكѧرة البѧصمة الإلكترونیѧة التѧي تتفѧق                 

إذ أن البѧѧѧصمة . فѧѧѧي التѧѧѧصنیف مѧѧѧع فكѧѧѧرة وحدانیѧѧѧة التوقیѧѧѧع فѧѧѧي العѧѧѧالم المѧѧѧادي      

. الإلكترونیة تعتبѧر عѧن وحدانیѧة التوقیѧع مѧن حیѧث نѧسبتھ إلѧى شѧخص واحѧد فقѧط             

ات الѧشكل التѧي ھѧي علیѧھ فѧي العѧالم المѧادي فقѧد           وتتخذ البصمة الإلكترونیة ھنѧا ذ     

                                                             
(1) « An electronic identifier, created by computer, intended by the party 

using it to have the same force and effect as the use of a manual this 
definition does not include encryption. Further, signature », id at 431. 
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الѧخ، إلا  ...تكون على ھیئѧة وضѧع بѧصمة الإصѧبع أو العѧین أو الأسѧنان أو الѧصوت            

 فإنھѧا تحتѧاج إلѧى    – سواء في العѧالم المѧادي أو الافتراضѧي       –أنھا في كل الأحوال     

   ѧѧت، فѧѧر الإنترنѧѧصرفي عبѧѧسابھ المѧѧصال بحѧѧد الاتѧѧن یریѧѧثلاً مѧѧا، فمѧѧة لإقرارھѧѧإن الآل

الأمر لا یتطلب سوى وضع البصمة الإلكترونیة على ماسѧح ضѧوئي خѧاص مѧرتبط          

ومثѧل  . وھكѧذا ... بجھاز الحاسب الآلي الذي یوصѧلھا بحاسѧوب المѧصرف المѧذكور        

ھѧذا الاتجѧاه الجدیѧد یمكѧن أن یكѧون أكثѧر ثقѧة فѧي التعѧاملات المالیѧة لمѧا تتمتѧع بѧھ              

والعѧدوان  . بѧصمتھ الخѧاص  بصمة الإنѧسان مѧن ذاتیѧة خاصѧة، حیѧث كѧل إنѧسان لѧھ          

على البصمة كما یمثل تزویرًا لتوقیع حیث تقوم البصمة مقѧام التوقیѧع إن لѧم تكѧن          

أقوى تأثیرًا منھ، فإنھ یمكن أن یكون الأمر كذلك عبѧر الإنترنѧت، حیѧث یقѧوم مقلѧد          

  . التوقیع بتزویر آلیتھ

  قيذات البعد الأخلا" الإنترنت"  جرائم الشبكة الدولیة للمعلومات - ٢

فѧѧي البدایѧѧة یمكننѧѧا التأكیѧѧد أن تلѧѧك الجѧѧرائم ھѧѧي أكثѧѧر الأمѧѧور سѧѧلبیة تجѧѧاه    

الѧѧشبكة العنكبوتیѧѧة حیѧѧث یتѧѧسع الѧѧضرر لیѧѧشمل الأفѧѧراد حѧѧول العѧѧالم ویتѧѧسبب فѧѧي      

مشكلات اجتماعیة ونفسیة كبیرة، ویمكن أن یتѧسع التѧرویج عبѧر الѧشبكة الدولیѧة       

یة بأیѧة وسѧیلة كانѧت كѧالتي     كذلك لیشمل المحادثѧة الѧشفھ     " الإنترنت" للمعلومات  

" تѧتم عبѧر الفیѧدیو الرقمѧي أو البѧث الحѧѧي لѧھ بطریѧق الѧشبكة الدولیѧة للمعلومѧѧات          

أو بطریѧѧق الѧѧѧدوائر المغلقѧѧة كعѧѧѧرض الѧѧشھادة فѧѧѧي المحѧѧاكم أو تنѧѧѧاول     " الإنترنѧѧت 

ولعѧل أخطѧر مظѧاھر التѧرویج الѧسمعي المرئѧي ھѧو أن        . موضوعات عامѧة عѧن بعѧد     

 Cyber علیѧѧѧھ باللغѧѧѧة الإنجلیزیѧѧѧة بعبѧѧѧارة یلحقѧѧѧھ صѧѧѧفة الفѧѧѧضح فیمѧѧѧا یѧѧѧصطلح

Audio – Visual Indecent    تخدامѧѧѧالغیر باسѧѧصال بѧѧام بالاتѧѧѧثلاً القیѧѧفم ،

الإمكانیѧѧѧات الѧѧѧسمعیة المرئیѧѧѧة عبѧѧѧر الإنترنѧѧѧت، مѧѧѧع القیѧѧѧام بحركѧѧѧات أو إیمѧѧѧاءات     

فاضѧحة، مѧѧن الأمѧѧور التѧي یمكѧѧن أن تѧѧشكل جریمѧة مѧѧا ھنѧѧا، ویѧزداد الأمѧѧر صѧѧعوبة      
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لتѧداول لمثѧل ھѧذه الحركѧات الѧسمعیة المرئیѧة الفاضѧحة، مѧن         حالة وجود نوع من ا  

خلال تسجیلھا والقیام بتداولھا عبر الإنترنت، والمشرع المقѧارن یھѧتم فѧي صѧیغة           

تقلیدیة بمثل ھѧذه الجѧرائم، مѧن خѧلال التعامѧل بالفیѧدیو فѧي العѧالم المѧادي كمѧا ھѧو             

تѧي امتѧدت إلѧى     ال)١ () عقوبѧات مѧصري  - ١٧٨/١(الشأن فیما ھو مقرر في المѧادة     

المعاقبة على حیازة شرائط فیدیو مخلة بالآداب، سѧواء كانѧت ھѧذه الحیѧازة بقѧصد          

وھѧѧѧو الأمѧѧѧر المعاقѧѧѧب علیѧѧѧھ فѧѧѧي  . )٢(الاتجѧѧѧار أو العѧѧѧرض بمقابѧѧѧل أو بѧѧѧدون مقابѧѧѧل 

 التѧي تعاقѧب   (US Code Sec 2252 18)القѧانون الأمریكѧي بمقتѧضى القѧسم     

 لبرمجیѧѧѧѧات  Possession  والحیѧѧѧѧازة Transportingعلѧѧѧѧى الاتجѧѧѧѧار والنقѧѧѧѧل    

  .)٣(حاسوب تتضمن دعارة أطفال

                                                             
یعاقѧѧب بѧѧالحبس مѧѧدة لا تزیѧѧد علѧѧى سѧѧنتین   "علѧѧى أنѧѧھ  )  عقوبѧѧات مѧѧصري -١٧٨/١(تѧѧنص المѧѧادة )  ١(

وبغرامة لا تقل عن خمسة آلاف جنیھ ولا تزید على عشرة آلاف جنیھ أو بإحѧدى ھѧاتین العقѧوبتین      
 بقѧѧصد الاتجѧѧار أو التوزیѧѧع أو الإیجѧѧار أو اللѧѧصق أو العѧѧرض مطبوعѧѧات أو    كѧѧل مѧѧن صѧѧنع أو حѧѧاز 

مخطوطѧѧѧات أو رسѧѧѧومات أو إعلانѧѧѧات أو صѧѧѧورًا محفѧѧѧورة أو منقوشѧѧѧة أو رسѧѧѧومات یدویѧѧѧة أو         
فوتوغرافیة أو إشارات رمزیة أو غیر ذلѧك مѧن الأشѧیاء أو الѧصور عامѧة إذا كانѧت منافیѧة لѧلآداب          

  .العامة
 المكتب الفني لمحكمة النقض ٢٨/١٠/١٩٨٧ق جلسة ٥٥ لسنة   ٣١١٦ طعن جنائي مصري رقم   )  ٢(

من قانون المطبوعات المصري ) ١/٢( ولقد أشارت المادة -٨٧٨ صفحة رقم ٣٨المصریة السنة 
 موسѧѧوعات التѧѧشریعات  -٢/٣/١٩٣٦ فѧѧي ٢٣الوقѧѧائع المѧѧصریة العѧѧدد    (١٩٣٦ لѧѧسنة ٢٠رقѧѧم 

 أو عرضھا لبیع أو توزیعھا أو إلصاقھا بالجѧدران  إلى أنھ یقصد بالتداول بین المطبوعات     ) العربیة
أو عرضھا في شبابیك المحلات أو أي عمѧل آخѧر یجعلھѧا بوجѧھ مѧن الوجѧود فѧي متنѧاول عѧدد مѧن             

  .٨٩جمیل الصغیر، الأحكام الموضوعیة، السابق، ص. د: انظر. الأشخاص
(3) USA v.Miller, App 11th Cir No.98-8228, Feb. 4-1999, Available online in 

March 1999 at:  
http://www.lp.findlaw.com/scripts/getcase.pl?navby=search&case.../988228
man.htm  
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 - وقѧѧѧد اھتمѧѧѧت التѧѧѧشریعات الدولیѧѧѧة المقارنѧѧѧة بظѧѧѧاھرة التѧѧѧرویج الѧѧѧسمعي  

المرئي الفاضح، وبصفة خاصة موضوع دعارة الأطفѧال التѧي أخѧذت مѧن المѧشرع           

ففѧي محѧور دراسѧتنا الحالیѧة فѧي التѧشریع       . المقارن اھتمامًا كѧاملاً فѧي ھѧذا الإطѧار         

یكѧѧي، نجѧѧد أن الفقѧѧھ والقѧѧضاء والتѧѧشریع قѧѧد اجتھѧѧد فѧѧي دراسѧѧة نظѧѧم القѧѧانون   الأمر

الأخلاقي وعملیة نظمѧھ فѧي القѧانون الجنѧائي، علѧى إثѧر الكارثѧة الحقیقیѧة الممثلѧة              

في دعارة الأطفѧال عبѧر الإنترنѧت، وھѧي ظѧاھرة اعتبѧرت ھنѧاك خطѧرة علѧى المثѧل              

لكѧѧون الѧѧشبكة الدولیѧѧة   ! )١(القومیѧѧة التѧѧي تقѧѧوم علیھѧѧا دعѧѧائم المجتمѧѧع الأمریكѧѧي     

وسیلة تجعل ارتكѧاب مثѧل ھѧذه الجѧرائم سѧھلاً، أو بمعنѧى          " الإنترنت" للمعلومات  

أكثر دقة تجعل من الممكن ومن ثم توفر المناخ الملائم للحѧصول علѧى ضѧحایا فѧي          

ومثل ھذا الأمر جعل الفقѧھ والقѧضاء والتѧشریع فѧي      . مثل ھذه النوعیة من الجرائم    

تجѧѧھ إلѧѧى الاسѧѧتمرار فѧѧي دراسѧѧة دعѧѧارة الأطفѧѧال عبѧѧر الѧѧشبكة     الولایѧѧات المتحѧѧدة ی

 وذلѧك بإیعѧاز مѧن البیѧت الأبѧیض الأمریكѧي فѧي             –" الإنترنت" الدولیة للمعلومات   

 الѧѧذي صѧѧدر ردًا علѧѧى إلغѧѧاء القѧѧضاء الأمریكѧѧي    ٢٦/١/١٩٩٦بیانѧѧھ المѧѧؤرخ فѧѧي  

 المعѧدل للقѧانون الѧصادر فѧي     ١٩٩٦لنصوص فѧي قѧانون أخѧلاق الاتѧصالات لѧسنة        

٢(١٩٣٦(.  

وھنѧѧا یمكننѧѧا طѧѧرح رد الفعѧѧل الأمریكѧѧي باعتبѧѧاره مجѧѧال دراسѧѧتنا، نتیجѧѧة       

 أصدر الكѧونجرس الأمریكѧي   ١٩٩٨لمبادرة البیت الأبیض المذكورة فإنھ في عام      

 بѧѧѧشأن حمایѧѧѧة الأطفѧѧѧال مѧѧѧن التعѧѧѧدي Public Law 105-314القѧѧѧانون رقѧѧѧم 

                                                             
(1) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 

Tools and Strategies for protecting kids from pornography and their 
applicability to other inappropriate internet content, op. cit, P.1. 

(2) Reno v. ACLU, US Supp. 521 U.S. 844 (1997).  
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یكѧي علѧى التعѧاون مѧع     ولقد تضمن ھذا القانون حث النائب العѧام الأمر   . )١(الجنسي

مجلѧѧس البحѧѧوث الوطنیѧѧة فیھѧѧا، علѧѧى إعѧѧداد دراسѧѧة      / الأكادیمیѧѧة الوطنیѧѧة للعلѧѧوم  

متكاملة لبحث مدى إمكانیة تفعیل القѧانون الجنѧائي فѧي القѧضایا الأخلاقیѧة، والتѧي               

علѧѧى أن یѧѧتم وضѧѧع ھѧѧذا  . الإنترنѧѧت/ أنتجھѧѧا التعامѧѧل الѧѧسلبي مѧѧع تقنیѧѧة المعلومѧѧات 

ولقѧѧد تѧѧم وضѧѧع   . مѧѧن تѧѧاریخ صѧѧدور القѧѧانون المѧѧذكور    التقریѧѧر فѧѧي خѧѧلال سѧѧنتین    

 متѧضمنًا الخطѧوات الفعالѧة مѧن الوجھѧة العلمیѧة مѧن قبѧل         ٢٠٠٠التقریر في العѧام     

، بالتعѧѧاون مѧѧع Herb Lin, PhD, Michele Kipke, PhDالأسѧѧتاذین 

ولقѧѧѧد وجѧѧѧد التقریѧѧѧر إن مѧѧѧشكلة الѧѧѧدعارة المѧѧѧصورة     . جھѧѧѧات أخѧѧѧرى ذات علاقѧѧѧة  

Pornographyѧѧاس مѧѧاق    ذات أسѧѧي نطѧѧة فѧѧد داخلѧѧا تعѧѧى كونھѧѧاحیتین، الأولѧѧن ن

أمѧѧا الناحیѧѧة  . اھتمѧѧام قѧѧسم اجتمѧѧاعي لѧѧھ دور فѧѧي المجتمѧѧع، حتѧѧى وإن كѧѧان سѧѧلبیًا    

الثانیѧѧة فیتعلѧѧق بالتحدیѧѧد القѧѧضائي لمѧѧصطلح الѧѧدعارة الѧѧذي یتخѧѧذ مفھѧѧوم یتѧѧسع          

 Vary من نطاق اجتمѧاعي إلѧى آخѧر    vary widelyلیشمل الطابع المتغیر فیھا 

by community)٢(.  

 أو Minors القѧѧѧصر Employكѧѧѧذلك یجѧѧѧرم القѧѧѧانون الأمریكѧѧѧي تѧѧѧشغیل 

 تتѧضمن  Visual depiction إلى المشاركة في صѧور متحركѧة   Induceدفعھم 

حركة جنسیة مباشرة، إذا كان التصویر قѧد تѧم باسѧتخدام حاسѧوب عبѧر مؤسѧسات         

 .US Code Sec 18)تجاریѧة فѧي الولایѧات أو فѧѧي خѧارج الولایѧات المتحѧدة       

                                                             
(1) Protection of children from Sexual predators act of 1998 Title 9 section 

901. US Code. Id at 422. 
(2) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 

Tools and Strategies for Protecting Kids from Pornography and Their 
Applicability to other Inappropriate Internet Content, P.4. 
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 Sellكذلك یحظر القѧانون الأمریكѧي اسѧتخدام جھѧاز الحاسѧب الآلѧي لبیѧع           . (2251

 حق الوصایا على قاصر مع العلم بأن ھѧذا القاصѧر سѧوف یѧتم         Transferأو نقل   

 US Code 18)استخدامھ لإعداد صور متحركة تتضمن سѧلوكًا جنѧسیًا مباشѧرًا    

Sec. 2251 (A)) .     تخدامѧي اسѧانون الأمریكѧرم القѧا یجѧي    كمѧب الآلѧاز الحاسѧجھ 

 عبѧѧر الولایѧѧات أو Child pornography دعѧѧارة الأطفѧѧال Transportلنقѧѧل 

 )US Code Sec. 2252 & 2252 (A) 18(عبѧر مؤسѧسات تجاریѧة أجنبیѧة     

)١(.  

   جرائم التعدي على الآخرین عبر الشبكة المعلوماتیة الرقمیة- ٣

ة العنكبوتیѧة، وذلѧك   تُعد ھذه الجرائم من أقدم الجرائم المرتكبة عبر الشبك     

 وبحѧѧسب –دائًمѧѧا " الإنترنѧѧت" لمѧѧا یتمتѧѧع بѧѧھ عѧѧضو الѧѧشبكة الدولیѧѧة للمعلومѧѧات    

 من حریة كاملة عبر الإنترنت، ومن تلك الجѧرائم یمكننѧا التركیѧز        –المعتقد السائد   

  :على ما یلي

والتѧشھیر  : التشھیر وتشویھ السمعة الخاصة بالأشخاص والمؤسѧسات      ) أ(

Libel ѧѧرائم البѧѧن جѧѧن        مѧѧوع مѧѧوال نѧѧل الأحѧѧي كѧѧو فѧѧانون، وھѧѧي القѧѧر فѧѧث المباش

فѧѧي حѧѧѧین أن  . القѧѧذف، وإن كѧѧان یѧѧѧستلزم فѧѧي القѧѧѧانون الأمریكѧѧي أن یكѧѧون كتابѧѧѧة     

فالأسѧѧاس . Slanderالتѧѧشھیر بѧѧالكلام یُطلѧѧق علیѧѧھ فѧѧي المѧѧصطلح الأنجلوفѧѧوني      

الѧذي یعتمѧѧد علیѧѧھ التѧѧشریع الأمریكѧي فѧѧي إطѧѧار التѧѧشھیر ینطلѧق مѧѧن تھدیѧѧد سѧѧمعة     

 التѧѧي تمثѧѧل المѧѧصلحة التѧѧي یحمیھѧѧا القѧѧانون  Man’s Reputation شѧѧخص مѧѧا

حیث یؤدي التشھیر إلى التقلیل من قѧدر الѧشخص فѧي نظѧر المجتمѧع والنѧاس        . ھنا

                                                             
(1) USA v. Hay, App. 9th Cir. No. 99-30101, 24 Oct. 2000, Available online 

in Oct. 2000 at: http://laws.findlaw.com/9th/9930101.html.  
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أیًا كانوا، مثل أقاربھ وجیرانھ والأشخاص الذین لھم علاقѧة بھѧم أیѧًا كانѧت نوعیѧة              

 تجاریѧѧѧة أو  ھѧѧѧذه العلاقѧѧѧة، كمѧѧѧا لѧѧѧو كانѧѧѧت ھѧѧѧذه العلاقѧѧѧة عائلیѧѧѧة أو شخѧѧѧصیة أو        

  .الخ...مالیة

  تجریم المراسلةعبر الشبكة السیبرانیة العالمیة) ب(

یأخذ القانون الجنائي المقارن في الاعتبѧار الكیفیѧة التѧي یѧتم بھѧا التراسѧل        

مادیًا، دون أھمیة لعامل الوقت، وبحیث یعد زمن الاتصال یبدو كما لو لѧم یكѧن لѧھ            

التѧѧي تѧѧشتبھ علѧѧى الكتابѧѧة، مثѧѧل    إذ عدیѧѧدة ھѧѧي النѧѧصوص   . قیمѧѧة فѧѧي ھѧѧذا الѧѧشأن  

الإبراق والفاكس والاتصالات الھاتفیة، وبالعودة الى مجѧال دراسѧتنا الحالیѧة وھѧو        

التѧشریع الأمریكѧي، نجѧد أنѧھ مѧѧن ذلѧك مѧا ھѧو مقѧѧرر فѧي تѧشریع ولایѧة أركانѧѧساس           

 بارتكѧاب  یعتѧرف  الѧذي  ARK CODE ANN. 5-41-108 (2000)الأمریكیѧة  

و التھدیѧѧد أو الإسѧѧاءة ضѧѧد أي شѧѧخص باسѧѧتخدام     جریمѧѧة التخویѧѧف أو الترھیѧѧب أ  

البریѧѧد الإلكترونѧѧي أو أیѧѧة وسѧѧیلة اتѧѧصال أخѧѧرى، أو أنѧѧي قѧѧوم الѧѧشخص بارتكѧѧاب      

 Unsolicitedجریمة بالمراسلة حال إرسال رسائل دعایة مثیѧرة وغیѧر منظمѧة    

bulk email  ةѧباستخدام شخصیة وھمی Forged identity    الѧو الحѧا ھѧمثلم ،

 Falsifies or forges الذي یعاقب على تزییѧف أو تزویѧر   Illinoisفي تشریع 

التحویѧѧѧل المعلومѧѧѧاتي بطریѧѧѧق الرسѧѧѧالة الإلكترونیѧѧѧة بأیѧѧѧة مѧѧѧضمون، حѧѧѧال كѧѧѧون       

" الإنترنѧѧت" موضѧѧوع ھѧѧذا التراسѧѧل بریѧѧد تافѧѧھ عبѧѧر الѧѧشبكة الدولیѧѧة للمعلومѧѧات    

  . غیر معروف مصدره

یѧѧة لكѧѧѧي  وعلیѧѧھ یتѧѧسع مѧѧѧدلول الرسѧѧالة المجرمѧѧة عبѧѧѧر الѧѧشبكة المعلومات     

تѧѧشمل فѧѧي محتواھѧѧا لѧѧیس فقѧѧط جѧѧرائم الأخѧѧلاق، وإنمѧѧا أیѧѧضًا جѧѧرائم أخѧѧرى تتخѧѧذ       

الطابع التقلیدي، كما ھو الشأن في جѧرائم التھدیѧد بالقتѧل أو بارتكѧاب جریمѧة ضѧد        
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كمѧѧا یتѧѧسع أیѧѧضًا مѧѧدلولھا فѧѧي إطѧѧار الجریمѧѧة التقنیѧѧة بحیѧѧث تتخѧѧذ   . الѧѧنفس والمѧѧال

خریѧѧب قواعѧѧد البیانѧѧات أو ھѧѧدم نظѧѧام    أبعѧѧادًا تقنیѧѧة محѧѧضة، كمѧѧا ھѧѧو الѧѧشأن فѧѧي ت    

ولعѧѧل أشѧѧھر قѧѧضیة   . المعلومѧѧات باسѧѧتخدام الرسѧѧائل الإعلانیѧѧة مجھولѧѧة المѧѧصدر    

)  عامѧًا ١٨ (Christopher James Reinckeتھدیѧد ھѧي تلѧك التѧي قѧام بھѧا       

 بالولایѧѧѧѧات المتحѧѧѧѧدة الأمریكیѧѧѧѧة، حیѧѧѧѧث قѧѧѧѧام فѧѧѧѧي    Illinoisطالѧѧѧѧب فѧѧѧѧي جامعѧѧѧѧة  

یѧد الإلكترونѧي إلѧى الѧرئیس كلینتѧون وقѧام        بإرسال رسالة عبѧر البر    ٤/١٢/٢٠٠١

  . بتھدیده فیھا بالقتل

وفیمѧѧا یتعلѧѧق بطبیعѧѧة العبѧѧارات التѧѧي اسѧѧتخدمت فѧѧي الѧѧسب والقѧѧذف عبѧѧر     

الشبكة السیبرانیة، فإنھ لا یختلف حالھا عمѧا ھѧو علیѧھ الحѧال فѧي العѧالم المѧادي،              

 جѧرائم الѧسب   إذ تستخدم ذات العبارات التي یتم اسѧتخدامھا فѧي العѧالم المѧادي فѧي          

ولا یقѧѧدح ھنѧѧا فѧѧي عملیѧѧة التغѧѧایر والاخѧѧتلاف    . والقѧѧذف والتѧѧشھیر عبѧѧر الإنترنѧѧت  

الاجتمѧѧاعي والثقѧѧافي بѧѧین الѧѧشعوب للقѧѧول بعѧѧدم إمكانیѧѧة تحدیѧѧد مفھѧѧوم العبѧѧارات       

ذلك أن تحدید مرامي العبѧارات وتحѧري مطابقѧة الألفѧاظ للمعنѧى الѧذي        . المستخدمة

 المعѧین فѧي القѧانون وتحدیѧد مѧا إذا كانѧت سѧبًا          انتھى إلیھ الحكم وتسمیتھا باسمھا    

أم قѧذفًا أم عیبѧѧًا أم إھانѧѧة أم تѧѧشھیرًا ھѧѧو مѧѧن مѧѧسائل القѧѧانون التѧѧي یخѧѧضع فیѧѧھ مѧѧا   

ومثѧل ھѧѧذا الأمѧر یتوافѧѧق   . )١(ینتھѧي إلیѧھ قاضѧѧي الموضѧوع لرقابѧة محكمѧѧة الѧنقض     

 مѧن  مع وسیلة إثبات القصد الجنائي في ھذه الجرائم، حیѧث یلѧزم لإثباتѧھ والتحقѧق     

، )٢(قیامھ أن تكون الألفاظ المستخدمة في الѧسب والقѧذف والتѧشھیر شѧائنة بѧذاتھا           

                                                             
 لѧسنة  ١مѧصر العѧدد   / المحاماة (٨/٥/٢٠٠٠ق، جلسة ٦٢ لسنة ٣٠٨٧ طعن جنائي مصري رقم    ) ١(

  ).٢٠٧، ص٢٠٠١
 لسنة ١مصر العدد / المحاماة (١٥/٥/٢٠٠٠ق، جلسة ٦٢ لسنة ٤٩٣٣طعن جنائي مصري رقم )  ٢(

  ).٢٠٧، ص٢٠٠١
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وتبتعد عن مѧدلول مجѧرد النقѧد المبѧاح الѧذي لا یتѧضمن المѧساس بѧشخص صѧاحب             

إذ یصلح أن یكѧون مبنѧى التجѧریم ھنѧا     . )١(الأمر أو التشھیر بھ أو الخط من كرامتھ  

 عبѧѧارات غیѧѧر أخلاقیѧѧة، مثѧѧل    أن یكѧѧون ذلѧѧك باسѧѧتخدام نطѧѧاق اسѧѧم یحتѧѧوي علѧѧى      

Fuckmickey.multimania.com  ورѧѧة صѧѧع مجموعѧѧضمن الموقѧѧى أن تѧѧحت 

  .)٢(لأفراد برزت فقط وجوھھم

  

  

  

                                                             
  .ق، السابق٦٢ لسنة ٣٠٨٧طعن جنائي مصري رقم )  ١(

(2) TGI Meaux, 3eme Ch, Correc. 19/11/2001 (Ste Eurodisney S. C. A. & 
autres c/ A. A.)  

 http://www.juriscom.net.  
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  المبحث الثالث
  جرائم تقانة المعلومات فى الولايات المتحدة الأمريكية

  
   )١(یѧѧѧѧصعب تقѧѧѧѧدیر حجѧѧѧѧم الخѧѧѧѧسائر المترتبѧѧѧѧة علѧѧѧѧى جѧѧѧѧرائم نظѧѧѧѧم المعلومѧѧѧѧات     

لѧرقم الأسѧود الѧذي یѧسیطر علѧى ھѧذا النѧوع مѧن الإجѧرام عѧلاوة علѧѧى           والѧسبب فѧي ذلѧك ا   

الموقف السلبي للمجني علیھم في ھذه الجرائم، ولصعوبة اكتشاف الجریمѧة الѧسیبرانیة       
 كمѧا تѧشیر   )٣(لذا فإنھ من الѧصعوبة تقѧدیر حجѧم الخѧسائر الناشѧئة عѧن ھѧذه الجѧرائم              . )٢(

ي فرنسا أو الولایات المتحدة الأمریكیة بذلك الأبحاث التي أجریت في ھذا الشأن سواء ف     

  . أو إنجلترا

                                                             
وسائل الأوتوماتیكیة لاكتشاف نقاط الضعف في نظѧم  یقوم المخربون باستخدام بعض ال    : المخربون  ) ١(

الكمبیوتر بغرض زرع البرنامج المدمر في تلك النظم، ویظل ھذا البرنامج كامناً حتى یحѧین موعѧد    
فإذا ما قام المخربون بزرع البرنامج المذكور عبر جھاز كمبیوتر خѧاص بѧشخص       . الھجوم المحدد 

  :  في ذلكراجع. آخر فإن ذلك یزید من صعوبة تعقبھم
Dr: Linda Volonino. Cybet Terrorism. Op. cit.  
(2) Bertin et Lambertie, la protection du logiciel, enjeux juridiques et 

economiques L.G.D.J. 1985, p. 30  
وتجدر الإشارة في ھذا الصدد إلى أن إحجام ضѧحایا الجѧرائم المعلوماتیѧة عѧن الإبѧلاغ عѧن الجѧرائم               ) ٣(

 سواء لخوفھم من الفضیحة أو لاعتقادھم بعدم قدرة الشرطة على التعامل مع –المرتكبة في حقھم 
 أن ھѧذا الإحجѧام   – لوقѧوع مثѧل ھѧذه الجѧرائم     -مثل ھذه الجرائم، أو لعѧدم درایѧتھم مѧن حیѧث المبѧدأ        

تمتѧع  یؤدي إلى فرار المجرمین من العقاب كما أنھ یترك وحدات جѧرائم الكمبیѧوتر الѧشرطیة التѧي ت       
حجمھѧا، طبیعتھѧا   : بكفاءة عالیة دون عمل یذكر ومن ھنا یظل النطاق الحقیقѧي لجѧرائم الكمبیѧوتر     

  :  تظل كلھا أمور غامضة، انظر–ومداھا وتھدیداتھا 
HACKER CRACK DOWN Law and Disorder on the Electronic Frontier b 
: Bruce sterling p. 168. 1994.  
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  تقدیر خسائر الجرائم السیبرانیة في الولایات المتحدة الأمریكیة : أولا

في البدایة یمكننا القول أن جرائم تقانة المعلومѧات الѧسیبرانیة قѧد سѧببت خѧسائر        

             ѧدة الأمریكیѧات المتحѧالطبع الولایѧا بѧدولي ومنھѧستوى الѧتنا   فادحة على المѧل دراسѧة مح

 تحقیقاً general Accounting officeالحالیة، حیث أجرى المكتب الأعلى للإحصاء 

بخصوص ظاھرة الغش في الأنظمة المعلوماتیة الخاصѧة بالحكومѧة الفیدرالیѧة، وجѧاءت        

  : نتیجتھ على النحو التالي 

حѧѧѧالات اخѧѧѧتلاس أشѧѧѧیاء مختزنѧѧѧة ترتѧѧѧب علیھѧѧѧا خѧѧѧسارة قѧѧѧدرت بحѧѧѧوالي        % ٤٠ -

  . ولار د٥٧٫٠٠٠

 .  دولار٣٤٫٠٠٠حالات اختلاس أموال تسببت في خسارة قدرت بـ % ٣٩ -

 . حالات تعدیل غیر مسموح بھ في البیانات% ١٢ -

 . حالات استخدام غیر مسموح بھ للأنظمة المعلوماتیة% ٦ -

 . حالات اتلاف% ٣ -

فغالبیѧѧة أفعѧѧال الغѧѧش والنѧѧصب الإلكترونѧѧي ارتكبѧѧت عѧѧن طریѧѧق إدخѧѧال بیانѧѧات          

%" ٢٥" ثم یلي ذلك الاستعمال غیر المѧشروع للوسѧائل المعلوماتیѧة    %.٦٢مصطنعة  

وأخیѧѧراً اخѧѧتلاس  %" ٢٣"ویѧѧأتي فѧѧي المرتبѧѧة الثالثѧѧة تعѧѧدیل المعالجѧѧات المعلوماتیѧѧة      

  .)١(%"١٧"الوثائق الصادرة عن الحساب الآلي 

وأجریѧѧѧت دراسѧѧѧة بواسѧѧѧطة المعھѧѧѧد الأمریكѧѧѧي للتѧѧѧصدیق علѧѧѧى الإحѧѧѧصاء العѧѧѧام     

ѧѧش المعلومѧѧصوص الغѧѧي    بخѧѧھ فѧѧى أنѧѧت إلѧѧي انتھѧѧأمین والتѧѧركات التѧѧوك وشѧѧي البنѧѧاتي ف

                                                             
  .٢٥ ثورة المعلومات وإنعكاساتھا على قانون العقوبات، ص –ي الشوا، محمد سام. انظر د) ١(
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یتحقѧق الغѧش عѧن طریѧق التلاعѧب فѧي الѧصفقات، إمѧا بخلѧق          %" ٦٠"غالبیة الحѧالات    

معلومѧѧات مѧѧصطنعة أو اتѧѧلاف أو تعѧѧدیل بیانѧѧات حقیقیѧѧة، وفѧѧي ثلѧѧث الحѧѧالات عѧѧن طریѧѧق   

ضѧع الѧوظیفي   التعدیل في مناطق تѧسجیل الملفѧات، وأن اسѧتمرار فعѧل الغѧش یѧرتبط بالو              

من حѧالات الغѧش بوشѧرت عѧن طریѧق مѧستخدمین اسѧتمرت          % ٤١وھكذا فإن   . لمرتكبھ

مѧن تلѧك الحѧالات نفѧذت بواسѧطة مѧسئولین اسѧتمرت         % ١٥لمدة أقѧل مѧن سѧنة واحѧدة،          

لمѧѧدة أكثѧѧر مѧѧن سѧѧنة، ویتѧѧوافر لھѧѧذه الفئѧѧة الأخیѧѧرة إمكانیѧѧات لإخفѧѧاء أفعѧѧالھم، ویتطѧѧابق    

 مѧѧن حѧѧالات الغѧѧش ٥٩ مѧѧن أفعѧѧال الغѧѧش حیѧѧث أن الوضѧѧع الѧѧوظیفي والمبѧѧالغ المتحѧѧصلة

 دولار قѧد تѧم ارتكابھѧا بواسѧطة مѧستخدمین فѧي البنѧوك        ٢٥٫٠٠٠والتي قدرت بأقѧل مѧن       

 ١٠٠٠٫٠٠٠فѧѧي شѧѧركات التѧѧأمین، بینمѧѧا نѧѧسبت أفعѧѧال الغѧѧش التѧѧي تجѧѧاوزت      % ٨٥و

 وباشر الاتحاد الأمریكѧي للمحѧامین  .دولار إلى المستخدمین الذین یشغلون مراكز متقدمة     

 منشأة ومؤسسة كبري، وتبین أن ثلثیھما وقعتا ضحیة لظاھرة الغش     ٢٨٣تحقیقاً على   

كمѧѧا أظھѧѧر التحقیѧѧق، أنѧѧھ عنѧѧدما یكѧѧون الحاسѧѧب الآلѧѧي       . المعلومѧѧات بѧѧدرجات متفاوتѧѧة  

موضوعاً للجریمѧة، فѧإن ثمѧاني منѧشآت مѧن عѧشر یعتبѧرون أن محѧو أو إتѧلاف البیانѧات              

ة، ونفس الأمر بالنسبة لسرقة أو إتلاف البرامج، یمثل النمط الأكثر خطورة لھذه الظاھر 

وعلى النقیض بالنسبة لسرقة أو إتѧلاف المعѧدات المادیѧة فھѧي تبѧدو علѧى وجѧھ التحدیѧد          

  .اقل خطورة

ویستحیل نسبیاً معرفة إجمالي الخѧسائر التѧي لحقѧت بالمنѧشآت الأمریكیѧة ووفقѧاً            

آت قد عانت من خسائر فѧي العѧام   لتقدیر الاتحاد الأمریكي للمحامین، فإن ربع ھذه المنش   

 ملیѧون دولار، وھѧذا یعكѧس    ٧٣٠ إلѧى  ١٤٥السابق علѧى إجѧراء التحقیѧق، تفاوتѧت مѧن         

تباینѧѧاً واضѧѧحاً فѧѧي الخѧѧسارة مѧѧن منѧѧشأة أخѧѧرى وعلѧѧى وجѧѧھ العمѧѧوم فقѧѧد قѧѧدرت بأقѧѧل            

وقѧدرت بѧأكثر مѧن ملیѧون دولار     . من ھذه المنѧشآت % ٢٠ دولار بالنسبة لـ  ١٠٠٫٠٠٠
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من ھذه المنشآت لم تعلم مقدار الخسارة التѧي لحقѧت بھѧا مѧن     % ٢٨ن  منھا، وأ % ٤لـ  

  .)١(أثر الغش المعلوماتي

  الجرائم السیبرانیة بین التشریع والقضاء فى الدول الغربیة: ثانیا

عقب التعرض للوضع الأمریكي محل دراسѧتنا الحالیѧة، یمكѧن التعѧرض لوضѧعیة              

أول دولѧة تѧسن تѧشریعات خاصѧة بجѧرائم       الѧسوید  تعتبرالدول الغربیة والأوروبیة، حیث  

الѧѧذي ) م١٩٧٣(الحاسѧب الآلѧѧي والانترنѧѧت، حیѧѧث صѧѧدر قѧѧانون البیانѧѧات الѧѧسویدي عѧѧام   

عالج قضایا الاحتیال عن طریق الحاسѧب الآلѧي إضѧافة إلѧى شѧمولھ فقѧرات عامѧة تѧشمل          

جѧѧرائم الѧѧدخول غیѧѧر المѧѧشروع علѧѧى البیانѧѧات جھѧѧاز الحاسѧѧب الآلییѧѧة أو تزویرھѧѧѧا أو          

  . ا أو الحصول غیر المشرع علیھا تحویلھ

وتبعت الولایѧات المتحѧدة الأمریكیѧة الѧسوید حیѧث شѧرعت قانونѧا خاصѧة بحمایѧة             

حѧѧدّد معھѧѧد العدالѧѧة  ) م١٩٨٥(، وفѧѧي عѧѧام )م١٩٨٥ –م ١٩٧٦(أنظمѧѧة الحاسѧѧب الآلѧѧي  

جѧرائم الحاسѧب الآلѧي الداخلیѧة،     : القومي خمسة أنواع رئیسة للجرائم المعلوماتیة وھي     

ستخدام غیر المشروع عن بعد، جرائم التلاعب بالحاسب الآلي، دعم التعاملات   جرائم الا 

) م١٩٨٦(وفѧي عѧام   . الإجرامیة، وسرقة البرامج الجѧاھزة والمكونѧات المادیѧة للحاسѧب        

عѧѧرّف فیѧѧھ جمیѧѧع المѧѧصطلحات الѧѧضروریة  ) ١٢١٣(صѧѧدر قانونѧѧا تѧѧشریعاً یحمѧѧل الѧѧرقم  

مѧѧا وضѧѧعت المتطلبѧѧات الدسѧѧتوریة اللازمѧѧة  لتطبیѧѧق القѧѧانون علѧѧى الجѧѧرائم المعلوماتیѧѧة ك 

لتطبیقھ، وعلى اثر ذلك قامت الولایات الداخلیة بإصدار تشریعاتھا الخاصة بھѧا للتعامѧل        

  .مع ھذه الجرائم ومن ذلك قانون ولایة تكساس لجرائم الحاسب الآلي

                                                             
  :راجع) ١(

Daved smoloon (2009) the impact of the use of face book on the building 
society in the context of globalization, N Y sprctrum puplication . 
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وتأتي بریطانیا كثالث دولة تسن قوانین خاصة بجرائم الحاسب الآلي حیث أقرت 

الѧѧذي شѧѧمل فѧѧي تعاریفѧѧھ الخاصѧѧة      ) م١٩٨١(مكافحѧѧة التزویѧѧر والتزییѧѧف عѧѧام     قѧѧانون  

بتعریف أداة التزویر وسائط التخزین جھاز الحاسب الآلییѧة المتنوعѧة أو أي أداة أخѧرى     

  .یتم التسجیل علیھا سواء بالطرق التقلیدیة أو الإلكترونیة أو بأي طریقة أخرى

مѧѧع جѧѧرائم الحاسѧѧب الآلѧѧي     وتطبѧѧق كنѧѧدا قѧѧوانین متخصѧѧصة ومفѧѧصلة للتعامѧѧل      

قانونھѧѧѧا ) م١٩٨٥(حیѧѧѧث عѧѧدلت فѧѧي عѧѧام    " الإنترنѧѧت " والѧѧشبكة الدولیѧѧة للمعلومѧѧات    

الجنائي بحیث شمل قوانین خاصة بجرائم الحاسب الآلѧي والانترنѧت، كمѧا شѧمل القѧانون        

الجدید تحدید عقوبات المخالفات جھاز الحاسب الآلییة، وجرائم التدمیر، أو الدخول غیر 

  .١ لأنظمة الحاسب الآليالمشروع

وقѧѧѧد أدى ربѧѧѧط الحاسѧѧѧبات الآلیѧѧѧة بعѧѧѧضھا بѧѧѧالبعض الآخѧѧѧر عѧѧѧن طریѧѧѧق شѧѧѧبكة       

المعلومات إلى سرعة انتقال المعلومات من جھة وإلى سھولة التطفل علیھѧا واختلاسѧھا     

حیѧѧث یѧѧسمح ھѧѧذا الجھѧѧاز . )٢( modem) المѧѧودم(مѧѧن جھѧѧة أخѧѧرى عѧѧن طریѧѧق اسѧѧتخدام

ون بھا بالولوج فѧى الحاسѧبات الآلیѧة المѧستھدفة ودون     للمتطفلین من أي مسافة یتواجد  

أي مѧѧساس مѧѧادى بحѧѧق ملكیѧѧة الغیѧѧر أو تѧѧرك أى أثѧѧر تѧѧدل علѧѧى انتھѧѧاك المعلومѧѧات أو        

ونظراً لجسامة ھذا النوع من التعدى فقد حرص العدیѧد مѧن الѧدول علѧى ارسѧاء              . نسخھا

یѧة سѧریة البیانѧات    مبدأ لحمایة وسلامة نظم المعلومات لدیھا وبغض النظر عن مبدأ حما 

وسѧѧوف نѧѧستعرض الحلѧѧول التѧѧشریعیة التѧѧي اسѧѧتحدثت فѧѧى ھѧѧذا    . المعالجѧѧة أو المتداولѧѧة

  المجال في بعض الدول 
                                                             

الالكتروني فى التشریع المقارن، القاھرة،دار النھضة ھدى حامد قشقوش، جرائم الحاسب . د: انظر )١(
  ت.العربیة،د

)٢( MODEM :        ة أوѧѧوز رقمیѧى رمѧѧي إلѧب الآلѧة الحاسѧѧة بلغѧات مكتوبѧة تعلیمѧѧن أداة لترجمѧارة عѧعب
  .العكس حیث یسمح للحاسبات الآلیة أن تستقبل وتنقل المعلومات عن طریق وسیط لخط تلیفوني
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 والتѧѧى تѧѧنص  ٢ فقѧѧرة ٣٠١ المѧѧادة )١(وقѧѧد اسѧѧتحدث قѧѧانون العقوبѧѧات الكنѧѧدى   

  :على

كل من حصل بطریق الغش وبدون وجھ حق مباشرة أو بطریق غیر مباشر علѧى          - أ

  ب آليخدمات من حاس

كل من ولج بنیة الغش، بواسطة جھاز الكترونѧي أو صѧوتي أو آلѧي مباشѧرة أو         - ب

 .بطریق غیر مباشر فى حاسب آلى

 كѧѧل مѧѧن اسѧѧتعمل حاسѧѧب آلѧѧي مباشѧѧرة أو بطریѧѧق غیѧѧر مباشѧѧر بغѧѧرض ارتكѧѧاب  -جѧѧـ

جریمة منصوص علیھا في الفقرة أ،ب أو جریمѧة منѧصوص علیھѧا فѧى المѧادة       

ي یعد مرتكبا لفعل إجرامѧي ویعاقѧب بѧالحبس     خاصة ببیانات أو حاسب آل  ٣٨٧

  .لمدة عشر سنوات

  : یعد مرتكبا لعمل آثم كل من باشر عمدا٣٨٧ً وتنص المادة 

 .إتلاف أو تعدیل البیانات  - أ

  .سرقة البیانات أو جعلھا غیر صالحة أو عدیمة الفائدة  - ب

  . منع  أو إعاقة الاستخدام المشروع للبیانات-جـ

اسѧѧتخدام حقѧѧھ المѧѧشروع للبیانѧѧات أو رفѧѧض ولѧѧوج    منѧѧع أو  إعاقѧѧة شѧѧخص فѧѧي  -د

  .شخص لھ الحق في البیانات

                                                             
  :راجع في ذلك ) ١(

 Vivant et le stanc, lamy informatique no.2489. 
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  التشریع الأمریكي

بالعودة الى مجال دراستنا في التشریع الأمریكѧي، یطبѧق فѧى الولایѧات المتحѧدة            

الأمریكیѧѧة القѧѧوانین الخاصѧѧة بѧѧѧالغش فѧѧي مجѧѧال البنѧѧѧوك والبریѧѧد والتلغѧѧراف والاتفѧѧѧاق        

بѧل أن بعѧض الولایѧات    .  علѧى جѧرائم سѧرقة المعلومѧات    ألأجرامي لأغراض ارتكاب الغش   

كѧل شѧي   " الفیدرالیة أصدرت قوانین بموجبھا أعطت مفھوما واسعا للمال بحیث یѧشمل       

وینѧѧدرج تحѧѧت ھѧذا التعریѧѧف الأمѧѧوال المعنویѧة والبیانѧѧات المعالجѧѧة   " ینطѧوي علѧѧى قیمѧة  

أفعѧال الغѧش أو   وتعاقب ھذه القوانین على الاستخدام غیر المѧسموح بѧھ بغѧرض ارتكѧاب       

 وعلѧى المѧستوى الفیѧدرالى صѧدر قѧانون الولѧوج المѧصطنع فѧي              )١(للاستیلاء على المѧال   

                                                             
مثل أریزونا وكالیفورنیا وكولورادو ودیѧلادار وفلوریѧدا وجورجیѧا      " استحدثت الولایات الأمریكیة     ) ١(

القوانین الجنائیة التѧي  العدید من ... )وتارا ونیومكسكووالبنوى ومیتشجان ومیسورى ومونتانا وأ   
للحاسѧب الآلѧي بغѧرض الاحتیѧال أو الحѧصول علѧى مѧال        تعاقب علѧى الاسѧتخدام غیѧر المѧسموح بѧھ           

  :والمجال ھنا لیس متسعا لفحص جمیعھا، ولذا نكتفي بإیراد ملاحظتین علیھا
  :أن آلیات التجریم في ھذه القوانین على درجة كبیرة من الاختلاف ویبدو ذلك من زاویتین:أولاھما

ش  أو سѧوء النیѧة فѧي الأفعѧال المعاقѧب      أن جمیع ھذه القوانین إذا كانت تتمѧسك بѧضرورة تѧوافر الغѧ       ) أ(
علیھا إلا أن صیغتھا في ھذا الشأن جاءت غیر مطابقة وعلى سبیل المثال فقانون كالیفورنیا ینص 

 مѧѧن قѧѧانون عقوبѧѧات ٥٠٢مѧѧادة ...." یعاقѧѧب كѧѧل شѧѧخص ولѧѧج عѧѧن عمѧѧد أو سѧѧوء نیѧѧة  " علѧѧى أن 
.... كل من " ینصان على" روقانون دیلادا " ١٩٨٢ والمعدل سنة ١٩٧٩كالیفورنیا الصادر سنة 

 والمعدلѧѧة فѧѧي سѧѧنة  ٥٥٨مѧѧادة " وكѧѧان ذلѧѧك عѧѧن تبѧѧصر أو تѧѧروي مباشѧѧر أو بطریѧѧق غیѧѧر مباشѧѧر  
وقانون ......" عن تروي وعلم وبدون إذن.... كل من باشر" ، وقانون فلوریدا ینص على ١٩٨٢
  ".١٩٨٣ة قانون سن" عمدا وبدون إذا ....... كل من " ینص على"  سوقانون بنسلفانیا١٩٧٨

 أن بعض ھذه القوانین مال إلى تقنین وبشكل مختصر الأفعال المجرمة مقتدیا فѧي ذلѧك بѧالنموذج          ) ب(
كل من ولج عمدا فى نظѧام أو شѧبكة معلوماتیѧة    " الفیدرالي ومنھا قانون كالیفورنیا والذي یعاقب        

نون قѧѧا" بفѧѧرض محاولѧѧة أو تنفیѧѧذ أى مѧѧؤامرة أو حیلѧѧة بغѧѧرض الحѧѧصول علѧѧى نقѧѧود أو خѧѧدمات     
كѧل مѧن ولѧج وبѧسوء نیѧة فѧي نظѧام شѧبكة         " ویجѧرم ھѧذا القѧانون أیѧضا     " ب/٥٠٢العقوبات مѧادة    

معلوماتیة بغرض الحصول على معلومات غیر مسموح بھا تتعلѧق بѧسمعة الغیѧر أو كѧل مѧن أدخѧل              
معلومات مصطنعة بغرض تحسین أو اساءة سمعة الغیر ویعاقب أخیرا كل شخص ولح بسوء نیѧة     

 أضѧر بѧأي نظѧام معلومѧاتي أو شѧبكة معلوماتیѧة أو كیѧان منطقѧي أو بیانѧات وعلѧى           أتلف أو محѧا أو  
= 
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 counterfeit access device and ) ١(١٩٨٤الحاسѧب الآلѧي  فѧي أكتѧوبر سѧنة      

computer   

                                                             
= 

النقѧیض تنبѧت بعѧض القѧوانین الأخѧرى المѧنھج التحلیلѧي ومنھѧا علѧى سѧبیل المثѧال قѧانون فلوریѧѧدا             
مخصѧصة للجѧرائم التѧي تقѧع علѧى البیانѧات       : والذي احتوى على ثلاث مجموعات أساسیة إحѧداھما     

خاصѧѧة بѧѧالجرائم التѧѧى تقѧѧع علѧѧى المعѧѧدات والتجھیѧѧزات المعلوماتیѧѧة  : ثانیѧѧةالموجѧѧودة بѧѧالبرامج وال
خاصѧة بجѧѧرائم المѧستخدمین لѧѧنظم المعلومѧات، ولكѧѧل مجموعѧة منھѧѧا قواعѧدھا الداخلیѧѧة      : والثالثѧة  

تتعلق بالمنھج الانجلو سكسوني في التعاریف القانونیة حیث یلاحظ أن ھذه   : الخاصة بھا وثانیھما  
ي قیمة خѧارج الولایѧات المتحѧدة بѧل وأیѧضا خѧارج الولایѧة التѧي تѧنص علیھѧا،            التعاریف لیس لھا أ   

الذي یحتویھا حیث أنھا تعطي من  أجل احتیاجات  وفضلا عن ذلك فلیس لھا أي قیمة خارج النص  
  .النص

  : راجع فى ذلك
  Vivant et le stanc, lamy droit de informatique ,no.2487. 

 فѧѧي بѧѧادئ الأمѧѧر وكأنھѧѧا شѧѧركة انترنѧѧت نموذجیѧѧة، بمكاتبھѧѧا      –ى كѧѧورب  أنفینѧѧا سѧѧیكوریت –بѧѧدأت  ) ١(
لكѧن تبѧین الآن    . وحاسباتھا وموظفیھا ونظامھا الأمني الحاسوبي ولم یكѧن ینقѧصھا سѧوى الزبѧائن      

أن تلك الشركة التي بدت مشروعا فاشلا للوھلة الأولى كانت شركة وھمیة أنشاھا مكتب التحقیقات 
 بѧѧي أي للایقѧѧاع بѧѧشابین روسѧѧیین متھمѧѧین بѧѧاختراق كمبѧѧوترات شѧѧركات      الفیدرالیѧѧة الأمریكѧѧي اف 

انترنت أمریكیة واختلاس معلومات حساسة فى محاولة لابتزاز المال وتقول الѧسلطات إن الیكѧسي        
   عاما وكلیھما من مدنیة شلیابنسك الروسیة قد ابتلعا ٢٥ عاما وفاسیلي جورشكوف ٢١ایفانوف 

وفي حین رفض مكتب التحقیقات الفیدرالیة الإدلاء بأیة تعلیقѧات  . أيالطعم ووقعا في فخ الإف بي    
فإن وثائق قضائیة كشف عنھا النقاب مؤخراً تبدو وكأنھا روایة جاسوسیة یروي فیھا عملاء الاف 
بي آي كیف تمكنوا من الإیقاع باللصین عن طریق انشاء شركة زائفة ودعوة ایفانوف وجوشكوف 

الحاسѧوبیة المحѧصنة، وبعѧد أن نجѧح القرصѧانان الروسѧیان فѧي اختѧراق         لمحاولة اختراق أنظمتھѧا   
الأنظمة عن بعѧد وجѧھ موظفѧوا شѧركة أنفیتѧا دعѧوة لھمѧا للقѧدوم إلѧى سѧیاتل فѧى الولایѧات المتحѧدة               

  لمناقشة 
ابѧѧرام عقѧѧد شѧѧراكة واسѧѧتعراض كامѧѧل امكانیاتھمѧѧا فѧѧي مجѧѧا ل التѧѧسلل إلѧѧى أجھѧѧزة الكمبѧѧوتر عبѧѧر       

لѧشابان یѧѧستعرضان مھاراتھمѧا فѧѧي الѧشراكة الوھمیѧѧة اسѧتخدم الاف بѧѧي آي     الانترنѧت، وبینѧا كѧѧان ا  
تقنیة تصنت حاسوبیة تبسط نشاطھا عبر الانترنت وتختѧرق النظѧام الحاسѧوبي الخѧاص بѧالمتھمین             

  .فى روسیا
ویقول خبراء أمن الانترنت أن القضیة تعرض لمدى تطѧور مقѧدرات مكافحѧة جѧرائم الانترنѧت لѧدى          

  .فیدرالیة لكن الدفاع یشیر الاستفھام حول مشروعیة استخدام ھذه الأسالیبمكتب التحقیقات ال
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 Fraud and abuse act        دون إذن أوѧي بѧب آلѧى حاسѧدا فѧج عمѧذي ولѧوال 

الفرصѧة التѧѧى سѧنحت لѧھ عѧن طریѧق ھѧذا الولѧѧوج       كѧان مѧسموحا بѧالولوج منѧھ، واسѧتغل      

لأغراض لم یѧشملھا الإذن، وقѧام عمѧداً عѧن طریѧق ھѧذه الوسѧیلة باسѧتعمال أو تعѧدیل أو               

إتلاف أو إفشاء معلومات مختزنة في الحاسب متى كان ھذا الأخیر یعمѧل باسѧم ولѧصالح        

 لھѧѧذا الѧѧنص ویمكѧѧن. الحكومѧѧة الأمریكیѧѧة، وطالمѧѧا أثѧѧرت ھѧѧذه الأفعѧѧال علѧѧى أداء وظیفتѧѧھ 

وبطریق غیر مباشر وبشروط معینة أن یشمل النصب الذي یرتكب عѧن طریѧق الحاسѧب            

 مѧشروعا بقѧانون   )١(١٩٨٤الآلي،ولكن وزارة العدل الأمریكیة قدمت في أغسطس سѧنة      

كل من رتب أو صѧمم خطѧة مѧا    " یستھدف مباشرة حالة الغش المعلوماتي والذي یعاقب     

ستیلاء على مبلغ من النقѧود أو مѧال لا یخѧصھ وولѧج     أو حیلة بغرض ارتكاب غش أو الا      

أو حاول الولوج في حاسب آلي بغرض تنفیذ أو محاولة تنفیѧذ ھѧذه الخطѧة أو الحیلѧة أو           

ومصطلح ....." لارتكاب أو محاولة ارتكاب مثل ھذا النصب أو ھذه السرقة أو الاختلاس

ائل المالیة والمعلومات كل الوس"  وفقا لھذا المشروع بقانون یشمل  propertyالمال 

التѧي تحتѧѧوي علѧى بیانѧѧات معالجѧѧة والمكونѧات الالكترونیѧѧة والكیانѧات المنطقیѧѧة وبѧѧرامج     

                                                             
= 

 .٢٠٠١ مایو ١٢ تاریخ ٧٦٣٣ الإمارات العربیة المتحدة، العدد – دبي –جریدة البیان :  راجع في ذلك
صѧѧѧدر فѧѧѧي الولایѧѧѧات المتحѧѧѧدة الأمریكیѧѧѧة القѧѧѧانون الفیѧѧѧدرالي بѧѧѧشأن الغѧѧѧش والعبѧѧѧث المعلومѧѧѧاتي       ) ١(

computer fraud  &abuse act  امѧѧي عѧѧام     ١٩٨٤  فѧѧا عѧѧان آخرھѧѧدیلات كѧѧھ تعѧѧل علیѧѧوأدخ 
ویواجѧѧھ ھѧѧذا القѧѧانون عѧѧدة أفعѧѧال تتѧѧصل بالѧѧدخول غیѧѧر المѧѧشروع أو الحѧѧصول متجѧѧاوزا      . ١٩٩٦

. التѧѧصریح علѧѧى معلومѧѧات تتعلѧѧق بالѧѧدفاع الѧѧوطني أو العلاقѧѧات الخارجیѧѧة لا یجѧѧوز الكѧѧشف عنھѧѧا     
 أو معلومات دون موافقة من صاحب الشأن فى حالة ما إذا ویعاقب أیضا على نقل مكونات لبرامج   

ترتب على ھذا النقل خسائر لشخص أو أكثر، ویواجھ القانون أیضا مشكلة غش كلمات المرور بما 
یمكن مرتكبھ من الدخول على نظام  للكمبیوتر إذا كان مѧن شѧأنھ الإضѧرار بالتجѧارة بѧین الولایѧات              

  .٥٣طارق سرور، سابق الإشارة إلیھ ،ص.  د:راجع في ذلك. بالتجارة الخارجیة
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الحاسب الآلѧي سѧواء بلغѧة الآلѧة أو بلغѧة مقѧروءة للإنѧسان وكѧل قیمѧة أخѧرى ذات طѧابع                

  ).١("مادي أو معنوي

ى  قطѧѧاع الخدمѧѧة الѧѧسریة سѧѧلطة التحقیѧѧق فѧѧ  )٢(وقѧѧد خѧѧول الكѧѧونجرس الأمریكѧѧي 

عملیѧѧات التحایѧѧل علѧѧى " عملیѧѧات الاحتیѧѧال التѧѧي تѧѧتم عبѧѧر الѧѧشبكات والتѧѧى تعѧѧرف باسѧѧم  

 مѧѧن قѧѧانون الولایѧѧات المتحѧѧدة ١٨وذلѧѧك بموجѧѧب البنѧѧد رقѧѧم . وسѧѧائل الѧѧدخول للمعلومѧѧات

 ویѧѧضم القѧѧسم المѧѧذكور تعریفѧѧا عامѧѧا لمѧѧصطلح وسѧѧائل الѧѧدخول  ١٠٢٩الأمریكیѧѧة القѧѧسم 

  :للمعلومات وھو

 "    ѧة أو لوحѧن         أیة بطاقѧرى مѧیلة أخѧة وسѧساب أو أیѧم حѧودي أو رقѧم كѧة أو رق

وسائل الدخول على الحسابات بغرض التحصل علѧى أمѧوال أو بѧضائع أو خѧدمات أو أي             

  ".شئ آخر ذو قیمة یمكن استخدامھ كوسیلة من وسائل بدء نقل الأموال

 ومن ھنا نرى أن المصطلح یمكن أن یتسع بحیث یشمل بطاقات الائتمان وأرقام       

اتھا وكذا بطاقѧات الѧشحن الھاتفیѧة وأكѧواد الѧدخول علѧى التلیفونѧات ویلاحѧظ علѧى                  حساب

 أنѧѧھ وقѧѧد مѧѧنح قطѧѧاع الخدمѧѧة الѧѧسریة سѧѧلطة ومباشѧѧرة فѧѧى مواجھѧѧة   ١٠٢٩نѧѧص القѧѧسم 

  .دون أن یشیر من قریب أو بعید لكلمة كمبیوتر" العالم الرقمي الخفي" ذلك

                                                             
  :راجع في ذلك ) ١(

Mendes"m.w" la legislation penale en matiere   d ordinateurs et les 
measures de securite aux ETATS- Unis , Droit de informatique mumero 
special 1985.p.41. 

  : انظر في ذلك ) ٢(
The Hacher crackdown law and Disorder on the Electronic fron – tier by 
Bruce sterling p.0172,1994. 



 

 

 

 

 

 ٣٩٣

في سائر أرجاء الولایات  التى انتشرت – A.T.M وتعد ماكینات الصرف الآلیة 

وتعتبر " وسائل الدخول للمعلومات"  من بین   -المتحدة الأمریكیة خلال حقبة الثمانینات    

أیѧѧة محاولѧѧة للمѧѧسھا بالѧѧضغط علѧѧى لوحѧѧة مفاتیحھѧѧا، أو التلاعѧѧب فѧѧى البطاقѧѧات البنكیѧѧة     

ویѧشتمل  . ١٠٢٩البلاستیكیة بمثابة فعل یندرج تحت طائلة العقوبѧات المدرجѧة بالتقѧسم          

  : على بندین١٠٢٩لقسم ا

تأثیر الجرم على التجѧارة الداخلیѧة أو الخارجیѧة للدولѧة كѧي تقѧع             " ضرورة  :  أولھما

  .تحت طائلة ونطاق الاختصاص الفیدرالي

فیتعلق بحجم المال، فھناك قاعدة تقضي بعѧدم قیѧام المѧسئولین الفیѧدرالیین       : وثانیھما

    ѧسیطة مѧѧالغ بѧع مبѧѧي جمѧѧورطین فѧرمین المتѧѧع المجѧالبتتبѧѧث أن . ن المѧѧحی

 الحѧѧد ١٠٢٩الجѧѧرائم الفیدرالیѧѧة یجѧѧب أن تتѧѧسم بѧѧالخطورة ویحѧѧدد القѧѧسم  

الأدنى للخسارة المالیة التي تقع تحت طائلة القانون الفیدرالي بمبلغ ألѧف    

الاحتیѧѧال والأنѧѧشطة "  الخѧѧاص بѧѧـ١٠٣٠وقѧѧد مѧѧنح القѧѧسم . دولار أمریكѧѧي

مة الѧسریة الѧسلطة   منح قطاع الخد  " ذات الصلة المرتبطة بالحاسب الآلي    

  القانونیѧѧѧة المباشѧѧѧرة علѧѧѧى كافѧѧѧة الأعمѧѧѧال المتѧѧѧصلة بѧѧѧاختراق الحاسѧѧѧب        

  .الآلي
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  رابعالمبحث ال
  ضبط القانوني الأمريكيالجوانب الإجرائية والتشريعية لل

  حيال جرائم تقانة المعلومات
  

إن أھم ما یمیز جѧرائم نظѧم المعلومѧات صѧعوبة اكتѧشافھا واثباتھѧا وھѧي صѧعوبة          

عѧلاوة علѧى مѧا تتمیѧز بѧھ اجѧراءات جمѧع        . )١ (بھا جمیع الباحثین في ھذا المجѧال    یعترف  

ومن ثم یمكѧن التعѧرض لأبѧرز المعوقѧات فѧي ھѧذا       . الأدلة في ھذا المجال من ذاتیة خاصة 

  .الجانب، ثم یتم التعرض لأبرز أوجھ القصور التشریعي في ھذا الموضوع

  لجدیدةالمعوقات المتعلقة بجرائم السیبرانیة ا: أولا

  : تنقسم المعوقات في ھذا الصدد إلى عدة أنواع نفصلھا فیما یلي

                                                             
  : انظر في ذلك  ) ١(

محمѧѧد محѧѧي الѧѧدین عѧѧوض ، مѧѧشكلات   . ، د١٦ الاثبѧѧات فѧѧي المѧѧواد الجنائیѧѧة ، ص –محمѧѧد زكѧѧي . د
ھدى حامد قشقوش ، .  د٣٩٩ – ٣٩٨السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات ، ص

رائم الكمبیوتر والجرائم الأخرى في مجال تكنولوجیا المعلومات ، بحѧث مقѧدم للمѧؤتمر الѧسادس          ج
 ، منѧѧشورات دار النھѧѧضة ١٩٩٣ أكتѧوبر  ٢٨-٢٥للجمعیѧة المѧѧصریة للقѧانون الجنѧѧائي  ، القѧѧاھرة   

زكѧѧي أمѧѧین حѧѧسونة ،جѧѧرائم الكمبیѧѧوتر والجѧѧѧرائم      . د. ٥٧٦ و٤٧٦ و٤٥٠ ، ص١٩٩٣العربیѧѧة  
 بحث مقѧدم للمѧؤتمر الѧسادس للجمعیѧة المѧصریة للقѧانون       –ل التكتیك المعلوماتي الأخرى  في مجا   

 رؤیة أمنیة للجѧرائم  – ، العقید علاء الدین محمد شحاتھ ١٩٩٣ أكتوبر  ٢٨-٢٥الجنائي القاھرة،   
 بحѧث مقѧدم للمѧؤتمر الѧسادس للجمعیѧة المѧصریة للقѧѧانون        –الناشѧئة عѧن اسѧتخدام الحاسѧب الآلѧي      

  . ١٩٩٣ أكتوبر ٢٨-٢٥رة  القاھ–الجنائي 
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   معوقات خاصة بطبیعة الجریمة السیبرانیة وأدلتھا-١

  تتѧѧѧسم الجѧѧѧرائم التѧѧѧي تقѧѧѧع علѧѧѧى الحاسѧѧѧبات وشѧѧѧبكات المعلومѧѧѧات بأنھѧѧѧا غیѧѧѧر     

حیѧѧث لا یلاحظھѧѧا المجنѧѧي علیѧѧھ غالبѧѧا أو یѧѧدرك حتѧѧى   . )١(مرئیѧѧة فѧѧى العدیѧѧد مѧѧن حالاتھѧѧا 

  .بوقوعھا 

واخفاء السلوك المكون لھا وطمس أو تغطیة نتائجھا عن طریق التلاعѧب غیѧر           

المرئѧѧي فѧѧي النبѧѧضات أو الذبѧѧذبات الالكترونیѧѧة التѧѧي تѧѧسجل البیانѧѧات عѧѧن طریقھѧѧا لѧѧیس   

مستحیلا في الكثیر من أحوالھا بحكم توافر المعرفة والخبرة الفنیة فѧي مجѧال الحاسѧبات     

، المѧال عѧن طریѧѧق التلاعѧب فѧي بѧѧرامج الحاسѧب ومحتویاتѧѧھ     اخѧѧتلاس . )٢(.لѧدى مرتكبھѧا  

والتجسس علѧى ملѧف البیانѧات كѧان     . وغالبا ما یتم في مخرجات الحاسب تغطیتة وستره   

  .خطأ مصدره البرامج أو الأجھزة أو نظام التشغیل أو التصمیم الكلي للنظام المعلوماتي

                                                             
إذ تقع ھذه النوعیة من الجرائم فѧي بیئѧة لا تعتمѧد التعѧاملات فیھѧا أصѧلا علѧى الوثѧائق والمѧستندات              ) ١(

المكتوبѧѧة بѧѧل علѧѧى نبѧѧضات الیكترونیѧѧة غیѧѧر مرئیѧѧة لا یمكѧѧن قرائتھѧѧا إلا بواسѧѧطة الحاسѧѧب الآلѧѧي         
         ѧي أقѧن فѧل یمكѧد الفاعѧا      والبیانات التي یمكن استخدامھا كادلة ضѧھ أو محوھѧث بѧة العبѧن الثانیѧل م

بالكامل لذا فѧإن للمѧصادفة وسѧوء الحѧظ دورا فѧي اكتѧشافھا یفѧوق دور اسѧالیب  التѧدقیق والرقابѧة              
ومعظم مرتكبیھا اللذین تم ضبطھم وفقا لما لاحظھ أحѧد الخبѧراء، إمѧا أنھѧم قѧد تѧصروفوا بغبѧاء أو             

  : انظر : أنھم لم یستخدموا الأنظمة المعلوماتیة بمھارة 
John Eaton and Jermy smithers, this is it. Amangagrs Guide to 
information technology , London, Philip Allan , 1982p.263 

ھشام محمد فرید رستم، بحث مقدم إلى مؤتمر القانون والكمبیوتر  والانترنت   في الفترة . مشار إلیھ د
  ). یة المتحدة بعنوان الجرائم المعلوماتیة بجامعة الإمارات العرب٢٠٠٠ مایو ٣-١من 

  : انظر في ذلك  ) ٢(
Jay , J. Becker the Trial of computer crime (1980), 2 computer  Law , 
Journal 441 

  .  مشار إلیھ الدكتور ھشام محمد فرید رستم ، سابق الإشارة إلیھ
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برانیة  عѧن طریѧق   ونتیجة لھذه الصعوبة أصѧبح لإمكانیѧة أخفѧاء الجریمѧة الѧسی       

الطبیعѧة  ( التلاعب في البیانات مصطلحا یستخدم في أبحاث علم الاجرام الأمریكیѧة وھѧو    

 Second-hand Nature )١()غیѧѧѧѧر الأولیѧѧѧѧة لمخرجѧѧѧѧات الحاسѧѧѧѧب المطبوعѧѧѧѧة  

computer printouts.            

   معوقات خاصة بأدلة الجریمة السیبرانیة-٢

" ئم الѧѧѧشبكة الدولیѧѧѧة للمعلومѧѧѧات تتمثѧѧل أھѧѧѧم المعوقѧѧѧات المرتبطѧѧѧة بأدلѧѧѧة جѧѧѧرا 

  :وشبكات التواصل الإجتماعي كما یلي" الإنترنت

  انعدام الدلیل المرئي أو دلیل الإدانة الموجب للعقاب) أ(

یلاحظ أن ما ینتج عن نظم المعلومات من أدلة عن الجѧرائم التѧى تقѧع علیھѧا أو        

نѧة وھѧѧذه البیانѧѧات  بواسѧطتھا مѧѧا ھѧي إلا بیانѧѧات غیѧر مرئیѧѧة لا نفѧѧصح عѧن شخѧѧصیة معی    

غالبا على دعѧائم أو وسѧائط للتخѧزین    . )١(مسجلة الكترونیا بكثافة بالغة وبصورة مرمزة   

ضوئیة كانت أو ممغنطة لا یمكن للإنسان قراءتھا وإن كانت قابلة للقراءة من قبل الآلѧة          

نفѧѧسھا ولا یتѧѧرك التعѧѧدیل أو التلاعѧѧب فیھѧѧا أي أثѧѧر ممѧѧا یقطѧѧع أي صѧѧلة بѧѧین المجѧѧرم           

ѧѧصیتھوجریمتѧѧشف شخѧѧول دون كѧѧوق أو یحѧѧشكل  .)٢(ھ ویعѧѧذا الѧѧة بھѧѧع أدلѧѧشف وتجمیѧѧوك

لإثبѧѧات وقѧѧوع الجریمѧѧة والتعѧѧرف علѧѧى مرتكبیھѧѧا ھѧѧو أحѧѧد أبѧѧرز المѧѧشاكل التѧѧي یمكѧѧن أن  

وتبѧѧدو ھѧѧذه المѧѧشكلة بѧѧشكل عѧѧام فѧѧي سѧѧائر مجѧѧالات      .تواجھ جھات التحري والملاحقة

                                                             
(1) Les dificultes techniques sont liees aux methoded de cryptologie 

employees sur le reseua .  
La criminamite informatique sur linternet , p. 58 

  : انظر في ذلك  ) ٢(
Ulrich , sieber, ibid, p. 140 
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 قدرة ممثلي الجھات المختصة علѧى  التخزین والمعالجة الآلیة للبیانات حیث تنتفي غالبا     

أن یتولѧوا بطریقѧة مباشѧرة فحѧص واختبѧار البیانѧات المѧشتبھ فیھѧا وتѧزداد جѧسامة ھѧذه            

المشكلة بوجھ خاص في حالة التلاعب في برامج الحاسب نظѧرا لتطلѧب الفحѧص الكامѧل             

للبرنѧѧامج واكتѧѧشاف التعلیمѧѧات غیѧѧر المѧѧشروعة المخفیѧѧة داخلѧѧھ قѧѧدرا كبیѧѧرا مѧѧن الوقѧѧت    

    .)١(وغالبا ما لا یكون لھ من حیث التكلفة الاقتصادیة مبررا،عملوال

  سھولة محو الدلیل الرقمي أو تدمیره فى فترة زمنیة یسیرة) ب(

من الصعوبات التى یمكن أن تعترض عملیѧة الاثبѧات الجنѧائي فѧى مجѧال جѧرائم               

وجیزة فѧضلا  نظم المعلومات سھولة محو الجاني أو تدمیره لأدلة الإدانة في فترة زمنیة   

عن سھولة تنصلھ من ھذا العمل بإرجاعھ إلى خطأ في نظѧام الحاسѧب أو الѧشبكة أو فѧي         

الأجھزة ومن الأمثلة الواقعیѧة قیѧام أحѧد مھربѧي الأسѧلحة بإدخѧال تعѧدیلات علѧى الأوامѧر             

العادیة لنظѧام تѧشغیل حاسѧب صѧغیر یѧستخدمھ فѧي تخѧزین عنѧاوین عملائѧھ والمتعѧاملین            
                                                             

وتدلیلا على تأثیر غیاب الدلیل المرئي في إعاقة اجراءات الѧضبط وملاحقѧة مرتكبѧي الجѧرائم التѧي           ) ١(
  إلѧѧى حالѧѧة واقعیѧѧة شѧѧھدتھا المانیѧѧا   sieberیѧѧا المعلومѧѧات یѧѧشیر الأسѧѧتاذ   تقѧѧع فѧѧي مجѧѧال تكنولوج 

 mail order تلخѧص  وقائعھѧا فѧي اكتѧشاف شѧركة طلبیاتھѧا بریدیѧة          ١٩٧١الاتحادیة سابقا عѧام     
firm     صدار    ٣٠٠٠٠٠  سرقة أشرطة ممغنطة تخصھا تححويѧن استѧا مѧعنوانا لعملاتھا وتمكنھ 

  باسѧѧتعادة كѧل العنѧѧاوین مѧن شѧѧركة   injuctionالأعمѧال  معѧѧروف باسѧم وقѧѧف  . أمѧر مѧѧن المحكمѧة   
منافسة كانت قد حصلت على ھذه العناوین من مرتكبي السرقة ، وتنفیذا لھذاالأمر سمحت الشركة 
المنافسة لمساعدة مأمور التنفیذ بدخول مقرھا ومركز الحاسب الخاص بھا، حیث وجد نفسھ أمѧام   

التي لا یѧدري عنھѧا شѧیئا أو یعѧرف محتویاتھѧا أو لدیѧھ       كم ھائل من الأشرطة والاقراص الممغنطة        
القدرة على فحصھا ومعرفѧة مѧضمونھا، ممѧا اضѧطر إلѧى مغѧادرة مركѧز حاسѧب الѧشركة المنافѧسة            
خالي الوفاض ومع أن الشركة المناسبة قامت من تلقاء نفѧسھا بعѧد ذلѧك بعѧدة أیѧام بتѧسلیم بیانѧات               

   ѧد   العناوین إلى الشركة المجني علیھ إلا أنھ مѧوارد بالتأكیѧم      –ن الѧد تѧة قѧرطة المعنیѧون الاشѧأن تك 
  راجع . استنساخھا قبل تسلیمھا ، وھو ما یكون قد افقد امر المحكمة جدواھا

31- Lister, Martin. Dovey, Jon. Giddings, Seth. Grant, Iain. Kelly, Kieran. 
(January 29, 2009) New Media: A Critical Introduction, USA/UK 
Europe : Routledge; 2 edition.  
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 إدخال أمر إلي الحاسب من خلال لوحة مفاتیحھ بالنسخ أو الطبع    معھ بحیث یترتب على   

    .أو تدمیر البانات كلھا

ومع أن تعѧدیل برمجѧة نظѧام تѧشغیل الحاسѧب كѧان قѧد أجѧرى خصیѧصا بواسѧطة                

الفاعل للحیلولѧة دون نجѧاح أجھѧزة الملاحقѧة فѧى اجѧراءات المتوقعѧة للبحѧث عѧن الأدلѧة              

 الھѧѧدف نتیجѧѧة لتوقѧѧع المتخصѧѧصین لمعالجѧѧة  وضѧѧبطھا إلا أنѧѧھ لѧѧم یفلѧѧح فѧѧى تحقیѧѧق ھѧѧذا  

البیانات بالجھѧاز المركѧزى لمكافحѧة الغѧش المعلومѧاتي بالنمѧسا بѧأن شѧيء مѧا فѧي نظѧام             

تѧѧشغیل حاسѧѧب الفاعѧѧل قѧѧد جѧѧرى تغییѧѧره وقیѧѧامھم بنѧѧاءا علѧѧى ذلѧѧك باستنѧѧساخ الأقѧѧراص    

  .)١(الممغنطة المضبوطة عن طریق أنظمة حاسباتھم

ا الاتحادیة سابقا أدخل الجناة في نظѧام الحاسѧب   وفي حالة أخرى شھدتھا المانی 

تعلیمات أمنیة لحمایة البیانات المخزنة داخلھ من المحاولات الرامیة إلى الوصѧول إلیھѧا      

ومن شأنھا محو ھذه البیانات بالكامل بواسطة مجѧال كھربѧائي وذلѧك إذا مѧا تѧم اختراقѧھ             

      .)٢(من قبل شخص غیر مرخص لھ

  صعوبة الوصول إلى الدلیل المثبت للجریمة السیبرانیة) جـ(

تحاط البیانات المخزنة الكترونیѧا أو المنقولѧة عبѧر شѧبكات الاتѧصال بجѧدار مѧن         

الحمایѧѧѧة الفنیѧѧѧة لإعاقѧѧѧة محاولѧѧѧة الوصѧѧѧول غیѧѧѧر المѧѧѧشروعة إلیھѧѧѧا للاطѧѧѧلاع علیھѧѧѧا أو     

ة عملیة التفتیش التى كذلك یمكن للمجرم المعلوماتي أن یزید من صعوب   .. )٣(استنساخھا

                                                             
  ٣٦-٣٥ھشام محمد فرید رستم ، مرجع سابق، ص. د: راجع في ذلك  ) ١(
  : راجع في ذلك  ) ٢(

Ulrich sieber, ibid, p. 141 
  major challengesتواجھ عملیة جمع الأدلة الالیكترونیة واستعمالھا بعض التحدیات الرئیسیة     ) ٣(

  : ومنھا 
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قѧѧد تباشѧѧر للحѧѧصول علѧѧى الأدلѧѧة التѧѧي تدینѧѧھ عѧѧن طریѧѧق مجموعѧѧة مѧѧن التѧѧدابیر الأمنیѧѧة    

كاستخدام كلمة السر للوصول إلیھѧا أو دس تعلیمѧات خفیѧة بینھѧا أو ترمیزھѧا لإعاقѧة أو            

لذا فأن استخدام تقنیات التشفیر لھذا الغرض یعد إحѧدى  . منع الاطلاع علیھا أو ضبطھا   

بات الكبرى التي تعوق رقابة البیانات المخزنة أو المنقولة عبر حدود الدولѧة والتѧي        العق

تقلل من قدرة جھات التحري والتحقیق والملاحقة على الاطلاع علیھا الأمر الѧذي یجعѧل         

حمایة حرمѧة البیانѧات الشخѧصیة المخزنѧة فѧي مراكѧز الحاسѧبات والѧشبكات أو المتعلقѧة               

  .)١( والالكترونیة أو بتدابیر الأمن والدفاع أمر بالغ الصعوبةبالأسرار التجاریة العادیة

وتصطدم عقبة الوصѧول إلѧى الѧدلیل المعلومѧاتي بمѧشكلة اجرائیѧة تتعلѧق بمѧدى           

سریان القیود الخاصة بضبط الأوراق على ضبط محتوى نظام المعالجѧة الآلیѧة للبیانѧات          

ظѧѧر قѧѧانون الاجѧѧراءات والمحمѧѧي فنیѧѧا فѧѧي مواجھѧѧة الاطѧѧلاع غیѧѧر المѧѧسموح بѧѧھ حیѧѧث یح  

                                                             
= 

ول إلى الملفات المحذوفة أو المخبأة أو المحمیة بموجب كلمات مرور داخل الѧنظم    صعوبة  الوص   -
  . الضخمة المرتبطة من خلال الشبكات

 . صعوبة استعادة البیانات من بعض الوسائل أو الوسائط القدیمة -
: مثѧال  (صعوبة العثور على الملفات او السجلات المحوریة من بین المجѧالات الѧشاسعة للبیانѧات      -

 )ت البرید الالكتروني سجلا
 :  ومعرفة ما إذا كان قد تم تعدیلھا او محوھا –صعوبة تحلیل صحة الملفات  -

  :راجع في ذلك 
Linda volonino ph. D.ibid., p.14 

  : انظر في ذلك  ) ١(
 بأن مشاكل عدیدة لا یستھان بھا قѧد نجمѧت مѧن اسѧتخدام الجنѧاة فѧي بعѧض         sieberیشیر الأستاذ 
لوماتیة التي وقعت بالمانیا الاتحادیة سابقا لتقنیات التشفیر أو الترمیز لإعاقة اكتشاف الجرائم المع 

  . أو الوصول إلى أدلة تدینھم وبوجھ خاص في مجال وسائل التخزین التي یكون صعبھا ضبطھا
 Ulrich Sieber Ibid, p. 141: راجع في ذلك 
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اطѧѧلاع  . )١( علѧѧى التѧѧوالى   ٥٨، ٥٢الجنائیѧѧة المѧѧصریة والإمѧѧاراتي بمقتѧѧضى المѧѧادتین      

الموجѧѧودة فѧѧى منѧѧزل   . )٢(مѧѧأمور الѧѧضبط القѧѧضائي علѧѧى الأوراق المختومѧѧة أو المغلقѧѧة    

وعلة ذلك الحفاظ على الآثѧار التѧى تتѧضمنھا الأوراق وھنѧا یثѧور      .)٣(المتھم أثناء تفتیشھ 

 إذا كان حكѧم ھѧاتین المѧادتین واجѧب الإتبѧاع بالنѧسبة لإطѧلاع مѧأمور الѧضبط               تساؤل عما 

القضائي على محتوى نظام المعالجة الآلیة للبیانات من عدمھ وذلك فى حالة ما إذا كѧان      

ونبادر بالإیجاب على ھذا التѧساؤل  . محاطا بجدار من الحمایة الفنیة تعوق الاطلاع علیھ     

  :استنادا إلى سببین

ن السبب الذي من أجلھ تم تقریѧر ھѧذا الحكѧم بالنѧسبة لѧلأوراق المغلقѧة           أ: الأول

یتوافر أیضا بالنسبة لمحتوى نظѧام المعالجѧة الآلیѧة للبیانѧات المحمѧي فنیѧا ضѧد الإطѧلاع             

فحظر المشرع اطلاع مأمور الضبط القѧضائي علѧى ھѧذه الأوراق نمѧا           .غیر المسموح بھ  

  ѧѧضفي علیھѧѧف یѧѧق أو التغلیѧѧة أن الغلѧѧو لمظنѧѧة   ھѧѧن رغبѧѧصح عѧѧسریة ویفѧѧن الѧѧدا مѧѧا مزی

صѧاحبھا فѧى عѧدم اطѧلاع الغیѧر علѧى مѧضمونھا بغیѧر إذنѧھ وھѧو مѧا یتحقѧق فѧى البیانѧات               

المخزنة أو المنقولة عبر نظام أو شبكة حاسب إذا كانѧت محمیѧة فنیѧا ضѧد الاطѧلاع غیѧر               

                                                             
ي منѧزل المѧتھم أوراق مختومѧة أو مغلقѧة بأیѧة      إذا وجѧدت فѧ  " تنص المادة الأولى منھما علѧى أنѧھ        ) ١(

طریقة فلا تجوز لمأمور الضبط القضائي أن یفѧضھا ، وبѧذات الѧصیاغة تقریبѧا یѧسري نѧص المѧادة           
  . إماراتي . ج. أ٥٨

فѧѧإذا كانѧѧت ظѧѧاھرا أن التغلیѧѧف لا ینطѧѧوي وإنمѧѧا یحѧѧوي جѧѧسما صѧѧلبا، فإنѧѧھ یجѧѧوز لمѧѧأمور الѧѧضبط        ) ٢(
 ، مجموعة أحكام الѧنقض  ١٩٥٨ یونیة ٢٤یاتھ نقض مصري القضائي فض الغلاف لفحص محتو  

  . ٧١٦ ص١٨٠ رقم ٩س
 یونیѧھ  ٢ مѧن قѧانون الإجѧراءات الجنائیѧة المѧصري فѧي       ٤٧قضى في مѧصر بعѧدم دسѧتوریة المѧادة         ) ٣(

 مѧѧن ھѧذا القѧѧانون فѧѧي حالѧѧة التلѧѧبس  ٥٢ ومѧن ثѧѧم لѧѧم یعѧѧد ھنѧѧاك مجѧال لتطبیѧѧق نѧѧص المѧѧادة    ١٩٨٤
  . بالجریمة
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تѧاح  فمحتوى النظام لا یكون بذلك مكشوفا بل محجوبا عن الغیر حیѧث لا ی . المسموح بھ  

  .)١(الوصول والاطلاع علیھ بغیر معرفة طریق ومفاتیح وكود التشغیل 

  تѧѧѧѧضع )  اجѧѧѧѧراءات امѧѧѧѧاراتي  ٥٨( اجѧѧѧѧراءات مѧѧѧѧصري  ٥٢أن المѧѧѧѧادة  :الثѧѧѧѧاني

قاعدة عامة لѧضمان الأسѧرار التѧى تحتویھѧا سѧائر وسѧائط وأوعیѧة حفѧظ وتخѧزین ونقѧل                 

الأقراص المرنة والأشرطة المعلومات سواء ما كان منھا تقلیدیا كالأوراق أو مستحدثا ك     

الممغنطѧѧѧة والѧѧѧذكرات الداخلیѧѧѧة للحاسѧѧѧبات وشѧѧѧبكات المعلومѧѧѧات المحلیѧѧѧة والإقلیمیѧѧѧѧة        

  .والعالمیة

 والجدیر بالإشارة إلیھ أن كلا من التѧشریعین الإجѧرائیین المѧصري والامѧاراتي           

ثѧال  لا ینفردا بھذه النتیجة بل یشاركھما فیھѧا العدیѧد مѧن القѧوانین ومنھѧا علѧى سѧبیل الم         

 منھ تقتصر سلطة الاطلاع علѧى  ١١٠فطبقا للمادة   ، قانون الاجراءات الجنائیة الالماني     

ولا یكѧѧون ، مخرجѧѧات الحاسѧѧب وغیرھѧѧا مѧѧن دعѧѧائم البیانѧѧات علѧѧى المѧѧدعي العѧѧام وحѧѧده    

لضباط الشرطة حق الاطلاع على البیانѧات عѧن طریѧق تѧشغیل البѧرامج أو الاطѧلاع علѧى                

    ѧة داخѧات المخزنѧات البیانѧا        ملفѧصرف فیھѧق التѧھ حѧن لѧر إذن مѧب بغیѧالھم ، ل الحاسѧѧوم

قانونѧѧا ھѧѧو فحѧѧص دعѧѧائم البیانѧѧات عѧѧن طریѧѧق النظѧѧر فحѧѧسب دون اسѧѧتخدام مѧѧساعدات      

        . )٢(فنیة

                                                             
  : لك راجع في ذ ) ١(
  . ٣٤ھشام محمد فرید رستم، سابق الإشارة إلیھ ص. د
  : انظر في ذلك  ) 2(

Manfred Mothren schlager, computer crimes and other crimes against 
information  technology in Bermany , rev, inter, D.P. leret 2e trimesters 
1993,p.351 
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  افتقاد الآثار الالكترونیة المؤدیة إلى دلیل الإدانة) د(

یحدث في بعض الأحیان إدخال البیانѧات مباشѧرة فѧي نظѧام الحاسѧب دون تطلѧب        

كمѧا ھѧو الحѧال فѧي بعѧض نظѧم العملیѧات          ) وثائق خاصѧة بالإدخѧال    ( وثائق معاونة   وجود  

المباشرة التي تقوم على استبدال الإذن الكتابي لإدخال البیانات بѧإجراءات أخѧرى تعتمѧد          

مثѧل المѧصادقة علѧى الحѧد الأقѧصى      ( على ضѧوابط لѧلإذن متѧضمنة فѧي برنѧامج الحاسѧب          

قد یباشر الحاسب بعѧض العملیѧات المحاسѧبیة بغیѧر     للإئتمان وفي مجال العملیات المالیة   

الحاجة إلى ادخѧال كمѧا ھѧو الحѧال لإحتѧساب الفائѧدة علѧى الإیѧداعات البنكیѧة وقیѧدھا آلیѧا              

بأرصѧѧدة حѧѧسابات العمѧѧلاء علѧѧى أسѧѧاس الѧѧشروط المتفѧѧق علیھѧѧا مѧѧسبقا والموجѧѧوة فѧѧي      

  .برنامج الحاسب

 ارتكѧاب بعѧض أنѧواع    ویكون من السھل فى كل من ھذین النوعین من العملیѧات     

من الجرائم كاختلاس المال والتزویر بإدخѧال بیانѧات غیѧر معتمѧدة فѧي نظѧام الحاسѧب أو                

تعѧدیل برامجѧѧھ أو البیانѧات المخزنѧѧة داخلѧھ دون أن یترتѧѧب علѧى ذلѧѧك أي أثѧر یѧѧشیر ألѧѧى      

لѧѧذا یتعѧѧین علѧѧى المحقѧѧق إزاء صѧѧعوبة الوصѧѧول إلѧѧى     . حѧѧدوث ھѧѧذا الادخѧѧال أو التعѧѧدیل   

ئم فى كلا ھذین النوعین من العملیات وعدم ترك التغیѧرات فѧي البѧرامج أو     مرتكبي الجرا 

أن یѧѧسعى . )١(البیانѧات آثѧار كتلѧك التѧى یخلفھѧا التزویѧر المѧادي فѧي المحѧررات التقلیدیѧة          

لتحدیѧѧد دائѧѧرة الأشѧѧخاص القѧѧائمین أو المتѧѧصلین فѧѧي عملیѧѧات ادخѧѧال ومعالجѧѧة البیانѧѧات    

ستفادة من ضوابط الرقابة التي تباشر في النظام مع الا. )٢(وغیرھا من عملیات التسجیل

                                                             
  : راجع في ذلك  ) ١(

Jack Bologena corporate faraud : the Basice of prevention and detection , 
Butterworth publishers 1984,p.75 

  : راجع في ذلك  ) ٢(
= 
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المعلومѧѧѧاتي علѧѧѧى الإدخѧѧѧال والمعالجѧѧѧة اضѧѧѧافة إلѧѧѧى تتبѧѧѧع الأمѧѧѧوال المختلفѧѧѧة إن وجѧѧѧدت  

  .)١(باعتبارھا محصلة الجریمة التى یستولي علیھا المجرم في نھایة الأمر

 المعوقات الخاصة بالعامل البشرى: ثانیا

المعوقѧات البѧشریة الخاصѧة بتقنیѧة المعلومѧات      یمكننا القول أن ھنѧاك العدیѧد مѧن       

      :وذلك على النحو التالي

   مكان ارتكاب الجریمة السیبرانیة-١

یѧѧتم ارتكѧѧاب جریمѧѧة الحاسѧѧب الآلѧѧي الѧѧسیبرانیة عѧѧادة عѧѧن بعѧѧد حیѧѧث لا یتواجѧѧد   

مѧѧن خѧѧلال حاسѧѧب (الفاعѧѧل علѧѧى مѧѧسرح الجریمѧѧة ومѧѧن ثѧѧم تتباعѧѧد المѧѧسافات بѧѧین الفعѧѧل  

وھѧѧذه المѧѧسافات لا تقѧѧف عنѧѧد حѧѧدود   ) المعطیѧѧات محѧѧل الاعتѧѧداء   ( و النتیجѧѧة) الفاعѧѧل 

الدولѧة بѧѧل قѧѧد تمتѧѧد إلѧѧى النطѧѧاق الإقلیمѧي لѧѧدول أخѧѧرى ممѧѧا یѧѧضاعف صѧѧعوبة كѧѧشفھا أو    

فقد أعلنت السلطات البریطانیة أن أكثر مѧن عѧشرة ألاف اسѧطوانة تعلیمیѧة      . )٢(ملاحقتھا

انیѧѧا والѧѧѧسوید والѧѧѧدنمارك  عѧѧن الإیѧѧѧدز قѧѧد أدخلѧѧѧت إلѧѧى المستѧѧѧشفیات فѧѧѧي كѧѧل مѧѧѧن بریط    

  .والنرویج

وھѧو فیѧروس   " نورجѧان  "وقد اكتشفت أجھزة البیانات أنھѧا مѧصابة بفبѧروس      

یؤدي إلى تخریب أجھزة الحاسب الآلي الشخصى واتلاف البرامج التى تعمل علیھ وفѧي        

                                                             
= 

J.Tappolet , La fracuc infromatieque, rev, int , crim poltech 1988,p.351 
   .٣١ھشام محمد فرید رستم ، سابق الإشارة إلیھ ص. د: راجع في ذلك  ) ١(
أسامة محمد محي الدین عوض، جرائم الكمبیѧوتر والجѧرائم الأخѧرى فѧي مجѧال      . د: راجع في ذلك   ) ٢(

تكنولوجیا المعلومات ، بحث مقدم للمؤتمر السادس للجمعیة المصریة للقѧانون الجنѧائي،  القѧاھرة       
  . ١٩٩٣ أكتوبر ٢٨-٢٥
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بѧѧدأت شѧѧرطة سѧѧكوتلاندیارد تحقیقѧѧات واسѧѧعة النطѧѧاق فѧѧى ھѧѧذه القѧѧضیة       . غѧѧضون ذلѧѧك 

  :تخریب وقد أثبتت التحقیقات مایليباعتبارھا جریمة 

أن ھѧѧذه الاسѧѧطوانة وصѧѧلت إلѧѧى الأشѧѧخاص بالبریѧѧد مѧѧن مѧѧصادر مختلفѧѧة بھѧѧدف      ) أ(

تخریب البرامج المرسلة إلѧیھم وأن أسѧماء الѧذین وجھѧت لھѧم الاسѧطوانات یبلѧغ              

وھѧي  " كیتیمѧا  "  عددھم نحو سبعة آلاف شخص قد تم بیعھا إلѧى شѧركة تѧدعى     

وقد اتضح أن قائمة الأسѧماء  " یدعى كیتیما " كینى مؤسسة تخص رجل أعمال    

 ٣٠ أكتѧوبر حتѧى   ٣١التي أحضرت معѧھ خѧلال زیارتѧھ لبریطانیѧا فѧي الفتѧرة مѧن            

  . ولكنھ لم یستدل لھ على عنوان١٩٨٩نوفمبر 

  . أن عددا من ھذه الاسطوانات ظھرت في كالیفونیا وفي بلجیكا وزیمبابوى) ب(

لكѧن تبѧین أنھѧا    " معلومات عѧن الإیѧدز   "معنویة بـ الرسائل أرســـلت مع رسائل  ) ج(

 . Iتحتوي على فیروس نورجان الذى یھاجم أجھزة الحاسب الشخصي من نوع 

B . M والمتوافقة معھ .        

 ١٨٩تسأل الرسѧالة المرفقѧة مѧع الاسѧطوانة عѧن رسѧوم ملكیѧة للبرنѧامج بمقѧدار             ) د(

وان في بنما ولكѧن تبѧین    دولارا حسب الطلب وإرسال الرد إلى عن  ٣٧٨دولار أو   

أن معظم الرسائل أرسلت من لندن وبالتحري تبین عدم وجود شركة بھѧذا الاسѧم       

بینمѧѧا تبѧѧین أن مرسѧѧل الرسѧѧالة اسѧѧتخدام . ولا یوجѧد لھѧѧا صѧѧندوق بریѧѧد فѧѧي بنمѧѧا  

الاسم الأول من إحѧدى شѧركات البѧرامج الأمریكیѧة العاملѧة فѧي بنمѧا والتѧي أكѧدت            

  .عدم مسئولیتھا عما حدث

تحѧذر الرسѧѧالة مѧن أنѧѧھ فѧي حالѧѧة عѧѧدم دفѧع الرسѧѧوم سیѧستخدم المرسѧѧل برنامجѧѧا       ) و(

لتخریѧѧب المعلومѧѧات ووقѧѧف جھѧѧاز الحاسѧѧب الآلѧѧي بѧѧشكل تلقѧѧائى ولكѧѧن مѧѧا أثѧѧار      
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الانتبѧѧѧاه إلѧѧѧى ھѧѧѧذه القѧѧѧضیة حѧѧѧدث خѧѧѧѧلال تحمیѧѧѧل الاسѧѧѧطوانة وفقѧѧѧا لمѧѧѧا قالѧѧѧѧھ          

    .)١(خبیر الفیروسات ومستشار التطبیقات البریطاني " جرسیرست"

   نقص خبرة الشرطة وجھات لادعاء والقضاء تجاه الجرائم السیبرانیة-٢

یمكننا التأكید أن ھذا الجانب مھم للغایة ویتطلب المزید من التركیѧز والتѧدریب        

، حیث یتطلب كشف جرائم تقنیة المعلومات والوصول إلى مرتكبیھا وملاحقѧتھم قѧضائیا     

 وعلى نحو یساعدھم علѧى مواجھѧة   استراتیجیات خاصة تتعلق بإكسابھم مھارات خاصة 

حیѧѧث تنعقѧѧد وتتنѧѧوع التقنیѧѧات   ،تقنیѧѧات الحاسѧѧب الآلѧѧي المتطѧѧورة وتقنیѧѧات التلاعѧѧب بѧѧھ   

  .)٢(المرتبة بوسائل ارتكابھا

لѧѧذا یجѧѧب اسѧѧتخدام أسѧѧالیب وتقنیѧѧات تحقیѧѧق جدیѧѧدة ومبتكѧѧرة لتحدیѧѧد نوعیѧѧة          

 بوسائل جدیدة أیѧضا  الجریمة المرتكبة وشخصیة مرتكبھا وكیفیة ارتكابھا مع الاستعانة   

إذ مѧѧن المتѧѧصور أن یجѧѧد مѧѧأموري الѧѧضبط  . لѧѧضبط الجѧѧاني والحѧѧصول علѧѧى أدلѧѧة ادانتѧѧھ 

القضائي أنفسھم غیر قادرین علѧى التعامѧل بالوسѧائل الاسѧتدلالیة والاجѧراءات التقلیدیѧة        

ومما یزید من صعوبة ھذا الأمر افتقار أنظمة الحاسبات . )٣(مع ھذه النوعة من الجرائم  
                                                             

  : راجع في ذلك  ) ١(
  ٤٣١- ٤٣٠شارة غلیھ ، صأسامة محمد محي الدین عوض ، سابق الإ. د

  : انظر في ذلك  )٢(
Donn, B., Parkar, vulnerabilities of EFT systm to intentionally causes 
losses in computers and Banking electronic funds transfer system and 
public  poliecy edited by Kent w.colton and Keneth L. Kraemer, plenum 
press 1980,p. 97 

 في شأن مشاكل الاجراءات ١٩٩٥ سبتمبر ١١ في ١٣) ٩٥(جاء بتوصیة المجلس الأوروبي رقم  ) ٣(
الجنائیة المتعلقة بتكنولوجیا المعلومѧات ضѧرورة تѧشكیل وحѧدات خاصѧة لمكافحѧة جѧرائم الحاسѧب                

 فѧѧي مجѧѧال وإعѧداد بѧѧرامج خاصѧة لتأھیѧѧل العѧاملین  فѧѧي مجѧال العدالѧѧة الجنائیѧة لتطѧѧویر معلومѧاتھم      
  . تكنولوجیا المعلومات



 

 

 

 

 

 ٤٠٧

ت المعلومات في البدایات الأولѧى لاسѧتخدامھا لأسѧالیب الرقابѧة وضѧوابط التѧدقیق        وشبكا

والمراجعة على العملیات والتطبیقات وعدم تزویدھا بوسائل فنیة لاكتشاف وتتبع مѧسار     

فضلا عن ما تѧصادفھ ھѧذه الجھѧات مѧن صѧعوبات فѧي التحѧري عѧن جѧرائم                 ، )١(العملیات

  .نتشار استخدام شبكة المعلومات العالمیة الحاسب عابرة الحدود لا سیما بعد ا

وكثیѧرا مѧا تفѧѧشل أجھѧزة الѧشرطة فѧѧي تقѧدیر أھمیѧة الجریمѧѧة الѧسیبرانیة  نظѧѧرا        

وللسبب ذاتھ أیضا كثیرا ما تفشل جھѧات التحقیѧق فѧى جمѧع         . )٢(لنقص الخبرة والتدریب  

كمѧا  بѧل أن المحقѧق   ، أدلھ جرائم الحاسب الآلي مثل مخرجѧات الحاسѧب وقѧوائم التѧشغیل      

ھو الحال أحیانا في بعض الجرائم الأخرى قد یدمر الدلیل بمحوه الاسطوانة الѧصلبة مѧن      

                                                             
  : راجع في ذلك  ) ١(

 Bernard P. zajac Jr. police responses to computer crime in the united 
states the computer law and security report July – auyg 1985,pp.16-17 

اقѧة الملѧصقة علیھѧا ثѧم قѧام      لقد علمت أن شابا  طلѧب نѧسخة اسѧطوانة كمبیѧوتر وقѧام بتѧصویر البط           ) ٢(
بوضع الاسطوانة على السطح الزجاجي لآلة التصویر إلا أن الاستاتیكیة التѧي نѧشأت عنѧدما عملѧة          
الآلة أدت إلى مسح وإمالة كافة المعلومات المسجلة على الاسطوانة وھناك حالة أخرى حیѧث قѧام        

مѧصادرة وذلѧك فѧي صѧندوق     رجال الشرطة بوضع حقیبة كاملة تحتوي علىاسطوانات الكمبیوتر ال  
السیارة بالقرب مѧن جھѧاز الإرسѧال والاسѧتقبال اللاسѧلكي فكانѧت النتیجѧة أن الإشѧارات الكھربائیѧة              

  . القویة تسبب في تدمیرھا جمیعا
  : انظر في ذلك 

Burici sterling ibid, p. 208 
الحѧدث قѧد وقѧع بѧسبب     وصرح مكتب التحقیقات الفیدرالي بأن خبارتھ لم یتمكنوا مѧن تحدیѧد مѧا إذا كѧان        

 ألف ٢٠٠عطل فني أو ھجوم ماكر وقد حجب الموقع الخاص بشركة السمسمرة الوطنیة والذي یرتاده 
.  حاول خلالھا مھندسوا الشركة الدفاع عن النظام ضѧد مѧا رأوا أنѧھ ھجѧوم     –عمیل لمدة تفوق الساعة     

تتاح السوق وھو الأمر الѧذي أدى  فقد لاحظوا مسئولوا  الشركة أن الموقع كان یعمل ببطء شدید عند اف  
  %. ٥٠إلى انخفاض إمكانیة الوصول إلیھ إلى 

  راجع في ذلك 
D. voloninalinu ibid, p. 6 
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خطأ منھ أو أھمال أو بالتعامل مع الأقراص المرنة أو بالتعامل المتѧسرع أو الخѧاطئ مѧع        

    .  )١(الأدلة

تكمن المشكلة فیما یقوم بھ رجѧال الѧشرطة حѧین یѧستخدم الحاسѧب الآلѧي كѧأداة            

  :ریمة في المعوقات التى یمكن أن تواجھ في ھذا المجال وھيلارتكاب الج

  . اما تجاھل ھذا الدلیل تماما-

    . اما محاولة فحص ھذا الدلیل بدون أیة مھارات فى مجال الحاسب الآلي -

ثѧم بعѧد ذلѧك عѧدم     .  اما حمل المشتبھ فیھ على استعادة معلومات من الحاسب الآلѧي          -

 أن الѧѧشھادة التѧى یѧدلى بھѧا تѧصبح حرجѧة فѧѧي      مѧصادرة نظѧام الحاسѧب الآلѧي حیѧث     

  .مواجھة المعلومات المستمدة من الحاسب الآلي

 واما مصادر جھازالحاسب الآلي بدون معرفة ما یوجد فیѧھ مѧن معلومѧات وبالتѧالي      - 

            .زیادة الفرصة في فقد ھذه المعلومات

   إحجام المجني علیھم عن التبلیغ حیال الجرائم السیبرانیة-٣

عѧѧد ھѧѧذا الأمѧѧر علѧѧى قѧѧدر مѧѧن الѧѧصعوبة لا فѧѧي مجѧѧال اكتѧѧشاف واثبѧѧات جѧѧرائم    وی  

. )٢(الحاسѧѧب بѧѧل وفѧѧي دراسѧѧة ھѧѧذه الظѧѧاھرة بمرمتھѧѧا وھѧѧو مѧѧا یعبѧѧر عنѧѧھ بѧѧالرقم الأسѧѧود  

  .لجرائم الحاسب 

                                                             
  : انظر في ذلك  ) ١(

Richard totta and antong hardcastle, computer related crime in 
information  technology the law edited by chris Edwards and Nigel savage 
Macmillan publisher 1986,p.201 

ویلاحظ في ھذا الشأن أن المѧشرع الإمѧارتي جعѧل الإبѧلاغ عѧن الجѧرائم الزامѧي كقاعѧدة عامѧة وإلا            ) ٢(
مѧن قѧانون الإجѧراءات الجزائیѧة     ) ٣٧(تعرض المخالف للجزاء الجنائي، إذ أوجب لمقتضي المѧادة      

= 



 

 

 

 

 

 ٤٠٩

ویلاحظ أن العدید من ضحایا جرائم الحاسب لا یقفون عѧن حѧد عѧدم الابѧلاغ عѧن              

 الجھѧات الأمنیѧة خѧشیة معرفѧة العامѧة بوقѧوع       الجریمة بل أنھѧم یرفѧضون أي تعѧاون مѧع         

الجریمѧة ویѧسعون بѧѧدلا مѧن ذلѧك إلѧѧى محاولѧة تجѧѧاوز أثارھѧا حتѧى لوكانѧѧت الوسѧیلة ھѧѧي         

 في انجلترا لنقѧل  Marchant bank cityمكافأة المجرم ونذكر على سبیل المثال بنك 

قѧبض   ملیون جنیھ استرلیني من أحد أرصدتھ إلى رقѧم حѧساب فѧي سویѧسرا وقѧد تѧم ال       ٨

على الفاعل أثناء محاولتھ سحب المبلغ المذكور ولكѧن بѧدلا مѧن أن یقѧوم البنѧك بتحریѧك           

 ملیون جنیھ استرلیني لھ بѧشرط عѧدم اعѧلام    ١الدعوى الجنائیة ضده فقد قام بدفع مبلغ    

الآخرین عن جریمتھ واخطار البنѧك بالألیѧة التѧى نجѧح مѧن خلالھѧا بѧاختراق نظѧام الأمѧن                

  .)١(لرئیسيالخاص بحاسب البنك ا

                                                             
= 

 جریمѧة ممѧا یجѧوز للنیابѧة العامѧة رفѧع الѧدعوى         ، وعلى كل من علم بوقوع ١٩٩٢ لسنة   ٣٥رقم  
عنھا بغیر شكوى أو طلب أن یبلغ النیابѧة العامѧة أو مѧأموري الѧضبط القѧضائي عنھѧا ، ونѧص فѧي                

من القانون ذاتھ  على أنھ یجب على كل من علم من الموظفین العمومین أو المكلفین ) ٣٨(المادة 
بوقوع جریمة من الجرائم التي یجوز للنیابة العامѧة  بخدمة عامة أثناء تأدیة عملھ أو بسبب تأدیتھ   

أن یبلغ عنھا فورا النیابة العامة أو أقرب مأموري الضبط . رفع الدعوى عنھا بغیر شكوى أو طلب
مѧن  ) ٢٧٢( القضائي ورصد مخالفة ھذاالواجب عقوبة جنائیة ینصھ في الفقرة الثانیة من المѧادة       

یعاقب بالغرامة كل موظف غیر مكلف بالبحث عن الجرائم .. .أن " قانون العقوبات الاتحادي على 
ا أو ضѧبطھا أعمѧѧل أو أرجѧѧأ إبѧلاغ الѧѧسلطة المختѧѧصة بجریمѧة علѧѧم بھѧѧا فѧي أثنѧѧاء أو بѧѧسبب تأدیتѧѧھ      

من ذات ) ٢٧٤(كما جاءت المادة ... معلقا على شكوى .. وظیفتھ ولا عقاب إذا كان رفع الدعوى 
 تجاوز ألف درھم كل من علم بوقوع جریمة وامتنع عن إبلاغ القانون لتقضي بأن یعاقب بغرامة لا

ذلك إلى السلطات المختصة، ویجوز الإعفاء من ھذه العقوبة إذا كان من امتنع عѧن الإبѧلاغ زوجѧا        
لمرتكب الجریمة أو من أصولھ أو فروعھ أو أخوتھ أو اخوانھ أو من ھم منزلة ھؤلاء نم الأقربѧاء      

  بحكم المصاھرة، 
  : ي ذلك راجع ف ) ١(

Peter swift Hackan , ibid , p. 3 
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 فѧѧي فرنѧѧسا أشѧѧارت النتѧѧائج إلѧѧى أن جѧѧرائم       ١٩٨٠ وفѧѧي دراسѧѧة أجریѧѧت عѧѧام    

٪ مѧن مجمѧوع الجѧرائم وأن    ١٥الحاسب التي تѧم الابѧلاغ عنھѧا للѧسلطات الخاصѧة بلغѧت          

ادلة الادانة لم تتوافر إلا لنسبة تقدر بحوالي خمس النسبة المتقدمة أي ما یعادل حوالي      

كمѧا تؤكѧد دراسѧة حدیثѧة أجریѧت فѧي الولایѧات        . رتكبѧة ٪من مجموع جرائم الحاسѧب الم   ٣

المتحѧѧدة الامریكیѧѧة أن الѧѧرقم الأسѧѧود لجѧѧرائم الحاسѧѧب یمیѧѧل إلѧѧى الارتفѧѧاع فإسѧѧتنادا إلѧѧى    

تحلیل الباحثین وفي ضوء تقاریر جمعیات صانعي الحاسبات یظھر أن الѧرقم الأسѧود مѧا          

  .)١(٪ من جرائم الحاسب٦٠یقارب نسبة 

  ص البیانات الإلكترونیة دور الخبراء في فح-٤

ویشكل الكم الھائل للبیانات التى یتم تداولھا من خلال الأنظمة المعلوماتیѧة أحѧد     

مصادر الصعوبات التي تعوق تحقیق الجرائم التي تقع علیھا أو بواسطتھا والدلیل علѧى   

ذلѧѧك أن طباعѧѧة كѧѧل مѧѧا یوجѧѧد علѧѧى الѧѧدعامات الممغنطѧѧة لمركѧѧز حاسѧѧب متوسѧѧط الأھمیѧѧة   

  ѧب مئѧلاق     یتطلѧѧى الاطѧیئا علѧѧا شѧا تقریبѧѧت كلھѧد لا تثبѧي قѧѧصفحات والتѧن الѧѧات الآلاف م .

إمѧا حجѧز البیانѧات    : ویسلك المحقѧق غیѧر المѧدرب لمواجھѧة ھѧذه الѧصعوبة أحѧد سѧبیلین             

الالكترونیة بقѧدر یفѧوق القѧدرة البѧشریة علѧى مراجعتھѧا أو التغاضѧي عѧن ھѧذه البیانѧات                

 ѧѧراف بالجریمѧѧى اعتѧѧصول علѧѧل الحѧѧى أمѧѧا علѧѧتھمكلھѧѧن المѧѧان . )٢(ة مѧѧھ بالامكѧѧع أنѧѧوالواق

  :مواجھة ھذة الصعوبة عن طریق أحد أمرین

                                                             
  : راجع في ذلك  ) ١(

 مقدمѧة إلѧى كلیѧة    – دراسѧة مقارنѧة رسѧالة ماجѧستیر     –یونس خلیل عرب مصطفى جرائم الحاسب        
  ٧٣ ، ص١٩٩٤الدراسات العلیا الجامعة الأردنیة ، 

  ٣٧ھشام محمد فرید رستم، مرجع  سابق ، ص. د: راجع في ذلك  ) ٢(
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 الاسѧѧتعانة بѧѧالخبرة الفنیѧѧة لتحدیѧѧد مѧѧا یجѧѧب دون سѧѧواه البحѧѧث عنѧѧھ للإطѧѧلاع علیѧѧة   -أ

والحكѧم بѧالخبراء حѧین    ، وضبطھ واستعانة الجھѧات القائمѧة بѧالتحري والتحقیѧق        

ولوجیا المعلومѧات تكѧاد تكѧون ضѧروره     تتعامل مع الجرائم التي تقع فى مجال تكن      

لاغنѧѧى عنھѧѧا نظѧѧرا للطѧѧابع الفنѧѧي الخѧѧاص لأسѧѧالیب ارتكابھѧѧا والطبیعѧѧة المعنویѧѧة   

لمحل الاعتداء ونجاح ھذه الجھات في أداء رسالتھا یتوقف إلى حѧد كبیѧر عѧلاوة      

علѧѧى حѧѧسن إختیѧѧار الخبیѧѧر علѧѧى نجاحѧѧھ فѧѧي المھمѧѧة التѧѧى عھѧѧد إلیѧѧھ بأدائھѧѧا            

وان كѧان یمكѧن للخبیѧر نفѧسھ أن یحѧدده إلا أن ذلѧك لѧیس          وموضوع ھذه المھمѧة     

مرغوبا فیھ تجنبا لھیمنѧة دور الخبیѧر علѧى العملیѧة الاثباتیѧة وطغیانѧھ علѧى دور            

    .المحقق أو القاضي

 الاستعانة بما تتیحھ نظم المعالجة الآلیѧة للبیانѧات مѧن أسѧالیب للتѧدقیق والفحѧص        -ب

    . والمراجعةالمنظم أو المنھجي ونظم ووسائل الإختبار
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  المبحث الخامس
  ضبط القانوني الأمريكيلتدابير ا

  في مجال مكافحة جرائم السيبرانية الجديدة
  

یأتي ھذا المبحث لیتناول التدابیر الخاصة بالѧضبط القѧانوني تجѧاه تلѧك الجѧرائم        

والتي تعرضنا لھا خلال الصفحات السابقة من دراستنا، حیث أصبح لكل شѧخص یعѧیش           

 الحق بالاتصال بغیره وتبادل المنافع المعنویة والمادیة معھ لیس فقط داخل      في المجتمع 

وإذا كانت الدول قد استطاعت الحد من . دولتھ بل كذلك خارجھا مع أبناء الدول الأخرى     

ذلѧѧك الاتѧѧصال والتبѧѧادل فѧѧي أوقѧѧات مѧѧضت تحѧѧت سѧѧتار حمایѧѧة متطلبѧѧات أمنھѧѧا القѧѧومي        

     ѧي ظѧذلك فѧائل       والاقتصادي إذ أنھا لم تعد كѧدم وسѧل تقѧة بفعѧسماوات المفتوحѧصر الѧل ع

 ووسѧѧѧائط نقѧѧѧل الأخبѧѧѧار المعلوماتیѧѧѧة عبѧѧѧر الأثیѧѧѧر  )١(الاتѧѧѧصال عبѧѧѧر الأقمѧѧѧار الѧѧѧصناعیة  

والموجѧѧات الكھرومغناطیѧѧسیة لدرجѧѧة یمكѧѧن القѧѧول معھѧѧا أن سѧѧیادة الدولѧѧة الإقلیمیѧѧة قѧѧد   

  المѧѧائي انحѧѧسرت عѧѧن الإقلѧѧیم الفѧѧضائي أو الھѧѧوائي واقتѧѧصرت علѧѧى إقلیمھѧѧا الأرضѧѧي و    

   .)٢(فقط 

                                                             
  :  في ذلك راجع ) ١(

Ravillon (Hume) les telecommunications par sateliet aspects juridiques 
Paris , ed, lifec 1997,  
Mateesco – Matte (N) droit aerospatical les telcomunnications par natellites 
Pars , 1982 

  راجع في ذلك  ) ٢(
Park 9K-G) la protection de la souverainet aerienne Paris, 1977 
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وقد كرست الأعمال القانونیة الدولیة حق الاتѧصال والحѧصول علѧى المعلومѧات             

 الصادر عن الأمم ٥٩فقد نص القرار . )١(وتداولھا ،وأكدت على أھمیة ضمان ممارستھ 

حریѧة الاسѧتعلام ھѧي حѧق أساسѧي للإنѧѧسان      " علѧى أن  ١٩٤٦ دیѧسمبر  ١٤المتحѧدة فѧي   

ریات التي كرست الأمم المتحدة نفѧسھا للѧدفاع عنھا،وحریѧة     ،وھي حجر الزوایة لكل الح    

  ".الاستعلام تشمل جمع ونقل ونشر المعلومات في كل دون عقبات 

 من الاعلان العالمي لحقوق الإنسان الصادر عن الجمعیѧة      ١٩كما نصت المادة    

لكل فѧرد الحѧق فѧي حریѧة الѧرأي      " على أن ١٩٤٨ دیسمبر   ١٠العامة للأمم المتحدة في     

لتعبیѧѧر ویѧѧشمل ھѧѧذا الحѧѧق حریѧѧة اعتنѧѧاق الآراء دون تѧѧدخل واسѧѧتقاء وتلقѧѧي وإذاعѧѧة     وا

  "الأنباء والأفكار دون تقید بالحدود الجغرافیة وبأیة وسیلة كانت 

 من العھد الدولي للحقوق المدنیة والسیاسیة الѧصادر  ١٩ وأخیرا نصت المادة   

د الحق في حریة التعبیѧر   لكل فر-٢" على أن ١٩٦٦ دیسمبر ١٦عن الأمم المتحدة في   

وھذا الحق یشمل حریة البحث عن المعلومات أو الأفكار من أي نѧوع واسѧتلامھا ونقلھѧا     

بغض النظر عن الحدود ،وذلك إما شفاھة أو كتابة أو طباعة ،وسواء كان ذلك في قالب         

وتنشأ ضرورة وجود توافق دولي محكم في مجال ". فني أو بأیة وسیلة أخرى یختارھا  

 في المعلومات على وجھ الخصوص من سھولة حركة المعلومات في أنظمѧة تقنیѧة      الحق

المعلومات حیث یرجع لھذه السھولة في حركة المعلومات بأنھ بالامكѧان ارتكѧاب جریمѧة      

عن طریق حاسب آلي موجود في دولة معینة بینما یتحقѧق نجѧاح ھѧذا النѧشاط الاجرامѧي       

  .في دولة أخرى

                                                             
  : راجع في ذلك  ) ١(

Pinto ® la Liberte d'infromation ed d'opinion en droit international , paris 
, L.G.D.J. 1984 
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 والѧذي یعتبѧر ضѧروریا    )١( وجѧود تعѧاون دولѧي فعѧال         وتستلزم مثل ھذه الجرائم   
من أجل حمایة حقیقیة لأنظمة الاتصالات البعدیة التي تمر بالعدید من الدول وینشأ حتما  
عن وجود أوجھ خلاف بین القوانین الوطنیة والخاصة بتقینة نظم المعلومѧات مѧا یعѧرف      

رة قیѧѧود وطنیѧѧة علѧѧى بالمعلومѧѧات المختبئѧѧة والѧѧذي سѧѧتكون لھѧѧا نتیجѧѧة عكѧѧسیة فѧѧي صѧѧو 
  .حریة حركة المعلومات

وفي مجال الاجراءات فإن التوافق بین مختلف سلطات التدخل الوطنیة سѧیكون       
ھامѧѧا مѧѧن أجѧѧل التیѧѧسیر دون عقبѧѧة لطلѧѧب المѧѧساعدة القانونیѧѧة الوطنیѧѧة ،أنѧѧھ قѧѧد تلѧѧتمس   
إحدى الدول المساعدة القѧضائیة مѧن دولѧة أخѧرى بحیѧث یمكѧن لھѧذه الأخیѧرة أن تباشѧر                

  .التدابیر التي تكون طبقا لقوانینھا الخاصة 

وفي سبیل ذلك یمكن التعرض لأبرز التدابیر الواجب إتباعھا سعیا لمكافحة جرائم تقنیѧة          
  :المعلومات وذلك على النحو التالي

  )٢(التدابیر التفاعلیة الواجب مباشرتھا على المستوى الدولي  

یتعلѧق  :تتعلѧق بالتѧسلیم والثѧاني    :ى الأولѧ :ویمكن تقسیم ھذه التدابیر إلى نوعین     
  .بالمعونة المتبادلة 

                                                             
(1 ) LA COmmision "invite fnstatment les autorites nationals compptentes 

a cooperer apin de parvenir a un accord international definissant les 
contenus illegaux et, par consequent, passibles de sanctions quelques 
soit le lieu de residence du fournisseur de contenu " et " propose 
Hume'etablissement de catalogues "nationaux " aisement accessibles 
recensant les contmis ou les operations illegales detectees sur intenrt ",  

  : راجع في ذلك 
La criminamite infromatique sur L'internet   

  راجع في ذلك  ) ٢(
Europan committee on crime problems (cppc) committee of experts on 
rime in cyber – space ( pc – cy0 draft convention on cyber crimd (draft N 
19) Strasbourg 25 april 2000 



 

 

 

 

 

 ٤١٦

   تسلیم المجرم المعلوماتي أو مجرم الشبكة السیبرانیة-١

یجѧѧب علѧѧى الѧѧدول أن تتعѧѧاو بعѧѧضھا مѧѧع الѧѧبعض ومѧѧن خѧѧلال تطبیѧѧق المواثیѧѧق       

الدولیة ذات الصلة بشأن التعاون الѧدولي فѧي المѧسائل الجنائیѧة وعلѧى وجѧھ الخѧصوص          

 المجرم المعلوماتي حیث یجب یجب تѧسلیم مرتكبیھѧا وذلѧك وفقѧا لمعیѧار           في مجال تسلیم  

  :معین لتكییف الجریمة كجریمة یجوز تسلیم مرتكبیھا

أن یكون الدخول إلى النظام أو البیانات قد تم بدون وجھ حق وبنیة الاخѧلال بѧسریة         -أ

  .البیانات أو اعاقة نظام الحاسب الآلي 

  .تفاقیة تسلیم مرتكبي الجرائم المعلوماتیة  أن تبرم الدول فیما بینھا ا-ب

 إذا ما رفض طلب التѧسلیم الѧصادر فѧي شѧأن مرتكبѧي إحѧدى الجѧرائم المعلوماتیѧة                 -ج

بنѧاءا علѧى جنѧѧسیة الѧشخص المѧراد تѧѧسلمیھ نظѧرا لأن طѧرف المѧѧدعى یعتبѧر أنѧѧھ        

یخѧѧتص قѧѧضائیا بالجرمیѧѧة محѧѧل الادعѧѧاء ،یقѧѧوم الطѧѧرف المѧѧدعي علیѧѧھ بتقѧѧدیم         

لطاتھ بغرض الѧسیر فѧي الѧدعوى الجنائیѧة وعلѧى أن یبلѧغ الطѧرف        القضیة إلى س  

  المدعي بالنتائج المترتبة علیھ 

   تفعیل إجراءات التعاون الدولي في مجال السیبرانیة الجدیدة-٢

  :وتتمثل المعونة المتبادلة في الاجراءات التالیة 

بر قѧدر ممكѧن    یجب على الدول أن تقدم لبعضھا البعض المعونة المتبѧادل وذلѧك بѧأك     -أ

لاغراض التحقیق والاجراءات الخاصة بالجرائم الجنائیة المتعلقة بѧنظم وبیانѧات       

  .الحاسب الآلي 
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 یجب على الدول أنتقبل وتستجیب إلى طلبات المعونة المتبادلة مѧن خѧلال وسѧائل          -ب

الاتصال السریعة كالفاكس والبرید الالكتروني ،بالقدر الذي یوفر للطرف الطالب      

  .من الأمن والمصادقةالمستوى 

 تخѧѧضع المعونѧѧة المتبادلѧѧة للاشѧѧتراطات المنѧѧѧصوص علیھѧѧا فѧѧي قѧѧوانین الدولѧѧѧة        -ج

  .المدعیة أو المنصوص علیھا بموجب اتفاقیات المعونة المتبادلة 

 في الأحوال التي یسمح فیھا للطرف المدعى علیھ بتعلیѧق طلѧب المعونѧة المتبادلѧة      -د

تبر ھذا الشرط محل اعتبار وبغض النظر على اشتراط وجود جریمة مزدوجة ،یع  

  .عما إذا كانت قوانین ھذه الدولة تضع الجریمة في نطاق ذات تصنیف آخر 

 تحدد كل دولة سلطة مركزیة تنھض بالمسئولین ارسال طلبات المعونة المتبادلѧة       -ھـ

  .والرد علیھا وتنفیذھا أو نقلھا للسلطات المعنیة للتنفیذ

لمتبادلة وفقا للاجراءات التѧي تحѧددھا الطѧرف المѧدعي فیمѧا        تنفذ طلبات المعونة ا    -و

عدا الأحوال التي لا تتصل فیھا تلك الاجراءات مع أحكام القانون الѧسائد بالدولѧة        

  .المعتدى علیھا 

 یجوز للدولة المدعى علیھا أن ترفض طلب المعونة إذا ما تѧوافرت لѧدیھا القناعѧة        -ز

 بѧسیادتھا أو أمنھѧا أو نظامھѧا العѧام أو بѧأي      بأن الالتزام بما ورد بالطلب قد یخѧل      

  .من مصالحھا الأساسیة الأخرى

 یجѧѧوز للدولѧѧة المѧѧدعى علیھѧѧا تأجیѧѧل التѧѧصرف فѧѧي الطلѧѧب إذا كѧѧان ھѧѧذا التѧѧصرف    -ح

سѧѧѧیخل بالتحقیقѧѧѧات أو اجѧѧѧراءات الادعѧѧѧاء أو الاجѧѧѧراءات الجنائیѧѧѧة التѧѧѧي تباشѧѧѧر  

  .بمعرفة السلطات المعنیة 
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علیھѧا أن تخطѧر الدولѧة المدعیѧة بѧصورة فوریѧة بنتѧائج         یجب على الدول المدعى      -ط

تنفیذ طلب المعونة فإذا ما رفѧض الطلѧب أو تѧم تأجیلѧھ یجѧب تقѧدیم الأسѧباب إلѧى               

  .الرفض أو التأجیل 

وترتیبѧѧا علѧѧى مѧѧا سѧѧبق یمكѧѧن التأكیѧѧد أن العѧѧالم اصѧѧبح متѧѧرابط إلكترونیѧѧا، فیجѧѧب   

الآلѧѧѧي وخاصѧѧѧة فѧѧѧي مجѧѧѧال الاھتمѧѧام علѧѧѧى المѧѧѧستوى الѧѧѧدولي بمѧѧѧشكلة جѧѧرائم الحاسѧѧѧب   

التشریعات والتعاون المتبادل، ویعتقد مركز الأمم المتحدة للتطویر الاجتماعي والشؤون    

الإنسانیة أن الوقایة مѧن جѧرائم الحاسѧب الآلѧي تعتمѧد علѧى الأمѧن فѧي إجѧراءات معالجѧة             

المعلومѧѧѧات، والبیانѧѧѧات الإلكترونیѧѧѧة، وتعѧѧѧاون ضѧѧѧحایا جѧѧѧرائم الحاسѧѧѧب الآلي،ومنفѧѧѧذي   

والأمѧن الѧѧدولي  .ون،والتѧدریب القѧانوني، وتطѧور أخلاقیѧات اسѧѧتخدام الحاسѧب الآلѧي      القان

ففي المجال الدولي ھناك حاجة للتعاون المتبادل بین الدول، والبحث      . لأنظمة المعلومات 

الجنائي والقانوني عن بنوك المعلومات، ففي أوروبا قѧدمت لجنѧة جѧرائم الحاسѧب الآلѧي        

  : الآلي تمحورت في النقاط التالیةتوصیات تتعلق بجرائم الحاسب

 المشكلات القانونیة في استخدام بیانات الحاسѧب الآلѧي والمعلومѧات المخزنѧة فیѧھ         �

  .في التحقیق الجنائي

  . الطبیعة العالمیة لبعض جرائم الحاسب الآلي السیبرانیة�

  . تحدید معاییر لوسائل الأمن المعلوماتي وللوقایة من جرائم الحاسب الآلي�

  .مشكلة الخصوصیة وخرقھا في جرائم الحاسب الآلي �

ھѧذا وقѧد لخѧص التقریѧر الѧصادر عѧن اللجنѧة          . موقف ضحایا جرائم الحاسѧب الآلѧي       �

  :الأوروبیة جرائم الحاسب الآلي في التالي
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الاحتیѧѧال الѧѧى جانѧѧب حѧѧذف وتѧѧدمیر البیانѧѧات أو المعلومѧѧات أو البرمجیѧѧات فѧѧي       . ١

  .الحاسب الآلي

والاعتراض غیر القѧانوني للاتѧصال بѧین الحاسѧب الآلѧي          . نونيالدخول غیر القا  . ٢

  .وخاصة في مجال التحویل المالي

  .الإنتاج غیر القانوني لبیانات، أو معلومات أو برمجیات الحاسب الآلي. ٣

  :وقد اقر الوزراء الأوروبیون التوصیات التالیة

جѧѧرائم المتѧѧصلة  إدراك أھمیѧѧة الاسѧѧتجابة الدقیقѧѧة والѧѧسریعة للتحѧѧدي الجدیѧѧد لل    . ١

  .بالحاسب الآلي

  .أن یؤخذ بالحسبان أن الجرائم المتصلة بالحاسب الآلي ذات خاصیة تحویلیة. ٢

الѧوعي بالحاجѧѧة الناجمѧѧة للتنѧѧاغم بѧѧین القѧѧانون والتطبیѧѧق وتحѧѧسین التعѧѧاون   . ٣    

  .الدولي القانوني

    ѧѧوع یتطلѧѧذا الموضѧѧة أن ھѧѧام الدراسѧѧي ختѧѧد  فѧѧث التأكیѧѧن للباحѧѧالي یمكѧѧب وبالت

دراسѧات عدیѧѧدة حتѧѧى یѧѧتم عرضѧѧھ والوصѧѧول الѧѧى توصѧѧیات بѧѧشأنھ بѧѧصورة أكثѧѧر علمیѧѧة   

خاصѧѧة مѧѧع تنѧѧامي الجوانѧѧب الѧѧسلبیة العدیѧѧدة لتقنیѧѧة المعلومѧѧات أو مѧѧا یعѧѧرف بѧѧالجرائم      

  .السیبرانیة المعلوماتیة الحدیثة
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  خاتمة البحث
  

 أن لاشك أن الجریمة السیبرانیة، لیست حكرا على بعض الѧدول دون الآخѧر، إذ    

الواقع الذى یفرضھ التقѧدم التكنولѧوجي والمعلومѧاتي والѧذي أكѧده التطѧور المѧستمر فѧي                 

وسѧѧائل معالجѧѧة ونقѧѧل المعلومѧѧات باعتبارھѧѧا باتѧѧت المحѧѧدد الاسѧѧتراتیجي للبنѧѧاء الثقѧѧافي    

والإنجѧѧاز الاقتѧѧصادي، یؤكѧѧد أن ھѧѧذه الجریمѧѧة الجدیѧѧدة، آخѧѧذة فѧѧي الانتѧѧشار فѧѧي ربѧѧوع        

"  مجرمѧѧѧي المعلوماتیѧѧѧة والѧѧѧشبكة الدولیѧѧѧة للمعلومѧѧѧات   الأرض، فلѧѧѧیس غریبѧѧѧا أن نجѧѧѧد 

في العالم العربي، كما أن الدول الأوربیѧة والولایѧات المتحѧدة الأمریكیѧة ظلѧت            " الإنترنت

 مرتعا خصبا للإجرام الإلكتروني بل إن ھذه الѧدول بمѧا حققتѧھ    - وما زالت  –لفترة طویلة   

ة لانتѧشار الجریمѧة الإلكترونیѧة    من تقدم علمي وتكنولѧوجي كانѧت أحѧد الأسѧباب الرئیѧسی        

  .في ربوع العالم

  وأمѧѧѧام ھѧѧѧذا الانتѧѧѧشار الكبیѧѧѧر لھѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم الѧѧѧسیبرانیة اتجھѧѧѧت         

الدول إلى تضمین أنظمتھا القانونیة قوانین لمكافحة الجریمة الإلكترونیة من أجل إنѧزال       

  فѧѧضلا عѧѧن  . حكѧѧم القѧѧانون علѧѧى المجѧѧرم المعلومѧѧاتي أینمѧѧا وجѧѧد وتوقیѧѧع العقѧѧاب علیѧѧھ       

اتجѧѧاه الكثیѧѧر مѧѧن الѧѧدول إلѧѧى تفعیѧѧل مبѧѧدأ التعѧѧاون الѧѧدولي فѧѧي مجѧѧال مكافحѧѧة الجریمѧѧة        

  .الإلكترونیة

ومما ھو جدیر بالذكر أن الجرائم الرقمیة الجدیدة، ھѧي ظѧاھرة إجرامیѧة جدیѧدة      

ومѧѧستجدة تقѧѧرع فѧѧي جنباتھѧѧا أجѧѧراس الخطѧѧر لتنبѧѧھ مجتمعѧѧات العѧѧصر الѧѧراھن لحجѧѧم           

ئر الناجمة عن جریمة الحاسب الآلي التي تستھدف الاعتداء علѧى  المخاطر وھول الخسا  

المعطیѧѧات بѧѧدلالتھا التقنیѧѧة الواسѧѧعة، فجریمѧѧة الحاسѧѧب الآلѧѧي جریمѧѧة تقنیѧѧة تنѧѧشأ فѧѧي        

الخفاء، یقترفھا مجرمون أذكیاء یمتلكون أدوات المعرفة التقنیة، توجھ للنیѧل مѧن الحѧق     



 

 

 

 

 

 ٤٢١

ب المخزنѧة والمعلومѧات المنقولѧة عبѧر     في المعلومات، وتطال اعتداءاتھا معطیات الحاس 

  . نظم وشبكات المعلومات

  ھѧѧذه المعطیѧѧات ھѧѧي موضѧѧوع ھѧѧذه الجریمѧѧة ومѧѧا تѧѧستھدفھ اعتѧѧداءات الجنѧѧاة،      

 یظھر مѧدى خطѧورة الجѧرائم الإلكترونیѧة، فھѧي تطѧال       – عبر دلالتھ العامة  –وھذا وحده   

 القѧѧومي والѧѧسیادة الحѧق فѧѧي المعلومѧѧات، وتمѧѧس الحیѧѧاة الخاصѧة للأفѧѧراد، وتھѧѧدد الأمѧѧن   

الوطنیة، وتشیع فقدان الثقة بالتقنیة وتھدد إبداع العقل البѧشري، لѧذا فѧإن إدراك ماھیѧة           

الجرائم الإلكترونیة ، منوط بتحلیل وجھة نظر الدارسین لتعریفھѧا والاصѧطلاحات الدالѧة         

علیھѧѧѧا واختیѧѧѧار أكثرھѧѧѧا اتفاقѧѧѧًا مѧѧѧع الطبیعѧѧѧة الموضѧѧѧوعیة لھѧѧѧذه الجѧѧѧرائم، واسѧѧѧتظھار     

عھا وخصائѧѧصھا ومخاطرھѧѧا وحجѧѧم الخѧѧسائر الناجمѧѧة عنھѧѧا وسѧѧمات مرتكبیھѧѧا     موضѧѧو

  . ودوافعھم

وفѧѧي ھѧѧذا المقѧѧام یمكѧѧن للباحѧѧث التأكیѧѧد علѧѧى مѧѧا أثѧѧاره إحѧѧصاء إجѧѧراءات تقنیѧѧة   

المعلومات من تحѧدیات لھѧا وزنھѧا بالنѧسبة لقѧانون العقوبѧات فѧي كѧل الأنظمѧة القانونیѧة                

أنѧھ حتѧى ھѧذه اللحظѧة، فѧإن الأشѧیاء المادیѧة        ویرجع السبب في ذلك إلѧى حقیقѧة مؤداھѧا          

والمرئیة ھي التي تكون محمیة بالقوانین الجنائیة، وحمایة المعلومѧات والقѧیم المعنویѧة      

 إلا أنھѧѧا حتѧѧى منتѧѧصف القѧѧرن العѧѧشرین -وإن وجѧѧدت منѧѧذ فتѧѧرة زمنیѧѧة قѧѧصیرة-الأخѧرى  

سنوات الأخیѧرة،  كانت أقل أھمیة، وقد طرأ تغییر جوھري على ھذا الموقف أثناء العشر  

حیث أدى تطور المجتمع من مجتمѧع صѧناعي إلѧى مجتمѧع مѧا بعѧد الѧصناعي، إلѧى تزایѧد           

قیمѧة المعلومѧات بالنѧسبة للاقتѧصاد والمجتمѧع والѧسیاسة، فѧضلا عѧن الأھمیѧة المتنامیѧة           

لتقنیѧѧة المعلومѧѧات خѧѧلال فتѧѧرة زمنیѧѧة قѧѧصیرة، وھѧѧو الأمѧѧر الѧѧذي أوجѧѧد مѧѧا أصѧѧبح یعѧѧرف  

  . بقانون المعلومات
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وفي ضوء ما تقدم یمكننا القول بأن ھذا البحث قد تناول موضوع الثورة الرقمیة 

الأمریكیѧة مѧن زاویѧة الجانѧب الѧسلبي منھѧѧا والمتعلѧق بجѧرائم المعلوماتیѧة وتѧأثیره علѧѧى          

وأمام ھذا الشكل الجدید من الإجرام لا تبدو قوانین العقوبѧات الوطنیѧة     . مكونات المجتمع 

 أو فعالѧѧѧة علѧѧѧى النحѧѧѧو المطلѧѧѧوب أو المرضѧѧѧي فنѧѧѧصوصھا    فѧѧѧي حالتھѧѧѧا الراھنѧѧѧة كافیѧѧѧة  

والنظریات والمبادئ القانونیة التي تتضمنھا أو تقف ورائھا موروث بعضھا مѧن القѧرن        

  .  حیث لم یكن ھناك فنیین حینذاك وإنما أصحاب مھن وحرفیین١٩

وتطبیق بعض قواعѧد قѧوانین العقوبѧات الحالیѧة علѧى أشѧكال جدیѧدة مѧن الجѧرائم              

تي ترتب على استخدام تقنیات الحاسبات الآلیة والمعلومات وأسѧالیبھا، سѧتواجھ     كتلك ال 

بصعوبات جمة منھا صعوبات ناجمة عѧن الطبیعѧة الخاصѧة والخѧصائص الفنیѧة الفریѧدة               

للوسائل المعلوماتیة المستخدمة فѧي ارتكابھѧا، فѧضلا عѧن الѧصعوبات الرئیѧسیة الأخѧرى          

تѧي  وضѧعت فѧي ظѧل تفكیѧر یقتѧصر إدراكѧھ علѧى         والمتعلقة بنصوص التجریم التقلیدیة ال  

الثروة الملموسة والمستندات ذات الطبیعة المادیة مما یتعذر معھ تطبیقھا لحمایѧة القѧیم         

  . غیر المادیة المتولدة عن المعلوماتیة

إن وسائل الاتصال الرقمѧي لѧم تختѧرع الجریمѧة، بѧل كانѧت ضѧحیة لھѧا فѧي معظѧم                 

ت لسوء الاسѧتغلال مѧن قبѧل كثیѧرین ، ومѧن الثابѧت        الأحوال حیث أن ھذه الوسائل تعرض     

أیضاً أن المجرمین وظفѧوا الاتѧصال تاریخیѧاً لخدمѧة النѧشاطات الإجرامیѧة التѧي یقومѧون             

أمѧѧا الجریمѧѧة فھѧѧي ذاتھѧѧا الجریمѧѧة فѧѧي قѧѧدیم التѧѧاریخ، وحدیثѧѧھ، لا یختلѧѧف علѧѧى            . بھѧѧا

ھتھا، ومن أجلھا بشاعتھا، وخطرھا على المجتمع الإنساني أحد، ولذلك اتفق على مواج

  .أقیمت المحاكم، وسنت العقوبات

وممѧѧا لا شѧѧك فیѧѧھ أن فئѧѧات مرتكبѧѧي الجریمѧѧة الѧѧسیبرانیة  تختلѧѧف عѧѧن مرتكبѧѧي      

الأفعѧѧال الإجرامیѧѧة التقلیدیѧѧة، لѧѧذا مѧѧن الطبیعѧѧي أن نجѧѧد نفѧѧس الاخѧѧتلاف فѧѧي الأسѧѧباب           
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ائم والعوامѧѧل التѧѧي تѧѧدفع فѧѧي ارتكѧѧاب الفعѧѧل غیѧѧر المѧѧشروع، فѧѧضلا عѧѧن ذلѧѧك، تتمتѧѧع جѧѧر  

الحاسب الآلي والمعلوماتیة بعدد من الخصائص التي تختلف تماما عن الخصائص التѧي    

یختلѧف  ) أو المجѧرم الالكترونѧي  (تتمتع بھا الجرائم التقلیدیة، كمѧا أن الجѧاني الالكترونѧي        

  .أیضا عن المجرم العادي

ویѧѧأتي فѧѧي مقدمѧѧة أسѧѧباب الجریمѧѧة الѧѧسیبرانیة ، غایѧѧة الѧѧتعلم والتѧѧي تتمثѧѧل فѧѧي     

خدام الحاسب الآلي والإمكانیات المستحدثة لنظم المعلومات وھناك أمل الربح وروح است

الكѧѧسب التѧѧي كثیѧѧراً مѧѧا تѧѧدفع إلѧѧى التعѧѧدي علѧѧى نظѧѧم المعلومѧѧات بالإضѧѧافة إلѧѧى الѧѧدوافع       

  . الشخصیة والمؤثرات الخارجیة التي قد تكون سبباً في ارتكاب الجریمة السیبرانیة 

  ѧѧذا الفѧѧصون ھѧѧع المتخصѧѧد أرجѧѧشبكة   وقѧѧرائم الѧѧة بجѧѧات خاصѧѧة عقوبѧѧن أیѧѧراغ م

ي إلى حداثة ھذا المجال الذي لم یتعد    عربفي التشریع ال  " الإنترنت" الدولیة للمعلومات   

" الإنترنѧت " عمره سنوات قلیلة وما یطبق حالیا على جرائم الشبكة الدولیة للمعلومات   

           ѧة مثѧرائم العادیѧى الجѧھ علѧتم بموجبѧذى یѧث    ھو القانون التقلیدي الѧرقة، حیѧة سѧل جریم

 سѧاعة ولاتزیѧد علѧى ثѧلاث سѧنوات وجریمѧة       ٢٤یعاقب مرتكبھا بالحبس مدة لاتقѧل عѧن         

  . النصب التي یعاقب مرتكبھا بعقوبة النصب المدرجة في قانون العقوبات

أما السب والقذف الالكترونѧي، فتكѧون جنحѧة، وإذا كانѧت الجریمѧة تركیѧب صѧور              

أمѧا  . حیاء وھتك العرض والتحریض علѧى الفѧسق    فاضحة، توجھ لمرتكبھا، تھم خدش ال     

اطلاق الشائعات والسطو على أرقام الكروت الائتمانیة واقتحѧام نظѧم البنѧوك فتوجѧھ إلѧى           

مرتكبھا تھم تكدیر الأمن العام وتھدید الاقتصاد القومي والاضرار بالمصالح العلیا للبلاد  

علѧى أن ھѧذا التكییѧف    . شѧرة وھي اتھامات خطیرة تقود صاحبھا الى محاكم الجنایات مبا    

القѧѧانوني لجѧѧرائم المعلوماتیѧѧة یظѧѧل عѧѧاجزا عѧѧن مواكبѧѧة ھѧѧذه النوعیѧѧة مѧѧن الجѧѧرائم ومѧѧا     

یصاحبھا من تطور مستمر فضلا عن تنامي أنواعھا وانتشارھا بشكل مریب وھѧو الأمѧر      
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الذى یحتم على المشرع سرعة اصدار قانون جدید یواجھ الجرائم الالكترونیة خاصة ان   

عѧѧض الجѧѧرائم المѧѧستحدثة التѧѧي لѧѧن تجѧѧد لھѧѧا تكییفѧѧا قانونیѧѧا محѧѧددا فѧѧي القѧѧانون      ھنѧѧاك ب

  . التقلیدي

ویؤكد الكثیر من رجال القانون على ضѧرورة إنѧشاء محكمѧة رقمیѧة لѧسد الفجѧوة         

القانونیة التѧي أحѧدثھا التطѧور التكنولѧوجي الھائѧل فѧي الѧسنوات الأخیѧرة، فھنѧاك جѧرائم             

" لب علѧѧى شѧѧبكة الѧѧشبكة الدولیѧѧة للمعلومѧѧات     ترتكѧѧب، وحرمѧѧات تنتھѧѧك، وحقѧѧوق تѧѧس    

دون رقابѧѧة قانونیѧѧة تѧѧذكر، والѧѧسبب فѧѧي ذلѧѧك عѧѧدم وجѧѧود قѧѧانون دولѧѧي رادع   " الإنترنѧѧت

یلاحѧѧق ھѧѧواة الإجѧѧرام الإلكترونѧѧي، ویحѧѧاكمھم أمѧѧام محѧѧاكم دولیѧѧة، إلا أن ذلѧѧك لѧѧیس مѧѧن    

  . ل القریبالأمور البعیدة التي یمكن أن تشق طریقھا إلى التطبیق العملي في المستقب

والمحكمة الرقمیة تتطلب إصدار تشریعات متخصصة في مجال مكافحة الجریمѧة       

الإلكترونیة، فضلا عن توفیر القضاة المتمیѧزین للقیѧام علѧى أعمѧال الفѧصل فѧى القѧضایا                

  .المطروحة على ھذه المحاكم

ھذا ویلѧزم للمجتمѧع المعلومѧاتي فѧي مجѧال قѧانون الاجѧراءات الجنائیѧة أن ینѧشئ             

د قانونیة حدیثة بحیث تضع معلومѧات معینѧة تحѧت تѧصرف الѧسلطة المھیمنѧة علѧى         قواع

وشѧѧبكات التواصѧѧل " الإنترنѧѧت" التحقیѧѧق فѧѧى مجѧѧال جѧѧرائم الѧѧشبكة الدولیѧѧة للمعلومѧѧات  

والѧѧسبب فѧѧى ذلѧѧك أن محترفѧѧي انتھѧѧاك شѧѧبكات الحاسѧѧبات الآلیѧѧة ومرتكبѧѧي     . الإجتمѧѧاعي

لمخѧدرة یقومѧون بتخѧѧزین معلومѧاتھم فѧѧي    الجѧرائم الاقتѧصادیة وتجѧѧار الأسѧلحة والمѧѧواد ا   

وتѧصطدم الأجھѧزة المكلفѧة بѧالتحقیق بھѧذا      . أنظمة تقنیѧة المعلومѧات وعلѧى نحѧو متطѧور       

  .التكنیك لتخزین المعلومات وھي التي تسعى للحصول على أدلة الاثبات

ونظرا لسھولة حركة المعلومѧات فѧى مجѧال أنظمѧة تقنیѧة المعلومѧات حیѧث تجعѧل             

كѧѧة المعلومѧѧات أنѧѧھ بالإمكѧѧان ارتكѧѧاب جریمѧѧة عѧѧن طریѧѧق حاسѧѧب ألѧѧي   ھѧѧذه الѧѧسھولة لحر
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موجود في دولة معینة بینما یتحقѧق نتیجѧة ھѧذا الفعѧل الاجرامѧي فѧي دولѧة أخѧرى، وھѧو             

الأمر الذي استلزم ضرورة وجود تعاون دولѧي محكѧم فѧي مجѧال مكافحѧة ھѧذا النѧوع مѧن               

  .الجرائم ولأجل توفیر حمایة حقیقیة لأنظمة الاتصالات

نظѧѧرا للخطѧѧورة التѧѧي تمثلھѧѧا الجѧѧرائم الرقمیѧѧة فقѧѧد تنѧѧاول البحѧѧث التѧѧشریع  و

الأمریكي، حیث ركز على جریمة العدوان على الإئتمان الرقمѧي وجѧرائم الأخѧلاق،        

المرئѧѧي الفاضѧѧح، وجریمѧѧة البѧѧث العلنѧѧي وتѧѧشمل  - ومنھѧѧا جریمѧѧة التѧѧرویج الѧѧسمعي

تѧѧѧدخل فѧѧѧي عѧѧѧداد الѧѧѧسب والقѧѧѧذف والتѧѧѧشھیر والمراسѧѧѧلة باعتبѧѧѧار أن ھѧѧѧذه جمیعѧѧѧا  

الجѧѧѧѧرائم الإلكترونیѧѧѧѧة التѧѧѧѧي تѧѧѧѧستحق المواجھѧѧѧѧة التѧѧѧѧشریعیة والتعѧѧѧѧاون الѧѧѧѧدولي     

  . لمواجھتھا

  توصیات الدراسة

علѧѧى أیѧѧة حѧѧال فإنѧѧھ فѧѧي سѧѧبیل الحѧѧد مѧѧن جѧѧرائم تقانѧѧة المعلومѧѧات، فیجѧѧب علѧѧى       

  -:المشرع الكویتي ان یضع في الاعتبار المقترحات والحلول اللآتیة

دیѧدة لمكافحѧة الجѧرائم المعلوماتیѧة بدولѧة الكویѧت؛ تأخѧذ         ضرورة تقنѧین قواعѧد ج     -١

بعین الاعتبѧار الطبیعѧة الخاصѧة لھѧذه الجѧرائم ولاسѧیما فیمѧا یتعلѧق بالإثبѧات فѧي                

الدعاوى الناشئة عن ھذه الجرائم ؛ سѧواء فѧي ذلѧك الѧدعاوى الجنائیѧة والمدنیѧة           

  .  مع ھذه الجرائمكما ینبغي تعدیل قواعد الإجراءات الجنائیة لتتلاءم. والتأدیبیة

 ضѧѧرورة التنѧѧسیق والتعѧѧاون الѧѧدولي بѧѧین دولѧѧة الكویѧѧت والѧѧدول الأخѧѧرى قѧѧضائیا     -٢

  .وإجرائیا في مجال مكافحة الجرائم المعلوماتیة 

 ضرورة تخصیص وتعیین ذوي المؤھلات الفنیѧة فѧي مجѧال جھѧاز الحاسѧب الألѧي            -٣

ذلѧѧѧك مѧѧѧن رجѧѧѧال والأنترنѧѧѧت خاصѧѧѧة فѧѧѧي إدارة مكافحѧѧѧة الجѧѧѧرائم الألكترونیѧѧѧة ؛ و 

  .الشرطة المدربین على كیفیة التعامل مع أجھزة جھاز الحاسب الآلي والإنترنت
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 – أو النیابѧѧة لعامѧѧة – یتعѧین تѧѧدریب وتحѧدیث رجѧѧال الادعѧѧاء العѧام بدولѧѧة الكویѧت     -٤

والقѧѧѧضاء بѧѧѧشأن التعامѧѧѧل مѧѧѧع أجھѧѧѧزة جھѧѧѧاز الحاسѧѧѧب الآلѧѧѧي والѧѧѧشبكة الدولیѧѧѧة  

  " .الإنترنت" للمعلومات 

" أن تنص التشریعات الكویتیة على اعتبار أن الشبكة الدولیѧة للمعلومѧات     ینبغي   -٥

یعتبѧѧر وسѧیلة مѧѧن وسѧائل العلانیѧѧة فѧي قѧѧانون الجѧزاء والقѧѧوانین ذات     " الإنترنѧت 

الѧѧѧصلة بѧѧѧالجرائم المعلوماتیѧѧѧة ؛ مѧѧѧع الأخѧѧѧذ بعѧѧѧین الاعتبѧѧѧار أن الѧѧѧشبكة الدولیѧѧѧة    

النѧѧѧشر والعلانیѧѧѧة ئر وسѧѧѧائل أوسѧѧѧع انتѧѧѧشارا مѧѧѧن سѧѧѧا " الإنترنѧѧѧت" للمعلومѧѧѧات 

  .الأخرى

بدولѧة الكویѧت ؛ بالقѧدر    ) الجنائیة (  یلزم تعدیل قوانین ونظم الإجراءات الجزائیة     -٦

الѧذي یѧѧسمح ببیѧѧان الأحكѧѧام الѧѧلازم إتباعھѧѧا حѧѧال التفتѧѧیش علѧѧى الحاسѧѧبات وعنѧѧد   

ضѧѧبط المعلومѧѧات التѧѧي تحتویھѧѧا وضѧѧبط البریѧѧد الإلكترونѧѧي حتѧѧى یѧѧستمد الѧѧدلیل     

  .مشروعیتھ 

بغي أن یسمح للسلطات القائمة بالضبط والتحقیق بدولѧة الكویѧت بѧضبط البریѧد         ین -٧

الإلكتروني وأیة تقنیة أخرى قد تفید فѧي إثبѧات الجریمѧة والحѧصول علѧى دلیѧل ؛            

  .والكشف عن الحقیقة 

 یلزم أن تمتد إجراءات التفتیش بدولѧة الكویѧت إلѧى أیѧة نظѧم حاسѧب ألѧي أخѧرى ؛           -٨

 .لنظѧѧام محѧѧل التفتѧѧیش وضѧѧبط مѧѧا بھѧѧا مѧѧن معلومѧѧات یمكѧѧن ان تكѧѧون ذات صѧѧلة با

 فѧي  –ویشترط في ھذه الحالة أن یكون ھѧذا الإجѧراء ضѧروریا، والقاعѧدة العامѧة        

  .  بقدرھا ر الضرورة تقد–ھذا الشأن 
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سلطة توجیѧھ  : لقائمة بالضبط والتفتیش بدولة الكویت ا یتعین أن تكون للسلطات   -٩

لѧدخول علѧى مѧا یحویѧھ الحاسѧب الآلѧي       أوامر لمѧن تكѧون لدیѧھ معلومѧات خاصѧة ل       

  .من معلومات للإطلاع علیھا " الإنترنت" والشبكة الدولیة للمعلومات 

 الجنائي والمѧدني بدولѧة   – ضرورة النص صراحة في القوانین المنظمة للإثبات   -١٠

 بمѧѧا یѧѧسمح للقاضѧѧي بѧѧأن یѧѧستند إلѧѧى الأدلѧѧة المѧѧستخرجة مѧѧن الحاسѧѧب  –الكویѧѧت 

في الإثبات ؛ طالما أن ضبط ھѧذه  " الإنترنت" ة للمعلومات الآلي والشبكة الدولی 

الأدلة جاء ولیدة إجراءات مشروعة، على أن تѧتم مناقѧشة ھѧذه الأدلѧة بالمحكمѧة          

  .وبحضور الخبیر؛ وبما یحقق مبدأ المواجھة بین الخصوم 

 یتعین النص صراحة في القانون الكویتي على تجریم الدخول غیѧر المѧصرح بѧھ      -١١

ید الإلكتروني لإتلاف محتویاتھ أو إرسال صور إباحیة أو تغییر محتواه      على البر 

  " .الإنترنت" أو إعاقة الرسائل أو تحویرھا عبر الشبكة الدولیة للمعلومات 

 ضرورة سن التشریعات الكویتیة لمكافحѧة جѧرائم الإنترنѧت، وذلѧك بإدخѧال كافѧة           -١٢

  . فیھا انترنت صورالسلوك الضار والخطر على المجتمع التي یستخدم

 یتعین اتاحة الفرصة للمواطنین في المشاركة في مكافحة الجرائم المعلوماتیѧة ؛    -١٣

وذلك من خلال إیجاد خط الساخن یختص بتلقي البلاغات المتعلقة بھذه الجرائم؛      

  .ولاسیما الجرائم الأخلاقیة 

 – ولاسѧѧیما الѧѧشباب الكѧѧویتي  – ضѧѧرورة نѧѧشر الѧѧوعي بѧѧین صѧѧفوف المѧѧواطنین     -١٤

" بمخѧѧاطر التعامѧѧل مѧѧع المواقѧѧع الѧѧسیئة علѧѧي شѧѧبكة الѧѧشبكة الدولیѧѧة للمعلومѧѧات   

؛مع ضرورة نشر الѧوعي المجتمعѧي بالمخѧاطر النفѧسیة والاجتماعیѧة            " الإنترنت

وغیرھا الناجمѧة عѧن الاسѧتخدامات غیѧر الآمنѧة للانترنѧت وتكثیѧف التوعیѧة عѧن               

  .الآثار السلبیة الصحیة
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ضѧمن المنѧاھج الدراسѧیة فѧي     " یات استخدام الانترنѧت أخلاق" یتعین إدخال مادة     -١٥

  .التعلیم الكویتي ماقبل الجامعي 

 إنشاء قسم جدید بكلیات الحقوق بالجامعات الكویتیة لدراسѧة الحمایѧة القانونیѧة     -١٦

قѧѧانون "أو " قѧѧانون المعلوماتیѧѧة والانترنѧѧت"للمعلوماتیѧѧة أو تحѧѧت مѧѧسمى آخѧѧر  

  ". الحاسب الآلي والانترنت

یل دور المجتمع المدني الكویتي ولاسیما جمعیات النفع العѧام للقیѧام بѧدورھا       تفع -١٧

في وقایة الشباب من الوقѧوع فѧي الممارسѧات الخاطئѧة للѧسلوكیات والممارسѧات          

  " .الإنترنت" الضارة أخلاقیا عبر شبكة الشبكة الدولیة للمعلومات 
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