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 ٥٩

  الإشكاليات القانونية للجرائم الإلكترونية 
 وسبل مواجهتها العابرة للحدود

ُ
 

  

  : المستخلص

ن           دود م ابرة للح ا    یتناول البحث الجرائم الإلكترونیة الع ا وطبیعتھ ث ماھیتھ حی

ا                اتي فیم ن المعلوم ى الأم راً عل داً خطی ل تھدی ي تمث ا والت القانونیة والصور الشائعة لھ

ق               ن صعوبات  تتعل ره م ا تثی وال ، وم ى الأم اة الخاصة و عل یخص الاعتداء على الحی

رة               یش وضعف خب ة والتفت اء المعاین ات ، واشكالیات أثن ي الإثب بحجیة الدلیل الرقمي ف

لط  شكلة        س ب م ى جان ة ، إل ة الأمنی ة ، وصعوبة الملاحق الات التقنی ي مج ق ف ات التحقی

دولي              صعید ال ى ال دیات عل ك التح ة  تل ة مواجھ ق ، وكیفی تحدید القأنون الواجب التطبی

 .والوطني العربي 

سیبراني ؛    : الكلمات المفتاحیة  ضاء ال ت ؛ الف الجرائم الإلكترونیة ؛ المعلوماتیة ؛ الإنترن

  .للسنالمتس
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Abstract: 

  The research deals with cross-border cybercrime in terms 

of their nature, legal nature their common forms, which 

represent a serious threat to information security with regard 

to attacks on private life and funds, and the difficulties they 

raise related to the authenticity of digital evidence in proof, also 

problems during inspection and the weak expertise of the 

investigation authorities in the fields of technology, the 

difficulty of security pursuit, in addition to the problem of 

determining the applicable law, how to face those challenges at 

the international and the Arab national levels. 

Keywords:  cybercrime;  Informatics; Internet; Cyberspace; 

Hackers. 

 

  

  

 

 



 

 

 

 

 

 ٦١

 المقدمة

 

ة          ال تقنی ي مج ة ف ة وبخاص ة ھائل ورة علمی ن ث الم م ھ الع ر ب ا یم ة لم نتیج

الاتصالات والمعلومات ، و مع عبور شبكة الإنترنت المعلوماتیة الحدود السیاسیة  عبر      

م            الم ، ورغ ین دول الع ة ب ة والزمانی واجز المكانی ل الح سھولة ك ة ب ارات متخطی الق

سانیة ، إلا       المیزات التقدمیة الھائلة ال   ة الإن ي خدم ة ف ورة المعلوماتی ك الث تي حققتھا تل

ة       ي   ( إنھا أصبحت أداة لارتكاب  جرائم  رقمیة خطرة وغیر تقلیدی سس الإلكترون كالتج

ة – ات الإلكترونی رقة المعلوم رامج – س شروع للب ر الم سخ غی ي - الن ش الإلكترون  الغ

لأجھزة والسجلات الإلكترونیة عن بُعد   إتلاف ا-والتلاعب في المصنفات الفنیة الرقمیة 

 .، وھو ما یُعرف بظاھرة الإجرام المعلوماتي أو الإلكتروني) الخ.. 

ة         كالیات القانونی ن الاش د م ستحدثة العدی ة المُ واھر الإجرامی ك الظ ر تل وتُثی

ا            ي أحوال كونھ ق ف ة والتحقی صعوبة المعاین وبخاصة في نطاق الإجراءات الجزائیة ، ل

ائق         عابرة الح  ي دق ا ف سرعة ارتكابھ ا ل دود ، ولصعوبة جمع الأدلة الجنائیة الخاصة بھ

ة     ة خاص رائم ذات طبیع ي ج ة ، فھ ة الرقمی ا ذات الطبیع و أدلتھ سھولة مح دودة ول مع

ات          ن المعلوم ة أم ھ حمای بح مع ذي أص ر ال ة ، الأم ارات خاص ا بمھ ع مجرمیھ ویتمت

 . ة تمثل الأولویة العظمى والاتصالات والشبكات حكومیة كانت أو غیر حكومی

 :أسباب اختیار موضوع البحث

وع     ذا موض ا ھ ي بحثن اول ف ة   " نتن رائم الإلكترونی ة للج كالیات القانونی الاش

ا        بل مواجھتھ ي          " العابرة للحدود وسُ صعوبات الت دیات وال ى التح وف عل ة الوق لمحاول

ك     ة وبخاصة تل ابرة    تواجھ جھات التحقیق عند ارتكاب الجرائم الإلكترونی ون ع ي تك  الت

للحدود ، و من ثم محاولة إیجاد المقترحات القانونیة المناسبة لمواجھة تلك التحدیات ،    
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ازع    الات تن ام ح ة أم دیرة بالحمای ة الج صلحة الوطنی س الم ي تم ك الت ة تل وبخاص

ة     شریعات الوطنی ة الت دف ترقی ة، بھ رائم دولی ا ج راً لكونھ دول نظ ین ال صاص ب الاخت

ق      والوصول لاتفا  ضمن تحقی ا ی ا بم قیات دولیة ملائمة للتصدي لتلك الجرائم ومكافحاتھ

 .الأمن و العدالة

 :إشكالیة البحث

ي طرق             ستمر ف ي التحور الم اً ف بباً قوی سریع س ل و ال یُعد التطور التقني الھائ

ذي        ي ال ذكاء الإجرام ن ال ارتكاب الجرائم الإلكترونیة ، والتي قد تصل لدرجات مرعبة م

صعب ض  د ی ن    ق ق م ات التحقی دریب  جھ اً  لت اج دائم ذي یحت ر ال ھ، الأم بطھ وملاحقت

ى       ة عل ة والمتلاحق داثیات المتتابع تیعاب الإح ستوى لاس ى م ى أعل ة عل ة التقنی الناحی

ة ،         تكنولوجیا المعلومات أولاً بأول ، وذلك لخدمة التدقیق الجنائي     في كل مراحل الجریم

نص    إعداد المقترحات التشریعیة ا  و ین ال راغ ب لملائمة لھذه التطورات أولاً بأول لسد الف

 .التشریعي وتطورات التقنیة المتلاحقة 

دین              ي سعینا جاھ ة الت وقد واجھنا أثناء اعداد البحث عدد من التساؤلات الھام

 : لإیجاد إیجابات لھا ومحاولة وضع الرؤى نحو الحلول الأمثل ، منھا

ة ؟ ،     كیف نحمي المعلومات والبیانات ال    نة الإلكترونی ن القرص راد م خاصة للأف

كیف نضع إطار من الحمایة الجنائیة للأموال في مواجھة التحایل الإلكتروني ؟ ، إلى أي 

ال       مدى یمكن اعتبار المعلومات من الأموال التي یمكن سرقتھا ؟ ، وھل من الممكن إعم

ات ؟ ،            ي الإثب ة ف ة الرقمی ة والأدل ستندات الإلكترونی ي     حجیة للم ة ف  وھل تجوز المعاین

سھلة      ة ال ة الإلكترونی ع الأدل عوبة جم ى ص ب عل ة التغل ي ؟ ، وكیفی ضاء الإلكترون الف

صاص      ابي للاخت ازع الإج ى التن ب عل ن التغل ف یمك اء ؟ ، و كی ف والاختف وسریعة التل
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دود ؟ ،            ابرة للح ك الجرائم ع راً القضائي لأكثر من دولة لكون تل دابیر    : وأخی ي الت ا ھ م

 . یجب اتباعھا لمواجھة  تلك الجرائم تقنیاً وتشریعیاً؟التي

  :منھج البحث

ك         واع تل ى أن رف عل یلة للتع ر وس ي خی في التحلیل نھج الوص ي الم دنا ف وج

ى     وف عل ا ، للوق ة لھ ة القانونی م الطبیع ن ث ا وم ة مُرتكبیھ ستحدثة وطبیع رائم الم الج

انونیة التي تثیرھا تلك الجرائم ، المصلحة الجدیرة بالحمایة ومن ثم تحلیل المشكلات الق

 .لتحدید  التدابیر القانونیة الأنسب لمواجھتھا

 :   الدراسات السابقة

وان     ة بعن زة ، دراس سابقة المتمی ات ال ن الدراس ة (  م شكلات العملی الم

ة      –والقانونیة للجرائم  الإلكترونیة      الة     ) دراسة مقارن ي ، رس ش العجم د االله دغ ،  عب

ستیر ، جام ط ، الأردن  ماج شرق الأوس ة ال املة  ٢٠١٣ع ة ش ت الدراس ث جائ  ، حی

وعیة     شكلات الموض ة الم ت لطبیع ة  و تطرق رائم الإلكترونی ور الج وم وص لمفھ

ك الجرائم            ال تل ي مج ضائیة ف ات ق والإجرائیة التي تثیرھا تلك الجرائم ، وأوردت تطبیق

ار        ت الإط ذلك بین ة ، وك شریعات المقارن ي    مع بیان موقف بعض الت ي ف دولي والإقلیم  ال

 .مجال مكافحة مشكلات الجرائم الإلكترونیة

وان   ة بعن ذلك دراس ائي  ( وك انون الجن ي الق ة ف دأ العالمی سید  ) مب روى ال ، م

صورة           ة المن وراه ، جامع اییر      ٢٠١٩الحصاوي، رسالة دكت ت بطرح المع ي اھتم ، والت

ھ     سك ب صعب التم ن ال بح م ذي أص ة ، ال دأ الإقلیمی ة لمب ابرة  البدیل رائم الع ل الج ي ظ ف

سیة                 ذ بجن ة والأخ دأ العالمی ى رأسھم مب صاص ، وعل ي الاخت ازع ف ددة التن للحدود متع

ھ           ذ ب ي تأخ ة الت دأ العینی ذ بم ب الأخ ى جان دینا إل سن ل و مستح یھم ، وھ ى عل   المجن

 .مصر 
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 :خطة البحث

ي           اول ف ث ، نتن سة مباح ى خم ث إل ة القانون الأولقمنا بتقسیم البح ة   ؛ الطبیع ی

ي    الثانيلتلك الجرائم ، وفي      ة ، وف ث  ؛ التطرق لأنواع الجرائم الإلكترونی ؛ التعرف  الثال

ي   ة، وف ة الجنائی دیرة بالحمای صلحة الج ى الم ععل وعیة الراب دیات الموض رح التح ؛ ط

رائم ،    ك الج ة بتل ة المتعلق رًاوالإجرائی ا    وأخی ب اتباعھ دابیر الواج ى الت رف عل ؛ التع

 .  لإلكترونیة لمواجھة الجرائم ا
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 المبحث الأول

  الطبيعة القانونية للجرائم الإلكترونية
 

دة        سمیات ع ة م ة ، الجرائم    : یُطلق على الجرائم الإلكترونی الجرائم المعلوماتی

ة ،          ت ، الجرائم الرقمی السیبرانیة ، جرائم الفضاء الإلكتروني ، جرائم الحاسب والإنترن

ي     والجرائم النظیفة ، وھي بطبی     ب الآل عتھا تشیر إلى أي جریمة تتضمن استخدام الحاس

    )١(. الإنترنت/ و الشبكة المعلوماتیة 

                                                             
 شبكة من الحواسیب ذات قدرة ١٩٦٤بدأت فكرة الإنترنت مع إنشاء وزارة الدفاع الأمریكیة عام ) ١(

 وحملت ARPAعلى الاستمرار في العمل حال حدوث أیة كوارث ، نفذتھا وكالة الأبحاث المتقدمة 
 ، كانت في بدایتھا تربط أربعة حواسیب آلیة ضخمة ، ثم تم إیصالھا إلى ١٩٦٩) أربانت(اسم 

 بدأت الاتصالات الدولیة عبر ھذه الشبكة بین ١٩٧٣ ، وفي عام ١٩٧٢معظم الجامعات الأمریكیة 
بحت ، واص) TCP/IP(إنجلترا والنرویج ، وفي ذات العام ، تم اكتشاف بروتوكولي الإنترنت 

 ، وظلت الشبكة محصورة ١٩٨٦أربانت متاحة لجمیع أشكال البحث العلمي في أمریكا عام 
 تم إطلاق ١٩٩٠الاستعمال للأغراض العسكریة والبحثیة العلمیة حتى إنھیار الاتحاد السوفیتي 

 تم اختراع تقنیة ١٩٩١، وفي ) إنترنت ( العنان أمام استخدامھا  وتحولت إلى تسمیة جدیدة 
والتي ساعدت على تصفح المعلومات واستعراضھا بسھولة على شبكة الإنترنت  www(  (ب  الوی

 الذي یسمح بربط مواقع الویب الموصولة HTTPمن خلال بروتوكول نقل النصوص الترابطیة  
، Internet Explorerبالشبكة فیما بینھا ، وھو لا یعمل إلا بواسطة برامج تصفح خاصة مثل 

 ISOCجمعیة الإنترنت : الإنترنت جھات متخصصة لیست مالكة لھ مثلوتشرف على شبكة 
 المسئولة عن منح أسماء ICANN منظمة الأیكان -  ITU الاتحاد الدولي للاتصالات -الأمریكیة 

 لیس لھا USA، عدا .) sa- eg- uk( المواقع والعناوین ، كرموز التعریف الجغرافي للدول  
 com. للحكومیة  gov .– للتعلیمیة edu( .ات حسب النشاط تعریف جغرافي، و أسماء النطاق

  الحسیني، عبد :  للمزید أنظر.  تتولى تنظیم المواقع والنطاقاتIANA وھیئة -) للتجاریة 
، القاموس الموسوعي في المعلومات والاتصالات والمعلوماتیة القانونیة ، ) ٢٠٠٤.(الحسن 

 .مكتبة صادر ، الطبعة الأولى ، بیروت 
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ة     صطلح  الإلكترونی ستخدم م ب    -cyber - ویُ تخدام الحاس ى اس ة عل  للدلال

ة    دف للجریم ة  ، أو ھ اب الجریم ا أداةً  لارتك ب إم ون الحاس د یك اً ، و ق ت مع والإنترن

 .  ذاتھا

ا    OECDرجح تعریف ومن جانبنا نُ   صفھا بأنھ ي ت :   للجرائم الإلكترونیة والت

ة      ة الآلی رتبط بالمعالج ون م ي یك ر أخلاق انوني أوغی ر ق شروع أو غی ر م لوك غی ل س ك

  ، حیث جاء التعریف مبسطاً وشاملاً لكل سلوك فیھ اعتداء ویشمل )١(للبیانات او نقلھا   

ت لارتك           ر الإنترن وج عب صلح أداة ول ن ت ة   كل آلة ممك د ،   ( اب الجریم ب ، أندروی حاس

    ).٢(). Metaverse(وما قد یُستجد مثل الـ  

ك      : ٢٠٠٧وعرفھا النظام السعودي الصادر عام     ام وینتھ الف النظ ل یخ أي فع

أحكام القانون ویتم  ارتكابھ باستخدام الحاسب الآلي أو شبكة المعلومات و یكون مرتبط   

    )٣ (.بالحاسب وشبكة المعلومات

ر ن  ون ره م ن غی مولاً ع ر ش ة الأكث ة  الإلكترونی صطلح الجریم ى أن م

ا             اً ، وم ة حالی ة المعروف صال الإلكترونی المصطلحات ، لقدرتھ على استیعاب وسائل الات

 .قد تستجد في المستقبل 

                                                             
 ٢٧ ، ص٢٠٠٧ ، طبعة ITUدلیل الأمن السیبراني للبلدان النامیة ، الاتحاد الدولي للاتصالات ) ١(

      int.itu.www   : متاح على موقع الاتحاد
 عن بدء اطلاق نظام تواصل ٢٠٢١ اكتوبر ٢٨أعلن مارك زوكیربیرج مالك شركة فیس بوك ) ٢(

 جدید عبر عوالم افتراضیة بدلا من منصات التواصل الاجتماعي التقلیدیة Metaverseعي اجتما
مقال منشور بجریدة الاھرام بتاریخ : للمزید أنظر. ،  من خلال استخدام نظارات ثلاثیة الأبعاد  

  aspx.3079513/News/eg.org.ahram.gate://https:   على الرابط ٢٨/١٠/٢٠٢١
 / ٣ / ٨ بتاریخ ١٧/ من نظام مكافحة الجرائم المعلوماتیة الصادر بالمرسوم الملكي  رقم م١مادة ) ٣(

١٤٢٨  
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ھ        ة لكون ة  إلكترونی ار الجریم ي اعتب ي ف صر الأساس ت العن ویعتبرالإنترن
بكات ین ش ل ب یلة وأداة التواص یلة  الوس ى وس دود ، مرتكزاًعل ر الح ات عب  المعلوم

   .)١() TPC&IP: ( التخاطب الرقمي ، والتي تتم من خلال بروتوكولي

ة     ة الإلكترونی ي الجریم سي ف ت دور رئی بكة الإنترن ب ش ا أن  : وتلع ي  إم فھ
دف              - ھدف للجریمة تكون   شبكات بھ بعض ال ھ ل صرح ب ر مُ دخول الغی ة ال ي حال   كما ف

ات  دمیر الملف ا   ت ة بھ ات المخزن ى البیان تیلاء عل ا )٢( أو الاس ي ذاتھ ون ھ أداة :  ، أو تك
ات   - ، حیث لا یتصور وقوع الجریمة بدونھا  الجریمة ي عملی  كحالة استخدام الإنترنت ف

ة   ت بمثاب ون الإنترن د یك ر ، وق ف والتزوی ا التزیی ي رحمھ و ف ي ینم ة الت رام البیئ  الإج
  ).ترونیة الغیر مشروعة كتنظیم اللجان الإلك( المعلوماتي 

 :و ینقسم الفقھ حول الطبیعة القانونیة لمحل الجریمة الإلكترونیة إلى اتجاھین

اه الأول ا أو  : الاتج ن حیازتھ ة لا یمك ة معنوی ات ذات طبیع رى أن المعلوم ی

ائل تخزین                   ي وس ة ف ة ومخزن ة الفكری وق الملكی اً لحق ة وفق ن محمی م تك ا ل سرقتھا ، م

  )٣(. مادیة 

                                                             
 TCP (Transfer بروتوكول التحكم في النقل -١: یتم التراسل من خلال بروتوكولین أساسیین ) ١(

Control Protocol (ول عن  تجزءة الرسالة المراد إرسالھا إلى رزم من المعلومات المسئ
 IP (Internet بروتوكول الـ  -٢تحمل معلومات تعریفیة عن الراسل والمرسل إلیھ ، و 

Protocol وھو المسؤول عن عنونة وترقیم وتوجیھ الرسائل إلى عناوینھا المقصودة ، ویمنح 
 رقمًا  مع النمو المتزاید للمتصلین بالشبكات ، ١٢٨كل جھاز على الشبكة رقم  معین  وصل إلى 

الجرائم الناشئة عن استخدام الإنترنت ، الطبعة الأولى ، دار  ) ٢٠٠٤( یونس ، بن عمر  : للمزید
 ٣٨النھضة العربیة ، القاھرة ، ص 

 –ة المشكلات العملیة والقانونیة للجرائم  الإلكترونی" ، ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ٢(
، نون العام ، جامعة الشرق الأوسط، أطروحة لاستكمال رسالة الماجستیر في القا" دراسة مقارنة 

 ٣٩-٣٧ص ص 
الجریمة  الإلكترونیة " ، المستشار بالمحكمة العلیا اللیبیة ، ) ٢٠١٢. ( المطردي ، مفتاح بو بكر ) ٣(

اء المحاكم العلیا في الدول العربیة ورقة مقدمة إلى المؤتمر الثالث لرؤس" والتغلب على تحدیاتھا 
 .٩/٢٠١٢ /٢٥-٢٣بجمھوریة السودان المنعقد في 



 

 

 

 

 

 ٦٨

انيالات اه الث ر     : ج ازة غی ة للحی صادیة قابل ة اقت ات ذات قیم رى أن المعلوم ی

    )١ (.المشروعة  ، لذلك فھي تستحق الحمایة القانونیة ومعاملتھا معاملة المال المادي

ھ      ى ترجیح ل إل ا نمی ا وم ي رؤیتن ن     : وف ادي یمك ان م ات كی و أن المعلوم ھ

 . البصریةالاستحواذ علیھ حتى ولو بصورة ذھنیة عبر الحاسة

 :خصائص الجرائم الإلكترونیة* 

ن الجرائم            ا ع ي تمیزھ تتمتع الجریمة الإلكترونیة بمجموعة من الخصائص الت

  )٢(: حیث أنھا: التقلیدیة 

 .جرائم ترتكب عبر شبكة الإنترنت أو علیھا .١

ت      .٢ بكة الإنترن تخدام ش ة باس ات خاص ي أدوات وتقنی رم الإلكترون ستخدم المج ی

 .یذ الجریمة بدونھا الذي لا تصور تنف

یب ،         .٣ مُرتكبیھا ذو مھارات فنیة خاصة في أنظمة الشبكات و الاتصالات والحواس

ق             سھولة ، یطل ر جریمتھم ب ن محو أث نھم م ا یمك ولدیھم من المھارة والذكاء م

اكرز       د خطورة         Hackersعلى الھواة منھم الھ رفین الأش ى المحت ق عل  ، ویطل

  . الإجرام الإلكتروني  وھم معتادي Crackersالكراكرز 

اق              .٤ ي نط ع  ف د تق ة ، وق ع داخل الدول د تق ة فق دود الجغرافی جریمة لا تعرف الح

د         ة ذات بُع ون جریم القانون الدولي متى كان أحد أطرافھا شخصاً دولیاً ، وقد تك
                                                             

"  الجریمة  الإلكترونیة في التشریع الفلسطیني " ، ) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ١(
رسالة لاستكمال متطلبات الحصول على درجة الماجستیر في القانون العام من كلیة الشریعة 

 . وما بعدھا٤٦ بالجامعة الإسلامیة بغزة ، ص ،والقانون
، الأكادیمیة "الجرائم المعلوماتیة وطرق مواجھتھا "، )بدون سنة نشر ( قطب ، محمد علي ) ٢(

 .١٣-١٢الملكیة للشرطة وزارة الداخلیة ص 



 

 

 

 

 

 ٦٩

شكل       ة تُ ة معین دولي متى تم اتفاق المجتمع الدولي على اعتبار جریمة  إلكترونی

 .  ول عدواناً على كل الد

بطھ ،               .٥ ن ض اً یمك راً مادی رك أث ا لا تت ا لكونھ جریمة من الصعب اكتشافھا واثباتھ

 .لكونھا  تتم من خلال نبضة  إلكترونیة ینتھي دورھا خلال أقل من ثانیة 

ات لأن      .٦ ي الإثب عوبة ف داً وص ر تعقی ي أكث ذلك فھ ات ل ستھدف المعلوم ة ت جریم

 . لا یترك وراؤه أثر مادي ملموسالجاني بھا غالباً ما یكون محترف معلوماتي 

جریمة مُستحدثة فرضتھا ظروف العصر والعولمة وتُعد من أشد الجرائم الجدیدة  .٧

 .خطورة وجسامة

ة       ( تتعدد الأوصاف القانونیة     .٨ لاً للجریم ر مح ي تعتب ر   ) للمعلومات الت د تظھ ، فق

ة بصورة مادیة محفوظة على اسطوانات ممغنطة ، وقد تكون في حالة غیر مادی    

 .إلكترونیة حال وجودھا في ذاكرة النظام الإلكتروني ذاتھ/ 

ن    .٩ لیس لھا مسرح جریمة محدد ،  لكونھا سریعة وسھلة التنفیذ في أي مكان وم

 .أي مكان المھم توافر الأدوات

اني ولا تعت     .١٠ ن الج صي م دخل شخ اج ت ل ، لا تحت ة أق ة ذات تكلف ى  جریم د عل م

 .، ویسھل ارتكابھا عن بُعدالعنف

ن .١١ رة  یمك ن م ر م ة أكث تخدام أدوات الجریم ھ (  اس ب ومرفقات بكة -الحاس  ش

 ).الإنترنت 

 . الإنترنت في تلك الجرائم أداة تنفیذ للجریمة وتتبع لھا في ذات الوقت .١٢

اب            ة لارتك ا جاذب د ذاتھ وتُعد تلك الخصائص للجریمة الإلكترونیة أسبابًا  في ح

 .بة اكتشافھا وإدانھ مُرتكبیھا وضبطھم الجرائم الإلكترونیة ، لتوفرھا وسھولتھا وصعو
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 المبحث الثاني

  أنواع الجرائم الإلكترونية
 

ت ،     رائم الإنترن وتر ، وج رائم الكمبی ین ج ة ب ب التفرق الأولىیج ق  : ف تتحق

ا             ھ ، أم ي ومكونات ة بالاعتداء على الحاسب الآل ات أو     : الثانی ق بمعالجة المعلوم فتتحق

 شبكة الإنترنت  ، ولكن الواقع التقني فرض الدمج بین نقلھا بطریقة غیر مشروعة عبر

  ).Cybercrime(الجریمتین ، لذلك ظھر مصطلح 

 :المعلوماتیة/ أنواع الجرائم الإلكترونیة: أولاً

ي   س الأوروب ن المجل صادرة ع ة ال ست الأوروبی ة بوداب ت اتفاقی  ٢٣تناول

  : ، وھيرنت أربعة أنواع لجرائم الحاسب الآلي والإنت)١( ٢٠٠١نوفمبر 

 ).كالاختراق والدخول الغیر مصرح بھ (  الجرائم التي تمس أمن المعلومات  )١

سھ              )٢ ي نف ب الآل از الحاس ا بجھ ي ارتكابھ ر   (  الجرائم المرتبطة ف ة التزوی كجریم

 ).المتعلقة بالحاسب 

 . جرائم الإنتاج و النشر غیر المشروع للمواد الإباحیة والفاضحة  )٣

                                                             
ام  أول اتفاقیة دولیة تضع الاطار الع٢٠٠١اتفاقیة بودابست الصادرة عن المجلس الأوروبي عام ) ١(

:  للاطلاع على الاتفاقیة تصفح الرابط . ٢٠٠٤لحمایة أمن المعلومات، ، دخلت حیز التنفیذ مایو 
1680739173/arabic-in-convention-budapest/int.coe.rm://https  

 :قریر التفسیري لھا تصفح الرابط        وللاطلاع على الت
https://rm.coe.int/explanatory-report-budapest-convention-in-
arabic/1680739174   



 

 

 

 

 

 ٧٢

 ،ق الملكیة الفكریة وحقوق الطبع والنشر جرائم الاعتداء على حقو )٤

ة   درات والجریم دة للمخ م المتح ب الأم نفھا مكت د ص تبیان )١(وق لال اس ن خ    م

ى      ة إل ة الدولی ات الحكومی اص والمنظم اع الخ ات القط دول ومنظم ى ال ھ عل م عرض   ت

  :ثلاث فئات

ر          -١ دخول غی ب ، كال ات الحاس ة بیان ات وحمای سریة المعلوم ة ب ال الماس  الأفع

 .مشروع لجھاز الحاسب واختراق الخصوصیةال

 .الأعمال ذات الصلة بأجھزة الحاسب الشخصیة التي تسبب الضرر  -٢

 .الأفعال ذات الصلة بمحتویات الحاسب كانتاج وحیازة الصورالإباحیة  -٣

   .)٢( :المعلوماتیة/ الصور الشائعة للجرائم الإلكترونیة: ثانیاً

ل البریدی         .١ ب بالقناب لاف       قرصنة أجھزة الحاس دمرة بغرض ات ات الم ة و الفیروس

دما               رى عن ة كب شكل خطورة أمنی ذا ی ب ، وھ البیانات والمعلومات بغرض التخری

ن   ا م ا بھ ب م سیادیة لتخری ة ال سات الحكومی وك والمؤس وادم البن ام خ تم اقتح ی

 .بیانات ومعلومات أو سرقتھا 

ـ    .٢ رامج ال سخ ب ا  Softwareن تخدامھا وبیعھ انوني واس ر ق شكل غی رة  ب   م

رامج         صانعي الب ة ل ة الفكری وق الملكی اك لحق ذا انتھ دة ، وھ سخ مقل رى كن أخ

 .الأصلیین

                                                             
(1) UNODC United Nations Office on Drugs and Crime 

(2013).Comprehensive Study on Cybercrime. United nations. 
 ٧٢ – ٢٩. الجامعة الافتراضیة السوریة  ص" جرائم المعلوماتیة " ، ) ٢٠١٨. ( الخن ، طارق ) ٢(

 dfpبصیغة  org  .svuonline.pedia://https:   متاح على الرابط 
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سخھا             .٣ ا ون لاع علیھ ات أوالاط ة بغرض سرقة المعلوم الدخول بطرق غیر قانونی

 .وإعادة استخدامھا بدون ترخیص أو بغرض التخریب

لاب، أو إ    .٤ ات الط ر علام ل تغیی ا، مث ات وتحریفھ ف المعلوم ر وتزیی دار تزوی ص

 .سجلات شھادات لم تنسب حقیقة لنظام تعلیمي معتمد

ة خاصة            .٥ ات وصور ذات طبیع ى معلوم ل عل سابات الخاصة والتطف التسلسل للح

 .ونشرھا بغرض التشھیر

 .التصنت وسرقة المحادثات واستخدامھا بطریق الابتزاز .٦

ال     .٧ سطو والاحتی ات البطا  -قرصنة البیانات عالیة السریة بھدف ال سرقة بیان ة   ك ق

 .الائتمانیة ، والأرقام السریة للدخول 

  .Cyber Sixنشر ما  یُحث على الخلاعة و الجنس التخیلي  .٨

ات   .٩ صوصیات ، والتحرش تھداف الخ ي واس ع الإلكترون ل والتتب ضایقة بالتطف الم

 .اللفظیة الخادشة للحیاء

ي   .١٠ اب الإلكترون رونیین     : الإرھ رفین الإلكت ن المحت ة م ھ مجموع وم ب ویق

Cracker      ع رات المواق ستغلة ثغ صة، م ة متخص الات دولیّ ون وك اً تك و أحیان

    )١(. والأنظمة 

                                                             
یعاقب بالسجن مدة لا تزید على عشر :  جرمھا النظام السعودي في المادة السابعة حیث نص على ) ١(

سنوات وبغرامة لا تزید على خمسة ملایین ریال، أو بإحدى ھاتین العقوبتین كلُّ شخص یرتكب 
الحاسب الآلي  إنشاء موقع لمنظمات إرھابیة على الشبكة المعلوماتیة ، أو أحد  أجھزة -  ١.......  

أو نشره؛ لتسھیل الاتصال بقیادات تلك المنظمات، أو أي من أعضائھا أو ترویج أفكارھا أو 
تمویلھا، أو نشر كیفیة تصنیع الأجھزة الحارقة، أو المتفجرات، أو أي أداة تستخدم في الأعمال 

 .    الإرھابیة 



 

 

 

 

 

 ٧٤

صري        ات الم ة المعلوم رائم تقنی ة ج انون مكافح دد ق د ع رائم ٢٠١٨وق  الج

    )١(: الإلكترونیة بالباب الثالث منھ وصنفھا إلى ما یلي 

 :جرائم الاعتداء على سلامة شبكات وأنظمة وتقنیات المعلومات -١

 . الانتفاع بدون حق بخدمات الاتصالات والمعلومات وتقنیتھاجریمة -

 .جریمة الدخول غیر المشروع -

 .جریمة تجاوز حدود الحق في الدخول -

 . جریمة الاعتراض غیر المشروع -

 .جریمة الاعتداء على سلامة البیانات والمعلومات والنظم المعلوماتیة -

ع      - ي أو المواق د الإلكترون ى البری داء عل ة الاعت سابات  جریم    أو الح

 .الخاصة

 .جریمة الاعتداء على تصمیم موقع -

 .جریمة الاعتداء على الأنظمة المعلوماتیة الخاصة بالدولة -

 .جریمة الاعتداء على سلامة الشبكة المعلوماتیة -

ة         - رائم تقنی اب ج ي ارتك ستخدمة ف دات الم زة والمع رامج والأجھ ازة الب حی

 .المعلومات

                                                             
  : متاح على الرابط ٢٠١٨ لسنة ١٧٥قانون مكافحة جرائم تقنیة المعلومات رقم ) ١(

https://manshurat.org/node/31487      



 

 

 

 

 

 ٧٥

 :ظمة وتقنیات المعلوماتالجرائم المُرتكبة بواسطة أن -٢

دفع         - دمات وأدوات ال وك والخ ات البن ى بطاق داء عل ال والاعت رائم الاحتی ج

 .الإلكتروني

 .الجرائم المتعلقة باصطناع المواقع والحسابات الخاصة والبرید الإلكتروني -

ر        -٣ اتي غی وى المعلوم الجرائم المتعلقة بالاعتداء على حرمة الحیاة الخاصة والمحت

 المشروع

 ائم المُرتكبة من مدیر الموقعالجر -٤

ة   رائم الإلكترونی ة الج ت مكافح ي تناول ة الت شریعات العربی ن الت انون : وم الق

ة        ادي لمكافحة     ٢٠٠١العماني لمكافحة الجرائم الإلكترونی ي الاسترش انون العرب  ، والق

اراتي    ٢٠٠٤الجرائم المعلوماتیة عام     ام    ٢٠٠٦ ، والقانون الإم سعودي ع ام ال  ، والنظ

ة          ٢٠٠٧ ات الحدیث ات بالتقنی انون  ٢٠٠٨ ، و القانون العربي الإسترشادي للإثب  ، والق

 .٢٠١٨، و الفلسطیني ٢٠١٨ ، والقانون المصري الجدید ٢٠١٥الأردني 
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 ٧٧

 المبحث الثالث

  المصلحة الجديرة بالحماية الجنائية في الجرائم الإلكترونية
 

 والمصلحة الأولى بالحمایة في حتى یتسنى لنا التعرف على المسئولیة الجنائیة

م  : ھذا النوع من الجرائم یتعین لنا أولاً  التعرف على أركان الجریمة الإلكترونیة ، ومن ث

 .المصلحة الجدیرة بالحمایة الجنائیة

  

 المطلب الأول

  أركان الجرائم الإلكترونية
 

یة               ان أساس ة أرك انون وجود ثلاث ا الق ب علیھ ة یعاق وع أي جریم  یشترط  لوق

ا  ود        : وھم ي وج دونھما ینتف شرعي ، وب ركن ال وي وال ركن المعن ادي وال ركن الم ال

 .الجریمة 

  : الشرعي للجریمة/ الركن القانوني : أولا

ان                ي إتی ب عل اب المترت دد العق ل ویح شریعي یُجرم الفع یُقصد بھ وجود نص ت

  .الفعل غیر المشروع ، فلا جریمة ولا عقوبة بغیر نص قانوني 

ا      :ید الدولي وعلى الصع ة اھتمامً ات الدولی أولت الأمم المتحدة و أغلب المنظم

ات        ن الاتفاقی رام مجموعة م كبیراً بالجرائم الإلكترونیة لخطورتھا الكبیرة، عن طریق إب



 

 

 

 

 

 ٧٨

ا،          صدي لھ ا والت ات مكافحتھ رائم وآلی ك الج ت تل ي تناول ة الت ك   الدولی م تل ن أھ وم

 :الاتفاقیات الدولیة 

  )١ (.مایة المصنفات الأدبیة والفنیةاتفاقیة برن لح  •

و    • دة الویب ف  ١٩٩٦معاھ ق المؤل شأن ح سجیل  /  ب ي الأداء والت ق ف والح

  )٢( . ١٩٨٢ فبرایر ٢٢الصوتیضمت لھا المملكة في 

ة          : ١٩٩٤اتفاقیة تریبس     • ة الفكری وق الملكی ة لحق ب التجاری ة الجوان بغرض حمای

   .).٣(. من السطو الإلكتروني

ة ب  • ت    اتفاقی رائم الإنترن شأن ج ست ب ة    : ٢٠٠١وداب دة دولی د أول معاھ و تع

ة ،    وانین الوطنی ة الق ق مواءم ن طری وب ، ع ت و الحاس رائم الإنترن ة ج لمواجھ

  )٤(وتحسین أسالیب التحري، وزیادة التعاون بین الدول 

ام     ي ع س الأوروب ن المجل صادرة ع ست ال ة بوداب ر اتفاقی  أول ٢٠٠١و تعتب

ة          اتفاقیة دولیة ت  ات الدولی م الاتفاقی د أھ ات ، وتع ن المعلوم ة أم ام لحمای ار الع ضع الإط

شریعاتھا      دول ت المنظمة للجریمة الإلكترونیة ، ومن رحمھا أصدرت و عدلت كثیر من ال

ا         ة وبم ة الدولی ة الإلكترونی الداخلیة بما یتواكب وأحكام تلك الاتفاقیة في مكافحة الجریم

   .ھایضمن التعاون الدولي فیما بین
                                                             

 ، بخصوص اتفاقیة برن تصفح ٢٠٠٣ دیسمبر ١١انضمت لھا المملكة العربیة السعودیة في ) ١(
   html.index/berne/ip/ar/treaties/int.wipo.www://https: الرابط 

. وھي منظمة دولیة حكومیة تتبع الأمم المتحدة) ھي المنظمة العالمیة للملكیة الفكریة ( الویبو) ٢(
    ar/portal/int.wipo.www://tpsht: تصفح الموقع الرسمي للمنظمة على الرابط 

 :تصفح الرابط TRIPSبخصوص اتفاقیة ) ٣(
https://www.wto.org/english/tratop_e/trips_e/trips_e.htm     

 ٧مش ص رابط سابق الاشارة  ھا: بخصوص اتفاقیة بودابست ) ٤(
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    )١( : الركن المادي للجریمة: ثانیًا

ة ؛                 ة قانونی ا ھو محل حمای ل م اك ك ة وانتھ داءات المادی ة الاعت ي كافّ یتمثل ف

 :ویعتمد على ثلاثة عناصر أساسیّة

ابي سواء كان   : الفعل أو السلوك الإجرامي    .١ انون   إیج الف الق راق   (  یخ د اخت كتعم

ل  ) شبكة معلومات غیر مصرح بالولوج إلیھا         لبي أو فع ان    س ن اتی اع ع  بالامتن

ھ     ان ب ین الاتی ان یتع ل ك سة    ( عم ات بالمؤس نظم والمعلوم دس ال ال مھن كإغف

ي        سبب ف ا  ت ة مم بتطوبر وتحدیث نظم حمایة البیانات والمعلومات لفترات طویل

   . )٢() سھولة اختراقھا وسرقة معلوماتھا 

ي ، و     : النتیجة .٢ ضرر    ھي كل ضرر ناتج عن فعل أو سلوك إجرام ف درجة ال تختل

ل  : في الجرائم الإلكترونیة   ى     ( فھناك ضرر قد یصل للقت وج إل ب الول د طبی كتعم

ة دواء خاصة بمریض               ر تركیب ا ، وتغیی ل بھ ي یعم شفى الت قاعدة بیانات المست

كخسائر اتلاف الاجھزة  ( ، وھناك ضرر مادي ) بعینھ لإحداث الوفاة العمدیة لھ      

دون وجھ       ك( ، أو معنوي    ) والبیانات   سمعة ب التعرض للسب والقذف وتشویھ ال

  .) ٣() حق باستخدام وسائل التواصل الاجتماعي 

ب           :علاقة السببیة  .٣ ا ترت ي، وم سلوك الإجرام ین ال ع ب ي تجم ك الرابطة الت ي تل ھ

ة   ادي للجریم ركن الم ون لل ي المك صر الأساس ي العن ة ، وھ ن نتیج ھ م علی

 .المسئولیة الجنائیةالإلكترونیة ، وتحققھا شرط جوھري لثبوت 

                                                             
جرائم الحاسب الآلي الاقتصادیة ، الطبعة الأولى ، ). " ٢٠٠٥.(قورة ، نائلة عادل محمد فرید ) ١(

 ٣٤٣ -٣٢٢ص.منشورات الحلبي الحقوقیة بیروت ،ص
  ٥٣-٥٢ص .، مرجع سالف الذكر ص) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ٢(
 ٥٤المرجع سابق ص ) ٣(



 

 

 

 

 

 ٨٠

صال         وتوفر الركن المادي في الجرائم الإلكترونیة  یفترض وجود بیئة رقمیة وات

ولاُ       ھ وص شروع فی ة ال ي وبدای شاط  الإجرام ة الن ب معرف ة ، ویتطل شبكة المعلوماتی بال

 .لموعد حدوث النتیجة

ضیري  و  ل التح ر العم ة   یُعتب ة الإلكترونی ي الجریم ھ   -  ف د ذات ي ح ة ف   - جریم

شفرات        ك ال دات ف كـشراء البرامج المخصصة لعملیة اختراق الأنظمة المعلوماتیة ، ومع

رَم ،              زاز أو التحرش المُج ة لأغراض الابت ازة صور مُخل واختراق كلمات المرور، وحی

ستھدف           ویصحبھ بالتبعیة  دخول غیر مشروع أو غیر مصرح بھ للموقع الإلكتروني الم

، التزویر ، التحایل  ، أو النسخ الغیر مشروع للمعلومات السرقة ، الاستیلاء    : ، بغرض 

ضیري             )١(الخ  ... المستھدفة ل التح ین العم صل ب ى صعوبة الف  ، والواقع یشیر دائماً  إل

  . وبین البدء في النشاط الإجرامي 

  : الركن المعنوي للجریمة: ثالثا

اني     سیة للج ة النف وي الحال ركن المعن ل ال صد ا )٢(یمث و الق ي   ، وھ ائي ف لجن

ة               ي معرف ام ف ھ دور ھ ا ، ول ق نتیجة م دف تحق ار بھ شروع وض ر م سلوك غی الاتیان ب

ب     انوني المناس ف الق د التكیی ھ ، وتحدی دف من ھ والھ ب وماھیت سلوك المُرتك ة ال طبیع

   :ونفرق بینللجریمة لتحدید النص الواجب التطبیق،  

                                                             
 ٣٣٣مرجع سابق  ص ). ٢٠٠٥.(فرید قورة ، نائلة عادل محمد ) ١(
، دار النھضة العربیة ، " النظریة العامة للقصد الجنائي  ) " ١٩٧١.( حسني ،  محمود نجیب ) ٢(

 ٩٠ ، ص ٢ط



 

 

 

 

 

 ٨١

ة   كتعمد الاختراق غیر المشروع لمنصة ما  : القصد العمدي  - ام جریم ، ھنا نكون أم

    )١( .العلم والإرادة الآثمة:عمدیة یتوفر فیھا القصد الجنائي العام بعنصریھ 

،  مع تجاوز الصلاحیات المسموح بھاكحالة الدخول المشروع : القصد الغیر متعمد -

ي      ( فقد تكیف الواقعة بأنھ خطأ غیر مقصود من المُستخدم        ب ف ببھ عی ون س د یك ق

ستخدمة      أنظمة الحمایة ا   شبكة الم ى       ) لخاصة بال ة عل سئولیة جنائی لا م م ف ن ث وم

وفر             ا یت ھ ، ھن الشخص ، أما لو ثبت التعمد في إختراق الصلاحیات المحظورة علی

  .القصد الجنائي وتقع الجریمة 

والإرادة ) بدخول محظور (  إلى ضرورة توفر العلم     اتجھ القضاء الأمریكي  وقد  

ا    لثب) الصریحة     المتعمدة       (  م ھن ل العل وت القصد الجنائي في جرائم الإنترنت ، ویتمث

ضاء  ، بینما اكتفى )٢(بمثابة القصد الخاص الذي یُطبق علیھ الظرف المُشدد للعقوبة        الق

    )٣(.   بإثبات سوء النیة في جرائم الإنترنتالفرنسي
                                                             

القبض على عصابة في مصر مكونة من ثلاثة / من القضایا التي مثلت دخول غیر مشروع ) ١(
 وقاموا بإرسال رسائل عشوائیة عن أشخاص قامو بتصمیم موقع یشبھ موقع بعض المصارف ،

طریق البرید الإلكتروني إلى عملاء حقیقیین ، لینخدعوا ویدخلو بیانتھم المصرفیة على الموقع 
المزیف بالطرق التي یحددھا المُتھمون ، ومن ثم وبعد التعرف على البیانات السریة ، یتم 

جرائم النصب المستحدثة  ) "  ٢٠٠٨. ( الشناوي ،  محمد:        للمزیدالاستیلاء على أموالھم ، 
   ١٣٣،  دار الكتب القانونیة ، المحلة الكبرى ، القاھرة  ص " 

برزت تلك المشكلة في قضیة موریس الذي كان متھما في قضیة دخول غیر مصرح بھ علي جھاز ) ٢(
لمحكمة حاسوب فیدرالي وقد دفع محامي موریس علي انتفاء الركن المعنوي  الأمر الذي جعل ا

ھل یلزم أن یقوم الادعاء بإثبات القصد الجنائي في جریمة الدخول غیر المصرح بھ، بحیث " تقول 
تثبت نیة المُتھم في الولوج إلي حاسوب فیدرالي، ثم یلزم إثبات نیة المُتھم في تحدي الحظر الوارد 

دعي التوصل إلي علي استخدام نظم المعلومات في الحاسب وتحقیق خسائر، ومثل ھذا الأمر یست
: وبذلك ذھبت المحكمة إلي تبني معیارین ھنا ھما ". تحدید أركان جریمة الدخول دون تصریح 

الإرادة بالدخول غیر المصرح بھ، وكذلك معیار العلم بالحظر الوارد علي استخدام نظم معلومات 
 .  فیدرالیة دون تصریح

 .٤٠٢ -٣٢٢  ، مرجع سابق ذكره  ص  )  ٢٠٠٤( یونس ، بن عمر ) ٣(
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    )١ (:ویتوفر القصد الجنائي في حق الجاني الإلكتروني في الحالات الآتیة ●

ل ضرر أو خطر              .١ دوث نتیجة تمث ھ أو امتناعھ ، ح ن فعل د م إذا كان الجاني یتعم

 .یعلم أنھا محل تجریم للقانون

ھ .٢ ن فعل م ع اً ،   /إذا نج ان متوقع ا ك سامة عم ر ج ر أكث رر أو خط ھ  ض أو امتناع

م    و ل ى ل رة ، حت ل الخب ن أج راق م واة الاخت ساءلة ھ ستوجب م ة ت ذه الحال وھ

 .نیقصدون ایقاع ضرر بالآخری

ل أو            .٣ ام بالفع ائي بمجرد القی الحالات التي یفترض فیھا القانون توفر القصد الجن

 . الامتناع عن الفعل

 : أو المحاولة في الجرائم الإلكترونیة) الشروع : ( رابعا

ب        ة وعاق ي الجرائم الإلكترونی اھتم المشرع الفرنسي بتجریم مجرد المحاولة ف

ا        علیھا بنفس عقوبة الجریمة التامة ،     دى علیھ صالح المعت ة الم ي حمای ھ ف ( رغبة من

ة    ) ١٩٨٨ العقوبات الفرنسي ،     ١٩م ة الجریم ، وھناك من شرع للمحاولة نصف عقوب

 ) .فلسطین( التامة 

 :والمحاولة في الجریمة الإلكترونیة ، إما  ●

سابات           : محاولة ناقصة  - ات تخص ح ات ومعلوم سرقة بیان ي ل كاقتحام نظام بنك

وء  ن تب ة ولك شبكة    بنكی ي ل ة الأمن ام الحمای وة نظ سبب ق شل ب ة بالف    المحاول

 .البنك

                                                             
 ٣٠، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(



 

 

 

 

 

 ٨٣

لاء ،            : أو محاولة تامة   - سابات العم دف سرقة ح ي بھ ام بنك كاقتحام الجاني لنظ

سابات      ا بح ة لھ ات لا علاق رق بیان ھ س شف أن ة یكت ن العملی اء م د الانتھ وبع

 .العملاء فیفشل في الوصول لمراده الجنائي

 . فلیس محلاً للعقاب : ولة إرادیًا أما العدول عن المحا -

ضیر    أنھ تح ن ش ر م ل یعتب ل عم ة بك رائم الإلكترونی ي الج شروع ف ق ال ویتحق

ل   ي مث ابع إلكترون ة ذات ط ذ جریم ز لتنفی دًا : (وتجھی رامج تمھی زة والب ضیر الأجھ تح

داً          ائل تمھی ة رس شرھا ، كتاب داً لن ة تمھی ار مغلوط ة أخب ین ، كتاب ع مع راق موق لاخت

   )١ ()الخ .... الھا بھدف الذم او الابتزاز لإرس

  

 المطلب الثاني

 المسئولية الجنائية للجرائم المعلوماتبة

 

ادي     : الأول:  تتحقق المسؤولیة الجنائیة بتوفر ركنان أساسیان      رابط الم ھو ال

ي         : والثانيبین الواقعة والنشاط ،      سلوك ، ولك شخص و ال ین ال وي  ب رابط المعن ھو ال

ق الم  دیرة      تتحق صلحة ج ود م ن وج د م ة لاب رائم  الإلكترونی ي الج ة ف سئولیة الجنائی

      )٢ (.بالحمایة جنائیاً 

                                                             
  ٦٦، مرجع سالف الذكر ص) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ١(
 التجریم والملاحقة والإثبات –الجرائم  الإلكترونیة  ) . " ٢٠١٦.( ربایعة ، عبد اللطیف محمود ) ٢(

لجرائم  الإلكترونیة في فلسطین ، جامعة النجاح الوطنیة ، ورقة عمل مقدمة إلى المؤتمر الأول ل" 
 ١٠ ، ٩ ، ص ص ٢٠١٦ إبریل ١٧نابلس 



 

 

 

 

 

 ٨٤

رر            ة  تق د القانونی ن القواع ار مجموعة م ي إط وتتحقق الحمایة المعلوماتیة  ف

ة          بكات وأنظم تخدام ش سلامة اس ق ب ا یتعل ع فیم راد المجتم ل أف ات لك وق والإلتزام الحق

اره    )١(وتقنیات المعلومات    ن اعتب  ، ومن ثم إقرار تجریم لكل فعل أو امتناع عن فعل یمك

بة            ات المناس رار العقوب ع إق ة الخاصة أو الرسمیة ، م وق المعلوماتی ى الحق داء عل اعت

  .والمتناسبة لحجم الفعل المُرتكب ودرجة خطورتھ 

صلح       ي ت أن  وتتعدد وسائل وأھداف ارتكاب تلك الجرائم ، كما تتعدد الأفعال الت

ت            ب والإنترن شروع     ( ترتكب عن طریق الحاس ر الم راق غی سس والاخت  سرقة  -التج

سب          ال ،  ال صب والاحتی د ، الن ن بُع زة ع ات والأجھ دمیر البیان ة ، ت دة البنكی الأرص

صور         شر ال ریض ، ن دیاً ، التح ا عم ات أو اتلافھ ر البیان شھیر ، تزوی ذف  ، الت والق

س   ال ، الن ارة الأطف ة ، دع شروع  الإباحی ر الم نة –خ غی وق  - القرص ى حق داء عل  الاعت

      )٢ (.الخ... الطبع والنشر والمؤلف 

ة دة العام ة    :  والقاع ي مواجھ ق ف صیة ،  تتحق ة  شخ سئولیة الجنائی أن  الم

ط     شروع فق شخص طبیعي ، ومن ثم لا یُسأل إنسان إلا عن عمل أو سلوك ارتكبھ غیر م

                             )٣ (.اتسع الأمر لیشمل المسئولیة الجنائیة المفترضة، بینما في الجرائم الإلكترونیة  

                                                             
، " الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة " ، ) ٢٠٠٩.(أیوب ، برلین ) ١(

  ٤٥ ص ، بیروت ١ت الحلبي الحقوقیة ، ط منشورا
، دار " الحمایة الجنائیة للتعاملات  الإلكترونیة " ،  ) ٢٠٠٧( عطا االله ،  شیماء عبد الغني ) ٢(

  ٩٤الجامعة الجدیدة ، ص 
أخذ المشرع اللیبي بالمسؤولیة الجنائیة  المفترضة عن الغیر في مجال النشر على أساس تضامني ) ٣(

یتمثل في افتراض علم رئیس التحریر بالمضمون المنشور في الصحیفة واعتباره الفاعل الأصلي 
حسین ، : أنظر.  الجرائم المُرتكبة بواسطة النشر وھي ما تسمى أیضاً بالمسؤولیة المتتابعة في

، دار النھضة " المسئولیة القانونیة في مجال شبكات الإنترنت " ،  ) ٢٠٠٠. ( محمد عبد الطاھر
    ٣٨العربیة ، القاھرة ،  ص 



 

 

 

 

 

 ٨٥

ي    ست ف دة بوداب ت معاھ د حث دابیر   ) ١٢م(وق اذ الت ى اتخ راف عل دول الأط ال

التشریعیة اللازمة التي تمكن من مسائلة الأشخاص الاعتباریة ، التي ترتكب لمصلحتھا      

 .عي تحت سلطتھا أو تابع لھاجرائم إلكترونیة ، بواسطة أي شخص طبی

ان  : فوفقًا للمادة سالفة الاشارة  كل شخص اعتباري یمارس نشاط إلكتروني وك

انوا           ر سواء ك سبب مباشر أو غیر مباشر في تحقق جریمة  إلكترونیة سببت ضرر للغی

ة    ة  الإلكترونی ن الجریم اً ع ساءلتھ جنائی وز م ھ یج ة ، فإن ة أو اعتباری أشخاص طبیعی

ت    ي تم ة         الت ل جریم ر لظروف ك رك الأم التعویض، ویت ھ ب ل ومطالبت ى  ب ة عل  إلكترونی

    )١(. ، مع الأخذ في الاعتبار مراعاة البُعد الدولي لتلك الجرائم حده

اري     ة    / ویعرف الشخص الاعتب ي الجرائم  الإلكترونی وي ف ھ  المعن ل   : بأن ھو ك

شا        ارس ن نظم ویم انون الم ن أي   شخص یكتسب صفة الاعتباریة وفقاً للق ي م ط إلكترون

ة ،        صفة اعتیادی دة أو ب نوع  ، ویشارك في ارتكاب جریمة  إلكترونیة أو أكثر لمرة واح

ي             ستخدم ف صالحھ ت ھ أو ل ن طریق إما بواسطة برامج  إلكترونیة مصنعة بواسطتھ أو ع

ون      صالحھ ویرتكب ون ل ین  یعمل خاص طبیعی لال أش ن خ ة ، أو م ال المجرم ك الأعم تل

شخص        الجرائم الإلكتر  ذا ال ونیة وفقاً لأوامر صادرة منھ ، وعلیھ من الممكن أن یكون ھ

    )٢ (.الاعتباري

  WEB  المستضیف لصفحات الـ -                         ISPمزود الخدمة  -

                                                             
 معلقًا علیھا -ت لمكافحة جرائم المعلوماتیة اتفاقیة بودابس" ، ) ٢٠٠٧.(أحمد ، ھلالي عبد اللاه ) ١(

 .    وما بعدھا٤٧،  دار النھضة العربیة، الطبعة الأولى ، القاھرة ، ص" 
المسئولیة الجنائیة للشخص المعنوي عن "  ، ) ٢٠١٩.(الكثیري ، متعب بن ھتدي بن حمد ) ٢(

لمصري ، رسالة ماجستیر ، دراسة مقارنة بالقانون ا: جرائم المعلوماتیة في النظام السعودي 
 .. جامعة نایف العربیة للعلوم الأمنیة ، كلیة العدالة الجنائیة ، قسم الشریعة والقانون



 

 

 

 

 

 ٨٦

یس      - ال  ف اعي ، أمث ل الاجتم ات التواص ھر تطبیق ك أش ي تمتل شركات الت د ال   أح

 .بوك ، تویتر، واتس اب 

ل    ) ١٢(نھ وفقاً لحرفیة نص المادة و من جانبنا نرى أ  ست فك ة بوداب من اتفاقی

ق               ي تحق ر مباشر ف بب مباشر أو غی ان س ي وك شخص اعتباري یمارس نشاط إلكترون

ة      ة أو اعتباری خاص طبیعی انوا أش واء ك ر س رر للغی ببت ض ة س ة  إلكترونی   جریم

ة   ة المُرتكب ة الإلكترونی ن الجریم اً ع ساءلتھ جنائی وز م ھ یج رى ، فإن ھ أخ ل ومطالبت  ب

ك               دولي لتل د ال اة البُع ع مراع ده ، م ى ح بالتعویض، ویترك الأمر لظروف كل جریمة عل

 .الجرائم



 

 

 

 

 

 ٨٧

 المبحث الرابع

  التحديات الموضوعية والإجرائية المتعلقة بالجرائم الإلكترونية
 

اتي            وم مجرم معلوم د یق تثیر الجرائم الإلكترونیة مجموعة من الإشكالیات ، فق

ساب          یحمل الجنسی  ستھدفًا ح د ، م ى أرض تایلان شروع عل ر م ل غی ل فع ة الصینیة  بعم

ادم          تخدام خ ا ، باس ي بریطانی ك ف روع بن د ف دي بأح اردیر ھن ص ملی ي یخ / بنك

Server أمریكي. 

ت                  د المجرم أم توقی ت بل ة ھل ھو توقی دوث الجریم فكیف یمكن معرفة وقت ح

ا            ستخدم؟ وم ادم الم ي      بلد البنك المسروق أم توقیت الخ ق ف ب التطبی انون الواج و الق  ھ

ھذا الشأن ؟ ھذا بخلاف ما ستثیره ھذه الجریمة العابرة للحدود للعدید من التحدیات من    

 .الناحیة الموضوعیة والإجرائیة 

  

 المطلب الأول

  التحديات الموضوعية
 

ق     د تطبی شكلات عن ن الم ة م ة مجموع ة والمعلوماتی رائم  الإلكترونی ر الج تثی

صوص القان  دم    الن ة ، أو لع ة التقلیدی صوص الجنائی ة الن دم مطابق ا لع ا ،  إم ة علیھ ونی

ارة      ة إث رائم الإلكترونی ر الج ن أكث رائم ،  وم ك الج ة تل ة بمكافح صوص خاص ود ن وج



 

 

 

 

 

 ٨٨

شكلات ر  : للم وال و التزوی ى الأم داء عل ة ، والاعت اة الخاص ى الحی داء عل رائم الاعت ج

  )١(ي الإلكتروني ، وجرائم سرقة المال المعلومات

 الفرع الأول

 المشكلات المتعلقة بجرائم الاعتداء على الحياة الخاصة للأفراد

ن            ر م رًا للكثی ستودعًا خطی رة م ة الأخی ي الآون ة ف اصبحت الشبكات المعلوماتی

لال                   ن خ سر م سھولة وسرعة ویُ ا ب ن الوصول إلیھ ي یمك الأسرار الخاصة للإنسان الت

ن  الوصول إلى  البیانات الخاصة للمستخد    م عن طریق زیارة بعض المواقع التي تعمل م

ول   لال بروتوك ـ      HITPخ ة ك ات الخاص ل المعلوم ي نق ساھم ف ذي ی از  ( وال م جھ رق

    .بین الأجھزة )  ومكانھ وبریده الإلكتروني IPالحاسب الشخصي 

ات         ى وضع ملف ا ال  Cookiesو ھناك بعض المواقع التي یؤدي الاشتراك فیھ

صلب للحاس     رص ال ى الق ن      عل ات ع ع معلوم دف جم ائي بھ شكل تلق صي ب ب الشخ

ن     المستخدمین ،والخطورة في استخدام شبكة الإنترنت تكمن في إن ما یكتبھ الشخص م

    )٢(. رسائل  یحفظ في أرشیف خاص یسمح بالرجوع إلیھ ولو بعد عشرون عامًا 

ساحات    ف ل دي زائ وان بری ستعار أو بعن م م دخول باس رون أن ال د الكثی ویعتق

ة أو  الح زود الخدم ویتھم، إلا إن م ي ھ یھم ویخف د یحم شة ق ات المناق وار ومجموع

                                                             
 في القانون –صراع الكمبیوتر والإنترنت  ) . " ٢٠٠٧( حجازي ، عبد الفتاح بیومي حجازي ) ١(

 .٦٠٩،  دار الفكر الجامعي ، القاھرة ، ص " العربي النموذجي 
دور الدلیل الرقمي في إثبات الجرائم المعلوماتیة، دراسة "  ، ) ٢٠١٠.(لبشیر ،  سیدي محمد ) ٢(

،رسالة ماجستیر في العلوم الشرطیة تخصص التحقیق والبحث الجنائي، كلیة " تحلیلیة تطبیقیة 
  .٧٣ص . العلیا ،جامعة نایف العربیة للعلوم الأمنیة، الریاض،. الدراسات 



 

 

 

 

 

 ٨٩

Internet Service Provider )ISP  (           ل ات ب ذه المعلوم ل ھ ى ك یمكنھ الوصول إل

  .و معرفھ المواقع التي یزورھا العمیل

لذلك اھتمت كثیر من القوانین الوطنیة بھذه الاشكالیة واتجھت إلى تبني العدید      

 :التي یمكن تلخیصھا في الآتينات لحمایة المعلومات الخاصة و من الضما

ام    -١ ار الع رورة الأخط ق    : ض اتي یتعل ام معلوم شاء أي نظ ى إن ود عل رض قی وف

  .بمعالجة البیانات

ھ،           -٢ ن إقامت دف م دد الھ اتي أن تح ام معلوم ة أي نظ ي إقام ة ف ة الراغب ى الجھ عل

    )١(. علومات الخاصة حتى یتم التأكد من أنھ لیس تطفل لسرقة الم

شأن        -٣ ة    ٢٥م( منع  تسجیل أي معلومة إلا برضاء صاحب ال انون المعلوماتی ن ق  م

  .)الفرنسي

ي           سعودیة مؤخراً ف ة ال ة العربی درت المملك بتمبر  ( وقد أص اً   ) ٢٠٢١س نظام

خاصاً بحمایة البیانات الشخصیة یھدف  إلى حمایة الخصوصیة الفردیة من خلال تنظیم    

ع ا  ة جم لال     عملی ن خ ا، م اظ بھ ا والاحتف صاح عنھ ا والإف صیة ومعالجتھ ات الشخ لبیان

ات     ات الھیئ د التزام حابھا، وتحدی وق أص ان حق ات، و بی ة البیان ة لمعالج اییر خاص مع

ي           ات رادعة ف ات، و عقوب المعنیّة عند معالجة البیانات الشخصیة، والسیادة على البیان

تقررھا المادة الثالثة من نظام مكافحة الجرائم حالات عدم الامتثال، بخلاف الحمایة التي 

 . م ٢٠٠٧المعلوماتیة 

ة          ى حرم داء عل رائم الاعت ستحدثة لج ورة م اك ص ا أن ھن ي رأین   وف

ربح        ة الت ي جریم ا وھ صدي لھ ب الت ع ، یج رد أو للمجتم ة للف اة الخاص   الحی
                                                             

 .٦٢٠مرجع سابق  ص  ) . ٢٠٠٧(  الفتاح بیومي حجازي حجازي ، عبد) ١(



 

 

 

 

 

 ٩٠

ى  ـ ( الأول ساعة )١( TRENDال دیث ال س  )   ح ذي ی ي ال سلاح الإلكترون ذا ال تھدف ھ

ة ، أو       ت أو اعتباری ة كان راد طبیعی دمرة للأف ة أوم اءات مزعج ب أو ادع رویج أكاذی ت

ترویج وبث عادات شاذة عن المجتمع بھدف ضرب القیم المجتمعیة ، بھدف التربح عن 

 .طریق جذب أعلى نسبة المشاھدات

 الفرع الثاني

 المشكلات المتعلقة بجرائم الاعتداء على الأموال

 :ائم الإلكترونیة التي تمثل اعتداء على الأموال من أمثلة الجر

  )٢(. تحویل الأموال غیر المشروع بوسائل إلكترونیة احترافیة  .١

تلاس      .٢ ستھدف    : استخدام برامج متخصصة لتسھیل أعمال الاخ رامج ت صمیم ب كت

ھ     تحكم فی ت ی ي وق صرفیة وف سابات الم ین الح ي ب ل الآل ات التحوی إجراء عملی

 . مصمم البرنامج 

                                                             
یقصد بھ الأمر الرائج والمنتشر بشكل عام عبر مواقع التواصل ، وعادة ما تكون أنباء : الترند ) ١(

ساخنة عاجلة تجذب اھتمام رواد مواقع التواصل االجتماعي، الذین ھم صناع المحتوى بمختلف 
 التفاعل مع الترندات ویعبرون عن رأیھم تجاھھا أو یعلقون أشكالھ، ویكون أھتمامھم موجھ تجاه

بطریقتھم الخاصة، فالبعض ممن یریدون الشھرة یحاولون مواكبة التریند ویتحدثون عنھ 
لیضمنوا زیادة مشاھدتھم بكثرة ویصلوا لأكبر عدد ممكن من الأشخاص إذا لقي حدیثھم وطریقتھم 

 .إستحسان من الغالبیة
وقائع قیام أحد العاملین بمركز الحاسبات المتعاقد مع مصرف الكویت التجاري وأشھر ھذه ال) ٢(

لتطویر أنظمة المعلومات بٍالاستیلاء على مبالغ طائلة من المصرف بعد أن تمكن من اختیار خمسة 
حسابات راكدة في خمس فروع محلیھ للمصرف واعد لھا برنامجا تمثلت مھمتھ في تحویل مبالغ 

حسابات التي حسابات أخرى فتحت باسمھ في الفروع نفسھا على أن تتم عملیة معینة من ھذه ال
التحویل أثناء وجوده بالطائرة في طریقة إلى المملكة المتحدة عائدا إلى بلاده بعد انتھاء عقد عملھ 
، ثم فتح حسابات أخرى فور وصولھ وطلب من المصرف تحویل ھذه المبالغ إلى حساباتھ الجدیدة 

 .افي بریطانی



 

 

 

 

 

 ٩١

من أرصدة العملاء بالبنوك ) الكسور العشریة (تخدام برامج إلكترونیة لخصم    اس -١

ضئالة    ا ل اه إلیھ صعب الانتب ة ی ي عملی اني ، وھ اص بالج ساب خ ا لح وتحویلھ

  .المبالغ المسحوبة

فرات    -٢ رق ش رامج تخت لال ب ن خ رة م لاء مباش سابات العم ن ح دة م ل أرص تحوی

ا       روت الائتم راق ك ة أو اخت ـ    الحسابات البنكی شبكة ال صلة ب د    (wifi( ن المت وق

  )١(. من اتفاقیة بودابست ھذه الاشكالیة) ٥(عالجت المادة 

ات          -٣ ا بیان سجل علیھ ي الم سوق الإلكترون ة الخاصة بالت ع التجاری راق المواق اخت

ساب         شتریات لح صم م ي خ ات ف بطاقات العملاء الإئتمانیة و استخدام تلك البطاق

  .الجاني المخترق 

رق       جرائم الاعت   -٤ ا بط وال منھ حب أم ود وس ي للنق صراف الآل زة ال ى أجھ داء عل

    )٢(.احتیالیة

ة      : e-cashجرائم الاستیلاء على النقود الإلكترونیة     -٥ ة ذات قیم ود رقمی ي نق وھ

  :نقدیة مدفوعة مقدماً ، مخزنة على وسیلة إلكترونیة مثل 

اب الإلكتر      - صات الألع ر من ستخدمة عب یة الم اب الافتراض لات الألع ة  عم ونی

 .الشائعة

 ) .بیتكوین( والعملات الافتراضیة ذات القیمة السوقیة مثل  -

 

                                                             
أشھرھا قیام أحد خبراء الحاسب الآلي في الولایات المتحدة باختزاق النظام المعلوماتي لأحد ) ١(

 . ملیون دولار إلى حسابھ الخاص في ثلاث دقائق فقط١٢المصارف وقیامھ بتحویل 
    ٥٢، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ٢(



 

 

 

 

 

 ٩٢

ي      ● ل الإلكترون ة التحای ي مواجھ وال ف ة للأم ة الجنائی  Computer relatedالحمای

frau :  

ي            - ام إلكترون ي أي نظ ة ف یعاقب أي یقوم بتعدیل أو محو أو إیقاف أي بیانات مخزن

 ).٢٠٠١ بودابست،٨/م(معلوماتي، بھدف الإضرار بالغیر 

ي الا               - سحب الإلكترون ة لل ة ائتمانی تخدم بطاق ن اس تخدم    یعاقب كل م الي  أو اس حتی

ع         بطاقة مسروقة   أو استحوذ علیھا بدون وجھ حق لاستخدامھا في سحب شراء م

، وعلى ذات النھج نصت المواد  ) ٢٠٠٣ القانون ع النموذجي ،    ٦/م. (العلم بذلك 

اض ) ١٧و١٦(  ة الری ن وثیق ة   ، م رائم التقنی ة ج د لمكافح انون الموح ام الق  لنظ

 .٢٠١٣بدول مجلس التعاون الخلیجي 

 الفرع الثالث

 المشكلات المتعلقة بجريمة التزوير

ادةً       ي ، وع جریمة التزویر من الجرائم التي لا تتخذ شكل معین للسلوك الإجرام

انون    ب الق ة بموج ة محمی ستند أو وثیق رر أو م ر مح ا تزوی ون محلھ ا یك ا  م  باعتبارھ

 .وسیلة للإثبات یترتب علیھا آثار قانونیة

ستندات        ة الم ت بحجی ي اعترف وتعد المملكة الأردنیة من أولى الدول العربیة الت

ة     الإلكترونیة  في الإثبات و محلاً لجریمة التزویر منذ أن نصت في قانون الأوراق المالی

ى     في سجلات البورصة  اعتبار القیود المدونة ١٩٩٧ / ٢٣ یلاً عل ا دل یدویاً أو إلكترونی

 ).٢٤/م(تداول الأوراق 

اً       ة طرق  إلى أن بدأت التشریعات الحدیثة تجیز اتخاذ أي من الوسائل الإلكترونی

ائل               ات بالوس ى الإثب اق عل ة الاتف للإخطار أو الإثبات ، وھو ما یشیر بالتبعیة إلى إمكانی



 

 

 

 

 

 ٩٣

ائق  الإلكترونی      صر الوث ع ع یاً م ة تماش ر    ، )١(ة الإلكترونی ریم تزوی ة تج ن أمثل وم

  : المستندات الإلكترونیة

ان شكلھا               - ا ك ة أی ستندات المعلوماتی ر الم أنھ تزوی ن ش یعاقب كل من ارتكب فعل م

سي  ٤٦٢/٥م ( بأي طریقة تحدث الضرر بالغیر       ات فرن ت    )  عقوب و ارتكب ى ل ، حت

  . جریمة التزویر بطریق الخطأ

ستندات معلوما         - تخدم م ن اس ذلك       یعاقب كل م م ب ى عل ة مزورة وھو عل  ٦/م . ( تی

  )الفرنسي

اج        - ى إنت ؤدي إل اتي ی ام معلوم ي أي نظ ة ف ات مخزن صود ببیان ر مق یجرم أي تغیی

ا صحیحة         ٧/م.( بیانات غیر حقیقیة  بغرض استعمالھا لأغراض قانونیة على أنھ

   )  ٢٠٠١بودابست ، 

ذفھا، أو  یعاقب بالسجن كل من قام بدخول غیر مشروع لإلغاء بیانات        - خاصة، أو ح

شرھا      ادة ن ا، أو إع ا أو تغییرھ سریبھا، أو إتلافھ دمیرھا، أو ت سعودي ، ٥/م. (ت  ال

٢٠٠٧(   

وعلیھ بات الاعتراف بحجیة المستندات الإلكترونیة في الإثبات أمراً معترف بھ         

    )٢(. دولیاً ، ویحظى بالحمایة الجنائیة اللازمة

                                                             
    ٥٢المرجع السابق، ص ) ١(
البحث والتحقیق الجنائي الرقمي في جرائم  ) ."٢٠٠٦. ( المطلب ، ممدوح عبد الحمیدعبد ) ٢(

     ٨٨ص . ، دار الكتب القانونیة ، القاھرة"الكمبیوتر والإنترنت



 

 

 

 

 

 ٩٤

 الفرع الرابع

 ريمة سرقة المال المعلوماتيالمشكلات المتعلقة بج

ة    تم بطریق دما ت اتي عن ال المعلوم رقة الم ول س شكلات ح ور الم   تث

ر         ة غی ي بطریق از إلكترون ة داخل جھ ات مخزن ى معلوم تیلاء عل نة بغرض الاس القرص

ن     ي یمك وال الت ن الأم ات م ار المعلوم دى اعتب ي م ل ف ا تتمث كالیة ھن شروعة ، فالإش م

 سرقتھا ؟ 

بعض     رى ال ى        وھنا ی سرقة عل ة لل ة التقلیدی صوص القانونی ق الن صعوبة تطبی

سببین       ك  ل ا وذل ات إلكترونی رقة المعلوم ة س ادي    : الأول: )  ١(حال ركن الم اء ال انتف

ساخھا       ات باستن لجریمة السرقة في ھذه الحالة لكون السارق استحوذ فقط على المعلوم

ول    السرقة في ھذه ا: الثانيولم تخرج من حیازة المالك ،  و  ال منق ى  م لحالة لم تقع عل

  .لھ كیان مادي 

رقة            ة س اص لجریم ص خ ضع ن م ی سي ل شرع الفرن د الم ك ، نج م ذل و رغ

ات  رقة      ) ٣٢٣م( المعلوم ى س سرقة عل ة لل د العام ریان القواع منیاً س م ض ذا یفھ ، ل

صادر           درالي ال انون الفی ب الق ة ،  یعاق  المعلومات ، بینما  في الولایات المتحدة الأمریكی

شمل  ١٩٨٤في ھذا الشأن     على الوصول غیر المرخص للمعلومات ، وتوسع القانون لی

أي     ( جریمة سرقة المال المعلوماتي   ب ب رامج الحاس ى ب إتلاف المعلومات والاعتداء عل

)٢() . وسیلة كانت
    

                                                             
    ٦٢، مرجع سابق، ص )  ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(
ة حیث استھدفت قنبلة  إلكترونیة وھو ما حدث في جامعة مونماوث في الولایات المتحدة الأمریكی) ٢(

  نظام البرید الإلكتروني الذي ترتبط بھ أعمال وأنشطة على درجة عالیة من الأھمیة للجامعة
، سائر بعشرات الآلاف من الدولارات، وقدرت الخ)  ودفع الرسوم – وتبادل الأبحاث –كالتسجیل ( 

= 



 

 

 

 

 

 ٩٥

سعودي م   اتي صراحة ،         : ٥/وفي النظام ال ال المعلوم رد تجریم سرقة الم م ی ل

ھ      على اعتبار أن التص    د  رف في البیانات الخاصة للغیر من خلال دخول غیر مصرح ب یُع

 . بصرف النظرعن توفر قصد جنائي لدى المُتھم أم لافي حكم السرقة

  
 المطلب الثاني

  التحديات الإجرائية
 

ضبط    سي ل صر الرئی و العن ة ، وھ ر الجریم م عناص ة أھ سرح الجریم ر م یًعتب

ا  ، و ت ة مُرتكبیھ ة وملاحق ري الجریم ب وتح ا تُرتك ة بأنھ ة الإلكترونی ز الجریم   تمی

ذي                ر ال ة ، الأم ة التقلیدی سرح الجریم ن م اً ع ف كلی ضائي  یختل ي ف في مسرح إلكترون

ث           ن حی ة م ات القانونی صعوبات و العقب ة وال دیات الإجرائی ن التح بط  : یثیر العدید م ض

ان    ة و الق ة الأمنی یش والملاحق ة والتفت ع الادل ا و جم ة و إثباتھ ب الجریم   ون الواج

دأ       ة ومب سیادة الدول ق ب اط وثی رتبط ارتب ضائي الم صاص الق م الاخت ن ث ق ، و م التطبی

 .الخ.... الإقلیمیة

                                                              
= 

ن الكمبیوتر المستخدم في واواستطاع فریق تحقیق فیدرالي من تحدید الیوم والساعة وعن
، واعترف المُتھم  وحاول تبریر فعلھ بأنھ فعل غیر مقصود إلا أن المحكمة اعتبرتھ مذنباً الجریمة

الشوا ، محمد :  انظر. وحكم علیھ بالسجن ثلاث سنوات وغرامة مالیة قدرھا مائة ألف دولار
قوبات ، دار النھضة العربیة ، ثورة المعلومات وانعكاساتھا على قانون الع ). ١٩٩٤. ( سامي

 ١٩٤ص . القاھرة



 

 

 

 

 

 ٩٦

 الفرع الأول

 المشكلات المتعلقة بحجية الدليل الرقمي في الإثبات

ة       رائم الإلكترونی ي الج ة ف ن دول أكثر م ي ب سلوك الإجرام ق  ال ا یتعل ادة م   ع

ة    دولة ارتكاب السلوك    (  ، الدولة التي ضبطت الجاني  ، دولة النتیجة الإجرامیة ، ودول

  ).جنسیة المجرم المعلوماتي 

بط     ن ض ن الممك ة ، م ة  الإلكترونی سرحاً للجریم ة م شبكة العنكبوتی ر ال وتعتب

ـ    ي  ال ھ الإلكترون ع عنوان لال تتب ن خ ا م اني بھ ذي  IPالج از ال وع الجھ د ن  ، أو تحدی

د  ذي ی ان ال ستخدمھ والمك رمین    ی ام المج صعوبات أم ار ال ا تُث ا م ھ ، ودائم خل من

شافھم نتیجة               صعب اكت ز  ، فی ل الكراك ة  مث ي التقنی ة ف المتخصصین ذو القدرات الفائق

وكیز        cookiesلكونھم یقومون بمحو آثارھم التي تم تسجیلھا من خلال مسح ملفات الك
  .وكذلك إخفاء عناوین أجھزتھم الإلكترونیة) ١(

بط ا  د ض ا  یعتم رف بحجیتھ ات المعت ة الإثب ع أدل ى جم ا عل ة وإثباتھ لجریم

ل           ي تتمث سیة والت راءات الرئی ائل والإج ن الوس ة م لال مجموع ن خ ة م   القانونی

، تلیھا طرق أخرى )  ضبط الأشیاء محل الجریمة – الخبرة – التفتیش –المعاینة :( في 

ل        ة مث ق لاحق ل تحقی ي مراح ا ف وء إلیھ تم اللج تجواب ( ی ة –الاس ماع –المواجھ  س

  ) .الشھود 

                                                             
ھي عبارة عن ملفات نصیة، تودعھا المواقع التي تتم زیارتھا على القرص الصلب في : الكوكیز) ١(

الجھاز، بحیث تحتوي ھذه الملفات على مجموعة من المعلومات التي تتیح للموقع استعادتھا عند 
 .  ذا الموقعالحاجة، تحدیداً عند الزیارة المقبلة لھ



 

 

 

 

 

 ٩٧

 مدى حجیة الدلیل الرقمي في الإثبات الجنائي ؟* 

ة،     : الدلیل الرقمي  سیة أو كھربائی ضات مغناطی ھو دلیل إلكتروني على شكل نب

ق              ائي مطل ي الجن ات خاصة، وللقاض رامج وتطبیق تخدام ب ا باس ا وتحلیلھ یمكن تجمیعھ

    )١(. خذ بھ أو لاالحریة في تقدیر الدلیل المقدم لھ ولھ الأ

ة     ون ورقی د تك ة ، فق ات  الإلكترونی واع المخرج دد أن  Electronic -وتتع

receipt              راص ى أق شبكة أو عل ى ال سجلة عل ات م ي صورة معلوم ة  ف  ، أو غیر ورقی

ة   لبة Floppy Diskمرن ررات   Hard Disk  ، أو ص ي المح صعب ف  ،  وی

  .الإلكترونیة  التمییز بین أصلھا ونسخھا 

 :أشكال الدلیل الرقمي *

 . أدلة رقمیة خاصة بأجھزة الحاسب - ١

 ".الإنترنت"أدلة رقمیة خاصة بشبكة  - ٢

   ).  HTTP /IP  /TPC(أدلة خاصة ببروتوكولات تبادل ونقل المعلومات  - ٣

  :  الدلیل الرقمي إلى ٢٠٠٢ قسمت وزارة العدل الأمریكیة - ٤

ي         - ب الآل ي الحاس ات معالجة      السجلات المحفوظة ف ي ، وملف د الإلكترون  ، كالبری

   .Winwordالكلمات 

  .filesالسجلات التي تم إنشاؤھا وإعدادھا بواسطة الحاسب،مثل  -

                                                             
 .   ٨٩، مرجع سابق ، ص )  ٢٠٠٦(عبد المطلب ،  ممدوح عبد الحمید ) ١(



 

 

 

 

 

 ٩٨

ب      السجلات - ق الحاس ن طری شاؤه ع  التي تم حفظ جزء منھا بالإدخال وجزء تم إن

  )١(. Excelالآلي، مثل 

 : خصائص الدلیل الرقمي *

ات ومع   -١ ا        دلیل یتكون من بیان ب الوصول إلیھ ة یتطل ر مرئی ة غی ات  إلكترونی لوم

  .  معینةSoftware واستعمال برامج Hardwareاستخدام الحاسب الآلي كـ 

  . دلیل علمي، یتطلب وجوده توافر مجال تقني للتعامل معھ -٣

    .دلیل ذو طبیعة خاصة من التقنیة یتكون من نبضات رقمیة  -٤

  .ر تكوینھ   یصعب التخلص منھ ، ولكن من السھل تغیی -٥

ب         -٦ ن الحاس ي م دلیل الرقم ة ال ي       -محو أو إزال ھ ف د ذات ي ح ة ف ل إدان ر دلی  یعتب

م     مواجھة المجرم المعلوماتي، لكون عملیة المحو یتم تسجیلھا بالحاسب، ومن ث

  .یمكن تحویلھ كدلیل للإدانة

  .تمتاز بعض الأدلة الرقمیة بسعة تخزینیة عالیة -٧

 یتضمن كافة الأشكال المتوفرة حالیاً والتي مصطلح الدلیل الرقمي مصطلح شامل  -٨

  .قد تتوفر في المستقبل

 :من أمثلة الدلیل الرقمي * 

  .ورق الطباعة من الحاسب -
                                                             

الإثبات ) . "٢٠٠٧.(فرغلي ، عبد الناصر محمد محمود ، المسماري ، محمد عبید سیف سعید ) ١(
ي ، دراسة تطبیقیة مقارنة، المؤتمر العرب"الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیة

الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض،  
   ١٥.ص



 

 

 

 

 

 ٩٩

  ) . المودیوم– الحاسبات –الھاتف النقال ( الأجھزة  الإلكترونیة مثل  -

  .... ) الأشرطة الممغنطة USB الفلاش CD المدمجة –الثابتة (  وسائل التخزین  -

  .مج نظم التشغیل برا -

   ).IP  /TPC(  بروتوكولات الإنترنت  -

 :من شروط حجیة الدلیل الرقمي في الإثبات * 

     )١ (.یجب أن یكون الدلیل الإلكتروني یقیني غیر قابل للظن أو الترجیح  .١

التأكد من سلامة الدلیل الإلكتروني المقدم من العبث بھ ، ویستطیع الخبیر التقني  .٢

ق ا  ات التحقی لال      وجھ ن خ لیم أم لا م دلیل س ون ال ة ك ن إدراك حقیق ة م لمدرب

ات    –التناظر بین الدلیل المقدم بالأصل المدرج بالآلة الرقمیة          لال عملی ن خ  أو م

ات   سمى الخواریزم ة ت سابیة خاص د  –ح دلیل محای ھ ب ل (  أو مقارنت ل مث ) دلی

       .للتأكد من مطابقة الدلیل المقدم للمواصفات

لإلكتروني علنیاً للتحقق من سلامتھ ، وھنا تثور المشكلة بالنسبة مناقشة الدلیل ا .٣

لقاضي التحقیق لكون تلك الأدلة غیر مرئیة ، لا یمكن قراءتھا أو استخراجھا إلا  

سجلة     ات الم ب بالمعلوم ر وارد للتلاع ة ، والأم زة  إلكترونی تعمال  أجھ باس

   .بمسحھا أو استبدالھا

ة   ب مواجھ رى ، یتطل ة أخ ن ناحی انوني  وم ام ق ود نظ ة وج رائم الإلكترونی  الج

ة           ة القانونی فاء الحجی ة وإض ارة  الإلكترونی املات و التج بط المع ات ض متكامل یحدد آلی

                                                             
الحمایة الجنائیة والأمنیة للتوقیع الإلكتروني ، منشأة  ) . ٢٠١٤. ( حطب ، یاسر محمد الكومي) ١(

 ٣٠٥المعارف، الإسكندریة ، ص 



 

 

 

 

 

 ١٠٠

ي       اح للقاض ى یت ة ، حت ستندات الورقی أن الم أنھا ش ة  ش ستندات  الإلكترونی ى الم عل

      )١ (.الجنائي الاعتماد علیھا و اتخاذھا دلیلاً جنائیاً ، كغیره من الأدلة

 الفرع الثاني

 المشكلات المتعلقة بالتفتيش والمعاينة والخبرة

ة     ) ٢٣(حثت اتفاقیة بودابست م    على تعاون الدول الأطراف في المسائل الجنائی

ة         ة الخاص ع الأدل ة و جم ق  والمتابع راءات التحقی ص إج ا یخ اق فیم ع نط ى أوس عل

 .بالجرائم الإلكترونیة 

دیات           و تعتبر إجراءات التحقیق      ر التح ن أكب ة ، م رة والمعاین التفتیش والخب ك

 .التي تواجھ عملیة الإثبات  في الجرائم  الإلكترونیة 

 :التفتیش في البیئة الإلكترونیة: أولاً

یش   ا ،           :  التفت ة م ي جریم ائق ف ن الحق شف ع د الك یاء تفی ن أش ث ع ھو البح

 .المجرم ذاتھ ویجوز أن یكون محلھ منزل أو مكتب أو مقر للمجرم ، أو شخص 

صل     :  و التفتیش في البیئة  الإلكترونیة    ي المت ب الآل از الحاس ینصب على جھ

بالشبكة المعلوماتیة المخصص لاستقبال البیانات وتخزینھا أو إعادة إرسالھا، ومعالجة         

 .واستخراج النتائج المطلوبة 

                                                             
قانون :  روني حجیة في الإثبات مثلھا مثل المحرر الورقيومن القوانین التي منحت المستند الإلكت) ١(

 ، وكذلك  قانون إمارة دبي للتجارة  ٢٠٠٠التجارة و المعاملات الإلكترونیة التونسي سنة 
 ، و القانون ٢٠٠٤ ، وقانون نظم التوقیع الإلكتروني المصري سنة ٢٠٠٢الإلكترونیة سنة 
 United Nationم المتحدة للقانون التجاري الدولي  ، وأیضاً لجنة الأم٢٠٠٣العربي النموذجي 

Commission on International Trade Law (UNCITRAL   ( ٢٠٠٠سنة  .  



 

 

 

 

 

 ١٠١

جنائیة  یخضع التفتیش في إجراءاتھ للضوابط التي یحددھا قانون الإجراءات ال     

ة                  ق الغای ھ ، ولتحقی ن عدم ة م ة جنائی ب محل حمای المختص وما  إذا كان الفعل المُرتك

ة             ھ المادی ي وملحقات من التفتیش لابد من وجود دلائل أو قرائن في  أجھزة الحاسب الآل

ل أن            ا یحتم ائق ، وم ة والحق شف الادل أو المعنویة خاصة بمُرتكب الجریمة ، تفید في ك

  .)١ (.في ارتكابھا أو نتج عنھا أو وقعت علیھیكون قد استعمل 

ة أو      ات المخزن بط البیان یش وض ة تفت دى إمكانی ول م ي ح دل فقھ ار ج د ث وق

 :وانقسموا في ذلك لاتجاھین المعالجة إلكترونیاً 

سي   ( : الاتجاه الأول    - ضبط          )الفرن یش وال لاحیة إجراء التفت دم ص ى ع ل إل ، و یمی

  )٢(.  باعتباره وسیلة للإثبات المادي  الحاسب الآلي وبیاناتعلى برامج

اني  - اه الث رد   :  والاتج ا مج م كونھ ة رغ ة المعنوی ات ذات الطبیع رى أن المعلوم ی

ى  -نبضات إلكترونیة ، إلا أنھا قابلة للتخزین    ثلاً  CDعل ست    - م ي لی الي فھ  وبالت

ال   ي الع وس ف ود ملم ا وج یاء لھ ل أش ار ب الحقوق والآراء والأفك ا ك یئًا معنویً م ش

  .  الخارجي ، ومن ثم یصح أن یرد علیھا التفتیش والضبط 

ات   وى  لمعلوم ا محت ة باعتبارھ ات المعنوی ى المكون یش عل تم التفت م ی ن ث وم

وبیانات وحوار وكلمات سر یمكن تصفحھا وتحلیلھا لاستظھار الدلیل المعلوماتي ، وفي 

ة تقنی  تخدام أنظم ة ، واس ات دولی شبكات معلوم صال ب ة  الات ة حال یم الدول ارج إقل ة خ

ي     : المتواجدین على إقلیمھا لارتكاب الجریمة ، ھنا    ة الت ق الدول سلطات تحقی لا یجوز ل

                                                             
، دار " التفتیش عن المعلومات في وسائل التقنیة الحدیثة "  ،  )٢٠١٠.( بكري ، بكري یوسف ) ١(

 ٨٠-٦٧الفكر الجامعي، الإسكندریة،  ص ص 
 .٣٨٠مرجع سابق ذكره  ص  ) . ٢٠٠٧( فتاح بیومي حجازي حجازي ، عبد ال) ٢(



 

 

 

 

 

 ١٠٢

یة أن      صالحھا الأساس ا أو بم د رعایاھ رت بأح ا ، أو أض ى إقلیمھ ة عل ت الجریم ارتكب

  .) ١(تباشر التفتیش أو غیره من إجراءات التحقیق خارج حدودھا الإقلیمیة 

دف       ولا یفترض أن     دد الھ یكون الأمر بالتفتیش عاماً ، وإنما یجب أن یكون مح

صیلیة ، دون                صورة تف بطھا ب وب ض یاء المطل ف الأش منھ تحدیدًا دقیقًا  ، وأن یتم وص

ضو             زم أن یكون ع إطلاق ید السلطة التقدیریة لرجل الشرطة الذي سیقوم بتنفیذه ، ویل

ت      ب واس ة للحاس ب الفنی اً بالجوان ق ملمّ ة التحقی رارات   جھ ون الق ى لا تك خداماتھ حت

ن           ن ع تبداد ، إذ یمك سلط  أوالاس ة  أو الت القضائیة في ید البعض وسیلة لاصطناع الأدل

ب           ى الحاس ودة عل ات الموج ث بالبیان ة العب ة الحدیث ة والتقنی ائل العلمی ق الوس طری

   .) ٢(ومحوھا 

                                                             
وفى ھذا الشأن قضت إحدي المحاكم الألمانیة في جریمة غش ارتكبت في ألمانیا بأن الحصول على ) ١(

البیانات الخاصة بھذه الجریمة والمخزنة بشبكات اتصال موجودة في سویسرا لا یتحقق إلا بطلب 
 الذي ٢٠٠٠عام ) Love bug( ، وفى واقعة نشر فیروسالمساعدة من الحكومة السویسریة

تسبب في إتلاف المعلومات في  أجھزة الحاسب الآلي، فعندما اكتشف الخبراء الأمریكیون بان ھذا 
الفیروس أرسل من الفلیبین فإن تفتیش منزل المشتبھ فیھ تقتضي تعاون السلطات الفلیبینیة 

 . بینوالحصول على إذن من قاضي التحقیق بالفلی
أصدر القضاء الأمریكي حكماً بتعویض شركة ستیف جاكسون التي تقوم بأعمال النشر ، وكانت ) ٢(

تصدر جریدة إلكترونیة وتخضع للحمایة المقررة بموجب قانون حمایة الخصوصیة وقانون حمایة 
تیش الاتصالات  الإلكترونیة ، اللذان لا یجیزان القبض والتفتیش في حق السري الأمریكي بتف

الشركة وضبط  أجھزة للحاسب الآلي وملحقاتھا ومجموعة من البرامج وطابعات لیزر وكمیة من 
الأسطوانات وملفات خاصة بجریدة إلكترونیة ، وكذلك آلة حاسبة شخصیة ، ووضعت الأختام على 
المضبوطات فترتب على ھذا الإجراء تعرض الشركة لأزمة مالیة كبیرة في الوقت الذي لم توجھ 

یة تھمة لصاحب الشركة أو لأي من العاملین معھ ، بل في النھایة تبین أن التفتیش لم یكن متعلقاً أ
 كان الھدف من الإجراء ، - والذي لم توجھ لھ تھمة -بھ أو بعملھ ، وأن أحد العاملین بالشركة 

، ) ٢٠١٢. ( وكانت المعلومات المطلوب ضبطھا موجودة بمنزلھ  ، المطردي ، مفتاح بو بكر 
 .مرجع  سابق



 

 

 

 

 

 ١٠٣

ة  رائم  الإلكترونی ي الج یش ف ضمن التفت واز أن یت رى ج ا ن ن جانبن ا وم ل م  ك

تعداد وتطور                 سب درجة اس ط ح ر فق ف الأم ة ، ویختل ي للجریم یتعلق بالمحل الإلكترون

 :وعلیھ یتصور بالنسبة لناجھات التحقیق لاستیعاب ھذا النوع من الجرائم، 

 .تفتیش المكونات المادیة للأجھزة المستخدمة في الجریمة •

 .  فك الشفراتتفتیش البرامج  وقواعد التشغیل البیانات التي ساعدت على •

ة          • ي لمعرف ب الآل صلة بالحاس ات المت بكات المعلوم یش ش وقد یصل الأمر إلى تفت

تخدام                م اس ھ ، أم ت ن عدم ا م م اختراقھ ي ت ع الت الولوج للمواق ھل كانت تسمح ب

 .  بدولة أخرى للتمكن من ھذا الأمرServerسیرفر 

ست م  صت بوداب د ن یش وا  : ٣٢وق رض التفت دخول بغ ة ال ى امكانی ضبط عل ل

التین     ي ح ا ف دون إذنھ رى ب ة أخ ع دول بكات تتب ب أو ش ى: لأجھزة حاس ق الأول  إذا تعل

ة ،      ات متاحة للعام یش بمعلوم ة التفت ذا       والثانی ات بھ ذه البیان ائز ھ ك ح ى المال  إذا رض

 .  التفتیش

ن            دد م ة ع ائي الوطنی و لصحة إجراء التفتیش وتوافقھ مع إجراءات التحقیق الجن

 :متطلبات

 . التفتیش بسبب وقوع جریمة قانونیة تحمل وصف جنایة أو جنحةأن یكون .١

 .وجود اتھام لشخص أو أكثر بالمساھمة في تلك الجریمة  الإلكترونیة .٢

 .وجود أدلة مادیة قویة تفید في كشف الجریمة .٣

احب    .٤ شخص ص ضور ال ي ح ائي ف التحقیق الجن صة ب سلطة المخت ھ ال وم ب أن تق

ام الاجر  ( المحل موضوع التفتیش   سعودي م   نظ ة ال ب   ) ٤٦اءات الجزائی ، فیج

 .أن یُحاط بضمانات حتى لا یتحول لتعدي على الحیاة الخاصة 



 

 

 

 

 

 ١٠٤

ھ        .٥ م فی ا ت ات م تحریر محضر بالتفتیش لكونھ عمل من أعمال التحقیق فیتطلب إثب

 . من إجراءات ونتائج

دم تعرضھا                 .٦ یش وع ات محل التفت لامة البیان ضمن س ي ت ضمانات الت أخذ كافة ال

ف ،  ة          للتل ائل المادی ة بالوس ى درای ق عل لطات تحقی لال س ن خ تم م ا أن ی  وأولھ

 .والإلكترونیة محل التفتیش في تلك الجرائم

 :المعاینة الإلكترونیة: ثانیاً

ا    ة بأنھ ة المعاین رور عملی ي س دكتور فتح رف ال ادي  : " ع ر وم ات مباش إثب

مباشر للشيء أو لحالة شيء أو شخص معین ویكون ذلك من خلال الرؤیة أو الفحص ال    

  )١ ("الشخص بواسطة مباشر الإجراء 

ق           : فالمعاینة   ة التحقی ن جھ ف رسمي م إجراء من إجراءات التحقیق تتم بتكلی

ع        سھ ، لرف ة بنف المختصة حیث ینتقل المحقق إلى مسرح الجریمة  لمشاھدة آثارالجریم

خاص أو        ق بأش واء تتعل ة ، س شف الحقیق ي ك د ف د یفی ا ق ل م ع ك ار وجم یاء  الآث أش

   )٢(. موجودة بمكان الجریمة ، وتخضع الأدلة الناتجة من المعاینة لتقدیر القاضي 

ي     :   وفي مجال الجرائم الإلكترونیة      صص ف ق متخ ال مُحق تتطلب المعاینة انتق

ات وفحص            تخراج المعلوم ات و اس ن البیان یش ع ف رسمي للتفت مجالات التقنیة  بتكلی

أنھا         الملفات والبرامج والمراسلات و    ن ش ا م ل م فك وتتبع الشفرات والرموز ، وعمل ك

  .المساعدة في التحقیق 

                                                             
الوسیط في قانون الإجراءات الجنائیة ، دار النھضة العربیة ،  ) . ١٩٨١. ( سرور ، أحمد فتحي) ١(

 ٢٨٧ص .القاھرة 
الإجراءات الجنائیة المعلوماتیة  ، رسالة لنیل درجة  ). ٢٠١٢. ( العازمي ، فھد عبد االله العبید) ٢(

  ٢٦٦ص .  ق، جامعة القاھرةدرجة  الدكتوراه في القانون، كلیة الحقو



 

 

 

 

 

 ١٠٥

 ھل تجوز المعاینة في الفضاء الإلكتروني ؟؟* 

ة إلا             ة الإلكترونی ة الجریم ام معاین یة أم یعتبر الفضاء السیبراني العقبة الأساس

 :الاعتبار مع الأخذ في أنھ وبرغم كل الصعوبات  یتعین قیام المعاینة الإلكترونیة ، 

الانتقال المادي لمسرح الجریمة متى كان محل المعاینة مكونات مادیة إلكترونیة        •

سیرفات  – والشبكات –كالأجھزة  ( مستخدمة في الجریمة     خ  ...  والری ن  )  ال وم

 .ثم التحفظ على كل ما یُعد دلیل مادي

ون الا         • ا یك ة  ، ھن ة إلكترونی ات ذات طبیع ى معلوم ة عل ت الجریم ال  وإذا وقع نتق

ت   بكة الإنترن طة ش ة بواس سرح الجریم الولوج لم اً ، ب یاً أو إلكترونی افتراض

 .الخ... لفحص مسار الإنترنت و فحص الخادم 

ي أداء  وھناك مجموعة من تدابیر التحفظیة على المحقق اتباع  ھا كي تساعده ف

 :منھاأكمل وجھ ، مھمتھ على 

ات   - ع المعلوم ة وجم سرح الجریم ن م سبق ع ري الم وع  التح ول ن ات ح  والبیان

 .وعدد ومواقع الأجھزة التي تم استخدامھا

تعانة            - ن الاس رامج وأدوات یمك توفیر الوسائل والإمكانات اللازمة من  أجھزة وب

       )١ (.بھا في الفحص والضبط ، وحفظ الأدلة

د                  - سیة ق الات مغناطی ة مج ن أی ارجي م ة الخ سرح الجریم التأكد من خلو محیط م

ة          تتسبب في محو أو    ة المعاین ى عملی شویش عل سجلة أو الت ات الم لاف البیان  إت

 .ذاتھا

                                                             
 ٢٤٥مرجع سابق ، ص  ) . ٢٠١٤. ( حطب ، یاسر محمد الكومي) ١(



 

 

 

 

 

 ١٠٦

ات        - ى الملف ول إل ھ ،  والوص ي علی أجھزة المجن صالات المرتبطة ب ر الات ع أث تتب

، ) والنھایة لتحدید ساعة التنفیذ البدایة( التاریخیة التي تبین لحظات الاتصالات 

ام   و من أین صدرت تلك الاتصالات؟ ومن الذي قام بإجرا     ؤھا ، مع ضرورة الإلم

بالحالات التي تستوجب التحفظ على أجھزة الحاسب أو الاكتفاء بنسخ نسخة من 

 .الخ... المعلومات المتوفرة علیھ  

اً     ة ملم ة الإلكترونی سرح الجریم این لم ق المع ون المحق م أن یك ن المھ وم

رامج              تخدام ب ى اس درة عل ل الق ة ، مث ن التقنی ة م ي  Time stampبمھارات عالی   وھ

ك لا          ي، لأن ذل البرامج التي یمكن عن طریقھا تحدید الزمن الذي تم فیھ السلوك الإجرام

  .یكون متاحاً في جمیع الأنظمة المعلوماتیة 

 :الخبرة بالتقنیة: ثالثاً

رة   د      : الخب ق عن ا المُحق أ إلیھ د یلج ي ق ة ، الت ع الأدل ائل جم م وس د أھ ي أح ھ

ا            صعب تحلیلھ ة ی ا        وجود وقائع مادی صص فیھ ر متخ ى خبی د عرضھا عل ا إلا بع   وفھم

ي جرائم     / كخبیر من الطب الشرعي     (  شریحیة ف الذي یتم اللجوء إلیھ لتحدید الصفة الت

وة          ) القتل لمعرفة سبب الوفاة    ة أو الق ث الحُجی ن حی شاھد م م ال ي حك ، ویكون الخبیر ف

  .  في الإثبات

لى كونھا ترتكب في مسرح ویرجع صعوبة ضبط وإثبات الجرائم الإلكترونیة ، إ  

م      Cyberspaceجریمة افتراضي    ن ث ة ، وم ة التقلیدی سرح الجریم   یختلف كلیًا عن م

  )١ (.لا یتصور القواعد العامة التقلیدیة لانتداب الخبراء لتفقد آثار الجناة 

                                                             
، "  دراسة تأصیلیة تطبیقیة –إثبات الجریمة  الإلكترونیة  ) " ٢٠١٢( ثنیان ،  ناصر آل ثنیان ، ) ١(

 العدالة ت العلیا ، قسمرسالة ماجستیر ، جامعة نایف العربیة للعلوم الأمنیة ، كلیة الدراسا
 .    وما بعدھا٢٤، ص الجنائیة
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ع        ة وجم ة الإلكترونی ات الجریم ورغم ذلك تلعب الخبرة الفنیة دور كبیر في إثب

ي          أدلتھا، و التح   ق ف ذكي للمحق اون ال ة المع صص بمثاب ي المتخ الخبیر التقن فظ علیھا ف

ر   )١(. كشف الغموض المرتبط بأدلة الجریمة الإلكترونیة محل التحقیق       ذا الأم ، ونجاح ھ

یمكن          ي ل ال التقن ذا المج ي ھ ة ف ارات عالی فات ومھ راء ذو مواص داب خب ب انت یتطل

ات الخاصة       : المحقق من  ل البیان ـ    القدرة على تحلی ة ال  ، Soft  &hard ware بأنظم

ل   Cryptanalysis skillsوفك الشفرات       واستعادة البیانات الملغاه  ، والادراك الكام

رامج     ة الب ذلك وكاف ة ،وك شبكات المعلوماتی ل ال ة عم ة  لآلی ات الإلكترونی    والتطبیق

س    اللازمة ي  ، حتى یتمكن من تحدید الأماكن المحتملة للأدلة ، ونوع البرامج الم تخدمة ف

ؤدي            ق دون أن  ی ف لأغراض التحقی ة أخرى دون تل ى أوعی ة إل الجریمة  ، ونقل الأدل

  .إلى محو أثرھا أو تلفھا 

ق        لطات التحقی ز س ي عج سبب ف د یت ة ق ة التقنی ة عالی رة الفنی اب الخب  وغی

ب أن          ذلك یج ة ، ل دب     والاستدلال عن كشف الحقائق وجمع الأدل ر المنت ي الخبی وفر ف تت

             )٢(  :الضوابط القانونیة المعول بھا عند ندب الخبراء لأغراض التحقیق

ضائیة           - الس الق دھا المج ي تع راء الت دول الخب من ج ن ض ر م ون الخبی   یك

  .المتخصصة 

  .أداء الیمین القانونیة  -

                                                             
إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة " ،   ) ٢٠١٢( الفیل ، علي عدنان ) ١(

   ٢٧، المكتب الجامعي الحدیث بغداد ، ، ص "  المعلوماتیة 
  ،      ٦٤٠،  مرجع سالف ذكره ، ص  )٢٠١٢. ( العازمي ، فھد عبد االله العبید) ٢(



 

 

 

 

 

 ١٠٨

راق ، وب   - شف الاخت ة ك رامج وأنظم ائل والب زة والوس وفیر الأجھ ع ت رامج م

ھ             از خبرت ي وإنج ى أداء دوره التقن ھ عل ي تعین مراجعة واسترجاع العملیات  الت

   )١ (.على أكمل وجھ 

 الدول على تطبیق أنظمة فنیة لحمایة البیانات م١٦وقد  حثت اتفاقیة بودابست 

المخزنة وإلتزام العاملین في أي نظام معلوماتي بحفظ كل العملیات المنطقیة التي تجري 

ى الأ  ى    عل ل عل دة لا تق ل      ٩٠جھزة لم ي متكام امج وطن وفیر برن ب ت ذا یتطل ا ، وھ  یومً

  .لرفع مستوى كفاءة العمل بھذه التقنیة للتمكن من ملاحقة تلك الجرائم

 الفرع الثالث

 المشكلات المتعلقة بسلطات التحري والملاحقة

ي     ست ف ة بوداب ضمنت اتفاقی واد  ( ت ن  . ) ١٨/١٩/٢٠الم ة م    مجموع

راءات ن           الإج تمكن م رف لل ة ط ل دول شریعیة بك سلطة الت دھا ال ب أن تعتم ي یج  الت

م   ن أھ بطھا ، وم ة وض ى الأدل صول عل ع  الح دة لجم راءات الممھ راءات الإج ذه الإج ھ

  )٢ (- :الأدلة

دمو     ا مق وھي نوع من المراقبة والمتابعة من السلطة المختصة یتولى القیام بھ

  :إلى نوعین وتنقسم خدمات الحاسب الآلي والإنترنت ، 

                                                             
، "نظم المعلومات وتكاملھا مع النظم الخبیرة " ،  )٢٠١٢مارس .( الشھري ، حسن بن أحمد ) ١(

 ، صادر عن مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، ٨٢مجلة الفكر الشرطي، عدد 
   ٦٨  ٦٧ص .الإمارات العربیة المتحدة، ، ص

، " وسائل البحث والتحري عن الجرائم  الإلكترونیة  " ،) ٢٠١٨( بغدادي ،  أدھم باسم نمر ) ٢(
أطروحة مقدمة لنیل درجة الماجستیر في القانون العام بكلیة الدراسات العلیا ، جامعة النجاح 

  وما بعدھا٧٢الوطنیة ، فلسطین ، ص 
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دمات            : النوع الأول   .١ دمو الخ زام مق ات وإل ضمون البیان ى م تحفظ عل إجراءات ال

ة           رة زمنی ت لفت یب والإنترن ة بالحواس ات المخزن ظ البیان من أفراد وشركات بحف

ك    أن تل ي ش ق ف الاطلاع والتحقی صة ب سلطة المخت ین ال زامھم بتمك ة ، وإل معین

 .البیانات المحفوظة

اني  .٢ وع الث ات ال : الن یر البیان ط س ات خ ى محفوظ سریع عل   تحفظ ال

و إلزام مقدمي الخدمات بمساعدة جھة التحقیق للتعرف        )  نقل/استقبال/إرسال( 

ا ،    ي ارتكابھ ھ ف ساھمین مع ة والم ة  الإلكترونی ب الجریم ى مُرتك   عل

 ) .بودابست١٧/م( 

  )١ (:صعوبات جمع الأدلة والاستدلال في الجرائم  الإلكترونیة * 

 :كتشاف الجرائم الإلكترونیة و إثباتھا لـــــیصعب ا

ي                  - ارة ف ھ المھ ون لدی ذي یك اتي ال ھ المجرم المعلوم ع ب ذي یتمت  نتیجة الذكاء ال

    )٢ (.محو أي آثار تدل علیھ ، ومن ثم صعوبة اكتشافھم وإدانتھم

رائم       - ك الج ي تل ق ف ث والتحقی ات البح ي لعملی ب الفن ق بالجان عوبة تتعل   ص

ي الإلم    صور ف ث      لق ات البح ائمین بعملی دى الق ة ل ات الحدیث ة و التقنی ام بالمعرف

     )٣(. والتحقیق

                                                             
، دراسة الـسیاسة الجنائیـة فـي مواجھـة جـرائم الإنترنت ) .٢٠٠٩. ( الغافري ، حسین بن سعدي) ١(

 .١٢٠ص . مقارنة، أطروحة دكتوراه، كلیة الحقوق، جامعة عین شمس، القاھرة
بحث مقدم " أدلة الإثبات الجنائي والجرائم الإلكترونیة" ،   ) ٢٠٠٨إبریل .(عباس ،عمرو حسین ) ٢(

ف إلى المؤتمر الإقلیمي الثاني حول تحدیات تطبیق الملكیة الفكیة في الوطن العربي،المنظم من طر
  .٢٠٠٨/ ٢٧/٤- ٢٦دولة مصر بمقر جامعة الدول العربیة خلال الفترة 

جامعة مولود " الإلكترونیة التحقیق الجنائي في الجرائم   ) . " ٢٠١٨.(جمال ، براھیمي ) ٣(
        ١٦٠-١٥٢ قسم الحقوق  ، ص ص –، كلیة الحقوق والعلوم السیاسیة معمري
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شرطة و أجھزة       ١٩٩٩لذلك أوصى المجلس الأوروبي      دریب ال ى ضرورة ت  إل

ة      ة الدولی د المنظم ذلك تعق ات ، ل ة المعلوم ق لتقنی ور المتلاح ب التط ا یواك ة بم العدال

دورات التدریب        ن ال دریبھم        للشرطة الدولیة العدید م ي لت ب الآل ي جرائم الحاس ة لمُحقق ی

    )١(. على أعلى مستوى

 الفرع الرابع

 المشكلات المتعلقة بالاختصاص والقانون الواجب التطبيق

دأ  : یحدد الاختصاص المكاني للقانون الجنائي الوطني أربعة  مبادئ رئیسیة    مب

ة   ة و العالمی صیة ، العینی ة، الشخ شری   الإقلیمی م الت ذ معظ دأ  ، وتأخ ة بمب عات الجنائی

 . الإقلیمیة كأصل عام ثم تكملھ بالمبادئ الأخرى 

ة و یقصد بمبدأ     ي           : الإقلیمی ب ف ة ترتك ل جریم ي ك وطني عل انون ال ق الق تطبی

ا         ا وطنیً ھ فیھ إقلیم الدولة، سواء أكان الجاني وطنیًا أم أجنبیًا، وسواء أكان المجني علی

ي      أم أجنبیًا، وفي  بیئة الجرائم الرقمیة    ة مع شخص ف ة ھاتفی  یكفي اعتبار مجرد مكالم

 !. إقلیم الدولةتبار الجریمة قد وقعت بالفعل فوقدولة أخرى مبررًا لاع

دأ   صد بمب ةویق ي       : العینی ع ف ة تق رائم معین ى ج وطني عل انون ال ریان الق س

صالح     ا بم سبب تعلقھ رائم ب ك الج ي تل سیة الفاعل ف ن جن ر ع ض النظ بلاد بغ ارج ال خ

ة ل صري  جوھری انون الم ھ  الق ذ ب ا أخ و م ة ، وھ سریانھ ) ٣/م(لدول ن " ب ل م ى ك عل

رائم        ن الج ة م صریین جریم ر الم ن غی ة م صر العربی ة م ارج جمھوری ب خ ارتك

ا    المنصوص علیھا من ھذا القانون، متى كان الفعل معاقبًا علیھ في الدولة التي وقع فیھ

 ".تحت أي وصف قانوني

                                                             
 ٨٤، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(



 

 

 

 

 

 ١١١

ان القانون الوطني على الجرائم التي تتعلق بتقنیة سری :  العالمیةویقصد بمبدأ 

سمي   ا ی و م ي وھ ل أجنب ان الفاع ى وإن ك بلاد حت ارج ال ع خ ي تق ات والت المعلوم

 .بالاختصاص السلبي

ان        ھ وجھ ات ل انون العقوب ي ق صیة ف وجھ  : ومن المتعارف علیھ أن مبدأ الشخ

ي ع           : سلبي ون المجن ة یك ل جریم ى ك انون عل ق الق ان     یقصد بھ تطبی و ك ا ول ھ وطنیً لی

ا ، ووجھ                ارج إقلیمھ ة خ ب الجریم و ارتك ابي المُرتكب أجنبیًا ول ق    : إیج ھ تطبی صد ب یُق

ارج    القانون الوطني على كل من یحمل جنسیة الدولة ولو ارتكب الجریمة على أجنبي خ

    )١ ().وھو المعمول بھ في أغلب التشریعات الوطنیة ( إقلیمھا 

عوبات، تفضي إلى إثارة تنازع في الاختصاص  إما    و الأمرلا یخلو من ظھورص    

ابي  ي ، أو    إیج شریع وطن ن ت ر م ین أكث لبي    ب دول    س ن ال صاص أي م ھ اخت  یخرج مع

     )٢(. بملاحقة الجاني

ة              یم الدول ارج إقل ة خ وقد ثار جدل حول الأحقیة في  ملاحقة المعلومات المخزن

 : وھنا ظھر رأیانقلیم ، أو البیانات التي تم معالجتھا إلكترونیاً خارج الإ

یش     : الأول -١ دخل وتفت ة بالت لطات الدول وم س شروع أن تق ر الم ن غی ھ م رى إن ی

ق                 ة تتعل بط أدل شف أوض ة أخرى ، لك یم دول ي إقل النظم المعلوماتیة الموجودة ف

 .بجریمة وقعت على أراضیھا وذلك استنادًا إلى مبدأ إقلیمیة القانون 

اني -٢ ن تو   الث ن الممك ھ م رى أن راءات      ، ی ذ إج سماح بتنفی اً بال ق الآراء دولی اف

وافر          ال ت یم ،  ح ارج الإقل ة خ بط أدل شف وض ا لك یش وغیرھ ة والتفت الملاحق

                                                             
 ٨٦المرجع السابق، ص ) ١(
 ٨٦المرجع السابق ، ص ) ٢(



 

 

 

 

 

 ١١٢

ات           ات والمعلوم یش البیان راد تفت ة الم دھا ، كإشعار الدول ظروف معینة یتم تحدی

نظم    (1)المخزنة بنظمھا المعلوماتیة  ات ت رام اتفاقی  ، ولذلك كانت الحاجة مُلحة لإب

 .وقت وكیفیة اتخاذ مثل ھذه الإجراءات

ا         وقد أتاحت وسائل الاتصال عبر الإنترنت و الأقمار الصناعیة المتطورة، فرصً

ن      العینیةھائلة للخروج على مبدأ الإقلیمیة ، فتم الأخذ بمبدأ        وطني م انون ال لیتمكن الق

بلاد        ملاحق ارج ال ع خ ي تق صر   ( ة الجرائم  الت بعض    ) م ق ال ذلك طب دأ  ، وك ة مب  العالمی

ي    ان المجن ا ك ان طالم ي أي مك ب ف اة الأجان ة الجن ن ملاحق وطني م انون ال تمكن الق لی

وطني     انون ال سیة الق ل جن یھم یحم ا ( عل سلیم     ) بلجیك ي ت ق ف ون الح م یك ن ث ، وم

  )٢(. المجرمین ومحاكمتھم

 : كیفیة التغلب على التنازع الإیجابي للاختصاص 

نھج الأول اء الأولو : ال اییر      إعط د مع ا لأح ة وفقً دول المتنازع ن ال ة لأي م ی

ر   الإقلیمیةالاختصاص الأكثر جدوى لضمان ملاحقة الجریمة ، وھنا یبدو مبدأ           ھو الأكث

ي     ون ھ ي تك شاط الإجران ن الن ر م زء الأكب ا الج ع فیھ ي یق ة الت ث أن الدول ا ، حی قبولً

 . الأرجح في ملاحقة الجریمة ومحاكمة فاعلیھا

                                                             
 توصیة من بین عدة ١٩٩٥ سبتمبر  ١١وعلى ھذه الكیفیة أصدر المجلس الأوروبي  في ) ١(

توصیات تناولت مشاكل الإجراءات الجنائیة المتعلقة بتكنولوجیا المعلومات ، جاء فیھا بأن 
لإجراءات إلى أنظمة حاسب آلي أخر قد تكون موجودة خارج الدولة تفترض إجراءات التحقیق مد ا

وتفترض التدخل السریع ، وحتى لا یمثل مثل ھذا الأمر اعتداء على سیادة الدولة أو القانون 
 الدولي ، وجب وضع قاعدة قانونیة صریحة تسمح بمثل ھذا الإجراء ،

القانون الجنائي، رسالة دكتوراه، كلیة مبدأ العالمیة في ). ٢٠١٩.( الحصاوي ، مروي السید) ٢(
  ١٠٢الحقوق، جامعة المنصورة ، ص 



 

 

 

 

 

 ١١٣

ة تبة الثانیة مبدأ ویأتي في المر   ي       العالمی دول الت سبة لل ة بالن ث الملائم ن حی  م

دأ       ھ مب ي یلی شاط الإجرام ا الن ع فیھ صیةیق د     الشخ ث ینعق ابي ، بحی قھ الإیج ي ش  ف

الاختصاص بنظر الجریمة للدولة التي یحمل جنسیتھا مُرتكب ھذه الجریمة ، فإن تعددت 

ساب     جنسیاتھ ، فیكون من حق الدول التي یحمل جنسیاتھ    ن اكت بعض م ذ ال ا حتى لا یأخ

ا                ار تفادیً ذا المعی ى ھ ن اللجوء إل ا یمك ة ، كم ن الملاحق لات م بیلاً للإف جنسیة جدیدة س

ة           ن المعاییرالأربع ا لأي  م ھ وفقً سر ملاحقت ین لا یتی ة ح ن الملاحق تھم م لات المُ لإف

 .السابقة

سبب    یتمثل في تأكید الملاحقة الجنائیة عند كل حالة     النھج الثاني  ا ل یخشى فیھ

ة ،      ن المحاكم ة م ك  إجرائي أو آخر إفلات مُرتكب الجریم ال ذل ة     : ومث ع الجریم ین تق ح

ا       ون مُتمتعً رى یك ة أخ ي دول تھم ف ى المُ بض عل اء الق تم إلق ة وی ة معین یم دول ي إقل ف

ـ        ا ل صاص وفق ي الاخت ازع ف ار التن ا یُث سیتھًا ، ھن دأ : بجن ةمب نح  الإقلیمی ذي یم  ال

صاص لد دأ     الاخت ة ، ومب وع الجریم ان وق ة مك ة ول صاص    العالمی ي الاخت ذي یعط  ال

صل          سھ التن ـت نف بملاحقة الجریمة لدولة مكان القبض على المُتھم ، ویبیح لھا في الوق

 .لأنھا غیر مجبرة على تسلیم رعایاھا 

 بــ: ونرى إمكانیة حل ھذه المعضلة من خلال 

 . مكن الاعتراف بمبدأ المحاكمة أو التسلیم كلما أ -

ى             - ة إل ن دول ة م ة الواقع ن الجریم ة ع دعوى الجنائی ة ال ة إحال راف بإمكانی الاعت

 .أخرى 

 . التأكید على ضرورة تبادل كافة أشكال المساعدة القانونیة بین الدول -



 

 

 

 

 

 ١١٤

ا        - وب منھ ة المطل انون الدول ا لق ك وفقً تم ذل ضائیة ، وی ة الق ى الإناب وء إل اللج

ا     یس طبقً ام        مباشرة ھذه الإجراءات ، ول ي القی ا ف م إنابتھ ي ت ة الت انون الدول  لق

 . بالإجراءات 

 :التعاون الدولي في المسائل الجنائیة وفقاً لاتفاقیة بودابست * 

اً               بح لزام ل  أص دول ، ب ین ال ائي ب اون الجن لم یعد  الإنتربول وحده وسیلة التع

ات وحمایتھ            نظم تخزین  المعلوم دة ل ذلك  على الدول أن تستخدم بروتوكولات موح ا ، ل

یاً      اً أساس بات تطویر البنیة التحتیة الرقمیة والمعلوماتیة ضرورة مُلحة لأي دولة ومطلب

دود          ست صور وأشكال وح ت بوداب لمواجھة الانتھاكات الإلكترونیة الإجرامیة ، وقد تبن

 :حیثالتعاون الدولي في الجرائم الإلكترونیة، 

ست م   - ة بوداب ت اتفاقی ى ٢٣/ حث د :  عل اون ال ي   التع اق ف ع نط ى أوس ولي عل

ة  المسائل الجنائیة الخاصة فیما یخص إجراء    ، ات التحقیق والتحري وجمع الأدل

ة                الجرائم الجنائی ق ب ي تتعل شریعات الت ي ضوء الت ا ف ق علیھ وبالترتیبات المتف

 .ذات الصلة بھذا النوع من الجرائم

ت م - ضاًعلى ٣٠/ وحث ات      :  أی ن بیان ور ع ى الف ساعدة عل شف والم   الك

ة  ا ة المحفوظ ادة  (  لحرك اً للم ریم  ،    ) ٢٩وفق ل التج صال مح ة بالات والمتعلق

از                    صال ، وأج ك الات ھ ذل ن خلال م م ذي ت سار ال ة والم لتحدید ھویة مزود الخدم

ساعدة       ا الم وب منھ ة المطل ادة ؛ للدول ص الم ة  -ن ات الحرك ب بیان    - حج

ا  صاح عنھ ا الاف وب منھ ة–المطل ق بجریم ا تتعل ى رأت أنھ یة أو  مت  سیاس

ا ، أو            سیادتھا وأمنھ ضرر ب اق ال اعتبرت ما ستقدمھ من معلومات من شأنھ إلح

 .نظامھا العام 



 

 

 

 

 

 ١١٥

ازت م  - ث        : ٣/وأج رى البح رف أخ ة ط ن دول ب م ق أن تطل ة التحقی   لدول

ا       صادرتھا، تأمینھ ا، م اذ إلیھ ات، النف ي بیان ة     ...ف ت مُخزن ى كان خ مت   إل

ل أراض      د داخ ي یوج ام إلكترون طة نظ ا    بواس وب منھ رف المطل ة الط ي الدول

 .  المساعدة

اون        ورغم ي تعترض التع صعوبات الت  ذلك  لازال ھناك العدید من التحدیات وال

 -:الدولي بین الدول في تلك الجرائم  منھا 

  .  عدم وجود اتفاق عام بین الدول على مفھوم الجرائم  -

شان     - دول ب ك    عدم وجود توافق بین قوانین الإجراءات الجنائیة لل ي تل ق ف  التحقی

  .الجرائم 

       )١ (. النقص الظاھر في مجال  الخبرة لدي الشرطة و جھات الإدعاء و القضاء -

  :  ومن جانبنا نرى أن نجاح التعاون بین الدول بالسماح  لتفعیل الإنابة القضائیة

ة             ة الجنائی ق والمُلاحق تھم    ( لاستكمال وإتمام إجراءات  التحقی سماع شھادة مُ ك

یم ضائیة     مُق ة  الق ق الإناب ن طری ارج ع ام     )٢ () بالخ سھیل إتم أنھ ت ن ش یكون م  ، س

ردع          ق ال ة وتحقی ین للمحاكم دیم المُتھم ل تق ا یكف دول بم ین ال ة ب راءات الجنائی الإج

  . الجنائي المطلوب لمكافحة تلك الجرائم

 

                                                             
مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم " ،  ) ٢٠١١.( عوض ، محمد محي الدین ) ١(

        ٣٢٧-٣٢٦ص . ، القاھرة ص١دار الفكر العربي ، ط" المعلومات 
لقواعد العامة للإجراءات الجنائیة ، دار النھضة العربیة شرح ا ). ١٩٩٦. ( مھدي ، عبد الرؤوف ) ٢(

 .  ١٠٢، الاسكندریة، ص 



 

 

 

 

 

 ١١٦



 

 

 

 

 

 ١١٧

 المبحث الخامس

  التدابير الواجب اتباعها لمواجهة الجرائم الإلكترونية
 

ا ستویات         ھن ة الم ى كاف ا عل ب اتخاذھ ي یج دابیر الت راءات والت ن  الإج ك م

لال        ن خ ا ، م الوطنیة والدولیة للحمایة من خطر الجرائم  الإلكترونیة ومكافحة مخاطرھ

  .اتخاذ خطوات جادة في  توفیر الحمایة الأمنیة والقانونیة اللازمة

 

 المطلب الأول

  تدابير وإجراءات الحماية الأمنية
 

دداتھا و           تشمل   ات ومھ أمن المعلوم ق ب ة تتعل اط  ھام لاث نق ة ث ة الأمنی الحمای

 .إجراءات الحمایة المُمكنة لھا 

 : حمایة أمن المعلومات .١

ة       - البنوك والبورص سات ك ب المؤس ة بحواس ات المُخزن ي بالمعلوم ام الأمن الاھتم

 .والوزارات 

نظم المعلوما            - ة ال رامج حمای ة   تخصیص تغطیة مالیة كافیة لتوفیر ب ة والإلكترونی تی

ة        لضمان الحفاظ علیھا  و جاھزیتھا للاستخدام عند تلف ،مع ضمان السریة الكامل

 .لھا



 

 

 

 

 

 ١١٨

ات          - اءة للحری دم الإس ضمان ع راد ل ة للأف ة الخاص نظم الذاتی ة لل ة الأمنی الحمای

 .الخاصة بإفشائھا  والتلاعب بھا

صة        ونقترح ة المتخص ات الوطنی ة بالھیئ دة طوارئ إلكترونی شاء وح د   إن  لرص

ن          ستجد م ا ی التطور في حالات الھجمات الإلكترونیة المستحدثة ، والعمل على دراسة م

صات الموجودة          ي المن ة تحم ول أمنی أسالیب وتقنیات بخصوصھا في محاولة لإیجاد حل

 .  من مخاطر الاختراق الأمني

 : منھا  :التصدي لمھددات أمن المعلومات  .٢

 .مھددات ناتجة عن كوارث طبیعیة  -

ث     مھ - ع خبی ددات بشریة غیـر مقصــودة كسوء استعمال كلمة السر، أو تصفح موق

 .دون علم بحقیقة أمره

ا  - سللون  : أخطرھ ددات المت ز ( مھ ون ) الكراك اكرز ( والمخترق ع ) الھ للمواق

دة    ا ع صالات لھ ولات الات رات بروتوك ة أو ثغ رات الأمنی تخدام الثغ زة باس والأجھ

 ، وما یُستجد من برامج أخرى    )١(الباب السري   / دة  الدو/الفیروسات: أنواع منھا   

   .  یبتكرھا الذكاء الإجرامي الإلكتروني

   :اتباع الإجراءات الأمنیة الوقائیة اللازمة .٣

ـ   - امج ال تخدام برن ین     (  ، fire wellإس اجز ب د ح امج یوج ن برن ارة ع ي عب وھ

ت       بكة الإنترن ادم ش ت و خ ة الإنترن شبكة الداخلی و ) Serverال ص یق م بفح

                                                             
یسمح بالدخول دون : الفیروسات تتمكن من إفراغ الملفات من محتویاتھا ، و الباب السري ) ١(

    .    المروربأجھزة أو برامج الحمایة ، أما الدودة فھو برنامج یؤدي إلى تخریب الملفات التي یدخلھا 



 

 

 

 

 

 ١١٩

ة ة و الخارج ات الداخل ا  المعلوم ة مطابقتھ ي حال المرور ف ا ب سماح لھ  وال

  .للمواصفات، إلا أنھ لا یمنع من تعطیل بعض المعلومات و إحداث عُطب لھا

 .استخدام عملیات التشفیر -

 .تفعیل التوقیع الرقمي  -

 .إستخدام أنظمة برامج الحمایة ضد الفیروسات ، ووضع حلول للثغرات الأمنیة -

 .وضع سیاسة أمنیة لشبكة المعلومات تتماشى مع توصیات بودابست -

 .الإحتفاظ بالمعلومات الحساسة على نسخ احتیاطبة  بعیداً عن الشبكة -

أمن      - ق ب ا یتعل سلامة فیم راءات ال اع إج اً لاتب ادھم دائم راد وإرش ة الأف توعی
 :معلوماتھم مثل 

رامج غ        . تخدام ب ة أو اس ة الھوی ائل مجھول تح الرس ة    عدم ف لیة ومجھول ر اص ی
  .  المصدر

  .الحیطة والحظر من الإعلانات الخداعة .

ن        . شف ع دم الك دًا ، وع الحرص على الحفاظ على سریة المعلومات الخاصة ج
  .كلمة السرنھائیاً وتغییرھا بشكل مستمر واختیار كلمات سر صعبة 

زة          . اعي و أجھ ل الاجتم ع التواص ى مواق ة عل صور الخاص زین ال ب تخ تجن
  .الحاسب

  .MCafee ،Nortonاستمراریة تحدیث برامج الحمایة الخاصة مثل ،  .

ت             . شبكة الإنترن صلاً ب از مت رك الجھ عدم ترك جھاز الحاسب مفتوحاً ، وعدم ت
  .حال عدم الاستخدام

  .الحیطة والحذر من إعلانات الخداعة  .



 

 

 

 

 

 ١٢٠

ن            ة ولك ة مطْلق ي حمای ة ، لا تحم ة إجراءات  وقای ك الإجراءات الأمنی جمیع تل

ك           تُساھ ي لمكافحة تل بیل حقیق ر س م في رصد وتحجیم المحاولات الإجرانیة ، إلا أن  خی

    )١(. الجرائم ، ھو تنظیمھا في إطار تشریعي وجزائي رادع 

  

 المطلب الثاني

 التدابير التشريعية

 

یلة  شرعیة الأص دة ال دثنا القاع نص  : " تح ة إلا ب ة ولا عقوب ذا " لا جریم ـ ل

شریعیة       ول الت ول           تعتبر الحل اك حل دول ، وھن دھا ال ي تتخ ة الت دابیر الوقائی م الت د أھ أح

 :تشریعیة مؤقتھ وأخرى دائمة 

 ):القرارات التنظیمیة ( فمن الحلول المؤقتة  .١

ة   - یم التنظیمی ض المراس صة بع سلطة المخت دار ال ة ( إص دابیر احترازی رض ت كف

 ) .لك الجرائم على أنشطة مقاھي الإنترنت ، للوقایة من استغلالھا أداة لتنفیذ ت

ف أو التطرف              - اء أو المُحرضة للعن التدخل لمنع الولوج إلى المواقع المُخلة بالحی

 .حمایة للنظام العام بالدولة

ى            - شجیع عل اول ، لت ي المُتن دعم الدولة لبرامج الحمایة ضد الفیروسات بأسعار ف

 .استخدامھا
                                                             

 طرق الجریمة – الأسباب –الأھداف ” الجرائم  الإلكترونیة  ) .٢٠١٦. ( رشاد ، إسراء جبریل) ١(
:    اغسطس ،  متاح على٩، بحث منشور بالمركز الدیمقراطي العربي ، ” ومعالجتھا

https://democraticac.de/?p=٣٥٤٢٦ 



 

 

 

 

 

 ١٢١

 .م  الإلكترونیةالتوعیة المجتمعیة والقانونیة والتعریف بمدى خطورة الجرائ -

ة           - ة المعلوماتی ة بالتقنی ة عالی ى درای ضاة عل تدریب المحققین و رجال شرطة و ق
 .وجرائم الإنترنت

ت            - ة الإنترن دم خدم ي تق شأة الت لاق المن صل لإغ ات ت فرض غرامات مالیة وعقوب
دخول             ع المحظور ال ات والمواق ن المعلوم للجمھور حال عدم إلتزامھا بضوابط أم

 .علیھا 

 ):إصدار تشریع متخصص ( لول الدائمة من الح .٢

ق          ا ، یتواف اص یُنظمھ شریع خ لال ت ن خ یجب مكافحة ھذا النوع من الجرائم م
اون               دعم التع شأن ، وی ذا ال ي ھ ة ف ة المبرم مع الإحداثیات العصریة  والاتفاقیات الدولی

ة الجوان   ة كاف ادرعلى تغطی ون ق ة ، ویك ة بالجریم راف المعنی ة الأط ین كاف دولي ب ب ال
 :ومنھا المتعلقة بتلك الجرائم وإشكالیاتھا وتحدیاتھا، 

ي          - م التوسع ف ن ث ة وم أن یتضمن نطاق الحمایة الجنائیة الاعتراف بالأدلة الرقمی
ي       ي     (حمایة كل ما ھو رقم ع الإلكترون ي و التوقی د الإلكترون ستجد   .... العق ا ی وم

 ).بالعالم الافتراضي 

سویق     مواكبة احداثیات ومستجدات التجارة      - ن الت ا م الإلكترونیة وكل ما یرتبط بھ
ب        ال یج صبة للاحتی الات خ ا  مج ي ، وجمیعھ دفع الإلكترون ي و ال الإلكترون

 .تغطیتھا

ات      - ي إثب ق ف الیب للتحقی رة كأس ة و الخب ي المعاین ات ، وتبن ائل الإثب ین وس تعی
 .الجریمة الإلكترونیة 

راءات الجز      - انون الإج ى ق ة عل دیلات اللازم افة التع وق    إض انون حق ة  ، وق ائی
وق         ة للحق ة الجنائی ن الحمای و م ى لا تخل المؤلف وكافة القوانین ذات الصلة ، حت

 .الإلكترونیة 



 

 

 

 

 

 ١٢٢

وع     - ان ن اً ك ة أی ة ذات حمای صلحة إلكترونی ى م دى عل ن تع ل م ساءلة ك ضمان م
 .طبیعي، أو معنوي ، مؤسسي ، مختلط : الشخص 

 .انون العقوبات الوطنيإدماج نصوص جرائم الإنترنت بفصل مستقل في ق -

 : ومن أسالیب مكافحة الجرائم الإلكترونیة ●

ك الجرائم           - شف تل ن ك نھم م التدریب التقني المستمرلرجال الشرطة والقضاء لتمك
 . وإیجاد السُبل الأدق في مواجھتھا

ة        - ات والإناب ادل المعلوم ال تب ي مج ة ف ا خاص ا بینھ اون فیم ى التع دول عل ث ال ح
 .ما یخص إجراءات التحقیق ، أوتسلیم المجرمین القضائیة سواء كان فی

سیمة           - رتكبین نظراً للخطورة الج ى المُ ارمة عل حث الدول على فرض عقوبات ص
 .لتلك الجرائم والتي قد تمس الأمن القومي

ة        - ن ھوی تدلال ع شف والاس رعة الك ن س تمكن م ات لل دث التقنی ى أح اد عل الاعتم
 .مُرتكبي تلك الجرائم 

 . الجھات الأمنیة المعنیة فور التعرض  لاحتیال إلكترونيالإسراع في إبلاغ -

ضوابطھا        - زام ب ة والإلت رائم الإلكترونی ة الج دات مكافح ى معاھ دول عل ع ال توقی
 .لسھولة التعاون المشترك

اكم      - ي المح وتر ف رائم الكمبی ي ج ق ف ي التحقی صة ف دات مخت شاء وح   إن
 .والشرطة

ا أولاً     تفعیل المشاركة الدولیة والعربیة لمواجة       - ستحدثة منھ ومكافحة الجرائم الم
 .بأول

 



 

 

 

 

 

 ١٢٣

 :الخاتمة

دود       ابرة للح ة ع رائم الإلكترونی ل الج ي جع سیاً ف بباً رئی ت س ر الإنترن یعتب

ب               ذا یتطل ة أخرى، ل ي دول ا ف ق نتائجھ ة وتتحق ي دول والقارات حیث ترتكب الجریمة ف

دیات الخاصة          ة التح ر لمواجھ شترك و مثم ي م اون دول ر وجود تع رائم ،  الأم ك الج بتل

ي          شود ، والت والتصدي لأھم العقبات التي تقف حجر عثرة أمام ھذا التعاون الدولي المن

 -:منھا

 .عدم وجود مفھوم محدد ومشترك بین الدول لماھیة الجریمة الإلكترونیة -

ق          - ي المتعل شاط الإجرام امي للن ف النظ ول التعری ام ح وم ع ود مفھ دم وج ع

 .بالجرائم الإلكترونیة

تلا - ة   اخ نظم القانونی سفة ال تلاف فل ك لاخ رائم  وذل ك الج صدي لتل ات الت ف آلی

 .المختلفة حول العالم

ا                  - ة فیم دول المختلف ة لل وانین الإجراءات الجنائی ة وق ین أنظم ضعف التنسیق ب

 .یتعلق بالتحري والتحقیق في الجرائم الإلكترونیة

ال المعلوم            - ي مج ك   نقص الخبرة لدي الجھزة الشرطیة والقضائیة ف ات حول تل

 .الجرائم

ارج                  - ین خ اتي مع ذ إجراء معلوم ة الخاصة بتنفی ة والفنی تعقد المشاكل القانونی

 .حدود الدولة، أوضبط معلومة مخزنة فیھ أو الأمر بتسلمھا

سمح       - ي ت دول الت ین ال ة ب ة أو الجماعی ة الثنائی دات للمعاون ود معاھ دم وج ع

ات الخاص ة المتطلب فء لمواجھ دولي الك اون ال رعة بالتع رائم أوس ك الج ة بتل

 .إجراء التحریات فیھ



 

 

 

 

 

 ١٢٤

ستمر   - شریعي الم سین الت ور والتح ي التط ة ف ة الوطنی ة الجزائی اج الأنظم احتی

اتیون       ا المجرمون المعلوم صل إلیھ لمواكبة التطورات الھائلة والسریعة التي ی

 . في ارتكاب تلك الجرائم

ستمر   صعوبة حصرھذا النوع من الجرائم نتیجة للتطور الھائل و   - سریع و الم  ال

 . دائماً

ة    - عوبة ملاحق ة ،وص ظ الأدل صعوبة حف ة ، ل ة الإلكترونی ات الجریم صعوبة إثب

 .المجرمین المعلوماتیین لكونھم لا یتركون أثراً مادیاً ورائھم 

ن     - ة ولك رائم العادی ي الج ع ف ھ المتب و ذات ة ھ رائم الإلكترونی ي الج ة ف المحاكم

 . نھا عادة ما تكون ذات معطیات إلكترونیةتختلف اختلاف أنواع الأدلة، لكو

ى         ضوء عل اء ال ستقل لإلق ث م صیص مبح وكان من أولویات طرحنا البحثي تخ

ة الموجزة       ذه الخاتم لال ھ أھم التدابیر اللازمة لمواجھة الجرائم الإلكترونیة بینما من خ

داب              اح الت دعم نج أنھا ت ن ش ي م یات الت ن التوص ى مجموعة م ضوء عل اء ال یر نأمل إلق

  :لذلك نوصيالخاصة بمكافحة الجرائم الإلكترونیة ، 

 :على المستوى الوطني ●

ن              - ة أم ة لحمای دابیر اللازم ة الت ة كاف اتخاذ المؤسسات الوطنیة العربیة المختلف

شكل دوري      ة ب اتھا الأمنی ة سیاس سرقة بمراجع راق وال ن الاخت ا  م معلوماتھ

 .وماتلضمان توافقھا مع المعاییر العالمیة لأمن المعل

وع         - ذا الن راثن ھ ي ب سة ف وع فری نشر الثقافة القانونیة الكافیة للحمایة من الوق

ى         من الجرائم وتشجیع كافة صور التعاون الدولي في ھذا الشأن ، والتركیز عل

 .الشباب الجامعي في ھذه التوعیة



 

 

 

 

 

 ١٢٥

 .استخدام أحدث التقنیات والوسائل للكشف عن ھویة مُرتكبي الجرائم  -

اون ا  - رورة تع ة      ض ركات خاص ات وش ع جھ ضائیة م ة والق ات الأمنی لجھ

رائم ،    ك الج ن تل شف ع ي الك ة ف ة التقنی ا عالی تعانة بخبراتھ صة للاس متخص

 .وتقنین الخبرة بالنسبة لتلك الشركات حتى تكون كافة 

ن               - تمكن م ة لل ذه التقنی ي ھ ین ف اء المحقق ع كف توفیر برنامج وطني متكامل لرف

 . مع ما نصت علیھ بودابستملاحقة تلك الجرائم تماشیاً

ة        - رائم الإلكترونی ال الج ي مج راتھم ف ن خب تفادة م الانتربول للاس تعانة ب الاس

 .العابرة للحدود

ة          - ى كاف املة عل ضائیة ش ة وق وعة قانونی وفیر موس ق بت ات التحقی م جھ دع

ذا               ة ھ ل ومراجع ي تحلی التجارب المناظرة للاستفادة بھا كمرجعیات وسوابق ف

 .م النوع من الجرائ

ام                 - ة للنظ ة حمای ة المتداول صنفات الإلكترونی ى المُ ا عل ة عُلی ة وطنی تفعیل رقاب

ا         ن الوطني العام  والأم تم ترویجھ ي ی ة الت ات الخادعة والكاذب ك المعلوم ن تل  م

ث         ة وب یم المجتمعی دمیر الق ن وراء ت ربح م دف الت ة ،  بھ ائل إلكترونی بوس

ارة     الأفكار الشاذة علیھ لإفساده أو احباطھ ، أو    سیاسات ض اً ل ھ إلكترونی  توجی

 . أمنیاً

 محبطة 

 :على المستوى العربي و الدولي ●

صص        - شریع متخ صدر ت م یُ نأمل إعادة النظر وإصدار التشریعات اللازمة لمن ل

ام        ات الع انون العقوب ریم لق ق التج ى الآن ویلح رائم حت ك الج ة تل لمكافح



 

 

 

 

 

 ١٢٦

ر( رائم الإلكترون ) الجزائ ة الج م مكافح دیث نظ ادي  ،  وتح شكل دوري لتف ة ب ی

ة    ) السعودیة ، عُمان ( النقص أوالعجز في النص    شریعات العربی دیث الت ( ،وتح

ة        )مصر ، فلسطین   ن مواجھة ومواكب ة م شریعات الوطنی تمكن الت ي ت ،وذلك ك

ور          ي التط ذ ف الم والآخ شھده الع ذي ی ة ال صر الرقمن ة لع دیات المتتابع التح

ق    ضمان وتحقی ك ل سریع ، وذل ستمر وال ن   الم ة لأم ة اللازم ة الجنائی  الحمای

د              ذي ق شریعي ال نص الت دارك ضعف ال ردع وت ق ال م تحقی ن ث المعلومات ، وم

 .یؤدي إلى الانفلات من العقوبة 

د    - لال عق ن خ ل  م ي متكام ضامن عرب ام وت اك اھتم ون ھن ى أن یك ز عل التركی

ة ، ی         ة والمعلوماتی ا   اتفاقیة تعاون عربیة في مكافحة الجرائم الإلكترونی د لھ عق

لجنة دائمة تنعقد سنویاً بجامعة الدول العربیة  ، بھدف بحث سُبل التعاون فیما    

ضھم             رات بع ن خب تفادة م ك الجرائم ، والاس ي مكافحة تل ة ف دول العربی ین ال ب

ضائیة         ة الق ل الإناب ذلك تفعی البعض وتیسیر تبادل المعلومات عبر الانتربول وك

شترك للدول التي تحتاج مساعدة لدعم أمنھا العربیة ، وتقدیم العون العربي الم  

 .المعلوماتي وتقریب الفوارق التكنولوجیة قدر الإمكان  

 .تشجیع التعاون الرقمي بین الدول العربیة في كافة المجالات  -

ي            - ى مُرتكب رة ورادعة عل ات كبی ضرورة التعاون الدولي  لضمان  فرض عقوب

 .ھذه الجرائم

 



 

 

 

 

 

 ١٢٧

 المراجع والمصادر

د ، ھ .١ د االله أحم ي عب رائم    ) . ٢٠٠٧. ( لال ة للج وعیة والاجرائی ب الموض الجوان

ة   ست  الموقع ة بوداب وء اتفاقی ى ض ة عل وفمبر ٢٣المعلوماتی  ،  دار ٢٠٠١ ن

 .  النھضة العربیة، الطبعة الأولى ، القاھرة 

ولین  .٢ وب ، ب ال       ) . ٢٠٠٩. ( أی ي مج صیة ف اة الشخ ة للحی ة القانونی الحمای

 .شورات الحلبي الحقوقیة ، بیروتالمعلوماتیة ، من

ر  .٣ م نم م باس دادي ، أدھ رائم    ) . ٢٠١٨. (بغ ن الج ري ع ث والتح ائل البح وس

ة  ة ، أطروح ة       الإلكترونی ام بكلی انون الع ي الق ستیر ف ة الماج ل درج ة لنی مقدم

 فلسطین . جامعة النجاح الوطنیة . الدراسات العلیا 

ف   .٤ ري یوس ري ،بك ن الم  ).  ٢٠١٠.(بك یش ع ة   التفت ائل التقنی ي وس ات ف علوم

 .الإسكندریة. الحدیثة ، دار الفكر الجامعي

 دراسة تأصیلیة –إثبات الجریمة  الإلكترونیة  ) . ٢٠١٢. ( ثنیان ، ناصر آل ثنیان .٥

ة  وم الأمنی ة للعل ایف العربی ة ن ستیر جامع الة ماج ة ، رس ات . تطبیقی ة الدراس كلی

  .   العلیا ، قسم العدالة الجنائیة، الریاض

ة       ) . ٢٠١٨. ( جمال ، براھیمي   .٦ ة ، جامع التحقیق الجنائي في الجرائم  الإلكترونی

 .          قسم الحقوق ، الجزائر–مولود معمري ، كلیة الحقوق والعلوم السیاسیة 

صراع الكمبیوتر والإنترنت في القانون   ) . ٢٠٠٧. ( حجازي ، عبد الفتاح بیومي     .٧

 . الجامعي ، القاھرة العربي النموذجي  ،  دار الفكر 

ب    .٨ ود نجی سني ،  محم ائي    ) " ١٩٧١.( ح صد الجن ة للق ة العام ، دار " النظری

  .٢النھضة العربیة ، ط



 

 

 

 

 

 ١٢٨

اھر    .٩ د الط د عب سین ، محم بكات     ) . ٢٠٠٠. ( ح ال ش ي مج ة ف سئولیة القانونی الم

 .   الإنترنت  ، دار النھضة العربیة ، القاھرة 

اموس ا    .١٠ سن ، الق د الح سیني، عب صالات    الح ات والات ي المعلوم وعي ف لموس

  .   ٢٠٠٤والمعلوماتیة القانونیة ، مكتبة صادر ، الطبعة الأولى ، بیروت 

سید   .١١ صاوي ، مروي ال الة    ). ٢٠١٩.( الح ائي، رس انون الجن ي الق ة ف دأ العالمی مب

 . دكتوراه، كلیة الحقوق، جامعة المنصورة

ومي   .١٢ د الك ر محم ب ، یاس ة ال  ) . ٢٠١٤. ( حط ع  الحمای ة للتوقی ة والأمنی جنائی

 . الإلكتروني ، منشأة المعارف، الإسكندریة

ارق  .١٣ ن ، ط سوریة ،    ) . ٢٠١٨. (الخ یة ال ة الافتراض ة ، الجامع رائم المعلوماتی ج

                      org.svuonline.pedia://https:   متاح على

ة ، عب   .١٤ ود   ربایع ف محم ة    ) . ٢٠١٦. ( د اللطی رائم  الإلكترونی ریم -الج التج

ة            ؤتمر الأول للجرائم  الإلكترونی ى الم ة إل ل مقدم ة عم والملاحقة والإثبات  ، ورق

 .نیسان، نابلس / ابریل١٧في فلسطین ، جامعة النجاح الوطنیة ، 

ل   .١٥ ة    ) .٢٠١٦. ( رشاد ، إسراء جبری داف  ” الجرائم  الإلكترونی باب   ا–الأھ  –لأس

ا  ة ومعالجتھ رق الجریم ي ،   ” ط دیمقراطي العرب المركز ال شور ب ث من  ٩، بح

  p?/de.democraticac://https=35426:  اغسطس ،  متاح على

ي .١٦ د فتح رور ، أحم ة ، دار   ) . ١٩٨١. ( س راءات الجنائی انون الإج ي ق یط ف الوس

 . العربیة ، القاھرة النھضة

ة ،      ) . ٢٠٠٨. ( الشناوي ، محمد   .١٧ ب القانونی جرائم النصب المستحدثة  ، دار الكت

 .المحلة الكبرى ، القاھرة 



 

 

 

 

 

 ١٢٩

نظم    ) . ٢٠١٢مارس . ( الشھري ، حسن بن أحمد   .١٨ ع ال نظم المعلومات وتكاملھا م

دد  شرطي، ع ر ال ة الفك رة ، مجل ن ٨٢الخبی ادر ع شرطة،:  ، ص وث ال ز بح  مرك

 .  القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة

امي .١٩ د س شوا ، محم انون   ). ١٩٩٤. ( ال ى ق اتھا عل ات وانعكاس ورة المعلوم ث

 .    العقوبات ، دار النھضة العربیة ، القاھرة

د    .٢٠ د االله العبی د عب ازمي ، فھ ة  ،    ). ٢٠١٢. ( الع ة المعلوماتی راءات الجنائی الإج

ل  الة لنی ة   رس وق، جامع ة الحق انون، كلی ي الق دكتوراه ف ة  ال ة درج   درج

 .  القاھرة

سین .٢١ رو ح اس ، عم ل . ( عب رائم  ). ٢٠٠٨ابری ائي والج ات الجن ة الإثب أدل

ة           ق الملكی دیات تطبی الإلكترونیة ، بحث مقدم إلى المؤتمر الإقلیمي الثاني حول تح

ر ج         صر بمق ة    الفكیة في الوطن العربي،المنظم من طرف دولة م دول العربی ة ال امع

 .  إبریل ، القاھرة٢٧-٢٦خلال الفترة 

د    .٢٢ ي      ) .٢٠٠٦. ( عبد المطلب ، ممدوح عبد الحمی ائي الرقم ق الجن ث والتحقی البح

 .في جرائم الكمبیوتر والإنترنت، دار الكتب القانونیة ، القاھرة

ش   .٢٣ د االله دغ ي ، عب رائم      ). ٢٠١٤. (العجم ة للج ة والقانونی شكلات العملی الم

انون         –الإلكترونیة   ي الق ستیر ف الة الماج تكمال رس  دراسة مقارنة  ، أطروحة لاس

 .العام ، جامعة الشرق الأوسط ، الأردن 

ة  ،   ). ٢٠٠٧.(عطا االله ، شیماء عبد الغني      .٢٤ املات  الإلكترونی الحمایة الجنائیة للتع

 .دار الجامعة الجدیدة ، الاسكندریة



 

 

 

 

 

 ١٣٠

ف   .٢٥ ل یوس ف خلی ي ، یوس شریع   ).  ٢٠١٣. ( العفیف ي الت ة ف ة  الإلكترونی الجریم

انون       ي الق الفلسطیني ،رسالة لاستكمال متطلبات الحصول على درجة الماجستیر ف

 .  العام ، كلیة الشریعة والقانون، بالجامعة الإسلامیة ، غزة

ي      ) . ٢٠١١.( عوض ، محمد محي الدین     .٢٦ ة المعاصرة ف مشكلات السیاسة الجنائی

 .         ، القاھرة ١ار الفكر العربي ، طجرائم نظم المعلومات ، د

ـرائم       ) .٢٠٠٩. ( الغافري ، حسین بن سعدي     .٢٧ ـة ج ـي مواجھ الـسیاسة الجنائیـة ف

ین شمس،               ة ع وق، جامع ة الحق وراه، كلی ة، أطروحة دكت الإنترنت، دراسة مقارن

 .القاھرة

عید   .٢٨ یف س د س د عبی سماري ، محم ود ، الم د محم ر محم د الناص ي ، عب فرغل

ة            ) . "٢٠٠٧.( ة والفنی احیتین القانونی ن الن ة م ة الرقمی ائي بالأدل ، "الإثبات الجن

ب   ة والط ة الجنائی وم الأدل ي الأول لعل ؤتمر العرب ة، الم ة مقارن ة تطبیقی دراس

 .الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض

دنان   .٢٩ ي ع ل ، عل ة والتحق   ). ٢٠١٢. ( الفی ع الأدل ري وجم راءات التح ق إج ی

 . الابتدائي في الجریمة المعلوماتیة ، المكتب الجامعي الحدیث ، بغداد

د االله  .٣٠ امة عب د ، أس وك   ) . ١٩٩٤. ( قای ة وبن اة الخاص ة للحی ة الجنائی الحمای

 .  المعلومات ، دار النھضة العربیة ، القاھرة

ا   "، ) بدون سنة نشر   ( قطب ، محمد علي ،       .٣١ الجرائم المعلوماتیة وطرق مواجھتھ

  وزارة الداخلیة - ، الأكادیمیة الملكیة للشرطة"

د    .٣٢ د فری ادل محم ة ع ورة ، نائل صادیة  ،   ) .٢٠٠٥. ( ق ي الاقت ب الآل رائم الحاس ج

 .   الطبعة الأولى ، منشورات الحلبي الحقوقیة ، بیروت 



 

 

 

 

 

 ١٣١

د    .٣٣ ن حم دي ب ن ھن ب ب ري ، متع شخص   ).  ٢٠١٩. (الكثی ة لل سئولیة الجنائی الم

رائم ال ن ج وي ع سعودي المعن ام ال ي النظ ة ف انون : معلوماتی ة بالق ة مقارن دراس

وم                ة للعل ایف العربی ة ن ة ،جامع ة الجنائی ة العدال ستیر ، كلی المصري ، رسالة ماج

 .الأمنیة ، الریاض

د  .٣٤ یدي محم شیر ، س رائم   ) .٢٠١٠. ( لب ات الج ي إثب ي ف دلیل الرقم دور ال

وم  المعلوماتیة، دراسة تحلیلیة تطبیقیة ، بیان المسئو    لیة  رسالة ماجستیر في العل

ایف                ة ن ا ،جامع ات العلی ة الدراس ائي، كلی الشرطیة تخصص التحقیق والبحث الجن

 .العربیة للعلوم الأمنیة، الریاض

ى   ). ٢٠١٢سبتمبر  . ( المطردي ، مفتاح بو بكر     .٣٥ الجریمة  الإلكترونیة والتغلب عل

اء الم    ث لرؤس ؤتمر الثال ى الم ة إل ة مقدم دیاتھا ، ورق دول   تح ي ال ا ف اكم العلی ح

 . سبتمبر ، السودان٢٥-٢٣العربیة المنعقد في 

رؤوف   .٣٦ د ال دي ، عب ة ،   ). ١٩٩٦. ( مھ راءات الجنائی ة للإج د العام رح القواع ش

 .دار النھضة العربیة ، الاسكندریة

ر   .٣٧ ن عم ونس ، ب ة     ) ٢٠٠٤( ی ت ، الطبع تخدام الإنترن ن اس ئة ع رائم الناش الج

 . لعربیة ، القاھرةالأولى ، دار النھضة ا

 :مصادر أجنبیة ●

1. UNODC United Nations Office on Drugs and Crime 

(2013).Comprehensive Study on Cybercrime. United 

nations  

 



 

 

 

 

 

 ١٣٢

 :اتفاقیات وقوانین  تم الإشارة  إلیھا ●

  ١٩٨٨قانون العقوبات الفرنسي  -

    ٢٠٠١اتفاقیة بودابست الصادرة عن المجلس الأوروبي عام  -

     ٢٠٠٧نظام مكافحة الجرائم المعلوماتیة السعودي  -

  ٢٠١٨قانون مكافحة جرائم تقنیة المعلومات المصري  -

  ٢٠٠٣القانون العربي النموذجي  -

اون         - س التع دول مجل ة ب وثیقة الریاض لنظام القانون الموحد لمكافحة جرائم التقنی

   ٢٠١٣الخلیجي 

ة ، الا     - دان النامی سیبراني للبل ن ال ل الأم صالات   دلی دولي للات اد ال ة ITUتح  ، طبع

٢٠٠٧  : www.itu.int  

  


