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  : المستخلص

حیѧث ماھیتھѧا وطبیعتھѧا    یتناول البحث الجرائم الإلكترونیة العѧابرة للحѧدود مѧن          

القانونیة والصور الشائعة لھѧا والتѧي تمثѧل تھدیѧداً خطیѧراً علѧى الأمѧن المعلومѧاتي فیمѧا               

یخص الاعتداء على الحیѧاة الخاصѧة و علѧى الأمѧوال ، ومѧا تثیѧره مѧن صѧعوبات  تتعلѧق              

بحجیة الدلیل الرقمي فѧي الإثبѧات ، واشѧكالیات أثنѧاء المعاینѧة والتفتѧیش وضѧعف خبѧرة              

ات التحقیѧق فѧي مجѧѧالات التقنیѧة ، وصѧعوبة الملاحقѧة الأمنیѧѧة ، إلѧى جانѧب مѧѧشكلة        سѧلط 

تحدید القأنون الواجب التطبیѧق ، وكیفیѧة مواجھѧة  تلѧك التحѧدیات علѧى الѧصعید الѧدولي             

 .والوطني العربي 

الجرائم الإلكترونیة ؛ المعلوماتیة ؛ الإنترنѧت ؛ الفѧضاء الѧسیبراني ؛    : الكلمات المفتاحیة 

  .للسنالمتس
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Abstract: 

  The research deals with cross-border cybercrime in terms 

of their nature, legal nature their common forms, which 

represent a serious threat to information security with regard 

to attacks on private life and funds, and the difficulties they 

raise related to the authenticity of digital evidence in proof, also 

problems during inspection and the weak expertise of the 

investigation authorities in the fields of technology, the 

difficulty of security pursuit, in addition to the problem of 

determining the applicable law, how to face those challenges at 

the international and the Arab national levels. 

Keywords:  cybercrime;  Informatics; Internet; Cyberspace; 

Hackers. 

 

  

  

 

 



 

 

 

 

 

 ٦١

 المقدمة

 

نتیجѧѧة لمѧѧا یمѧѧر بѧѧھ العѧѧالم مѧѧن ثѧѧورة علمیѧѧة ھائلѧѧة وبخاصѧѧة فѧѧي مجѧѧال تقنیѧѧة         

الاتصالات والمعلومات ، و مع عبور شبكة الإنترنت المعلوماتیة الحدود السیاسیة  عبر      

القѧѧارات متخطیѧѧة بѧѧسھولة كѧѧل الحѧѧواجز المكانیѧѧة والزمانیѧѧة بѧѧین دول العѧѧالم ، ورغѧѧم           

تي حققتھا تلѧك الثѧورة المعلوماتیѧة فѧي خدمѧة الإنѧسانیة ، إلا       المیزات التقدمیة الھائلة ال  

كالتجѧسس الإلكترونѧي   ( إنھا أصبحت أداة لارتكاب  جرائم  رقمیة خطرة وغیر تقلیدیѧة      

 الغѧѧش الإلكترونѧѧي - النѧѧسخ غیѧѧر المѧѧشروع للبѧѧرامج – سѧѧرقة المعلومѧѧات الإلكترونیѧѧة –

لأجھزة والسجلات الإلكترونیة عن بُعد   إتلاف ا-والتلاعب في المصنفات الفنیة الرقمیة 

 .، وھو ما یُعرف بظاھرة الإجرام المعلوماتي أو الإلكتروني) الخ.. 

وتُثیѧѧر تلѧѧك الظѧѧواھر الإجرامیѧѧة المѧѧُستحدثة العدیѧѧد مѧѧن الاشѧѧكالیات القانونیѧѧة        

وبخاصة في نطاق الإجراءات الجزائیة ، لѧصعوبة المعاینѧة والتحقیѧق فѧي أحѧوال كونھѧا           

دود ، ولصعوبة جمع الأدلة الجنائیة الخاصة بھѧا لѧسرعة ارتكابھѧا فѧي دقѧائق         عابرة الح 

معѧѧدودة ولѧѧسھولة محѧѧو أدلتھѧѧا ذات الطبیعѧѧة الرقمیѧѧة ، فھѧѧي جѧѧرائم ذات طبیعѧѧة خاصѧѧة    

ویتمتѧѧع مجرمیھѧѧا بمھѧѧارات خاصѧѧة ، الأمѧѧر الѧѧذي أصѧѧبح معѧѧھ حمایѧѧة أمѧѧن المعلومѧѧات         

 . ة تمثل الأولویة العظمى والاتصالات والشبكات حكومیة كانت أو غیر حكومی

 :أسباب اختیار موضوع البحث

الاشѧѧكالیات القانونیѧѧة للجѧѧرائم الإلكترونیѧѧة   " نتنѧѧاول فѧѧي بحثنѧѧا ھѧѧذا موضѧѧوع    

لمحاولѧة الوقѧوف علѧى التحѧدیات والѧصعوبات التѧي          " العابرة للحدود وسѧُبل مواجھتھѧا       

 التѧي تكѧون عѧابرة    تواجھ جھات التحقیق عند ارتكاب الجرائم الإلكترونیѧة وبخاصѧة تلѧك    

للحدود ، و من ثم محاولة إیجاد المقترحات القانونیة المناسبة لمواجھة تلك التحدیات ،    
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وبخاصѧѧة تلѧѧѧك التѧѧѧي تمѧѧѧس المѧѧѧصلحة الوطنیѧѧѧة الجѧѧѧدیرة بالحمایѧѧѧة أمѧѧѧام حѧѧѧالات تنѧѧѧازع   

الاختѧѧصاص بѧѧین الѧѧدول نظѧѧراً لكونھѧѧا جѧѧرائم دولیѧѧة، بھѧѧدف ترقیѧѧة التѧѧشریعات الوطنیѧѧة    

قیات دولیة ملائمة للتصدي لتلك الجѧرائم ومكافحاتھѧا بمѧا یѧضمن تحقیѧق      والوصول لاتفا 

 .الأمن و العدالة

 :إشكالیة البحث

یُعد التطور التقني الھائѧل و الѧسریع سѧبباً قویѧاً فѧي التحѧور المѧستمر فѧي طѧرق            

ارتكاب الجرائم الإلكترونیة ، والتي قد تصل لدرجات مرعبة مѧن الѧذكاء الإجرامѧي الѧذي       

 ѧѧصعب ضѧѧد یѧѧن    قѧѧق مѧѧات التحقیѧѧدریب  جھѧѧاً  لتѧѧاج دائمѧѧذي یحتѧѧر الѧѧھ، الأمѧѧبطھ وملاحقت

الناحیѧѧة التقنیѧѧة علѧѧى أعلѧѧى مѧѧستوى لاسѧѧتیعاب الإحѧѧداثیات المتتابعѧѧة والمتلاحقѧѧة علѧѧى      

 في كل مراحل الجریمѧة ،         تكنولوجیا المعلومات أولاً بأول ، وذلك لخدمة التدقیق الجنائي   

لملائمة لھذه التطورات أولاً بأول لسد الفѧراغ بѧین الѧنص    إعداد المقترحات التشریعیة ا  و

 .التشریعي وتطورات التقنیة المتلاحقة 

وقد واجھنا أثناء اعداد البحث عدد من التساؤلات الھامѧة التѧي سѧعینا جاھѧدین             

 : لإیجاد إیجابات لھا ومحاولة وضع الرؤى نحو الحلول الأمثل ، منھا

خاصة للأفѧراد مѧن القرصѧنة الإلكترونیѧة ؟ ،     كیف نحمي المعلومات والبیانات ال   

كیف نضع إطار من الحمایة الجنائیة للأموال في مواجھة التحایل الإلكتروني ؟ ، إلى أي 

مدى یمكن اعتبار المعلومات من الأموال التي یمكن سرقتھا ؟ ، وھل من الممكن إعمѧال      

 وھѧل تجѧوز المعاینѧة فѧي     حجیة للمѧستندات الإلكترونیѧة والأدلѧة الرقمیѧة فѧي الإثبѧات ؟ ،           

الفѧѧضاء الإلكترونѧѧي ؟ ، وكیفیѧѧة التغلѧѧب علѧѧى صѧѧعوبة جمѧѧع الأدلѧѧة الإلكترونیѧѧة الѧѧسھلة     

وسѧریعة التلѧѧف والاختفѧاء ؟ ، و كیѧѧف یمكѧѧن التغلѧب علѧѧى التنѧازع الإجѧѧابي للاختѧѧصاص     
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مѧا ھѧي التѧدابیر    : وأخیѧراً القضائي لأكثر من دولة لكون تلѧك الجѧرائم عѧابرة للحѧدود ؟ ،           

 . یجب اتباعھا لمواجھة  تلك الجرائم تقنیاً وتشریعیاً؟التي

  :منھج البحث

وجѧѧدنا فѧѧي المѧѧنھج الوصѧѧفي التحلیلѧѧي خیѧѧر وسѧѧیلة للتعѧѧرف علѧѧى أنѧѧواع تلѧѧك        

الجѧѧرائم المѧѧستحدثة وطبیعѧѧة مُرتكبیھѧѧا ومѧѧن ثѧѧم الطبیعѧѧة القانونیѧѧة لھѧѧا ، للوقѧѧوف علѧѧى    

انونیة التي تثیرھا تلك الجرائم ، المصلحة الجدیرة بالحمایة ومن ثم تحلیل المشكلات الق

 .لتحدید  التدابیر القانونیة الأنسب لمواجھتھا

 :   الدراسات السابقة

المѧѧѧѧشكلات العملیѧѧѧѧة (  مѧѧѧن الدراسѧѧѧѧات الѧѧѧسابقة المتمیѧѧѧѧزة ، دراسѧѧѧѧة بعنѧѧѧوان    

،  عبѧد االله دغѧش العجمѧي ، رسѧالة     ) دراسѧة مقارنѧة      –والقانونیة للجرائم  الإلكترونیة     

 ، حیѧѧѧث جائѧѧѧت الدراسѧѧѧة شѧѧѧاملة  ٢٠١٣عѧѧѧة الѧѧѧشرق الأوسѧѧѧط ، الأردن  ماجѧѧѧستیر ، جام

لمفھѧѧѧѧوم وصѧѧѧѧور الجѧѧѧѧرائم الإلكترونیѧѧѧѧة  و تطرقѧѧѧѧت لطبیعѧѧѧѧة المѧѧѧѧشكلات الموضѧѧѧѧوعیة    

والإجرائیة التي تثیرھا تلك الجرائم ، وأوردت تطبیقѧات قѧضائیة فѧي مجѧال تلѧك الجѧرائم           

 الѧدولي والإقلیمѧي فѧي    مع بیان موقف بعض التѧشریعات المقارنѧة ، وكѧذلك بینѧت الإطѧار       

 .مجال مكافحة مشكلات الجرائم الإلكترونیة

، مѧѧروى الѧѧسید  ) مبѧѧدأ العالمیѧѧة فѧѧي القѧѧانون الجنѧѧائي  ( وكѧѧذلك دراسѧѧة بعنѧѧوان  

، والتѧي اھتمѧت بطѧرح المعѧاییر      ٢٠١٩الحصاوي، رسالة دكتѧوراه ، جامعѧة المنѧصورة          

فѧي ظѧѧل الجѧѧرائم العѧѧابرة  البدیلѧة لمبѧѧدأ الإقلیمیѧѧة ، الѧذي أصѧѧبح مѧѧن الѧصعب التمѧѧسك بѧѧھ    

للحدود متعѧددة التنѧازع فѧي الاختѧصاص ، وعلѧى رأسѧھم مبѧدأ العالمیѧة والأخѧذ بجنѧسیة                

  المجنѧѧى علѧѧیھم ، وھѧѧو مستحѧѧسن لѧѧدینا إلѧѧى جانѧѧب الأخѧѧذ بمѧѧدأ العینیѧѧة التѧѧي تأخѧѧذ بѧѧھ          

 .مصر 
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 :خطة البحث

یѧة   ؛ الطبیعѧة القانون الأولقمنا بتقسیم البحѧث إلѧى خمѧسة مباحѧث ، نتنѧاول فѧي          

؛ التعѧرف  الثالѧث  ؛ التطرق لأنواع الجرائم الإلكترونیѧة ، وفѧي    الثانيلتلك الجرائم ، وفي     

؛ طѧѧرح التحѧѧدیات الموضѧѧوعیة الرابѧѧععلѧѧى المѧѧصلحة الجѧѧدیرة بالحمایѧѧة الجنائیѧѧة، وفѧѧي  

؛ التعѧѧرف علѧѧى التѧѧدابیر الواجѧѧب اتباعھѧѧا    وأخیѧѧرًاوالإجرائیѧѧة المتعلقѧѧة بتلѧѧك الجѧѧرائم ،   

 .  لإلكترونیة لمواجھة الجرائم ا
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 المبحث الأول

  الطبيعة القانونية للجرائم الإلكترونية
 

الجѧرائم المعلوماتیѧة ، الجѧرائم    : یُطلق على الجرائم الإلكترونیѧة مѧسمیات عѧدة       

السیبرانیة ، جرائم الفضاء الإلكتروني ، جرائم الحاسب والإنترنѧت ، الجѧرائم الرقمیѧة ،         

عتھا تشیر إلى أي جریمة تتضمن استخدام الحاسѧب الآلѧي     والجرائم النظیفة ، وھي بطبی    

    )١(. الإنترنت/ و الشبكة المعلوماتیة 

                                                             
 شبكة من الحواسیب ذات قدرة ١٩٦٤بدأت فكرة الإنترنت مع إنشاء وزارة الدفاع الأمریكیة عام ) ١(

 وحملت ARPAعلى الاستمرار في العمل حال حدوث أیة كوارث ، نفذتھا وكالة الأبحاث المتقدمة 
 ، كانت في بدایتھا تربط أربعة حواسیب آلیة ضخمة ، ثم تم إیصالھا إلى ١٩٦٩) أربانت(اسم 

 بدأت الاتصالات الدولیة عبر ھذه الشبكة بین ١٩٧٣ ، وفي عام ١٩٧٢معظم الجامعات الأمریكیة 
بحت ، واص) TCP/IP(إنجلترا والنرویج ، وفي ذات العام ، تم اكتشاف بروتوكولي الإنترنت 

 ، وظلت الشبكة محصورة ١٩٨٦أربانت متاحة لجمیع أشكال البحث العلمي في أمریكا عام 
 تم إطلاق ١٩٩٠الاستعمال للأغراض العسكریة والبحثیة العلمیة حتى إنھیار الاتحاد السوفیتي 

 تم اختراع تقنیة ١٩٩١، وفي ) إنترنت ( العنان أمام استخدامھا  وتحولت إلى تسمیة جدیدة 
والتي ساعدت على تصفح المعلومات واستعراضھا بسھولة على شبكة الإنترنت  www(  (ب  الوی

 الذي یسمح بربط مواقع الویب الموصولة HTTPمن خلال بروتوكول نقل النصوص الترابطیة  
، Internet Explorerبالشبكة فیما بینھا ، وھو لا یعمل إلا بواسطة برامج تصفح خاصة مثل 

 ISOCجمعیة الإنترنت : الإنترنت جھات متخصصة لیست مالكة لھ مثلوتشرف على شبكة 
 المسئولة عن منح أسماء ICANN منظمة الأیكان -  ITU الاتحاد الدولي للاتصالات -الأمریكیة 

 لیس لھا USA، عدا .) sa- eg- uk( المواقع والعناوین ، كرموز التعریف الجغرافي للدول  
 com. للحكومیة  gov .– للتعلیمیة edu( .ات حسب النشاط تعریف جغرافي، و أسماء النطاق

  الحسیني، عبد :  للمزید أنظر.  تتولى تنظیم المواقع والنطاقاتIANA وھیئة -) للتجاریة 
، القاموس الموسوعي في المعلومات والاتصالات والمعلوماتیة القانونیة ، ) ٢٠٠٤.(الحسن 

 .مكتبة صادر ، الطبعة الأولى ، بیروت 
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 للدلالѧѧة علѧѧى اسѧѧتخدام الحاسѧѧب    -cyber - ویѧѧُستخدم مѧѧصطلح  الإلكترونیѧѧة    

والإنترنѧѧت معѧѧاً ، و قѧѧد یكѧѧون الحاسѧѧب إمѧѧا أداةً  لارتكѧѧاب الجریمѧѧة  ، أو ھѧѧدف للجریمѧѧة   

 .  ذاتھا

:   للجرائم الإلكترونیة والتѧي تѧصفھا بأنھѧا    OECDرجح تعریف ومن جانبنا نُ  

كѧل سѧѧلوك غیѧѧر مѧѧشروع أو غیѧر قѧѧانوني أوغیѧѧر أخلاقѧѧي یكѧون مѧѧرتبط بالمعالجѧѧة الآلیѧѧة     

  ، حیث جاء التعریف مبسطاً وشاملاً لكل سلوك فیھ اعتداء ویشمل )١(للبیانات او نقلھا   

          ѧت لارتكѧر الإنترنѧوج عبѧصلح أداة ولѧن تѧة   كل آلة ممكѧد ،   ( اب الجریمѧب ، أندرویѧحاس

    ).٢(). Metaverse(وما قد یُستجد مثل الـ  

أي فعѧل یخѧالف النظѧام وینتھѧك      : ٢٠٠٧وعرفھا النظام السعودي الصادر عام    

أحكام القانون ویتم  ارتكابھ باستخدام الحاسب الآلي أو شبكة المعلومات و یكون مرتبط   

    )٣ (.بالحاسب وشبكة المعلومات

ى أن مѧѧѧѧصطلح الجریمѧѧѧѧة  الإلكترونیѧѧѧѧة الأكثѧѧѧѧر شѧѧѧѧمولاً عѧѧѧѧن غیѧѧѧѧره مѧѧѧѧن  ونѧѧѧѧر

المصطلحات ، لقدرتھ على استیعاب وسائل الاتѧصال الإلكترونیѧة المعروفѧة حالیѧاً ، ومѧا            

 .قد تستجد في المستقبل 

                                                             
 ٢٧ ، ص٢٠٠٧ ، طبعة ITUدلیل الأمن السیبراني للبلدان النامیة ، الاتحاد الدولي للاتصالات ) ١(

      int.itu.www   : متاح على موقع الاتحاد
 عن بدء اطلاق نظام تواصل ٢٠٢١ اكتوبر ٢٨أعلن مارك زوكیربیرج مالك شركة فیس بوك ) ٢(

 جدید عبر عوالم افتراضیة بدلا من منصات التواصل الاجتماعي التقلیدیة Metaverseعي اجتما
مقال منشور بجریدة الاھرام بتاریخ : للمزید أنظر. ،  من خلال استخدام نظارات ثلاثیة الأبعاد  

  aspx.3079513/News/eg.org.ahram.gate://https:   على الرابط ٢٨/١٠/٢٠٢١
 / ٣ / ٨ بتاریخ ١٧/ من نظام مكافحة الجرائم المعلوماتیة الصادر بالمرسوم الملكي  رقم م١مادة ) ٣(

١٤٢٨  



 

 

 

 

 

 ٦٧

ویعتبرالإنترنѧѧѧت العنѧѧѧصر الأساسѧѧѧي فѧѧѧي اعتبѧѧѧار الجریمѧѧѧة  إلكترونیѧѧѧة لكونѧѧѧھ       
 المعلومѧѧѧات عبѧѧѧر الحѧѧѧدود ، مرتكزاًعلѧѧѧى وسѧѧѧیلة  الوسѧѧѧیلة وأداة التواصѧѧѧل بѧѧѧین شѧѧѧبكات

   .)١() TPC&IP: ( التخاطب الرقمي ، والتي تتم من خلال بروتوكولي

فھѧѧي  إمѧѧا أن  : وتلعѧѧب شѧѧبكة الإنترنѧѧت دور رئیѧѧسي فѧѧي الجریمѧѧة الإلكترونیѧѧة    
  كما فѧي حالѧة الѧدخول الغیѧر مѧُصرح بѧھ لѧبعض الѧشبكات بھѧدف              - ھدف للجریمة تكون  

أداة :  ، أو تكѧون ھѧѧي ذاتھѧѧا )٢( أو الاسѧتیلاء علѧѧى البیانѧѧات المخزنѧة بھѧѧا   تѧدمیر الملفѧѧات 
 كحالة استخدام الإنترنت فѧي عملیѧات   - ، حیث لا یتصور وقوع الجریمة بدونھا  الجریمة

 الإجѧѧرام البیئѧѧة التѧѧي ینمѧѧو فѧѧي رحمھѧѧا التزییѧѧف والتزویѧѧر ، وقѧѧد یكѧѧون الإنترنѧѧت بمثابѧѧة  
  ).ترونیة الغیر مشروعة كتنظیم اللجان الإلك( المعلوماتي 

 :و ینقسم الفقھ حول الطبیعة القانونیة لمحل الجریمة الإلكترونیة إلى اتجاھین

یѧѧѧرى أن المعلومѧѧѧات ذات طبیعѧѧѧة معنویѧѧѧة لا یمكѧѧѧن حیازتھѧѧѧا أو  : الاتجѧѧѧاه الأول

سرقتھا ، مѧا لѧم تكѧن محمیѧة وفقѧاً لحقѧوق الملكیѧة الفكریѧة ومخزنѧة فѧي وسѧائل تخѧزین                  

  )٣(. مادیة 

                                                             
 TCP (Transfer بروتوكول التحكم في النقل -١: یتم التراسل من خلال بروتوكولین أساسیین ) ١(

Control Protocol (ول عن  تجزءة الرسالة المراد إرسالھا إلى رزم من المعلومات المسئ
 IP (Internet بروتوكول الـ  -٢تحمل معلومات تعریفیة عن الراسل والمرسل إلیھ ، و 

Protocol وھو المسؤول عن عنونة وترقیم وتوجیھ الرسائل إلى عناوینھا المقصودة ، ویمنح 
 رقمًا  مع النمو المتزاید للمتصلین بالشبكات ، ١٢٨كل جھاز على الشبكة رقم  معین  وصل إلى 

الجرائم الناشئة عن استخدام الإنترنت ، الطبعة الأولى ، دار  ) ٢٠٠٤( یونس ، بن عمر  : للمزید
 ٣٨النھضة العربیة ، القاھرة ، ص 

 –ة المشكلات العملیة والقانونیة للجرائم  الإلكترونی" ، ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ٢(
، نون العام ، جامعة الشرق الأوسط، أطروحة لاستكمال رسالة الماجستیر في القا" دراسة مقارنة 

 ٣٩-٣٧ص ص 
الجریمة  الإلكترونیة " ، المستشار بالمحكمة العلیا اللیبیة ، ) ٢٠١٢. ( المطردي ، مفتاح بو بكر ) ٣(

اء المحاكم العلیا في الدول العربیة ورقة مقدمة إلى المؤتمر الثالث لرؤس" والتغلب على تحدیاتھا 
 .٩/٢٠١٢ /٢٥-٢٣بجمھوریة السودان المنعقد في 
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یѧѧرى أن المعلومѧѧات ذات قیمѧѧة اقتѧѧصادیة قابلѧѧة للحیѧѧازة غیѧѧر     : جѧѧاه الثѧѧانيالات

    )١ (.المشروعة  ، لذلك فھي تستحق الحمایة القانونیة ومعاملتھا معاملة المال المادي

ھѧѧو أن المعلومѧѧات كیѧѧان مѧѧادي یمكѧѧن     : وفѧѧي رؤیتنѧѧا ومѧѧا نمیѧѧل إلѧѧى ترجیحѧѧھ     

 . البصریةالاستحواذ علیھ حتى ولو بصورة ذھنیة عبر الحاسة

 :خصائص الجرائم الإلكترونیة* 

تتمتع الجریمة الإلكترونیة بمجموعة من الخصائص التѧي تمیزھѧا عѧن الجѧرائم           

  )٢(: حیث أنھا: التقلیدیة 

 .جرائم ترتكب عبر شبكة الإنترنت أو علیھا .١

یѧѧستخدم المجѧѧرم الإلكترونѧѧي أدوات وتقنیѧѧات خاصѧѧة باسѧѧتخدام شѧѧبكة الإنترنѧѧت      .٢

 .یذ الجریمة بدونھا الذي لا تصور تنف

مُرتكبیھا ذو مھارات فنیة خاصة في أنظمة الشبكات و الاتصالات والحواسѧیب ،         .٣

ولدیھم من المھارة والذكاء مѧا یمكѧنھم مѧن محѧو أثѧر جѧریمتھم بѧسھولة ، یطلѧق            

 ، ویطلѧق علѧى المحتѧرفین الأشѧد خطѧورة         Hackersعلى الھواة منھم الھѧاكرز      

  . الإجرام الإلكتروني  وھم معتادي Crackersالكراكرز 

جریمة لا تعѧرف الحѧدود الجغرافیѧة فقѧد تقѧع داخѧل الدولѧة ، وقѧد تقѧع  فѧي نطѧاق              .٤

القانون الدولي متى كان أحد أطرافھا شخصاً دولیاً ، وقد تكѧون جریمѧة ذات بُعѧد        
                                                             

"  الجریمة  الإلكترونیة في التشریع الفلسطیني " ، ) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ١(
رسالة لاستكمال متطلبات الحصول على درجة الماجستیر في القانون العام من كلیة الشریعة 

 . وما بعدھا٤٦ بالجامعة الإسلامیة بغزة ، ص ،والقانون
، الأكادیمیة "الجرائم المعلوماتیة وطرق مواجھتھا "، )بدون سنة نشر ( قطب ، محمد علي ) ٢(

 .١٣-١٢الملكیة للشرطة وزارة الداخلیة ص 
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دولي متى تم اتفاق المجتمع الدولي على اعتبار جریمة  إلكترونیѧة معینѧة تѧُشكل      

 .  ول عدواناً على كل الد

جریمة من الصعب اكتشافھا واثباتھѧا لكونھѧا لا تتѧرك أثѧراً مادیѧاً یمكѧن ضѧبطھ ،               .٥

 .لكونھا  تتم من خلال نبضة  إلكترونیة ینتھي دورھا خلال أقل من ثانیة 

جریمѧѧة تѧѧستھدف المعلومѧѧات لѧѧذلك فھѧѧي أكثѧѧر تعقیѧѧداً وصѧѧعوبة فѧѧي الإثبѧѧات لأن      .٦

 . لا یترك وراؤه أثر مادي ملموسالجاني بھا غالباً ما یكون محترف معلوماتي 

جریمة مُستحدثة فرضتھا ظروف العصر والعولمة وتُعد من أشد الجرائم الجدیدة  .٧

 .خطورة وجسامة

، فقѧد تظھѧر   ) للمعلومات التѧي تعتبѧر محѧلاً للجریمѧة       ( تتعدد الأوصاف القانونیة     .٨

    ѧة بصورة مادیة محفوظة على اسطوانات ممغنطة ، وقد تكون في حالة غیر مادی

 .إلكترونیة حال وجودھا في ذاكرة النظام الإلكتروني ذاتھ/ 

لیس لھا مسرح جریمة محدد ،  لكونھا سریعة وسھلة التنفیذ في أي مكان ومѧن    .٩

 .أي مكان المھم توافر الأدوات

مѧѧد علѧѧى  جریمѧѧة ذات تكلفѧѧة أقѧѧل ، لا تحتѧѧاج تѧѧدخل شخѧѧصي مѧѧن الجѧѧاني ولا تعت     .١٠

 .، ویسھل ارتكابھا عن بُعدالعنف

 شѧѧѧبكة -الحاسѧѧѧب ومرفقاتѧѧѧھ (  اسѧѧѧتخدام أدوات الجریمѧѧѧة أكثѧѧѧر مѧѧѧن مѧѧѧرة  یمكѧѧѧن .١١

 ).الإنترنت 

 . الإنترنت في تلك الجرائم أداة تنفیذ للجریمة وتتبع لھا في ذات الوقت .١٢

وتُعد تلك الخصائص للجریمة الإلكترونیة أسبابًا  في حѧد ذاتھѧا جاذبѧة لارتكѧاب           

 .بة اكتشافھا وإدانھ مُرتكبیھا وضبطھم الجرائم الإلكترونیة ، لتوفرھا وسھولتھا وصعو
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 المبحث الثاني

  أنواع الجرائم الإلكترونية
 

تتحقѧѧѧق  : فѧѧѧالأولىیجѧѧب التفرقѧѧѧة بѧѧѧین جѧѧرائم الكمبیѧѧѧوتر ، وجѧѧѧرائم الإنترنѧѧت ،    

فتتحقѧق بمعالجѧة المعلومѧات أو     : الثانیѧة بالاعتداء على الحاسب الآلѧي ومكوناتѧھ ، أمѧا            

 شبكة الإنترنت  ، ولكن الواقع التقني فرض الدمج بین نقلھا بطریقة غیر مشروعة عبر

  ).Cybercrime(الجریمتین ، لذلك ظھر مصطلح 

 :المعلوماتیة/ أنواع الجرائم الإلكترونیة: أولاً

 ٢٣تناولѧѧѧت اتفاقیѧѧѧة بودابѧѧѧست الأوروبیѧѧѧة الѧѧѧصادرة عѧѧѧن المجلѧѧѧس الأوروبѧѧѧي  

  : ، وھيرنت أربعة أنواع لجرائم الحاسب الآلي والإنت)١( ٢٠٠١نوفمبر 

 ).كالاختراق والدخول الغیر مصرح بھ (  الجرائم التي تمس أمن المعلومات  )١

كجریمѧة التزویѧر   (  الجرائم المرتبطѧة فѧي ارتكابھѧا بجھѧاز الحاسѧب الآلѧي نفѧسھ              )٢

 ).المتعلقة بالحاسب 

 . جرائم الإنتاج و النشر غیر المشروع للمواد الإباحیة والفاضحة  )٣

                                                             
ام  أول اتفاقیة دولیة تضع الاطار الع٢٠٠١اتفاقیة بودابست الصادرة عن المجلس الأوروبي عام ) ١(

:  للاطلاع على الاتفاقیة تصفح الرابط . ٢٠٠٤لحمایة أمن المعلومات، ، دخلت حیز التنفیذ مایو 
1680739173/arabic-in-convention-budapest/int.coe.rm://https  

 :قریر التفسیري لھا تصفح الرابط        وللاطلاع على الت
https://rm.coe.int/explanatory-report-budapest-convention-in-
arabic/1680739174   
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 ،ق الملكیة الفكریة وحقوق الطبع والنشر جرائم الاعتداء على حقو )٤

   مѧѧن خѧѧلال اسѧѧتبیان )١(وقѧѧد صѧѧنفھا مكتѧѧب الأمѧѧم المتحѧѧدة للمخѧѧدرات والجریمѧѧة  

  تѧѧم عرضѧѧھ علѧѧى الѧѧدول ومنظمѧѧات القطѧѧاع الخѧѧاص والمنظمѧѧات الحكومیѧѧة الدولیѧѧة إلѧѧى     

  :ثلاث فئات

 الأفعѧѧال الماسѧѧة بѧѧسریة المعلومѧѧات وحمایѧѧة بیانѧѧات الحاسѧѧب ، كالѧѧدخول غیѧѧر          -١

 .مشروع لجھاز الحاسب واختراق الخصوصیةال

 .الأعمال ذات الصلة بأجھزة الحاسب الشخصیة التي تسبب الضرر  -٢

 .الأفعال ذات الصلة بمحتویات الحاسب كانتاج وحیازة الصورالإباحیة  -٣

   .)٢( :المعلوماتیة/ الصور الشائعة للجرائم الإلكترونیة: ثانیاً

١.         ѧل البریدیѧب بالقنابѧزة الحاسѧلاف       قرصنة أجھѧرض اتѧدمرة بغѧات المѧة و الفیروس

البیانات والمعلومات بغرض التخریѧب ، وھѧذا یѧشكل خطѧورة أمنیѧة كبѧرى عنѧدما              

یѧѧتم اقتحѧѧام خѧѧوادم البنѧѧوك والمؤسѧѧسات الحكومیѧѧة الѧѧسیادیة لتخریѧѧب مѧѧا بھѧѧا مѧѧن  

 .بیانات ومعلومات أو سرقتھا 

  مѧѧѧرة  بѧѧѧشكل غیѧѧѧر قѧѧѧانوني واسѧѧѧتخدامھا وبیعھѧѧѧا  Softwareنѧѧѧسخ بѧѧѧرامج الѧѧѧـ    .٢

أخѧѧرى كنѧѧسخ مقلѧѧدة ، وھѧѧذا انتھѧѧاك لحقѧѧوق الملكیѧѧة الفكریѧѧة لѧѧصانعي البѧѧرامج        

 .الأصلیین

                                                             
(1) UNODC United Nations Office on Drugs and Crime 

(2013).Comprehensive Study on Cybercrime. United nations. 
 ٧٢ – ٢٩. الجامعة الافتراضیة السوریة  ص" جرائم المعلوماتیة " ، ) ٢٠١٨. ( الخن ، طارق ) ٢(

 dfpبصیغة  org  .svuonline.pedia://https:   متاح على الرابط 
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الدخول بطرق غیر قانونیѧة بغѧرض سѧرقة المعلومѧات أوالاطѧلاع علیھѧا ونѧسخھا             .٣

 .وإعادة استخدامھا بدون ترخیص أو بغرض التخریب

صѧѧدار تزویѧѧر وتزییѧѧف المعلومѧѧات وتحریفھѧѧا، مثѧѧل تغییѧѧر علامѧѧات الطѧѧلاب، أو إ    .٤

 .سجلات شھادات لم تنسب حقیقة لنظام تعلیمي معتمد

التسلسل للحѧسابات الخاصѧة والتطفѧل علѧى معلومѧات وصѧور ذات طبیعѧة خاصѧة            .٥

 .ونشرھا بغرض التشھیر

 .التصنت وسرقة المحادثات واستخدامھا بطریق الابتزاز .٦

قѧة   كѧسرقة بیانѧات البطا  -قرصنة البیانات عالیة السریة بھدف الѧسطو والاحتیѧال     .٧

 .الائتمانیة ، والأرقام السریة للدخول 

  .Cyber Sixنشر ما  یُحث على الخلاعة و الجنس التخیلي  .٨

المѧѧضایقة بالتطفѧѧل والتتبѧѧع الإلكترونѧѧي واسѧѧتھداف الخѧѧصوصیات ، والتحرشѧѧات   .٩

 .اللفظیة الخادشة للحیاء

ویقѧѧѧѧوم بѧѧѧѧھ مجموعѧѧѧѧة مѧѧѧѧن المحتѧѧѧѧرفین الإلكتѧѧѧѧرونیین     : الإرھѧѧѧѧاب الإلكترونѧѧѧѧي   .١٠

Cracker      عѧѧرات المواقѧѧستغلة ثغѧѧصة، مѧѧة متخصѧѧّالات دولیѧѧون وكѧѧاً تكѧѧو أحیان

    )١(. والأنظمة 

                                                             
یعاقب بالسجن مدة لا تزید على عشر :  جرمھا النظام السعودي في المادة السابعة حیث نص على ) ١(

سنوات وبغرامة لا تزید على خمسة ملایین ریال، أو بإحدى ھاتین العقوبتین كلُّ شخص یرتكب 
الحاسب الآلي  إنشاء موقع لمنظمات إرھابیة على الشبكة المعلوماتیة ، أو أحد  أجھزة -  ١.......  

أو نشره؛ لتسھیل الاتصال بقیادات تلك المنظمات، أو أي من أعضائھا أو ترویج أفكارھا أو 
تمویلھا، أو نشر كیفیة تصنیع الأجھزة الحارقة، أو المتفجرات، أو أي أداة تستخدم في الأعمال 

 .    الإرھابیة 
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 الجѧѧرائم ٢٠١٨وقѧѧد عѧѧدد قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات المѧѧصري       

    )١(: الإلكترونیة بالباب الثالث منھ وصنفھا إلى ما یلي 

 :جرائم الاعتداء على سلامة شبكات وأنظمة وتقنیات المعلومات -١

 . الانتفاع بدون حق بخدمات الاتصالات والمعلومات وتقنیتھاجریمة -

 .جریمة الدخول غیر المشروع -

 .جریمة تجاوز حدود الحق في الدخول -

 . جریمة الاعتراض غیر المشروع -

 .جریمة الاعتداء على سلامة البیانات والمعلومات والنظم المعلوماتیة -

   أو الحѧѧѧѧѧѧسابات  جریمѧѧѧѧѧѧة الاعتѧѧѧѧѧѧداء علѧѧѧѧѧѧى البریѧѧѧѧѧѧد الإلكترونѧѧѧѧѧѧي أو المواقѧѧѧѧѧѧع      -

 .الخاصة

 .جریمة الاعتداء على تصمیم موقع -

 .جریمة الاعتداء على الأنظمة المعلوماتیة الخاصة بالدولة -

 .جریمة الاعتداء على سلامة الشبكة المعلوماتیة -

حیѧѧѧازة البѧѧѧرامج والأجھѧѧѧزة والمعѧѧѧدات المѧѧѧستخدمة فѧѧѧي ارتكѧѧѧاب جѧѧѧرائم تقنیѧѧѧة         -

 .المعلومات

                                                             
  : متاح على الرابط ٢٠١٨ لسنة ١٧٥قانون مكافحة جرائم تقنیة المعلومات رقم ) ١(

https://manshurat.org/node/31487      
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 :ظمة وتقنیات المعلوماتالجرائم المُرتكبة بواسطة أن -٢

جѧѧѧرائم الاحتیѧѧѧال والاعتѧѧѧداء علѧѧѧى بطاقѧѧѧات البنѧѧѧوك والخѧѧѧدمات وأدوات الѧѧѧدفع         -

 .الإلكتروني

 .الجرائم المتعلقة باصطناع المواقع والحسابات الخاصة والبرید الإلكتروني -

الجرائم المتعلقة بالاعتداء على حرمة الحیاة الخاصѧة والمحتѧوى المعلومѧاتي غیѧر        -٣

 المشروع

 ائم المُرتكبة من مدیر الموقعالجر -٤

القѧѧانون : ومѧѧن التѧѧشریعات العربیѧѧة التѧѧي تناولѧѧت مكافحѧѧة الجѧѧرائم الإلكترونیѧѧة  

 ، والقѧانون العربѧي الاسترشѧادي لمكافحѧة     ٢٠٠١العماني لمكافحة الجѧرائم الإلكترونیѧة       

 ، والنظѧام الѧسعودي عѧام    ٢٠٠٦ ، والقانون الإمѧاراتي    ٢٠٠٤الجرائم المعلوماتیة عام    

 ، والقѧانون  ٢٠٠٨ ، و القانون العربي الإسترشادي للإثبѧات بالتقنیѧات الحدیثѧة          ٢٠٠٧

 .٢٠١٨، و الفلسطیني ٢٠١٨ ، والقانون المصري الجدید ٢٠١٥الأردني 
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 المبحث الثالث

  المصلحة الجديرة بالحماية الجنائية في الجرائم الإلكترونية
 

 والمصلحة الأولى بالحمایة في حتى یتسنى لنا التعرف على المسئولیة الجنائیة

التعرف على أركان الجریمة الإلكترونیة ، ومن ثѧم  : ھذا النوع من الجرائم یتعین لنا أولاً 

 .المصلحة الجدیرة بالحمایة الجنائیة

  

 المطلب الأول

  أركان الجرائم الإلكترونية
 

 یشترط  لوقѧوع أي جریمѧة یعاقѧب علیھѧا القѧانون وجѧود ثلاثѧة أركѧان أساسѧیة              

الѧѧركن المѧѧادي والѧѧركن المعنѧѧوي والѧѧركن الѧѧشرعي ، وبѧѧدونھما ینتفѧѧي وجѧѧود        : وھمѧѧا 

 .الجریمة 

  : الشرعي للجریمة/ الركن القانوني : أولا

یُقصد بھ وجود نص تѧشریعي یُجѧرم الفعѧل ویحѧدد العقѧاب المترتѧب علѧي إتیѧان               

  .الفعل غیر المشروع ، فلا جریمة ولا عقوبة بغیر نص قانوني 

أولت الأمم المتحدة و أغلب المنظمѧات الدولیѧة اھتمامѧًا      :ید الدولي وعلى الصع

كبیراً بالجرائم الإلكترونیة لخطورتھا الكبیرة، عن طریق إبѧرام مجموعѧة مѧن الاتفاقیѧات       
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ومѧѧن أھѧѧم تلѧѧك   الدولیѧѧة التѧѧي تناولѧѧت تلѧѧك الجѧѧرائم وآلیѧѧات مكافحتھѧѧا والتѧѧصدي لھѧѧا،         

 :الاتفاقیات الدولیة 

  )١ (.مایة المصنفات الأدبیة والفنیةاتفاقیة برن لح  •

والحѧѧѧѧق فѧѧѧѧي الأداء والتѧѧѧѧسجیل  /  بѧѧѧѧشأن حѧѧѧѧق المؤلѧѧѧѧف  ١٩٩٦معاھѧѧѧѧدة الویبѧѧѧѧو    •

  )٢( . ١٩٨٢ فبرایر ٢٢الصوتیضمت لھا المملكة في 

بغرض حمایѧة الجوانѧب التجاریѧة لحقѧوق الملكیѧة الفكریѧة          : ١٩٩٤اتفاقیة تریبس     •

   .).٣(. من السطو الإلكتروني

و تعѧѧѧد أول معاھѧѧѧدة دولیѧѧѧة    : ٢٠٠١ودابѧѧѧست بѧѧѧشأن جѧѧѧرائم الإنترنѧѧѧت    اتفاقیѧѧѧة ب  •

لمواجھѧѧة جѧѧرائم الإنترنѧѧت و الحاسѧѧوب ، عѧѧن طریѧѧق مواءمѧѧة القѧѧوانین الوطنیѧѧة ،   

  )٤(وتحسین أسالیب التحري، وزیادة التعاون بین الدول 

 أول ٢٠٠١و تعتبѧѧر اتفاقیѧѧة بودابѧѧست الѧѧصادرة عѧѧن المجلѧѧس الأوروبѧѧي عѧѧام    

ضع الإطѧار العѧام لحمایѧة أمѧن المعلومѧات ، وتعѧد أھѧم الاتفاقیѧات الدولیѧة          اتفاقیة دولیة ت 

المنظمة للجریمة الإلكترونیة ، ومن رحمھا أصدرت و عدلت كثیر من الѧدول تѧشریعاتھا     

الداخلیة بما یتواكب وأحكام تلك الاتفاقیة في مكافحة الجریمѧة الإلكترونیѧة الدولیѧة وبمѧا        

   .ھایضمن التعاون الدولي فیما بین
                                                             

 ، بخصوص اتفاقیة برن تصفح ٢٠٠٣ دیسمبر ١١انضمت لھا المملكة العربیة السعودیة في ) ١(
   html.index/berne/ip/ar/treaties/int.wipo.www://https: الرابط 

. وھي منظمة دولیة حكومیة تتبع الأمم المتحدة) ھي المنظمة العالمیة للملكیة الفكریة ( الویبو) ٢(
    ar/portal/int.wipo.www://tpsht: تصفح الموقع الرسمي للمنظمة على الرابط 

 :تصفح الرابط TRIPSبخصوص اتفاقیة ) ٣(
https://www.wto.org/english/tratop_e/trips_e/trips_e.htm     

 ٧مش ص رابط سابق الاشارة  ھا: بخصوص اتفاقیة بودابست ) ٤(
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    )١( : الركن المادي للجریمة: ثانیًا

یتمثل فѧي كافѧّة الاعتѧداءات المادیѧة وانتھѧاك كѧل مѧا ھѧو محѧل حمایѧة قانونیѧة ؛                

 :ویعتمد على ثلاثة عناصر أساسیّة

كتعمѧد اختѧراق   (  یخѧالف القѧانون   إیجѧابي سواء كان   : الفعل أو السلوك الإجرامي    .١

 بالامتنѧاع عѧن اتیѧان    سѧلبي أو فعѧل  ) شبكة معلومات غیر مصرح بالولوج إلیھا        

كإغفѧѧال مھنѧѧدس الѧѧنظم والمعلومѧѧات بالمؤسѧѧسة    ( عمѧѧل كѧѧان یتعѧѧین الاتیѧѧان بѧѧھ    

بتطوبر وتحدیث نظم حمایة البیانات والمعلومات لفترات طویلѧة ممѧا  تѧسبب فѧي       

   . )٢() سھولة اختراقھا وسرقة معلوماتھا 

تختلѧف درجѧة الѧضرر    ھي كل ضرر ناتج عن فعل أو سلوك إجرامѧي ، و     : النتیجة .٢

كتعمѧد طبیѧب الولѧوج إلѧى     ( فھناك ضرر قد یصل للقتѧل  : في الجرائم الإلكترونیة  

قاعدة بیانات المستѧشفى التѧي یعمѧل بھѧا ، وتغییѧر تركیبѧة دواء خاصѧة بمѧریض              

كخسائر اتلاف الاجھѧزة  ( ، وھناك ضرر مادي ) بعینھ لإحداث الوفاة العمدیة لھ      

التعرض للسب والقذف وتشویھ الѧسمعة بѧدون وجѧھ       ك( ، أو معنوي    ) والبیانات  

  .) ٣() حق باستخدام وسائل التواصل الاجتماعي 

ھѧي تلѧك الرابطѧة التѧي تجمѧع بѧین الѧسلوك الإجرامѧي، ومѧا ترتѧب           :علاقة السببیة  .٣

علیѧѧѧھ مѧѧѧن نتیجѧѧѧة ، وھѧѧѧي العنѧѧѧصر الأساسѧѧѧي المكѧѧѧون للѧѧѧركن المѧѧѧادي للجریمѧѧѧة  

 .المسئولیة الجنائیةالإلكترونیة ، وتحققھا شرط جوھري لثبوت 

                                                             
جرائم الحاسب الآلي الاقتصادیة ، الطبعة الأولى ، ). " ٢٠٠٥.(قورة ، نائلة عادل محمد فرید ) ١(

 ٣٤٣ -٣٢٢ص.منشورات الحلبي الحقوقیة بیروت ،ص
  ٥٣-٥٢ص .، مرجع سالف الذكر ص) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ٢(
 ٥٤المرجع سابق ص ) ٣(
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وتوفر الركن المادي في الجرائم الإلكترونیة  یفترض وجود بیئة رقمیة واتѧصال        

بالѧشبكة المعلوماتیѧѧة ، ویتطلѧب معرفѧѧة النѧشاط  الإجرامѧѧي وبدایѧة الѧѧشروع فیѧھ وصѧѧولاُ      

 .لموعد حدوث النتیجة

  - جریمѧѧة فѧѧي حѧѧد ذاتѧѧھ   -  فѧѧي الجریمѧѧة الإلكترونیѧѧة   یُعتبѧѧر العمѧѧل التحѧѧضیري  و 

كـشراء البرامج المخصصة لعملیة اختراق الأنظمة المعلوماتیة ، ومعѧدات فѧك الѧشفرات       

واختراق كلمات المѧرور، وحیѧازة صѧور مُخلѧة لأغѧراض الابتѧزاز أو التحѧرش المُجѧرَم ،             

ویصحبھ بالتبعیة  دخول غیر مشروع أو غیر مصرح بھ للموقع الإلكتروني المѧستھدف          

، التزویر ، التحایل  ، أو النسخ الغیر مشروع للمعلومات السرقة ، الاستیلاء    : ، بغرض 

 ، والواقع یشیر دائماً  إلѧى صѧعوبة الفѧصل بѧین العمѧل التحѧضیري             )١(الخ  ... المستھدفة

  . وبین البدء في النشاط الإجرامي 

  : الركن المعنوي للجریمة: ثالثا

لجنѧѧائي فѧѧي   ، وھѧѧو القѧѧصد ا )٢(یمثѧѧل الѧѧركن المعنѧѧوي الحالѧѧة النفѧѧسیة للجѧѧاني    

الاتیان بѧسلوك غیѧر مѧشروع وضѧار بھѧدف تحقѧق نتیجѧة مѧا ، ولѧھ دور ھѧام فѧي معرفѧة              

طبیعѧѧة الѧѧسلوك المُرتكѧѧب وماھیتѧѧھ والھѧѧدف منѧѧھ ، وتحدیѧѧد التكییѧѧف القѧѧانوني المناسѧѧب    

   :ونفرق بینللجریمة لتحدید النص الواجب التطبیق،  

                                                             
 ٣٣٣مرجع سابق  ص ). ٢٠٠٥.(فرید قورة ، نائلة عادل محمد ) ١(
، دار النھضة العربیة ، " النظریة العامة للقصد الجنائي  ) " ١٩٧١.( حسني ،  محمود نجیب ) ٢(

 ٩٠ ، ص ٢ط
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، ھنا نكون أمѧام جریمѧة   كتعمد الاختراق غیر المشروع لمنصة ما  : القصد العمدي  -

    )١( .العلم والإرادة الآثمة:عمدیة یتوفر فیھا القصد الجنائي العام بعنصریھ 

،  مع تجاوز الصلاحیات المسموح بھاكحالة الدخول المشروع : القصد الغیر متعمد -

قѧد یكѧون سѧببھ عیѧب فѧي      ( فقد تكیف الواقعة بأنھ خطأ غیر مقصود من المُستخدم       

ومѧن ثѧم فѧلا مѧسئولیة جنائیѧة علѧى       ) لخاصѧة بالѧشبكة المѧستخدمة      أنظمة الحمایة ا  

الشخص ، أما لو ثبت التعمد في إختراق الصلاحیات المحظورة علیѧھ ، ھنѧا یتѧوفر            

  .القصد الجنائي وتقع الجریمة 

والإرادة ) بدخول محظور (  إلى ضرورة توفر العلم     اتجھ القضاء الأمریكي  وقد  

وت القصد الجنائي في جرائم الإنترنت ، ویتمثѧل العلѧم ھنѧا    لثب) الصریحة     المتعمدة       ( 

القѧضاء  ، بینما اكتفى )٢(بمثابة القصد الخاص الذي یُطبق علیھ الظرف المُشدد للعقوبة       

    )٣(.   بإثبات سوء النیة في جرائم الإنترنتالفرنسي
                                                             

القبض على عصابة في مصر مكونة من ثلاثة / من القضایا التي مثلت دخول غیر مشروع ) ١(
 وقاموا بإرسال رسائل عشوائیة عن أشخاص قامو بتصمیم موقع یشبھ موقع بعض المصارف ،

طریق البرید الإلكتروني إلى عملاء حقیقیین ، لینخدعوا ویدخلو بیانتھم المصرفیة على الموقع 
المزیف بالطرق التي یحددھا المُتھمون ، ومن ثم وبعد التعرف على البیانات السریة ، یتم 

جرائم النصب المستحدثة  ) "  ٢٠٠٨. ( الشناوي ،  محمد:        للمزیدالاستیلاء على أموالھم ، 
   ١٣٣،  دار الكتب القانونیة ، المحلة الكبرى ، القاھرة  ص " 

برزت تلك المشكلة في قضیة موریس الذي كان متھما في قضیة دخول غیر مصرح بھ علي جھاز ) ٢(
لمحكمة حاسوب فیدرالي وقد دفع محامي موریس علي انتفاء الركن المعنوي  الأمر الذي جعل ا

ھل یلزم أن یقوم الادعاء بإثبات القصد الجنائي في جریمة الدخول غیر المصرح بھ، بحیث " تقول 
تثبت نیة المُتھم في الولوج إلي حاسوب فیدرالي، ثم یلزم إثبات نیة المُتھم في تحدي الحظر الوارد 

دعي التوصل إلي علي استخدام نظم المعلومات في الحاسب وتحقیق خسائر، ومثل ھذا الأمر یست
: وبذلك ذھبت المحكمة إلي تبني معیارین ھنا ھما ". تحدید أركان جریمة الدخول دون تصریح 

الإرادة بالدخول غیر المصرح بھ، وكذلك معیار العلم بالحظر الوارد علي استخدام نظم معلومات 
 .  فیدرالیة دون تصریح

 .٤٠٢ -٣٢٢  ، مرجع سابق ذكره  ص  )  ٢٠٠٤( یونس ، بن عمر ) ٣(
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    )١ (:ویتوفر القصد الجنائي في حق الجاني الإلكتروني في الحالات الآتیة ●

إذا كان الجاني یتعمѧد مѧن فعلѧھ أو امتناعѧھ ، حѧدوث نتیجѧة تمثѧل ضѧرر أو خطѧر              .١

 .یعلم أنھا محل تجریم للقانون

أو امتناعѧѧھ  ضѧѧرر أو خطѧѧر أكثѧѧر جѧѧسامة عمѧѧا كѧѧان متوقعѧѧاً ،   /إذا نجѧѧم عѧѧن فعلѧѧھ .٢

وھѧѧذه الحالѧѧة تѧѧستوجب مѧѧساءلة ھѧѧواة الاختѧѧراق مѧѧن أجѧѧل الخبѧѧرة ، حتѧѧى لѧѧو لѧѧم   

 .نیقصدون ایقاع ضرر بالآخری

الحالات التي یفترض فیھا القانون توفر القصد الجنѧائي بمجѧرد القیѧام بالفعѧل أو            .٣

 . الامتناع عن الفعل

 : أو المحاولة في الجرائم الإلكترونیة) الشروع : ( رابعا

اھتم المشرع الفرنسي بتجریم مجرد المحاولة فѧي الجѧرائم الإلكترونیѧة وعاقѧب       

( رغبة منѧھ فѧي حمایѧة المѧصالح المعتѧدى علیھѧا        علیھا بنفس عقوبة الجریمة التامة ،    

، وھناك من شرع للمحاولة نصف عقوبѧة الجریمѧة    ) ١٩٨٨ العقوبات الفرنسي ،     ١٩م

 ) .فلسطین( التامة 

 :والمحاولة في الجریمة الإلكترونیة ، إما  ●

كاقتحام نظام بنكѧي لѧسرقة بیانѧات ومعلومѧات تخѧص حѧسابات           : محاولة ناقصة  -

   المحاولѧѧة بالفѧѧشل بѧѧسبب قѧѧوة نظѧѧام الحمایѧѧة الأمنѧѧي لѧѧشبكة    بنكیѧѧة ولكѧѧن تبѧѧوء 

 .البنك

                                                             
 ٣٠، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(
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كاقتحام الجاني لنظѧام بنكѧي بھѧدف سѧرقة حѧسابات العمѧلاء ،            : أو محاولة تامة   -

وبعѧѧد الانتھѧѧاء مѧѧن العملیѧѧة یكتѧѧشف أنѧѧھ سѧѧرق بیانѧѧات لا علاقѧѧة لھѧѧا بحѧѧسابات     

 .العملاء فیفشل في الوصول لمراده الجنائي

 . فلیس محلاً للعقاب : ولة إرادیًا أما العدول عن المحا -

ویتحقѧѧق الѧѧشروع فѧѧي الجѧѧرائم الإلكترونیѧѧة بكѧѧل عمѧѧل یعتبѧѧر مѧѧن شѧѧأنھ تحѧѧضیر   

تحѧѧضیر الأجھѧѧزة والبѧѧرامج تمھیѧѧدًا : (وتجھیѧز لتنفیѧѧذ جریمѧѧة ذات طѧѧابع إلكترونѧѧي مثѧѧل  

لاختѧѧراق موقѧѧع معѧѧین ، كتابѧѧة أخبѧѧار مغلوطѧѧة تمھیѧѧداً لنѧѧشرھا ، كتابѧѧة رسѧѧائل تمھیѧѧداً         

   )١ ()الخ .... الھا بھدف الذم او الابتزاز لإرس

  

 المطلب الثاني

 المسئولية الجنائية للجرائم المعلوماتبة

 

ھѧو الѧرابط المѧادي     : الأول:  تتحقق المسؤولیة الجنائیة بتوفر ركنان أساسیان     

ھو الѧرابط المعنѧوي  بѧین الѧشخص و الѧسلوك ، ولكѧي         : والثانيبین الواقعة والنشاط ،     

 ѧѧق المѧѧدیرة      تتحقѧѧصلحة جѧѧود مѧѧن وجѧѧد مѧѧة لابѧѧرائم  الإلكترونیѧѧي الجѧѧة فѧѧسئولیة الجنائی

      )٢ (.بالحمایة جنائیاً 

                                                             
  ٦٦، مرجع سالف الذكر ص) ٢٠١٣. ( العفیفي ، یوسف خلیل یوسف) ١(
 التجریم والملاحقة والإثبات –الجرائم  الإلكترونیة  ) . " ٢٠١٦.( ربایعة ، عبد اللطیف محمود ) ٢(

لجرائم  الإلكترونیة في فلسطین ، جامعة النجاح الوطنیة ، ورقة عمل مقدمة إلى المؤتمر الأول ل" 
 ١٠ ، ٩ ، ص ص ٢٠١٦ إبریل ١٧نابلس 
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وتتحقق الحمایة المعلوماتیة  فѧي إطѧار مجموعѧة مѧن القواعѧد القانونیѧة  تقѧرر           

الحقѧوق والإلتزامѧات لكѧل أفѧѧراد المجتمѧع فیمѧا یتعلѧق بѧѧسلامة اسѧتخدام شѧبكات وأنظمѧѧة         

 ، ومن ثم إقرار تجریم لكل فعل أو امتناع عن فعل یمكѧن اعتبѧاره    )١(وتقنیات المعلومات   

اعتѧداء علѧى الحقѧوق المعلوماتیѧة الخاصѧة أو الرسѧمیة ، مѧع إقѧرار العقوبѧات المناسѧبة           

  .والمتناسبة لحجم الفعل المُرتكب ودرجة خطورتھ 

أن  وتتعدد وسائل وأھداف ارتكاب تلك الجرائم ، كما تتعدد الأفعال التѧي تѧصلح      

 سѧرقة  -التجѧسس والاختѧراق غیѧر المѧشروع     ( ترتكب عن طریق الحاسѧب والإنترنѧت           

الأرصѧѧدة البنكیѧѧة ، تѧѧدمیر البیانѧѧات والأجھѧѧزة عѧѧن بُعѧѧد ، النѧѧصب والاحتیѧѧال ،  الѧѧسب         

والقѧѧذف  ، التѧѧشھیر ، تزویѧѧر البیانѧѧات أو اتلافھѧѧѧا عمѧѧدیاً ، التحѧѧریض ، نѧѧشر الѧѧѧصور        

 الاعتѧداء علѧѧى حقѧѧوق  - القرصѧѧنة –خ غیѧѧر المѧشروع  الإباحیѧة ، دعѧѧارة الأطفѧال ، النѧѧس  

      )٢ (.الخ... الطبع والنشر والمؤلف 

أن  المѧѧسئولیة الجنائیѧѧة  شخѧѧصیة ،  تتحقѧѧق فѧѧي مواجھѧѧة    :  والقاعѧѧدة العامѧѧة

شخص طبیعي ، ومن ثم لا یُسأل إنسان إلا عن عمل أو سلوك ارتكبھ غیر مѧشروع فقѧط    

                             )٣ (.اتسع الأمر لیشمل المسئولیة الجنائیة المفترضة، بینما في الجرائم الإلكترونیة  

                                                             
، " الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة " ، ) ٢٠٠٩.(أیوب ، برلین ) ١(

  ٤٥ ص ، بیروت ١ت الحلبي الحقوقیة ، ط منشورا
، دار " الحمایة الجنائیة للتعاملات  الإلكترونیة " ،  ) ٢٠٠٧( عطا االله ،  شیماء عبد الغني ) ٢(

  ٩٤الجامعة الجدیدة ، ص 
أخذ المشرع اللیبي بالمسؤولیة الجنائیة  المفترضة عن الغیر في مجال النشر على أساس تضامني ) ٣(

یتمثل في افتراض علم رئیس التحریر بالمضمون المنشور في الصحیفة واعتباره الفاعل الأصلي 
حسین ، : أنظر.  الجرائم المُرتكبة بواسطة النشر وھي ما تسمى أیضاً بالمسؤولیة المتتابعة في

، دار النھضة " المسئولیة القانونیة في مجال شبكات الإنترنت " ،  ) ٢٠٠٠. ( محمد عبد الطاھر
    ٣٨العربیة ، القاھرة ،  ص 
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الѧѧدول الأطѧѧراف علѧѧى اتخѧѧاذ التѧѧدابیر   ) ١٢م(وقѧѧد حثѧѧت معاھѧѧدة بودابѧѧست فѧѧي   

التشریعیة اللازمة التي تمكن من مسائلة الأشخاص الاعتباریة ، التي ترتكب لمصلحتھا      

 .عي تحت سلطتھا أو تابع لھاجرائم إلكترونیة ، بواسطة أي شخص طبی

كل شخص اعتباري یمارس نشاط إلكتروني وكѧان  : فوفقًا للمادة سالفة الاشارة 

سبب مباشر أو غیر مباشر في تحقق جریمة  إلكترونیة سببت ضرر للغیѧر سѧواء كѧانوا          

أشѧخاص طبیعیѧѧة أو اعتباریѧѧة ، فإنѧѧھ یجѧѧوز مѧѧساءلتھ جنائیѧѧاً عѧѧن الجریمѧѧة  الإلكترونیѧѧة   

 إلكترونیѧة علѧѧى  بѧل ومطالبتѧھ بѧالتعویض، ویتѧرك الأمѧر لظѧروف كѧل جریمѧة         التѧي تمѧت   

    )١(. ، مع الأخذ في الاعتبار مراعاة البُعد الدولي لتلك الجرائم حده

ھѧو كѧل   : بأنѧھ  المعنѧوي فѧي الجѧرائم  الإلكترونیѧة    / ویعرف الشخص الاعتبѧاري    

ط إلكترونѧي مѧن أي   شخص یكتسب صفة الاعتباریة وفقاً للقѧانون المѧنظم ویمѧارس نѧشا       

نوع  ، ویشارك في ارتكاب جریمة  إلكترونیة أو أكثر لمرة واحѧدة أو بѧصفة اعتیادیѧة ،       

إما بواسطة برامج  إلكترونیة مصنعة بواسطتھ أو عѧن طریقѧھ أو لѧصالحھ تѧستخدم فѧي            

تلѧѧك الأعمѧѧال المجرمѧѧة ، أو مѧѧن خѧѧلال أشѧѧخاص طبیعیѧѧین  یعملѧѧون لѧѧصالحھ ویرتكبѧѧون     

ونیة وفقاً لأوامر صادرة منھ ، وعلیھ من الممكن أن یكون ھѧذا الѧشخص        الجرائم الإلكتر 

    )٢ (.الاعتباري

  WEB  المستضیف لصفحات الـ -                         ISPمزود الخدمة  -

                                                             
 معلقًا علیھا -ت لمكافحة جرائم المعلوماتیة اتفاقیة بودابس" ، ) ٢٠٠٧.(أحمد ، ھلالي عبد اللاه ) ١(

 .    وما بعدھا٤٧،  دار النھضة العربیة، الطبعة الأولى ، القاھرة ، ص" 
المسئولیة الجنائیة للشخص المعنوي عن "  ، ) ٢٠١٩.(الكثیري ، متعب بن ھتدي بن حمد ) ٢(

لمصري ، رسالة ماجستیر ، دراسة مقارنة بالقانون ا: جرائم المعلوماتیة في النظام السعودي 
 .. جامعة نایف العربیة للعلوم الأمنیة ، كلیة العدالة الجنائیة ، قسم الشریعة والقانون
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  أحѧѧد الѧѧشركات التѧѧي تمتلѧѧك أشѧѧھر تطبیقѧѧات التواصѧѧل الاجتمѧѧاعي ، أمثѧѧال  فѧѧیس      -

 .بوك ، تویتر، واتس اب 

من اتفاقیѧة بودابѧست فكѧل    ) ١٢(نھ وفقاً لحرفیة نص المادة و من جانبنا نرى أ 

شخص اعتباري یمارس نشاط إلكترونѧي وكѧان سѧبب مباشѧر أو غیѧر مباشѧر فѧي تحقѧق              

  جریمѧѧѧة  إلكترونیѧѧѧة سѧѧѧببت ضѧѧѧرر للغیѧѧѧر سѧѧѧواء كѧѧѧانوا أشѧѧѧخاص طبیعیѧѧѧة أو اعتباریѧѧѧة     

 بѧѧل ومطالبتѧѧھ أخѧѧرى ، فإنѧѧھ یجѧѧوز مѧѧساءلتھ جنائیѧѧاً عѧѧن الجریمѧѧة الإلكترونیѧѧة المُرتكبѧѧة  

بالتعویض، ویترك الأمر لظروف كل جریمة علѧى حѧده ، مѧع مراعѧاة البُعѧد الѧدولي لتلѧك              

 .الجرائم
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 المبحث الرابع

  التحديات الموضوعية والإجرائية المتعلقة بالجرائم الإلكترونية
 

تثیر الجرائم الإلكترونیة مجموعة من الإشѧكالیات ، فقѧد یقѧوم مجѧرم معلومѧاتي           

ة الصینیة  بعمѧل فعѧل غیѧر مѧشروع علѧى أرض تایلانѧد ، مѧستھدفًا حѧساب          یحمل الجنسی 

/ بنكѧѧѧي یخѧѧѧص ملیѧѧѧاردیر ھنѧѧѧدي بأحѧѧѧد فѧѧѧروع بنѧѧѧك فѧѧѧي بریطانیѧѧѧا ، باسѧѧѧتخدام خѧѧѧادم         

Server أمریكي. 

فكیف یمكن معرفة وقت حѧدوث الجریمѧة ھѧل ھѧو توقیѧت بلѧد المجѧرم أم توقیѧت                 

 ھѧو القѧانون الواجѧب التطبیѧق فѧي      بلد البنك المسروق أم توقیت الخѧادم المѧستخدم؟ ومѧا           

ھذا الشأن ؟ ھذا بخلاف ما ستثیره ھذه الجریمة العابرة للحدود للعدید من التحدیات من    

 .الناحیة الموضوعیة والإجرائیة 

  

 المطلب الأول

  التحديات الموضوعية
 

تثیѧѧر الجѧѧرائم  الإلكترونیѧѧة والمعلوماتیѧѧة مجموعѧѧة مѧѧن المѧѧشكلات عنѧѧد تطبیѧѧق    

ونیѧѧة علیھѧѧا ،  إمѧا لعѧѧدم مطابقѧѧة النѧصوص الجنائیѧѧة التقلیدیѧѧة ، أو لعѧѧدم    النѧصوص القان 

وجѧѧود نѧѧصوص خاصѧѧة بمكافحѧѧة تلѧѧك الجѧѧرائم ،  ومѧѧن أكثѧѧر الجѧѧرائم الإلكترونیѧѧة إثѧѧارة     
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جѧѧرائم الاعتѧѧداء علѧѧى الحیѧѧاة الخاصѧѧة ، والاعتѧѧداء علѧѧى الأمѧѧوال و التزویѧѧر  : للمѧѧشكلات

  )١(ي الإلكتروني ، وجرائم سرقة المال المعلومات

 الفرع الأول

 المشكلات المتعلقة بجرائم الاعتداء على الحياة الخاصة للأفراد

اصبحت الشبكات المعلوماتیѧة فѧي الآونѧة الأخیѧرة مѧستودعًا خطیѧرًا للكثیѧر مѧن           

الأسرار الخاصة للإنسان التѧي یمكѧن الوصѧول إلیھѧا بѧسھولة وسѧرعة ویѧُسر مѧن خѧلال                  

م عن طریق زیارة بعض المواقع التي تعمل مѧن  الوصول إلى  البیانات الخاصة للمستخد   

رقѧѧم جھѧѧاز  ( والѧѧذي یѧѧساھم فѧѧي نقѧѧل المعلومѧѧات الخاصѧѧة كѧѧـ      HITPخѧѧلال بروتوكѧѧول  

    .بین الأجھزة )  ومكانھ وبریده الإلكتروني IPالحاسب الشخصي 

 Cookiesو ھناك بعض المواقع التي یؤدي الاشتراك فیھѧا الѧى وضѧع ملفѧات        

    ѧѧصلب للحاسѧѧرص الѧѧى القѧѧن      علѧѧѧات عѧѧع معلومѧѧدف جمѧѧائي بھѧѧشكل تلقѧѧѧصي بѧѧب الشخ

المستخدمین ،والخطورة في استخدام شبكة الإنترنت تكمن في إن ما یكتبھ الشخص مѧن    

    )٢(. رسائل  یحفظ في أرشیف خاص یسمح بالرجوع إلیھ ولو بعد عشرون عامًا 

ویعتقѧѧد الكثیѧѧرون أن الѧѧدخول باسѧѧم مѧѧستعار أو بعنѧѧوان بریѧѧدي زائѧѧف لѧѧساحات   

ѧѧѧة أو  الحѧѧѧزود الخدمѧѧѧویتھم، إلا إن مѧѧѧي ھѧѧѧیھم ویخفѧѧѧد یحمѧѧѧشة قѧѧѧات المناقѧѧѧوار ومجموع

                                                             
 في القانون –صراع الكمبیوتر والإنترنت  ) . " ٢٠٠٧( حجازي ، عبد الفتاح بیومي حجازي ) ١(

 .٦٠٩،  دار الفكر الجامعي ، القاھرة ، ص " العربي النموذجي 
دور الدلیل الرقمي في إثبات الجرائم المعلوماتیة، دراسة "  ، ) ٢٠١٠.(لبشیر ،  سیدي محمد ) ٢(

،رسالة ماجستیر في العلوم الشرطیة تخصص التحقیق والبحث الجنائي، كلیة " تحلیلیة تطبیقیة 
  .٧٣ص . العلیا ،جامعة نایف العربیة للعلوم الأمنیة، الریاض،. الدراسات 
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Internet Service Provider )ISP  (           لѧات بѧذه المعلومѧل ھѧى كѧیمكنھ الوصول إل

  .و معرفھ المواقع التي یزورھا العمیل

لذلك اھتمت كثیر من القوانین الوطنیة بھذه الاشكالیة واتجھت إلى تبني العدید      

 :التي یمكن تلخیصھا في الآتينات لحمایة المعلومات الخاصة و من الضما

وفѧѧرض قیѧѧود علѧѧى إنѧѧشاء أي نظѧѧام معلومѧѧاتي یتعلѧѧق    : ضѧѧرورة الأخطѧѧار العѧѧام    -١

  .بمعالجة البیانات

علѧى الجھѧة الراغبѧة فѧѧي إقامѧة أي نظѧام معلومѧاتي أن تحѧѧدد الھѧدف مѧن إقامتѧѧھ،           -٢

    )١(. علومات الخاصة حتى یتم التأكد من أنھ لیس تطفل لسرقة الم

 مѧن قѧانون المعلوماتیѧة    ٢٥م( منع  تسجیل أي معلومة إلا برضاء صاحب الѧشأن        -٣

  .)الفرنسي

نظامѧاً   ) ٢٠٢١سѧبتمبر  ( وقد أصѧدرت المملكѧة العربیѧة الѧسعودیة مѧؤخراً فѧي          

خاصاً بحمایة البیانات الشخصیة یھدف  إلى حمایة الخصوصیة الفردیة من خلال تنظیم    

لبیانѧات الشخѧѧصیة ومعالجتھѧا والإفѧѧصاح عنھѧا والاحتفѧѧاظ بھѧا، مѧѧن خѧѧلال     عملیѧة جمѧѧع ا 

معѧѧاییر خاصѧѧة لمعالجѧѧة البیانѧѧات، و بیѧѧان حقѧѧوق أصѧѧحابھا، وتحدیѧѧد التزامѧѧات الھیئѧѧات    

المعنیّة عند معالجة البیانات الشخصیة، والسیادة على البیانѧات، و عقوبѧات رادعѧة فѧي          

تقررھا المادة الثالثة من نظام مكافحة الجرائم حالات عدم الامتثال، بخلاف الحمایة التي 

 . م ٢٠٠٧المعلوماتیة 

  وفѧѧѧѧي رأینѧѧѧѧا أن ھنѧѧѧѧاك صѧѧѧѧورة مѧѧѧѧستحدثة لجѧѧѧѧرائم الاعتѧѧѧѧداء علѧѧѧѧى حرمѧѧѧѧѧة         

  الحیѧѧѧѧاة الخاصѧѧѧѧة للفѧѧѧѧرد أو للمجتمѧѧѧѧع ، یجѧѧѧѧب التѧѧѧѧصدي لھѧѧѧѧا وھѧѧѧѧي جریمѧѧѧѧة التѧѧѧѧربح       
                                                             

 .٦٢٠مرجع سابق  ص  ) . ٢٠٠٧(  الفتاح بیومي حجازي حجازي ، عبد) ١(
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تھدف ھѧѧذا الѧѧسلاح الإلكترونѧѧي الѧѧذي یѧѧس  )   حѧѧدیث الѧѧساعة )١( TRENDالѧѧـ ( الأولѧѧى 

تѧѧرویج أكاذیѧѧب أو ادعѧѧاءات مزعجѧѧة أومѧѧدمرة للأفѧѧراد طبیعیѧѧة كانѧѧت أو اعتباریѧѧة ، أو      

ترویج وبث عادات شاذة عن المجتمع بھدف ضرب القیم المجتمعیة ، بھدف التربح عن 

 .طریق جذب أعلى نسبة المشاھدات

 الفرع الثاني

 المشكلات المتعلقة بجرائم الاعتداء على الأموال

 :ائم الإلكترونیة التي تمثل اعتداء على الأموال من أمثلة الجر

  )٢(. تحویل الأموال غیر المشروع بوسائل إلكترونیة احترافیة  .١

كتѧصمیم بѧرامج تѧستھدف    : استخدام برامج متخصصة لتسھیل أعمال الاخѧتلاس      .٢

إجѧراء عملیѧѧات التحویѧѧل الآلѧѧي بѧѧین الحѧسابات المѧѧصرفیة وفѧѧي وقѧѧت یѧѧتحكم فیѧѧھ    

 . مصمم البرنامج 

                                                             
یقصد بھ الأمر الرائج والمنتشر بشكل عام عبر مواقع التواصل ، وعادة ما تكون أنباء : الترند ) ١(

ساخنة عاجلة تجذب اھتمام رواد مواقع التواصل االجتماعي، الذین ھم صناع المحتوى بمختلف 
 التفاعل مع الترندات ویعبرون عن رأیھم تجاھھا أو یعلقون أشكالھ، ویكون أھتمامھم موجھ تجاه

بطریقتھم الخاصة، فالبعض ممن یریدون الشھرة یحاولون مواكبة التریند ویتحدثون عنھ 
لیضمنوا زیادة مشاھدتھم بكثرة ویصلوا لأكبر عدد ممكن من الأشخاص إذا لقي حدیثھم وطریقتھم 

 .إستحسان من الغالبیة
وقائع قیام أحد العاملین بمركز الحاسبات المتعاقد مع مصرف الكویت التجاري وأشھر ھذه ال) ٢(

لتطویر أنظمة المعلومات بٍالاستیلاء على مبالغ طائلة من المصرف بعد أن تمكن من اختیار خمسة 
حسابات راكدة في خمس فروع محلیھ للمصرف واعد لھا برنامجا تمثلت مھمتھ في تحویل مبالغ 

حسابات التي حسابات أخرى فتحت باسمھ في الفروع نفسھا على أن تتم عملیة معینة من ھذه ال
التحویل أثناء وجوده بالطائرة في طریقة إلى المملكة المتحدة عائدا إلى بلاده بعد انتھاء عقد عملھ 
، ثم فتح حسابات أخرى فور وصولھ وطلب من المصرف تحویل ھذه المبالغ إلى حساباتھ الجدیدة 

 .افي بریطانی
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من أرصدة العملاء بالبنوك ) الكسور العشریة (تخدام برامج إلكترونیة لخصم    اس -١

وتحویلھѧѧا لحѧѧساب خѧѧاص بالجѧѧاني ، وھѧѧي عملیѧѧة یѧѧصعب الانتبѧѧاه إلیھѧѧا لѧѧضئالة   

  .المبالغ المسحوبة

تحویѧل أرصѧѧدة مѧѧن حѧѧسابات العمѧѧلاء مباشѧѧرة مѧѧن خѧѧلال بѧѧرامج تختѧѧرق شѧѧفرات    -٢

وقѧد    (wifi( ن المتѧصلة بѧشبكة الѧـ    الحسابات البنكیѧة أو اختѧراق كѧروت الائتمѧا      

  )١(. من اتفاقیة بودابست ھذه الاشكالیة) ٥(عالجت المادة 

اختѧراق المواقѧع التجاریѧة الخاصѧة بالتѧسوق الإلكترونѧي المѧسجل علیھѧا بیانѧѧات          -٣

بطاقات العملاء الإئتمانیة و استخدام تلك البطاقѧات فѧي خѧصم مѧشتریات لحѧساب        

  .الجاني المخترق 

٤-   ѧرائم الاعتѧرق       جѧѧا بطѧوال منھѧحب أمѧѧود وسѧي للنقѧصراف الآلѧزة الѧѧى أجھѧداء عل

    )٢(.احتیالیة

وھѧي نقѧود رقمیѧة ذات قیمѧة      : e-cashجرائم الاستیلاء على النقود الإلكترونیة     -٥

  :نقدیة مدفوعة مقدماً ، مخزنة على وسیلة إلكترونیة مثل 

ونیѧѧѧة  عمѧѧѧلات الألعѧѧѧاب الافتراضѧѧѧیة المѧѧѧستخدمة عبѧѧѧر منѧѧѧصات الألعѧѧѧاب الإلكتر      -

 .الشائعة

 ) .بیتكوین( والعملات الافتراضیة ذات القیمة السوقیة مثل  -

 

                                                             
أشھرھا قیام أحد خبراء الحاسب الآلي في الولایات المتحدة باختزاق النظام المعلوماتي لأحد ) ١(

 . ملیون دولار إلى حسابھ الخاص في ثلاث دقائق فقط١٢المصارف وقیامھ بتحویل 
    ٥٢، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ٢(
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 Computer relatedالحمایѧة الجنائیѧة للأمѧѧوال فѧي مواجھѧѧة التحایѧل الإلكترونѧѧي      ●

frau :  

یعاقب أي یقوم بتعدیل أو محو أو إیقاف أي بیانات مخزنѧة فѧي أي نظѧام إلكترونѧي            -

 ).٢٠٠١ بودابست،٨/م(معلوماتي، بھدف الإضرار بالغیر 

حتیѧالي  أو اسѧتخدم    یعاقب كل مѧن اسѧتخدم بطاقѧة ائتمانیѧة للѧسحب الإلكترونѧي الا               -

 أو استحوذ علیھا بدون وجھ حق لاستخدامھا في سѧحب شѧراء مѧع         بطاقة مسروقة 

، وعلى ذات النھج نصت المواد  ) ٢٠٠٣ القانون ع النموذجي ،    ٦/م. (العلم بذلك 

 لنظѧѧام القѧѧانون الموحѧѧد لمكافحѧѧة جѧѧرائم التقنیѧѧة   ، مѧѧن وثیقѧѧة الریѧѧاض ) ١٧و١٦( 

 .٢٠١٣بدول مجلس التعاون الخلیجي 

 الفرع الثالث

 المشكلات المتعلقة بجريمة التزوير

جریمة التزویر من الجرائم التي لا تتخذ شكل معین للسلوك الإجرامѧي ، وعѧادةً      

 باعتبارھѧѧا  مѧѧا یكѧѧون محلھѧѧا تزویѧѧر محѧѧرر أو مѧѧستند أو وثیقѧѧة محمیѧѧة بموجѧѧب القѧѧانون   

 .وسیلة للإثبات یترتب علیھا آثار قانونیة

وتعد المملكة الأردنیة من أولى الدول العربیة التѧي اعترفѧت بحجیѧة المѧستندات       

الإلكترونیة  في الإثبات و محلاً لجریمة التزویر منذ أن نصت في قانون الأوراق المالیѧة    

یدویاً أو إلكترونیѧا دلѧیلاً علѧى     في سجلات البورصة  اعتبار القیود المدونة ١٩٩٧ / ٢٣

 ).٢٤/م(تداول الأوراق 

 إلى أن بدأت التشریعات الحدیثة تجیز اتخاذ أي من الوسائل الإلكترونیѧة طرقѧاً      

للإخطار أو الإثبات ، وھو ما یشیر بالتبعیة إلى إمكانیѧة الاتفѧاق علѧى الإثبѧات بالوسѧائل              
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     ѧѧائق  الإلكترونیѧѧصر الوثѧѧѧع عѧѧیاً مѧѧة تماشѧѧر    ، )١(ة الإلكترونیѧѧѧریم تزویѧѧة تجѧѧن أمثلѧѧѧوم

  : المستندات الإلكترونیة

یعاقب كل من ارتكب فعل مѧن شѧأنھ تزویѧر المѧستندات المعلوماتیѧة أیѧا كѧان شѧكلھا               -

، حتѧى لѧو ارتكبѧت    )  عقوبѧات فرنѧسي  ٤٦٢/٥م ( بأي طریقة تحدث الضرر بالغیر      

  . جریمة التزویر بطریق الخطأ

 ٦/م . ( تیѧة مѧزورة وھѧو علѧى علѧم بѧذلك       یعاقب كل مѧن اسѧتخدم مѧستندات معلوما         -

  )الفرنسي

یجѧرم أي تغییѧر مقѧѧصود ببیانѧات مخزنѧѧة فѧي أي نظѧѧام معلومѧاتي یѧѧؤدي إلѧى إنتѧѧاج        -

 ٧/م.( بیانات غیر حقیقیة  بغرض استعمالھا لأغراض قانونیة على أنھѧا صѧحیحة       

   )  ٢٠٠١بودابست ، 

خاصة، أو حѧذفھا، أو  یعاقب بالسجن كل من قام بدخول غیر مشروع لإلغاء بیانات        -

 الѧѧسعودي ، ٥/م. (تѧدمیرھا، أو تѧسریبھا، أو إتلافھѧا أو تغییرھѧѧا، أو إعѧادة نѧشرھا     

٢٠٠٧(   

وعلیھ بات الاعتراف بحجیة المستندات الإلكترونیة في الإثبات أمراً معترف بھ         

    )٢(. دولیاً ، ویحظى بالحمایة الجنائیة اللازمة

                                                             
    ٥٢المرجع السابق، ص ) ١(
البحث والتحقیق الجنائي الرقمي في جرائم  ) ."٢٠٠٦. ( المطلب ، ممدوح عبد الحمیدعبد ) ٢(

     ٨٨ص . ، دار الكتب القانونیة ، القاھرة"الكمبیوتر والإنترنت
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 الفرع الرابع

 ريمة سرقة المال المعلوماتيالمشكلات المتعلقة بج

  تثѧѧѧѧѧور المѧѧѧѧѧشكلات حѧѧѧѧѧول سѧѧѧѧѧرقة المѧѧѧѧѧال المعلومѧѧѧѧѧاتي عنѧѧѧѧѧدما تѧѧѧѧѧتم بطریقѧѧѧѧѧة   

القرصѧنة بغѧرض الاسѧѧتیلاء علѧى معلومѧات مخزنѧѧة داخѧل جھѧاز إلكترونѧѧي بطریقѧة غیѧѧر        

مѧشروعة ، فالإشѧѧكالیة ھنѧѧا تتمثѧѧل فѧѧي مѧѧدى اعتبѧار المعلومѧѧات مѧѧن الأمѧѧوال التѧѧي یمكѧѧن    

 سرقتھا ؟ 

صѧعوبة تطبیѧق النѧصوص القانونیѧة التقلیدیѧة للѧسرقة علѧى        وھنا یѧرى الѧبعض    

انتفѧѧاء الѧѧركن المѧѧادي    : الأول: )  ١(حالѧѧة سѧѧرقة المعلومѧѧات إلكترونیѧѧا وذلѧѧك  لѧѧسببین      

لجریمة السرقة في ھذه الحالة لكون السارق استحوذ فقط على المعلومѧات باستنѧساخھا      

لحالة لم تقع علѧى  مѧال منقѧول    السرقة في ھذه ا: الثانيولم تخرج من حیازة المالك ،  و 

  .لھ كیان مادي 

و رغѧѧم ذلѧѧك ، نجѧѧد المѧѧشرع الفرنѧѧسي لѧѧم یѧѧضع نѧѧص خѧѧاص لجریمѧѧة سѧѧرقة           

، لѧѧذا یفھѧѧم ضѧѧمنیاً سѧѧریان القواعѧѧد العامѧѧة للѧѧسرقة علѧѧى سѧѧرقة      ) ٣٢٣م( المعلومѧѧات 

 المعلومات ، بینما  في الولایات المتحدة الأمریكیѧة ،  یعاقѧب القѧانون الفیѧدرالي الѧصادر          

 على الوصول غیر المرخص للمعلومات ، وتوسع القانون لیѧشمل  ١٩٨٤في ھذا الشأن   

إتلاف المعلومات والاعتداء علѧى بѧرامج الحاسѧب بѧأي     ( جریمة سرقة المال المعلوماتي  

)٢() . وسیلة كانت
    

                                                             
    ٦٢، مرجع سابق، ص )  ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(
ة حیث استھدفت قنبلة  إلكترونیة وھو ما حدث في جامعة مونماوث في الولایات المتحدة الأمریكی) ٢(

  نظام البرید الإلكتروني الذي ترتبط بھ أعمال وأنشطة على درجة عالیة من الأھمیة للجامعة
، سائر بعشرات الآلاف من الدولارات، وقدرت الخ)  ودفع الرسوم – وتبادل الأبحاث –كالتسجیل ( 

= 
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لѧم یѧرد تجѧریم سѧرقة المѧال المعلومѧاتي صѧراحة ،         : ٥/وفي النظام الѧسعودي م  

یُعѧد  رف في البیانات الخاصة للغیر من خلال دخول غیر مصرح بѧھ      على اعتبار أن التص   

 . بصرف النظرعن توفر قصد جنائي لدى المُتھم أم لافي حكم السرقة

  
 المطلب الثاني

  التحديات الإجرائية
 

یًعتبѧѧر مѧѧسرح الجریمѧѧة أھѧѧم عناصѧѧر الجریمѧѧة ، وھѧѧو العنѧѧصر الرئیѧѧسي لѧѧضبط   

  تمیѧѧѧز الجریمѧѧѧة الإلكترونیѧѧѧة بأنھѧѧѧا تُرتكѧѧѧب وتحѧѧѧري الجریمѧѧѧة وملاحقѧѧѧة مُرتكبیھѧѧѧا  ، و ت

في مسرح إلكترونѧي فѧضائي  یختلѧف كلیѧاً عѧن مѧسرح الجریمѧة التقلیدیѧة ، الأمѧر الѧذي               

ضѧبط  : یثیر العدید مѧن التحѧدیات الإجرائیѧة والѧصعوبات و العقبѧات القانونیѧة مѧن حیѧث          

  ون الواجѧѧѧب الجریمѧѧѧة و إثباتھѧѧѧا و جمѧѧѧع الادلѧѧѧة والتفتѧѧѧیش والملاحقѧѧѧة الأمنیѧѧѧة و القѧѧѧان   

التطبیѧق ، و مѧѧن ثѧم الاختѧѧصاص القѧѧضائي المѧرتبط ارتبѧѧاط وثیѧѧق بѧسیادة الدولѧѧة ومبѧѧدأ      

 .الخ.... الإقلیمیة

                                                              
= 

ن الكمبیوتر المستخدم في واواستطاع فریق تحقیق فیدرالي من تحدید الیوم والساعة وعن
، واعترف المُتھم  وحاول تبریر فعلھ بأنھ فعل غیر مقصود إلا أن المحكمة اعتبرتھ مذنباً الجریمة

الشوا ، محمد :  انظر. وحكم علیھ بالسجن ثلاث سنوات وغرامة مالیة قدرھا مائة ألف دولار
قوبات ، دار النھضة العربیة ، ثورة المعلومات وانعكاساتھا على قانون الع ). ١٩٩٤. ( سامي

 ١٩٤ص . القاھرة
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 الفرع الأول

 المشكلات المتعلقة بحجية الدليل الرقمي في الإثبات

  عѧѧادة مѧѧا یتعلѧѧق  الѧѧسلوك الإجرامѧѧي بѧѧأكثر مѧѧن دولѧѧة فѧѧي الجѧѧرائم الإلكترونیѧѧة      

، الدولة التي ضبطت الجاني  ، دولة النتیجة الإجرامیة ، ودولѧة    دولة ارتكاب السلوك    ( 

  ).جنسیة المجرم المعلوماتي 

وتعتبѧѧر الѧѧشبكة العنكبوتیѧѧة مѧѧسرحاً للجریمѧѧة  الإلكترونیѧѧة ، مѧѧن الممكѧѧن ضѧѧبط    

 ، أو تحدیѧѧد نѧѧوع الجھѧѧاز الѧѧذي  IPالجѧѧاني بھѧѧا مѧѧن خѧѧلال تتبѧѧع عنوانѧѧھ الإلكترونѧѧي  الѧѧـ   

خل منѧѧѧھ ، ودائمѧѧѧا مѧѧѧا تُثѧѧѧار الѧѧѧصعوبات أمѧѧѧام المجѧѧѧرمین    یѧѧѧستخدمھ والمكѧѧѧان الѧѧѧذي یѧѧѧد 

المتخصصین ذو القدرات الفائقѧة فѧي التقنیѧة  مثѧل الكراكѧز  ، فیѧصعب اكتѧشافھم نتیجѧة              

 cookiesلكونھم یقومون بمحو آثارھم التي تم تسجیلھا من خلال مسح ملفات الكѧوكیز      
  .وكذلك إخفاء عناوین أجھزتھم الإلكترونیة) ١(

لجریمѧѧѧة وإثباتھѧѧѧا علѧѧѧى جمѧѧѧع أدلѧѧѧة الإثبѧѧѧات المعتѧѧѧرف بحجیتھѧѧѧا  یعتمѧѧد ضѧѧѧبط ا 

  القانونیѧѧѧة مѧѧѧن خѧѧѧلال مجموعѧѧѧة مѧѧѧن الوسѧѧѧائل والإجѧѧѧراءات الرئیѧѧѧسیة والتѧѧѧي تتمثѧѧѧل          

، تلیھا طرق أخرى )  ضبط الأشیاء محل الجریمة – الخبرة – التفتیش –المعاینة :( في 

 سѧѧماع –المواجھѧѧة –الاسѧѧتجواب ( یѧѧتم اللجѧѧوء إلیھѧѧا فѧѧي مراحѧѧل تحقیѧѧق لاحقѧѧة مثѧѧل       

  ) .الشھود 

                                                             
ھي عبارة عن ملفات نصیة، تودعھا المواقع التي تتم زیارتھا على القرص الصلب في : الكوكیز) ١(

الجھاز، بحیث تحتوي ھذه الملفات على مجموعة من المعلومات التي تتیح للموقع استعادتھا عند 
 .  ذا الموقعالحاجة، تحدیداً عند الزیارة المقبلة لھ
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 مدى حجیة الدلیل الرقمي في الإثبات الجنائي ؟* 

ھو دلیل إلكتروني على شكل نبѧضات مغناطیѧسیة أو كھربائیѧة،     : الدلیل الرقمي 

یمكن تجمیعھѧا وتحلیلھѧا باسѧتخدام بѧرامج وتطبیقѧات خاصѧة، وللقاضѧي الجنѧائي مطلѧق             

    )١(. خذ بھ أو لاالحریة في تقدیر الدلیل المقدم لھ ولھ الأ

 Electronic -وتتعѧѧدد أنѧѧѧواع المخرجѧѧѧات  الإلكترونیѧѧة ، فقѧѧѧد تكѧѧѧون ورقیѧѧѧة    

receipt              راصѧى أقѧشبكة أو علѧى الѧسجلة علѧات مѧورة معلومѧي صѧة  فѧأو غیر ورقی ، 

 ،  ویѧѧѧѧѧѧصعب فѧѧѧѧѧѧي المحѧѧѧѧѧѧررات   Hard Disk  ، أو صѧѧѧѧѧѧلبة Floppy Diskمرنѧѧѧѧѧѧة  

  .الإلكترونیة  التمییز بین أصلھا ونسخھا 

 :أشكال الدلیل الرقمي *

 . أدلة رقمیة خاصة بأجھزة الحاسب - ١

 ".الإنترنت"أدلة رقمیة خاصة بشبكة  - ٢

   ).  HTTP /IP  /TPC(أدلة خاصة ببروتوكولات تبادل ونقل المعلومات  - ٣

  :  الدلیل الرقمي إلى ٢٠٠٢ قسمت وزارة العدل الأمریكیة - ٤

 ، كالبریѧد الإلكترونѧي ، وملفѧات معالجѧة      السجلات المحفوظѧة فѧي الحاسѧب الآلѧي         -

   .Winwordالكلمات 

  .filesالسجلات التي تم إنشاؤھا وإعدادھا بواسطة الحاسب،مثل  -

                                                             
 .   ٨٩، مرجع سابق ، ص )  ٢٠٠٦(عبد المطلب ،  ممدوح عبد الحمید ) ١(
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 التي تم حفظ جزء منھا بالإدخال وجزء تم إنѧشاؤه عѧن طریѧق الحاسѧب      السجلات -

  )١(. Excelالآلي، مثل 

 : خصائص الدلیل الرقمي *

لومѧات  إلكترونیѧة غیѧر مرئیѧة یتطلѧب الوصѧول إلیھѧا        دلیل یتكون من بیانѧات ومع   -١

  .  معینةSoftware واستعمال برامج Hardwareاستخدام الحاسب الآلي كـ 

  . دلیل علمي، یتطلب وجوده توافر مجال تقني للتعامل معھ -٣

    .دلیل ذو طبیعة خاصة من التقنیة یتكون من نبضات رقمیة  -٤

  .ر تكوینھ   یصعب التخلص منھ ، ولكن من السھل تغیی -٥

 یعتبѧر دلیѧل إدانѧة فѧي حѧد ذاتѧھ فѧѧي       -محѧو أو إزالѧة الѧدلیل الرقمѧي مѧن الحاسѧب         -٦

مواجھة المجرم المعلوماتي، لكون عملیة المحو یتم تسجیلھا بالحاسب، ومن ثѧم    

  .یمكن تحویلھ كدلیل للإدانة

  .تمتاز بعض الأدلة الرقمیة بسعة تخزینیة عالیة -٧

 یتضمن كافة الأشكال المتوفرة حالیاً والتي مصطلح الدلیل الرقمي مصطلح شامل  -٨

  .قد تتوفر في المستقبل

 :من أمثلة الدلیل الرقمي * 

  .ورق الطباعة من الحاسب -
                                                             

الإثبات ) . "٢٠٠٧.(فرغلي ، عبد الناصر محمد محمود ، المسماري ، محمد عبید سیف سعید ) ١(
ي ، دراسة تطبیقیة مقارنة، المؤتمر العرب"الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیة

الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض،  
   ١٥.ص
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  ) . المودیوم– الحاسبات –الھاتف النقال ( الأجھزة  الإلكترونیة مثل  -

  .... ) الأشرطة الممغنطة USB الفلاش CD المدمجة –الثابتة (  وسائل التخزین  -

  .مج نظم التشغیل برا -

   ).IP  /TPC(  بروتوكولات الإنترنت  -

 :من شروط حجیة الدلیل الرقمي في الإثبات * 

     )١ (.یجب أن یكون الدلیل الإلكتروني یقیني غیر قابل للظن أو الترجیح  .١

التأكد من سلامة الدلیل الإلكتروني المقدم من العبث بھ ، ویستطیع الخبیر التقني  .٢

لمدربѧѧة مѧѧن إدراك حقیقѧѧة كѧѧون الѧѧدلیل سѧѧلیم أم لا مѧѧن خѧѧلال      وجھѧѧات التحقیѧѧق ا 

 أو مѧن خѧلال عملیѧات    –التناظر بین الدلیل المقدم بالأصل المدرج بالآلة الرقمیة         

) دلیѧѧل مثѧѧل (  أو مقارنتѧѧھ بѧѧدلیل محایѧѧد  –حѧѧسابیة خاصѧѧة تѧѧسمى الخواریزمѧѧات  

       .للتأكد من مطابقة الدلیل المقدم للمواصفات

لإلكتروني علنیاً للتحقق من سلامتھ ، وھنا تثور المشكلة بالنسبة مناقشة الدلیل ا .٣

لقاضي التحقیق لكون تلك الأدلة غیر مرئیة ، لا یمكن قراءتھا أو استخراجھا إلا  

باسѧѧѧتعمال  أجھѧѧѧزة  إلكترونیѧѧѧة ، والأمѧѧѧر وارد للتلاعѧѧѧب بالمعلومѧѧѧات المѧѧѧسجلة    

   .بمسحھا أو استبدالھا

 الجѧѧرائم الإلكترونیѧة وجѧѧود نظѧѧام قѧѧانوني  ومѧن ناحیѧѧة أخѧѧرى ، یتطلѧب مواجھѧѧة  

متكامل یحدد آلیѧات ضѧبط المعѧاملات و التجѧارة  الإلكترونیѧة وإضѧفاء الحجیѧة القانونیѧة          

                                                             
الحمایة الجنائیة والأمنیة للتوقیع الإلكتروني ، منشأة  ) . ٢٠١٤. ( حطب ، یاسر محمد الكومي) ١(

 ٣٠٥المعارف، الإسكندریة ، ص 
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علѧѧى المѧѧستندات  الإلكترونیѧѧة  شѧѧأنھا شѧѧأن المѧѧستندات الورقیѧѧة ، حتѧѧى یتѧѧاح للقاضѧѧي      

      )١ (.الجنائي الاعتماد علیھا و اتخاذھا دلیلاً جنائیاً ، كغیره من الأدلة

 الفرع الثاني

 المشكلات المتعلقة بالتفتيش والمعاينة والخبرة

على تعاون الدول الأطراف في المسائل الجنائیѧة     ) ٢٣(حثت اتفاقیة بودابست م   

علѧѧى أوسѧѧع نطѧѧاق فیمѧѧا یخѧѧص إجѧѧراءات التحقیѧѧق  والمتابعѧѧة و جمѧѧع الأدلѧѧة الخاصѧѧة        

 .بالجرائم الإلكترونیة 

كѧالتفتیش والخبѧرة والمعاینѧة ، مѧن أكبѧر التحѧدیات           و تعتبر إجراءات التحقیق     

 .التي تواجھ عملیة الإثبات  في الجرائم  الإلكترونیة 

 :التفتیش في البیئة الإلكترونیة: أولاً

ھѧو البحѧث عѧن أشѧیاء تفیѧد الكѧشف عѧن الحقѧائق فѧي جریمѧة مѧѧا ،           :  التفتѧیش  

 .المجرم ذاتھ ویجوز أن یكون محلھ منزل أو مكتب أو مقر للمجرم ، أو شخص 

ینصب على جھѧاز الحاسѧب الآلѧي المتѧصل     :  و التفتیش في البیئة  الإلكترونیة   

بالشبكة المعلوماتیة المخصص لاستقبال البیانات وتخزینھا أو إعادة إرسالھا، ومعالجة         

 .واستخراج النتائج المطلوبة 

                                                             
قانون :  روني حجیة في الإثبات مثلھا مثل المحرر الورقيومن القوانین التي منحت المستند الإلكت) ١(

 ، وكذلك  قانون إمارة دبي للتجارة  ٢٠٠٠التجارة و المعاملات الإلكترونیة التونسي سنة 
 ، و القانون ٢٠٠٤ ، وقانون نظم التوقیع الإلكتروني المصري سنة ٢٠٠٢الإلكترونیة سنة 
 United Nationم المتحدة للقانون التجاري الدولي  ، وأیضاً لجنة الأم٢٠٠٣العربي النموذجي 

Commission on International Trade Law (UNCITRAL   ( ٢٠٠٠سنة  .  
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جنائیة  یخضع التفتیش في إجراءاتھ للضوابط التي یحددھا قانون الإجراءات ال     

المختص وما  إذا كان الفعل المُرتكѧب محѧل حمایѧة جنائیѧة مѧن عدمѧھ ، ولتحقیѧق الغایѧة                 

من التفتیش لابد من وجود دلائل أو قرائن في  أجھزة الحاسب الآلѧي وملحقاتѧھ المادیѧة            

أو المعنویة خاصة بمُرتكب الجریمة ، تفید في كѧشف الادلѧة والحقѧائق ، ومѧا یحتمѧل أن           

  .)١ (.في ارتكابھا أو نتج عنھا أو وقعت علیھیكون قد استعمل 

وقѧѧد ثѧѧار جѧѧدل فقھѧѧي حѧѧول مѧѧدى إمكانیѧѧة تفتѧѧیش وضѧѧبط البیانѧѧات المخزنѧѧة أو     

 :وانقسموا في ذلك لاتجاھین المعالجة إلكترونیاً 

، و یمیѧل إلѧى عѧدم صѧلاحیة إجѧراء التفتѧیش والѧضبط          )الفرنѧسي   ( : الاتجاه الأول    -

  )٢(.  باعتباره وسیلة للإثبات المادي  الحاسب الآلي وبیاناتعلى برامج

یѧѧرى أن المعلومѧѧات ذات الطبیعѧѧة المعنویѧѧة رغѧѧم كونھѧѧا مجѧѧرد   :  والاتجѧѧاه الثѧѧاني  -

 وبالتѧالي فھѧي لیѧست    - مѧثلاً  CDعلѧى  -نبضات إلكترونیة ، إلا أنھا قابلة للتخزین   

م شѧѧیئًا معنویѧѧًا كѧѧالحقوق والآراء والأفكѧѧار بѧѧل أشѧѧیاء لھѧѧا وجѧѧود ملمѧѧوس فѧѧي العѧѧال  

  .  الخارجي ، ومن ثم یصح أن یرد علیھا التفتیش والضبط 

ومѧѧن ثѧѧم یѧѧتم التفتѧѧیش علѧѧى المكونѧѧات المعنویѧѧة باعتبارھѧѧا محتѧѧوى  لمعلومѧѧات  

وبیانات وحوار وكلمات سر یمكن تصفحھا وتحلیلھا لاستظھار الدلیل المعلوماتي ، وفي 

 ѧѧة تقنیѧѧتخدام أنظمѧѧة ، واسѧѧات دولیѧѧشبكات معلومѧѧصال بѧѧة  الاتѧѧة حالѧѧیم الدولѧѧارج إقلѧѧة خ

لا یجوز لѧسلطات تحقیѧق الدولѧة التѧي     : المتواجدین على إقلیمھا لارتكاب الجریمة ، ھنا   

                                                             
، دار " التفتیش عن المعلومات في وسائل التقنیة الحدیثة "  ،  )٢٠١٠.( بكري ، بكري یوسف ) ١(

 ٨٠-٦٧الفكر الجامعي، الإسكندریة،  ص ص 
 .٣٨٠مرجع سابق ذكره  ص  ) . ٢٠٠٧( فتاح بیومي حجازي حجازي ، عبد ال) ٢(
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ارتكبѧѧت الجریمѧѧة علѧѧى إقلیمھѧѧا ، أو أضѧѧرت بأحѧѧد رعایاھѧѧا أو بمѧѧصالحھا الأساسѧѧیة أن     

  .) ١(تباشر التفتیش أو غیره من إجراءات التحقیق خارج حدودھا الإقلیمیة 

یكون الأمر بالتفتیش عاماً ، وإنما یجب أن یكون محѧدد الھѧدف       ولا یفترض أن    

منھ تحدیدًا دقیقًا  ، وأن یتم وصѧف الأشѧیاء المطلѧوب ضѧبطھا بѧصورة تفѧصیلیة ، دون               

إطلاق ید السلطة التقدیریة لرجل الشرطة الذي سیقوم بتنفیذه ، ویلѧزم أن یكѧون عѧضو            

خداماتھ حتѧѧى لا تكѧѧون القѧѧرارات   جھѧѧة التحقیѧѧق ملمѧѧّاً بالجوانѧѧب الفنیѧѧة للحاسѧѧب واسѧѧت     

القضائیة في ید البعض وسیلة لاصطناع الأدلѧة  أو التѧسلط  أوالاسѧتبداد ، إذ یمكѧن عѧن          

طریѧѧق الوسѧѧائل العلمیѧѧة والتقنیѧѧة الحدیثѧѧة العبѧѧث بالبیانѧѧات الموجѧѧودة علѧѧى الحاسѧѧب          

   .) ٢(ومحوھا 

                                                             
وفى ھذا الشأن قضت إحدي المحاكم الألمانیة في جریمة غش ارتكبت في ألمانیا بأن الحصول على ) ١(

البیانات الخاصة بھذه الجریمة والمخزنة بشبكات اتصال موجودة في سویسرا لا یتحقق إلا بطلب 
 الذي ٢٠٠٠عام ) Love bug( ، وفى واقعة نشر فیروسالمساعدة من الحكومة السویسریة

تسبب في إتلاف المعلومات في  أجھزة الحاسب الآلي، فعندما اكتشف الخبراء الأمریكیون بان ھذا 
الفیروس أرسل من الفلیبین فإن تفتیش منزل المشتبھ فیھ تقتضي تعاون السلطات الفلیبینیة 

 . بینوالحصول على إذن من قاضي التحقیق بالفلی
أصدر القضاء الأمریكي حكماً بتعویض شركة ستیف جاكسون التي تقوم بأعمال النشر ، وكانت ) ٢(

تصدر جریدة إلكترونیة وتخضع للحمایة المقررة بموجب قانون حمایة الخصوصیة وقانون حمایة 
تیش الاتصالات  الإلكترونیة ، اللذان لا یجیزان القبض والتفتیش في حق السري الأمریكي بتف

الشركة وضبط  أجھزة للحاسب الآلي وملحقاتھا ومجموعة من البرامج وطابعات لیزر وكمیة من 
الأسطوانات وملفات خاصة بجریدة إلكترونیة ، وكذلك آلة حاسبة شخصیة ، ووضعت الأختام على 
المضبوطات فترتب على ھذا الإجراء تعرض الشركة لأزمة مالیة كبیرة في الوقت الذي لم توجھ 

یة تھمة لصاحب الشركة أو لأي من العاملین معھ ، بل في النھایة تبین أن التفتیش لم یكن متعلقاً أ
 كان الھدف من الإجراء ، - والذي لم توجھ لھ تھمة -بھ أو بعملھ ، وأن أحد العاملین بالشركة 

، ) ٢٠١٢. ( وكانت المعلومات المطلوب ضبطھا موجودة بمنزلھ  ، المطردي ، مفتاح بو بكر 
 .مرجع  سابق
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 كѧѧل مѧѧا ومѧѧن جانبنѧѧا نѧѧرى جѧѧواز أن یتѧѧضمن التفتѧѧیش فѧѧي الجѧѧرائم  الإلكترونیѧѧة 

یتعلق بالمحل الإلكترونѧي للجریمѧة ، ویختلѧف الأمѧر فقѧط حѧسب درجѧة اسѧتعداد وتطѧور                

 :وعلیھ یتصور بالنسبة لناجھات التحقیق لاستیعاب ھذا النوع من الجرائم، 

 .تفتیش المكونات المادیة للأجھزة المستخدمة في الجریمة •

 .  فك الشفراتتفتیش البرامج  وقواعد التشغیل البیانات التي ساعدت على •

وقد یصل الأمر إلى تفتѧیش شѧبكات المعلومѧات المتѧصلة بالحاسѧب الآلѧي لمعرفѧة          •

ھل كانت تسمح بѧالولوج للمواقѧع التѧي تѧم اختراقھѧا مѧن عدمѧھ ، أم تѧم اسѧتخدام               

 .  بدولة أخرى للتمكن من ھذا الأمرServerسیرفر 

لѧѧضبط علѧѧى امكانیѧѧة الѧѧدخول بغѧѧرض التفتѧѧیش وا  : ٣٢وقѧѧد نѧѧصت بودابѧѧست م 

 إذا تعلѧѧق الأولѧѧى: لأجھѧزة حاسѧѧب أو شѧѧبكات تتبѧع دولѧѧة أخѧѧرى بѧدون إذنھѧѧا فѧѧي حѧالتین    

 إذا رضѧى المالѧك حѧائز ھѧذه البیانѧات بھѧذا       والثانیѧة التفتѧیش بمعلومѧات متاحѧة للعامѧة ،     

 .  التفتیش

و لصحة إجراء التفتیش وتوافقھ مع إجراءات التحقیق الجنѧائي الوطنیѧة عѧدد مѧن           

 :متطلبات

 . التفتیش بسبب وقوع جریمة قانونیة تحمل وصف جنایة أو جنحةأن یكون .١

 .وجود اتھام لشخص أو أكثر بالمساھمة في تلك الجریمة  الإلكترونیة .٢

 .وجود أدلة مادیة قویة تفید في كشف الجریمة .٣

أن تقѧѧوم بѧѧھ الѧѧسلطة المختѧѧصة بѧѧالتحقیق الجنѧѧائي فѧѧي حѧѧضور الѧѧشخص صѧѧاحب    .٤

، فیجѧب   ) ٤٦اءات الجزائیѧة الѧسعودي م   نظѧام الاجѧر  ( المحل موضوع التفتیش  

 .أن یُحاط بضمانات حتى لا یتحول لتعدي على الحیاة الخاصة 



 

 

 

 

 

 ١٠٤

تحریر محضر بالتفتیش لكونھ عمل من أعمال التحقیق فیتطلب إثبѧات مѧا تѧم فیѧھ        .٥

 . من إجراءات ونتائج

أخذ كافة الѧضمانات التѧي تѧضمن سѧلامة البیانѧات محѧل التفتѧیش وعѧدم تعرضѧھا                 .٦

 وأولھѧا أن یѧتم مѧن خѧلال سѧلطات تحقیѧق علѧى درایѧة بالوسѧائل المادیѧѧة          للتلѧف ، 

 .والإلكترونیة محل التفتیش في تلك الجرائم

 :المعاینة الإلكترونیة: ثانیاً

إثبѧѧات مباشѧѧر ومѧѧادي  : " عѧѧرف الѧѧدكتور فتحѧѧي سѧѧرور عملیѧѧة المعاینѧѧة بأنھѧѧا   

مباشر للشيء أو لحالة شيء أو شخص معین ویكون ذلك من خلال الرؤیة أو الفحص ال    

  )١ ("الشخص بواسطة مباشر الإجراء 

إجراء من إجراءات التحقیق تتم بتكلیѧف رسѧمي مѧن جھѧة التحقیѧق           : فالمعاینة  

المختصة حیث ینتقل المحقق إلى مسرح الجریمة  لمشاھدة آثارالجریمѧة بنفѧسھ ، لرفѧع       

أشѧѧیاء  الآثѧѧار وجمѧѧع كѧѧل مѧѧا قѧѧد یفیѧѧد فѧѧي كѧѧشف الحقیقѧѧة ، سѧѧواء تتعلѧѧق بأشѧѧخاص أو       

   )٢(. موجودة بمكان الجریمة ، وتخضع الأدلة الناتجة من المعاینة لتقدیر القاضي 

تتطلب المعاینة انتقѧال مُحقѧق متخѧصص فѧي     :   وفي مجال الجرائم الإلكترونیة     

مجالات التقنیة  بتكلیѧف رسѧمي للتفتѧیش عѧن البیانѧات و اسѧتخراج المعلومѧات وفحѧص           

فك وتتبع الشفرات والرموز ، وعمل كѧل مѧا مѧن شѧأنھا         الملفات والبرامج والمراسلات و   

  .المساعدة في التحقیق 

                                                             
الوسیط في قانون الإجراءات الجنائیة ، دار النھضة العربیة ،  ) . ١٩٨١. ( سرور ، أحمد فتحي) ١(

 ٢٨٧ص .القاھرة 
الإجراءات الجنائیة المعلوماتیة  ، رسالة لنیل درجة  ). ٢٠١٢. ( العازمي ، فھد عبد االله العبید) ٢(

  ٢٦٦ص .  ق، جامعة القاھرةدرجة  الدكتوراه في القانون، كلیة الحقو
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 ھل تجوز المعاینة في الفضاء الإلكتروني ؟؟* 

یعتبر الفضاء السیبراني العقبة الأساسѧیة أمѧام معاینѧة الجریمѧة الإلكترونیѧة إلا            

 :الاعتبار مع الأخذ في أنھ وبرغم كل الصعوبات  یتعین قیام المعاینة الإلكترونیة ، 

الانتقال المادي لمسرح الجریمة متى كان محل المعاینة مكونات مادیة إلكترونیة        •

ومѧن  )  الѧخ  ...  والریѧسیرفات  – والشبكات –كالأجھزة  ( مستخدمة في الجریمة    

 .ثم التحفظ على كل ما یُعد دلیل مادي

نتقѧال  وإذا وقعѧت الجریمѧة علѧى معلومѧات ذات طبیعѧة إلكترونیѧة  ، ھنѧا یكѧون الا         •

افتراضѧѧѧیاً أو إلكترونیѧѧѧاً ، بѧѧѧالولوج لمѧѧѧسرح الجریمѧѧѧة بواسѧѧѧطة شѧѧѧبكة الإنترنѧѧѧت  

 .الخ... لفحص مسار الإنترنت و فحص الخادم 

ھا كي تساعده فѧي أداء  وھناك مجموعة من تدابیر التحفظیة على المحقق اتباع 

 :منھاأكمل وجھ ، مھمتھ على 

 والبیانѧѧات حѧѧول نѧѧوع  التحѧѧري المѧѧسبق عѧѧن مѧѧسرح الجریمѧѧة وجمѧѧع المعلومѧѧات   -

 .وعدد ومواقع الأجھزة التي تم استخدامھا

توفیر الوسائل والإمكانات اللازمة من  أجھѧزة وبѧرامج وأدوات یمكѧن الاسѧتعانة            -

       )١ (.بھا في الفحص والضبط ، وحفظ الأدلة

التأكد من خلو محیط مѧسرح الجریمѧة الخѧارجي مѧن أیѧة مجѧالات مغناطیѧسیة قѧد                  -

 إتѧلاف البیانѧات المѧسجلة أو التѧشویش علѧى عملیѧة المعاینѧة          تتسبب في محو أو   

 .ذاتھا

                                                             
 ٢٤٥مرجع سابق ، ص  ) . ٢٠١٤. ( حطب ، یاسر محمد الكومي) ١(
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تتبѧع أثѧر الاتѧѧصالات المرتبطѧة بѧѧأجھزة المجنѧي علیѧھ ،  والوصѧѧول إلѧى الملفѧѧات        -

، ) والنھایة لتحدید ساعة التنفیذ البدایة( التاریخیة التي تبین لحظات الاتصالات 

ؤھا ، مع ضѧرورة الإلمѧام   و من أین صدرت تلك الاتصالات؟ ومن الذي قام بإجرا    

بالحالات التي تستوجب التحفظ على أجھزة الحاسب أو الاكتفاء بنسخ نسخة من 

 .الخ... المعلومات المتوفرة علیھ  

ومѧѧѧن المھѧѧѧم أن یكѧѧѧون المحقѧѧѧق المعѧѧѧاین لمѧѧѧسرح الجریمѧѧѧة الإلكترونیѧѧѧة ملمѧѧѧاً    

  وھѧي  Time stampبمھارات عالیѧة مѧن التقنیѧة ، مثѧل القѧدرة علѧى اسѧتخدام بѧرامج             

البرامج التي یمكن عن طریقھا تحدید الزمن الذي تم فیھ السلوك الإجرامѧي، لأن ذلѧك لا         

  .یكون متاحاً في جمیع الأنظمة المعلوماتیة 

 :الخبرة بالتقنیة: ثالثاً

ھѧѧي أحѧد أھѧѧم وسѧѧائل جمѧع الأدلѧѧة ، التѧي قѧѧد یلجѧѧأ إلیھѧا المُحقѧѧق عنѧѧد      : الخبѧرة  

  وفھمѧا إلا بعѧد عرضѧھا علѧى خبیѧر متخѧصص فیھѧا        وجود وقائع مادیѧة یѧصعب تحلیلھѧا           

الذي یتم اللجوء إلیھ لتحدید الصفة التѧشریحیة فѧي جѧرائم     / كخبیر من الطب الشرعي     ( 

، ویكون الخبیر فѧي حكѧم الѧشاھد مѧن حیѧث الحُجیѧة أو القѧوة          ) القتل لمعرفة سبب الوفاة   

  .  في الإثبات

لى كونھا ترتكب في مسرح ویرجع صعوبة ضبط وإثبات الجرائم الإلكترونیة ، إ  

  یختلف كلیًا عن مѧسرح الجریمѧة التقلیدیѧة ، ومѧن ثѧم      Cyberspaceجریمة افتراضي   

  )١ (.لا یتصور القواعد العامة التقلیدیة لانتداب الخبراء لتفقد آثار الجناة 

                                                             
، "  دراسة تأصیلیة تطبیقیة –إثبات الجریمة  الإلكترونیة  ) " ٢٠١٢( ثنیان ،  ناصر آل ثنیان ، ) ١(

 العدالة ت العلیا ، قسمرسالة ماجستیر ، جامعة نایف العربیة للعلوم الأمنیة ، كلیة الدراسا
 .    وما بعدھا٢٤، ص الجنائیة
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ورغم ذلك تلعب الخبرة الفنیة دور كبیر في إثبѧات الجریمѧة الإلكترونیѧة وجمѧع       

فظ علیھا فѧالخبیر التقنѧي المتخѧصص بمثابѧة المعѧاون الѧذكي للمحقѧق فѧي          أدلتھا، و التح  

، ونجاح ھѧذا الأمѧر   )١(. كشف الغموض المرتبط بأدلة الجریمة الإلكترونیة محل التحقیق      

یتطلѧѧب انتѧѧداب خبѧѧراء ذو مواصѧѧفات ومھѧѧارات عالیѧѧة فѧѧي ھѧѧذا المجѧѧال التقنѧѧي لѧѧیمكن         

 ، Soft  &hard ware بأنظمѧة الѧـ    القدرة على تحلیѧل البیانѧات الخاصѧة       : المحقق من 

 واستعادة البیانات الملغاه  ، والادراك الكامѧل   Cryptanalysis skillsوفك الشفرات     

   والتطبیقѧѧѧات الإلكترونیѧѧѧة  لآلیѧѧѧة عمѧѧѧل الѧѧѧشبكات المعلوماتیѧѧѧة ،وكѧѧѧذلك وكافѧѧѧة البѧѧѧرامج    

تخدمة فѧي  ، حتى یتمكن من تحدید الأماكن المحتملة للأدلة ، ونوع البرامج المѧس    اللازمة

الجریمة  ، ونقل الأدلѧة إلѧى أوعیѧة أخѧرى دون تلѧف لأغѧراض التحقیѧق دون أن  یѧؤدي           

  .إلى محو أثرھا أو تلفھا 

 وغیѧѧاب الخبѧѧرة الفنیѧѧة عالیѧѧة التقنیѧѧة قѧѧد یتѧѧسبب فѧѧي عجѧѧز سѧѧلطات التحقیѧѧق       

تتѧوفر فѧي الخبیѧر المنتѧدب     والاستدلال عن كشف الحقائق وجمع الأدلѧة ، لѧذلك یجѧب أن         

             )٢(  :الضوابط القانونیة المعول بھا عند ندب الخبراء لأغراض التحقیق

  یكѧѧѧون الخبیѧѧѧر مѧѧѧن ضѧѧѧمن جѧѧѧدول الخبѧѧѧراء التѧѧѧي تعѧѧѧدھا المجѧѧѧالس القѧѧѧضائیة           -

  .المتخصصة 

  .أداء الیمین القانونیة  -

                                                             
إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة " ،   ) ٢٠١٢( الفیل ، علي عدنان ) ١(

   ٢٧، المكتب الجامعي الحدیث بغداد ، ، ص "  المعلوماتیة 
  ،      ٦٤٠،  مرجع سالف ذكره ، ص  )٢٠١٢. ( العازمي ، فھد عبد االله العبید) ٢(
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-   ѧѧѧراق ، وبѧѧѧشف الاختѧѧѧة كѧѧѧرامج وأنظمѧѧѧائل والبѧѧѧزة والوسѧѧѧوفیر الأجھѧѧѧع تѧѧѧرامج م

مراجعة واسترجاع العملیات  التѧي تعینѧھ علѧى أداء دوره التقنѧي وإنجѧاز خبرتѧھ            

   )١ (.على أكمل وجھ 

 الدول على تطبیق أنظمة فنیة لحمایة البیانات م١٦وقد  حثت اتفاقیة بودابست 

المخزنة وإلتزام العاملین في أي نظام معلوماتي بحفظ كل العملیات المنطقیة التي تجري 

 یومѧًا ، وھѧذا یتطلѧѧب تѧوفیر برنѧامج وطنѧي متكامѧѧل      ٩٠جھѧزة لمѧدة لا تقѧѧل علѧى    علѧى الأ 

  .لرفع مستوى كفاءة العمل بھذه التقنیة للتمكن من ملاحقة تلك الجرائم

 الفرع الثالث

 المشكلات المتعلقة بسلطات التحري والملاحقة

   مجموعѧѧѧѧة مѧѧѧѧѧن  . ) ١٨/١٩/٢٠المѧѧѧѧواد  ( تѧѧѧѧضمنت اتفاقیѧѧѧѧة بودابѧѧѧѧست فѧѧѧѧѧي    

 التѧѧي یجѧѧب أن تعتمѧѧدھا الѧѧسلطة التѧѧشریعیة بكѧѧل دولѧѧة طѧѧرف للѧѧتمكن مѧѧن           الإجѧѧراءات

ھѧѧذه الإجѧѧراءات الإجѧѧراءات الممھѧѧدة لجمѧѧع  الحѧѧصول علѧѧى الأدلѧѧة وضѧѧبطھا ، ومѧѧن أھѧѧم  

  )٢ (- :الأدلة

وھي نوع من المراقبة والمتابعة من السلطة المختصة یتولى القیام بھѧا مقѧدمو    

  :إلى نوعین وتنقسم خدمات الحاسب الآلي والإنترنت ، 

                                                             
، "نظم المعلومات وتكاملھا مع النظم الخبیرة " ،  )٢٠١٢مارس .( الشھري ، حسن بن أحمد ) ١(

 ، صادر عن مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، ٨٢مجلة الفكر الشرطي، عدد 
   ٦٨  ٦٧ص .الإمارات العربیة المتحدة، ، ص

، " وسائل البحث والتحري عن الجرائم  الإلكترونیة  " ،) ٢٠١٨( بغدادي ،  أدھم باسم نمر ) ٢(
أطروحة مقدمة لنیل درجة الماجستیر في القانون العام بكلیة الدراسات العلیا ، جامعة النجاح 

  وما بعدھا٧٢الوطنیة ، فلسطین ، ص 
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إجѧراءات الѧتحفظ علѧى مѧضمون البیانѧات وإلѧزام مقѧدمو الخѧدمات            : النوع الأول   .١

من أفراد وشركات بحفѧظ البیانѧات المخزنѧة بالحواسѧیب والإنترنѧت لفتѧرة زمنیѧة          

معینѧѧة ، وإلѧѧزامھم بتمكѧѧین الѧѧسلطة المختѧѧصة بѧѧالاطلاع والتحقیѧѧق فѧѧي شѧѧأن تلѧѧك   

 .البیانات المحفوظة

  تحفظ الѧѧѧѧѧسریع علѧѧѧѧѧى محفوظѧѧѧѧѧات خѧѧѧѧѧط سѧѧѧѧѧیر البیانѧѧѧѧѧات الѧѧѧѧѧ : النѧѧѧѧѧوع الثѧѧѧѧѧاني  .٢

و إلزام مقدمي الخدمات بمساعدة جھة التحقیق للتعѧرف        )  نقل/استقبال/إرسال( 

  علѧѧѧѧѧى مُرتكѧѧѧѧѧب الجریمѧѧѧѧѧة  الإلكترونیѧѧѧѧѧة والمѧѧѧѧѧساھمین معѧѧѧѧѧھ فѧѧѧѧѧي ارتكابھѧѧѧѧѧا ،   

 ) .بودابست١٧/م( 

  )١ (:صعوبات جمع الأدلة والاستدلال في الجرائم  الإلكترونیة * 

 :كتشاف الجرائم الإلكترونیة و إثباتھا لـــــیصعب ا

 نتیجة الذكاء الѧذي یتمتѧع بѧھ المجѧرم المعلومѧاتي الѧذي یكѧون لدیѧھ المھѧارة فѧي                  -

    )٢ (.محو أي آثار تدل علیھ ، ومن ثم صعوبة اكتشافھم وإدانتھم

  صѧѧѧعوبة تتعلѧѧѧق بالجانѧѧѧب الفنѧѧѧي لعملیѧѧѧات البحѧѧѧث والتحقیѧѧѧق فѧѧѧي تلѧѧѧك الجѧѧѧرائم       -

   ѧي الإلمѧصور فѧث      لقѧѧات البحѧائمین بعملیѧدى القѧة لѧات الحدیثѧѧة و التقنیѧام بالمعرف

     )٣(. والتحقیق

                                                             
، دراسة الـسیاسة الجنائیـة فـي مواجھـة جـرائم الإنترنت ) .٢٠٠٩. ( الغافري ، حسین بن سعدي) ١(

 .١٢٠ص . مقارنة، أطروحة دكتوراه، كلیة الحقوق، جامعة عین شمس، القاھرة
بحث مقدم " أدلة الإثبات الجنائي والجرائم الإلكترونیة" ،   ) ٢٠٠٨إبریل .(عباس ،عمرو حسین ) ٢(

ف إلى المؤتمر الإقلیمي الثاني حول تحدیات تطبیق الملكیة الفكیة في الوطن العربي،المنظم من طر
  .٢٠٠٨/ ٢٧/٤- ٢٦دولة مصر بمقر جامعة الدول العربیة خلال الفترة 

جامعة مولود " الإلكترونیة التحقیق الجنائي في الجرائم   ) . " ٢٠١٨.(جمال ، براھیمي ) ٣(
        ١٦٠-١٥٢ قسم الحقوق  ، ص ص –، كلیة الحقوق والعلوم السیاسیة معمري
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 إلѧى ضѧرورة تѧدریب الѧشرطة و أجھѧزة       ١٩٩٩لذلك أوصى المجلس الأوروبي     

العدالѧѧة بمѧѧا یواكѧѧب التطѧѧور المتلاحѧѧق لتقنیѧѧة المعلومѧѧات ، لѧѧذلك تعقѧѧد المنظمѧѧة الدولیѧѧة     

یѧة لمُحققѧي جѧرائم الحاسѧب الآلѧي لتѧدریبھم        للشرطة الدولیة العدید مѧن الѧدورات التدریب       

    )١(. على أعلى مستوى

 الفرع الرابع

 المشكلات المتعلقة بالاختصاص والقانون الواجب التطبيق

مبѧدأ  : یحدد الاختصاص المكاني للقانون الجنائي الوطني أربعة  مبادئ رئیسیة   

عات الجنائیѧѧة بمبѧѧدأ  ، وتأخѧѧذ معظѧѧم التѧѧشری   الإقلیمیѧѧة، الشخѧѧصیة ، العینیѧѧة و العالمیѧѧة  

 . الإقلیمیة كأصل عام ثم تكملھ بالمبادئ الأخرى 

تطبیѧق القѧانون الѧوطني علѧي كѧل جریمѧة ترتكѧب فѧي           : الإقلیمیѧة و یقصد بمبدأ    

إقلیم الدولة، سواء أكان الجاني وطنیًا أم أجنبیًا، وسواء أكان المجني علیѧھ فیھѧا وطنیѧًا        

 یكفي اعتبار مجرد مكالمѧة ھاتفیѧة مѧع شѧخص فѧي      أم أجنبیًا، وفي  بیئة الجرائم الرقمیة   

 !. إقلیم الدولةتبار الجریمة قد وقعت بالفعل فوقدولة أخرى مبررًا لاع

سѧѧریان القѧѧانون الѧѧوطني علѧѧى جѧѧرائم معینѧѧة تقѧѧع فѧѧي       : العینیѧѧةویقѧѧصد بمبѧѧدأ  

خѧارج الѧѧبلاد بغѧѧض النظѧѧر عѧѧن جنѧѧسیة الفاعѧل فѧѧي تلѧѧك الجѧѧرائم بѧѧسبب تعلقھѧѧا بمѧѧصالح    

علѧѧى كѧѧل مѧѧن " بѧѧسریانھ ) ٣/م(لدولѧѧة ، وھѧѧو مѧѧا أخѧѧذ بѧѧھ  القѧѧانون المѧѧصري  جوھریѧѧة ل

ارتكѧѧѧب خѧѧѧارج جمھوریѧѧѧة مѧѧѧصر العربیѧѧѧة مѧѧѧن غیѧѧѧر المѧѧѧصریین جریمѧѧѧة مѧѧѧن الجѧѧѧرائم       

المنصوص علیھا من ھذا القانون، متى كان الفعل معاقبًا علیھ في الدولة التي وقع فیھѧا   

 ".تحت أي وصف قانوني

                                                             
 ٨٤، مرجع سابق، ص ) ٢٠١٤( العجمي ،عبد االله دغش ، ) ١(
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ان القانون الوطني على الجرائم التي تتعلق بتقنیة سری :  العالمیةویقصد بمبدأ 

المعلومѧѧѧات والتѧѧѧي تقѧѧѧع خѧѧѧارج الѧѧѧبلاد حتѧѧѧى وإن كѧѧѧان الفاعѧѧѧل أجنبѧѧѧي وھѧѧѧو مѧѧѧا یѧѧѧسمي  

 .بالاختصاص السلبي

وجѧھ  : ومن المتعارف علیھ أن مبدأ الشخѧصیة فѧي قѧانون العقوبѧات لѧھ وجھѧان       

لیѧھ وطنیѧًا ولѧو كѧان     یقصد بھ تطبیѧق القѧانون علѧى كѧل جریمѧة یكѧون المجنѧي ع           : سلبي

یُقѧصد بѧھ تطبیѧق    : إیجѧابي المُرتكب أجنبیًا ولѧو ارتكѧب الجریمѧة خѧارج إقلیمھѧا ، ووجѧھ               

القانون الوطني على كل من یحمل جنسیة الدولة ولو ارتكب الجریمة على أجنبي خѧارج   

    )١ ().وھو المعمول بھ في أغلب التشریعات الوطنیة ( إقلیمھا 

عوبات، تفضي إلى إثارة تنازع في الاختصاص  إما    و الأمرلا یخلو من ظھورص    

 یخѧرج معѧѧھ اختѧصاص أي مѧن الѧѧدول    سѧلبي    بѧین أكثѧѧر مѧن تѧشریع وطنѧѧي ، أو    إیجѧابي 

     )٢(. بملاحقة الجاني

وقد ثار جدل حول الأحقیة في  ملاحقة المعلومات المخزنѧة خѧارج إقلѧیم الدولѧة             

 : وھنا ظھر رأیانقلیم ، أو البیانات التي تم معالجتھا إلكترونیاً خارج الإ

یѧѧرى إنѧѧھ مѧѧن غیѧѧر المѧѧشروع أن تقѧѧوم سѧѧلطات الدولѧѧة بالتѧѧدخل وتفتѧѧیش     : الأول -١

النظم المعلوماتیة الموجѧودة فѧي إقلѧیم دولѧة أخѧرى ، لكѧشف أوضѧبط أدلѧة تتعلѧق                

 .بجریمة وقعت على أراضیھا وذلك استنادًا إلى مبدأ إقلیمیة القانون 

افѧѧق الآراء دولیѧѧاً بالѧѧسماح بتنفیѧѧذ إجѧѧراءات      ، یѧѧرى أنѧѧھ مѧѧن الممكѧѧن تو   الثѧѧاني -٢

الملاحقѧѧة والتفتѧѧیش وغیرھѧѧا لكѧѧشف وضѧѧبط أدلѧѧة خѧѧارج الإقلѧѧیم ،  حѧѧال تѧѧوافر         

                                                             
 ٨٦المرجع السابق، ص ) ١(
 ٨٦المرجع السابق ، ص ) ٢(
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ظروف معینة یتم تحدیѧدھا ، كإشѧعار الدولѧة المѧراد تفتѧیش البیانѧات والمعلومѧات          

 ، ولذلك كانت الحاجة مُلحة لإبѧرام اتفاقیѧات تѧنظم    (1)المخزنة بنظمھا المعلوماتیة 

 .وقت وكیفیة اتخاذ مثل ھذه الإجراءات

وقد أتاحت وسائل الاتصال عبر الإنترنت و الأقمار الصناعیة المتطورة، فرصѧًا        

لیتمكن القѧانون الѧوطني مѧن      العینیةھائلة للخروج على مبدأ الإقلیمیة ، فتم الأخذ بمبدأ       

 العالمیѧة مبѧدأ  ، وكѧذلك طبѧق الѧبعض    ) مѧصر   ( ة الجѧرائم  التѧي تقѧع خѧارج الѧبلاد        ملاحق

لیѧѧتمكن القѧѧانون الѧѧوطني مѧѧن ملاحقѧѧة الجنѧѧاة الأجانѧѧب فѧѧي أي مكѧѧان طالمѧѧا كѧѧان المجنѧѧي   

، ومѧѧن ثѧѧم یكѧѧون الحѧѧق فѧѧي تѧѧسلیم     ) بلجیكѧѧا ( علѧѧیھم یحمѧѧل جنѧѧسیة القѧѧانون الѧѧوطني    

  )٢(. المجرمین ومحاكمتھم

 : كیفیة التغلب على التنازع الإیجابي للاختصاص 

یѧѧة لأي مѧѧن الѧѧدول المتنازعѧѧة وفقѧѧًا لأحѧѧد معѧѧاییر      إعطѧѧاء الأولو : الѧѧنھج الأول

 ھѧو الأكثѧر   الإقلیمیةالاختصاص الأكثر جدوى لضمان ملاحقة الجریمة ، وھنا یبدو مبدأ         

قبولѧѧًا ، حیѧѧث أن الدولѧѧة التѧѧي یقѧѧع فیھѧѧا الجѧѧزء الأكبѧѧر مѧѧن النѧѧشاط الإجرانѧѧي تكѧѧون ھѧѧي    

 . الأرجح في ملاحقة الجریمة ومحاكمة فاعلیھا

                                                             
 توصیة من بین عدة ١٩٩٥ سبتمبر  ١١وعلى ھذه الكیفیة أصدر المجلس الأوروبي  في ) ١(

توصیات تناولت مشاكل الإجراءات الجنائیة المتعلقة بتكنولوجیا المعلومات ، جاء فیھا بأن 
لإجراءات إلى أنظمة حاسب آلي أخر قد تكون موجودة خارج الدولة تفترض إجراءات التحقیق مد ا

وتفترض التدخل السریع ، وحتى لا یمثل مثل ھذا الأمر اعتداء على سیادة الدولة أو القانون 
 الدولي ، وجب وضع قاعدة قانونیة صریحة تسمح بمثل ھذا الإجراء ،

القانون الجنائي، رسالة دكتوراه، كلیة مبدأ العالمیة في ). ٢٠١٩.( الحصاوي ، مروي السید) ٢(
  ١٠٢الحقوق، جامعة المنصورة ، ص 
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 مѧن حیѧث الملائمѧة بالنѧسبة للѧدول التѧي       العالمیѧة تبة الثانیة مبدأ ویأتي في المر  

 فѧѧي شѧѧقھ الإیجѧѧابي ، بحیѧѧث ینعقѧѧد     الشخѧѧصیةیقѧѧع فیھѧѧا النѧѧشاط الإجرامѧѧي یلیѧѧھ مبѧѧدأ      

الاختصاص بنظر الجریمة للدولة التي یحمل جنسیتھا مُرتكب ھذه الجریمة ، فإن تعددت 

ا حتى لا یأخѧذ الѧبعض مѧن اكتѧساب     جنسیاتھ ، فیكون من حق الدول التي یحمل جنسیاتھ   

جنسیة جدیدة سѧبیلاً للإفѧلات مѧن الملاحقѧة ، كمѧا یمكѧن اللجѧوء إلѧى ھѧذا المعیѧار تفادیѧًا               

لإفѧѧلات المѧѧُتھم مѧѧن الملاحقѧѧة حѧѧین لا یتیѧѧسر ملاحقتѧѧھ وفقѧѧًا لأي  مѧѧن المعاییرالأربعѧѧة          

 .السابقة

یخشى فیھѧا لѧسبب    یتمثل في تأكید الملاحقة الجنائیة عند كل حالة     النھج الثاني 

حѧین تقѧع الجریمѧة     : ومثѧال ذلѧك  إجرائي أو آخر إفلات مُرتكب الجریمѧة مѧن المحاكمѧة ،     

فѧѧي إقلѧѧیم دولѧѧة معینѧѧة ویѧѧتم إلقѧѧاء القѧѧبض علѧѧى المѧѧُتھم فѧѧي دولѧѧة أخѧѧرى یكѧѧون مُتمتعѧѧًا      

 الѧѧذي یمѧѧنح  الإقلیمیѧѧةمبѧѧدأ : بجنѧѧسیتھًا ، ھنѧѧا یُثѧѧار التنѧѧازع فѧѧي الاختѧѧصاص وفقѧѧا لѧѧـ       

 الѧѧذي یعطѧѧي الاختѧѧصاص    العالمیѧѧة ولѧѧة مكѧѧان وقѧѧوع الجریمѧѧة ، ومبѧѧدأ     الاختѧѧصاص لد

بملاحقة الجریمة لدولة مكان القبض على المُتھم ، ویبیح لھا في الوقѧـت نفѧسھ التنѧصل         

 .لأنھا غیر مجبرة على تسلیم رعایاھا 

 بــ: ونرى إمكانیة حل ھذه المعضلة من خلال 

 . مكن الاعتراف بمبدأ المحاكمة أو التسلیم كلما أ -

الاعتѧراف بإمكانیѧة إحالѧة الѧدعوى الجنائیѧة عѧن الجریمѧة الواقعѧة مѧن دولѧة إلѧى             -

 .أخرى 

 . التأكید على ضرورة تبادل كافة أشكال المساعدة القانونیة بین الدول -
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اللجѧѧوء إلѧѧى الإنابѧѧة القѧѧضائیة ، ویѧѧتم ذلѧѧك وفقѧѧًا لقѧѧانون الدولѧѧة المطلѧѧوب منھѧѧا        -

 لقѧانون الدولѧة التѧي تѧم إنابتھѧا فѧي القیѧام        مباشرة ھذه الإجراءات ، ولѧیس طبقѧًا    

 . بالإجراءات 

 :التعاون الدولي في المسائل الجنائیة وفقاً لاتفاقیة بودابست * 

لم یعد  الإنتربول وحده وسیلة التعѧاون الجنѧائي بѧین الѧدول ، بѧل  أصѧبح لزامѧاً              

           ѧات وحمایتھѧزین  المعلومѧنظم تخѧدة لѧولات موحѧذلك  على الدول أن تستخدم بروتوكѧا ، ل

بات تطویر البنیة التحتیة الرقمیة والمعلوماتیة ضرورة مُلحة لأي دولة ومطلبѧاً أساسѧیاً     

لمواجھة الانتھاكات الإلكترونیة الإجرامیة ، وقد تبنѧت بودابѧست صѧور وأشѧكال وحѧدود         

 :حیثالتعاون الدولي في الجرائم الإلكترونیة، 

ولي علѧѧى أوسѧѧع نطѧѧاق فѧѧي   التعѧѧاون الѧѧد :  علѧѧى ٢٣/ حثѧѧت اتفاقیѧѧة بودابѧѧست م   -

، ات التحقیق والتحري وجمع الأدلѧة  المسائل الجنائیة الخاصة فیما یخص إجراء   

وبالترتیبات المتفѧق علیھѧا فѧي ضѧوء التѧشریعات التѧي تتعلѧق بѧالجرائم الجنائیѧة               

 .ذات الصلة بھذا النوع من الجرائم

  الكѧѧѧѧشف والمѧѧѧѧساعدة علѧѧѧѧى الفѧѧѧѧور عѧѧѧѧن بیانѧѧѧѧات      :  أیѧѧѧѧضاًعلى ٣٠/ وحثѧѧѧѧت م -

والمتعلقѧѧة بالاتѧѧصال محѧѧل التجѧѧریم  ،    ) ٢٩وفقѧѧاً للمѧѧادة  (  لحركѧѧة المحفوظѧѧة  ا

لتحدید ھویة مѧزود الخدمѧة والمѧسار الѧذي تѧم مѧن خلالѧھ ذلѧك الاتѧصال ، وأجѧاز                   

   - حجѧѧѧب بیانѧѧѧات الحركѧѧѧة  -نѧѧѧص المѧѧѧادة ؛ للدولѧѧѧة المطلѧѧѧوب منھѧѧѧا المѧѧѧساعدة      

 سیاسѧѧѧیة أو  متѧѧѧى رأت أنھѧѧѧا تتعلѧѧѧق بجریمѧѧѧة–المطلѧѧѧوب منھѧѧѧا الافѧѧѧصاح عنھѧѧѧا 

اعتبرت ما ستقدمھ من معلومات من شأنھ إلحѧاق الѧضرر بѧسیادتھا وأمنھѧا ، أو           

 .نظامھا العام 
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  لدولѧѧѧة التحقیѧѧѧق أن تطلѧѧѧب مѧѧѧن دولѧѧѧة طѧѧѧرف أخѧѧѧرى البحѧѧѧث        : ٣/وأجѧѧѧازت م  -

  إلѧѧѧخ متѧѧѧى كانѧѧѧت مُخزنѧѧѧة     ...فѧѧѧي بیانѧѧѧات، النفѧѧѧاذ إلیھѧѧѧا، مѧѧѧصادرتھا، تأمینھѧѧѧا      

     ѧѧل أراضѧѧد داخѧѧي یوجѧѧام إلكترونѧѧطة نظѧѧا    بواسѧѧوب منھѧѧرف المطلѧѧة الطѧѧي الدول

 .  المساعدة

 ذلك  لازال ھناك العدید من التحدیات والѧصعوبات التѧي تعتѧرض التعѧاون        ورغم

 -:الدولي بین الدول في تلك الجرائم  منھا 

  .  عدم وجود اتفاق عام بین الدول على مفھوم الجرائم  -

 التحقیѧق فѧي تلѧك    عدم وجود توافق بین قوانین الإجراءات الجنائیة للѧدول بѧشان     -

  .الجرائم 

       )١ (. النقص الظاھر في مجال  الخبرة لدي الشرطة و جھات الإدعاء و القضاء -

  :  ومن جانبنا نرى أن نجاح التعاون بین الدول بالسماح  لتفعیل الإنابة القضائیة

كѧسماع شѧھادة مѧُتھم    ( لاستكمال وإتمام إجراءات  التحقیѧق والمُلاحقѧة الجنائیѧة            

 ، سѧѧیكون مѧѧن شѧѧأنھ تѧѧسھیل إتمѧѧام     )٢ () بالخѧѧارج عѧѧن طریѧѧق الإنابѧѧة  القѧѧضائیة     مُقѧѧیم

الإجѧѧراءات الجنائیѧѧة بѧѧین الѧѧدول بمѧѧا یكفѧѧل تقѧѧدیم المُتھمѧѧین للمحاكمѧѧة وتحقیѧѧق الѧѧردع         

  . الجنائي المطلوب لمكافحة تلك الجرائم

 

                                                             
مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم " ،  ) ٢٠١١.( عوض ، محمد محي الدین ) ١(

        ٣٢٧-٣٢٦ص . ، القاھرة ص١دار الفكر العربي ، ط" المعلومات 
لقواعد العامة للإجراءات الجنائیة ، دار النھضة العربیة شرح ا ). ١٩٩٦. ( مھدي ، عبد الرؤوف ) ٢(

 .  ١٠٢، الاسكندریة، ص 
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 المبحث الخامس

  التدابير الواجب اتباعها لمواجهة الجرائم الإلكترونية
 

ك مѧѧن  الإجѧѧراءات والتѧѧدابیر التѧѧي یجѧѧب اتخاذھѧѧا علѧѧى كافѧѧة المѧѧستویات         ھنѧѧا

الوطنیة والدولیة للحمایة من خطر الجرائم  الإلكترونیة ومكافحѧة مخاطرھѧا ، مѧن خѧلال       

  .اتخاذ خطوات جادة في  توفیر الحمایة الأمنیة والقانونیة اللازمة

 

 المطلب الأول

  تدابير وإجراءات الحماية الأمنية
 

الحمایѧة الأمنیѧة ثѧلاث نقѧاط  ھامѧة تتعلѧق بѧأمن المعلومѧات ومھѧدداتھا و           تشمل  

 .إجراءات الحمایة المُمكنة لھا 

 : حمایة أمن المعلومات .١

الاھتمѧѧام الأمنѧѧي بالمعلومѧѧات المُخزنѧѧة بحواسѧѧب المؤسѧѧسات كѧѧالبنوك والبورصѧѧة       -

 .والوزارات 

تیѧة والإلكترونیѧة   تخصیص تغطیة مالیة كافیة لتوفیر بѧرامج حمایѧة الѧنظم المعلوما            -

لضمان الحفاظ علیھا  و جاھزیتھا للاستخدام عند تلف ،مع ضمان السریة الكاملѧة       

 .لھا
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الحمایѧѧة الأمنیѧѧة للѧѧنظم الذاتیѧѧة الخاصѧѧة للأفѧѧراد لѧѧضمان عѧѧدم الإسѧѧاءة للحریѧѧات          -

 .الخاصة بإفشائھا  والتلاعب بھا

 لرصѧد   إنѧشاء وحѧدة طѧوارئ إلكترونیѧة بالھیئѧات الوطنیѧة المتخصѧصة        ونقترح

التطور في حالات الھجمات الإلكترونیة المستحدثة ، والعمل على دراسة مѧا یѧستجد مѧن         

أسالیب وتقنیات بخصوصھا في محاولة لإیجاد حلѧول أمنیѧة تحمѧي المنѧصات الموجѧودة         

 .  من مخاطر الاختراق الأمني

 : منھا  :التصدي لمھددات أمن المعلومات  .٢

 .مھددات ناتجة عن كوارث طبیعیة  -

ددات بشریة غیـر مقصــودة كسوء استعمال كلمة السر، أو تصفح موقѧع خبیѧث     مھ -

 .دون علم بحقیقة أمره

للمواقѧѧѧع ) الھѧѧѧاكرز ( والمخترقѧѧѧون ) الكراكѧѧѧز ( مھѧѧѧددات المتѧѧѧسللون  : أخطرھѧѧѧا  -

والأجھѧѧزة باسѧѧتخدام الثغѧѧرات الأمنیѧѧة أو ثغѧѧرات بروتوكѧѧولات الاتѧѧصالات لھѧѧا عѧѧدة   

 ، وما یُستجد من برامج أخѧرى    )١(الباب السري   / دة  الدو/الفیروسات: أنواع منھا   

   .  یبتكرھا الذكاء الإجرامي الإلكتروني

   :اتباع الإجراءات الأمنیة الوقائیة اللازمة .٣

وھѧѧي عبѧѧارة عѧѧن برنѧѧامج یوجѧѧد حѧѧاجز بѧѧین     (  ، fire wellإسѧѧتخدام برنѧѧامج الѧѧـ   -

م بفحѧѧѧص یقѧѧѧو ) Serverالѧѧѧشبكة الداخلیѧѧѧة الإنترنѧѧѧت و خѧѧѧادم شѧѧѧبكة الإنترنѧѧѧت      

                                                             
یسمح بالدخول دون : الفیروسات تتمكن من إفراغ الملفات من محتویاتھا ، و الباب السري ) ١(

    .    المروربأجھزة أو برامج الحمایة ، أما الدودة فھو برنامج یؤدي إلى تخریب الملفات التي یدخلھا 
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 والѧѧѧѧسماح لھѧѧѧѧا بѧѧѧѧالمرور فѧѧѧѧي حالѧѧѧѧة مطابقتھѧѧѧѧا  المعلومѧѧѧѧات الداخلѧѧѧѧة و الخارجѧѧѧѧة

  .للمواصفات، إلا أنھ لا یمنع من تعطیل بعض المعلومات و إحداث عُطب لھا

 .استخدام عملیات التشفیر -

 .تفعیل التوقیع الرقمي  -

 .إستخدام أنظمة برامج الحمایة ضد الفیروسات ، ووضع حلول للثغرات الأمنیة -

 .وضع سیاسة أمنیة لشبكة المعلومات تتماشى مع توصیات بودابست -

 .الإحتفاظ بالمعلومات الحساسة على نسخ احتیاطبة  بعیداً عن الشبكة -

توعیѧѧة الأفѧѧѧراد وإرشѧѧادھم دائمѧѧѧاً لاتبѧѧѧاع إجѧѧراءات الѧѧѧسلامة فیمѧѧا یتعلѧѧѧق بѧѧѧأمن      -
 :معلوماتھم مثل 

یѧر اصѧلیة ومجھولѧة    عدم فѧتح الرسѧائل مجھولѧة الھویѧة أو اسѧتخدام بѧرامج غ        .
  .  المصدر

  .الحیطة والحظر من الإعلانات الخداعة .

الحرص على الحفاظ على سریة المعلومات الخاصة جѧدًا ، وعѧدم الكѧشف عѧن        .
  .كلمة السرنھائیاً وتغییرھا بشكل مستمر واختیار كلمات سر صعبة 

تجنѧѧب تخѧѧزین الѧѧصور الخاصѧѧة علѧѧى مواقѧѧع التواصѧѧل الاجتمѧѧاعي و أجھѧѧزة          .
  .الحاسب

  .MCafee ،Nortonاستمراریة تحدیث برامج الحمایة الخاصة مثل ،  .

عدم ترك جھاز الحاسب مفتوحاً ، وعدم تѧرك الجھѧاز متѧصلاً بѧشبكة الإنترنѧت             .
  .حال عدم الاستخدام

  .الحیطة والحذر من إعلانات الخداعة  .
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جمیع تلѧك الإجѧراءات الأمنیѧة إجѧراءات  وقایѧة ، لا تحمѧي حمایѧة مطْلقѧة ولكѧن           

م في رصد وتحجیم المحاولات الإجرانیة ، إلا أن  خیѧر سѧبیل حقیقѧي لمكافحѧة تلѧك           تُساھ

    )١(. الجرائم ، ھو تنظیمھا في إطار تشریعي وجزائي رادع 

  

 المطلب الثاني

 التدابير التشريعية

 

ـѧѧ لѧѧذا " لا جریمѧѧة ولا عقوبѧѧة إلا بѧѧنص  : " تحѧѧدثنا القاعѧѧدة الѧѧشرعیة الأصѧѧیلة 

أحѧد أھѧم التѧدابیر الوقائیѧة التѧي تتخѧدھا الѧدول ، وھنѧاك حلѧول           تعتبر الحلѧول التѧشریعیة      

 :تشریعیة مؤقتھ وأخرى دائمة 

 ):القرارات التنظیمیة ( فمن الحلول المؤقتة  .١

كفѧѧرض تѧѧدابیر احترازیѧѧة ( إصѧѧدار الѧѧسلطة المختѧѧصة بعѧѧض المراسѧѧیم التنظیمیѧѧة   -

 ) .لك الجرائم على أنشطة مقاھي الإنترنت ، للوقایة من استغلالھا أداة لتنفیذ ت

التدخل لمنع الولوج إلى المواقع المُخلة بالحیѧاء أو المُحرضѧة للعنѧف أو التطѧرف              -

 .حمایة للنظام العام بالدولة

دعم الدولة لبرامج الحمایة ضد الفیروسات بأسѧعار فѧي المُتنѧاول ، لتѧشجیع علѧى            -

 .استخدامھا
                                                             

 طرق الجریمة – الأسباب –الأھداف ” الجرائم  الإلكترونیة  ) .٢٠١٦. ( رشاد ، إسراء جبریل) ١(
:    اغسطس ،  متاح على٩، بحث منشور بالمركز الدیمقراطي العربي ، ” ومعالجتھا

https://democraticac.de/?p=٣٥٤٢٦ 
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 .م  الإلكترونیةالتوعیة المجتمعیة والقانونیة والتعریف بمدى خطورة الجرائ -

تدریب المحققین و رجال شѧرطة و قѧضاة علѧى درایѧة عالیѧة بالتقنیѧة المعلوماتیѧة           -
 .وجرائم الإنترنت

فرض غرامات مالیة وعقوبѧات تѧصل لإغѧلاق المنѧشأة التѧي تقѧدم خدمѧة الإنترنѧت            -
للجمھور حال عدم إلتزامھا بضوابط أمѧن المعلومѧات والمواقѧع المحظѧور الѧدخول            

 .علیھا 

 ):إصدار تشریع متخصص ( لول الدائمة من الح .٢

یجب مكافحة ھذا النوع من الجѧرائم مѧن خѧلال تѧشریع خѧاص یُنظمھѧا ، یتوافѧق         
مع الإحداثیات العصریة  والاتفاقیات الدولیѧة المبرمѧة فѧي ھѧذا الѧشأن ، ویѧدعم التعѧاون              

  ѧѧة الجوانѧѧة كافѧѧادرعلى تغطیѧѧون قѧѧة ، ویكѧѧة بالجریمѧѧراف المعنیѧѧة الأطѧѧین كافѧѧدولي بѧѧب ال
 :ومنھا المتعلقة بتلك الجرائم وإشكالیاتھا وتحدیاتھا، 

أن یتضمن نطاق الحمایة الجنائیة الاعتراف بالأدلة الرقمیѧة ومѧن ثѧم التوسѧع فѧي          -
ومѧا یѧستجد   .... العقѧد الإلكترونѧي و التوقیѧع الإلكترونѧي     (حمایة كل ما ھѧو رقمѧي      

 ).بالعالم الافتراضي 

الإلكترونیة وكل ما یرتبط بھѧا مѧن التѧسویق     مواكبة احداثیات ومستجدات التجارة      -
الإلكترونѧѧѧي و الѧѧѧدفع الإلكترونѧѧѧي ، وجمیعھѧѧѧا  مجѧѧѧالات خѧѧѧصبة للاحتیѧѧѧال یجѧѧѧب       

 .تغطیتھا

تعیѧѧین وسѧѧائل الإثبѧѧات ، وتبنѧѧي المعاینѧѧة و الخبѧѧرة كأسѧѧالیب للتحقیѧѧق فѧѧي إثبѧѧات      -
 .الجریمة الإلكترونیة 

ائیѧѧة  ، وقѧѧانون حقѧѧوق    إضѧѧافة التعѧѧدیلات اللازمѧѧة علѧѧى قѧѧانون الإجѧѧراءات الجز      -
المؤلف وكافة القوانین ذات الصلة ، حتѧى لا تخلѧو مѧن الحمایѧة الجنائیѧة للحقѧوق        

 .الإلكترونیة 
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ضѧمان مѧѧساءلة كѧѧل مѧѧن تعѧѧدى علѧѧى مѧصلحة إلكترونیѧѧة ذات حمایѧѧة أیѧѧاً كѧѧان نѧѧوع     -
 .طبیعي، أو معنوي ، مؤسسي ، مختلط : الشخص 

 .انون العقوبات الوطنيإدماج نصوص جرائم الإنترنت بفصل مستقل في ق -

 : ومن أسالیب مكافحة الجرائم الإلكترونیة ●

التدریب التقني المستمرلرجال الشرطة والقضاء لتمكѧنھم مѧن كѧشف تلѧك الجѧرائم           -
 . وإیجاد السُبل الأدق في مواجھتھا

حѧث الѧѧدول علѧى التعѧѧاون فیمѧا بینھѧѧا خاصѧѧة فѧي مجѧѧال تبѧادل المعلومѧѧات والإنابѧѧة        -
 .ما یخص إجراءات التحقیق ، أوتسلیم المجرمین القضائیة سواء كان فی

حث الدول على فرض عقوبات صѧارمة علѧى المѧُرتكبین نظѧراً للخطѧورة الجѧسیمة           -
 .لتلك الجرائم والتي قد تمس الأمن القومي

الاعتمѧاد علѧى أحѧѧدث التقنیѧات للѧѧتمكن مѧن سѧѧرعة الكѧشف والاسѧѧتدلال عѧن ھویѧѧة        -
 .مُرتكبي تلك الجرائم 

 . الجھات الأمنیة المعنیة فور التعرض  لاحتیال إلكترونيالإسراع في إبلاغ -

توقیѧѧع الѧѧدول علѧѧى معاھѧѧدات مكافحѧѧة الجѧѧرائم الإلكترونیѧѧة والإلتѧѧزام بѧѧضوابطھا        -
 .لسھولة التعاون المشترك

  إنѧѧѧѧشاء وحѧѧѧѧدات مختѧѧѧѧصة فѧѧѧѧي التحقیѧѧѧѧق فѧѧѧѧي جѧѧѧѧرائم الكمبیѧѧѧѧوتر فѧѧѧѧي المحѧѧѧѧاكم      -
 .والشرطة

ومكافحѧة الجѧرائم المѧستحدثة منھѧا أولاً     تفعیل المشاركة الدولیة والعربیة لمواجة       -
 .بأول
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 :الخاتمة

یعتبѧѧر الإنترنѧѧѧت سѧѧبباً رئیѧѧѧسیاً فѧѧي جعѧѧѧل الجѧѧرائم الإلكترونیѧѧѧة عѧѧابرة للحѧѧѧدود      

والقارات حیث ترتكب الجریمة فѧي دولѧة وتتحقѧق نتائجھѧا فѧي دولѧة أخѧرى، لѧذا یتطلѧب              

بتلѧك الجѧѧرائم ،  الأمѧر وجѧود تعѧاون دولѧي مѧشترك و مثمѧѧر لمواجھѧة التحѧدیات الخاصѧة         

والتصدي لأھم العقبات التي تقف حجر عثرة أمام ھذا التعاون الدولي المنѧشود ، والتѧي         

 -:منھا

 .عدم وجود مفھوم محدد ومشترك بین الدول لماھیة الجریمة الإلكترونیة -

عѧѧدم وجѧѧود مفھѧѧوم عѧѧام حѧѧول التعریѧѧف النظѧѧامي للنѧѧشاط الإجرامѧѧي المتعلѧѧق          -

 .بالجرائم الإلكترونیة

ف آلیѧѧات التѧѧصدي لتلѧѧك الجѧѧرائم  وذلѧѧك لاخѧѧتلاف فلѧѧسفة الѧѧنظم القانونیѧѧة   اخѧѧتلا -

 .المختلفة حول العالم

ضعف التنسیق بѧین أنظمѧة وقѧوانین الإجѧراءات الجنائیѧة للѧدول المختلفѧة فیمѧا                  -

 .یتعلق بالتحري والتحقیق في الجرائم الإلكترونیة

-            ѧال المعلومѧي مجѧك   نقص الخبرة لدي الجھزة الشرطیة والقضائیة فѧول تلѧات ح

 .الجرائم

تعقد المشاكل القانونیѧة والفنیѧة الخاصѧة بتنفیѧذ إجѧراء معلومѧاتي معѧین خѧارج                  -

 .حدود الدولة، أوضبط معلومة مخزنة فیھ أو الأمر بتسلمھا

عѧѧدم وجѧѧود معاھѧѧدات للمعاونѧѧة الثنائیѧѧة أو الجماعیѧѧة بѧѧین الѧѧدول التѧѧي تѧѧسمح       -

ѧѧات الخاصѧѧة المتطلبѧѧفء لمواجھѧѧدولي الكѧѧاون الѧѧرعة بالتعѧѧرائم أوسѧѧك الجѧѧة بتل

 .إجراء التحریات فیھ
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احتیѧѧاج الأنظمѧѧة الجزائیѧѧة الوطنیѧѧة فѧѧي التطѧѧور والتحѧѧسین التѧѧشریعي المѧѧستمر   -

لمواكبة التطورات الھائلة والسریعة التي یѧصل إلیھѧا المجرمѧون المعلومѧاتیون      

 . في ارتكاب تلك الجرائم

 الѧسریع و المѧستمر   صعوبة حصرھذا النوع من الجرائم نتیجة للتطور الھائل و   -

 . دائماً

صѧعوبة إثبѧѧات الجریمѧѧة الإلكترونیѧѧة ، لѧѧصعوبة حفѧѧظ الأدلѧѧة ،وصѧѧعوبة ملاحقѧѧة    -

 .المجرمین المعلوماتیین لكونھم لا یتركون أثراً مادیاً ورائھم 

المحاكمѧѧة فѧѧي الجѧѧرائم الإلكترونیѧѧة ھѧѧو ذاتѧѧھ المتبѧѧع فѧѧي الجѧѧرائم العادیѧѧة ولكѧѧن     -

 . نھا عادة ما تكون ذات معطیات إلكترونیةتختلف اختلاف أنواع الأدلة، لكو

وكان من أولویات طرحنا البحثي تخѧصیص مبحѧث مѧستقل لإلقѧاء الѧضوء علѧى        

أھم التدابیر اللازمة لمواجھة الجرائم الإلكترونیة بینما من خѧلال ھѧذه الخاتمѧة المѧوجزة      

یر نأمل إلقѧاء الѧضوء علѧى مجموعѧة مѧن التوصѧیات التѧي مѧن شѧأنھا تѧدعم نجѧاح التѧداب             

  :لذلك نوصيالخاصة بمكافحة الجرائم الإلكترونیة ، 

 :على المستوى الوطني ●

اتخاذ المؤسسات الوطنیة العربیة المختلفѧة كافѧة التѧدابیر اللازمѧة لحمایѧة أمѧن              -

معلوماتھѧѧا  مѧѧن الاختѧѧراق والѧѧسرقة بمراجعѧѧة سیاسѧѧاتھا الأمنیѧѧة بѧѧشكل دوري     

 .وماتلضمان توافقھا مع المعاییر العالمیة لأمن المعل

نشر الثقافة القانونیة الكافیة للحمایة من الوقѧوع فریѧسة فѧي بѧراثن ھѧذا النѧوع         -

من الجرائم وتشجیع كافة صور التعاون الدولي في ھذا الشأن ، والتركیز علѧى        

 .الشباب الجامعي في ھذه التوعیة
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 .استخدام أحدث التقنیات والوسائل للكشف عن ھویة مُرتكبي الجرائم  -

لجھѧѧѧات الأمنیѧѧѧة والقѧѧѧضائیة مѧѧѧع جھѧѧѧات وشѧѧѧركات خاصѧѧѧة      ضѧѧѧرورة تعѧѧѧاون ا  -

متخصѧѧصة للاسѧѧتعانة بخبراتھѧѧا عالیѧѧة التقنیѧѧة فѧѧي الكѧѧشف عѧѧن تلѧѧك الجѧѧرائم ،   

 .وتقنین الخبرة بالنسبة لتلك الشركات حتى تكون كافة 

توفیر برنامج وطني متكامل لرفѧع كفѧاء المحققѧین فѧي ھѧذه التقنیѧة للѧتمكن مѧن               -

 . مع ما نصت علیھ بودابستملاحقة تلك الجرائم تماشیاً

الاسѧѧتعانة بѧѧالانتربول للاسѧѧتفادة مѧѧن خبѧѧراتھم فѧѧي مجѧѧال الجѧѧرائم الإلكترونیѧѧة        -

 .العابرة للحدود

دعѧѧم جھѧѧات التحقیѧѧق بتѧѧوفیر موسѧѧوعة قانونیѧѧة وقѧѧضائیة شѧѧاملة علѧѧى كافѧѧة          -

التجارب المناظرة للاستفادة بھا كمرجعیات وسѧوابق فѧي تحلیѧل ومراجعѧة ھѧذا              

 .م النوع من الجرائ

تفعیل رقابѧة وطنیѧة عُلیѧا علѧى المѧُصنفات الإلكترونیѧة المتداولѧة حمایѧة للنظѧام                 -

 مѧن تلѧك المعلومѧات الخادعѧة والكاذبѧة التѧي یѧتم ترویجھѧا         ن الوطني العام  والأم

بوسѧѧائل إلكترونیѧѧة ،  بھѧѧدف التѧѧربح مѧѧن وراء تѧѧدمیر القѧѧیم المجتمعیѧѧة وبѧѧث        

 توجیѧھ إلكترونیѧاً لѧسیاسات ضѧارة     الأفكار الشاذة علیھ لإفساده أو احباطѧھ ، أو   

 . أمنیاً

 محبطة 

 :على المستوى العربي و الدولي ●

نأمل إعادة النظر وإصدار التشریعات اللازمة لمن لѧم یѧُصدر تѧشریع متخѧصص        -

لمكافحѧѧѧة تلѧѧѧك الجѧѧѧرائم حتѧѧѧى الآن ویلحѧѧѧق التجѧѧѧریم لقѧѧѧانون العقوبѧѧѧات العѧѧѧام       
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یѧѧة بѧѧشكل دوري لتفѧѧادي  ،  وتحѧѧدیث نظѧѧم مكافحѧѧة الجѧѧرائم الإلكترون ) الجزائѧѧر(

( ،وتحѧدیث التѧشریعات العربیѧة    ) السعودیة ، عُمان ( النقص أوالعجز في النص   

،وذلك كѧي تѧتمكن التѧشریعات الوطنیѧة مѧن مواجھѧة ومواكبѧة        )مصر ، فلسطین  

التحѧѧدیات المتتابعѧѧة لعѧѧصر الرقمنѧѧة الѧѧذي یѧѧشھده العѧѧالم والآخѧѧذ فѧѧي التطѧѧور         

 الحمایѧѧة الجنائیѧѧة اللازمѧѧة لأمѧѧن   المѧѧستمر والѧѧسریع ، وذلѧѧك لѧѧضمان وتحقیѧѧق   

المعلومات ، ومѧن ثѧم تحقیѧق الѧردع وتѧدارك ضѧعف الѧنص التѧشریعي الѧذي قѧد             

 .یؤدي إلى الانفلات من العقوبة 

التركیѧѧز علѧѧى أن یكѧѧون ھنѧѧاك اھتمѧѧام وتѧѧضامن عربѧѧي متكامѧѧل  مѧѧن خѧѧلال عقѧѧد    -

عقѧد لھѧا   اتفاقیة تعاون عربیة في مكافحѧة الجѧرائم الإلكترونیѧة والمعلوماتیѧة ، ی        

لجنة دائمة تنعقد سنویاً بجامعة الدول العربیة  ، بھدف بحث سُبل التعاون فیما    

بѧین الѧدول العربیѧة فѧي مكافحѧة تلѧك الجѧرائم ، والاسѧتفادة مѧن خبѧرات بعѧضھم            

البعض وتیسیر تبادل المعلومات عبر الانتربول وكѧذلك تفعیѧل الإنابѧة القѧضائیة        

شترك للدول التي تحتاج مساعدة لدعم أمنھا العربیة ، وتقدیم العون العربي الم  

 .المعلوماتي وتقریب الفوارق التكنولوجیة قدر الإمكان  

 .تشجیع التعاون الرقمي بین الدول العربیة في كافة المجالات  -

ضرورة التعاون الدولي  لضمان  فرض عقوبѧات كبیѧرة ورادعѧة علѧى مُرتكبѧي            -

 .ھذه الجرائم
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 المراجع والمصادر

الجوانѧѧب الموضѧѧوعیة والاجرائیѧѧة للجѧѧرائم    ) . ٢٠٠٧. ( لالѧѧي عبѧѧد االله أحمѧѧد ، ھ .١

 ،  دار ٢٠٠١ نѧѧѧوفمبر ٢٣المعلوماتیѧѧѧة علѧѧѧى ضѧѧѧوء اتفاقیѧѧѧة بودابѧѧѧست  الموقعѧѧѧة  

 .  النھضة العربیة، الطبعة الأولى ، القاھرة 

الحمایѧѧѧة القانونیѧѧѧة للحیѧѧѧاة الشخѧѧѧصیة فѧѧѧي مجѧѧѧال       ) . ٢٠٠٩. ( أیѧѧѧوب ، بѧѧѧولین  .٢

 .شورات الحلبي الحقوقیة ، بیروتالمعلوماتیة ، من

وسѧѧѧائل البحѧѧѧث والتحѧѧѧري عѧѧѧن الجѧѧѧرائم    ) . ٢٠١٨. (بغѧѧѧدادي ، أدھѧѧѧم باسѧѧѧم نمѧѧѧر  .٣

مقدمѧѧة لنیѧѧل درجѧѧة الماجѧѧستیر فѧѧي القѧѧانون العѧѧام بكلیѧѧة       الإلكترونیѧѧة ، أطروحѧѧة 

 فلسطین . جامعة النجاح الوطنیة . الدراسات العلیا 

علومѧѧات فѧѧي وسѧѧائل التقنیѧѧة   التفتѧѧیش عѧѧن الم  ).  ٢٠١٠.(بكѧѧري ،بكѧѧري یوسѧѧف   .٤

 .الإسكندریة. الحدیثة ، دار الفكر الجامعي

 دراسة تأصیلیة –إثبات الجریمة  الإلكترونیة  ) . ٢٠١٢. ( ثنیان ، ناصر آل ثنیان .٥

كلیѧѧة الدراسѧѧات . تطبیقیѧѧة ، رسѧѧالة ماجѧѧستیر جامعѧѧة نѧѧایف العربیѧѧة للعلѧѧوم الأمنیѧѧة 

  .   العلیا ، قسم العدالة الجنائیة، الریاض

التحقیق الجنائي في الجѧرائم  الإلكترونیѧة ، جامعѧة       ) . ٢٠١٨. ( جمال ، براھیمي   .٦

 .          قسم الحقوق ، الجزائر–مولود معمري ، كلیة الحقوق والعلوم السیاسیة 

صراع الكمبیوتر والإنترنت في القانون   ) . ٢٠٠٧. ( حجازي ، عبد الفتاح بیومي     .٧

 . الجامعي ، القاھرة العربي النموذجي  ،  دار الفكر 

، دار " النظریѧѧة العامѧѧة للقѧѧصد الجنѧѧائي    ) " ١٩٧١.( حѧѧسني ،  محمѧѧود نجیѧѧب    .٨

  .٢النھضة العربیة ، ط
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المѧسئولیة القانونیѧѧة فѧي مجѧال شѧѧبكات     ) . ٢٠٠٠. ( حѧسین ، محمѧد عبѧѧد الطѧاھر    .٩

 .   الإنترنت  ، دار النھضة العربیة ، القاھرة 

لموسѧѧѧوعي فѧѧѧي المعلومѧѧѧات والاتѧѧѧصالات    الحѧѧѧسیني، عبѧѧѧد الحѧѧѧسن ، القѧѧѧاموس ا    .١٠

  .   ٢٠٠٤والمعلوماتیة القانونیة ، مكتبة صادر ، الطبعة الأولى ، بیروت 

مبѧدأ العالمیѧѧة فѧي القѧѧانون الجنѧائي، رسѧѧالة    ). ٢٠١٩.( الحѧصاوي ، مѧروي الѧѧسید   .١١

 . دكتوراه، كلیة الحقوق، جامعة المنصورة

جنائیѧѧѧة والأمنیѧѧة للتوقیѧѧѧع  الحمایѧѧة ال  ) . ٢٠١٤. ( حطѧѧب ، یاسѧѧѧر محمѧѧد الكѧѧѧومي   .١٢

 . الإلكتروني ، منشأة المعارف، الإسكندریة

جѧѧرائم المعلوماتیѧѧة ، الجامعѧѧة الافتراضѧѧیة الѧѧسوریة ،    ) . ٢٠١٨. (الخѧѧن ، طѧѧارق  .١٣

                      org.svuonline.pedia://https:   متاح على

١٤.   ѧѧѧة ، عبѧѧѧود   ربایعѧѧѧف محمѧѧѧة    ) . ٢٠١٦. ( د اللطیѧѧѧرائم  الإلكترونیѧѧѧریم -الجѧѧѧѧالتج

والملاحقة والإثبات  ، ورقѧة عمѧل مقدمѧة إلѧى المѧؤتمر الأول للجѧرائم  الإلكترونیѧة           

 .نیسان، نابلس / ابریل١٧في فلسطین ، جامعة النجاح الوطنیة ، 

 –لأسѧباب   ا–الأھѧداف  ” الجѧرائم  الإلكترونیѧة    ) .٢٠١٦. ( رشاد ، إسراء جبریѧل   .١٥

 ٩، بحѧѧѧث منѧѧѧشور بѧѧѧالمركز الѧѧѧدیمقراطي العربѧѧѧي ،   ” طѧѧѧرق الجریمѧѧѧة ومعالجتھѧѧѧا 

  p?/de.democraticac://https=35426:  اغسطس ،  متاح على

الوسѧѧیط فѧѧي قѧѧانون الإجѧѧراءات الجنائیѧѧة ، دار   ) . ١٩٨١. ( سѧѧرور ، أحمѧѧد فتحѧѧي .١٦

 . العربیة ، القاھرة النھضة

جرائم النصب المستحدثة  ، دار الكتѧب القانونیѧة ،      ) . ٢٠٠٨. ( الشناوي ، محمد   .١٧

 .المحلة الكبرى ، القاھرة 
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نظم المعلومات وتكاملھا مѧع الѧنظم    ) . ٢٠١٢مارس . ( الشھري ، حسن بن أحمد   .١٨

 مركѧѧز بحѧѧوث الѧѧشرطة،:  ، صѧѧادر عѧѧن ٨٢الخبیѧѧرة ، مجلѧѧة الفكѧѧر الѧѧشرطي، عѧѧدد 

 .  القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة

ثѧѧѧورة المعلومѧѧѧات وانعكاسѧѧѧاتھا علѧѧѧى قѧѧѧانون   ). ١٩٩٤. ( الѧѧѧشوا ، محمѧѧѧد سѧѧѧامي .١٩

 .    العقوبات ، دار النھضة العربیة ، القاھرة

الإجѧѧراءات الجنائیѧѧة المعلوماتیѧѧة  ،    ). ٢٠١٢. ( العѧѧازمي ، فھѧѧد عبѧѧد االله العبیѧѧد    .٢٠

  درجѧѧѧѧة درجѧѧѧѧة  الѧѧѧѧدكتوراه فѧѧѧѧي القѧѧѧѧانون، كلیѧѧѧѧة الحقѧѧѧѧوق، جامعѧѧѧѧة   رسѧѧѧѧالة لنیѧѧѧѧل 

 .  القاھرة

أدلѧѧѧѧة الإثبѧѧѧѧات الجنѧѧѧѧائي والجѧѧѧѧرائم  ). ٢٠٠٨ابریѧѧѧѧل . ( عبѧѧѧѧاس ، عمѧѧѧѧرو حѧѧѧѧسین .٢١

الإلكترونیة ، بحث مقدم إلى المؤتمر الإقلیمي الثاني حѧول تحѧدیات تطبیѧق الملكیѧة          

امعѧة الѧدول العربیѧة    الفكیة في الوطن العربي،المنظم من طرف دولة مѧصر بمقѧر ج        

 .  إبریل ، القاھرة٢٧-٢٦خلال الفترة 

البحѧث والتحقیѧق الجنѧائي الرقمѧي      ) .٢٠٠٦. ( عبد المطلب ، ممدوح عبد الحمیѧد    .٢٢

 .في جرائم الكمبیوتر والإنترنت، دار الكتب القانونیة ، القاھرة

المѧѧѧشكلات العملیѧѧѧة والقانونیѧѧѧة للجѧѧѧرائم      ). ٢٠١٤. (العجمѧѧѧي ، عبѧѧѧد االله دغѧѧѧش   .٢٣

 دراسة مقارنة  ، أطروحѧة لاسѧتكمال رسѧالة الماجѧستیر فѧي القѧانون         –الإلكترونیة  

 .العام ، جامعة الشرق الأوسط ، الأردن 

الحمایة الجنائیة للتعѧاملات  الإلكترونیѧة  ،   ). ٢٠٠٧.(عطا االله ، شیماء عبد الغني      .٢٤

 .دار الجامعة الجدیدة ، الاسكندریة
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الجریمѧѧة  الإلكترونیѧѧة فѧѧي التѧѧشریع   ).  ٢٠١٣. ( العفیفѧѧي ، یوسѧѧف خلیѧѧل یوسѧѧف   .٢٥

الفلسطیني ،رسالة لاستكمال متطلبات الحصول على درجة الماجستیر فѧي القѧانون      

 .  العام ، كلیة الشریعة والقانون، بالجامعة الإسلامیة ، غزة

مشكلات السیاسة الجنائیѧة المعاصѧرة فѧي      ) . ٢٠١١.( عوض ، محمد محي الدین     .٢٦

 .         ، القاھرة ١ار الفكر العربي ، طجرائم نظم المعلومات ، د

الـسیاسة الجنائیـة فѧـي مواجھѧـة جѧـرائم       ) .٢٠٠٩. ( الغافري ، حسین بن سعدي     .٢٧

الإنترنت، دراسѧة مقارنѧة، أطروحѧة دكتѧوراه، كلیѧة الحقѧوق، جامعѧة عѧین شѧمس،              

 .القاھرة

فرغلѧѧѧي ، عبѧѧѧد الناصѧѧѧر محمѧѧѧد محمѧѧѧود ، المѧѧѧسماري ، محمѧѧѧد عبیѧѧѧد سѧѧѧیف سѧѧѧعید   .٢٨

، "الإثبات الجنѧائي بالأدلѧة الرقمیѧة مѧن النѧاحیتین القانونیѧة والفنیѧة            ) . "٢٠٠٧.(

دراسѧѧѧة تطبیقیѧѧѧة مقارنѧѧѧة، المѧѧѧؤتمر العربѧѧѧي الأول لعلѧѧѧوم الأدلѧѧѧة الجنائیѧѧѧة والطѧѧѧب  

 .الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض

یѧѧѧق إجѧѧѧراءات التحѧѧѧري وجمѧѧѧع الأدلѧѧѧة والتحق   ). ٢٠١٢. ( الفیѧѧѧل ، علѧѧѧي عѧѧѧدنان   .٢٩

 . الابتدائي في الجریمة المعلوماتیة ، المكتب الجامعي الحدیث ، بغداد

الحمایѧѧѧة الجنائیѧѧѧة للحیѧѧѧاة الخاصѧѧѧة وبنѧѧѧوك   ) . ١٩٩٤. ( قایѧѧѧد ، أسѧѧѧامة عبѧѧѧد االله  .٣٠

 .  المعلومات ، دار النھضة العربیة ، القاھرة

الجرائم المعلوماتیة وطѧرق مواجھتھѧا   "، ) بدون سنة نشر   ( قطب ، محمد علي ،       .٣١

  وزارة الداخلیة - ، الأكادیمیة الملكیة للشرطة"

جѧѧرائم الحاسѧب الآلѧѧي الاقتѧѧصادیة  ،   ) .٢٠٠٥. ( قѧورة ، نائلѧѧة عѧادل محمѧѧد فریѧد    .٣٢

 .   الطبعة الأولى ، منشورات الحلبي الحقوقیة ، بیروت 
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المѧѧسئولیة الجنائیѧѧة للѧѧشخص   ).  ٢٠١٩. (الكثیѧѧري ، متعѧѧب بѧѧن ھنѧѧدي بѧѧن حمѧѧد    .٣٣

دراسѧѧة مقارنѧѧة بالقѧѧانون : معلوماتیѧѧة فѧѧي النظѧѧام الѧѧسعودي المعنѧѧوي عѧѧن جѧѧرائم ال

المصري ، رسالة ماجѧستیر ، كلیѧة العدالѧة الجنائیѧة ،جامعѧة نѧایف العربیѧة للعلѧوم               

 .الأمنیة ، الریاض

دور الѧѧѧѧدلیل الرقمѧѧѧѧي فѧѧѧѧي إثبѧѧѧѧات الجѧѧѧѧرائم   ) .٢٠١٠. ( لبѧѧѧѧشیر ، سѧѧѧѧیدي محمѧѧѧѧد  .٣٤

لیة  رسالة ماجستیر في العلѧوم  المعلوماتیة، دراسة تحلیلیة تطبیقیة ، بیان المسئو   

الشرطیة تخصص التحقیق والبحث الجنѧائي، كلیѧة الدراسѧات العلیѧا ،جامعѧة نѧایف               

 .العربیة للعلوم الأمنیة، الریاض

الجریمة  الإلكترونیة والتغلب علѧى   ). ٢٠١٢سبتمبر  . ( المطردي ، مفتاح بو بكر     .٣٥

حѧѧاكم العلیѧѧا فѧѧي الѧѧدول   تحѧѧدیاتھا ، ورقѧѧة مقدمѧѧة إلѧѧى المѧѧؤتمر الثالѧѧث لرؤسѧѧاء الم   

 . سبتمبر ، السودان٢٥-٢٣العربیة المنعقد في 

شѧѧرح القواعѧد العامѧѧة للإجѧѧراءات الجنائیѧѧة ،   ). ١٩٩٦. ( مھѧدي ، عبѧѧد الѧѧرؤوف   .٣٦

 .دار النھضة العربیة ، الاسكندریة

الجѧѧرائم الناشѧѧئة عѧѧن اسѧѧتخدام الإنترنѧѧت ، الطبعѧѧة     ) ٢٠٠٤( یѧѧونس ، بѧѧن عمѧѧر   .٣٧

 . لعربیة ، القاھرةالأولى ، دار النھضة ا

 :مصادر أجنبیة ●

1. UNODC United Nations Office on Drugs and Crime 

(2013).Comprehensive Study on Cybercrime. United 

nations  
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 :اتفاقیات وقوانین  تم الإشارة  إلیھا ●

  ١٩٨٨قانون العقوبات الفرنسي  -

    ٢٠٠١اتفاقیة بودابست الصادرة عن المجلس الأوروبي عام  -

     ٢٠٠٧نظام مكافحة الجرائم المعلوماتیة السعودي  -

  ٢٠١٨قانون مكافحة جرائم تقنیة المعلومات المصري  -

  ٢٠٠٣القانون العربي النموذجي  -

وثیقة الریاض لنظام القانون الموحد لمكافحة جرائم التقنیѧة بѧدول مجلѧس التعѧاون         -

   ٢٠١٣الخلیجي 

 ، طبعѧѧة ITUتحѧѧاد الѧدولي للاتѧصالات   دلیѧل الأمѧن الѧѧسیبراني للبلѧدان النامیѧة ، الا     -

٢٠٠٧  : www.itu.int  

  


