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  الجرائم الواقعة على البريد الإلكتروني

  (جريمة إغراق البريد الإلكتروني بالرسائل الاقتحامية 

  وجريمة اختراق البريد الإلكتروني)
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  جريمة إغراق البريد الإلكتروني بالرسائل الاقتحامية  

  وجريمة اختراق البريد الإلكتروني

  مقدمة البحث

ي      رن الماض ن الق رة م ة الأخي ي الحقب الم ف هده الع ذي ش ور ال احب التط د ص لق

ال  ائل الاتص ق بوس ا يتعل ةً فيم الات، وخاص تى المج ي ش دة ف ات جدي ور تقني ظه

مل  ت)، وش ات (الإنترن ة للمعلوم بكة الدولي ور الش ع ظه ة م اءت مترافق ي ج الت

ائج الإ ة النت تخدامها وكاف ائل اس ة وس ور كاف ك التط ئة ذل لبية الناش ة أو الس يجابي

رت  ي انتش رين الت رن العش ة الق ر أعجوب ي تعتب ائل الت ك الوس تخدام تل ن اس ع

د  راع جدي أن أي اخت أنه ش ت ش الم، والإنترن اء الع ع أنح ي جمي ذهل ف كل م بش

د  ها مفي تحدثة، بعض لوكية مس يم س اهيم وق دة ومف ات جدي ق ممارس وره خل وبظه

ذه  تخدام ه ن اس اجم ع ار ن ر ض ا والآخ ها علين ها بعض ت نفس ي فرض ة الت التقني

لوباً  بح أس ه، فأص ل مع ل للتعام لوب الأمث ن الأس ث ع ع نبح ى واق ت إل وتحول

  .)١(للتعامل اليومي بين الأفراد

تمكن  الم ي اء الع ل أرج ي ك وح ف ط مفت ه: "خ ي بأن د الإلكترون رف البري ويع

  )٢(الفرد بواسطته من إرسال واستقبال كل أنواع الرسائل"

ة    ا جريم ن أبرزه ي وم د الإلكترون ى البري ة عل دة واقع رائم عدي رت ج وظه

د  راق البري ة اخت ة وجريم ائل الاقتحامي ي بالرس د الإلكترون راق البري إغ

ن  وع م ذا الن ى ه اب عل ريم والعق د التج ان قواع ق بي ن منطل ي، وم الإلكترون

  الجرائم تبلورت فكرة البحث.

  أولاً: مشكلة البحث.

ي      ك ف ار لا ش ة باعتب ات العلمي لبيات الاختراع ا س ر لن ي أظه ع العمل أن الواق

ي،  د الإلكترون ةً البري ة وخاص فة فني زة ذات ص ة متمي ة خاص ا طبيع أن له

                                                             
ت،  )١( بكة الإنترن روع لش ر المش تخدام غي ن الاس ئة ع رائم الناش ي، الج د الكعب د عبي د. محم

  .٩، ص ٢٠٠٥دار النهضة العربية، القاهرة، 
(٢)  Mr. Tariq Banday: Techniques and Tools for Forensic 
Investigation of E-mail, India, 2011, p. 4, www.semanticscholar.org. 
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ي  د الإلكترون ات والبري البرامج والبيان دة ك طلحات جدي ردات مص ا بمف وارتباطه

يلة ل تخدم كوس داء، أو تس لاً للاعت كل مح ي تش ل، الت رتبط بالإيمي داء ، الم لاعت

و  ب ه ي الغال ي) ف د الإلكترون رائم البري ث (ج وع البح ة موض ل الجريم فمح

ة  ائل تقني دى وس طة إح ل بواس مم للعم ي المص د الإلكترون ق البري تطبي

ائل  ك الوس ز تل ين، وتتمي اتي مع ام  معلوم من نظ ل)، أو ض ات (الإيمي المعلوم

لاف القوا ى خ ك عل تمر، وذل ور المس ة والتط ة بالحداث ي العلمي ة الت د القانوني ع

ا  دي له ا والتص ي مواجهته كالية ف ر إش ذي يثي ر ال بي، الأم ات النس م بالثب تتس

ة  ورات العلمي اراة التط ة بمج وابط الكفيل ع الض انوني، ووض يم الق طة التنظ بواس

ن  لاً ع ل، فض انوني للفع ف الق كلة التكيي ك مش ع  ذل تجدة، تب ريعة والمس الس

  والبدء في تنفيذ الجريمة وغيرها. مشكلة التمييز بين الفعل التحضري

ادي     ات الاتح انون العقوب وص ق ة نص دى كفاي ول م م ح اؤل مه ار تس د ث وق

ادي  ات الاتح ة المعلوم رائم تقني ة ج انون مكافح ة (ق ة الخاص وانين الجنائي والق

ي  ة)، ف ر العربي ة مص ي جمهوري ات ف ة المعلوم رائم تقني ة ج انون مكافح وق

راق البري رائم إغ ة ج د مواجه راق البري ة واخت ائل الاقتحامي ي بالرس د الإلكترون

ف  و موق ا ه الي: م اؤل الت ول التس ة ح كلة الدراس ور مش ي)  وتتمح الإلكترون

رائم  ي ج اب ف ريم والعق د التج ي قواع ري ف رع المص اراتي والمش رع الإم المش

  إغراق البريد الإلكتروني بالرسائل الاقتحامية واختراق البريد الإلكتروني؟

 ً   : أهمية البحث.ثانيا

ة: )١ ة النظري لط  الأهمي ه يس ي أن ة ف ة النظري ن الناحي ث م ة البح ن أهمي تكم

ة،  ائل الاقتحامي ي بالرس د الإلكترون راق البري ة إغ ى ماهي وء عل الض

د  راق البري ة اخت ين ماهي ه يب ا أن ائل، كم ك الرس ة تل اً ماهي ين أيض ويب

ر ذه الج ن ه ة م ل جريم ان ك ين أرك وره، ويب ي وص ائم الإلكترون

  والعقوبات المقررة لها في التشريع الإماراتي والتشريع المصري.

ة: )٢ ة العلمي ين  الأهمي ه يب ي أن ة ف ة العملي ن الناحي ث م ة البح ل أهمي تتمث

د  راق البري ريم إغ ن تج ري م رع المص اراتي والمش رع الإم ف المش موق

 الإلكتروني بالرسائل الإقتحامية.
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  ثالثاً: أهداف البحث.

  لتحقيق الأهداف التالية:يسعى البحث 

د  )١ إفراق البري ف ب ي والتعري د الإلكترون راق البري ة اخت ف بماهي التعري

  الإلكتروني بالرسائل الاقتحامية.

  بيان أركان جريمة إغراق البريد الإلكتروني بالرسائل الاقتحامية. )٢

  بيان أركان جريمة اختراق البريد الإلكتروني. )٣

د  )٤ راق البري ة اخت ة جريم د عقوب راق تحدي ة إغ ة جريم ي وعقوب الإلكترون

انون  اراتي والق انون الإم ي الق ه ف ائل الاقتحامي ي بالرس د الإلكترون البري

  المصري.

  رابعاً: منهج البحث.

ف  لال وص ن خ ك م ي، وذل في التحليل نهج الوص ى الم ث عل د البح يعتم

وص  ة والنص ل الآراء الفقهي ات وتحلي رض الأدبي لال ع ن خ وع م الموض

ة المت ن القانوني ارن م نهج المق ى الم اً عل د أيض ا يعت ث، كم وع البح ة بموض علق

ريعات  ض التش رية وبع ة والمص ريعات الإماراتي ين التش ة ب لال المقارن خ

  الأجنبية.

  خامساً: تقسيم البحث

  البريد الإلكتروني بالرسائل الاقتحامية إغراقالفصل الأول: جريمة 

  بالرسائل الإقتحاميةماهية  الإغراق البريدي  المبحث الأول: 

  أركان الجريمة وعقوبتها. المبحث الثاني: 

  .الإلكترونيالبريد  اختراقالفصل الثاني: جريمة 

  ماهية اختراق البريد الإلكتروني وأنواعه.المبحث الأول:  

  أركان الجريمة وعقوبتها. المبحث الثاني: 

  الخاتمة 
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  الفصل الأول

  بالرسائل الاقتحاميةجريمة إغراق البريد الإلكتروني 

  تمهيد وتقسيم:

ن      ي زم ة ف ة أهمي ات الإلكتروني ر التقني ن أكث ت م بكة الإنترن إن ش

د  الات . وق م الاتص ة ونظ بة الآلي م الحوس ار نظ دة انتش ي ولي ة، فه المعلوماتي

ة  ة بكاف ات الإلكتروني ر المعلوم ال نش ي مج ة ف زة نوعي ت قف بكة الإنترن دثت ش أح

رق طة ط الم بواس اء الع ع أرج ي جمي راد وف ين الأف ا ب ل  أنواعه ل والتراس التواص

الة  ال أي رس ن إيص ه يمك ن خلال ذي م ة، ال د الإلكتروني ا البري ة ومنه المختلف

ار  ل الآث ن ك رغم م ى ال وان. وعل لال ث الم خ ن الع ان م ي أي مك رد، وف لأي ف

ور  دمتها ظه ي مق لبيات، وف ن الس و م م تخل ا ل ة إلا أنه بكة العالمي ة للش الإيجابي

ي رائم ألا وه ن الج دة م اط جدي ها  أنم كل بعض ي ش ة الت رائم الإلكتروني الج

ال  ي مج ل ف دم الهائ ة التق ية، نتيج ية الشخص ي الخصوص رد ف ق الف اً لح انتهاك

ي  رد ف ق الف اك ح د وانته ي تهدي ر ف ر الكبي ه الأث ان ل ذي ك ة وال ال المعلوماتي اتص

  .(1)الخصوصية المعلوماتية

ائل الإقتحامي     ة بالرس د الإلكتروني راق البري ة إغ ا وجريم راد به ي ي ة والت

د  ام البري خمة لنظ داد ض ا وبأع الة ذاته ررة للرس خاً مك اني نس ال الج إرس

ي  د الإلكترون ل البري اف أو تعطي بب إيق ا يس راد، مم د الأف د لأح ي العائ الإلكترون

ائص  دة خص از بع ة تمت ائل الإقتحامي ذه الرس ا أن ه ه، علم لاف محتويات أو إت

اري لت ابع تج ائل ذات ط ا رس ا أنه الات، منه تى المج ي ش ات ف منها إعلان ض

ن  ت ع بكة الإنترن لال ش ن خ وائي م كل عش ل بش ا ترس ك فإنه ن ذل لاً ع فض

د  اوين البري كل عن ى ش رف عل تطيع التع ة تس رامج معين تعمال ب ق اس طري

ائل  ال الرس ك إرس د ذل تم بع ت، لي ع الإنترن ي مواق ودة ف ي الموج الإلكترون

اوين ذه العن ى ه ة إل ا )٢(الإقتحامي اني ، علم عى الج ي يس ة الت ة الجرمي إن النتيج

                                                             
ة  (1) ة العالمي بكة العنكبوتي يني، الش امة الحس نة - أس دون س ر، ب ينا للنش ن س ة اب ت، مكتب الإنترن

 .٨٣نشر، ص 
ات  )٢( ية، دار المطبوع ة والخصوص ين العالمي ان ب وق الإنس ه، حق ا الل انين عط ام حس إم

 .٧٥، ص ٢٠٠٤الجامعية، الإسكندرية، 
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اف  ي إيق ة ه ائل الإقتحامي ن الرس ل م م الهائ ذا الك ال ه لال إرس ن خ ا م لتحقيقه

ام  ن القي ه ع ي أو تعطيل ي أو جزئ كل كل ه بش ن أداء مهام ي ع د الإلكترون البري

ن  د م ان لاب ذا ك ه، ل لاف محتويات راً إت زمن وأخي ن ال ة م رة مؤقت ه لفت بوظيفت

ذه ا ة ه ا مواجه ي ثناي ا ف وص تجرمه لال إدراج نص ن خ تحدثة م رائم المس لج

ذا  اب هك ها غي ي بعض ا ف ف لاحظن ي للأس ة والت ة الإلكتروني وانين الجريم ق

ة:  ات المفتاحي ة. الكلم ة الإلكتروني انون الجريم ود ق ن وج رغم م ى ال وص عل نص

ي  د الإلكترون ة البري راق  -جريم ة  –الإغ ائل الإقتحامي ت -الرس بكة الإنترن  - ش

  )١(نظم الاتصالات -الخصوصية المعلوماتية 

ة    ائل الإقتحامي دي بالرس راق البري ة الإغ ل ماهي ذا الفص ي ه نبين ف وس

  وأركانها وعقوبتها من خلال مبحثين على النحو التالي:

  ماهية  الإغراق البريدي بالرسائل الإقتحامية المبحث الأول: 

  أركان الجريمة وعقوبتها. المبحث الثاني: 

  

  

  

  

  

  

  

  

                                                             
اة )١( ة للحي ة القانوني وب، الحماي وز اي ولين انطوني ة  ب ة، دراس ال المعلوماتي ي مج ية ف الشخص

 .٩٣، ص ٢٠٠٩، بيروت، ١مقارنة، منشورات الحلبي الحقوقية، ط
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  المبحث الأول

  الإغراق البريدي بالرسائل الإقتحامية ماهية 

ائل      ه بالرس اكل إغراق ن مش ة م د الإلكتروني ناديق البري ب ص وم أغل اني الي تع

ة،  ا الرقمي الم التكنولوجي ي ع ة ف اكل المهم ن المش حت م ي أض ة والت الإقتحامي

ه  ت وتطبيقات ة الإنترن ر لبني د كبي اج وتهدي ن إزع ائل م ذه الرس ببه ه ا تس راً لم نظ

ذا الإغ بب ه ي، إذ يس د الإلكترون ا البري زان ومنه دم الات ن ع ة م دي حال راق البري

ة  ة المناط ديم الخدم ن تق ه ع ى إيقاف ؤدي إل ا ي د مم ي للبري ل التقن ال التعام ي مج ف

ه وم  (1)ب ث مفه ذا المبح ي ه اول ف وف أتن ره س دم ذك ا تق ى م تناداً إل . واس

ب  ي المطل اول ف ين، إذ أتن ي مطلب ة ف ائل الإقتحامي دي بالرس راق البري الإغ

ر ف الإغ ه الأول تعري اول في اني فأتن ب الث ا المطل طلاحاً، أم ة واص اق لغ

  :خصائص الرسائل الإقتحامية والأساس القانوني في تجريمها وذلك كالآتي

 المطلب الأول: تعريف جريمة الإغراق البريدي 

ي   انوني ف اس الق ة والأس ائل الإقتحامي ائص الرس اني: خص ب الث المطل

 تجريمها

  

  

  

  

  

  

  

  

                                                             
اهرة،  (1) ة، الق ة العربي ائي، دار النهض انون الجن ت والق غير، الإنترن اقي الص د الب ل عب جمي

 .٥٦، ص ٢٠٠١
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 المطلب الأول

  جريمة الإغراق البريديتعريف 

ة      ة اللغوي ن الناحي ه م ف ب ي التعري ك يقتض إن ذل راق ف ى الإغ ان معن لبي

ا  ة، كم ة العربي ي اللغ ا ف ة ومعناه ذه الكلم ل ه ان أص ك ببي طلاحية وذل والاص

ه  وف أتناول ا س ذا م طلاحية وه ة الاص ن الناحي ا م يح معناه تلزم توض ى يس عل

  :النحو التالي

  الإغراق لغةتعريف أولاً: 

الغ     د وب اوز الح يء وج ي الش رق ف ى أغ و بمعن راق: ه أتي  ،(1)الإغ ذلك ي وك

ارق  و غ ا وه رق غرق د غ ق وق رق وغري ل غ ال رج اء ويق ي الم وب ف الرس

د  ه وق ت في و المي ق فه ا الغري اء، أم ي الم وب ف و الرس ا ه ا ذكرن رق كم والغ

ق رق وغري و مغ ه فه ره وغرق ه غي ل  ،(2)أغرق ي الأص رق ف اء والغ ول الم دخ

ك ذ فيهل ئ المناف ى تمتل ف حت ة الأن ي منطق ل )٣(ف اء فع ر ج ف آخ ي تعري ، وف

  .)٤(غرق بمعي الغرق في الدين أو البلوي

ً ثانياً:    تعريف إغراق البريد الإلكتروني اصطلاحا

                                                             
ار،(1) ي النج د عل ادر، محم د الق د عب ات، حام ن الزي د حس طفى، أحم راهيم مص م  إب المعج

 .  ٦٥٠، المكتبة الإسلامية، تركيا، بدون سنة طبع، ص ١الوسيط ، ج 
رب، ج(2) ان الع م لس ور: معج ن منظ رم ب ن مك د ب دين محم ال ال راث ١ جم اء الت ، دار إحي

  .٥٦ص  م، ١٩٨٨العربي، بيروت، 
  ٨٢٣محمد مرتضى الحسيني: تاج العروس، دار صادر، بيروت، بدون سنة طبع، ص  )٣(
م  )٤( ار، المعج ي النج د عل ادر، محم د الق د عب ات، حام ن الزي د حس طفى، أحم راهيم مص إب

  .٦٥٠الوسيط، مصدر سابق، ص 
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ائل     ادل الرس مح بتب ة تس ه (طريق ي بأن د الإلكترون ه البري ن الفق ب م رف جان ع

  .)٥(المتصلة بشبكة المعلومات)المكتوبة بين الأجهزة 

  

ه بعض بأن ه ال ا عرف ائل )١(بينم زامن للرس ر المت ي غي ادل الإلكترون ة التب " مكن

تندات  ك المس ه " تل بعض الآخربأن ا ال ا عرفه ي". كم ب الآل زة الحاس ين أجه ب

ي  دي إلكترون الات بري ام اتص طة نظ تلامها بواس الها أو اس تم إرس ي ي الت

رة ات مختص من ملحوظ حاب  وتتض ه استص ي، ويمكن كلي حقيق ابع ش ذات ط

رى ي تندات أخ ة مس ات وأي ة الكلم ل معالج ه مث ات ب ة مرفق الها برفق تم إرس

  الرسالة ذاتها.

ه     دي بأن راق البري رف الإغ ي ع طلاح الفقه عيد الاص ى ص خ " :عل ال نس إرس

د  ى أح د إل ي العائ د الإلكترون ام البري رة لنظ داد كبي ة وبأع الة معين ررة لرس مك

د ا ي للبري ي الإلكترون ام التقن ل النظ ة عم ه إعاق ب علي ا يترت خاص مم لأش

   .)٢(وبالتالي إعاقة استعمال تلك الخدمة أو توقفها"

ه:    رف بأن ر ع ف آخ ي تعري دة " ف ة واح ائل دفع رات الرس رم عش ال المج إرس

تمكن  رامج ت تعمال ب لال اس ن خ ت م بكة الإنترن ر ش ي عب د الإلكترون ام البري لنظ

ن  ن م ع وم ف المواق ي مختل ودة ف ي الموج د الإلكترون اوين البري ى عن رف عل التع

  .)٣(ثم إرسالها للأفراد، هذا وفي الغالب يكون محتوى هذه الرسائل إعلانات"

                                                             
 (٥) ou ils definissent ie courier electroniquecomme une faculte d"echange asynchrone 

des messages entre ordinatenrs . p commerce electronigue vuibert ,2000 ,p77  

 (١)"method pernettant d'echanger des messages ecrits entre differents postes 
d'un reseau informatique". 
-F. colantonio, la protection du secret des couriers electroniques en belgique: 
Aspect techniques, des criminology, 2002, p.9. 

رائم  )٢( ن الج ة م ة للحماي ة والمهني ة والاجتماعي ب الأخلاقي اوي: الجوان ود المك د محم د. محم
  ١٣٢ص  ، ٢٠١٠المعلوماتية، المكتبة العصرية للنشر والتوزيع، مصر، 

د )٣( د مم امعي، د. خال ر الج ات، دار الفك ي الإثب ي ف د الإلكترون ة البري راهيم: حجي وح إب
  .١٤٠ص  م، ٢٠٠٨الإسكندرية، 
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ي      د الإلكترون ائل البري د رس رى، فتع ة أخ ن جه ا  )٤(م وب فيه ر المرغ غي

ة ي دول اراً ف ر انتش دات الأكث ة التهدي ات الخبيث وي  والبرمجي ارات، وتحت الإم

ل  ن أص دة م الة واح ي  ١٩٩رس ة، ف ات خبيث ى برمجي ي عل د إلكترون الة بري رس

ف  ن النص ر م ين أن أكث ي  %٥٥٫٢ح ي ه د الإلكترون ائل البري دد رس ن ع م

ام  ي ع ارات ف ة الإم ان لدول ا، وك وب فيه ر مرغ ائل غي ع  ٢٠١٥رس ة م م مقارن

ام  المي لل ٢٠١٤ع دل الع ن المع داً م رة ج ة كبي وب م حص ر المرغ ائل غي رس

ـ  ة ال ي المرتب ت ف ث حل ا حي ة  ٣١فيه ي المرتب ت ف د حل ت ق دما كان اً بع  ٥١عالمي

ام  ادية، ٢٠١٤ع ة والاقتص ل الاجتماعي ن العوام ة م ى مجموع ك إل ع ذل ، ويرج

ريعة  ال الس بة الاتص المي ونس ة الع ف الذكي راق الهوات دل اخت ك مع ي ذل ا ف بم

ه  يما وأن بلاد لا س ي ال ت ف ل بالإنترن يلتي التواص تغلال وس يطرة واس ن الس يمك

  .)١(هاتين بسهولة من قبل مجرمي الإنترنت

ا      ي فرنس ات ف ة والحري ة للمعلوماتي ة الوطني ت اللجن ا بين وم  CNILكم مفه

زعج  دعائي الم د ال ر  Spamالبري ائل غي ال الرس ة إرس ا: "ممارس بقوله

ا  وب فيه ة  –المرغ ة تجاري ان ذات طبيع م الأحي ي معظ ي ف داد  –وه وبأع

م  ل، وت ع المرس ابق م ال س م اتص يس له ذين ل راد ال رر للأف كل متك رة، وبش كبي

ت،  بكة الإنترن ام لش اء الع ن الفض ي م د الإلكترون وان البري ى عن ول عل الحص

  .)٢(أو القوائم البريدية، أو قائمة مواقع الويب"مثل المجموعات الإخبارية، 

ة    ي ولاي رع ف رف المش ا ع ي  Arizonaكم د الإلكترون ة البري الأمريكي

ة  ل دون موافق اري أرس ي تج د إلكترون ه: بري ه بأن وب في ر المرغ اري غي التج

                                                             
ي  )٤( د الإلكترون ي  mail-Eالبري د الإلكترون ال البري تخدامها لإرس تم اس ي ي ة الت و الخدم ه

هرها  ا، أش ن خلاله ي م د إلكترون اء بري يح إنش ي تت ع الت ن المواق د م ة العدي ت، وثم ر الإنترن عب
وب  ب، الحاس و طال س أب ي وأن د الجنين ور ومحم ن النس ر: أيم ل، انظ اهو والهوتمي الي

  .٥٠٩، ص ٣) ط م ٢٠١٣والبرمجيات الجاهزة، (عمان: دار وائل، 
ة،  )١( ات الإلكتروني رض للهجم ي التع اً ف ى إقليمي ارات الأول ماعيل، الإم رحمن إس د ال عب

  م، في موقع الصحيفة: ١٨/٤/٢٠١٦منشور في صحيفة الاتحاد بتاريخ: 
.ae/details.php?id=15417&y=2016&article=fullhttp://www.alittihad  

  م. ١/٨/٢٠٢٠تاريخ الاستفادة من الموقع: 

(٢)  Report on Electronic Mailing and data protection , commission Nationale 
Informatique et libertes (CNIL) france, sdopted on October 14.1999 ( the 
CNIL report) 
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تلم). المتلقي (المس ة ب ة معين ه علاق خص لا تربط ل ش ن قب تلم) م ي (المس  المتلق

د  زعج أو (ويقص دعائي الم د ال د Spamبالبري ندوق البري راق ص ذلك إغ ) ك

اس  ى الن الة عل رض الرس ة لف ي محاول دة ف الة واح ن رس خ م دة نس ي بع الإلكترون

ا  وب فيه ر المرغ ائل غي ال الرس و: "إرس تلامها أو ه ي اس ون ف ذين لا يرغب ال

اس ن الن رة م داد كبي ـ ( لأع طلح ال الSpamفمص ديم رس ى تق ير إذاً إل ة ) يش

لاع  ى الاط ارهم عل ة لإجب ي محاول راد، ف ن الأف رة م ة كبي ى مجموع ة إل معين

ر  زعج أو غي ي الم د الإلكترون ا: فالبري دم تلقيه يختارون ع ي س الة الت ى الرس عل

ذا  ر ه ة نظ ن وجه تلم م دة للمس ق أي فائ ذي لا يحق د ال و البري ه ه وب في المرغ

  .)١(الأخير

دع    ي ال د الإلكترون كلة البري ر مش رض وتعتب ي تتع اكل الت ر المش ن أخط ائي م

ة  ي دراس تمرار، فف ة باس كلة متنامي ي مش ي وه د الإلكترون ة البري ا خدم له

دعائي  د ال ت أن البري ت ثب كل  Spamأجري د  %٩٠يش ة البري ن حرك م

  .)٣(بل أنه من أهم المشكلات الرئيسية للإنترنت )٢(الإلكتروني

  ماهيةّ الرسائل الاقتحاميةثالثاً: 

وافقتهم     ذ م اس دون أخ ن الن ر م ى كثي وائي إل كل عش لة بش ائل المرس ي الرس ه

ة،  ي دعائيّ ة ه ة الاقتحامي ائل الإلكتروني زاع الرس ر أن تقبالها، وأكث ى اس عل

بعض  ا، ف ة لترويجه دمات معين لع وخ تهدفون س بام يس لين للس م المرس فمعظ

ن ا، لك ون به د يهتم وتر ق تخدمي الكومبي رت لأن مس لع اختي لع  الس ذه الس م ه معظ

  .)٤(تكوم من السوق السوداء (مثل أدوية طبية غير مصرح بها)

                                                             
(١)  John Magee: The law Regulating unsolicited commercial E-mail; An 
international perspective , computer& high technology law journal, vol.19, 
2003. p.335
(٢)  George H.pike: Anti-spam legislation setbacks. Information today, vol 25, 
December 2008, 17,no 11. 
(٣)  Leslie Basse, L'action de la CNIL en matière de lutte contre le Spam, mai 
2005, no,53,p.1

ة،  )٤( ات العربي ز الدراس زة: مرك ة، (الجي رائم المعلوماتي ي الج يط ف ير، الوس د نص حم
انون  .٥٤، ص ١)، ط ٢٠١٥ ي الق ي ف ب الآل ات الحاس ة لمعطي ة الجنائيّ ة، الحماي د خليف محم

 .٥٧، ص ١)، ط ٢٠٠٧والمقارن، (الإسكندرية: دار الجامعة الجديدة،  الجزائري
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ي    ائل الت ل الرس ة؛ مث ون احتيالي بام تك ائل الس بعض رس بق، ف ا س ى م افة إل إض

تمكن  م ي وال ل ن أم ة م ى حص ول عل تطيع الحص تلم يس أن المس احبها ب دعي ص ي

ل م ائية مقاب باب قض ه لأس ا بنفس ول عليه ن الحص ل م ي المرس تلم ف اعدة المس س

رفي،  ابه المص يل بحس ديم تفاص تلم تق ن المس ب م وال، ويطل ذه الأم ريع ه تش

اص،  ابه الخ رقة حس تم س وف ي يل س ذه التفاص تلم ه دم المس ال إذا ق ة الح وبطبيع

ز  ادة أو تعزي ات لزي اً لمنتج من عروض ث تتض ة حي ون إباحي د تك ها ق وبعض

ة، أو ع إباحي لات لمواق ية، أو وص درة الجنس ة  الق واد الإباحي اج الم ات لإنت إعلان

دان  ات لفق ة إعلان ذه الفئ مل ه حية، وتش ون ص د تك عها ق ك، وبض ى ذل ا إل وم

د  ي ق ة الت ة والأدوي لات الغذائي لع، والمكم لاج الص رة، وع ة بالبش وزن، والعناي ال

ت،  ق الإنترن ن طري راؤه ع ن ش ا يمك ك مم ى ذل ا إل ا وم رح به ر مص ون غي تك

ائل ت ذه الرس ون ه د تك ات وق زة وبرمجي روض لأجه ض الع من بع ة فتتض قني

ت  بكة الإنترن ى ش ع عل حاب المواق دمات لأص ن الخ لاً ع ة، فض عار مخفض بأس

ارة  ون عب د تك ع، وق ين المواق اق، وتحس جيل النط ع، وتس افة المواق ل استض مث

يض  دمات لتخف أمين، والخ روض الت وع ع ذا الن مل ه ة يش دمات مالي ن خ ع

اض  ع انخف روض م ديون، والق من ال ن أن تتض ك، ويمك ى ذل ا إل دة وم عار الفائ أس

ية،  ات دراس د حلق روض لعق ة ع ذه الفئ مل ه دريب وتش يم والت دمات التعل خ

ون  د تك ت وق ق الإنترن ن طري ية ع هادات دراس ى ش ول عل دريب، والحص والت

  .)١(هذه الشهادات مزيفة

زعج أو (و    دعائي الم د ال د بالبري ة SPAMيقص ائل إلكتروني ال رس ) إرس

ة داف تجاري رة لأه داد كبي ة، وبأع ر مطلوب الة  )٢(غي رض الرس ة لف ي محاول ف

  .)٣(على الناس الذين لا يرغبون في استلامها

                                                             
ي  )١( د الإلكترون ة للبري ة الجنائيّ ري، الحماي ر العم ه ناص د الل ة،  –عب يلية مقارن ة تأص دراس

  .٢٧- ٢٦)، ص ٢٠١٠(رسالة ماجستير، الرياض: جامعة نايف العربية للعلوم الأمنية، 
ة،  )٢( ة مقارن ة، دراس ال المعلوماتي ي مج ية ف اة الشخص ة للحي ة القانوني وب، الحماي وس أي ولين أنطوني د. ب

 .١٩١م، ص  ٢٠٠٩منشورات الحلبي الحقوقية، بيروت، الطبعة الأولى، 
Eric Goldman: where's the Beef? Dissecting spam's purported Harms, 11 
january 2004, p.3, 
(٣) Dider colin:spamfiletering;optimization Appoaches to content – based 
filtering , thése de doctorat ,université de Versailles-saint-quentinen-yvelines, 
2009,p.81 kevinGallot: Anti-spam. Paris, 2004,p,25. 
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 المطلب الثاني

  خصائص الرسائل الإقتحامية والأساس القانوني في تجريمها

ائص      رع الأول خص ي الف اول ف رعين أذ أنتن ى ف ب إل ذا المطل م ه سأقس

ريم  ي تج انوني ف اس الق ه الأس اول في اني فأتن رع الث ا الف ة أم ائل الاقتحامي الرس

  :الرسائل الاقتحامية وكالاتي

  الفرع الأول

  الخصائص

ي       د الإلكترون ة البري ت لخدم ر الإنترن لة عب ة المرس ائل الإقتحامي إن الرس

  تمتاز بمجموعة من الخصائص وهي كالآتي:

اري: ابع تج اً  -أولاً: ذات ط من إعلان ب تتض ي الغال ة ف ائل الاقتحامي أن الرس

ك  د مقابلت خص يري ل ش خص مث ة ش اً لمقابل ة أو إعلان ة معين وج أو خدم ن منت ع

ه  رف علي ه والتع ة مع ذا للدردش رقم ك ى ال ال عل ن الاتص ك يمك رف علي والتع

من  د تتض ذلك ق ة وك ع الإباحي ات المواق ى إعلان افة إل دد، بالإض دقاء ج ى أص وعل

 . (1)سائل إعلانات لمشاريع وهمية كاذبةهذه الر

                                                             
  .١٣٤مصدر سابق، ص  د. خالد ممدوح إبراهيم: حجية البريد الإلكتروني في الإثبات،(1) 
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د: ك البري ة مال ن دون موافق ل م اً: ترس داد  -ثاني ل بأع ا ترس ن أنه لاً ع فض

ة  رامج معين تخدام ب ق إس ن طري ت ع لال الإنترن ن خ وائي م كل عش رة وبش كبي

ت  ع الإنترن ي مواق ود ف دي الموج وان البري كل العن ى ش رف عل ن التع تمكن م ت

و ا س تلاف أنواعه ى اخ ا عل ة وغيره ة أو تجاري ة أو ترفيهي ع تعليمي ت مواق اء كان

رف  م التع ي ت اوين الت ى العن ة إل ائل الإقتحامي ذه الرس ال ه تم إرس ك ي د ذل وبع

ع  كل مرتف ائل بش ذه الرس بة ه رة إزدادت نس ة الأخي ي الآون ه ف اً ان ا، علم عليه

اليف  ل تك ى تحم تخدم عل ت والمس ة الإنترن دم خدم ن مق ل م طر ك ا اض دا مم ج

كلةما ذه المش ة ه دة لمواجه ة جدي د . )٢(لي وان البري ى عن ول عل تم الحص ي

تخدم  ي للمس ة  Userالإلكترون نح والثاني ى الم يلتين، الأول دى وس بإح

ار تخدم  )١(الاختي ا مس ع به ي يتمت ة الت دى الحري ي م ا ف ارق بينهم ن الف ويكم

الإنترنت في تكوين عنوانه البريدي الخاص به.

درة  )١ ائل مه اً: رس ة:ثالث تخدم ومزعج ت المس د  لوق وم البري حى الي أذ أض

ي  ة، والت ائل الإقتحامي رات الرس وءة بعش راد ممل ب الإف ي لأغل الإلكترون

اء  كلة قض ام مش راد أم ل الأف ا يجع ة، مم ر معروف ات غي ن جه ل م ترس

وائم  ن الق ائل م ذه الرس ذف ه ل ح ي لأج د الإلكترون ام البري ة أم اعات طويل س

ب أ ال ين لج ي ح ة ف د البريدي ي جدي د إلكترون اء بري ى إنش ر إل عض الآخ

رد  ق الف حاً لح ريحاً وواض اً ص كل انتهاك ي تش كلة الت ذه المش ن ه روب م لله

  .(2)في الخصوصية الشخصية

  الفرع الثاني

  الأساس القانوني في تجريم الرسائل الإقتحامية

  الحكم الفقهي لإغراق البريد الإلكتروني بالرسائل الاقتحاميةأولاً:   

ث       رّج الباح ة يع ار  –بداي ي؛  –باختص د الإلكترون ة البري ف ملكي ول تكيي ح

رج  ر؛ خ ث ونظ د بح ة، فبع ي للجريم ف الفقه ه التكيي ى علي ف يبن ذا التكيي إذ أن ه

                                                             
ائل  )٢( ة الرس ة لمكافح ة التنظيمي وير الهيكلي عودية: تط ات الس ة المعلوم الات وتقني ة الإتص هيئ

  .١٠،  ص www. citci . gov . sa   ،2007). ينظر موقع: SPAMالإقتحامية (
 (١)Manara (C.), Aspects Juridiques de L'e-mail, Dalloz Affaires, no 140, 
1999, p.278. 

  .١٣٤د. خالد ممدوح إبراهيم: حجية البريد الإلكتروني في الإثبات، مصدر سابق، ص  (2)
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تخدمين؛  ي للمس د الإلكترون نح البري ي تم ة الت ركات الإلكتروني أن الش ث ب الباح

تخدم بتوقي ام المس ين؛ الأول: قي ى وجه ه عل ين تمنح ه وب تراك بين د اش ع عق

ي  د الإلكترون اب للبري ترك حس بح للمش ث يص ة؛ بحي زوّد للخدم ركة أو الم الش

اني  تراكه. والث ى اش اءً عل ترك بن ا المش ب به ي يرغ ة الت احة المطلوب ب المس حس

ول  ا بالحص ي موقعه اب ف تح الب ل، بف اهو وهوتمي ل: ي ركات مث ض الش ام بع قي

ي ل د الإلكترون ى البري اني عل تخدم المج ام المس د قي تخدمين بع ن المس د م م يري

  .)٣(بتعبئة الطلب

ة  ي جمهوري ات ف ة المعلوم رائم تقني ة ج انون مكافح ن ق ى م ادة الاول ت الم عرف

م ( ة رق ر العربي نة ١٧٥مص ى أو  - ٢٠١٨) لس خص طبيع ة : أى ش دم الخدم مق

مل  الات، ويش ات والاتص ات المعلوم دمات تقني تخدمين بخ زود المس ارى ي اعتب

ن ذل ى أى م ه ف وب عن ن ين ه أوم ات بذات زين المعلوم ة أو تخ وم بمعالج ن يق ك م

  .تلك الخدمات أو تقنية المعلومات

ة       ذه الخدم أمين ه وم بت ة، يق ذه الخدم زود ه ورتين؛ م ام ص ث أم إذن فالباح

تركين  ة للمش ذه الخدم أمين ه زم بت ة ملت زود للخدم ة، والم وم معين ل رس مقاب

م؛ منها له ا ويض د  وتأمينه ة للبري دمات الإلكتروني زم للخ ة ملت دم الخدم لأن مق

ة  زود الخدم ين م د ب ون العق ن ك لاً ع ترك، فض ر مش ذلك أجي و ب ا، فه امن له وض

  .(1)والمشتركين معلوم الابتداء ومعلوم الانتهاء

ترك  ارة، فالمش د إج ى عق ورة الأول ي للص التكييف الفقه بق؛ ف ا س ى م اءً عل بن

ي تق ة الت ن المنفع تفيد م وم يس ع معل ة ونف دة معلوم د لم ى عق اءً عل ركة بن دمها الش

ن  وم م غ معل ترك ومبل ركة للمش ا الش ي تمنحه ة الت احة الإلكتروني و المس وه

ارة  ة، والإج ى منفع ارة عل ف إج ذه الوص ي به ترك، فه ه المش ال يدفع ا  –الم كم

اً  روف فقه و مع افع –ه ى المن ع عل ارات(2)تق انون الإم بة للق ه بالنس ال ذات ي ، والح

يء  ن الش ودة م ة مقص تأجر منفع ؤجر للمس ك الم ار تملي ارة أو الإيج فالإج

                                                             
 .١٤٠د. خالد ممدوح إبراهيم: حجية البريد الإلكتروني في الإثبات، مصدر سابق، ص   )٣(
  .١٣٧انظر: العمري، الحماية الجنائية للبريد الإلكتروني، ص  (1) 

ارة (2)  ووي الإج رّف الن ة.ع ع منفع ا بي واق بأنه ا الم افع، وعرّفه دل المن ن ب وض ع ا: الع  بأنه
م،  ق: دار القل دقر، (دمش ي ال د الغن ق: عب ه، تحقي اظ التنبي ر ألف ووي، تحري رف الن ن ش ى ب يحي

ل، ط  ٩١٢، ص ١ه)، ط  ١٤٠٨ ر خلي ل لمختص اج والإكلي واق، الت ف الم ن يوس د ب ، ١محم
 .٤٩٣، ص ٧، ج ١م)، ط  ١٩٩٤(بيروت: دار الكتب العلمية، 
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وم ر معل اء أج ة لق دة معين ؤجر لم ذه (3)الم ة ه ى أن طبيع ارة إل در الإش ، وتج

لا روعة ف ون مش د أن تك ة لا ب لامية.  المنفع ريعة الإس ام الش الف أحك ولا تخ

اء ع الفقه د جمي ائزة عن ارة ج دارس أن الإج ى ال ى عل تدل ، (4)يخف ويس

تأَجِْرْهُ ۖ إنَِّ  تِ اسْ ا أبََ داَهمَُا يَ تْ إحِْ الى: ((قاَلَ بحانه وتع ه س ارة بقول روعية الإج لمش

  (5)خَيْرَ مَنِ اسْتأَجَْرْتَ الْقَوِيُّ الأْمَِينُ))

  

  

  ثالثاً: الحكم القانوني لإغراق البريد الإلكتروني بالرسائل الاقتحامية

وم ا     ه المرس ز ب ا تمي ةً مم م: بداي اراتي رق ادي الإم نة  ٥لاتح م  ٢٠١٢لس

ي  د الإلكترون راق البري ألة إغ رد مس ه أف ات أن ة المعلوم رائم تقني ة ج أن مكافح بش

ن  رة م ادة العاش ن الم ة م رة الثالث ت الفق ة إذ نص رة خاص ة بفق ائل الاقتحامي بالرس

وبتين  اتين العق دى ه ة أو إح بس والغرام ة الح ون العقوب ه: ((تك ى أن وم عل المرس

ن ع ه ع ائل وإيقاف ي بالرس د الإلكترون راق البري ه إغ د ب دي يقص ل عم ن أي فع

د أن  ابق نج نص الس لال ال ن خ ه))، فم لاف محتويات ه أو إت ل أو تعطيل العم

ن  دث م ذي يح ي ال د الإلكترون ى البري داء عل ريم الاعت ى تج د عل رع أك المش

ه أو تعطيل ى إيقاف ؤدي إل ا ي ة مم ائل الاقتحامي ه بالرس لال إغراق لاف خ ه أو إت

د  ة البري ي حماي اراتي ف رع الإم رص المش ى ح د عل ريم يؤك ذا التج ه، وه محتويات

د  ا للبري ون م ي ك ن ف ريم تكم ة التج ل عل ه، ولع داء علي ن الاعت ي م الإلكترون

ه  رص علي ب الح ذا يج ات؛ ل راد والمجتمع د للإف ن الفوائ د م ن العدي ي م الإلكترون

   .(1)مما بشأنه الإضرار به وعلى أداء وظائفه على نحو أفضل وحمايته

ة  ورة العلمي ات والث ا المعلوم وب وتكنولوجي ال الحاس ي مج ل ف دم الهائ إن للتق

ي  راد ف ق الأف د ح اك وتهدي ي انته ر ف ر الكبي ت الأث الم الإنترن ي ع ة ف والعالمي

                                                             
  من قانون المعاملات المدنية الإماراتي. ٧٤٢مادة رقم:  (3) 

ديث،  (4) اهرة: دار الح د، (الق ة المقتص د ونهاي ة المجته د، بداي ن رش د ب ن أحم د ب محم
  .٥، ص ٤، ج ١)، ط ٢٠٠٤

  .٢٦سورة القصص، آية  (5) 
ة المع (1) رائم تقني ة ج انون مكافح رح ق ف، ش د اللطي رزاق عب د ال ارات عب ة الإم ات لدول لوم

  .١٠٥، ص ١)، ط ٢٠١٤العربية المتحدة، (دبي: المعهد القضائي، 
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ث  ن حي اة م ذه الحي راق ه هل اخت ن الس بح م ة، إذ أص ية المعلوماتي الخصوص

ل أو التع افة أو النق د الإض م يع ة فل ن ثاني ل م ي أق ة ف ة إلكتروني ديل لأي معلوم

ى  لاع عل رين والإط ة الآخ ام مراقب ا أم ذ عائق ق النواف افة أو غل د المس بع

  .)٢(أسرارهم الخاصة

ادة (    نص الم م (٣٥ت انون رق ن الق ام ١٧٥)  م ة  ٢٠١٨) لع أن مكافح ي ش ف

الحبس  ب ب ه": يعاق ى أن ة عل ر العربي ة مص ي جمهوري ات ف ة المعلوم رائم تقني ج

ن  ل ع دة لا تق ن  ٣م ل ع ة لا تق هر وبغرام ن  ٣٠أش د ع ة ولا تزي ف جني  ١٠٠أل

ن الإدارة ا ئول ع ل مس وبتين، ك اتين العق دى ه ة أو بإح ف جني ة لأى أل لفعلي

د  اص أو البري اب الخ ع أو الحس رض الموق ارى، إذا تع خص اعتب ش

ة  ديره، لأى جريم ذى ي ان ال ص للكي اتى المخص ام المعلوم ى أو النظ الإليكترون

ات  ذلك الجه غ ب م يبل انون، ول ذا الق ى ه ا ف وص عليه رائم المنص ن الج م

  .المختصة وقت علمه بالجريمة"

دول      انون ال ى الق بة إل ان وبالنس وق الإنس المي لحق لان الع ثلا أن الإع د م ي فنج

ادة ( ي الم اء ف ث ج ية حي ية الشخص ي الخصوص رد ف ق الف ل ح د كف ه) ١٢ق  من

كنه أو " رته أو مس ة أو أس ه الخاص ي حيات في ف دخل تعس د لت رض أح لا يع

ة  ي حماي ق ف خص الح ل ش معته، ولك رفه وس ى ش لات عل لاته أو لحم مراس

دخل أ ذا الت ل ه ن مث انون م لات"الق ك الحم ة  (1)و تل ت الاتفاقي د كفل ذلك ق وك

  . (2))١٧الدولية الخاصة بالحقوق المدنية و السياسية ذات الحق في المادة (

ذي       انوني ال اس الق دولي الأس انون ال توري والق انون الدس ون الق ذلك يك وب

راد  وق الأف اك لحق ريم أي انته ة لتج ا الجنائي ريعات ومنه ه التش تند علي تس

د  راق البري ريم إغ ث تج ل البح ي مح داً ف ا تحدي ة هن اتهم والمتمثل وحري

ق ا اً لح كل انتهاك ه يش ة لكون ائل الإقتحامي ي بالرس ي الإلكترون رد ف لف

  .الخصوصية الشخصية

                                                             
اهرة،   )٢( ة، الق ة العربي ة، دار النهض اة الخاص رام الحي ي إحت ق ف ل: الح دين كام ام ال د. حس

  .٥بدون سنة طبع، ص 
ا (1) وق الإنس ات لحق ات والاتفاقي ق والإعلان وص المواثي ر،  نص و الخي يد أب ن ، دار د. الس

  ٦٨م،  ص  ٢٠٠٥إيتراك للطباعة والنشر، القاهرة ، 
  .١٠٠المرجع نفسه، ص  (2) 
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  المبحث الثاني

  وعقوبتها أركان الجريمة

ال       ي مج داً ف وم وتحدي الم الي هده الع ذي ش وجي ال دم التكنول ان للتق د ك لق

كال  ور أش ي ظه ر ف دور الكبي ت ال بكة الإنترن تخدام ش ق إس ن طري الات ع الإتص

ي  د الإلكترون راق البري ة إغ ا جريم ة ومنه رائم الإلكتروني ن الج دة م جدي

كالات ا ن الإش د م ارت العدي ي أث ة والت ائل الإقتحامي ى بالرس ائمين عل اه الق تج

ة  ركات خدم ة بش ذه الجريم ا ه ي تلحقه ة الت ائر المالي راً للخس ا نظ مكافحته

ن  ي م د الإلكترون ق البري تخدمي تطبي رى بمس ة أخ ن جه ة وم ن جه ت م الإنترن

  .حيث الإزعاج وانتهاك حق الفرد في الخصوصية المعلوماتية

انون مكافح     ن ق ل م دي ك راق البري ل الإغ رم فع ين ج ي ح ة ف رائم تقني ة ج

م ( اراتي رق ات الإم نة ٥المعلوم ادة ( ٢٠١٢) لس ي الم ص ف ذي ن ) ١٠وال

دي  ل عم ن أي فع وبتين ع اتين العق دى ه ة أو إح بس والغرام ة الح ون العقوب "تك
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ه أو  ل أو تعطيل ن العم ه ع ائل وإيقاف ي بالرس د الإلكترون راق البري ه إغ د ب يقص

  . (1)رنسيوكذلك قانون المعلومات الف "إتلاف محتوياته

  :واستناداً إلى ما تقدم ذكره سوف أقسم هذا المبحث إلى مطلبين وكالآتي

  الركن الماديالمطلب الأول:  

  الركن المعنوي للجريمةالمطلب الثاني:  

  

  

  

  

  

  المطلب الأول

  الركن المادي

د      راق البري ة إغ ادي لجريم ركن الم ة ال ب دراس ذا المطل ي ه اول ف وف أتن س

رع  ي الف اول ف روع أذ أتن ة ف ي ثلاث ك ف ة وذل ائل الإقتحامي ي بالرس الإلكترون

ا  ا فيم ة أم ة الجرمي ه النتيج اول في اني فأتن رع الث ا الف راق أم ل الإغ الأول فع

  (1):كالآتييخص الفرع الثالث فسأتناول فيه العلاقة السببية و

  الفرع الأول

  فعل الإغراق

                                                             
  .  )٣٢٣/٢ينظر قانون المعلومات الفرنسي المادة ( (1) 

ع  (1) ان ، مرج وق الإنس ات لحق ات والاتفاقي ق والإعلان وص المواثي ر،  نص و الخي يد أب د. الس
 .٨٠سابق،  ص 
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ي    لوك الإجرام ي الس ة؛ ه ر ثلاث ه عناص ة قوام ي الجريم ادي ف ركن الم ال

قين؛ الأول  ن ش ون م ي يتك لوك الإجرام ا، والس ببية بينهم ة الس ه والرابط ونتيجت

ي  لوك الإجرام ا الس اط، أم ذا النش ه ه ب علي ل ينص اني: مح اط إرادي، والث نش

ه  ين تطلب ل مع و فع ق فه ى أن تتحق ة عل ذه الجريم ى ه اب عل اً للعق انون مناط الق

ى  اب عل ه العق ين قيام ه يتع رط بذات ي كش لوك الإجرام ذا الس ارة له ة ض نتيج

ه  ي ونتيجت لوك الإجرام اط أو الس ين النش اط ب ى الارتب افة إل ة، إض الجريم

اً  ن مجرم م يك ا ل ين م لوك مع ى س اب عل ن العق ببية، ولا يمك ة س ارة بعلاق الض

ع قانون ي ويض ل الإجرام رم الفع ريعي يج نص تش د إلا ب ة لا توج اً، فالجريم

دها  ي يع ال الت دماً الأفع ات مق انون العقوب دد ق ك أن يح ؤدى ذل ه، وم ة علي عقوب

ة لا  ة المعلوماتي ا، والجريم ى مقترفيه ررة عل ات المق ة والعقوب رائم معلوماتي ج

ي  لوك إجرام ود س تراط وج ي اش ة ف رائم العادي ن الج ف ع انون، تختل ه الق يجرم

ل أو  ل فع ه ك ة بأن ة المعلوماتي ي الجريم ي ف لوك الإجرام ف الس ن تعري ويمك

يب  دى الحواس ى إح ة عل ات مخزن رار بمعلوم ى الإض ؤدي إل ل ي ن فع اع ع امتن

ات  ة المعلوم اص قيم در أو إنق ى ه ؤدي إل ي ت ة والت رراً الآلي بب ض وتس

لوك الإج رين، فالس د أنللآخ رائم لا ب ذه الج ي ه ي ف زة  رام لال أجه ن خ تم م ي

  .(1)الحاسب الآلي أو شبكة الإنترنت

ية      ي قض ة ف ي خاص اء الفرنس ام القض ض أحك ي بع ى ف ا تجل و م  Claireوه

L  أن ا ب ي فيه ي قض ع « والت رر الموق ر أو مح ن الناش ف ع يف يختل المض

ائل  ق الوس ن طري ور ع ى الجمه ل إل ة النق ى خدم ه عل ر وظيفت الأول تقتص ف

ة، أم تم الإلكتروني ا ي ى م ة عل يطرة التحريري لطة الس ه س ون ل اني فتك ا الث

  .)٢(نشره

ل  ذي يجع ر ال ا الأم ي فيه اط الإجرام ن النش ل ع لا ينفص ة ف ل الجريم ا مح أم

ة  انوني للجريم ل الق ادي، فالمح ركن الم ر ال ن عناص راً م ة عنص ل الجريم مح

ق إ ل لا يتحق ذا المح ة، وه دة القانوني ا القاع ي تحميه لحة الت و المص لا إذا ه

                                                             
عودي  (1) ام الس ي النظ ة ف رائم المعلوماتي ي الج وي ف ركن المعن ري، ال ه كري د الل ة  –عب دراس

ة،  وم الأمني ة للعل ايف العربي ة ن اض: جامع تير، الري الة ماجس يلية، (رس )، ص ٢٠١٣تأص
٤١- ٤٠.  

 (٢)Feral-Schuhl, CH. (2002). Cyber droit, le droit à l'épreuve de l'internet 
(3eed) Dunod: paris, p129. 
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ذه  مناً، وه ا ض ير إليه راحة أو يش رع ص ا المش نص عليه د ي روط ق وافرت ش ت

ي  انوني ف ل الق ان المح إذا ك ة، ف ة للجريم روط المفترض ي إلا الش ا ه روط م الش

د  ى قي ان عل ود إنس رض وج ق يفت ذا الح إن ه اة، ف ق الحي و ح ل ه ة القت جريم

رط  ة الش ون بمثاب لوكه، فيك ل لس رة الفاع ل مباش اة قب ة الحي رض لجريم المفت

  .)٣(القتل

ة  ار المادي و الآث ادي: وه دلولان؛ الأول الم ا م ة: فله ة الإجرامي بة للنتيج بالنس

ولها  ى حص انون عل ب الق ارجي ويرت الم الخ ي الع ة ف دثها الجريم ي تح الت

ا إذا  انون، وم ب الق ة بموج لحة المحمي ي المص انوني: وه اني: ق ة، والث عقوب

د  لحة؛ فق ذه المص اس به ق المس إن تحق ررت أم لا، ف ت تض ة كان ت النتيج وقع

ا أو  لطة عليه ات أو الس ب المعلوم ة، فتخري ورتها القانوني ي ص ة ف الإجرامي

تهدف  ي لا تس ة الت رائم الإلكتروني ور الج ن ص ا م ا أو غيره ول إليه ة الوص إعاق

المجرم  ذا ف راف؛ ل ض الأط دى بع ا ل ا لقيمته تهدفها لم ل تس ذاتها ب ات ب المعلوم

ة لحة معين رار بمص عى للإض اتي يس ي  المعلوم ات. ولك ك المعلوم ق تل ن طري ع

لوك  ين الس ا ب ببية م ة س ود علاق ن وج د م لا ب ة ف ي الجريم ادي ف ركن الم وافر ال يت

ة  لوك، وعلاق ذا الس ى ه اء عل ت بن ي تحقق ة الت ة الإجرامي ي والنتيج الإجرام

ي  لة الت ا الص راد به ة، وي ادي للجريم ركن الم ي ال ث ف ر الثال ي العنص ببية ه الس

لوك ا ين الس ربط ب ة ت ة العل ارة كرابط ة الض ة الإجرامي ي والنتيج لإجرام

دوث  ى ح ذي أدى إل و ال ع ه ي الواق لوك الإجرام ت ان الس ث تثب المعلول، بحي ب

ادي،  ركن الم وم ال ا لا يق ن دونه رة فم ا الكبي ببية أهميته ارة، وللس ة الض النتيج

لوك لا يس ب الس ة، فمرتك لوك والجريم ين الس ببية ب ة الس اء علاق ت انتف و ثب أل فل

ر  ت غي ا إذا كان ودة، أم ة مقص ت عمدي ة إذا كان ي الجريم روعه ف ن ش إلا ع

  (1)عمدية، فلا يسأل لأنه لا شروع في الجرائم غير العمدية.

داً  ادي تحدي ركن الم ر ال دد عناص م يح اراتي ل ات الإم انون العقوب بة لق ا بالنس أم

اد ت الم د نص ل، فق و الفع ره وه د عناص ر أح ى ذك ر عل ل اقتص املاً، ب م: ك ة رق

اب  ٣١ ي بارتك اط إجرام ن نش ة م ادي للجريم ركن الم ون ال ه: ((يتك ى أن ه عل من

                                                             
ز  )٣( اهرة: المرك ارن، (الق ات المق انون العقوب ي ق ط ف ة الغل بعاوي، نظري ر الس د خض مجي

ة،  دارات القانوني ومي للإص انون  .٢١٧، ص ١م)، ط  ٢٠١٣الق رح ق ي، ش ي الحلب د عل حم
 .١٣٦، ص ١م)، ط ٢٠٠٧القسم العام، (عمان: دار الثقافة،  –العقوبات 

  .٤٢كريري، الركن المعنوي في الجرائم المعلوماتية، ص  (1) 
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اً  اً قانون اع مجرم اب أو الامتن ذا الارتك ان ه ى ك ل مت ن فع اع ع ل أو الامتن فع

  .)٢(ووفقاً لهذا النص فإن الركن المادي يتم بتحقيق نشاط إجرامي))

ة الت    ل الجريم ددها فمح ن بص ي نح ة الت ا الجريم انون أم ا الق ص عليه  –ي ن

م:  ادة رق ي الم ا وردت ف م  ١٠كم ادي رق انون الاتح وم بالق ن المرس نة  ٥م لس

ات  ٢٠١٢ ة المعلوم رائم تقني ة ج أن مكافح لوك  –م بش ا الس ع عليه ي يق والت

ة أو  ة مكتوب لات وثائقي ه مراس د ب ي، ويقص د الإلكترون ا البري و هن ي ه الإجرام

الها واس تم إرس ك ي ر ذل ورة أو غي دي مص الات بري ام اتص لال نظ ن خ تقبالها م

الة،  ع الرس ق م ة ترف ائق إلكتروني ة أو وث واد فلمي افة م ن إض ي، ويمك إلكترون

ة،  رعة العالي ا: الس ن أبرزه اه؛ وم ي مزاي ي ف د الإلكترون ة البري ر أهمي وتظه

خص  ائل لأي ش ال الرس ة إرس ي إمكاني ي ه د الإلكترون زة للبري م مي ذه أه فه

رعة عالي الم بس ى بالع الم، فمت ي الع ان ف ي أي مك تح ف ابلاً للف ه ق ن كون لاً ع ة، فض

ي  ان ف ي أي مك د ف ى البري دخول إل احبه ال ان ص ي، فبإمك د إلكترون اء بري م إنش ت

  .)١(العالم يتوافر فيه شبكات إنترنت

د     ى البري دي عل اني للتع ه الج ذي يرتكب لوك ال ي الس ادي ف ركن الم ا ال أم

رع ل د أن المش ي؛ بي ى الإلكترون داء عل ه الاعت ق ب اً يتحق لوكاً معين دد س م يح

د  ى البري داءً عل كل اعت ي تش لوك الت ور الس وع ص ه تتن ي، وعلي د الإلكترون البري

راق  د إغ ة بقص ورة عمدي اني بص ه الج ل يرتكب ي أي فع ل ف ي، وتتمث الإلكترون

لاف  ه أو إت ل أو تعطيل ن العم ه ع ة وإيقاف ائل الاقتحامي ي بالرس د الإلكترون البري

د مح ى البري ائل إل ن الرس ر م دد كبي ال ع الإغراق إرس د ب ه، ويقص تويات

مون  ائل ذات مض ون الرس ترط أن تك خاص، ولا يش خص أو اش ي لش الإلكترون

د  ددة بالبري احة المح تغرق المس ر تس م كبي ات ذات حج ة بملف ا محمل ين إنم مع

  .)٢(الإلكتروني مما يؤدي إلى تعطيله أو توقفه عن العمل

                                                             
اراتي  )٢( ادي الإم ات الاتح انون العقوب ي ق ام ف م الع ام القس اني، أحك لال الع د ش  –محم

  .١٦٩، ص ١)، ط ٢٠١٠الآفاق المشرقة،  –النظرية العامة للجريمة، (الشارقة 
وب  )١( ة الحاس يوني، رخص د بس د الحمي ا –عب ات والاتص ب المعلوم اهرة، دار الكت لات، (الق

 .٥٩- ٥٨، ص ١)، ط ٢٠٠٩العلمية، 
ا،  )٢( ائل مكافحته ي ووس ب الآل ت والحاس رائم الإنترن ي، ج دوح الجنبيه ي ومم ر الجنبيه مني

 .٦٧، ص ١)، ط ٢٠٠٦(الإسكندرية: دار الفكر الجامعي، 



٢٣ 
 

ام الح    ي خت اب ف ة العق دى إمكاني ى م ارة إل در الإش ادي تج ركن الم ن ال ديث ع

راق  ة إغ نح، فجريم وع الج ن ن ا م يما أنه ة، لا س ذه الجريم ي ه روع ف ى الش عل

ا  ق فيه د أن تحق ة لا ب ورتها التام ة بص ائل الاقتحامي ي بالرس د الإلكترون البري

ادة ا ن الم ة م رة الثالث ا الفق ت عليه ي نص ائج الت ور النت ن ص ورة م ر: ص لعاش

ذه  ي ه روع ف ا الش ه)) أم لاف محتويات ه أو إت ل أو تعطيل ن العم ه ع ((.... إيقاف

وع  ن ن ة م ا دام أن الجريم ه، وم ة ل ى أي عقوب انون عل نص الق م ي ة فل الجريم

نص  لاً ب ه عم ن عدم ا م اب عليه دى العق انون لم د الق ن تحدي د م لا ب نح، ف الج

م:  ادة رق اراتي:  ٣٦الم ات الإم انون العقوب ن ق ي م نح الت انون الج دد الق ((يح

  فيها وكذلك عقوبة هذا الشروع)). يعاقب على الشروع

  

  

  

 الفرع الثاني

  النتيجة الجرمية

ا       راد به ادي وي ركن الم ر ال ن عناص اني م ر الث ة العنص ة الجرمي د النتيج تع

ة  ذا وإن للنتيج ي، ه لوك الإجرام ة الس ارجي نتيج الم الخ ي الع ع ف ذي يق ر ال التغي

ادي  وم الم ى المفه بة إل انوني وبالنس اني ق ادي والث ان، الأول م ة مفهوم الجرمي

ارج يط الخ ي المح ع ف ذي يق ر ال ه التغي راد ب ة في را ملموس رك أث ا فيت ة م ي بطريق

ر لوك لأخ ن س ورته م ف ص ذي تختل ي )١(وال ائي لا يكتف انون الجن اً أن الق ، علم

ث  ة بحي ذه النتيج ائي به انون الجن د الق د أن يعت ا لاب ارة وإنم ة ض وع نتيج بوق

  .)٢(يرتب عليها آثاراً جنائية

                                                             
   .٢٨٨د. محمود نجيب حسني: شرح قانون العقوبات القسم العام، مصدر سابق، ص   )١(
  .٣٩٦د. بكري يوسف بكري: قانون العقوبات القسم العام، مصدر سابق، ص   )٢(
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ل ب     ة والمتمث ة الجرمي اني للنتيج وم الث ى المفه بة إل انوني وبالنس المفهوم الق

    فيراد به العدوان الذي يمس مصلحة أو حقا يحميه القانون.

ة       ة المادي ن الناحي ة م ة الجرمي دلول النتيج ول أن م ن أن نق ذلك يمك تنادا ل واس

لاث  ي ث ل ف ة يتمث ائل الإقتحامي ي بالرس د الإلكترون راق البري ة إغ ي جريم ف

ل، والثا ن العم د ع اف البري ى إيق ور، الأول لاف ص ة إت ه، والثالث ة تعطيل ني

ادة ( ى الم تنادا إل ك اس ه ، وذل ة ) ١٠محتويات رائم تقني ة ج انون مكافح ن ق م

  .المعلومات الإماراتي السابق ذكرها

ن أداء      ي ع د الإلكترون ف البري ه توق راد ب اف في ى الإيق ى معن بة إل وبالنس

ي ي أو جزئ كل كل ه بش ف البر)٣(مهام ه توق راد ب ل في ا التعطي ي ، أم د الإلكترون ي

زمن ن ال ة م رة مؤقت ه لفت ام بوظيفت ن القي ي  )۴(ع ذي يعن لاف وال راً الإت وأخي

تخدام  لال إس ن خ تعمال م الح للاس ر ص ه غي ي بجعل د الإلكترون ب البري تخري

ر  ة عب ائل الإقتحامي ع الرس ل م ي ترس ات) والت مى (الفيروس فرة تس رامج مش ب

  .)١(شبكة الإنترنت

انوني     دلول الق ا الم ق  أم اك ح ي انته د ف دي فيتجس راق البري ة الإغ لنتيج

  .الحماية القانونية الذي نص عليه القانون للبريد الإلكتروني

ي      لة الت ي الص ة فه ادي للجريم ركن الم ي ال وعها ف ببية موض ة الس إن العلاق

اب  ت أن ارتك ث تثب ة، بحي ة الجرمي ي والنتيج لوك الإجرام ين الس ا ب ربط م ت

ة ة الإجرامي وع النتيج ى وق ذي أدى إل و ال ل ه ين  )٢(الفع ربط ب ي ت ذلك فه وب

  .)٣(ولا تحقق له عنصري الركن المادي فتنشأ له وحدته التي بدونها لا قيام

                                                             
ة  )٣( ت، دار النهض رائم الإنترن ة ج ي مواجه ة ف ة الجنائي افري: السياس عيد الغ ن س ين ب د. حس

  .٤٢٠م،  ص  ٢٠٠٩العربية، القاهرة، 
   .٤٢٠لمصدر نفسه، ص ، اد. حسين بن سعيد  )٤(
ي،  )١( ب الآل تخدام الحاس رائم إس ة ج تراتيجية مكافح يظ: إس د الحف د عب د الحمي ن عب د. أيم

ع، ص  نة طب دون س ع، ب ان طب دون مك ة ١١ب ة الجنائي افري: السياس عيد الغ ن س ين ب ، د. حس
  .٤٢٠في مواجهة جرائم الإنترنت، مصدر سابق، ص 

ات،  )٢( انون العقوب ي ق ببية ف ة الس ني: علاق ب حس ود نجي دون  د. محم ع، ب ان طب دون مك ب
  .٣سنة طبع، ص 

ر  )٣( ة، دار الفك ر العمدي ة وغي رائم العمدي ي الج ببية ف ة الس ام: رابط ودة أم يم ف د الحك د. عب
  .٨الجامعي، الإسكندرية، بدون سنة طبع، ص 
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ة  إن العلاق ة ف ائل الاقتحامي ي بالرس د الإلكترون راق البري ة إغ ى جريم بة إل بالنس

دي  الإغراق البري ل ب ي المتمث لوك الإجرام ان الس ا ك ى م ا مت ق فيه ببية تتحق الس

ام  دة لنظ ة واح ررة دفع ائل المك رات الرس اني عش ال الج ه إرس راد ب ذي ي وال

لال  ن خ ي م د الإلكترون اف البري ل أو إيق ى تعطي ذي أدى إل و ال ت ه بكة الإنترن ش

ين  ببية ب ة الس اء العلاق ت انتف ا إذا ثب ي أم د الإلكترون ات البري لاف محتوي أو إت

ل أو  اف أو التعطي ة بالإيق ة المتمثل ة الجرمي دي والنتيج راق البري لوك الإغ س

ا و ك ا ل ة كم ي الجريم روع ف ن الش أل إلا ع لوك لا يس ب الس إن مرتك لاف ف ن الإت

  .)٤(سبب الإيقاف أو التعطيل أو الإتلاف نتيجة برامج تخريبية

بكة      دمها ش ي تق دة الت دمات المفي ن الخ ي م د الإلكترون ة البري د خدم تع

ه  ت ذات ي الوق بعض وف هم ب ال بعض لال اتص ن خ ات م راد والهيئ ت للأف الإنترن

ة ح بكة العالمي ى الش دم عل ي تق دمات الت دم الخ هر وأق ن أش د م ا تع ود فإنه ث يع ي

دث  ت أح رور الوق ع م ي وم رن الماض ن الق بعينات م ة الس ى بداي أتها إل اريخ نش ت

رد أن  تطيع الف ة، إذ يس الات الفردي ال الاتص ي مج ورة ف ي ث د الإلكترون البري

ور أو  ات أو ص ا ملف ق معه د يرف ة ق ات مكتوب من معلوم الة تتض ر رس ل لآخ يرس

تندات د الإلكت)١(مس رف البري ن أن نع ذلك يمك ي ، وب وح ف ط مفت ه: "خ ي بأن رون

واع  ل أن تقبال ك ال واس ن إرس طته م رد بواس تمكن الف الم ي اء الع ل أرج ك

ائل" ة  )٢(الرس ائل المكتوب ادل الرس ى تب اعد عل يلة تس ه: "وس رف بأن ذلك ع وك

  .)٣(بين الأجهزة المتصلة بشبكة الإنترنت"

  يا وهي:من خلال ما تقدم ذكره يتضح أن البريد الإلكتروني يمتاز بعدة مزا

                                                             
نص م  )٤( أل  - ١" ٢٩ت ه يس ي لكن لوكه الإجرام ة لس ن نتيج م تك ة ل ن جريم خص ع أل ش لا يس

ان و ك ة ول ن الجريم ر  ع ابق أو معاص ر س بب آخ داثها س ي أح ي ف لوكه الإجرام ع س اهم م د س ق
  أو لاحق ولو كان يجهله.

ة إلا  - ٢ ذه الحال ي ه ل ف أل الفاع لا يس ة ف داث الجريم اً لإح ده كافي بب وح ك الس ان ذل ا إذا ك أم
  عن الفعل الذي ارتكبه".

ت )١( وتر والإنترن رائم الكومبي ة ج ازي: مكافح ومي حج اح بي د الفت ي  د. عب انون العرب ي الق ف
  .٦٨١م، ص  ٢٠٠٦النموذجي، دار الفكر الجامعي، الإسكندرية، 

(٢)  Mr. Tariq Banday: Techniques and Tools for Forensic 
Investigation of E-mail, India, 2011, p. 4 

امعي،  )٣( ر الج ة، دار الفك ارة الإلكتروني تيات التج راهيم: لوجس دوح إب د مم د. خال
 .١٨٩م، ص  ٢٠٠٨الإسكندرية، 
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ى  .١ وانٍ إل لال ث الة خ ل الرس ريعة، إذ تص هلة وس ال س يلة اتص ه وس أن

  صندوق البريد الإلكتروني.

 وسيلة اتصال غير مكلفة مادياً. .٢

ن  .٣ ل م ه يعم ت لأن أي وق ي ب د الإلكترون ق البري ن طري ل ع ن التواص يمك

 دون التقييد بوقت معين خلال اليوم.

 فضلاً عن حفظها. لديه خاصية تسجيل وقت وتاريخ وصول الرسالة .٤

ن  .٥ ر م ه ولأكث ت نفس ي الوق دة ف الة واح ن رس ر م ال أكث ان إرس بالإمك

 شخص.

ع  .٦ ى من اعد عل ه يس الي فإن ر، وبالت ة س فر بكلم ي مش د الإلكترون البري

 الاطلاع على الرسائل المرسلة بخلاف المكالمات الهاتفية.

ي  .٧ ه ف لة إلي ائل المرس راءة الرس ي ق د الإلكترون احب البري تطيع ص أي يس

بكة  ل بالش ة متص ذه الخدم ن ه تفيد م ا أن المس ت طالم ي أي وق ان وف مك

 .)٤(العالمية

ه      ي إلا أن د الإلكترون ا البري ع به ي يتمت لاه الت ا أع ن المزاي رغم م ى ال ا عل طالم

ة  ائل الاقتحامي ال الرس ا إرس تخدامه ومنه يء اس ا أس ى م وب مت ن العي و م لا يخل

د أو ت اف البري ى إيق ؤدي إل ي ت راراً الت ق أض ا يلح ه مم لاف محتويات ه أو إت عطيل

 كبيرة بمستخدميه سواء كانوا أفراداً أم شركات.

  

  

  

  

  

  

                                                             
  .١٨٦د. خالد ممدوح إبراهيم: لوجستيات التجارة الإلكترونية، مرجع سابق، ص   )٤(
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  المطلب الثاني

  الركن المعنوي للجريمة

م:       ادة رق اً للم أ وفق د أو الخط ة العم وي للجريم الركن المعن د ب ن  ٣٨يقص م

ل أو  اب الفع ى ارتك اني إل اه إرادة الج و اتج د ه ادي، فالعم ات الاتح انون العقوب ق

ة  رة أو نتيج ة مباش داث نتيج ك لإح انونيين وذل رمين ق ا مج ى كان اع مت الامتن

  .(1)أخرى مجرمة يتوقعها الجاني

ن     لاً ع ة  فض ذه العلاق ود ه ة، وبوج لوك والنتيج ين الس ببية ب ة س ام علاق قي

ببية  ة س وافر علاق زم ت ة يل ذه الجريم ي ه ة، وف ذه الجريم ادي له ركن الم ل ال يكتم

ددها  ائج ح ن نت لوك م ذا الس ى ه ب عل ا يترت ة، وم ائل الاقتحامي ال الرس ين إرس ب

                                                             
  حكومة دبي: –انظر: النيابة العامة  (1) 

https://www.dxbpp.gov.ae/NewsPage.aspx?ID=826&Type=5 
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دمير أو ي أو ت د الإلكترون ل البري اف أو تعطي وم بإيق ص المرس ذف  ن ح أو ح مس

  .(2)أو إتلاف أو تغيير البيانات أو المعلومات

ة  ي جمهوري ات ف ة المعلوم رائم تقني ة ج انون مكافح ن ق ى م ادة الاول ت الم عرف

م ( ة رق ر العربي نة ١٧٥مص ة :"  ٢٠١٨) لس ات الإلكتروني ات والمعلوم البيان

ه، أو  ه، أو نقل ه،أو تخليق ه، أو معالجت اؤه أو تخزين ن إنش ا يمك ل م اركته، ك مش

روف  فارات والح واد والش ام والأك ات ؛ كالأرق ة المعلوم طة تقني خه بواس أو نس

  .والرموز والإشارات والصور والأصوات ومافى حكمها"

ة  ي جمهوري ات ف ة المعلوم رائن تقني ة ج انون مكافح ن ق ى م ادة الأول ت الم عرف

م ( ة رق ر العربي نة ١٧٥مص ة ٢٠١٨) لس ات متعلق ية: أى بيان ات شخص  بيان

ن  ر ع ر مباش ر أو غي كل مباش ده، بش ن تحدي دد أو يمك ى مح خص طبيع بش

  طريق الربن بينها وبين بيانات أخر

ي  - ات ف ة المعلوم رائن تقني ة ج انون مكافح ن ق ى م ادة الاول ت الم عرف

م ( ة رق ر العربي ة مص نة ١٧٥جمهوري ات  ٢٠١٨) لس ة : بيان ات حكومي بيان

لطاتها، وأجهزته د س ة أو أح ة بالدول ة، أو متعلق ات العام داتها، أو الهيئ ا أو وح

ة  ة العام خاص الاعتباري ن الأش ا م ة، وغيره زة الرقابي تقلة والأجه ات المس الهيئ

اتى  ام معلوم ى أى نظ ة أو عل بكة المعلوماتي ى الش ة عل ا، والمتاح ى حكمه ا ف وم

 .أو على حاسب أو ما فى حكمها

د الإلكترو    راق البري ة إغ ي جريم وي ف ركن المعن ائل إن ال ي بالرس ن

م  ري العل ن عنص ون م ذي يتك ي وال د الجرم ورة القص ذ ص ة يتخ الاقتحامي

اني  رع الث ا الف م أم رع الأول العل ي الف أتناول ف ذلك س تناداً ل والإرادة واس

  فسأتناول فيه الإرادة وكالآتي:

  أولاً: العلم

كل      وعي بش ائي الموض انون الجن ي الق ة ف ية ومهم ة أساس م مكان ل العل يحت

ام لوكه  ع ن س خص ع اءلة الش دى مس اص لأن م كل خ ي بش د الجرم ي القص وف

ه  ا ارتكب ه إن م خص وعلم ذا الش ى إدراك ه اس عل كل أس د بش ي يعتم الإجرام

                                                             
  .١١١انظر: عبد اللطيف، شرح قانون جرائم تقنية المعلومات، ص  (2) 
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ة  ن الناحي ؤولاً م دهّ مس تدعي ع ذي يس ر ال انون الأم ا الق ب عليه ة يحاس د جريم يع

ي لوكه الإجرام ن س ة ع يس ل(1)القانوني خص ل ان الش ك إذا ك ه ذل ه أي ، وبخلاف دي

ة  ر العمدي ؤولية غي ه المس ت بحق ي قام لوكه الإجرام ة لس فة الجرمي م بالص عل

راءات  ة إج ذ كاف ه اتخ ت أن م يثب ا ل ة م رة جرمي ن أي فك ردت م ه تج لأن نيت

  الحيطة والحذر.

خص      ا الش ن خلاله ل م اكنة يتخي ة س ة عقلي ه حال م "بأن رف العل ذلك ع وب

  .)٢(حقيقة الشيء على نحو يطابق الحقيقة"

إن      ة ف ائل الاقتحامي ي بالرس د الإلكترون راق البري ة إغ ى جريم بة إل وبالنس

ائل  ن الرس ل م م الهائ ذا الك ال ه أن إرس م ب ان يعل اني إذا ك دى الج ق ل م يتحق العل

الي  د وبالت ي للبري ي الإلكترون ام التقن ل النظ ة عم ى إعاق يؤدي إل دة س ة واح دفع

ة ال ا نتيج ن أداء عمله ة ع ك الخدم ف تل اً توق لاف علم اف أو الإت ل أو الإيق تعطي

ه  دم علم اني بع اء الج ة ادع ي حال ى ف اً حت د متحقق ي يع د الجرم أن القص

ة  ائل الاقتحامي ي بالرس د الإلكترون راق البري رم إغ ي تج ة الت وص العقابي بالنص

ه  دم علم يدعي بع تهم س ل م ى، لأن ك ر فوض بح الأم ك لأص از ذل و ج ه ل لأن

د راق البري لوك الإغ ريم س يؤدي بتج ا س ك مم س ذل ات عك عوبة إثب الي ص ي وبالت

  .)١(إلى تعطيل تطبيق أحكام القانون الجزائي

  ثانياً:  الإرادة

ا      رّف "بأنه ي وتع د الجرم ر القص ن عناص اني م ر الث ي العنص إن الإرادة ه

دف  ي يه ة الت ة الجرمي ل بالنتيج دد يتمث رض مح وغ غ ى بل دف إل ي يه اط نفس نش

ن  ا م ى تحقيقه اني إل ي"الج اطه الإجرام لال نش ا: )٢(خ ت بأنه ذلك عرّف ، ك

                                                             
اهرة،  (1) ة، الق ة العربي ي، دار النهض د الجرم ات القص ريف: درج ر ش م، ص  ٢٠٠٢د. عم

١٢٣.  
  .١٢٦د. عمر شريف: درجات القصد الجرمي، مرجع سابق، ص   )٢(
ة  )١( ائي، المكتب انون الجن ام الق وء أحك ي ض انون ف ي الق ط ف اد: الغل راهيم الوق ر غب د. عم

  .٣٨م، ص  ٢٠٠١المصرية، القاهرة، 
داد،  )٢( اد، بغ ة الإرش د، مطبع ات الجدي انون العقوب رح ق ني: ش اس الحس م، ص  ١٩٧٢د. عب

٩٠.  
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ة  يلة معين اني وس تعمال الج لال اس ن خ ين م رض مع و غ ه نح ي يتج اط نفس "نش

  .)٣(للتأثير على ما حوله من أشخاص وأشياء"

داخلي      عيدين ال ى الص ة عل ان القانوني رفات الإنس ي تص ر ف لإرادة دور كبي ول

ث  ن حي رار م احبة الق د الإرادة ص داخلي تع عيد ال ى الص بة إل ارجي، فبالنس والخ

ل دور  ارجي فيتمث عيد الخ ى الص ا عل ي، أم لوك الإجرام ام بالس دم القي ام أو ع القي

ار ز الخ ى الحي ر إل ي تظه ات الت ا الإرادة بالحرك داخلي كم رار ال ة الق جي نتيج

د  ق القص ة، إذ يتحق ائل الاقتحامي ي بالرس د الإلكترون راق البري ة إغ ي جريم ف

راق  ل الإغ اب فع و ارتك م نح ع العل ه م ه إرادت دما تتج اني عن دى الج ي ل الجرم

د  لاف البري ل، أو إت اف، أو تعطي ة بإيق ة والمتمثل ة الجرمي ق نتيج دي لتحقي البري

  تب عليه إعاقة استعمال تلك الخدمة أو توقفها.الإلكتروني مما يتر

ك      ون ذل ب أن لا يك دي يج راق البري ل الإغ وم بفع دما يق اني عن ذا وإن الج ه

ة  الإدراك وحري ع ب اني متمت ون الج اً أن يك ب أيض ا يج ة وإنم ورة إرادي ط بص فق

د  ه القواع ة لانتهاك ائج المترتب وئهما النت ي ض ل ف ث يتحم ار بحي الاختي

  .)٤(القانونية

  

  

  الثانيالفرع 

  العقوبات المقررة للجريمة

اراتي      رع الإم ص المش ادة:  -ن ن الم ة م رة الثالث وم  ١٠الفق ن المرس م

م:  اراتي رق ادي الإم نة  ٥الاتح ة  ٢٠١٢لس رائم تقني ة ج أن مكافح م بش

ات  ق  –المعلوم وبتين، وتطب اتين العق دى ه ة أو إح بس أو الغرام ة الح ى عقوب عل

ل  الحبس لا يق ابقتين، ف وبتين الس بة للعق ة بالنس د العام د القواع هر ولا تزي ن ش ع

ف  ين أل ى ثلاث د عل م ولا تزي ة دره ن مائ ل ع ة لا تق نوات، والغرام لاث س ى ث عل

                                                             
  .٩٠مصدر نفسه، ص ال  )٣(
  .٣٨٢د. محمود نجيب حسني: شرح قانون العقوبات القسم العام، مصدر سابق، ص   )٤(



٣١ 
 

ة ة جنح ث إن الجريم م؛ حي ة (1)دره لطة تقديري ي س رع للقاض ى المش د أعط ، وق

  في الجمع بين هاتين العقوبتين أو اختيار إحداهما.

ات      ض العقوب اراتي بع رع الإم اف المش د أض رى؛ فق ة أخ ن جه ة، م التكميلي

م:  ادة رق ت الم م  ٤١إذ نص ادي رق انون الاتح وم بالق ن المرس نة  ٥م م  ٢٠١٢لس

رامج أو  زة أو الب ادرة الأجه ى مص ات عل ة المعلوم رائم تقني ة ج أن مكافح بش

ب  ذي يرتك ع ال ل أو الموق لاق المح ة، وإغ ذه الجريم ي ه تخدمة ف ائل المس الوس

  لتي تقدرها المحكمة.فيه الجريمة؛ إما إغلاقاً كلياً أو للمدة ا

اراتي      رع الإم ا المش دابير طرحه ن الت ة م ة مجموع م:  –وثم ادة رق  – ٤٣الم

ع  ي: وض دابير ه لية، والت ة الأص ى العقوب افة إل ا إض م به ة الحك وز للمحكم يج

بكة  تخدام أي ش ن اس ه م ة أو حرامان راف أو المراقب ت الإش ه تح وم علي المحك

ات الإ ام المعلوم ة، أو نظ ات معلوماتي ة معلوم يلة تقني ي، أو أي وس لكترون

ة  ا المحكم ي تراه دة الت ل للم ز تأهي ي أو مرك أوى علاج ي م عه ف رى، أو وض أخ

م:  ادة رق ت الم بة، ونص وم  ٤٢مناس ي المحك اد الأجنب ى إبع ه عل انون ذات ن الق م

م:  ادة رق ت الم ة. ونص ه بالإدان ة  ٤٨علي ق أي عقوب ى تطبي ه عل انون عين ن الق م

  .(1)قانون العقوبات أو أي قانون آخر أشد ينص عليها

ى  ث إل ص الباح ألة، يخل ذه المس انوني له ي والق ف الفقه رض الموق ام ع ي خت ف

  هذه المقارنة:

ة،  )١ وره كاف رر بص رّم الض لامي ح ه الإس د أن الفق ريم: نج ث التج ن حي م

لامي  ق الإس ذلك يتف ة، فب ائل الاقتحامي منه الرس دخل ض وم ي ذا العم وه

  المذكورة سابقاً على هذا التجريم. والقوانين العربية

                                                             
ادة ( (1) ذكر أن الم دير بال ن الج م (٧١م ادي رق انون اتح وم بق ن المرس نة ٧) م م  ٢٠١٦) لس

م ( ادي رق انون الاتح ادر بالق ات الص انون العقوب ام ق ض أحك ديل بع نة ٣بتع م  ١٩٨٧) لس
ددت ع وم ح غ المحك ة المبل دفع للخزين ه أن ي وم علي زام المحك ا: إل نح بأنه ي الج ة ف ة الغرام قوب

م  ون دره ى ملي ى عل دها الأقص د ح م ولا أن يزي ف دره ن أل ة ع ل الغرام وز أن تق ه، ولا يج ب
  في الجنايات وثلاثمائة ألف درهم في الجنح، وذلك كله ما لم ينص القانون على خلاقه.

ذك (1) دير بال ن الج ادة م م ( ١١٠ر أن الم ادي رق انون اتح وم بق ن المرس نة ٧م م  ٢٠١٦) لس
م ( ادي رق انون الاتح ادر بالق ات الص انون العقوب ام ق ض أحك ديل بع نة ٣بتع م  ١٩٨٧) لس

ي:  ة، وه دة للحري دابير المقي ض الت افت بع ة، ١أض ال العام ض المح اد بع ر ارتب ع ٢. حظ . من
  . الإبعاد عن الدولة.٥الخدمة المجتمعية، . ٤. المراقبة. ٣الإقامة في مكان معين. 
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رائم  )٢ ل الج ى ك التعزير عل ب ب ي يعاق رح الفقه ي الط ة: ف ث العقوب ن حي م

ة، ولا  ا الخاص ا عقوباته اص فله رائم القص دود وج رائم الح دا ج ا ع فيم

ة  ة بديل اره عقوب ا باعتب لية وإنم ة أص ر عقوب ار التعزي ا باعتب ب عليه يعاق

لية  ة الأص اع العقوب د امتن ب عن اره تج د، أو باعتب روط الح وفر ش دم ت كع

ريع  نهج التش ي م ل ف لية، والمتأم ة الأص ى العقوب اف إل ة تض عقوب

ة  ر عقوب رائم التعزي ن ج ة م ل جريم رض لك ه لا يف ظ أن لامي يلح الإس

 معينة؛ لأن تقييد القاضي بعقوبة معينة يمنع العقوبة أن تؤدي وظيفتها،

ن ا     ر م ي كثي ة ف ر عادل ة غي ل العقوب روف ويجع ون ظ راً لك وال، نظ لأح

ر  د يفس ه ق اً بعين لح مجرم د يص ا ق اً، وم اً بين ف اختلاف رمين تختل رائم والمج الج

د  ك فق ى ذل اءً عل ره؛ بن ردع غي د لا ي ة ق ن جريم اً ع ردع شخص ا ي ر، م اً آخ مجرم

ة  ة كامل ي مجموع ة ه ددة مختلف ات متع ازير عقوب رائم التع ريعة لج عت الش وض

ن أ ل م ات تتسلس ن العقوب ي أن م ت للقاض دها، وترك ى أش ات إل ف العقوب خ

ة  لاحه وبحماي اني واستص ب الج ة بتأدي ا كفيل ي يراه ة الت ا العقوب ن بينه ار م يخت

ه أن  ا، ول أكثر منه دة أو ب ة واح ب بعقوب ي أن يعاق رام، وللقاض ن الإج ة م الجماع

ذ  ف تنفي ه أن يوق دين، ول ة ذات ح ت العقوب ددها إن كان ة او يش ف العقوب يخف

ذا العقوب لاحه. وغ ه وإص اني وردع ب الج ي لتأدي ا يكف ك م ي ذل ة إن رأى ف

ل  ا لا تقب ى ذلكأنه يس معن ة فل ة معين ات تعزيري ت عقوب د عرف ريعة ق ت الش كان

ي  ه وتحم اني وتؤدب لح الج ة تص ل عقوب ع لك ريعة تتس ل إن الش ا، ب غيره

ى  ؤدي إل ة ت ل عقوب ريعة أن ك ي الش ة ف دة العام رام، والقاع ن الإج ة م الجماع

رم ت ر المج ن ش ة م ة الجماع ره وحماي ر غي لاحه وزج رم واستص ب المج أدي

ر  ور التعزي ن ص دد م ن ع اء ع دث الفقه د تح روعة. وق ة مش ي عقوب ة ه والجريم

 .(1)كالتعزير بالقتل، والجلد، والحبس والتغريب، وغيره

ي       داً القاض اراتي تحدي رع الإم د المش د قيّ ة فق انوني للعقوب رح الق ا الط أم

وبت ة بعق لطة تقديري ي س ى القاض ه أعط د أن ة، بي بس والغرام ا: الح  –ين هم

ة  وابط عام من ض د  –ض هر ولا يزي ن ش ل ع أن لا يق ده ب بس، فقي ألة الج ي مس ف

م ولا  ة دره ن مائ ل ع ث لا تق ة بحي ة الغرام ة الثاني نوات، والعقوب لاث س ى ث عل

لط ي س ى القاض رع أعط ون المش ن ك لاً ع م، فض ف دره ين أل ى ثلاث د عل ة تزي

                                                             
ر دار  (1) ت، الناش ر الإنترن ة عب ارة الإلكتروني ة للتج ة الجنائي قوش، الحماي د قش دى حام د. ه

 .١٠٢، ٢٠٠٠النهضة العربية، القاهرة 
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ث أن  د الباح ذلك يج داهما؛ ل اء بإح وبتين أو الاكتف ين العق ع ب ي الجم ة ف تقديري

ر،  من التعزي دخل ض اً ت ألة فقه انوني؛ فالمس رح الق ع الط جم م ي ينس رح الفقه الط

ي  ة ف احة تقديري ي مس ى القاض انون أعط م إن الق اكم، ث روك للح ر مت والتعزي

ة للتعزي د العام ده القواع ا تؤك ذا م ات، وه ي العقوب ي ف روك للقاض و مت ر، فه

وط  ة من ى الرعي ام عل رف الإم ة تص دة الفقهي لاً بالقاع ل؛ عم لح للفاع وء الأص ض

  .)٢(بالمصلحة

ادة     نص الم ة   ١٨وت ي جمهوري ات ف ة المعلوم ة تقني ة جريم انون مكافح ن ق م

م ( ة رق ر العربي نة ١٧٥مص ى  ٢٠١٨) لس داء عل ة الاعت ه": جريم ى أن عل

ى أو د الاليكترون دة لا  البري الحبس م ب ب ة:" يعاق ابات الخاص ع أو الحس المواق

ن  ل ع ة لا تق هر، وبغرام ن ش ل ع اوز  ٥٠تق ه ولا تج ف جني ه  ١٠٠أل ف جني أل

ا  دا إلكتروني رق بري أ أو اخت ل أو أبط ف أو عط ن أتل ل م وبتين ك دى العق أو بإح

ى  د إلكترون ى بري ة عل ت الجريم إذا وقع اس، ف د الن ا بأح ابا خاص ا أو حس أو موقع

ة  ون العقوب ة، تك ة الخاص خاص الاعتباري د الأش اص بأح اب خ ع أو حس أو موق

ن  ل ع دة لا تق بس م ن  ٦الح ل ع ة لا تق هر وبغرام ه ولا  ١٠٠أش ف جني أل

 .ألف جنيه أو بإحدى هاتين العقوبتين ٢٠٠تجاوز 

  

  الفصل الثاني

  جريمة اختراق البريد الالكتروني

ي:     د الإلكترون راق البري ى  اخت دخول إل ة ال ا بمحاول ة م د جه و أن تعم وه

ي  ة، ف رامج المختص ض الب اعدة بع ئات بمس ل أو منش بكات تواص ة أو ش أنظم

  .)١(سرقة وفك كلمات السر عن طريق المهارات والفنيات المكتسبة

                                                             
ع  )٢( ت، مرج ر الإنترن ة عب ارة الإلكتروني ة للتج ة الجنائي قوش، الحماي د قش دى حام د. ه

 .١٠٣سابق، ص 
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دخول       ه: "ال د بأن وذجي الموح ي النم انون العرب ي الق راق ف رف الاخت ا ع كم

ن  ك ع ات وذل ة للبيان ة الآلي ام المعالج روع النظ ر المش ه أو غي رح ب ر المص غي

  .  )٢(طريق انتهاك الإجراءات الأمنية"

زة     وج الأجه رة لول د أداة مباش ي تع ي الت د الإلكترون راق بالبري رتبط الاخت وي

بكات ا،  والش ي وتعطيله ب الآل زة الحاس ي أداء أجه أثير ف دف الت ة به المعلوماتي

ة  ات الخبيث ث البرمجي ات وب ى الممتلك دي عل نظم والتع ات وال ب البيان وتخري

راق  ي اخت ا يعن رورية، كم ات الض د البيان ات وقواع دمير معطي وم بت ي تق الت

ا ات والبيان ى المعلوم روع إل ر المش دخول غي ي "ال د الإلكترون لة البري ت المرس

  .)٣(عن طريق البريد الإلكتروني"

  ماهية اختراق البريد الإلكتروني وانواعه.المبحث الأول:  

  أركان الجريمة وعقوبتها. المبحث الثاني: 

  

  

 

  

  

  الأول المبحث

  ماهية اختراق البريد الإلكتروني وانواع الاختراق

زداد      ي ت راق الت اكل الاخت ن مش ت م بكة الانترن اني ش وم تع د ي اً بع يوم

راد  ركات والأف يمة للش رار جس ببة أض ي مس د الالكترون راق البري ة اخت وخاص
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ع  راق المواق زة، واخت راق الأجه واع: اخت ة أن ى ثلاث راق إل نف الاخت ويص

  .(1)والشبكات، واختراق البريد الإلكتروني

  الأول المطلب

  تعريف اختراق البريد الالكتروني

واة، أو        رفين أو ه اكرز محت طة ه ي بواس د الالكترون راق للبري تم الاخت ي

ة،  ات دولي ات وجه طة مؤسس اً بواس ها، واحيان ت نفس ع الإنترن ض مواق بع

ع  بكة أو موق از او ش ول لجه ى الوص درة عل و: الق راق ه أن الاخت ول ب ا الق ويمكنن

رات ف ثغ ن طري روعة ع ر مش ة غي ي بطريق د الكترون ين أو بري م  مع ي نظ ف

  .  (2)التشغيل أو برامج الحماية الخاصــــة بالضــحــية المستهدفة

ى       دخول إل ى ال رق عل درة المخت و ق ام ه كل ع راق بش ن الاخت ود م والمقص

د  ي ق رار الت ن الأض ر ع ض النظ ي بغ ده الالكترون ا أو بري خص م از ش جه

رق ( و مخت ر فه از آخ ى جه دخول إل تطيع ال ا يس دثها، فحينم ا  Hacker يح ). أم

رب  و مخ ث فه ب ثال ر أو جل غيل آخ ف أو تش ذف مل وم بح دما يق  Cracker (عن

م ) رز ه ون، وأن الكراك م المخرب اكرز ه رى أن اله ن ي اك م ان هن . وإن ك

  .)٣(مجرد قراصنة برامج، ونحن أقرب لهذا الرأي

ة  ي جمهوري ات ف ة المعلوم رائم تقني ة ج انون مكافح ن ق ى م ادة الاول ت الم عرف

م ( ة رق ر العربي نة ١٧٥مص رخص  - ٢٠١٨) لس ر الم دخول غي راق : ال الاخت

ى  روعة، إل ر مش ة غي أى طريق دخول ب رخيص، أو ال ام الت ال لأحك ه، أو المخ ب

  ".نظام معلوماتى أو حاسب إلى أو شبكة معلوماتية، وما فى حكمها

ي     ات ف ة المعلوم رائم تقني ة ج انون مكافح ن ق ى م ادة الاول ت الم ا عرف كم

م ( ة رق ر العربي ة مص نة ١٧٥جمهوري ات  - ٢٠١٨) لس وى : أى بيان المحت

                                                             
ة  )(1 خاص والحكوم ى الأش ة عل ة الواقع ات الحديث ا المعلوم رائم تكنولوجي ر، ج ي جعف عل

 .١٤٠دراسة مقارنة، مرجع سابق، ص 
 .١٤١المرجع سابق، ص  (2)

ي، ط  )٣( رام الإلكترون ل، الإج دنان الفي ي ع روت، ١عل ة، بي ة والأدبي ن الحقوقي ة زي ، مكتب
 .١٢٩، ص ٢٠١١
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ة أو  وين معلوم ى تك رى إل ات أخ ات أو معلوم ع بيان ه م ذاتها، أو مجتمع ؤدى ب ت

  )١(أخرى" تحديد توجه أو اتجاه أو تصور أو معنى أو الإشارة إلى بيانات

زة        راق الأجه ي   –ولاخت د الالكترون ع أو البري بكات أو المواق  –أو الش

ن  رين ع زة الآخ ى أجه ل عل رق التطف ا المخت ن خلاله تطيع م س يس رق وأس ط

رات  ك الثغ ون تل ـا تك اً م تهم. وغالب ي أنظم ودة ف رات الموج ة الثغ ق معرف طري

ذ يمك ذه المناف ب  وه ة بالحاس ذ الخاص مى بالمناف ـا يس ط فيمــ فها بأبس ن وص

و (  ى نح ددها إل ل ع ت. ويص ى الانترن از عل ات للجه ا بواب ى أنه كل عل ش

ة  ٦٥٥٣٥ ذ الطابع ا كمناف ن رؤيته ة يمك ذ مادي ت مناف ذ ليس ذه المناف ذ ). وه منف

ن  زء م ر ج ع الأم ي واق ا ف ب. ولكنه از الحاس اتيح جه ة مف اوس أو لوح أو الم

از بأن ه الجه رف علي ين يتع وان مع ه عن ذاكرة ل ره ال تم عب ال ي ة اتص ه منطق

ذ  إن المنف ال: ف بيل المث ى س ات. وعل تقبال البيان ال واس ون  ٨٠إرس ا يك اً م غالب

ات  ض الأوق ي بع ت وف تخدم الانترن ول المس تم دخ ي ي ة ك وفر الخدم اً لم مخصص

ه (  ذ رقم ون المنف ر  ٨٠٨٠يك ـا عب راق أبسطهـــ دة للاخت رق عدي اك ط ). وهن

ـي تع ـج التـــ ين الــبـــرامـــ ى ملف وي عل ث تحت ادم ) حي ام ( الزبون/الخ د نظ تم

دهما  ر  Serverاح ا. والآخ ة م اب بطريق از المص ى الجه ل إل تم  Clientيرس ي

ادم  ف الخ غيل مل د تش اب وعن از المص ي الجه تحكم ف رق لل ل المخت ن قب غيله م تش

د – تح أح ـم ف ث يتـ راق حي ة للاخت وتر عرض بح الكمبي رَق يص ل المُختَ ن قب م

ذ ( ذ  Ports المناف ون المنف ا يك اً م تطيع  ١٢٣٤٦أو  ١٢٣٤٥) وغالب ذلك يس وب

امج  ذلك كبرن ص ل امج مخص راق ببرن أو  NetSphereأو  NetBusالاخت

Back Orifice  افة رون ( إض خاص آخ تطيع أش ا يس ه. كم و ل ا يحل ل م ويفع

ون  ا يقوم ه حينم يء ب س الش ل نف حية ) فع از الض ي جه ف ف ع المل ن وض ى م إل

ح للم ل مس بكة ( بعم ى الش ة عل ذ المفتوح رق  Port Scanningناف اك ط ). وهن

ة  ات لدرج ال ملف دون إرس رة ب زة مباش راق الأجه ن اخت ين م ن المتطفل دة تمك عدي

راق  ة للاخت رت طريق دة ابتك ات المتح ي الولاي اكرز ف ات اله دى جمعي أن إح

الات  ع الاتص دفق م ي تت ات الت زم البيان راض ح ق اعت ن طري ة ع ورة للغاي متط

                                                             
انون مك )١( ن ق ى م ادة الأول م الم ة رق ر العربي ة مص ي جمهوري ات ف ة المعلوم رائم تقني ة ج افح
 المحتوى. - ٢٠١٨) لسنة ١٧٥(
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ة ال ات مرافق ال بيان ات، إدخ ك البيان راض تل ر اعت تم عب ت، وي ر الانترن ة عب هاتفي

  .(1)لها من المخترقين، والتحكم في الحاسبات المتلقية لتلك البيانات!!

ة أن      ات أمني فت معلوم بكة  %٥٥وكش ى الش ت عل تخدمي الإنترن ن مس م

ا  ه إليه تم التوج ي ي ا والت ي زاروه ة الت ع الإلكتروني س المواق ون لتجس يتعرض

ن  ر م ين اكث ن ب ه م ى أن يرة إل ح  1,678مش ة مس اموا بعملي تخدم ق ون مس ملي

ا  وا له ن أن يتعرض ي يمك ة الت اطر الأمني ى المخ رف عل زتهم للتع اء أجه أثن

إن  ت ف فح الإنترن ن  %٥٥تص نهم م ات ع ع معلوم ة جم ون لعملي نهم يتعرض م

ا  كل انتهاكه ا يش ا مم وت بزيارته ي يقوم ع الت بكات والمواق لال الش خ

ة  اموا بعملي ذين ق تخدمين ال ين المس ن ب ه م بكة. وأن ى الش ياتهم عل لخصوص

إن  زتهم ف ص أجه ان %٤٥فح توى الأم ع مس امهم برف بب قي أمن بس ي م نهم ف  م

ة  رامج حماي ع ب تخدمونها ووض ي يس ت الت فحات الإنترن ات ومتص ي مستعرض ف

ة (  دران الناري وع الج ن ن ع  Fire Wallم ن جم ت م زودات الإنترن ع م ) لمن

  .)٢(معلومات عنهم بطريقة غير مشروعية

ة: إن       ات أمني اً لمعلوم بكات  %٢٤ووفق ر ش لون عب تخدمين يتص ن المس م

رات  ا ثغ د به ة وتوج ر آمن ة ( غي اكرز  Vulnerabilityأمني ن لله )، يمك

رة. وأن  ة خطي رب معلوماتي ن ح ا لش تفادة منه تخدمين  %٧الاس زة المس ن اجه م

رة (  س خطي رامج تجس ابة بب دني  Trojanمص ن ت ة م ات أمني ذرت معلوم ) وح

ص  ات الفح لال عملي ن خ دت م ث وج بكة، حي ى الش ن عل ات الأم توى درج مس

ر موق دمها عب ي تق ة الت ا أن المجاني ة  %٣٠عه رامج الحماي وع ب ن مجم م

اطر  دها المخ ات تته ع المعلوم ة جم ي عملي اركين ف تخدمين المش ة بالمس الخاص

  )٣(بسبب ضعف تحديث قواعد البيانات الخاصة بها مما يجعلها عديمة الفائدة.

  الثاني المطلب

                                                             
ق،  (1) ر، دمش دين للنش لاء ال ه، دار ع ه وبرامج ي، خصائص د الإلكترون ادوري، البري اد ق عم
 .١٦٢م، ص  ٢٠٠٢، ١ط 

 .١٦٤عماد قادوري، البريد الإلكتروني، خصائصه وبرامجه، مرجع سابق، ص  )٢(
(٣) http://www.norton.com or www.symantec.com  
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  انواع الاختـــــــراق التي يتعرض لها البريد الالكتروني

م     راق ينقس إن الاخت رقين، ف داف المخت اً لأه ة  –طبق ث الطريق ن حي م

  (1)إلى ثلاثة أقسام: –المستخدمة 

ركات  -١ ية للش زة الرئيس ات او الأجه زودات أو الملقم راق الم اخت

ر  غيل غي ة التش اختراق أنظم ك ب ة، وذل ات الحكومي ات أو الجه والمؤسس

دران النار رامج الج ة بب ى المحمي ة، أو حت ك المحمي تم ذل ا ي اً م ة، وغالب ي

اه (  ة المحاك تخدام طريق ى  Spoofingباس ق عل طلح يطل و مص )، وه

زم ال  ث أن ح ام حي ى النظ دخول إل ية لل ال شخص ة انتح وي  IPعملي تحت

ا  ى أنه ا عل ر إليه اوين ينظ ذه العن ه وه ل إلي ل والمرس اوين للمرس ى عن عل

زة  رامج وأجه ل الب ن قب ول م ارية المفع ة وس اوين مقبول ن هن بكة. وم الش

در (  ارات المص رف بمس ة تع لال طريق إن  Source Routingخ )، ف

زم ال  وتر  IPح ن كمبي ة م ا قادم ه وكأنه دو مع كلاً تب ا ش م إعطاؤه د ت ق

ام  إن النظ ك ف ى ذل ه وعل ة من ت قادم ر ليس ة الأم ي حقيق ي ف ا ه ين، بينم مع

ه  م خداع د ت ذلك ق ون ب ه يك ة فإن در الحزم وان مص ة عن ق بهوي إذا وث

ي بط ا الت ي ذاته ة ه ذه الطريق لية، وه ات الأص زم البيان اة ح ة محاك ريق

ل (  د الهوتمي و بري ا مخترق ح به ى  Hotmailنج وج إل ي الول ) ف

ت  ـى الإنترن اكرز علــ ع اله ي مواق د ف رة. ويوج ذ فت ام من ات النظ معلوم

ات  آلاف الطلب ا ب ر إغراقه ا عب و فوقه ع، أو الطف راق المواق رامج لاخت ب

ات، ن البيان اف  م ة للإيق عى بجدي ة ) تس ة أو اهلي ة ( حكومي د جه ولا توج

ة  راق بكاف ي الاخت اً ف دم دروس ا يق ل، ومعظمه ن العم ع ع ذه المواق ل ه مث

وامش  ي اله و ف ع، ول ذه المواق ل ه اوين مث دم عن ا ان نق ود هن ه، ولا ن أنواع

ا  ى زواره ع عل ذه المواق ورة ه ا خط باب: أهمه دة أس ادر، لع ى  –كمص حت

ت خب دة وإن كان دفاع -راتهم جي ا بالان وم أبناؤه ى لا يق اً حت ر –، وأيض عب

                                                             
(1) http://shkoon.coolfreepage.com/amn/pages/hack-mop.html 
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ع ذه المواق نة  –ه ى قراص ون إل تطلاع فيتحول ب الاس زة ح وراء غري

  .(1)إنترنت، أو هاكرز

ي  -٢ ات، وه ن معلوم ه م ا تحوي ث بم ية والعب زة الشخص راق الأجه اخت

ت  طة بالانترن ة متوس ه دراس خص ل ن لأي ش هلة، ويمك ائعة وس ة ش طريق

وم د  أن يق اطر التواج ية بمخ زة الشخص حاب الأجه دم إدراك أص ا، لع به

ة  بكة دون حماي ى الش ات  –عل رامج الاختراق م ب هولة تعل ة، ولس ن جه م

 وتعددها وتوافرها أيضاً، من جهة أخرى.

ت  -٣ فرتها، إن كان ى ش رف عل ا والتع اء انتقاله ي أثن ات ف رض للبيان التع

تخب زة الاس تخدمها أجه ة تس ذه الطريق فرة، وه تخدمها مش ا يس ارات، كم

ون  اكرز المحترف اً  –اله ف  –غالب ان وكش ات الائتم ام بطاق ف أرق ي كش ف

ة (  ات البنكي رية للبطاق ام الس رقتها ATMالأرق ه .(2)) وس ا أقرت ذا م وه

ي  ادر ف ا الص ي حكمه اريس ف تئناف ب ة اس مبر  ١٧محكم  ٢٠٠١ديس

ي  ية ف نقض الفرنس ة ال اً محكم ه أيض وبر  ٢وأكدت ي  ٢٠٠١أكت ية ف قض

Nikon Feance  ي ية الت ة الشخص ائل الإلكتروني ت أن الرس ث قض حي

ي  دخل ف ل ت رب العم اص ب ب الخ ى الحاس تقبلها عل ل أو يس لها العام يرس

اس  ا أو المس لاع عليه ر الاط ه يحظ ة وعلي ل الخاص اة العام اق حي نط

 بسريتها

ف       و: كش اس، وه ن الن ر م ه الكثي ر يغفل ى أم ه إل ي التنب أن ينبغ ذا الش ي ه وف

تم  ي ألا ي ة، وينبغ ارة الإلكتروني ع التج م لمواق ة به ان الخاص ات الائتم ام بطاق أرق

اك  ة. وهن ان والموثوقي ادئ الام ع بمب ك المواق زام تل ن الت د م د التأك ك إلا بع ذل

م  رون رغ ه الكثي ت إلي ر لا يلتف ر آخ هأم تخدم )٤(خطورت دما يس البعض عن : ف

ة (  وك النقدي ن آلات البن ي م حب الآل ة الس ند  ATMبطاق روج الس ر خ ) لا ينتظ

                                                             
رامج،  (1) نة الب كلة قرص ي ومش ب الآل رامج الحاس ة لب ة القانوني لامة، الحماي د س اد محم عم

 .٩٤، ص ٢٠٠٥، ١دار وائل للنشر، ط 
ة، ط  (2) ة مقارن ة، دراس ائل الجنائي ي المس ة ف ائية الدولي ة القض الم، الإناب ر س ، دار ١عم

  .٨٣م، ص  ٢٠٠١النهضة العربية، القاهرة، 
 (٣) Cour d Cassation, Paris, 17 Dec, 2000, Cassation 02 Oct, 2001 . 
 (٤)Charles Trapper, Electronic Commerce Strategic, Printed in the USA 
Edition 2000.p188 
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ف  اً، دون أن يكل ه جانب ي ب م يلق ذه، ث حب أو يأخ ة الس ق بعملي غير المرف الص

ن  ون م اً تتك نجد أرقام تند س ك المس ى ذل ا إل و نظرن داً. ول ه جي ا، تمزيق ه عن نفس

ة  ات طويل دة خان ي ع ام ه ك الأرق ن تل ة ولك ذات أهمي ت ب ا ليس بة لن ي بالنس هي

ة (  ة لبطاق ة الخلفي اهر بالجه نط الظ ريط الممغ اس للش ذا  ATMانعك )، وه

ه  ن خلال ذي م ك ال يده بالبن ة ورص احب البطاق ين ص ل ب ة الوص و حلق ريط ه الش

رفين،  اكرز المحت د اله د أح ي ي تند ف ذا المس ع ه و وق دي، ول حب النق ة الس تم عملي ت

ة  رية للبطاق ام الس ى الأرق رف عل ل والتع ي ب اب البنك م الحس تخراج رق ه اس لأمكن

  )١()، ومن ثم، استخدامها!! ATMالبنكية ( 

  الثالث المطلب

 اختراق البريد الالكترونيووسائل دوافع 

ال      ذا المج ي ه ون ف راء المتخصص ل الخب د أجم راق، فق ع الاخت ن دواف ا ع أم

ي أو  كري والأمن ي والعس دافع السياس ي: ال اط، ه دة نق ي ع ية ف دوافع الرئيس ال

  .)٣(الاستخباري، والدافع التجاري والتنافسي، والدافع الشخصي الفردي

  أولاً: الدافع السياسي والأمني:

ا      رب الب ة الح ي حقب ين ف ي ب اتي والتجسس راع المعلوم ان الص ردة ك

ل الأول  ي الفص ه ف رنا إلي ا أش ى م ده. ولا ننس ى أش وفييت عل ان والس الأمريك

باقات  ة س ى خلفي ان عل لاً ك ت أص ام الإنترن ت، فقي كرية للإنترن أة العس أن النش بش

الم  ي الع راع ف دة للص اطق جدي روز من ع ب س. وم دفاع والتجس اث ال لح وأبح التس

ر ال ى وتغي راً عل اد كبي بح الاعتم دول، أص ة وال ة للأنظم ة المعلوماتي طبيع

ي  ي والتقن ور العلم ؤدي التط ديهي أن ي ن الب وتر، وم بكات الكمبي بات وش الحاس

ات  ب الاحتياج ي أغل وتر ف ة الكمبي ى أنظم ل عل به كام كل ش اد بش ى الاعتم إل

بح  الي: أص ات. وبالت راد والمؤسس دول والأف توى ال ى مس رة عل المعاص

                                                             
ة،  )١( ة العربي ات، دار النهض م المعلوم ة نظ ي مواجه ات ف ة الحري بو، حماي د حس رو أحم عم

 .١٢٥، ص ٢٠٠٠القاهرة، 
 .١٢٦، ص السابقعمرو أحمد حسبو، المرجع  )٣(
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ادية الا كرية واقتص ية وعس ات سياس ى معلوم ول عل ل الحص ن أج راق م خت

  .)١(مسألة بالغة الأهمية

  ثانياً: الدافــــع التجــــــــاري:

د      ا، وق رار والخفاي ن الأس الكثير م ص ب ال يغ ارة والأعم ال والتج الم الم ع

ى  ص عل س والتلص رفين، للتجس رقين محت ركات بمخت ض الش تعين بع تس

ركا بكات الش ة ذات ش ة والأهلي ات الحكومي بكات الجه ى ش ة، أو حت ت المنافس

اً  عى دوم ها تس ات نفس الات والمعلوم ركات الاتص ل إن ش اطها، ب لة بنش الص

  .)٢(لمعرفة أسرار بعضها، بهدف تحقيق المزيد من المكاسب

  ثالثاً: الدافع الشخصي أو الفردي:

ية      داف شخص راد، لأه طة أف تم بواس راق ت ات الاخت ي عملي رى ف بة الكب النس

ات  لاب الجامع ين ط راق ب اولات الاخت ى مح دأت أول د ب ا، فق ي معظمه ف

ية  زة شخص راق أجه ي اخت اح ف اهي بالنج ن التب وع م دة، كن ات المتح بالولاي

ا دٍ فيم ى تح اهرة إل ك الظ ت تل ت أن تحول ا لبث ارفهم، وم دقائهم ومع نهم  لأص بي

ى  دافع عل ر ال ت، ولا يقتص ع الانترن م بمواق ركات ث ة بالش راق الأنظم لاخت

ة  داف تجاري ت لأه ة وليس ون بالأندي ا تك به م ات أش د جماع ل توج ط ب راد فق الأف

ن  دة، مم ات المتح ي الولاي رى ف ركات كب راد بش ض الأف اك بع اس. وهن بالأس

ن أعم ريحهم م م تس م، ت ي نظ رمجين ومحلل ون مب انوا يعمل د ك ائض الزائ الهم للف

ا،  ين لأنظمته ابقة، مقحم ركاتهم الس ة ش ى أنظم بهم عل ام غض بوا ج ة: فص بالعمال

  .)٣(ومخربين لكل ما تقع أيديهم عليه من معلومات حساسة بقصد الانتقام

  اختراق البريد الالكتروني (الهاكــــــرز)  رابعاً: وسائل

د    يئاً عن يئاً س ي ش ن تعن م تك اكر)) ل ة ((ه ى أن كلم ير إل دئياً أن نش ود مب ن

ت  ا كان ع فإنه ي الواق تينات، وف ة الس ر حقب ي أواخ حابها، ف أة أص أتها، ونش نش

                                                             
ة، ط )١( ة مقارن ات، دراس م المعلوم ة نظ ي مواجه ات ف ة الحري نو، حماي د حس رو أحم ، ١عم

 .١٤٣، ص ٢٠٠٠ربية، القاهرة، دار النهضة الع
 .١٤٤، ص السابق، المرجع حسبوعمرو أحمد  )٢(
ائل  )٣( ائية ووس وات الفض طة القن ة بواس اة الخاص ى الحي داء عل هاوي، الاعت د الش محم

 .١١١، ص ٢٠١٥، ١الإعلام والاتصال، دار النهضة العربية، القاهرة، ط 
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ي  زال ف وتر لا ي الم الكمبي ان ع ث ك ري، حي رمج العبق ر: المب ادئ الأم ي ب ي ف تعن

ي  ب الشخص ن الحاس م يك خمة، ول ه ض ت أجهزت ده، وكان د. مه ر بع د ظه ق

رع  ميم أس ون بتص ذين يقوم ون ال م المبرمج انوا ه رة ك ك الفت ي تل اكرز ف فاله

ون  ين تومس ي )) و(( ك يس ريتش ان: (( دين ر العبقري ه، ويعتب ن نوع امج م برن

لاق  ى الإط اكرز عل ؤلاء اله هر ه د  –)) أش المعنى الجي مموا  –ب م ص لأنه

  .١٩٦٩ذلك في عام برنامج (( يونكس )) وكان يعتبر الأسرع والأقوى و

ة     ارة بأنظم راق الض ب والاخت رامج التخري نيف ب ان تص ب ك ت قري ى وق حت

  الحاسب ينقسم إلى ثلاثة فروع فقط وهي:

  الفيروسات )١

 ديدان الإنترنت )٢

 أحصنة طروادة )٣

ديث      م تح ا ت تخدمة فيه ا المس رامج والتكونولوجي ذه الب ور ه ع تط ن م ولك

رار والت رامج الأش نيف لب ة التص ول طريق ن الوص اكرز م ؤلاء اله ن ه ي تمك

 (1)إلى أهدافهم. والتصنيف الحديث لبرامج الهاكرز هو كما يلي: 

  برامج سريعة التكاثر والانتشار -١

ار      اثر والانتش ى التك ادرة عل ا ق ث أنه ت حي دان الإنترن ات ودي ي الفيروس وه

دان  ات والدي ين الفيروس رق ب رى، والف رامج أخ زة وب يب أجه رة لتص عة كبي بس

ي  تخدمين لك ين المس رة ب رامج المنتش د الب ى أح ة إل روس بحاج و أن الفي ه

ه ة، وأش ن طريق ار ع اثر والانتش تطيع التك الي يس نه وبالت ى يحتض ال عل ر مث

امج  ى برن ة إل ان بحاج ر ك ث ان الأخي ب حي روس الح ا وفي روس مليس و في ك ه ذل

ى أي  ة إل ت بحاج ي ليس دان فه ا الدي ه، أم ن ل وك كحاض وفت أوت ل مايكروس

ى ال عل هر مث نها. وأش ي يحتض امج لك وري  برن و دودة (( م وع ه ذا الن ه

  .)٢())وارم

  

                                                             
ائل  (1) ائية ووس وات الفض طة القن ة بواس اة الخاص ى الحي داء عل هاوي، الاعت د الش محم

  .١١٢الإعلام والاتصال، مرجع سابق، ص 
بكة  )٢( تخدام ش ن اس ئة ع رائم الناش ة للج ريعية والأمني ة التش ل، المواجه د فض ليمان أحم س

 .١٦٣المعلومات الدولية (الإنترنت)، مرجع سابق، ص 
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  برامج للتجسس وإرسال المعلومات -٢

ال       وم بإرس اكر وتق دها اله ي يري ات الت ل المعلوم ع ك رامج بجم ذه الب وم ه تق

ي  ب الت دران الله اك ج ان هن و ك ى ل امج حت ك البرن در ذل ى مص ات إل ك المعلوم تل

م  ي معظ عف ف ة ض تغلال نقط ى اس وع عل ذا الن درة ه ك لق از،و ذل ي الجه تحم

ات م دير المعلوم روج وتص مح بخ ي تس ب الت دران الله واع ج از أو أن ن الجه

  .)١(HTTP AND FTPالشبكة المحلية بواسطة 

  برامج التحكم عن بعد والهجوم المنسق - ٣

اكرز      رامج لله ذه الب مح ه زة  –تس ن الأجه از م ى أي جه ولها إل ال وص ي ح ف

ى  – ادرة عل رامج الق ى الب ة عل هر الأمثل ا أش ي الجهاز.أم ل ف التحكم الكام ب

خير ا تطيع تس ي تس د والت ن بع تحكم ع ل ال ق وتعطي وم المنس ذ الهج زة لتنفي لأجه

  .)٢(عمل المواقع المشهورة 

 برامج جديدة من أحصنة طروادة تجمع من كل بحر قطرة - ٤

زة      ن مي تفيد م ا تس ث أنه روادة حي نة ط واع أحص ر أن ن أخط رامج م ذه الب ه

ون  ثلاً يك ائص فم دة خص ين ع دمج ب ك بال ابقة وذل رامج الس واع الب ن أن وع م ل ن ك

ل  اً مث ن تمام امج محتض ا لبرن دم حاجته ات وع ل الفيروس اثر مث ية التك ا خاص له

ـات ا ع الملفـــ ل م ى التعام درة عل ديها الق دان ول وع: الدي ن ن واردة م ادرة أو ال لص

(( FTP and HTTP ))  امج ي برن ة ه س والنتيج رامج التجس ل ب اً مث تمام

ن  اب م ذّ وط ا ل ع م الي جم ب وبالت دران الله داع ج ي وخ ى تخط ادر عل د ق جدي

ذلك  ان وك ات الائتم ام بطاق تخدمين وأرق ماء مس ر وأس ات عب ن كلم ات م المعلوم

ا الت ديل مهامه ات وتع ض الملف دمير بع ة  ( ت ات تجاري ماء نطاق ك أس ي تمل

com و.net وorg ()ير )٣ اً. وتش الم تقريب ع دول الع ي جمي ة ف ات محلي . ونطاق

والي  ى أن ح ات إل د.  ٢٠الدراس وم الأح تم ي ويه، ت ات التش ن عملي ة م ي المائ ف

                                                             
ش الل )١( ريف دروي أثيرات ش دات والت اطر والتحدي ال، المخ ا الاتص ان، تكنولوجي ب

 .١٠٢الاجتماعية، مرجع سابق، ص 
 .١٠٣، ص السابقالمرجع ، شريف درويش اللبان  )٢(
 .١٨٢جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، مرجع سابق، ص  )٣(
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وم  ين ي ع مع ي موق ية ف فحة الرئيس ر الص ى أن تغيي ك إل ي ذل بب ف ع الس ويرج

  )١(عظم دول العالم ).العطلة الأسبوعية ( في م

ابقة أن      الة الس ي الرس د تعن ن! )) ق ر ممك د، غي ذا البري ى ه ول إل (( الوص

ان  ة إذا ك ة، خاص ب خدم ت حج رض لهجام زوره، تع اول أن ت ذي تح د ال البري

ا،  ي موقعه الة ف ذه الرس ل ه ور مث ي ظه ي يعن رى، الت اع الكب ن الموق داً م واح

دولارات! و ن ال رات الآلاف م ارة عش ات خس ن كبري د م ذا للعدي دث ه د ح ق

   )٢(المواقع في العالم ومن بينها بوابات انترنت شهيرة مثل بوابة (( ياهو ))

ذه    ل ه ام بمث ى القي اً، إل اً معين ة، أو شخص ة معين دفع جه د ت داف، ق دة أه د ع توج

  الهجمات، وأهمها:

ى  -١ لل إل ن التس رقين م ض المخت تمكن بع ن أن ي ام: يمك ى النظ لل إل التس

د  ه، وتوج ادة إقلاع ت إع ة، أو وق ن الخدم ه ع ارة وحجب ت انهي ام وق النظ

ر  باب الأكث د الأس ي أح ة، وه ف الأنظم ى مختل ذلك، عل رق ل دة ط ع

  منطقية لمثل هذه الهجمات.

ع  -٢ ى موق ات، إل ذه الهجم ل ه ة، مث ة معين ه جه د توج ية: ق باب سياس أس

ذه  ى ه ي إل ركة تنتم ع ش ا، او موق ة تعاديه ع دول ومي يتب ن حك ة، وم الدول

هاينة،  رب والص رقين الع ين المخت ة ب ات متبادل ن هجم دث م ا ح ذا م ه

ة  ع أمريكي ينيين ومواق رقين ص ين مخت دثت ب ي ح ات الت اً الهجم وأيض

داف  ات ذات الأه تقبل، الهجم ي المس زداد ف ع أن ت ؤخراً ويتوق م

 )٣(السياسية، مع ازدياد انتشار إنترنت!

غي -٣ ركة ص ه ش د توج ادية: ق باب اقتص ى أس ات، إل ذه الهجم ل ه رة مث

ر  ة غي ة التجاري ن المنافس وع م ي ن وق، ف ى الس يطر عل رة تس ركة كبي ش

  الشريفة!

                                                             
تخدام الح )١( ن اس ئة ع رائم الناش ام، الج ه تم ام ط د حس ابق، ص أحم ع س ي، مرج ب الآل اس

١٤٥. 
  .١٤٦، ص السابقالمرجع ،أحمد حسام طه تمام  )٢(
رائم  )٣( وعية للج ام الموض ائي، الأحك انون الجن ت والق غير، الإنترن اقي الص د الب ل عب جمي

 .١٥٥، ص ٢٠٠١المتعلقة بالإنترنت، النهضة العربية، دون طبعة، 
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ن  -٤ ئولين ع وظفين المس د الم ركة أح رّح ش راً، أن تس دث كثي ام: يح الانتق

ام  ى الانتق الظلم، إل عروا ب ا ش ؤلاء، إذا م ض ه أ بع د يلج بكة. وق إدارة الش

 من الشركة!

ة: يل -٥ ة التخريبي ات، الطبيع ذه الهجم ل ه ى مث خاص إل ض الأش أ بع ج

 )١(لإشباع رغبات تخريبية تتملكهم!

ب       ات حج ن هجم داً م اً جدي ة نوع ة الموزع ب الخدم ات حج ر هجم وتعتب

وع  ذا الن وم، وه ي الهج ة ف رامج معين تخدام ب ى اس د عل ي تعتم ة الت ة العادي الخدم

ع  رى مواق ى كب وم عل ي الهج تخدم ف ذي اس و ال ات، ه ن الهجم ل م ت، مث إنترن

ZDNet وYahoo!و ،eBayو ،Amazonو ،CNN د ا. وتعتم ، وغيره

ا  م مالكيه دون عل ت ب لة بإنترن وتر متص زة كمبي د أجه ى تجني ات عل ذه الهجم ه

ل،  ن العم ه ع دف إيقاف ين، به زود مع ى م بكية إل رزم الش ث ال ى ب ا إل وتوجيهه

ات ن الهجم وع م ذا الن د ه تقبلية. ويعتم ات المس غط البيان ة ض ع  نتيج ى وض عل

روادة ))  ان ط وع (( حص ن ن اص، م ث خ امج خبي ي (Trojan horse)برن ، ف

امج  ال البرن ق إرس ن طري ه، ع ول إلي ن الوص ت يمك ل بإنترن وتر متص ل كمبي ك

أجهزة  ل ك زة، لتعم ذه الأجه ى ه ه عل ثلا، وتفعيل ي، م د الإلكترون طة البري بواس

امج م ن برن ذلك م ر ب ا الأم د تلقيه بكية، عن رزم الش ث لل از ب ى جه ع عل دد يقب ح

واع  ر الأن ة، أكث ب الخدم ات حج ن هجم وع م ذا الن ر ه رقين، ويعتب د المخت أح

ى  يس عل ا، ول ت كله بكة إنترن ى ش راً عل كل خط ن أن يش ث يمك ورة، حي خط

هر  ي ش يبت ف ي أص ع الت ن المواق ع م ل موق ث أن ك ط، حي ع فق ض المواق بع

ر  ي موا ٢٠٠١فبراي ة، ه ب الخدم ات حج ن هجم وع م ذا الن زءاً به ز ج ع تحج ق

دث  ل، وإن ح بكة بالكام دد الش د يه ا ق ت، م ي إنترن ات ف ة البيان ن حزم راً م كبي

ة  ول تقني اك حل املة! وهن ادية ش ة اقتص الم أزم هد الع ع أن يش اً، فنتوق ك يوم ذل

ي  ـها ف تحب عرضــ ر المس ن غي ص، وم ديدة التخص ا ش ات لكنه ذه الهجم ل ه لمث

رواب ض ال ع بع ا نض ر أنن ة، غي ذه الدراس ر ه ذا الأم ة ه ة بمعالج ط الخاص

  )٢(لمديري المواقع والمعنيين تخصصياً بمثل تلك المشكلات

  

                                                             
 .١٥٦ص  ،السابقالمرجع ،جميل عبد الباقي الصغير  )١(
 .١٥٨جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، مرجع سابق، ص  )٢(
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  المبحث الثاني

  أركان الجريمة وعقوبتها

و  ى النح ين عل لال مطلب ن خ ا م ة وعقوبته ان الجريم ب أرك ذا المطل ي ه نبين ف س

  التالي

  المطلب الأول

  أركان الجريمة

 يتألف بنيان هذه الجريمة من ركنين أحدهما مادي والآخر معنوي. 

  ، ومحل لهذا النشاط. إيجابييقوم الركن على نشاط الركن المادي: 

ر الأول  لوك: يتمثأولا العنص لوك  لالس ول  أوالس ي دخ ي ف اط الإجرام النش

ق  ه ح دون وج اء ب أ والبق ق الخط ن طري دا أو ع اني عم دود  أوالج اوز ح تج

دخول  توى ال ان أو مس ث الزم ن حي ه م ول ل ق المخ د  أوالح ع أو بري ه موق اختراق

اص  اب خ ي أو حس ة  أوالكترون اب الدول ة أو لحس دار بمعرف اتي ي ام معلوم نظ

ا  أو ة له ة أو مملوك ة العام خاص الاعتباري د الأش ها.  أواح ان  يخص بق بي د س وق

ن  د أم ع ق العم ن طري واء ع دخول س ال ال ه أفع دون وج اء ب أ، و البق ق الخط طري

ق  توى  أوح ان أو مس ث الزم ن حي خص م ول للش ق المخ دود الح اوز ح تج

د  ع أو البري راق الموق ذلك اخت دخول، وك يال د الإلكترون ك أن يتجس ؤدى ذل . وم

  :النشاط الإجرامي في العناصر التالية

 الاختراق على النحو المار بيانه.  أوفعل الدخول أو البقاء   -١

ع  -٢ ى موق دخول إل ذا ال ون ه ام  أوأن يك اص أو نظ اب خ ي أو حس د الكترون بري

ة  خاص الاعتباري د الأش ة أو أح اب الدول ة أو لحس دار بمعرف اتي ي معلوم

 مملوكة لها أو يخصها.  أوالعامة 

 أن يكون الدخول أو البقاء بغير وجه حق.   -٣
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دى   -٤ ات أو إح بكة المعلوم ق ش ن طري ي ع لوك الإجرام دث الس ائل أن يح وس

 .  )١(تقنية المعلومات

ركن    ا ال ذ فيه ي يتخ ة الت رائم العمدي ن الج ة م ذه الجريم د ه وي: تع ركن المن ال

  المعنوي صورة القصد الجنائي. 

  ويتألف القصد الجنائي من عنصرين، هما: العلم والإرادة. 

دة أو  ه عم و دخول ي، وه اط الإجرام ة النش اني لحقيق ي إدراك الج العلم يقتض ف

ن  ن ع ه م ول ل ق المخ دود الح اوز ح ق أو تج ه ح دون وج اء ب أ والبق ق الخط طري

  حيث الزمان أو مستوى

دخول  ام  أوال اص أو نظ اب خ ي أو حس د الكترون ع أو بري ه موق اختراق

ة  ة العام خاص الاعتباري د الأش ة أو أح اب الدول ة أو لحس دار بمعرف اتي ي معلوم

 أو مملوكة لها أو يخصها. 

م الج ين أن يعل داء ويتع ه الاعت ذي ينال ة ال ل الجريم ى مح ه عل ورة فعل اني بخط

اوز  دخل أو يتج م ي ه ل د أن و يعتق ه وه ي فعل م إذا أت ن ث ة، وم اب الجريم بارتك

    )٢(بغير وجه حق، والتزم حدوده، انتفى عنصر العلم ومعه القصد الجنائي

ال واردة ب ة ال ال التبادلي د الأفع ى أح اني إل ه إرادة الج ي أن تتج ا ينبغ إذا كم نص، ف

أ أو  ة خط ل نتيج دث الفع و ح ا ل ائي، كم د الجن ى القص ذه الإرادة انتف ت ه انتف

ق أو  ه ح دون وج اء ب ق البق م يتحق ور ول ى الف رج عل ال وخ ة أو إهم رعون

اوز اي   )٣(التج انون ب د الق ي؛ إذ لا يعت لوك الإجرام ى الس ث عل ة للباع ولا أهمي

.)۴(منها

  

                                                             
 .  ٢۴۴حسني الجندي: المرجع السابق، ص  د. )١(

دة ص  د. )٢( ة المتح ارات العربي ة الإم ي دول ة ف ة الخاص ريعات الجنائي دي: التش ني الجن حس
ة ١٢٣ ة نظري ادية، دراس ي الاقتص ب الآل رائم الحاس ورة: ج ادل ق ة ع دكتورة نائل ؛ ال

 .  ٢٢٢، ص ٢٠٠٠وتطبيقية، منشورات الحلبي الحقوقية، الطبعة الأولى 
ة  د. )٣( ة الثاني امعي، الطبع ر الج ة دار الفك رائم المعلوماتي ط: الج ة المل د خليف د محم احم

 ۵۴٩ص  ٢٠٠۶
ريع د. )٤( دي: التش ني الجن دة ص حس ة المتح ارات العربي ة الإم ي دول ة ف ة الخاص ات الجنائي

١٣٨.
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  المطلب الثاني

  الجريمةعقوبة 

ادة (     نص الم ى ١٠ت ادي عل ات الاتح ة المعلوم رائم تقني ة ج انون مكافح ن ق ) م

ـل  ي لا تقـ ة الت ـنوات والغرام س سـ ن خم ل ع دة لا تق ـجن م ب بالسـ ه:" يعاق أن

اتين  دى ه م أو بإح ين دره ة ملاي اوز ثلاث م ولا تج ف دره ـمائة أل ن خمسـ ع

اتي امج معلوم ريح برن دون تص داً وب ل عم ن أدخ ل م وبتين ك ـبكة  العق ى الشـ إل

ات  ام معلوم ة أو نظ ي المعلوماتي ات، إلكترون ـة المعلوم ائل تقنيـ دى وس أو إح

ـذف أو  ـح أو حـ دمير أو مسـ ا أو ت ل أو تعطيله ن العم ا ع ى إيقافه ك إل وأدى ذل

ع  ـام أو الموق ـج أو النظـ ـر البرنامـ لاف أو تغييـ يإت ات أو  الإلكترون أو البيان

ات ف  .المعلوم مائة أل اوز خمس ي لا تج ة الت ـجن والغرام ة السـ ون العقوب وتك

ة ق النتيج م تتحق وبتين إذا ل اتين العق دى ه م أو إح بس  .دره ة الح ون العقوب وتك

د  راق البري ه إغ د ب دي يقص ل عم ن أي فع وبتين ع اتين العق دى ه ة أو إح والغرام

  .محتوياته"عن العمل أو تعطيله أو إتلاف  بالرســائل وإيقافه الإلكتروني

ادة ( ن ٢٩الم ل ع ة لا تق نة، وبغرام ن س ل ع دة لا تق الحبس م ب ب  ٢٠) : يعاق

اوز  ف ولا تج ن  ٢٠٠أل ئول ع ل مس وبتين ك اتين العق دى ه ة، أو بإح ف جني أل

د  اص أو البري اب الخ ع أو الحس يإدارة الموق ام  الإليكترون اتيأو النظ  المعلوم

رض  ا  أيع وص عليه رائم المنص دى الج نهم لإح انون يفم ذا الق ب .ه ويعاق

ن  ل ع دة لا تق الحبس م ن  ٦ب ل ع ة لا تق هر وبغرام ة ولا  ١٠أش الاف جني

اوز  ع  ١٠٠تج ن إدارة الموق ئول ع ل مس وبتين ك اتين العق دى ه ة أو بإح ف جني أل

د  اص أو البري اب الخ يأو الحس ام  الإليكترون اتيأو النظ بب المعلوم ه، تس  بإهمال

ي رض  ف رائم  أيتع دى الج نهم لإح ا م وص عليه يالمنص ان  ف انون، وك ذا الق ه

  .اللائحة التنفيذية فيذلك بعدم اتخاذه التدابير والاحتياطات التأمينية الواردة 
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  الخاتمة

ة،     ائل الاقتحامي ي بالرس د الإلكترون راق البري رائم إغ ر ج راقتعتب د  واخت البري

ورة  راً لخط ي، ونظ د الإلكترون ى البري ع عل ي تق رائم الت ر الج ن أكث ي م الإلكترون

رعين  ن المش لاً م ع ك د وض رائم فق ن الج وع م ذا الن اراتيه ري  الإم والمص

د  ة خاقواع التجريمص ث  ب ة البح ي نهاي رائم، وف ن الج وع م ذا الن ى ه اب عل والعق

  توصلنا لبعض النتائج والتوصيات وهي التالي:

  أولاً: النتائج.

د  )١ يح البري يويت ة  الإلكترون ريعة للغاي ة س ائل بطريق ل الرس ة نق إمكاني

د  ي البري وافر ف ة وتت ة المحلي ة الهاتفي ة المكالم يوكلف ل  الإلكترون عوام

د  راق البري ن اخت لا يمك رية، ف ان والس يالأم خص إلا  الإلكترون ش

ة معق رق فني لال ط ن خ ه أو م ة ب ر الخاص ة الس ة كلم دها بمعرف دة لا يجي

  إلا محترفي عمليات اختراق شبكات الحاسوب

د  )٢ ق بالبري ي تتعل اطر الت ن المخ يأن م ه  الإلكترون ى إغراق ل عل العم

ائل  ةبالرس د الإلكتروني ل البري ي، وجع ركات  الإلكترون ة للش غرض

د  تخدمون البري ذي يس الين ال ة، أو للمحت ات الدعائي يوالمؤسس  الإلكترون

 .في اختلاس أموال الآخرين عن طريق مشاريع كاذبة أو حكايات ملفقة

ي   -أ ة ف ائل الاقتحامي ي بالرس د الإلكترون راق البري اراتي إغ رع الإم رم المش ج

م ( ادي رق ات الاتح ة المعلوم رائم تقني ة ج انون مكافح نة ٥ق ، ٢٠١٢) لس

دي ل عم ن أي فع وبتين ع اتين العق دى ه ة أو إح بس والغرام ة الح  والعقوب

ه  ل أو تعطيل ن العم ه ع ائل وإيقاف ي بالرس د الإلكترون راق البري ه إغ د ب يقص

م ( انون رق ي الق ري ف رع المص رم المش ا ج ه، كم لاف محتويات ) ١٧٥أو إت

نة  رائن  ٢٠١٨لس أن ج ة بش ي تقني د الإلكترون راق البري اً إغ ات أيض المعلوم

ة  ائل الاقتحامي ة لا تبالرس هر، وبغرام ن ش ل ع دة لا تق الحبس م ن ب ل ع ق

وبتين،  اتين العق دى ه ه، أو بإح ف جني ة أل اوز مائ ه ولا تج ف جني ين أل خمس

ل  ف أو عط ن التل ل م أ أوك ة أو  أو أبط ة أو موقع دة إلكتروني رق بري اخت

اس. اد الن ة بأح ابا خاص د  حس ى بري ة عل ت الجريم دد: إذا وقع رف المش الظ

ع  ي أو موق اص  أوإلكترون اب خ دحس ة الخ بأح خاص الاعتباري ة، الأش اص
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ة  ن مائ ل ع ة لا تق هر، وبغرام تة أش ن س ل ع دة لا تق بس م ة الح ون العقوب تك

  ألف جنيه ولا تجاوز مائتي ألف جنيه، أو بإحدى هاتين العقوبتين. 

  ثانياً: التوصيات.

د  )١ راق البري ع اخت يلمن ة  الإلكترون ر الخاص ة الس ر كلم ى تغيي ة عل المداوم

د  يبالبري كل  الإلكترون تخدم بش ة بالمس ر الخاص ة الس ر كلم ة، فتغيي دوري

د  راق البري ان اخت عوبة بمك ن الص ل م يدوري يجع ن الإلكترون لا ع ، فض

 .السماح لأي أحد بالاطلاع على كلمة السر

ة  )٢ انون مكافح وص ق ض نص ديل بع ب تع رائميج ات  ج ة المعلوم تقني

نص  واد ت من م ث يتض ري بحي راحةالمص د ص راق البري ريم إغ ى تج  عل

ون  ث تك اراتي بحي رع الإم وة بالمش ة أس ائل الاقتحامي ي بالرس الإلكترون

 هذه الجريمة مستقلة عن غيرها من الجرائم الأخرى.
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  قائمة المراجع

  أولاً: المراجع العربية.

بكة  )١ روع لش ر المش تخدام غي ن الاس ئة ع رائم الناش ي، الج د الكعب د عبي محم
 ٢٠٠٥العربية، القاهرة، الإنترنت، دار النهضة 

ة  )٢ ة العالمي بكة العنكبوتي يني، الش امة الحس ينا -أس ن س ة اب ت، مكتب الإنترن
 للنشر، بدون سنة نشر

ية، دار  )٣ ة والخصوص ين العالمي ان ب وق الإنس ه، حق ا الل انين عط ام حس إم
 ٢٠٠٤المطبوعات الجامعية، الإسكندرية، 

اة )٤ ة للحي ة القانوني وب، الحماي وز اي ولين انطوني ال  ب ي مج ية ف الشخص
ة، ط ي الحقوقي ورات الحلب ة، منش ة مقارن ة، دراس روت، ١المعلوماتي ، بي

٢٠٠٩ 
ة  )٥ ائي، دار النهض انون الجن ت والق غير، الإنترن اقي الص د الب ل عب جمي

 ٢٠٠١العربية، القاهرة، 
ي  )۶ د عل ادر، محم د الق د عب ات، حام ن الزي د حس طفى، أحم راهيم مص إب

يط ، ج  م الوس ار، المعج نة  ،١النج دون س ا، ب لامية، تركي ة الإس المكتب
  طبع

رب، ج )٧ ان الع م لس ور: معج ن منظ رم ب ن مك د ب دين محم ال ال ، دار ١ جم
  م ١٩٨٨إحياء التراث العربي، بيروت، 

روس، د )٨ اج الع يني: ت ى الحس د مرتض نة محم دون س روت، ب ادر، بي ار ص
  طبع،

ي  )٩ د عل ادر، محم د الق د عب ات، حام ن الزي د حس طفى، أحم راهيم مص إب
  المعجم الوسيطالنجار، 

ة  )١٠ ة والمهني ة والاجتماعي ب الأخلاقي اوي: الجوان ود المك د محم محم
ع،  ر والتوزي رية للنش ة العص ة، المكتب رائم المعلوماتي ن الج ة م للحماي

  ٢٠١٠مصر، 
د الإلكترو )١١ ة البري راهيم: حجي دوح إب د مم ات، دار د. خال ي الإثب ي ف ن

 م ٢٠٠٨الفكر الجامعي، الإسكندرية، 
ات  )١٢ وب والبرمجي ب، الحاس و طال س أب ي وأن د الجنين ور ومحم ن النس أيم

  م)  ٢٠١٣الجاهزة، (عمان: دار وائل، 
ز ٣ط  )١٣ زة: مرك ة، (الجي رائم المعلوماتي ي الج يط ف ير، الوس د نص محم

  ١)، ط ٢٠١٥راسات العربية، الد
ة ا )١٤ ة، الحماي د خليف انون حم ي الق ي ف ب الآل ات الحاس ة لمعطي لجنائيّ

  ١)، ط ٢٠٠٧جامعة الجديدة، الجزائري والمقارن، (الإسكندرية: دار ال
ي  )١٥ د الإلكترون ة للبري ة الجنائيّ ري، الحماي ر العم ه ناص د الل ة  –عب دراس

ة  ايف العربي ة ن اض: جامع تير، الري الة ماجس ة، (رس يلية مقارن وم تأص للعل
 )٢٠١٠الأمنية، 
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ى )١٦ دقر،  يحي ي ال د الغن ق: عب ه، تحقي اظ التنبي ر ألف ووي، تحري رف الن ن ش ب
  ١)، ط ه ١٤٠٨(دمشق: دار القلم، 

ل، ط  )١٧ ر خلي ل لمختص اج والإكلي واق، الت ف الم ن يوس د ب ، ١محم
  ٧، ج ١م)، ط  ١٩٩٤علمية، (بيروت: دار الكتب ال

اهرة: دار  )١٨ د، (الق ة المقتص د ونهاي ة المجته د، بداي ن رش د ب ن أحم د ب محم
  ٤، ج ١)، ط ٢٠٠٤الحديث، 

ات  )١٩ ة المعلوم رائم تقني ة ج انون مكافح رح ق ف، ش د اللطي رزاق عب د ال عب
  ١)، ط ٢٠١٤لدولة الإمارات العربية المتحدة، (دبي: المعهد القضائي، 

ة  )٢٠ ة، دار النهض اة الخاص رام الحي ي إحت ق ف ل: الح دين كام ام ال حس
  بية، القاهرة، بدون سنة طبعالعر

ر، )٢١ و الخي يد أب وق   الس ات لحق ات والاتفاقي ق والإعلان وص المواثي نص
  م ٢٠٠٥والنشر، القاهرة ،  الإنسان ، دار إيتراك للطباعة

ام  )٢٢ ي النظ ة ف رائم المعلوماتي ي الج وي ف ركن المعن ري، ال ه كري د الل عب
عودي  ايف  –الس ة ن اض: جامع تير، الري الة ماجس يلية، (رس ة تأص دراس

  )٢٠١٣للعلوم الأمنية، العربية 
د )٢٣ ارن،  مجي ات المق انون العقوب ي ق ط ف ة الغل بعاوي، نظري ر الس خض

  ١م)، ط  ٢٠١٣ت القانونية، (القاهرة: المركز القومي للإصدارا
ات م )٢٤ انون العقوب رح ق ي، ش ي الحلب د عل ان:  –حم ام، (عم م الع دار القس

  ١م)، ط ٢٠٠٧الثقافة، 
اد )٢٥ ات الاتح انون العقوب ي ق ام ف م الع ام القس اني، أحك لال الع د ش ي محم

اراتي  ارقة  –الإم ة، (الش ة للجريم ة العام رقة، الآ –النظري اق المش ف
  ١)، ط ٢٠١٠

وب  )٢٦ ة الحاس يوني، رخص د بس د الحمي الات،  –عب ات والاتص المعلوم
  ١)، ط ٢٠٠٩ب العلمية، (القاهرة، دار الكت

ق: د )٢٧ ب، (دمش ادة الحاس ة لقي ة الدولي يرفي، الرخص ي الص ار فهم
  ١)، ط ٢٠٠٩رسلان، 

ر الجنبي )٢٨ ي مني ب الآل ت والحاس رائم الإنترن ي، ج دوح الجنبيه ي ومم ه
  ١)، ط ٢٠٠٦الفكر الجامعي، ووسائل مكافحتها، (الإسكندرية: دار 

رائم  )٢٩ ة ج ي مواجه ة ف ة الجنائي افري: السياس عيد الغ ن س ين ب حس
  م ٢٠٠٩لعربية، القاهرة، الإنترنت، دار النهضة ا

ة  )٣٠ تراتيجية مكافح يظ: إس د الحف د عب د الحمي ن عب تخدام أيم رائم إس ج
  الحاسب الآلي، بدون مكان طبع، بدون سنة طبع

ان  )٣١ دون مك ات، ب انون العقوب ي ق ببية ف ة الس ني: علاق ب حس ود نجي محم
  طبع، بدون سنة طبع

ر  )٣٢ ة وغي رائم العمدي ي الج ببية ف ة الس ام: رابط ودة أم يم ف د الحك عب
  العمدية، دار الفكر الجامعي، الإسكندرية، بدون سنة طبع
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د  )٣٣ ي عب ت ف وتر والإنترن رائم الكومبي ة ج ازي: مكافح ومي حج اح بي الفت
  م ٢٠٠٦معي، الإسكندرية، القانون العربي النموذجي، دار الفكر الجا

ر  )٣٤ ة، دار الفك ارة الإلكتروني تيات التج راهيم: لوجس دوح إب د مم د. خال
    ٢٠٠٨الجامعي، الإسكندرية، 

ة ا )٣٥ ي، دار النهض د الجرم ات القص ريف: درج ر ش اهرة، عم ة، الق لعربي
٢٠٠٢    

انون  )٣٦ ام الق وء أحك ي ض انون ف ي الق ط ف اد: الغل راهيم الوق ر غب عم
  م ٢٠٠١المصرية، القاهرة،  الجنائي، المكتبة

ر  )٣٧ ة عب ارة الإلكتروني ة للتج ة الجنائي قوش، الحماي د قش دى حام د. ه
  ٢٠٠٠الإنترنت، الناشر دار النهضة العربية، القاهرة 

را )٣٨ ل، الإج دنان الفي ي ع ي، ط عل ة ١م الإلكترون ن الحقوقي ة زي ، مكتب
  ٢٠١١والأدبية، بيروت، 

لاء  )٣٩ ه، دار ع ه وبرامج ي، خصائص د الإلكترون ادوري، البري اد ق عم
  م ٢٠٠٢، ١الدين للنشر، دمشق، ط 

كلة  )٤٠ ي ومش ب الآل رامج الحاس ة لب ة القانوني لامة، الحماي د س اد محم عم
  ٢٠٠٥، ١قرصنة البرامج، دار وائل للنشر، ط 

ر س )٤١ ة عم ة، دراس ائل الجنائي ي المس ة ف ائية الدولي ة القض الم، الإناب
  م ٢٠٠١، دار النهضة العربية، القاهرة، ١مقارنة، ط 

ات، دار  )٤٢ م المعلوم ة نظ ي مواجه ات ف ة الحري بو، حماي د حس رو أحم عم
 ٢٠٠٠النهضة العربية، القاهرة، 

وات  )٤٣ طة القن ة بواس اة الخاص ى الحي داء عل هاوي، الاعت د الش محم
ا اهرة، ط الفض ة، الق ة العربي ال، دار النهض لام والاتص ائل الإع ئية ووس

٢٠١٥، ١ 
ام  )٤٤ ائي، الأحك انون الجن ت والق غير، الإنترن اقي الص د الب ل عب جمي

ة،  ة، دون طبع ة العربي ت، النهض ة بالإنترن رائم المتعلق وعية للج الموض
٢٠٠١ 

  ثانياً: المراجع الأجنبية.

1)   Mr. Tariq Banday: Techniques and Tools for Forensic 
Investigation of E-mail, India, 2011, p. 4,  

2) ou ils definissent ie courier electroniquecomme une faculte 
d"echange asynchrone des messages entre ordinatenrs . p commerce 

electronigue vuibert ,2000 ,p77  

3) "method pernettant d'echanger des messages ecrits entre differents 
postes d'un reseau informatique". 

4) -F. colantonio, la protection du secret des couriers electroniques en 
belgique: Aspect techniques, des criminology, 2002, p.9. 
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5) Report on Electronic Mailing and data protection , commission 
Nationale Informatique et libertes (CNIL) france, sdopted on 
October 14.1999 ( the CNIL report) 

6) John Magee: The law Regulating unsolicited commercial E-mail; 
An international perspective , computer& high technology law 
journal, vol.19, 2003. p.335 

7) George H.pike: Anti-spam legislation setbacks. Information today, 
vol 25, December 2008, 17,no 11. 

8) Leslie Basse, L'action de la CNIL en matière de lutte contre le Spam, 
mai 2005, no,53,p.1 

9) .Eric Goldman: where's the Beef? Dissecting spam's purported 
Harms, 11 january 2004, p.3, 

10) Dider colin:spamfiletering;optimization Appoaches to content – 
based filtering , thése de doctorat ,université de Versailles-saint-
quentinen-yvelines, 2009,p.81 

11)  kevinGallot: Anti-spam. Paris, 2004,p,25. 
12)  Manara (C.), Aspects Juridiques de L'e-mail, Dalloz Affaires, no 140, 

1999, p.278. 
13) Feral-Schuhl, CH. (2002). Cyber droit, le droit à l'épreuve de l'internet 

(3eed) Dunod: paris, p129. 
14) Mr. Tariq Banday: Techniques and Tools for Forensic Investigation 

of E-mail, India, 2011, p. 4. 
15) Cour d Cassation, Paris, 17 Dec, 2000, Cassation 02 Oct, 2001 . 
16) Charles Trapper, Electronic Commerce Strategic, Printed in the USA 

Edition 2000.p188 

  ثالثاً: المواقع الإلكترونية.

1) http://www.alittihad.ae/details.php?id=15417&y=2016&article=ful 
2) https://www.dxbpp.gov.ae/NewsPage.aspx?ID=826&Type=5 
3) ( http://www.norton.com or www.symantec.com  
4) http://shkoon.coolfreepage.com/amn/pages/hack-mop.html 

  

  

  

 


