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Abstract 

This research aims to clarify the concept of cyberspace and explain its dimensions, 

threats, and impact on the international community, especially its implications for the 

principle of non-interference in the affairs of states, and to review the problems of 

applying the principle of non-interference in cyberspace, especially after information 

wars have become a mediator in the relations of states with each other at the political 

levels. economic, social, military, and informational, influencing the international 

system, the global distribution of power and the sovereignty of states. The importance 

of this research comes in light of the existence of a legislative gap between international 

law and cyber wars, especially since international law has not kept pace with 

technological changes, and this has posed a threat to legal standards that limit the use 

of force in international relations, and there is a clear gap between the rules governing 

international relations. And the actual practices of the members of the international 

system, as the information revolution brought about changes in military capabilities, 

affected the full knowledge of oneself and the opponent, and contributed to the 

complexity of efforts to differentiate between military and civilian targets. The research 

reached several results, the most important of which is that Article 2, Paragraph 4, of 

the Charter of the United Nations, is flexible enough to absorb or adapt the attack 

through cyberspace with similar effects to the use of conventional military force, that 

is, electronic attacks that cause severe material damage to individuals or facilities, and 

then requires the application of sanctions stipulated in Chapter VII of the Charter as an 

illegal prohibition of the use of force, and the research recommended the necessity of 

reaching an international agreement to limit information weapons, as was done in the 

case of weapons of mass destruction, and to include all weapons and tools of 

cyberspace warfare. 

Keywords: Cyberspace, The principle of non-interference, Cyber security, Force.
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Useful Analogy or Exposing Limitations?(ة إلى الوقوف على مدى  :٤ѧѧهدفت هذه الدراس

                                                             
4
 Alshdaifat, Shadi, et al. (2021). Antarctica and Cyber-Security: Useful Analogy or Exposing 

Limitations?, European Conference on Cyber, DOI:10.34190/EWS.21.013
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على والاتفاقيات اللاحقة  ١٩٥٩لعام  ATS" أنتاركتيكا"القѧѧارة القطبيѧѧة الجنوبية قѧѧابليѧѧة تطبيق معѧѧاهѧѧدات 

المنظور الأول المقترحات الحالية لاعتماد المعاهدات  ، حيث ناقشمن منظورينوذلك الأمن السѧѧѧѧѧѧѧيبراني 

الأمن  جماتهالمنظور الثاني السيناريوهات الافتراضية القائمة على تناول كنموذج للفضѧѧاء السѧѧيبراني، و

ذلك من من عدمه، و مقترحات الحالية للقانون الدولي كافيةالسѧѧѧيبراني السѧѧѧابقة من أجل تقييم ما إذا كانت ال

 ،جدوى نظام معاهدة أنتاركتيكا كنموذج للمعاهدات الدولية المتعلقة بالفضѧѧѧѧѧѧѧاء السѧѧѧѧѧѧѧيبرانيأجل تقييم مدى 

تسѧѧاؤلات حول كيفية تطبيق المقترح الحالي للقانون الدولي للفضѧѧاء  هجمات الفضѧѧاء السѧѧيبرانيتثير حيث 

) ATS(معاهدة أنتاركتيكا ، وتوصѧѧѧѧѧѧѧلت الدراسѧѧѧѧѧѧѧة إلى أنه يمكن اعتبار أنتاركتيكا قارةالسѧѧѧѧѧѧѧيبراني على 

كنموذج للقوانين والمعاهدات الخاصѧѧѧѧѧة بالفضѧѧѧѧѧاء السѧѧѧѧѧيبراني من خلال مقارنة التحديات المحتملة التي قد 

 .تنشأ من الهجمات الإلكترونية ضد المنشآت في أنتاركتيكا

 وخصѧѧѧائصѧѧѧها مفهومها في دراسѧѧѧة الإلكتروني، الفضѧѧѧاء حروب(بعنوان ) ٢٠٢١عبد الواحد، ( دراسѧѧѧة .٢

هدفت الدراسѧѧѧѧѧѧة إلى الوقوف على ماهية حروب الفضѧѧѧѧѧѧاء الإلكتروني، وتوضѧѧѧѧѧѧيح  ):مواجهتها وسѧѧѧѧѧѧبل

الخصѧѧائص والسѧѧمات التي تتميز بها والسѧѧبل والإمكانيات المتاحة لمواجهتها، وبيان الأضѧѧرار التي تلحق 

ت وطريقة إدارته، مما يؤدي إلى شلها وتعطيلها، الأمر الذي يترتب بالمرافق والمؤسѧѧسات ونظم المعلوما

عليها خسѧѧѧائر فادحة على الدولة والمجتمع وانتظام عمل المؤسѧѧѧسѧѧѧات، وتوصѧѧѧلت الدراسѧѧѧة إلى عدة نتائج 

أهمهѧѧا أن الفضѧѧѧѧѧѧѧاء الإلكتروني وبفعѧѧل عوامѧѧل معينѧѧة يمكن أن يكون ميدان الحروب المسѧѧѧѧѧѧѧتقبلية بدلاً من 

في الحروب التقليѧѧديѧѧة، وأن التحدي الأكبر الذي يواجه التنظيم القانوني للهجمات عبر  الميѧѧدان الأرضѧѧѧѧѧѧѧي

الفضѧѧاء الإلكتروني هو عدم وجود إرادة دولية تدفع باتجاه ذلك على صعيد المفاوضات أو صعيد قرارات 

وأوصѧѧѧѧѧѧت الدراسѧѧѧѧѧѧة بضѧѧѧѧѧѧرورة تطوير اسѧѧѧѧѧѧتراتيجيات جديدة في الدول العربية تتلاءم مع . مجلس الأمن

التحѧѧديѧѧات الأمنيѧѧة المسѧѧѧѧѧѧѧتجѧѧدة للعصѧѧѧѧѧѧѧر الرقمي وزيѧѧادة التركيز على الأمن الإلكتروني بѧѧاعتباره مرتبطاً 

 .٥بقضايا التنمية الاقتصادية والاجتماعية والاستقرار السياسي

هدفت هذه الدراسة  ):التعاون الدولي في مواجهة الهجوم السيبراني(بعنوان ) ٢٠١٩الزهراني، (دراسة  .٣

إلى التعرف على مѧѧاهيѧѧة وخصѧѧѧѧѧѧѧائص وطبيعѧѧة جرائم الهجوم السѧѧѧѧѧѧѧيبراني بѧѧاعتبѧѧارها من الجرائم العابرة 

وتوصѧѧѧلت الدراسѧѧѧة إلى عدة نتائج أهمها أن للحدود، وبيان أسѧѧѧاليب وإجراءات التعاون الدولي لمكافحتها، 

ارتباطها بها، فالتصѧѧѧدي له جانب  مسѧѧѧألة التصѧѧѧدي للهجوم السѧѧѧيبراني يتفرع منها عدة موضѧѧѧوعات بحكم

فني على أسѧѧѧѧѧѧاس أن الهجوم السѧѧѧѧѧѧيبراني كجريمة تعد من الجرائم التي لا يسѧѧѧѧѧѧتطيع ارتكابها إلا شѧѧѧѧѧѧخص 

                                                             
الإلكتروني، دراسѧѧة في مفهومها وخصѧѧائصѧѧها وسѧѧبل مواجهتها، رسѧѧالة ماجسѧѧتير، كلية صѧѧلاح حيدر عبد الواحد، حروب الفضѧѧاء  ٥

 م.٢٠٢١العلوم السياسية، جامعة الشرق الأوسط، الأردن، 
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متخصѧѧѧѧص من الناحية الفنية في تفاصѧѧѧѧيل تقنية المعلومات السѧѧѧѧيبراني الاتصѧѧѧѧال، بالإضѧѧѧѧافة إلى الجانب 

 .٦القانوني لما يترتب عليها من آثار وانتهاكات للحقوق

                                                             
، ١٧، المجلد ١شѧѧيخة حسѧѧين الزهراني، التعاون الدولي في مواجهة الهجوم السѧѧيبراني، مجلة جامعة الشارقة للعلوم القانونية، العدد  ٦
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