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  تعزيز الحماية القانونية للبيانات الشخصية 

  الحساسة في مجال الاستدلالات

  "دراسة مقارنة"

  ملخص:

يشѧѧير مفهѧѧوم البيانѧѧات الشخصѧѧية الحساسѧѧة لمجموعѧѧة مѧѧن البيانѧѧات التѧѧى قѧѧد يترتѧѧب 

ѧѧى معالجتهѧѧى علѧѧة، وهѧѧية العاديѧѧات الشخصѧѧا بالبيانѧѧم مقارنتهѧѧا تѧѧة إذا مѧѧة بالغѧѧار قانونيѧѧا آث

  أضرار تميزية، ولها تأثيراتها المباشرة على الحقوق الأساسية للأفراد.

وتظهѧѧѧر إشѧѧѧكاليات جمѧѧѧع ومعالجѧѧѧة البيانѧѧѧات الحساسѧѧѧة، بشѧѧѧكل خѧѧѧاص، فѧѧѧي مجѧѧѧال 

للبيانѧѧات الحساسѧѧة، وكѧѧذلك عمليات الاستدلالات، وهو ما يشير لقصور التعريف التشريعي 

الحمايѧѧة القانونيѧѧة لهѧѧا، خاصѧѧة فѧѧي عصѧѧر التكنولوجيѧѧا المتطѧѧورة والبيانѧѧات الضѧѧخمة والتѧѧى 

  تعتبر آلية أساسية تقوم عليها عمليات الاستدلال.

وتسѧѧتوجب التكنولوجيѧѧا المتقدمѧѧة فѧѧي مجѧѧال الاسѧѧتدلالات إعѧѧادة النظѧѧر فѧѧي صѧѧياغة 

لحمايѧѧة الفاعلѧѧة لهѧѧا، وكѧѧذلك تقريѧѧر حقѧѧوق أصѧѧحاب مفهوم البيانات الحساسة، بهدف تقرير ا

  تلك البيانات من خلال نصوص قانونية صريحة لا تحتمل الجدل بشأنها.

وتتمتѧѧع البيانѧѧات الشخصѧѧية، سѧѧواء المقدمѧѧة مѧѧن الأشѧѧخاص المعنيѧѧين بالبيانѧѧات، أو 

 تلѧѧك المسѧѧتنتجة التѧѧي تѧѧم التوصѧѧل إليهѧѧا مѧѧن خѧѧلال عمليѧѧات الاسѧѧتدلالات، بأهميѧѧة بالغѧѧة مѧѧن

الناحيѧѧة التجاريѧѧة والاقتصѧѧادية حيѧѧث تسѧѧتفيد الغالبيѧѧة العظمѧѧى مѧѧن الشѧѧركات الحديثѧѧة مѧѧن 

بيانات المستهلك لإنشاء رؤى تجارية، مثل أغراض الإعلانѧѧات المسѧѧتهدفة، وإنشѧѧاء ملفѧѧات 

تعريѧѧف للعمѧѧلاء، بѧѧل فѧѧي السѧѧنوات الأخيѧѧرة، أصѧѧبحت هѧѧذه الممارسѧѧة حاسѧѧمة للحفѧѧاظ علѧѧى 

  يد من الصناعات.القدرة التنافسية في العد
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Abstract 

 

The concept of sensitive personal data refers to a group of 

data whose processing may have significant legal consequences if 

compared to regular personal data, which are discriminatory 

damages, and have direct effects on the basic rights of individuals. 

The problems of collecting and processing sensitive data 

appear, in particular, in the field of inference processes, which 

indicates a deficiency in the legislative definition of sensitive data, 

as well as legal protection for it, especially in the era of advanced 

technology and big data, which is considered a basic mechanism 

upon which inference processes are based. 

Advanced technology in the field of inferences requires 

reconsidering the formulation of the concept of sensitive data, with 

the aim of determining effective protection for it, as well as 

determining the rights of the owners of that data through explicit 

legal texts that cannot be disputed. 

Personal data, whether provided by data subjects, or inferred 

through inference processes, is of great importance from a 

commercial and economic perspective, as the vast majority of 
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modern companies make use of consumer data to create 

commercial insights, such as for targeted advertising purposes, and 

to create profiles. Introducing customers, but in recent years, this 

practice has become crucial to maintaining competitiveness in 

many industries. 
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  مقدمة عامة

  

تعتبѧѧر البيانѧѧات الحساسѧѧة إحѧѧدى فئѧѧات البيانѧѧات والتѧѧى يترتѧѧب علѧѧى الافصѧѧاح عنهѧѧا 

تهѧѧا أو تخزينهѧѧا أو بأي صورة مѧѧن الصѧѧور سѧѧواء مѧѧن خѧѧلال جمعهѧѧا أو اسѧѧتخدامها أو معالج

  إتاحتها تشكل خطرًا أكبر مقارنة بأشكال البيانات الأخرى.

وكثيѧѧѧراً مѧѧѧا يُنظѧѧѧر إلѧѧѧى هѧѧѧذه المخѧѧѧاطر مѧѧѧن حيѧѧѧث الاحتمѧѧѧال المرتفѧѧѧع للتمييѧѧѧز، أو  

الأضرار ذات الصلة، التي تتعرض لها الفئѧѧات الضѧѧعيفة فѧѧي المجتمѧѧع فيمѧѧا يتعلѧѧق بحقѧѧوقهم 

البيانات لأغѧѧراض تجاريѧѧة واقتصѧѧادية، وهѧѧى جميعهѧѧا  الأساسية، وكذلك إمكانية انتهاك هذه

  مبررات لحماية البيانات الشخصية بصفة عامة، والحساسة بصفة خاصة.

ونتيجѧѧѧة لѧѧѧذلك، توقعѧѧѧت أطѧѧѧر حمايѧѧѧة البيانѧѧѧات تقليѧѧѧدياً وجѧѧѧود عѧѧѧبء أكبѧѧѧر لمعالجѧѧѧة 

  البيانات الحساسة مقارنة بأشكال البيانات الأخرى.

ة ترتبط ارتباطاً وثيقاً بѧѧالحق فѧѧي الخصوصѧѧية، ولا شك أن حماية البيانات الشخصي

كمѧѧا أن الحѧѧق فѧѧي الخصوصѧѧية يѧѧرتبط كѧѧذلك بالشخصѧѧية القانونيѧѧة للإنسѧѧان، ولقѧѧد أصѧѧبح 

حمايѧѧة الحѧѧق فѧѧي خصوصѧѧية الأفѧѧراد يحيطѧѧه الكثيѧѧر مѧѧن المخѧѧاطر، وبصѧѧفة خاصѧѧة، فѧѧي 

 عصѧѧر مѧѧا يسѧѧمى بالبيانѧѧات الضѧѧخمة، وتطѧѧور وانتشѧѧار تقنيѧѧات الѧѧذكاء الاصѧѧطناعي، بѧѧل

وكѧѧذلك ارتبѧѧاط العديѧѧد مѧѧن الخѧѧدمات التѧѧي يتوقѧѧف تقѧѧديمها للأشѧѧخاص علѧѧى ضѧѧرورة تقѧѧديم 

  بيانات شخصية أو حساسة.

وسѧѧتكون المعركѧѧة الحقيقيѧѧѧة هѧѧي تجѧѧѧاوزا الخѧѧط الفاصѧѧل بѧѧѧين حمايѧѧة خصوصѧѧѧية  

المواطنين وتسهيل النمو التكنولوجي للوسائل الحديثѧѧة المبتكѧѧرة، ممѧѧا يتطلѧѧب معѧѧه ضѧѧرورة 

  لتوازن بينهما.تحقيق قدر من ا
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وإذا كѧѧان الوصѧѧول للبيانѧѧات الشخصѧѧية أو الحساسѧѧة قѧѧد أصѧѧبح أمѧѧراً معتѧѧاداً وبشѧѧكل 

مستمر، بل قد لا يحتاج الأمѧѧر لسѧѧعي دءوب مѧѧن قبѧѧل المѧѧتحكم فѧѧي البيانѧѧات أو المعѧѧالج لهѧѧا، 

حيѧѧث قѧѧد يقѧѧوم صѧѧاحب البيانѧѧات بتقѧѧديمها بنفسѧѧه طواعيѧѧة واختيѧѧاراً بهѧѧدف الحصѧѧول علѧѧى 

فѧѧة، إلا أنѧѧه فѧѧي مجѧѧال الاسѧѧتدلالات علѧѧى البيانѧѧات فѧѧإن الأمѧѧر جѧѧد مختلѧѧف، الخѧѧدمات المختل

حيѧѧث تقѧѧوم عمليѧѧة الاسѧѧتدلال علѧѧى نѧѧوعين مѧѧن البيانѧѧات، وهمѧѧا البيانѧѧات المدخلѧѧة والبيانѧѧات 

  المستنتجة أو المشتقة.

وفي هذا الصدد تختلف عمليات المعالجة عن عمليѧѧات الاسѧѧتدلال مѧѧن حيѧѧث جѧѧوهر 

يѧѧؤدي لنتѧѧائج خطيѧѧرة علѧѧى حقѧѧوق الأفѧѧراد، وكѧѧذلك قواعѧѧد المسѧѧئولية هذه العمليات، وهو ما 

  المدنية حال الرجوع بالتعويض.

علاوة على ذلك، فإنه في عصѧѧر الѧѧذكاء الاصѧѧطناعي والبيانѧѧات الضѧѧخمة أصѧѧبحت 

عمليات الاستدلال على البيانات الشخصية، وكѧѧذلك الحساسѧѧة ميسѧѧرة بشѧѧكل كبيѧѧر، وهѧѧو مѧѧا 

أكبѧѧر بكثيѧѧر علѧѧى التѧѧأثير علѧѧى الحقѧѧوق الأساسѧѧية للأفѧѧراد، يمكѧѧن أن تكѧѧون معѧѧه الخطѧѧورة 

وإمكانيѧѧѧة التحيѧѧѧز والتمييѧѧѧز، وهѧѧѧو الأمѧѧѧر الѧѧѧذي يسѧѧѧتدعى معѧѧѧه إعѧѧѧادة النظѧѧѧر فѧѧѧي القواعѧѧѧد 

التشريعية المنظمѧѧة لحمايѧѧة البيانѧѧات، أوروبيѧѧاً ومصѧѧرياً، بهѧѧدف التحقѧѧق مѧѧن مѧѧدى ملائمتهѧѧا 

  ، وعالية المخاطر.لتحقيق أغراض في عصر الاستدلالات بشقيها: المعقولة

وقد قنن المشرعون للحماية الواجبة للبيانات الشخصية، بل وكذلك للفئѧѧات الخاصѧѧة 

المحمية منها وهى ما تعرف بالبيانѧѧات الشخصѧѧية الحساسѧѧة، وتقريѧѧر حمايѧѧة قانونيѧѧة مشѧѧددة 

  بالنسبة للبيانات الشخصية الحساسة.

لتقنيѧѧات العاليѧѧة والدقيقѧѧة وعلى الرغم من ذلك، تثيѧѧر التحѧѧديات الكبѧѧرى مѧѧع انتشѧѧار ا

لأنظمѧѧة الѧѧذكاء الاصѧѧطناعي، والكѧѧم الهائѧѧل مѧѧن البيانѧѧات والѧѧذي تجѧѧاوز مѧѧا يمكѧѧن تصѧѧوره 

عقلاً، خطورة التوصل ومعالجة البيانѧѧات الحساسѧѧة، ويظهѧѧر ذلѧѧك، بشѧѧكل جلѧѧي، مѧѧن خѧѧلال 
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عمليات الاستدلالات على البيانات الحساسة، والتѧѧي أصѧѧبح مѧѧن اليسѧѧير الوصѧѧول والتعѧѧرف 

هѧѧا وربطهѧѧا بأشѧѧخاص محѧѧددين مѧѧن خѧѧلال بعѧѧض البيانѧѧات سѧѧواء الشخصѧѧية، أو غيѧѧر علي

  الشخصية، أو البيانات مجهولة المصدر.

ويشير ذلك بوضوح لضѧѧرورة التوسѧѧع فѧѧي مفهѧѧوم البيانѧѧات الحساسѧѧة، بحيѧѧث يمكѧѧن 

معها اعتبار البيانات التѧѧي يمكѧѧن أن تѧѧؤدى لاسѧѧتدلالات حساسѧѧة تكѧѧون هѧѧي الأخѧѧرى كѧѧذلك، 

مكѧѧѧن فهمѧѧѧه، ولѧѧѧو بشѧѧѧكل ضѧѧѧمني، مѧѧѧن خѧѧѧلال التشѧѧѧريعات المنظمѧѧѧة لحمايѧѧѧة وهѧѧѧو موقѧѧѧف ي

البيانات، سواء على المستوى الأوروبي أو المحلي، كما يمكن اعتبارهѧѧا كѧѧذلك وفѧѧق قضѧѧاء 

  محكمة العدل الأوروبية بشكل صريح.

وتتمتع البيانات بصفة عامة سواء الشخصية أو الحساسة، والمقدمة مѧѧن الأشѧѧخاص 

نѧѧѧѧات، أو تلѧѧѧѧك المسѧѧѧѧتنتجة التѧѧѧѧي تѧѧѧѧم التوصѧѧѧѧل إليهѧѧѧѧا مѧѧѧѧن خѧѧѧѧلال عمليѧѧѧѧات المعنيѧѧѧѧين بالبيا

الاستدلالات، بأهمية بالغة من الناحية التجارية والاقتصѧѧادية حيѧѧث تسѧѧتفيد الغالبيѧѧة العظمѧѧى 

من الشركات الحديثة من بيانات المستهلك لإنشѧѧاء رؤى تجاريѧѧة، مثѧѧل أغѧѧراض الإعلانѧѧات 

ء، بѧѧѧل فѧѧѧي السѧѧѧنوات الأخيѧѧѧرة، أصѧѧѧبحت هѧѧѧذه المسѧѧѧتهدفة، وإنشѧѧѧاء ملفѧѧѧات تعريѧѧѧف للعمѧѧѧلا

  الممارسة حاسمة للحفاظ على القدرة التنافسية في العديد من الصناعات.

ووفقѧѧاً لѧѧذلك تثѧѧار تسѧѧاؤلات حѧѧول مѧѧدى الاعتѧѧراف لأصѧѧحاب البيانѧѧات بѧѧالحق علѧѧى 

بيانѧѧاتهم، وإن اختلفѧѧت الѧѧرؤى حѧѧول طبيعѧѧة هѧѧذا الحѧѧق بѧѧين اعتبѧѧاره مѧѧن الحقѧѧوق الأساسѧѧية 

أم أنه يمكن تكييفه على أنه حق ملكية فكرية من نوع جديد، ونطѧѧاق هѧѧذا الحѧѧق أي للأفراد، 

  يكون للبيانات ذاتها أم يمتد لأي بيانات يمكن الاستدلال من خلالها على بيانات حساسة.

وإذا كѧѧان المشѧѧرعين الأوروبѧѧي والمصѧѧري قѧѧد قننѧѧا لفكѧѧرة المسѧѧئولية والتѧѧي يمكѧѧن 

ت الحساسѧѧة، إلا أنهѧѧا مѧѧع ذلѧѧك فكѧѧرة تقѧѧوم فѧѧي عموميتهѧѧا اعتبارها إحدى صور حماية البيانا

علѧѧѧى تطبيѧѧѧق القواعѧѧѧد العامѧѧѧة فѧѧѧي المسѧѧѧئولية المدنيѧѧѧة، وحتѧѧѧى مѧѧѧع ذلѧѧѧك الأمѧѧѧر فѧѧѧإن عمليѧѧѧة 
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الاسѧѧѧتدلالات علѧѧѧى البيانѧѧѧѧات الحساسѧѧѧة تثيѧѧѧѧر إشѧѧѧكاليات خاصѧѧѧѧة فѧѧѧي مجѧѧѧѧال تطبيѧѧѧق هѧѧѧѧذه 

سѧѧتدلال مѧѧن حيѧѧث المسѧѧئولية، ويظهѧѧر ذلѧѧك جليѧѧاً مѧѧن خѧѧلال اخѧѧتلاف كѧѧلاً مѧѧن المعالجѧѧة والا

جوهرهمѧѧا كعمليѧѧات تتعلѧѧق بالبيانѧѧات، وكѧѧذلك مѧѧن حيѧѧث إقامѧѧة هѧѧذه المسѧѧئولية عѧѧن الإخѧѧلال 

بالمتطلبات والقيود والالتزامات القانونية بتشريعات حماية البيانات، أو كѧѧذلك بشѧѧأن تقنيѧѧات 

  الذكاء الاصطناعي التي يتم إجراء عمليات الاستدلال من خلالها.

 إشكالية البحث:

ول مѧѧن خѧѧلال هѧѧذا البحѧѧث تسѧѧليط الضѧѧوء علѧѧى عمليѧѧة الاسѧѧتدلال علѧѧى البيانѧѧات نحا

  الشخصية الحساسة.

ونعرض للمفهوم الذي قرره المشرع المصري للبيانات الحساسѧѧة، وكѧѧذلك المفهѧѧوم 

، ومѧѧدى توافѧѧق ٢٠١٦المقѧѧنن باللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية لعѧѧام 

بيانات الحساسة مع التطبيق العملي، خاصة، فѧѧي مجѧѧال عمليѧѧات النهج التشريعي لتعريف ال

الاستدلالات، حيث أصبح النهج القائم حالياً على فكرة القائمѧѧة الحصѧѧرية للبيانѧѧات الحساسѧѧة 

غيѧѧѧѧر مجѧѧѧѧد فѧѧѧѧي ظѧѧѧѧل الاسѧѧѧѧتدلالات المعتمѧѧѧѧدة علѧѧѧѧى البيانѧѧѧѧات الضѧѧѧѧخمة وأنظمѧѧѧѧة الѧѧѧѧذكاء 

ѧѧار جديѧѧن معيѧѧث عѧѧرورة البحѧѧب ضѧѧا يتطلѧѧة الاصطناعي، وهو مѧѧات الحساسѧѧد البيانѧѧد لتحدي

  وتقرير الحماية المناسبة لها. 

ومن إشكاليات هذه الدراسة أيضاً عدم وضع تنظيم قانوني متكامѧѧل ودقيѧѧق لعمليѧѧات 

الاستدلال على البيانات الحساسѧѧة، سѧѧواء منهѧѧا الاسѧѧتدلالات المعقولѧѧة، وكѧѧذلك الاسѧѧتدلالات 

  الأساسية للأشخاص. عالية المخاطر، وتأثيراتها المختلفة على الحقوق

كما تظهر إشكالية مدى تمتع عمليات الاستدلال بالصفة الشخصية للبيانѧѧات، بحيѧѧث 

يمكѧѧѧن معهѧѧѧا إخضѧѧѧاعها للأحكѧѧѧام القانونيѧѧѧة المقѧѧѧررة للحقѧѧѧوق والالتزامѧѧѧات بقѧѧѧانون حمايѧѧѧة 

  البيانات الشخصية.
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ويظهѧѧر ذلѧѧѧك، جليѧѧاً، فѧѧѧي التفسѧѧѧيرات المختلفѧѧة حѧѧѧول الاعتѧѧراف بحقѧѧѧوق أصѧѧѧحاب 

  نات على البيانات الحساسة التي تم الاستدلال عليها.البيا

كمѧѧا نبѧѧين مѧѧن خѧѧلال هѧѧذه الدراسѧѧة لمѧѧدى كفايѧѧة وقابليѧѧة القواعѧѧد القانونيѧѧة الѧѧواردة 

بقѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية واللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات والمتعلقѧѧة 

  عن عمليات الاستدلالات. بمعالجة البيانات الحساسة، ومدى اختلاف هذه المعالجة

وبلاشك أن لكل هѧѧذه الاشѧѧكاليات تأثيراتهѧѧا علѧѧى مجѧѧال المسѧѧئولية المدنيѧѧة، وهѧѧو مѧѧا 

نحѧѧاول بيانѧѧه مѧѧن خѧѧلال عѧѧرض المسѧѧئولية المدنيѧѧة الناشѧѧئة عѧѧن معالجѧѧة البيانѧѧات الحساسѧѧة، 

  وإشكاليات هذه المسئولية في مجال الاستدلالات.

  منهج الدراسة:

بحѧѧث العلمѧѧي ضѧѧرورة تحديѧѧد منهجѧѧاً أو أكثѧѧر مѧѧن منѧѧاهج تفرض علينѧѧا مقتضѧѧيات ال

  البحث العلمي.

لذا فاني اتبعت في عѧѧرض هѧѧذه الدراسѧѧة منهجѧѧا وصѧѧفياً تحليليѧѧاً مقارنѧѧاً، حيѧѧث قمѧѧت 

بوصѧѧѧف عمليѧѧѧة الاسѧѧѧتدلالات علѧѧѧى البيانѧѧѧات الشخصѧѧѧية الحساسѧѧѧة بنوعيهѧѧѧا: الاسѧѧѧتدلالات 

النصѧѧوص التشѧѧريعية المنظمѧѧة المعقولѧѧة، والاسѧѧتدلالات عاليѧѧة المخѧѧاطر، مѧѧع اسѧѧتعراض 

لحماية البيانات الحساسة، وقمت بتحليل هذه النصوص ومدى ملاءمتهѧѧا وكفايتهѧѧا للتطبيѧѧق، 

وبطبيعة الحال تم استعراض أكثѧѧر مѧѧن موقѧѧف قѧѧانوني فѧѧي الأنظمѧѧة المقارنѧѧة خاصѧѧة بعѧѧض 

ة نصوص القانون الفرنسي، واللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية، إضѧѧاف

لعرض موقف القѧѧانون المصѧѧري مѧѧن الإشѧѧكالات المختلفѧѧة التѧѧي تطرحهѧѧا عمليѧѧة الاسѧѧتدلال 

  على البيانات الحساسة. 
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  خطة البحث:

سѧѧوف نقسѧѧم هѧѧذا البحѧѧث لأربعѧѧة فصѧѧول متتاليѧѧة، نعѧѧرض مѧѧن خѧѧلال الفصѧѧل الأول 

ѧѧنهج فѧѧك الѧѧة ذلѧѧدى ملائمѧѧدها، ومѧѧي ماهية البيانات الحساسة، مع تقييم نهج المشرع في تحدي

ظѧѧل إمكانيѧѧة الاسѧѧتدلالات عليهѧѧا مѧѧن خѧѧلال الوسѧѧائل التكنولوجيѧѧة المتطѧѧورة، ونعѧѧرض فѧѧي 

الفصѧѧل الثѧѧاني لعمليѧѧة الاسѧѧتدلال علѧѧى البيانѧѧات الشخصѧѧية الحساسѧѧة ومѧѧدى تنظيمهѧѧا مѧѧن 

الناحية القانونية والحماية المقررة لأصѧѧحاب البيانѧѧات بشѧѧأنها، ومѧѧدى ملائمѧѧة قواعѧѧد حمايѧѧة 

اجهة عمليѧѧات الاسѧѧتدلالات، ونعѧѧرض فѧѧي الفصѧѧل الثالѧѧث صѧѧور حمايѧѧة البيانات الحالية لمو

البيانѧѧات الحساسѧѧة سѧѧواء مѧѧا تعلѧѧق منهѧѧا بمعالجتهѧѧا أو الاسѧѧتدلال عليهѧѧا، وكѧѧذلك الاعتѧѧراف 

بحقѧѧوق أصѧѧحاب البيانѧѧات فѧѧي مجѧѧال الاسѧѧتدلال، وفѧѧي الفصѧѧل الرابѧѧع نعѧѧرض للمسѧѧئولية 

  مسئولية في مجال الاستدلالات.المدنية عن معالجة البيانات الحساسة وإشكاليات ال

  ماهية البيانات الحساسة. الفصل الأول:

  الاستدلال على البيانات الشخصية الحساسة. الفصل الثاني:

  صور الحماية المشددة للبيانات الحساسة. الفصل الثالث:

المسئولية المدنية الناشئة عن معالجة البيانѧѧات الحساسѧѧة والاسѧѧتدلال  الفصل الرابع:

  عليها.
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  الفصل الأول

  ماهية البيانات الحساسة

  

تحѧѧدد قѧѧѧوانين حمايѧѧѧة البيانѧѧѧات فѧѧي العديѧѧѧد مѧѧѧن البلѧѧѧدان أنواعѧѧًا أو فئѧѧѧات معينѧѧѧة مѧѧѧن 

البيانات، والتي تتلقى حماية أكبر من البيانѧѧات الشخصѧѧية العاديѧѧة، ويشѧѧار إلѧѧى هѧѧذه الأنѧѧواع 

  ة".من البيانات باسم "فئات خاصة من البيانات" أو "بيانات حساس

وظهرت أهمية البيانات الشخصية بصفة عامة، والبيانات الحساسѧѧة بصѧѧفة خاصѧѧة، 

في السنوات القليلة الماضية، خاصة مع تزايد نمѧѧو اقتصѧѧاديات البيانѧѧات والتѧѧي تعتمѧѧد عليهѧѧا 

الشركات التكنولوجية الكبرى، مما استدعى الأمѧѧر ضѧѧرورة وجѧѧود تنظѧѧيم تشѧѧريعي لحمايѧѧة 

  ة.البيانات الشخصية والحساس

كمѧѧѧا تظهѧѧѧر أهميѧѧѧة هѧѧѧذا الأمѧѧѧر مѧѧѧن خѧѧѧلال النمѧѧѧو الهائѧѧѧل فѧѧѧي مجѧѧѧال التكنولوجيѧѧѧات 

المتطѧѧورة، والتѧѧي يمكѧѧن مѧѧن خلالهѧѧا الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة، وهѧѧو مѧѧا يѧѧدعو 

لضѧѧرورة النظѧѧر فѧѧي قѧѧراءة القواعѧѧد التشѧѧريعية المنظمѧѧة لحمايѧѧة البيانѧѧات فѧѧي ضѧѧوء تلѧѧك 

  ن أضرار يصعب تجاوزها.التطورات، نظراً لما قد يترتب عليها م

ونعѧѧѧرض مѧѧѧن خѧѧѧلال هѧѧѧذا الفصѧѧѧل لمبحثѧѧѧين، نعѧѧѧرض مѧѧѧن خѧѧѧلال المبحѧѧѧث الأول 

المقصѧѧѧѧود بالبيانѧѧѧѧات الحساسѧѧѧѧة، والѧѧѧѧنهج التشѧѧѧѧريعي فѧѧѧѧي تحѧѧѧѧديها سѧѧѧѧواء بالنسѧѧѧѧبة للقѧѧѧѧانون 

المصѧѧري، وكѧѧذلك الموقѧѧف المقѧѧارن فѧѧي ظѧѧل اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية 

ѧѧددة الصادرة عن البرلمان الأوروبѧѧة مشѧѧلال حمايѧѧن خѧѧا مѧѧررات حمايتهѧѧاً مبѧѧين أيضѧѧي، ونب

عن تلك المقررة للبيانѧѧات الشخصѧѧية خاصѧѧة فѧѧي مجѧѧال الاسѧѧتدلالات، ونبѧѧين كѧѧذلك الطبيعѧѧة 

  القانونية للبيانات ومدى اعتبارها حقاً لأصحابها.
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ونعرض في المبحث الثاني للمعايير التي يمكن الاعتمѧѧاد عليهѧѧا فѧѧي تحديѧѧد البيانѧѧات 

ѧѧايير الحساسѧѧة، والمعѧѧات الحساسѧѧد البيانѧѧي تحديѧѧرع فѧѧه المشѧѧذي اعتنقѧѧار الѧѧين للمعيѧѧة، ونب

الأخرى المقترحة في هذا الشأن خاصة في ظل تطور تحديѧѧد البيانѧѧات الحساسѧѧة فѧѧي عصѧѧر 

  الاستدلالات الحديثة.

  ونعرض لذلك فيما يلي:

  ية.المقصود بالبيانات الحساسة ومبرراتها وطبيعتها القانون المبحث الأول:

  معايير تحديد البيانات الحساسة. المبحث الثاني:
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  المبحث الأول

  المقصود بالبيانات الحساسة ومبرراتها وطبيعتها القانونية

  

لا شѧѧك أن القѧѧوانين المتعلقѧѧة بالخصوصѧѧية تبѧѧرز بشѧѧكل فاعѧѧل مѧѧن خѧѧلال الأنشѧѧطة 

مظѧѧاهر التي تتضمن بيانات شخصية، ويظهѧѧر مѧѧن خѧѧلال قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية 

الحمايѧѧѧѧѧة المقѧѧѧѧѧررة للبيانѧѧѧѧѧات، ممѧѧѧѧѧا تѧѧѧѧѧنعكس بآثارهѧѧѧѧѧا علѧѧѧѧѧى تعزيѧѧѧѧѧز احتѧѧѧѧѧرام الحѧѧѧѧѧق فѧѧѧѧѧي 

  ، حيث ترتبط البيانات بالحق في الخصوصية ارتباطاً وثيقاً.)١(الخصوصية

وتعѧѧزز قѧѧوانين حمايѧѧة البيانѧѧات فѧѧي مختلѧѧف التشѧѧريعات المقارنѧѧة حمايѧѧة البيانѧѧات 

ѧѧѧات الحساسѧѧѧى البيانѧѧѧون إلѧѧѧير المعلقѧѧѧة، ويشѧѧѧة الحساسѧѧѧين لحمايѧѧѧاس المتѧѧѧا "الأسѧѧѧة باعتباره

  .)٢( البيانات الحديثة"

ومن الجدير بالѧѧذكر أن قѧѧوانين حمايѧѧة البيانѧѧات لا تغطѧѧي جميѧѧع البيانѧѧات، وإلا فإنهѧѧا 

سѧѧتكون بѧѧلا حѧѧدود، لѧѧذا فهѧѧي تقصѧѧر نطѧѧاق البيانѧѧات محѧѧل الحمايѧѧة علѧѧى البيانѧѧات المتعلقѧѧة 

ن حمايѧѧة البيانѧѧات تتعلѧѧق بمѧѧا يѧѧدخل فѧѧي بالأشѧѧخاص، وبالتѧѧالي، فѧѧإن الحمايѧѧة المقѧѧررة بقѧѧانو

  نطاق البيانات الشخصية للأشخاص الطبيعين.

وغالباً ما تضع القوانين المقارنѧѧة لحمايѧѧة البيانѧѧات مسѧѧتويين لحمايѧѧة البيانѧѧات، حيѧѧث 

تضѧѧع قواعѧѧد لحمايѧѧة البيانѧѧات الشخصѧѧية، ثѧѧم تقѧѧرر حمايѧѧة البيانѧѧات الحساسѧѧة مѧѧن خѧѧلال 

                                                             

(1) Daniel J. Solove, The Limitations of Privacy Rights, 98 NOTRE DAME L. 
REV., 2023, p. 975. 

(2) Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1583. 
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المفروضѧѧة علѧѧى الكشѧѧف عنهѧѧا، وجمعهѧѧا، ومعالجتهѧѧا، متطلبѧѧات مشѧѧددة مѧѧن خѧѧلال القيѧѧود 

  وإتاحتها.

ونعѧѧرض مѧѧن خѧѧلال هѧѧذا المبحѧѧث لتعريѧѧف البيانѧѧات الشخصѧѧية الحساسѧѧة، ونهѧѧج 

تحديѧѧѧدها، والتطѧѧѧورات التاريخيѧѧѧة لنشѧѧѧأة البيانѧѧѧات الحساسѧѧѧة، ومبѧѧѧررات تعزيѧѧѧز الحمايѧѧѧة 

  القانونية للبيانات الحساسة، ونعرض لذلك فيما يلي:

  عريف البيانات الحساسة ت المطلب الأول:

  مبررات حماية البيانات الحساسة في عصر الاستدلالات المطلب الثاني:

 الطبيعة القانونية للبيانات الحساسة المطلب الثالث:

  

  المطلب الأول

  تعريف البيانات الحساسة

  

نعرض من خلال هذا المطلب لتعريف البيانات الحساسة، وقد تѧѧم تعريفهѧѧا تشѧѧريعياً 

لمشѧѧرع المصѧѧري وكѧѧذلك المشѧѧرع الأوروبѧѧي باللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات مѧѧن قبѧѧل ا

الشخصѧѧية، ثѧѧѧم نعѧѧѧرض لمѧѧدى ملائمѧѧѧة هѧѧѧذا التعريѧѧف فѧѧѧي ظѧѧѧل عصѧѧر الاسѧѧѧتدلالات علѧѧѧى 

  البيانات الحساسة من خلال آليات ووسائل تكنولوجية متطورة.
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  الفرع الأول

  التعريف التشريعي للبيانات الحساسة

التѧѧي  بكونهѧѧا" البيانѧѧات )٣(لبيانѧѧات الشخصѧѧية الحساسѧѧةعѧѧرف المشѧѧرع المصѧѧري ا

تفصѧѧح عѧѧن الصѧѧحة النفسѧѧية أو العقليѧѧة أو البدنيѧѧة أو الجينيѧѧة، أو بيانѧѧات القياسѧѧات الحيويѧѧة 

المالية أو المعتقѧѧدات الدينيѧѧة أو الآراء السياسѧѧية أو الحالѧѧة الأمنيѧѧة،  البيانات "البيومترية" أو

  ".الشخصية الحساسة البيانات فال منوفي جميع الأحوال تعد بيانات الأط

كمѧѧا عرفتهѧѧا اللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية بكونهѧѧا البيانѧѧات 

المتعلقѧѧѧѧة بالبيانѧѧѧѧات الشخصѧѧѧѧية التѧѧѧѧي تكشѧѧѧѧف عѧѧѧѧن الأصѧѧѧѧل العرقѧѧѧѧي أو الإثنѧѧѧѧي، أو الآراء 

ومعالجѧѧة البيانѧѧات السياسية، أو المعتقدات الدينية أو الفلسفية، أو عضوية النقابات العماليѧѧة، 

الجينيѧѧѧة، والبيانѧѧѧات البيومتريѧѧѧة بغѧѧѧرض تحديѧѧѧد هويѧѧѧة الشѧѧѧخص الطبيعѧѧѧي بشѧѧѧكل فريѧѧѧد، أو 

 .)٤(البيانات المتعلقة بالصحة أو البيانات المتعلقة بالتوجه الجنسي لشخص طبيعي

ويأتي هѧѧذا التعريѧѧف مѧѧن المشѧѧرع للبيانѧѧات الحساسѧѧة اعترافѧѧاً مѧѧن المشѧѧرع بѧѧأن بѧѧأن 

عهѧѧѧا متماثلѧѧѧة، فقѧѧѧد انѧѧѧتهج المشѧѧѧرع تقسѧѧѧيماً مقننѧѧѧاً للبيانѧѧѧات ويتمثѧѧѧل فѧѧѧي البيانѧѧѧات ليسѧѧѧت جمي

                                                             

بشѧѧأن حمايѧѧة البيانѧѧات الشخصѧѧية ، نشѧѧر بتѧѧاريخ  ٢٠٢٠) لسѧѧنة ١٥١القѧѧانون رقѧѧم ( المѧѧادة الأولѧѧى مѧѧن )٣(
 ، مكرر (ه).٢٨، الجريدة الرسمية ١٥/٧/٢٠٢٠

(4) REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL of 27 April 2016 on the protection of natural 
persons with regard to the processing of personal data and on the free 
movement of such data, and repealing Directive 95/46/EC (General Data 
Protection Regulation), art. 9 (1). 

عѧѧن البرلمѧѧان الأوروبѧѧي والمجلѧѧس بشѧѧأن حمايѧѧة الأفѧѧراد فيمѧѧا  ٢٠١٦/٦٧٩وصѧѧدرت  اللائحѧѧة العامѧѧة رقѧѧم 
ودخلѧѧت حيѧѧز  ٢٠١٦أبريѧѧل  ٢٧يتعلق بمعالجة البيانات الشخصية وحرية حركة البيانات، وتم اعتمادها في 

 (GDPR)ا بعد ذلك خلال هذه الدراسة باختصار:  ، ويشار إليه٢٠١٨مايو  ٢٥التنفيذ في 
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البيانات الشخصية والبيانات الحساسة، ويوفر تصنيف البيانѧѧات الحساسѧѧة وفقѧѧاً لهѧѧذا التقسѧѧيم 

المزيѧѧد مѧѧن الحمايѧѧة، مثѧѧل القيѧѧود المفروضѧѧة علѧѧى اسѧѧتخدام البيانѧѧات، ومتطلبѧѧات الموافقѧѧة، 

  ومتطلبات تقييم المخاطر.

شك أن تعداد المشرع للبيانѧѧات الحساسѧѧة يحتѧѧاج لتوضѧѧيح، خاصѧѧة أن التعريѧѧف ولا 

الѧѧѧѧذي قѧѧѧѧرره المشѧѧѧѧرع للبيانѧѧѧѧات الحساسѧѧѧѧة قѧѧѧѧد تضѧѧѧѧمن العديѧѧѧѧد مѧѧѧѧن المصѧѧѧѧطلحات العامѧѧѧѧة 

والفضفاضة والتي يجب على الأقل تحديد مضمونها، والتعرف عليها بشѧѧكل دقيѧѧق، كمѧѧا أن 

ѧѧه لѧѧات بѧѧادة التعريفѧѧمن مѧѧن المشرع بالقانون ذاته ضѧѧطلحات، ومѧѧك المصѧѧاً لتلѧѧورد تعريفѧѧم ي

هѧѧѧذه المصѧѧѧطلحات والتѧѧѧي اعتبرهѧѧѧا المشѧѧѧرع مѧѧѧن البيانѧѧѧات الحساسѧѧѧة: البيانѧѧѧات الجينيѧѧѧة، 

والبيانات البيومترية والقياسات الحيوية، وهѧѧى بيانѧѧات غيѧѧر دارجѧѧة بشѧѧكل عѧѧام ممѧѧا يتطلѧѧب 

ѧѧѧانون حمايѧѧѧة لقѧѧѧة التنفيذيѧѧѧا أن اللائحѧѧѧق، كمѧѧѧكل دقيѧѧѧا بشѧѧѧد مفهومهѧѧѧر تحديѧѧѧات الأمѧѧѧة البيان

  الشخصية المصري لم تصدر بعد، وهي حاجة ملحة لسرعة إصدارها.

وقѧѧѧد حѧѧѧدد المشѧѧѧرع المصѧѧѧري البيانѧѧѧات الحساسѧѧѧة علѧѧѧى سѧѧѧبيل الحصѧѧѧر لا المثѧѧѧال، 

وحددها بكونها البيانات الصحية ( خاصة الصحة النفسية أو العقليѧѧة أو البدنيѧѧة أو الجينيѧѧة)، 

الماليѧѧة، والبيانѧѧات المتعلقѧѧة بالمعتقѧѧدات  ، والبيانѧѧاتوبيانات القياسѧѧات الحيويѧѧة "البيومتريѧѧة"

الدينية، والبيانѧѧات المتعلقѧѧة بѧѧالآراء السياسѧѧية أو الحالѧѧة الأمنيѧѧة، كمѧѧا اعتبѧѧر بيانѧѧات الأطفѧѧال 

  الشخصية الحساسة. البيانات من

واتجهѧѧѧѧت اللائحѧѧѧѧة العامѧѧѧѧة الأوروبيѧѧѧѧة لحمايѧѧѧѧة البيانѧѧѧѧات لوضѧѧѧѧع تعريفѧѧѧѧات لتلѧѧѧѧك 

لبيانѧѧѧات المتعلقѧѧѧة بالصѧѧѧحة بأنهѧѧѧا البيانѧѧѧات الشخصѧѧѧية المتعلقѧѧѧة المصѧѧѧطلحات، فقѧѧѧد عرفѧѧѧت ا

بالصѧѧѧحة الجسѧѧѧدية أو العقليѧѧѧة للشѧѧѧخص الطبيعѧѧѧي، بمѧѧѧا فѧѧѧي ذلѧѧѧك تقѧѧѧديم خѧѧѧدمات الرعايѧѧѧة 

  .)٥(الصحية، والتي تكشف عن معلومات حول حالته الصحية

                                                             

(5) GDPR, art. 4 (15). 
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كما عرفت البيانات الجينية بكونها البيانات الشخصية المتعلقѧѧة بالخصѧѧائص الجينيѧѧة 

لموروثة أو المكتسѧѧبة للشѧѧخص الطبيعѧѧي والتѧѧي تعطѧѧي معلومѧѧات فريѧѧدة عѧѧن فسѧѧيولوجيا أو ا

صحة ذلك الشخص الطبيعي والتي تنتج، على وجه الخصوص، من تحليل عينѧѧة بيولوجيѧѧة 

، ولذلك يعتبر الѧѧبعض أن البيانѧѧات الجينيѧѧة ليسѧѧت ببيانѧѧات شخصѧѧية، )٦(من الشخص المعني

 .)٧(وضع قانوني خاص ووقائي للغايةبل بيانات حساسة يجب أن تتمتع ب

وتم تعريف البيانات البيومترية بأنهѧѧا البيانѧѧات الشخصѧѧية الناتجѧѧة عѧѧن معالجѧѧة تقنيѧѧة 

محѧѧددة تتعلѧѧق بالخصѧѧائص الجسѧѧدية أو الفسѧѧيولوجية أو السѧѧلوكية لشѧѧخص طبيعѧѧي، والتѧѧي 

نظيѧѧر تسمح أو تؤكد التعرف الفريد لذلك الشخص الطبيعѧѧي، مثѧѧل صѧѧور الوجѧѧه أو بيانѧѧات ت

  .)٨(الأصابع

وحسناً ما فعلته اللائحة العامѧѧة لحمايѧѧة البيانѧѧات مѧѧن وضѧѧع تعريفѧѧات محѧѧددة ودقيقѧѧة 

لفئات البيانѧѧات الحساسѧѧة، خاصѧѧة أنهѧѧا مصѧѧطلحات فنيѧѧة تتطلѧѧب المزيѧѧد مѧѧن التوضѧѧيح، ولѧѧم 

يقدم المشرع المصѧѧري، علѧѧى الأقѧѧل، تعريفѧѧاً واضѧѧحاً ومحѧѧدداً لѧѧبعض الفئѧѧات الحساسѧѧة مѧѧن 

لتѧѧي تعتبѧѧر مصѧѧطلحات غيѧѧر دارجѧѧة أو شѧѧائعة، بѧѧل اكتفѧѧى بتركهѧѧا للفهѧѧم الѧѧدارج البيانѧѧات وا

  بشأنها.

واعتѧѧرف المشѧѧرع المصѧѧري بالبيانѧѧات الماليѧѧة علѧѧى أنهѧѧا مѧѧن البيانѧѧات الحساسѧѧة، 

وعلى الرغم من اعتبارها بيانات حساسѧѧة إلا أنѧѧه قѧѧد اسѧѧتثنى البيانѧѧات الشخصѧѧية لѧѧدى البنѧѧك 

                                                             

(6) GDPR, Art. 4 (13). 

د. طارق جمعة السيد راشѧѧد، الحمايѧѧة القانونيѧѧة للحѧѧق فѧѧي خصوصѧѧية البيانѧѧات الجينيѧѧة، دراسѧѧة تحليليѧѧة  )٧(
 ٢٠٢٠، ٨، مجلѧѧد ١٢مقارنة، المجلѧѧة القانونيѧѧة، كليѧѧة الحقѧѧوق فѧѧرع الخرطѧѧوم، جامعѧѧة القѧѧاهرة، العѧѧدد 

 .٣٩١٠ص 

(8) GDPR, Art. 4 (14). 
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وإشرافه من الخضѧѧوع لأحكѧѧام قѧѧانون حمايѧѧة البيانѧѧات  المركزي والجهات الخاضعة لرقابته

  .)٩(الشخصية

واعتبر المشѧѧرع كѧѧل البيانѧѧات المتعلقѧѧة بالأطفѧѧال بيانѧѧات شخصѧѧية حساسѧѧة، وتطلѧѧب 

المشرع ضѧѧرورة موافقѧѧة ولѧѧى الأمѧѧر فѧѧي حالѧѧة جمѧѧع أو نقѧѧل أو تخѧѧزين أو معالجѧѧة البيانѧѧات 

  المتعلقة بالأفراد.

بكونها من الأمور الملازمة لشخصѧѧية الإنسѧѧان،  وتتميز البيانات الشخصية للإنسان

ممѧѧا يعنѧѧى أنهѧѧا مرتبطѧѧة بصѧѧاحبها، ولѧѧه وحѧѧده الحѧѧق عليهѧѧا، ولѧѧه وحѧѧده دون غيѧѧره حѧѧق 

  .)١٠(استعمالها باعتبار هذا الحق مرتبط بصاحبه وحده

ونشѧѧير هنѧѧا إلѧѧى أن البيانѧѧات الحساسѧѧة التѧѧى تѧѧم الѧѧنص عليهѧѧا سѧѧواء باللائحѧѧة العامѧѧة 

 ، أو كذلك القانون المصري قد وردت على سبيل الحصر.)١١(لحماية البيانات

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٢١لقانون رقم (المادة الثالثة من مواد الاصدار ل )٩(

د. بولين أنطونيوس أيوب، الحماية القانونية للحياة الخاصة في مجال المعلوماتية، منشѧѧورات الحلبѧѧي  )١٠(
 .٣٤٠، ص ٢٠٠٩الحلبي الحقوقية، بيروت، 

) ويعنѧѧى ذلѧѧك أنѧѧه لا يجѧѧوز للѧѧدول الأعضѧѧاء بالاتحѧѧاد الأوروبѧѧي إضѧѧافة بيانѧѧات أخѧѧرى ضѧѧمن نطѧѧاق ١١(
  البيانات الحساسة. 

( Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive Data 
 the Concept of Sensitive Data in the EU Data Protection Framework, 22 
GERMAN L.J., 2021, p. 1589.) 



 

 

 

 

 

 

  الفرع الثاني

  التوسع في البيانات الحساسة في عصر الاستدلالات

يتضح من النهج التشѧѧريعي سѧѧواء فѧѧي القѧѧانون المصѧѧري، وكѧѧذلك القѧѧانون المقѧѧارن، 

ѧѧم تعѧѧى تѧѧات التѧѧن البيانѧѧدادها اعتماد المشرع في تعريفه للبيانات الحساسة بكونها مجموعة م

  على سبيل الحصر.

ولا شك أنه فѧѧي عصѧѧر التكنولوجيѧѧا المتطѧѧورة لѧѧم يعѧѧد هѧѧذا الѧѧنهج كافيѧѧاً، خاصѧѧة فѧѧي 

حالة تطبيق الهدف من الحماية المشددة للبيانات الحساسة، ويظهر ذلѧѧك مѧѧن خѧѧلال عمليѧѧات 

الاسѧѧتدلالات الواسѧѧعة، حيѧѧث يمكѧѧن الوصѧѧول للبيانѧѧات الحساسѧѧة بشѧѧكل قѧѧد لا يمثѧѧل خرقѧѧاً 

  حماية البيانات.لقانون 

ومѧѧѧѧا يؤكѧѧѧѧد ذلѧѧѧѧك، خѧѧѧѧلال السѧѧѧѧنوات الماضѧѧѧѧية، تѧѧѧѧم اسѧѧѧѧتخدام العديѧѧѧѧد مѧѧѧѧن البѧѧѧѧرامج 

والتطبيقѧѧات فѧѧي مجѧѧالات مختلفѧѧة يمكѧѧن مѧѧن خلالهѧѧا التوصѧѧل لبيانѧѧات حساسѧѧة مѧѧن خѧѧلال 

بيانات توصف بكونها عادية، حتى ولو لم تكن بيانات شخصية إلا أنه مع ذلѧѧك قѧѧد أدت إلѧѧى 

هو ما يستدعى إعѧѧادة النظѧѧر فѧѧي المفهѧѧوم الѧѧذي يجѧѧب أن تعѧѧرف التوصل لبيانات حساسة، و

بمقتضاه البيانات الحساسة، مع ضѧѧرورة التوسѧѧع فѧѧي هѧѧذا الأمѧѧر ليشѧѧمل البيانѧѧات العاديѧѧة أو 

حتѧѧى مجهولѧѧة المصѧѧدر والتѧѧي لا تحتѧѧوى علѧѧى عنصѧѧر واضѧѧح لتحديѧѧد الهويѧѧة باعتبارهѧѧا 

  نات حساسة.بيانات حساسة إذا أدت عملية الاستدلال من خلالها لبيا

وعلى ذلك يجب إعѧѧادة النظѧѧر فѧѧي المفهѧѧوم التشѧѧريعي للبيانѧѧات الحساسѧѧة، والابتعѧѧاد 

عن فكرة القوائم الحصرية لهذه البيانات، مع ضرورة التوسع فѧѧي تحديѧѧد البيانѧѧات الحساسѧѧة 

باعتبѧѧار أي بيانѧѧات شخصѧѧية أو عاديѧѧة يمكѧѧن الاسѧѧتدلال مѧѧن خلالهѧѧا علѧѧى بيانѧѧات حساسѧѧة 

  من قبيل البيانات الحساسة وتخضع لذات الحماية المشددة.تعتبر هي الأخرى 
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علاوة علѧѧى ذلѧѧك، يمكѧѧن أن نقتѧѧرح ضѧѧرورة الѧѧنص علѧѧى قاعѧѧدة عامѧѧة بشѧѧأن تحديѧѧد 

البيانات الحساسة، ومؤدى هذه القاعدة أن البيانات الحساسة تكون هѧѧى البيانѧѧات التѧѧى يمكѧѧن 

ѧѧر مѧѧيماً أكثѧѧرراً جسѧѧك أن يترتب على معالجتها أو استخدامها ضѧѧات وذلѧѧن البيانѧѧا مѧѧن غيره

فѧѧي ضѧѧوء سѧѧياق وغѧѧرض معالجتهѧѧا أو الاسѧѧتدلال عليهѧѧا، علѧѧى أن يمѧѧنح القاضѧѧي سѧѧلطة 

  تقديرية واسعة في هذا الإطار.

وفѧѧي هѧѧذا الصѧѧدد، نشѧѧير إلѧѧى أن محكمѧѧة العѧѧدل الأوروبيѧѧة قѧѧد تبنѧѧت تفسѧѧيراً موسѧѧعاً 

مѧѧة لحمايѧѧة البيانѧѧات، وينبغѧѧي لمفهوم البيانات الحساسѧѧة وفقѧѧاً للمѧѧادة التاسѧѧعة مѧѧن اللائحѧѧة العا

الاعتماد على هذا التفسѧѧير لمفهѧѧوم البيانѧѧات الحساسѧѧة، حيѧѧث أن المѧѧادة التاسѧѧعة مѧѧن اللائحѧѧة 

العامة لحماية البيانات لا يمكن تفسيرها على أنها تعني أن معالجة البيانѧѧات الشخصѧѧية التѧѧي 

ѧѧق بشѧѧة تتعلѧѧات حساسѧѧن معلومѧѧي من المحتمل أن تكشف، بشكل غير مباشر، عѧѧخص طبيع

معفѧѧاة مѧѧن نظѧѧام الحمايѧѧة المعѧѧزز المنصѧѧوص عليѧѧه فѧѧي الأحكѧѧام المѧѧذكورة، مѧѧا لѧѧم يقѧѧوض 

التأثير المفيد لهذا النظام والحماية للحريѧѧات والحقѧѧوق الأساسѧѧية للأشѧѧخاص الطبيعيѧѧين التѧѧي 

تهدف إلى ضمانها، مثѧѧل الكشѧѧف عѧѧن بيانѧѧات حساسѧѧة مѧѧن خѧѧلال اسѧѧتخدام بيانѧѧات شخصѧѧية 

  .)١٢(عادية

لك أن الحظر يشمل البيانات الشخصية الحساسѧѧة لشѧѧخص محѧѧدد الهويѧѧة أو ويعنى ذ

يمكѧѧن التعѧѧرف عليѧѧه بشѧѧكل مباشѧѧر أو غيѧѧر مباشѧѧر، وكѧѧذلك تمتѧѧد الحمايѧѧة المعѧѧززة للبيانѧѧات 

الحساسѧѧة لتشѧѧمل البيانѧѧات الشخصѧѧية العاديѧѧة طالمѧѧا يمكѧѧن التوصѧѧل والاسѧѧتدلال مѧѧن خلالهѧѧا 

  على بيانات حساسة.

                                                             

(12) CJUE 1er août 2022, no C-184/20, pt 127. 
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ѧѧѧى ذلѧѧѧد علѧѧѧن التأكيѧѧѧل ويمكѧѧѧق عمѧѧѧة فريѧѧѧن مجموعѧѧѧدم مѧѧѧرأي المقѧѧѧلال الѧѧѧن خѧѧѧك م  

فيمѧѧا يتعلѧѧق بمسѧѧألة المعلومѧѧات الحساسѧѧة التѧѧي يمكѧѧن أن تنشѧѧأ مѧѧن صѧѧورة  ) ١٣(٢٩المѧѧادة 

شخص يمكن التعرف عليه وخلصت إلى ما يلي: " في بعض الѧѧدول الأعضѧѧاء فѧѧي الاتحѧѧاد 

حيѧѧث يمكѧѧن  الأوروبي، تعتبر صور أصحاب البيانات فئѧѧة خاصѧѧة مѧѧن البيانѧѧات الشخصѧѧية،

استخدامها للتمييز بين الأصل العرقѧѧي أو الإثنѧѧي أو لاسѧѧتنتاج المعتقѧѧدات الدينيѧѧة أو البيانѧѧات 

الشخصية بالنسبة للصحة، ولا يعتبر بشكل عام، الصѧѧور الموجѧѧودة علѧѧى الإنترنѧѧت بيانѧѧات 

  .)١٤(حساسة ما لم يتم استخدامها بشكل واضح للكشف عن بيانات حساسة حول الأفراد"

  الثاني المطلب

  مبررات حماية البيانات الحساسة في عصر الاستدلالات

 

لا تعد جميѧѧع البيانѧѧات الشخصѧѧية متماثلѧѧة، لѧѧذا يظهѧѧر منهѧѧا البيانѧѧات الحساسѧѧة والتѧѧي 

ينبغي توفير حمايѧѧة مشѧѧددة لهѧѧا، لѧѧذا يمكѧѧن أن تعتبѧѧر بعѧѧض البيانѧѧات الشخصѧѧية غيѧѧر ضѧѧارة 

ѧѧرى كاشѧѧѧات الأخѧѧون البيانѧѧѧن أن تكѧѧا يمكѧѧѧا، بينمѧѧًل تمامѧѧѧخص، مثѧѧѧمعة الشѧѧارة بسѧѧѧفة أو ض

البيانѧѧات المتعلقѧѧة بإصѧѧابة الشѧѧخص بمѧѧرض مميѧѧت، ويمكѧѧن أن يعѧѧاني الشѧѧخص أيضѧѧًا مѧѧن 

                                                             

مѧѧايو  ٢٥") فѧѧي GDPRتجدر الإشارة إلى أنه اعتبارًا من تطبيق اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات (") ١٣(
موجѧѧѧѧوداً وخلفѧѧѧѧه المجلѧѧѧѧس الأوروبѧѧѧѧي لحمايѧѧѧѧة البيانѧѧѧѧات  ٢٩، لѧѧѧѧم يعѧѧѧѧد فريѧѧѧѧق عمѧѧѧѧل المѧѧѧѧادة ٢٠١٨

")EDPB("  

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25,  2018),  
https://edpb.europa.eu/sites/edpb/files/files/news/endorsement_ of_  
wp29_documents.pdf [https://perma.cc/8H9A-RQR3] 

(14) Groupe 29, Avis 5/2009 du 12 juin 2009 sur les réseaux sociaux en ligne, 
WP 163. 
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التمييز، حيث يجد صعوبة في تعيينه فѧѧي وظيفѧѧة أو الحصѧѧول علѧѧى قѧѧرض، لѧѧذلك يمكѧѧن أن 

يصاب الشخص بضѧѧرر بسѧѧمعته إذا تѧѧم الكشѧѧف عѧѧن هѧѧذه البيانѧѧات ممѧѧا تتطلѧѧب معهѧѧا تقريѧѧر 

  دة.حماية مشد

ولا تقدم العديد مѧѧن القѧѧوانين أي مبѧѧررات محѧѧددة لسѧѧبب حمايѧѧة البيانѧѧات الحساسѧѧة،  

أو كذلك مبررات لتصنيف بعض البيانات على أنها ذات طبيعة حساسة، ولذلك يعد مѧѧا قيѧѧل 

  بشأن مبررات حماية البيانات الحساسة يصدق كذلك على جميع البيانات الشخصية.

قيقيѧѧة للبيانѧѧات الحساسѧѧة قѧѧد تتضѧѧح بشѧѧكل كبيѧѧر فѧѧي ونعتقѧѧد أن مبѧѧررات الحمايѧѧة الح

مجال الاستدلالات على هذه البيانات، وبصفة خاصة في عصѧѧر البيانѧѧات الضѧѧخمة والѧѧذكاء 

  الاصطناعي.

أو الفئѧѧات الخاصѧѧة للبيانѧѧات الشخصѧѧية  –وتظهر مبررات مفهوم البيانات الحساسة 

، حيѧѧث يمكѧѧن العثѧѧور علѧѧى مبѧѧرر من خلال الصѧѧياغات القانونيѧѧة الدوليѧѧة لحمايѧѧة البيانѧѧات –

  لحماية مشددة للبيانات الحساسة. 

ولذلك يمكن أن تستند الحماية المشددة للبيانات الحساسة لمبررات جѧѧديرة بالإقنѧѧاع، 

  .  )١٥(كما يمكن تقرير الحماية المشددة لها باعتبار ذلك غاية في حد ذاتها

الاسѧѧѧتدلالات  وتكمѧѧѧن ضѧѧѧرورة الحمايѧѧѧة المشѧѧѧددة للبيانѧѧѧات الحساسѧѧѧة فѧѧѧي عصѧѧѧر

المتطѧѧورة لاعتبѧѧارات تتمثѧѧل فѧѧي المخѧѧاطر الكبѧѧرى لاسѧѧتدلالات البيانѧѧات الضѧѧخمة والѧѧذكاء 

الاصѧѧطناعي، كمѧѧا تجѧѧد الحمايѧѧة المشѧѧددة مبѧѧرراً لهѧѧا فѧѧي الحمايѧѧة مѧѧن المخѧѧاطر التѧѧي تهѧѧدد 

  الحقوق والحريات الأساسية، وكذلك الحماية من التمييز غير القانوني.

  اعاً.ونعرض لهذه المبررات تب

                                                             

(15) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining  Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1587. 
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  أولاً: المخاطر الكبرى لاستدلالات البيانات الضخمة والذكاء الاصطناعي:

  تطѧѧѧѧورت عمليѧѧѧѧة الوصѧѧѧѧول والاسѧѧѧѧتدلال علѧѧѧѧى البيانѧѧѧѧات الحساسѧѧѧѧة بشѧѧѧѧكل كبيѧѧѧѧر 

وملفѧѧѧѧت، فѧѧѧѧي السѧѧѧѧنوات الأخيѧѧѧѧرة، فѧѧѧѧي عصѧѧѧѧر مѧѧѧѧا يعѧѧѧѧرف بالبيانѧѧѧѧات الضѧѧѧѧخمة والѧѧѧѧذكاء 

عيѧѧة، بѧѧل وكثيѧѧراً لا يمكѧѧن الاصѧѧطناعي، الأمѧѧر الѧѧذي يѧѧؤدي لاسѧѧتدلالات وتنبѧѧؤات غيѧѧر طبي

التحقѧѧѧق منهѧѧѧا حѧѧѧول سѧѧѧلوكيات الأشѧѧѧخاص مثѧѧѧل خѧѧѧدمات الاعلانѧѧѧات، وحيѧѧѧاتهم الخاصѧѧѧة، 

وبياناتهم الحساسة كالعرق والبيانات الصحية وغيرها، وتѧѧتم عمليѧѧات الاسѧѧتدلال مѧѧن خѧѧلال 

بيانѧѧات متنوعѧѧة ويترتѧѧب عليهѧѧا خلѧѧق فѧѧرص جديѧѧدة للتوصѧѧيف واتخѧѧاذ القѧѧرارات التميزيѧѧة 

  .)١٦(والمتحيزة

كما تѧѧؤدى الاسѧѧتدلالات علѧѧى البيانѧѧات الحساسѧѧة لإنشѧѧاء ملفѧѧات تعريفيѧѧة للأشѧѧخاص 

  والمجموعات، مما يمكن أن ترتبه من آثار متعددة على حقوقهم وحرياتهم.

ويوضѧѧح ذلѧѧك مѧѧن خѧѧلال الاتجѧѧاه السѧѧائد فѧѧي مجتمعѧѧات المعلومѧѧات المتقدمѧѧة لإنشѧѧاء 

المتعلقѧѧة بѧѧالأفراد ومشѧѧاركتها وبيعهѧѧا البيانѧѧات والملفѧѧات الشخصѧѧية والمعلومѧѧات الأخѧѧرى 

  .  )١٧(والاحتفاظ بها يمثل تحديات إضافية

  يمكѧѧѧن إنشѧѧѧاء السѧѧѧجلات الدائمѧѧѧة مѧѧѧن خѧѧѧلال التحلѧѧѧيلات الاسѧѧѧتدلالية، التѧѧѧي تتكѧѧѧون 

  مѧѧѧن اسѧѧѧتنتاجات غيѧѧѧر متوقعѧѧѧة وربمѧѧѧا مثيѧѧѧرة للقلѧѧѧق، وتكشѧѧѧف عѧѧѧن معلومѧѧѧات وتنبѧѧѧؤات 

قѧѧѧد تظѧѧѧل خاصѧѧѧة لѧѧѧولا القيѧѧѧام بتلѧѧѧك  حѧѧѧول الحيѧѧѧاة الخاصѧѧѧة والسѧѧѧلوكيات والتفضѧѧѧيلات التѧѧѧي

  الاستدلالات. 

                                                             

(16) Tal Z. Zarsky, Understanding Discrimination in the Scored Society, 89 
Wash. L. Rev., 2014, p. 1375. 

(17) Luciano Floridi, Mature Information Societies - a Matter of Expectations, 
29 Phil. & Tech, 2016, p. 1, 
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كمѧѧا يمكѧѧن اسѧѧتخدام نتѧѧائج الاسѧѧتدلالات بصѧѧورة ضѧѧارة مѧѧن خѧѧلال دفѧѧع الأشѧѧخاص 

والتلاعѧѧѧب بهѧѧѧم لاتخѧѧѧاذ قѧѧѧرارات هامѧѧѧة مثѧѧѧل التوظيѧѧѧف وفѧѧѧرص العمѧѧѧل والحصѧѧѧول علѧѧѧى 

  القروض.

وأشار المعلقون، في هذا الصѧѧدد، إلѧѧى أن عمليѧѧة صѧѧنع القѧѧرار الآلѧѧي، والتوصѧѧيف، 

وتقنيات التعلم الآلي ذات الصѧѧلة تشѧѧكل فرصѧѧًا جديѧѧدة لاتخѧѧاذ قѧѧرارات تنتهѧѧك الخصوصѧѧية، 

  .)١٨(وتمييزية، ومتحيزة بناءً على التحليلات الاستدلالية

وتكمѧѧن الخطѧѧورة بشѧѧكل واضѧѧح هنѧѧا فѧѧي أنѧѧه لا يمكѧѧن لأي مѧѧن التطبيقѧѧات التѧѧى يѧѧتم 

ات أو تنبѧѧؤات علѧѧى وجѧѧه اسѧѧتخدامها فѧѧي عمليѧѧات الاسѧѧتدلال أن تѧѧدعي أنهѧѧا تولѧѧد اسѧѧتنتاج

اليقѧѧѧين المطلѧѧѧق، وفѧѧѧي العديѧѧѧد مѧѧѧن الحѧѧѧالات، عانѧѧѧت مѧѧѧن إخفاقѧѧѧات واضѧѧѧحة للغايѧѧѧة (مثѧѧѧل 

Google Flu Trends( )١٩(.  

ولا شك أن هѧѧذه الاسѧѧتدلالات يѧѧتم اسѧѧتخدام العديѧѧد منهѧѧا فقѧѧط للإعلانѧѧات المسѧѧتهدفة، 

الاسѧѧتنتاجات أو بما قد تمثله من مخاطر لا سيما عندما يكون مѧѧن الصѧѧعب التحقѧѧق مѧѧن هѧѧذه 

عندما لا يحصل الأفراد المتѧѧأثرون علѧѧى أي فائѧѧدة، وبالتѧѧالي، أصѧѧبح مѧѧن الشѧѧائع علѧѧى نحѧѧو 

متزايѧѧد نشѧѧر التحلѧѧيلات الاسѧѧتدلالية علѧѧى نطѧѧاق واسѧѧع، اسѧѧتنادا فقѧѧط إلѧѧى القѧѧدرة علѧѧى القيѧѧام 

هѧѧا بذلك والدقة المتصورة للطريقة أو الاعتقاد بأن الكفاءة أو الإيѧѧرادات سѧѧوف تتحسѧѧن، وكل

اعتبارات اقتصѧѧادية يكѧѧون ضѧѧحيتها والمضѧѧرور منهѧѧا هѧѧو الأفѧѧراد وعѧѧدم وجѧѧود الضѧѧمانات 

 القانونية لحمايتهم في مواجهة الاستدلالات الضخمة.

                                                             

(18) Solon Barocas & Andrew D. Selbst, Big Data's Disparate Impact, 104 
Calif. L. Rev., 2016, p. 671. 

(19) David Lazer, Ryan Kennedy, Gary King & Alessandro Vespignani, The 
Parable of Google Flu: Traps in Big Data Analysis, 343 Science, 2014, p. 
1203. 
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وإذا كانѧѧѧت قѧѧѧوانين حمايѧѧѧة البيانѧѧѧات تهѧѧѧدف لحمايѧѧѧة خصوصѧѧѧية الأفѧѧѧراد وهѧѧѧويتهم 

مѧѧة لحقѧѧوق أصѧѧحاب وسمعتهم، إلا أنها حالياً قد أصѧѧبحت عѧѧاجزة علѧѧى تѧѧوفير الحمايѧѧة اللاز

  البيانات من المخاطر الجديدة للتحليلات الاستدلالية. 

  ثانياً: الحماية من المخاطر التي تهدد الحقوق والحريات الأساسية:

يقѧѧرر القѧѧانون العѧѧام لحمايѧѧة البيانѧѧات أن البيانѧѧات الشخصѧѧية التѧѧي تعتبѧѧر بطبيعتهѧѧا 

ѧѧات الأساسѧѧالحقوق والحريѧѧق بѧѧا يتعلѧѧاص، فيمѧѧكل خѧѧة، بشѧѧة، حساسѧѧة خاصѧѧتحق حمايѧѧية تس

  .)٢٠(لأن سياق معالجتها يمكن أن يخلق مخاطر كبيرة على الحقوق والحريات الأساسية

                                                             

(20) GDPR,  recital 51, (51) Personal data which are, by their nature, 
particularly sensitive in relation to fundamental rights and freedoms merit 
specific protection as the context of their processing could create significant 
risks to the fundamental rights and freedoms. Those personal data should 
include personal data revealing racial or ethnic origin, whereby the use of 
the term ‘racial origin’ in this Regulation does not imply an acceptance by 
the Union of theories which attempt to determine the existence of separate 
human races. The processing of photographs should not systematically be 
considered to be processing of special categories of personal data as they 
are covered by the definition of biometric data only when processed 
through a specific technical means allowing the unique identification or 
authentication of a natural person. Such personal data should not be 
processed, unless processing is allowed in specific cases set out in this 
Regulation, taking into account that Member States law may lay down 
specific provisions on data protection in order to adapt the application of the 
rules of this Regulation for compliance with a legal obligation or for the 
performance of a task carried out in the public interest or in the exercise of 
official authority vested in the controller. In addition to the specific 
requirements for such processing, the general principles and other rules of 
this Regulation should apply, in particular as regards the conditions for 
lawful processing. Derogations from the general prohibition for processing 

= 
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) أيضѧѧًا مبѧѧررًا لزيѧѧادة المتطلبѧѧات GDPRوتقѧѧر اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات (  

المحيطة بالبيانѧѧات الحساسѧѧة، وعلѧѧى وجѧѧه الخصѧѧوص، توضѧѧح أن هѧѧذه البيانѧѧات "بطبيعتهѧѧا 

خاص فيمѧѧا يتعلѧѧق بѧѧالحقوق والحريѧѧات الأساسѧѧية"، وبالتѧѧالي، فإنهѧѧا "تسѧѧتحق  حساسة بشكل

حماية خاصѧѧة لأن سѧѧياق معالجتهѧѧا يمكѧѧن أن يخلѧѧق مخѧѧاطر كبيѧѧرة علѧѧى الحقѧѧوق والحريѧѧات 

 .  )٢١(الأساسية"

بالإضافة إلى ذلك، توضح حيثيات اللائحة العامة لحماية البيانات عنѧѧد تنѧѧاول الحѧѧق 

ية ذات آثار قانونية أو تأثيرات هامة مماثلѧѧة علѧѧى الأفѧѧراد، أن في عدم الخضوع لقرارات آل

أحѧѧد المخѧѧاوف الهامѧѧة هѧѧو إمكانيѧѧة التمييѧѧز علѧѧى أسѧѧاس البيانѧѧات الحساسѧѧة، حيѧѧث يمكѧѧن أن 

تقوم الآثار التمييزية على الأشخاص الطبيعيѧѧين علѧѧى أسѧѧاس الأصѧѧل العرقѧѧي أو الإثنѧѧي، أو 

العضوية النقابية، أو الحالѧѧة الجينيѧѧة أو الصѧѧحية  الرأي السياسي، أو الدين أو المعتقدات، أو

  .  )٢٢(أو التوجه الجنسي، أو التي تؤدي إلى تدابير لها مثل هذا التأثير

وعلى ذلك، يوفر القانون العام لحماية البيانات حماية مشددة لѧѧبعض أنѧѧواع البيانѧѧات 

حريѧѧѧات الشخصѧѧѧية، لأن معالجتهѧѧѧا يمكѧѧѧن أن تѧѧѧؤدي إلѧѧѧى مخѧѧѧاطر كبيѧѧѧرة علѧѧѧى الحقѧѧѧوق وال

  .)٢٣(الآثار التمييزية -على سبيل المثال لا الحصر  -الأساسية، والتي تشمل 
                                                             

= 
such special categories of personal data should be explicitly provided, inter 
alia, where the data subject gives his or her explicit consent or in respect of 
specific needs in particular where the processing is carried out in the course 
of legitimate activities by certain associations or foundations the purpose of 
which is to permit the exercise of fundamental freedoms.  

(21) GDPR, art (51). 

(22) GDPR, Whereas: (71). 

(23) Niels van Dijk, Raphaël Gellert, & Kjetil Rommetveit, A Risk to a Right? 
Beyond Data Protection Risk Assessments, 32 COMPUT. L. & SEC. REV., 
2016, p. 286. 



 

 

 

 

 

 

كمѧѧѧا يمكѧѧѧن أن تؤسѧѧѧس مبѧѧѧررات حمايѧѧѧة البيانѧѧѧات الشخصѧѧѧية الحساسѧѧѧة مѧѧѧن خѧѧѧلال 

لمجلѧѧس أوروبѧѧا بشѧѧأن المعالجѧѧة التلقائيѧѧة للبيانѧѧات  ١٠٨الاتفاقيѧѧة الأوروبيѧѧة المحدثѧѧة رقѧѧم 

حي لضѧѧرورة حمايѧѧة البيانѧѧات الحساسѧѧة بشѧѧكل الشخصѧѧية حيѧѧث تشѧѧير فѧѧي تقريرهѧѧا التوضѧѧي

أكبر، لأن معالجتها قد تؤدي إلى التعدي على المصالح والحقوق والحريات، ويظهѧѧر ذلѧѧك، 

بشѧѧكل خѧѧاص، إذا كѧѧان هنѧѧاك خطѧѧر محتمѧѧل للتمييѧѧز أو الإضѧѧرار بكرامѧѧة الفѧѧرد أو سѧѧلامته 

  .  )٢٤(الجسدية، حيث يكون المجال الأكثر حميمية لصاحب البيانات

لجѧѧدير بالملاحظѧѧة أن التقريѧѧر التوضѧѧيحي لاتفاقيѧѧة مجلѧѧس أوروبѧѧا قѧѧد احتѧѧاط ومѧѧن ا

بشكل أكبر للأضرار التي يمكن أن ترتب على انتهاك البيانѧѧات الشخصѧѧية الحساسѧѧة، حيѧѧث 

لا يذكر التقرير التمييز فقط، بل يتبنى نهجًا أوسع وهѧѧو يقѧѧر بѧѧأن معالجѧѧة البيانѧѧات الحساسѧѧة 

لبية على أصحاب البيانات، ولا سѧѧيما التمييѧѧز، ولكѧѧن أيضѧѧًا من المرجح أن يكون لها آثار س

الإضرار بالكرامة أو السلامة الجسدية، مما يؤثر علѧѧى مجѧѧالهم الأكثѧѧر حميميѧѧة، وافتѧѧراض 

 براءتهم، وما إلى ذلك.

وعلى ذلك، ومن أجل منع التأثيرات الضѧѧارة علѧѧى صѧѧاحب البيانѧѧات يجѧѧب السѧѧماح 

ما ينص القانون على الضѧѧمانات المناسѧѧبة والتѧѧي تضѧѧمن بمعالجة البيانات الحساسة فقط عند

  عدم التأثير على حقوق وحريات الأفراد أو يترتب عليها تأثيرات خطيرة.

كما يعتبر احترام البيانات الشخصية شكلاً خاصاً من احتѧѧرام الخصوصѧѧية، خاصѧѧة 

الاعتѧѧداد في ظل انتشار الوسائل والتطبيقات التكنولوجيѧѧة الحديثѧѧة، وهѧѧو مѧѧا يعنѧѧى ضѧѧرورة 

                                                             

(24) Explanatory Report on No. 223 of the Council of Eur. Treaty Series--
 Protocol Amending the Convention for the Protection of Individuals with 
Regard to Automatic Processing of Personal Data, COUNCIL OF EUR., 
(2018),  https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-
amending-the-convention-fo/16808ac91a. 
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بالتفسѧѧѧير الموسѧѧѧع للحѧѧѧق فѧѧѧي احتѧѧѧرام الحيѧѧѧاة الخاصѧѧѧة دون الاقتصѧѧѧار فقѧѧѧط علѧѧѧى المعنѧѧѧى 

  .)٢٥(المنصوص عليه بالقانون المدني

وفي ذات السياق، وبهدف توفير أكبر قدر من الحمايѧѧة القانونيѧѧة المشѧѧددة لمѧѧا يعتبѧѧر 

يѧѧة البيانѧѧات بيانات حساسѧѧة تؤكѧѧد محكمѧѧة العѧѧدل الأوروبيѧѧة هѧѧذا الأمѧѧر عنѧѧد شѧѧرح سѧѧبب حما

الحساسة بشكل أكثر صرامة، بل وأكدت المحكمة أن الحمايѧѧة التѧѧي تقررهѧѧا اللائحѧѧة العامѧѧة 

الأوروبيѧѧة للبيانѧѧات الحساسѧѧة لا تقتصѧѧر فقѧѧط علѧѧى حمايѧѧة البيانѧѧات التѧѧي تعتبѧѧر بطبيعتهѧѧا 

حساسة، بل تمتد كذلك للبيانات التي يمكن أن تكشف عن بيانѧѧات حساسѧѧة مشѧѧمولة بالحمايѧѧة 

  .)٢٦(والمشددة الخاصة

كما اعتبرت المحكمة الأوروبية لحقѧѧوق الإنسѧѧان أن مجѧѧرد جمѧѧع وتخѧѧزين البيانѧѧات 

 .)٢٧(المتعلقة بالحياة الخاصة للفرد في ملف يشكل تدخلاً في الحياة الخاصة

علاوة على ذلك، فقد اعتبرت المحكمة الأوروبية لحقѧѧوق الإنسѧѧان أن البيانѧѧات ذات 

ضѧѧمن نطѧѧاق الحيѧѧاة الخاصѧѧة عنѧѧدما يѧѧتم جمعهѧѧا وتخزينهѧѧا، الطبيعѧѧة العامѧѧة يمكѧѧن أن تقѧѧع 

بطريقة منهجية، في ملفات تحتفظ بها السلطات العامة"، وأكثѧѧر مѧѧن ذلѧѧك عنѧѧدما تتعلѧѧق هѧѧذه 

 .)٢٨(البيانات بالماضي البعيد لـلشخص

                                                             

د. محمѧѧد أحمѧѧد المعѧѧداوي، حمايѧѧة الخصوصѧѧية المعلوماتيѧѧة للمسѧѧتخدم عبѧѧر شѧѧبكات مواقѧѧع التواصѧѧل  )٢٥(
الاجتمѧѧاعي، دراسѧѧة مقارنѧѧة، مجلѧѧة كليѧѧة الشѧѧريعة والقѧѧانون، جامعѧѧة طنطѧѧا، العѧѧدد الثالѧѧث والثلاثѧѧون، 

 .١٩٨١، ص ٢٠١٨ديسمبر لرابع، الجزء ا

(26) CJEU, Case 184/20, OT v. Vyriausioji tarnybins etikos komisija, 2022 
E.C.R , 51. 

(27) Cour européenne des droits de l'homme, 26 mars 1987, n° 9248/81& 
CEDH 4 mai 2000, Rotaru c/ Roumanie, req. no 28341/95  

(28) CEDH 4 mai 2000, Rotaru c/ Roumanie, req. no 28341/95 . – CEDH 
16 févr. 2000, Amann c. Suisse, req. no 27798/95 . – CEDH 31 mai 2005, 
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وتتبنѧѧѧى هѧѧѧذه المحكمѧѧѧة مفهومѧѧѧاً واسѧѧѧعاً للحيѧѧѧاة الخاصѧѧѧة، يشѧѧѧمل السѧѧѧلامة الجسѧѧѧدية 

  .)٢٩(والمعنوية للشخص

  لثاً: الحماية من التمييز غير القانوني:ثا

غالباً ما تدور المواضيع المشتركة لوجود البيانات الحساسة حѧѧول الحاجѧѧة إلѧѧى منѧѧع 

أشѧѧѧكال التمييѧѧѧز الضѧѧѧارة أو الظѧѧѧواهر ذات الصѧѧѧلة، وعلѧѧѧى سѧѧѧبيل المثѧѧѧال، أصѧѧѧدرت الأمѧѧѧم 

، ١٩٩٠المتحѧѧѧدة مبѧѧѧادئ توجيهيѧѧѧة لتنظѧѧѧيم ملفѧѧѧات البيانѧѧѧات الشخصѧѧѧية المحوسѧѧѧبة فѧѧѧي عѧѧѧام 

مبررة توفير المزيد من الحماية للبيانات الحساسѧѧة لأن مثѧѧل هѧѧذه البيانѧѧات "مѧѧن المѧѧرجح أن 

  .  )٣٠(تؤدي إلى تمييز غير قانوني أو تعسفي"

ويتضح مѧѧن ذلѧѧك أنѧѧه ينظѧѧر للحمايѧѧة الواجѧѧب توافرهѧѧا للبيانѧѧات الشخصѧѧية الحساسѧѧة 

مѧѧن احتمѧѧالات وقѧѧوع  باعتبارهѧѧا "وسѧѧيلة لتحقيѧѧق غايѧѧة"، أو بعبѧѧارة أخѧѧرى، مطلوبѧѧة للحѧѧد

 .)٣١(أضرار تميزية

وقدم مجلس أوروبا مبررًا للبيانات الحساسѧѧة فѧѧي تقريѧѧره التوضѧѧيحي حѧѧول تحѧѧديث 

بشأن المعالجة التلقائية للبيانات الشخصية، حيث أشار إلى أنѧѧه يمكѧѧن أن  ١٠٨الاتفاقية رقم 

                                                             
= 

Antunes Rocha c/ Portugal, req. no 64330/01 . – CEDH 27 oct. 2009, 
Haralambie c/ Roumanie, req. no 21737/03 . – CEDH 17 févr. 2011, 
Wasmuth c/ Allemagne, req. no 12884/03. – CEDH 22 mai 2012, Ovidiu 
Trailescu c/ Roumanie, req. no  5666/04  et no  14464/05 ).  

(29) CEDH 29 avr. 2002, Pretty c/ Royaume-Uni, req. no 2346/02 . – CEDH 
22 juill. 2003, Y.F. c/ Turquie, req. no 24209/94. 

(30) G.A. Res. 45/95, para. 5 (Dec. 14, 1990). 

(31) Paul Quinn, The Difficulty of Defining Sensitive Data--
The Concept of Sensitive  Data in the EU Data Protection Framework, 22 
German Law Journal, 2021, 1583. 
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ѧѧة الفѧѧرار بكرامѧѧز أو الإضѧѧلامته تنطوي البيانات الحساسة على خطر محتمل للتمييѧѧرد أو س

الجسѧѧدية، حيѧѧث يتѧѧأثر المجѧѧال الأكثѧѧر حميميѧѧة لصѧѧاحب البيانѧѧات، مثѧѧل حياتѧѧه الجنسѧѧية أو 

  .  )٣٢(توجهه الجنسي، أو حيث يمكن أن تؤثر معالجة البيانات على قرينة البراءة

كما تضمنت مبادئ الأمѧѧم المتحѧѧدة التوجيهيѧѧة لتنظѧѧيم ملفѧѧات البيانѧѧات المحوسѧѧبة فѧѧي 

ة للبيانѧѧات الحساسѧѧة لأنهѧѧا خلقѧѧت خطѧѧر "التمييѧѧز غيѧѧر القѧѧانوني أو حمايѧѧة مشѧѧدد ١٩٩٠عام 

  .)٣٣(التعسفي"

كمѧѧѧا يمكѧѧѧن الاسѧѧѧتناد فѧѧѧي مبѧѧѧررات حمايѧѧѧة البيانѧѧѧات الشخصѧѧѧية الحساسѧѧѧة للائحѧѧѧة 

الخصوصѧѧية الإلكترونيѧѧة المقترحѧѧة، حيѧѧث يظهѧѧر مѧѧن مقتѧѧرح هѧѧذه اللائحѧѧة مبѧѧررًا واسѧѧعاً 

قѧѧѧد يكشѧѧѧف محتѧѧѧوى الاتصѧѧѧالات  لحمايѧѧѧة "المعلومѧѧѧات الحساسѧѧѧة"، وتقѧѧѧرر صѧѧѧراحة أنѧѧѧه

الإلكترونيѧѧѧة عѧѧѧن معلومѧѧѧات حساسѧѧѧة للغايѧѧѧة حѧѧѧول الأشѧѧѧخاص الطبيعيѧѧѧين المشѧѧѧاركين فѧѧѧي 

الاتصѧѧѧѧѧالات، بѧѧѧѧѧدءًا مѧѧѧѧѧن التجѧѧѧѧѧارب الشخصѧѧѧѧѧية والعواطѧѧѧѧѧف، وحتѧѧѧѧѧى الحѧѧѧѧѧالات الطبيѧѧѧѧѧة، 

والتفضيلات الجنسية، والآراء السياسية، والتي يمكѧѧن أن يѧѧؤدي الكشѧѧف عنهѧѧا إلѧѧى أضѧѧرار 

  .)٣٤(جتماعية، وخسارة اقتصاديةشخصية، وأضرار ا

                                                             
(32) Explanatory Report to the Protocol Amending the Convention for the 

Protection of Individuals with Regard to Automatic Processing of 
Personal Data art. 6, 55, Oct. 2018, E.T.S. No. 223, https://rm.coe.int/cets-
223-explanatory-report-to-the-protocol-amending-the-convention-
fo/16808ac91a [https://perma.cc/G5SZ-J77A]. 

(33) Guidelines for the Regulation of Computerized Personal Data Files, G.A. 
Res. 45/95,  5 (Dec. 14, 1990). 

(34) Proposal for a Regulation of the European Parliament and of the Council 
concerning the respect for private life and the protection of 
personal data in electronic communications and repealing Directive 
2002/58/EC (Regulation on Privacy and Electronic Communications)., 
& See GDPR, , Recital 2. 
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ويتضѧѧѧح مѧѧѧن هѧѧѧذا المقتѧѧѧرح، عѧѧѧدم اسѧѧѧتخدام مصѧѧѧطلح التمييѧѧѧز، بѧѧѧل تѧѧѧم اسѧѧѧتخدام 

مصѧѧطلحات أكثѧѧر اتسѧѧاعاً، بحيѧѧث تشѧѧمل فѧѧي نطاقهѧѧا كѧѧل المخѧѧاطر المتوقعѧѧة نتيجѧѧة انتهѧѧاك 

البيانѧѧات الحساسѧѧة، بمѧѧا يѧѧدخل فѧѧي نطѧѧاق الأضѧѧرار شخصѧѧية سѧѧواء الماديѧѧة أو المعنويѧѧة، 

  ماعية، والخسارة الاقتصادية.والأضرار الاجت

وممѧѧا لا شѧѧك فيѧѧه أن لهѧѧذه المبѧѧررات أهميتهѧѧا البالغѧѧة، خاصѧѧة، فѧѧي سѧѧياق الطبيعѧѧة 

المتغيѧѧѧرة باسѧѧѧتمرار للبيانѧѧѧات الحساسѧѧѧة، وتعنѧѧѧي الطبيعѧѧѧة المتطѧѧѧورة أو المتغيѧѧѧرة للطبيعѧѧѧة 

لتѧѧي الحساسة من الناحيѧѧة الفعليѧѧة أن هنѧѧاك حاجѧѧة مسѧѧتمرة للتسѧѧاؤل عمѧѧا إذا كانѧѧت البيانѧѧات ا

تѧѧѧѧتم معالجتهѧѧѧѧا تتسѧѧѧѧم بالحساسѧѧѧѧية أم لا، ويظهѧѧѧѧر ذلѧѧѧѧك بشѧѧѧѧكل جلѧѧѧѧي فѧѧѧѧي مجѧѧѧѧال عمليѧѧѧѧات 

الاستدلالات على البيانات، حيث يمكن التوصل لبيانات حساسة مѧѧن خѧѧلال اسѧѧتخدام بيانѧѧات 

  لا تتسم بالطبيعة الحساسة.

  المطلب الثالث

  الطبيعة القانونية للبيانات الحساسة

  

ية للبيانات الحساسة مѧѧدى اعتبارهѧѧا فѧѧي ذاتهѧѧا حقѧѧاً نعرض من خلال الطبيعة القانون

  لأصحابها، وتكييف هذا الحق من حيث طبيعته.

ويمكن النظر للبيانات الحساسѧѧة وفقѧѧاً للسѧѧياقات المتعѧѧددة لأحكѧѧام القضѧѧاء، والقواعѧѧد 

التشريعية على ارتباط البيانات الشخصية عامة، والحساسة خاصѧѧة ارتباطѧѧاً وثيقѧѧاً بѧѧالحقوق 

  لأصحاب البيانات.الأساسية 

كما نادي البعض بضرورة الاعتراف للبيانات الشخصية بكونهѧѧا حѧѧق ملكيѧѧة فكريѧѧة 

من نѧѧوع جديѧѧد، ومѧѧا يترتѧѧب علѧѧى ذلѧѧك مѧѧن آثѧѧار، حيѧѧث لѧѧم يعѧѧد يقتصѧѧر الأمѧѧر علѧѧى النطѧѧاق 
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الأدبي أو المعنوي في ارتبѧѧاط البيانѧѧات بصѧѧاحبها، بѧѧل يمكѧѧن تجѧѧاوزه لحѧѧد المصѧѧلحة الماليѧѧة 

  ت على بياناتهم.لأصحاب البيانا

  الفرع الأول

  مدى الاعتراف بالبيانات الشخصية كحق ملكية فكرية من نوع جديد

يلاحѧѧظ مѧѧن خѧѧلال قѧѧوانين حمايѧѧة البيانѧѧات الارتبѧѧاط الوثيѧѧق بѧѧين البيانѧѧات والحقѧѧوق 

الأساسѧѧية لأصѧѧحابها مثѧѧل الحѧѧق فѧѧي الخصوصѧѧية، ولا يوجѧѧد حتѧѧى الآن اعتѧѧراف واضѧѧح 

الحساسѧѧة كحѧѧق ملكيѧѧة فكريѧѧة ولѧѧو مѧѧن نѧѧوع جديѧѧد، وذلѧѧك فѧѧي للبيانѧѧات بنوعيهѧѧا الشخصѧѧية و

ظѧѧѧل تزايѧѧѧد اسѧѧѧتخدام المواقѧѧѧع الالكترونيѧѧѧة والشѧѧѧبكات الاجتماعيѧѧѧة، وشѧѧѧركات الإعѧѧѧلان، 

  .  )٣٥(وانتشار البيانات الشخصية للمستخدمين وبيعها وتوزعها

وللاعتѧѧراف للبيانѧѧات بنѧѧوع مѧѧن حقѧѧوق الملكيѧѧة الفكريѧѧة مѧѧن شѧѧأنه أن يمѧѧنح الفѧѧرد 

من السѧѧلطات والحقѧѧوق، مثѧѧل منحѧѧه القѧѧدرة علѧѧى الحصѧѧول علѧѧى المنѧѧافع، والاسѧѧتفادة العديد 

  .)٣٦(من حقه، واستخدام عنصر الإجبار لمنع اعتداء الغير

وفѧѧي ظѧѧل قѧѧوانين حمايѧѧة البيانѧѧات الشخصѧѧية، وكѧѧذلك اللائحѧѧة الأوروبيѧѧة لحمايѧѧة 

تبارهѧѧا نوعѧѧا مѧѧن البيانѧѧات، قѧѧد يظѧѧل هنѧѧاك عائقѧѧاً أمѧѧام الاعتѧѧراف بالبيانѧѧات الشخصѧѧية باع

الملكيѧѧة الفكريѧѧة، خاصѧѧة فѧѧي ظѧѧل متطلبѧѧات الموافقѧѧة الصѧѧريحة التѧѧي تتطلبهѧѧا تلѧѧك القѧѧوانين 

الحѧѧق  -شѧѧخص طبيعѧѧي، أو شѧѧركة، أو مؤسسѧѧة  –حيث عادةً ما يمنح الشخص طرفѧѧًا آخѧѧر 

  في الوصول إلى بياناته الشخصية مقابل خدمة معينة.

                                                             

(35) C. Tucker, The Economic Value of Online Customer Data, OECD (2011). 

(36) Harold Demsetz, Toward a Theory of Property Rights, 57(2) THE 
AMERICAN ECONOMIC REV, 1967, p. 347. 



 

 

 

 

 

 

لشخصѧѧية والحساسѧѧة، علѧѧى افتѧѧراض وقد تظهر هنѧѧا إشѧѧكالية بشѧѧأن تحديѧѧد البيانѧѧات ا

تم الاعتراف للبيانات بحق ملكلية فكرية من نوع جديد، وتتمثل في تحديد محѧѧل هѧѧذا الحѧѧق، 

خاصѧѧѧة فѧѧѧي عصѧѧѧر الاسѧѧѧتدلالات والتѧѧѧى يمكѧѧѧن التوصѧѧѧل مѧѧѧن خلالهѧѧѧا للبيانѧѧѧات الشخصѧѧѧية 

والحساسة بواسطة بيانات غير شخصية، وكمѧѧا يشѧѧير الѧѧبعض، فѧѧي هѧѧذا السѧѧياق، فѧѧإن الخѧѧط 

اصѧѧѧل بѧѧѧين البيانѧѧѧات الشخصѧѧѧية والبيانѧѧѧات غيѧѧѧر الشخصѧѧѧية غيѧѧѧر واضѧѧѧح، ومѧѧѧع تقѧѧѧدم الف

التكنولوجيا واستخدامها في مجالات الاستدلالات، أصبح من الصعب التمييѧѧز بѧѧين البيانѧѧات 

الشخصѧѧية والبيانѧѧات غيѧѧر الشخصѧѧية، لѧѧذلك، عنѧѧدما نقѧѧوم بتحليѧѧل ملكيѧѧة البيانѧѧات، يجѧѧب أن 

، خاصѧѧة فѧѧي ظѧѧل الاعتѧѧراف بѧѧأن )٣٧(بيانѧѧات شخصѧѧية نشѧѧير إلѧѧى جميѧѧع البيانѧѧات علѧѧى أنهѧѧا

البيانѧѧات التѧѧي يمكѧѧن أن تѧѧؤدى لبيانѧѧات شخصѧѧية تعѧѧد كѧѧذلك، والبيانѧѧات التѧѧى تѧѧؤدي لبيانѧѧات 

  حساسة تعد كذلك حساسة.

ويمكن تحليل ملكية البيانات من خلال نهجين، وفѧѧي كلاهمѧѧا يمكѧѧن الاسѧѧتناد إلѧѧى أن 

كѧѧذلك الحساسѧѧة، ويتمѧѧثلان هѧѧذين النهجѧѧين للأشخاص حѧѧق ملكيѧѧة علѧѧى بيانѧѧاتهم الشخصѧѧية و

  فيما يلي:

يشѧѧير هѧѧذا الѧѧنهج إلѧѧى أن الملكيѧѧة موجѧѧودة بالفعѧѧل، وأن  أولاً: الѧѧنهج التصѧѧاعدي:

القانون الوضعي كان يهدف فقѧѧط إلѧѧى تثبيѧѧت الملكيѧѧة مѧѧن خѧѧلال الأثѧѧر الكاشѧѧف لهѧѧا، ويسѧѧتند 

ѧѧين بمجѧѧخاص الطبيعيѧѧنح للأشѧѧاً يمѧѧاً طبيعيѧѧذلك لاعتبار الملكية حق ً ، وهѧѧو )٣٨(رد الѧѧولادة حيѧѧا

ما يعني ارتباطهѧѧا بالشخصѧѧية القانونيѧѧة للإنسѧѧان، كمѧѧا أن هنѧѧاك ارتبѧѧاط وثيѧѧق بѧѧين شخصѧѧية 

  الإنسان والحق في الخصوصية، وتندرج حماية البيانات ضمن الخصوصية.

                                                             

(37) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1039, 1040. 

(38) Thomas Mouritz, Comparing the Social Contracts of Hobbes and Locke, 1 
THE WEST AUSTRALIAN JURIST, 2010, p. 123. 
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يشѧѧير إلѧѧى أن الملكيѧѧة غيѧѧر موجѧѧودة كحѧѧق للإنسѧѧان، ويجѧѧب  ثانياً: النهج التنѧѧازلي:

عتѧѧѧراف القѧѧѧانون بمنحهѧѧѧا للأفѧѧѧراد، أي أن القѧѧѧانون هѧѧѧو مѧѧѧن يقررهѧѧѧا أن تنشѧѧѧأ مѧѧѧن خѧѧѧلال ا

وينشѧѧئها، وهѧѧو مѧѧا يمكѧѧن الاسѧѧتدلال عليѧѧه فѧѧي قѧѧوانين حمايѧѧة البيانѧѧات الشخصѧѧية مѧѧن خѧѧلال 

ضѧѧѧѧرورة الحصѧѧѧѧول علѧѧѧѧى موافقѧѧѧѧة الشѧѧѧѧخص المعنѧѧѧѧي بالبيانѧѧѧѧات قبѧѧѧѧل جمعهѧѧѧѧا وتخزينهѧѧѧѧا 

  ومعالجتها.

لتقريѧѧѧر ملكيѧѧѧة البيانѧѧѧات وكمѧѧا يشѧѧѧير الѧѧѧبعض إلѧѧѧى أن هنѧѧѧاك عѧѧѧدة عناصѧѧѧر أساسѧѧѧية 

  .)٣٩(الشخصية والحساسة وتتمثل في التحكم والحماية والتقييم والتخصيص

 وسنعرض لهذه العناصر تباعاً:

  العنصر الأول: التحكم:

يسѧѧѧمح الѧѧѧتحكم للمالѧѧѧك بتحديѧѧѧد كيفيѧѧѧة اسѧѧѧتخدام البيانѧѧѧات أو بيعهѧѧѧا أو تخزينهѧѧѧا أو 

  بيانات.مشاركتها،  وهو أمر بالغ الأهمية لمسألة ملكية ال

ويتأكد هذا العنصر من ناحية ضرورة تطلب موافقѧѧة صѧѧاحب البيانѧѧات، فѧѧإن حقيقѧѧة 

وجѧѧѧوب مѧѧѧنح الموافقѧѧѧة قبѧѧѧل اسѧѧѧتخدام البيانѧѧѧات الحساسѧѧѧة وجمعهѧѧѧا ومعالجتهѧѧѧا هѧѧѧي موافقѧѧѧة 

  واضحة على أننا نتحكم في بياناتنا.

ومѧѧن ناحيѧѧة أخѧѧري، إذا نظرنѧѧا علѧѧى أسѧѧاس الѧѧنهج التنѧѧازلي أي بضѧѧرورة اعتѧѧراف 

انون بهذا الحق، فإنه يجب التفكير فيه بشكل جدي نظѧѧراً لأن الاعتѧѧراف بالمجѧѧال الناشѧѧئ الق

لاقتصѧѧѧاديات البيانѧѧѧات يمكѧѧѧن أن يكѧѧѧون لѧѧѧه تѧѧѧأثير هائѧѧѧل علѧѧѧى اقتصѧѧѧاد البيانѧѧѧات، كمѧѧѧا أن 

                                                             

(39) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1042. 
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الاعتѧѧراف بحѧѧق ملكيѧѧة وسѧѧيطرة لصѧѧاحب البيانѧѧات مѧѧن خѧѧلال إطѧѧار تشѧѧريعي لا زال أمѧѧر 

  واعد التشريعية الحالية لحماية البيانات.غير واضح وغير مؤكد بمقتضي الق

ويعѧѧد الѧѧتحكم أحѧѧد أهѧѧم العناصѧѧر التѧѧي تѧѧم الاسترشѧѧاد بهѧѧا للتأكيѧѧد علѧѧى مѧѧدى أهميѧѧة  

السيطرة، وفي هذا السياق يمكن الاسترشاد بقرار المحكمة الأوروبية لحقѧѧوق الإنسѧѧان لعѧѧام 

  .)٤٠(بشري، التي تجري مقارنة بين المعلومات الشخصية والحمض النووي ال٢٠١٧

ويحتѧѧوي الحمѧѧض النѧѧووي البشѧѧري علѧѧى كميѧѧات مѧѧن البيانѧѧات الشخصѧѧية الفريѧѧدة، 

وبالتالي فإن أي سيطرة على الحمض النووي البشѧѧري تعѧѧد انتهاكѧѧاً لحѧѧق الإنسѧѧان الأساسѧѧي 

، ١٩٥٠مѧѧن الاتفاقيѧѧة الأوروبيѧѧة لحقѧѧوق الإنسѧѧان لعѧѧام  ٨فѧѧي الخصوصѧѧية بموجѧѧب المѧѧادة 

انѧѧات الشخصѧѧية تلعѧѧب دوراً أساسѧѧياً فѧѧي ممارسѧѧة الشѧѧخص وأكѧѧدت المحكمѧѧة أن حمايѧѧة البي

  لحقه في احترام حياته الخاصة، ويجب أن تقرر التشريعات المحلية الضمانات المناسبة.

واستنتجت المحكمة أنѧѧه فѧѧي غيѧѧاب التѧѧوازن العѧѧادل بѧѧين المصѧѧالح العامѧѧة والخاصѧѧة 

ت سѧѧلطتها التقديريѧѧة، وأن المتنافسة في القضية، فإن الدولة المدعى عليهѧѧا تكѧѧون قѧѧد تجѧѧاوز

  التدخل والاعتداء على الحياة الخاصة واحترام حقوق المدعى كان أمراً غير متناسب.

وسѧѧلط الѧѧبعض الضѧѧوء علѧѧى بيѧѧان المحكمѧѧة، وقѧѧال إنѧѧه يمكѧѧن يѧѧتم تفسѧѧيره علѧѧى أنѧѧه 

يعنѧѧي أن الѧѧتحكم فѧѧي البيانѧѧات الشخصѧѧية الفريѧѧدة للفѧѧرد يشѧѧبه الѧѧتحكم فѧѧي الهويѧѧة الفرديѧѧة 

  .  )٤١(للشخص

                                                             

(40) Aycaguer v. France, App No. 8806/12 (June 22, 2017) 
https://hudoc.echr.coe.int /fre# [%22itemid%22:[%22001-174441%22]]. 

(41) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 937. 
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ومع ذلك، فإننا قѧѧد نفهѧѧم مѧѧن قѧѧرار المحكمѧѧة الأوروبيѧѧة لحقѧѧوق الإنسѧѧان أن البيانѧѧات 

الشخصية هي أمر مرتبط ارتباطاً وثيقاً بالحقوق الأساسية للإنسان، أي يمكѧѧن تفسѧѧيرها فѧѧي 

  هذا الإطار دون اعتراف واضح ومحدد بملكية الشخص المعنى لبياناته.

لѧѧتحكم بالبيانѧѧات الشخصѧѧية وكѧѧذلك البيانѧѧات علاوة على ذلѧѧك، فѧѧإن مѧѧنح السѧѧيطرة وا

الحساسة للفرد سيكون أداة مفيѧѧدة فѧѧي متابعѧѧة مسѧѧار البيانѧѧات فѧѧي عصѧѧرنا الحѧѧديث، ويرجѧѧع 

ذلك للتكنولوجيا الجديدة والتحولات المعقѧѧدة التѧѧي يѧѧتم إجراؤهѧѧا علѧѧى البيانѧѧات، كمѧѧا أن مѧѧنح 

  .  )٤٢(الشخصية والحساسة السيطرة من شأنه أن يخلق إطارًا متماسكًا لإدارة البيانات

وفي إطار تسويق البيانات، فإن إنشاء حق ملكية للفرد على بياناته الشخصѧѧية يمѧѧنح 

السѧѧيطرة والѧѧتحكم مѧѧن خلالѧѧه لصѧѧاحب البيانѧѧات، وسѧѧيمنع الاسѧѧتغلال التجѧѧاري للبيانѧѧات، 

  ويمكن الاعتماد في ذلك على الأساس الأخلاقي لهذا الحق.

فѧѧي هѧѧذا الشѧѧأن بحѧѧق المشѧѧاهير فѧѧي الاسѧѧتفادة مѧѧن ويمكѧѧن تشѧѧبيه البيانѧѧات الشخصѧѧية 

أسمائهم، حيѧѧث يمكѧѧن للمشѧѧاهير تسѧѧجيل أسѧѧمائهم كعلامѧѧة تجاريѧѧة والѧѧتحكم فѧѧي أي اسѧѧتخدام 

  تجاري للاسم، كمنتج من صنعهم.

ويوضѧѧح الѧѧبعض أنѧѧه إذا تѧѧم اعتبѧѧار حمايѧѧة المعلومѧѧات والبيانѧѧات الشخصѧѧية بمثابѧѧة 

ر هѧѧذا الالتѧѧزام، بينمѧѧا إذا تѧѧم اعتبѧѧار المعلومѧѧات التزامѧѧًا تعاقѧѧدياً، فمѧѧن المѧѧرجح أن يتضѧѧر

الشخصية بمثابة ملكية، فإنها تمنح السѧѧيطرة للفѧѧرد، ممѧѧا يتطلѧѧب معهѧѧا عѧѧدم إمكانيѧѧة التعامѧѧل 

بشѧѧأنها إلا مѧѧن خѧѧلال موافقѧѧة الشѧѧخص المعنѧѧي، وكمѧѧا يشѧѧير هѧѧذا الѧѧرأي أنѧѧه لا توجѧѧد آليѧѧة 

                                                             

(42) Nadezhda Purtova, Do Property Rights in Personal Data Make Sense after 
the Big Data Turn?, TILBURG LAW SCHOOL, 2017, p. 6. 
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أو كѧѧذلك الحساسѧѧة باعتبارهѧѧا حѧѧق قانونيѧѧة تسѧѧمح للأفѧѧراد بالتعامѧѧل مѧѧع بيانѧѧاتهم الشخصѧѧية 

  .  )٤٣(ملكية فكرية ولو من نوع جديد

  العنصر الثاني: الحماية:

يقصد بذلك تقرير المشرع للحماية القانونيѧѧة للبيانѧѧات الحساسѧѧة، والتѧѧي يمكѧѧن تقيѧѧيم  

أنظمة هѧѧذه الحمايѧѧة، ومѧѧدى كفايتهѧѧا وفѧѧق الأنظمѧѧة القانونيѧѧة المقارنѧѧة والتѧѧي يمكѧѧن أن تѧѧؤدى 

كافية في ظل الأنظمة التكنولوجية الحديثة بѧѧل والتѧѧي تتطѧѧور بشѧѧكل أسѧѧرع مѧѧن لحماية غير 

القѧѧانون، وهѧѧذا مѧѧا تثيѧѧره إشѧѧكاليات عمليѧѧة الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة فѧѧي عصѧѧر 

  البيانات الضخمة والذكاء الاصطناعي.

    العنصر الثالث: التقييم:

للتѧѧѧداول والقيѧѧѧاس  يجѧѧѧب أن تكѧѧѧون البيانѧѧѧات بشѧѧѧقيها، الشخصѧѧѧية والحساسѧѧѧة، قابلѧѧѧة

  بطريقة تضمن تقييمها وجعلها سلعة ذات قيمة. 

  وكمѧѧѧا هѧѧѧو الحѧѧѧال مѧѧѧع عنصѧѧѧر الѧѧѧتحكم، يمكѧѧѧن أن يѧѧѧؤدى تقيѧѧѧيم البيانѧѧѧات الشخصѧѧѧية 

، ممѧѧا قѧѧد يرتѧѧب معهѧѧا منѧѧافع اقتصѧѧادية وماليѧѧة لأصѧѧحاب )٤٤(لآثار اقتصѧѧادية واسѧѧعة النطѧѧاق

  البيانات.

                                                             

(43) Edward J. Janger, Muddy Property: Generating and Protecting Information 
Privacy Norms in Bankruptcy, 44(4) WM. & MARY L. REV., 2003, p. 
1801. 

(44) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1046. 
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ѧѧعر لحصѧѧد سѧѧية ولا توجد طريقة واضحة اليوم لتحديѧѧات الشخصѧѧن البيانѧѧدة مѧѧة واح

والحساسة، ولا لتحديد ما هي تلك الحصة بالضبط، وما الذي يجѧѧب أن تتضѧѧمنه حصѧѧة مѧѧن 

  هذه البيانات.

وفѧѧي الواقѧѧع العملѧѧي، أصѧѧبحت البيانѧѧات بالفعѧѧل سѧѧلعة يѧѧتم تقييمهѧѧا وبيعهѧѧا والتعامѧѧل 

، بѧѧل وأصѧѧبحت معهѧѧا فѧѧي جميѧѧع أنحѧѧاء العѧѧالم دون إطѧѧار قѧѧانوني واسѧѧع يتبѧѧع طريقѧѧة تقييمهѧѧا

  البيانات الشخصية اليوم سلعة ذات قيمة كبيرة.

  العنصر الرابع: الاستئثار:

ويقصد بذلك تحديد مالك البيانات والѧѧذي سѧѧيتمتع بكافѧѧة الحقѧѧوق والسѧѧلطات عليهѧѧا،  

وإذا كان المنطق يقتضي أنه يمكن اعتبار الشخص المعنى بالبيانѧѧات هѧѧو صѧѧاحب البيانѧѧات، 

أشخاص آخرون يمكѧѧن الاعتѧѧراف بحقهѧѧم علѧѧى البيانѧѧات مثѧѧل مراقبѧѧو إلا أنه مع ذلك، يوجد 

  البيانات والمعالجون والمنتجون وما إلى ذلك.

وهنѧѧѧا قѧѧѧد نجѧѧѧد مصѧѧѧلحتان متعارضѧѧѧتان فѧѧѧي تقريѧѧѧر ملكيѧѧѧة البيانѧѧѧات لغيѧѧѧر الشѧѧѧخص 

المعنى، وهما: مصلحة مراقبي البيانѧѧات ومѧѧنحهم ملكيتهѧѧا، خاصѧѧة فѧѧي ظѧѧل اسѧѧتمرار تزايѧѧد 

، والمصلحة الثانية تتمثل فѧѧي حمايѧѧة الحقѧѧوق الأساسѧѧية لأصѧѧحاب البيانѧѧات، اقتصاد البيانات

  .  )٤٥(وخاصة حقهم في الخصوصية

ويلاحѧѧظ هنѧѧا أن الادعѧѧاء بضѧѧرورة تقريѧѧر حѧѧق ملكيѧѧة البيانѧѧات لأصѧѧحابها لا يمكѧѧن 

تقريره إلا بتوافر الوسائل المناسبة التي يمكن من خلالها تحديѧѧد أصѧѧحاب البيانѧѧات المѧѧالكين 

                                                             

(45) Mai Arlowski, Personal Data as a New Form of Intellectual Property, 102 
J. Pat. & Trademark Off. Soc'y, 2022, p. 649. 
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ѧѧا بشѧѧاء لهѧѧة لإنشѧѧإن أي محاولѧѧلازم، فѧѧوجي الѧѧدم التكنولѧѧق التقѧѧتم تحقيѧѧى أن يѧѧق، وإلѧѧكل دقي

  ملكية كاملة للبيانات الشخصية ستظل مجزأة.

وفѧѧي هѧѧذا الصѧѧدد يشѧѧير الѧѧبعض إلѧѧى أنѧѧه مѧѧن الضѧѧروري تطѧѧوير تقنيѧѧة يمكѧѧن مѧѧن  

ن تكتشѧѧف خلالها تحديد أصحاب البيانات باعتبѧѧارهم المѧѧالكين القѧѧانونيين لبيانѧѧاتهم، ويمكѧѧن أ

  .  )٤٦(ما إذا كان هناك سوء استخدام لبياناتهم

وعلى الرغم من توافر العناصر السابقة لتقريѧѧر حѧѧق ملكيѧѧة فكريѧѧة مѧѧن نѧѧوع خѧѧاص 

وجديѧѧѧد لحمايѧѧѧة البيانѧѧѧات الشخصѧѧѧية والحساسѧѧѧة، إلا أن النظريѧѧѧة والإطѧѧѧار القѧѧѧانوني ليسѧѧѧا 

قبѧѧل التشѧѧريعات متѧѧوافقين بالضѧѧرورة، حيѧѧث لѧѧم يѧѧتم الاعتѧѧراف بشѧѧكل صѧѧريح ومباشѧѧر مѧѧن 

  المختلفة بهذا الحق. 

ويشير اصطلاح حق الملكية الفكرية من نوع خاص إلѧѧى شѧѧكل مختلѧѧف مѧѧن أشѧѧكال 

حمايѧѧѧة الملكيѧѧѧة الفكريѧѧѧة، ولѧѧѧيس إطѧѧѧارًا تقليѧѧѧدياً مثѧѧѧل حѧѧѧق المؤلѧѧѧف وبѧѧѧراءات الاختѧѧѧراع 

  .)٤٧(والعلامات التجارية 

لقѧѧانوني، فقѧѧد تѧѧم إنشѧѧاء ولا يعѧѧد هѧѧذا الأمѧѧر مسѧѧتغرباً أو بعيѧѧداً عѧѧن الواقѧѧع العملѧѧي وا

، وتلѧѧك )٤٨(حقوق فريدة فيما يتعلق بأشكال أخرى من الملكيѧѧة الفكريѧѧة، مثѧѧل قواعѧѧد البيانѧѧات

                                                             

(46) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 937. 

(47) Moni Wekesa, What is SUI GENERIS System of Intellectual 
Property Protection?13 TECHNOLOGY BRIEF, 2006, p. 3. 

 ١٩٩٦مѧѧارس  ١١الصѧѧادر عѧѧن البرلمѧѧان الأوروبѧѧي والمجلѧѧس بتѧѧاريخ  EC/٩٦/٩المنظمѧѧة بالتوجيѧѧه  ) ٤(
  بشأن الحماية القانونية لقواعد البيانات. 
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الاعتراف بالحق الفريد الذي تم منحه بسبب التقѧѧدم التكنولѧѧوجي الѧѧذي تحѧѧدى أنظمѧѧة الملكيѧѧة 

  الفكرية التقليدية.

ة مѧѧن البيانѧѧات فѧѧي شѧѧكل ويفسر ذلك بأن التكنولوجيѧѧا التѧѧي تسѧѧمح بنقѧѧل كميѧѧات كبيѧѧر

قاعدة بيانات تتطور بسرعة، وكان من دواعي القلق الرئيسي أنه بѧѧدون حمايѧѧة كافيѧѧة لحالѧѧة 

الملكية الفكريѧѧة لقواعѧѧد البيانѧѧات، فإنهѧѧا سѧѧتتعرض للنسѧѧخ القѧѧانوني بكميѧѧات كبيѧѧرة قѧѧد يѧѧؤدي 

  .)٤٩(في النهاية إلى تدمير سوق المعلومات بأكمله

تهك بشكل كبير ومسѧѧتمر، وكѧѧان أي مسѧѧتخدم للإنترنѧѧت كما كانت قواعد البيانات تن

قѧѧѧادرًا علѧѧѧى نسѧѧѧخ وتنزيѧѧѧل قواعѧѧѧد البيانѧѧѧات الموجѧѧѧودة، ومѧѧѧع ذلѧѧѧك، فقѧѧѧد تطѧѧѧورت الوسѧѧѧائل 

  التكنولوجية لحماية قواعد البيانات ومنع الاعتداء عليها. 

وتتمثѧѧѧل بعѧѧѧض الأسѧѧѧاليب التѧѧѧي أنشѧѧѧأها منشѧѧѧئو قواعѧѧѧد البيانѧѧѧات فѧѧѧي تجميѧѧѧع قاعѧѧѧدة 

مواد محمية بحقѧѧوق الطبѧѧع والنشѧѧر، أو إنشѧѧاء طѧѧرق جديѧѧدة لتѧѧرخيص اسѧѧتخدام البيانات مع 

  قاعدة البيانات من خلال تعاقدات مع المستخدمين. 

كمѧѧا يمكѧѧن تѧѧوفير هѧѧذه الحمايѧѧة مѧѧن خѧѧلال تѧѧوفير التحѧѧديثات والتحسѧѧينات المسѧѧتمرة 

وبѧѧالطبع  لقواعѧѧد البيانѧѧات للتأكѧѧد مѧѧن أن نسѧѧخ البيانѧѧات المنسѧѧوخة والمخالفѧѧة سѧѧتكون قديمѧѧة،

  استخدام كلمات المرور وطرق التشفير لحماية قواعد البيانات.

                                                             
= 

Directive 96/9/EC of the European Parliament and of the Council of 11 March 
1996 on the Legal Protection of Databases, 1996 O.J. (L 77) 20 [hereinafter: 
Database Directive]. 

(49) Samuel E. Trosow, Sui Generis Database Legislation: A Critical 
Analysis, 7 YALE J.L. & TECH., 2004, p. 534. 
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ولا شك أنه على الرغم من إمكانية توافر الوسائل التكنولوجيѧѧة التѧѧي يمكѧѧن أن تتѧѧيح 

حماية قواعد البيانات إلا أنه كانت هناك حاجة ملحة لضѧѧرورة وجѧѧود حمايѧѧة تشѧѧريعية لهѧѧا، 

ضѧѧع مختلѧѧف، فعلѧѧى الѧѧرغم مѧѧن أن البيانѧѧات الشخصѧѧية وبالنسبة للبيانات الشخصية، فإن الو

هѧѧي بالفعѧѧل فѧѧي صѧѧميم الصѧѧناعة التكنولوجيѧѧة، وخاصѧѧة شѧѧركات التكنولوجيѧѧا الكبѧѧرى، فѧѧإن 

التكنولوجيا نفسѧѧها ليسѧѧت كافيѧѧة لحمايѧѧة أصѧѧحاب البيانѧѧات، وكمѧѧا أن التقѧѧدم التكنولѧѧوجي يعѧѧد 

يѧѧѧة حقѧѧѧوق الملكيѧѧѧة الفكريѧѧѧة سѧѧѧبباً حاسѧѧѧمًا لتشѧѧѧجيع التشѧѧѧريع، فهѧѧѧو لѧѧѧيس كافيѧѧѧًا كوسѧѧѧيلة لحما

  .)٥٠(ومتغيراتها

  الفرع الثاني

  مبررات الاعتراف بحق ملكية فكرية من نوع جديد للبيانات الشخصية

توجѧѧѧد مجموعѧѧѧة مѧѧѧن المبѧѧѧررات تѧѧѧدعو للاعتѧѧѧراف للبيانѧѧѧات سѧѧѧواء الشخصѧѧѧية أو 

الحساسة بنوع جديد من الملكية الفكرية يتوائم مع طبيعتهѧѧا وحقѧѧوق أصѧѧحابها، ونجمѧѧل هѧѧذه 

  المبررات فيما يلي:

: الغمѧѧѧوض الѧѧѧѧذي يكتنѧѧѧѧف الحѧѧѧѧق فѧѧѧѧي الخصوصѧѧѧѧية كوسѧѧѧѧيلة حمايѧѧѧѧة للبيانѧѧѧѧات أولاً 

الشخصية والحساسة، حيث قد يكون من الصعب تحقيق التوازن بين حѧѧق الملكيѧѧة الفكريѧѧة، 

الذي تم المنѧѧاداة بѧѧه، ومѧѧا يترتѧѧب عليѧѧه مѧѧن منѧѧع الآخѧѧرين مѧѧن اسѧѧتخدام البيانѧѧات، وبѧѧين حѧѧق 

يانѧѧات وبيعهѧѧا، ممѧѧا يجعѧѧل حѧѧق الملكيѧѧة الفكريѧѧة حقѧѧًا اقتصѧѧادياً ولѧѧيس حقѧѧًا الاسѧѧتفادة مѧѧن الب

  .  )٥١(معنوياً فقط، وإمكانية تعارض ذلك مع عناصر حقوق الإنسان مثل الخصوصية
                                                             

(50)  Kean Birch, DT Cochrane and Callum Ward, Data as an asset? The 
measurement, governance and valuation of digital personal data by big tech, 
1(15) BIG DATA & SOCIETY, 2021, p. 1. 

(51) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 944. 
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هنѧѧاك مبѧѧرر اقتصѧѧادي للاعتѧѧراف بالملكيѧѧة الفكريѧѧة، وهنѧѧاك قيمѧѧة اقتصѧѧادية  ثانيѧѧاً:

  كبيرة للبيانات الشخصية.

الاقتصѧѧادية فѧѧإن ذلѧѧك قѧѧد يصѧѧطدم بالطريقѧѧة الشѧѧائعة لتبريѧѧر وعند النظѧѧر للمبѧѧررات 

حقوق الملكية والمتمثلة فѧѧي تخصѧѧيص المѧѧوارد النѧѧادرة، ولا ينطبѧѧق ذلѧѧك فѧѧي حالѧѧة البيانѧѧات 

  .)٥٢(الشخصية والحساسة كذلك

وعلى الرغم من أن البيانات ليست سلعة نادرة، إلا أنه قد يساء اسѧѧتخدامها، ويمكѧѧن 

إنشاء حماية للملكيѧѧة الفكريѧѧة علѧѧى البيانѧѧات، ويترتѧѧب علѧѧى ذلѧѧك  التغلب على ذلك من خلال

زيѧѧادة مسѧѧتوى الѧѧتحكم الѧѧذي يتمتѧѧع بѧѧه أصѧѧحاب البيانѧѧات علѧѧى تسѧѧويق بيانѧѧاتهم، وتحقيѧѧق 

  التوازن بين حقوق أصحاب البيانات والقائمين على جمعها ومعالجتها.

لتѧѧالي يجѧѧب كمѧѧا أن التجѧѧارة فѧѧي البيانѧѧات تشѧѧبه التجѧѧارة فѧѧي أي سѧѧلعة أخѧѧرى، وبا

حمايتهѧѧا، ولكѧѧن قѧѧد يكѧѧون هنѧѧاك قلѧѧق مѧѧن أن الإفѧѧراط القѧѧانوني فѧѧي تنظѧѧيم البيانѧѧات وحمايتهѧѧا 

يمكѧѧن أن يѧѧؤدي إلѧѧى انخفѧѧاض حѧѧاد فѧѧي سѧѧوق البيانѧѧات، كمѧѧا أن قѧѧوانين حمايѧѧة البيانѧѧات أو 

كѧѧذلك قѧѧوانين الملكيѧѧة الفكريѧѧة لا تمѧѧنح أي نѧѧوع مѧѧن الملكيѧѧة أو الحمايѧѧة لأصѧѧحاب البيانѧѧات 

  علق بالاعتراف بها كحق من نوع جديد، أو الحقوق الاقتصادية لأصحابها.فيما يت

ويتخѧѧوف الѧѧبعض مѧѧن أن مѧѧنح حقѧѧوق الملكيѧѧة الفكريѧѧة لأصѧѧحاب البيانѧѧات يمكѧѧن أن 

يѧѧؤدي إلѧѧى المزيѧѧد مѧѧن التجѧѧارة فѧѧي البيانѧѧات الشخصѧѧية والحساسѧѧة، مѧѧع الإضѧѧرار بحقѧѧوق 

  .)٥٣(الخصوصية

                                                             

(52)  Pamela Samuelson, Privacy as Intellectual Property, 52 STAN. L. REV., 
2000, p. 1138. 

(53) Julie Cohen, Examined lives: informational privacy and the subject as 
object, 52 STANF L. REV, 2000, p. 1373. 
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ريѧѧة فѧѧي البيانѧѧات الشخصѧѧية ليسѧѧت مطلقѧѧة ويѧѧرد علѧѧى ذلѧѧك، بѧѧأن حقѧѧوق الملكيѧѧة الفك

لصѧѧاحب البيانѧѧات، أو كѧѧذلك جѧѧامعي البيانѧѧات ومعالجيهѧѧا، بѧѧل تعѧѧد بمثابѧѧة مشѧѧروع مشѧѧترك 

بѧѧين الطѧѧرفين، وينبغѧѧي مѧѧنح حقѧѧوق الملكيѧѧة الفكريѧѧة علѧѧى البيانѧѧات الشخصѧѧية لأصѧѧحاب 

  .)٥٤(البيانات وجامعي البيانات معاً

 ً والتѧѧي تѧѧوفر العديѧѧد مѧѧن الوسѧѧائل، وبشѧѧكل : التطѧѧورات التكنولوجيѧѧة الهائلѧѧة، ثالثѧѧا

ميسѧѧر، للاعتѧѧداء علѧѧى البيانѧѧات الشخصѧѧية، بѧѧل والتوصѧѧل مѧѧن خلالهѧѧا لبيانѧѧات حساسѧѧة ممѧѧا 

يستدعى معه ضرورة إعادة النظر في الحمايѧѧة القانونيѧѧة المقѧѧررة حاليѧѧاً للبيانѧѧات الشخصѧѧية 

مجѧѧال  بصѧѧفة عامѧѧة، والبيانѧѧات الحساسѧѧة بصѧѧفة خاصѧѧة، ويظهѧѧر ذلѧѧك بشѧѧكل واضѧѧح فѧѧي

عمليات الاستدلالات على البيانات الشخصية بفئاتها المختلفѧѧة فѧѧي عصѧѧر البيانѧѧات الضѧѧخمة 

  والتقدم التكنولوجي.

عدم وعي الكثير من الأشخاص بما سيحدث لبياناتهم الشخصѧѧية والحساسѧѧة،  رابعاً:

أو ما هو وضعها القانوني، وبصفة خاصѧѧة فѧѧي ظѧѧل ارتبѧѧاط العديѧѧد مѧѧن الخѧѧدمات بضѧѧرورة 

م بيانات شخصية وأحياناً بيانات حساسѧѧة، بѧѧل والأكثѧѧر مѧѧن ذلѧѧك ضѧѧرورة مѧѧنح الموافقѧѧة تقدي

  من صاحب البيانات على معالجتها وفقاً للغرض الذي يقرره المتحكم أو المعالج لها.

تشجيع الابتكار والإبѧѧداع، وهѧѧو هѧѧدف مشѧѧروع تسѧѧعي لѧѧه الѧѧدول وتѧѧوفر لѧѧه  خامساً:

خѧѧلال مѧѧنح حѧѧق الملكيѧѧة الفكريѧѧة للبيانѧѧات الشخصѧѧية  البنية التشريعية المشѧѧجعة عليѧѧه، ومѧѧن

يمكѧѧن تشѧѧجيع المختѧѧرعين والمبѧѧدعين والمѧѧؤلفين علѧѧى مواصѧѧلة الإبѧѧداع وإثѧѧراء الثقافѧѧة فѧѧي 

  .)٥٥(مجالات مختلفة

                                                             

(54) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 945. 

(55)  MARK A. LEMLEY ET. EL., INTELLECTUAL PROPERTY IN THE 
NEW TECHNOLOGICAL AGE, 2016, p. 16. 
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  المبحث الثاني

  معايير تحديد البيانات الحساسة

  

ѧѧن مجموعѧѧين مѧѧار معѧѧاع معيѧѧلال إتبѧѧن خѧѧة مѧѧات الحساسѧѧوم البيانѧѧد مفهѧѧن تحديѧѧة يمك

  معايير تتبع في هذا الصدد.

ويمكن النظر لطبيعة البيانات على أنها حساسة بسѧѧبب أن جمѧѧع واسѧѧتخدام والكشѧѧف 

عن أنواع معينة من البيانات يمكن أن يكѧѧون أكثѧѧر ضѧѧررًا أو إشѧѧكالية مѧѧن الأنѧѧواع الأخѧѧرى 

للبيانѧѧѧات، وهѧѧѧو الѧѧѧѧنهج الѧѧѧذي اعتنقѧѧѧѧه المشѧѧѧرعين المصѧѧѧѧري فѧѧѧي قѧѧѧѧانون حمايѧѧѧة البيانѧѧѧѧات 

  ية، والمشرع الأوروبي في اللائحة العامة لحماية البيانات.الشخص

كما يمكن الاعتمѧѧاد علѧѧى معيѧѧار السѧѧياق الѧѧذي يѧѧتم اسѧѧتخدام البيانѧѧات فيѧѧه، والغѧѧرض 

مѧѧѧن معالجتهѧѧѧا حتѧѧѧى ولѧѧѧو كانѧѧѧت بيانѧѧѧات لا تحتѧѧѧوى علѧѧѧى العنصѧѧѧر الحسѧѧѧاس إلا أنѧѧѧه يمكѧѧѧن 

  الاستدلال من خلالها على بيانات حساسة.

يمكѧѧن النظѧѧر إلѧѧى البيانѧѧات الحساسѧѧة علѧѧى أنهѧѧا البيانѧѧات الأكثѧѧر بالإضѧѧافة إلѧѧى ذلѧѧك 

  عرضة لخطر التسبب في الضرر. 

  ونعرض فيما يلي للمعايير المختلفة لتحديد مفهوم البيانات الحساسة.
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  المطلب الأول

  معيار طبيعة البيانات

  

بيانѧѧات اعتمدت اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات وكѧѧذلك القѧѧوانين المختلفѧѧة بحمايѧѧة ال

الشخصية فئات خاصة من البيانѧѧات ضѧѧمن قائمѧѧة معينѧѧة وأطلقѧѧت عليهѧѧا البيانѧѧات الشخصѧѧية 

  الحساسة.

ويقѧѧѧوم التحديѧѧѧد التشѧѧѧريعي للبيانѧѧѧات الشخصѧѧѧية الحساسѧѧѧة علѧѧѧى افتѧѧѧراض أن جمѧѧѧع 

واستخدام والكشف عن أنواع معينة من البيانات، بشكل عѧѧام، يمكѧѧن أن يكѧѧون أكثѧѧر ضѧѧررًا 

  ع الأخرى للبيانات.أو إشكالية من الأنوا

وتѧѧم تحديѧѧد البيانѧѧات الشخصѧѧية الحساسѧѧة بشѧѧكل عѧѧام مѧѧن خѧѧلال مصѧѧطلحات عامѧѧة، 

ودون الاعتداد بسياقات جمعها والكشف عنها ومعالجتها، ولذلك تظѧѧل هѧѧذه التعميمѧѧات غيѧѧر 

  دقيقة للغاية بحيث لا تجعل التمييز بينها وبين البيانات العادية جديرًا بالاهتمام.

بعض أنه بالنظر للوضع الحѧѧالى لتحديѧѧد البيانѧѧات الحساسѧѧة، فѧѧإن فئѧѧات وكما يشير ال

  .  )٥٦(البيانات الحساسة "لا يتم إنشاؤها بشكل مدروس أو صارم"

ومѧѧع ذلѧѧك، يѧѧتم اختيѧѧار فئѧѧات البيانѧѧات الحساسѧѧة بشѧѧكل عشѧѧوائي، ويكѧѧون نطاقهѧѧا 

تعѧѧد حساسѧѧة  واسѧѧعاً للغايѧѧة، فليسѧѧت كѧѧل البيانѧѧات التѧѧي تنѧѧدرج ضѧѧمن فئѧѧة البيانѧѧات الحساسѧѧة

بنفس القدر، وعلى سبيل المثال، فإن حقيقѧѧة أن الشѧѧخص يعѧѧاني مѧѧن حالѧѧة صѧѧحية قѧѧد تكѧѧون 

محرجة أو ضارة للغاية، أو قد لا تكون كذلك على الإطѧѧلاق، فهنѧѧاك العديѧѧد مѧѧن الأشѧѧخاص 

                                                             

(56) Paul Ohm, Sensitive Information, 88 S. CAL. L. REV., 2015, p. 1125. 
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الѧѧѧذين يكشѧѧѧفون هѧѧѧذه المعلومѧѧѧات طوعѧѧѧًا للجمهѧѧѧور، ومѧѧѧن السѧѧѧهل إخفѧѧѧاء أنѧѧѧواع معينѧѧѧة مѧѧѧن 

  .  )٥٧(رهاالحالات أكثر من غي

وبنѧѧاء علѧѧى ذلѧѧك، يمكѧѧن القѧѧول بѧѧأن تحديѧѧد البيانѧѧات الحساسѧѧة ضѧѧمن قائمѧѧة محѧѧددة 

يتميѧѧز بجاذبيѧѧة خاصѧѧة، حيѧѧث إنѧѧه يѧѧؤدي إلѧѧى تجنѧѧب الخطѧѧوط غيѧѧر الواضѧѧحة، والتحلѧѧيلات 

المعقѧѧدة لكѧѧل حالѧѧة علѧѧى حѧѧدة، ولكѧѧن مѧѧع ذلѧѧك يظѧѧل الغمѧѧوض قائمѧѧاً حѧѧول حѧѧدود فئѧѧات هѧѧذه 

 البيانات ويظهر ذلك فيما يلي:

يعد التعرف على فئات البيانات الحساسة أمر غير متسق تمامѧѧًا عبѧѧر القѧѧوانين  لاً:أو

المقارنة، حيث يمكن أن تقر بعض القѧѧوانين بيانѧѧات معينѧѧة علѧѧى أنهѧѧا ضѧѧمن نطѧѧاق البيانѧѧات 

  الحساسة، في حين لا تعترف قوانين دول أخري بذلك.

ة مبنيѧѧة علѧѧى آراء لѧѧيس مѧѧن الواضѧѧح مѧѧا إذا كانѧѧت قѧѧوائم البيانѧѧات الحساسѧѧ ثانيѧѧاً:

مشتركة، إذ لا يبدو أن واضѧѧعي القѧѧوانين أجѧѧروا أي اسѧѧتطلاع أو حѧѧاولوا إجѧѧراء أي تحليѧѧل 

  لفهم ما يعتبره الناس بيانات حساسة. 

علѧѧى سѧѧبيل المثѧѧال، فѧѧي أحѧѧد الدراسѧѧات الاستقصѧѧائية فѧѧي المملكѧѧة المتحѧѧدة فѧѧي عѧѧام 

ع البيانѧѧات حساسѧѧية، والتѧѧي ، صنف الأشخاص البيانات الماليѧѧة علѧѧى أنهѧѧا أكثѧѧر أنѧѧوا٢٠٠٧

لѧѧم يѧѧتم تضѧѧمينها حتѧѧى فѧѧي قائمѧѧة البيانѧѧات الحساسѧѧة فѧѧي التوجيѧѧه أو اللائحѧѧة العامѧѧة لحمايѧѧة 

، بينمѧѧѧا يعتѧѧѧرف القѧѧѧانون المصѧѧѧري بالبيانѧѧѧات الماليѧѧѧة ضѧѧѧمن فئѧѧѧات البيانѧѧѧات )٥٨(البيانѧѧѧات

  .)٥٩(الحساسة

                                                             

(57) Daniel J. Solove,  Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 

(58) Karen McCullagh, Data Sensitivity: Proposals for Resolving the 
Conundrum, 2 J. INT'L COM. L. & TECH., 2007, p. 196. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من )٥٩(
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يف وهѧѧذا يثيѧѧر التسѧѧاؤل حѧѧول مѧѧدى الاعتѧѧداد بѧѧآراء الأشѧѧخاص فѧѧي تحديѧѧد وتصѧѧن

البيانѧѧات الحساسѧѧة، واخѧѧتلاف وجهѧѧات النظѧѧر بشѧѧأنها، بѧѧل وربمѧѧا قѧѧد تكѧѧون آراء الأشѧѧخاص 

غيѧѧر مدروسѧѧة، وقѧѧد لا يفهمѧѧون بشѧѧكل كامѧѧل المخѧѧاطر المتعلقѧѧة بѧѧأنواع معينѧѧة مѧѧن البيانѧѧات 

  الشخصية، وقد تتغير آرائهم بناءً على الأخبار المتداولة والعقيدة المرتبطة بشأن البيانات. 

الѧѧѧرغم مѧѧѧن ضѧѧѧرورة ترجمѧѧѧة القѧѧѧانون لأهѧѧѧداف ومعتقѧѧѧدات النѧѧѧاس  ولѧѧѧذلك، وعلѧѧѧى

المشѧѧروعة، وتقريѧѧر الحمايѧѧة اللازمѧѧة بشѧѧأنها إلا أن النظѧѧر إلѧѧى المواقѧѧف المجتمعيѧѧة قѧѧد لا 

يكون نهجا مثالياً، ومن الحكمة أن تتجنب القوانين القيام بذلك، أو على الأقل عѧѧدم الاعتمѧѧاد 

 بشكل حصري على هذه المواقف.

 يبѧѧدو أن هنѧѧاك أي قاعѧѧدة معينѧѧة ومحѧѧددة للتعѧѧرف علѧѧى البيانѧѧات الحساسѧѧة، لا ثالثاً:

ولا توجد نظريѧѧات متفѧѧق عليهѧѧا يمكѧѧن الاعتمѧѧاد عليهѧѧا، أو مبѧѧادئ موحѧѧدة يمكѧѧن مѧѧن خلالهѧѧا 

  تحديد البيانات الحساسة.

ولذلك اتجه الѧѧبعض، بѧѧرأي جѧѧدير بالتأييѧѧد، لاعتبѧѧار البيانѧѧات بمثابѧѧة بيانѧѧات حساسѧѧة 

، وهѧѧو )٦٠(المرجح أن تسبب الضѧѧرر أكثѧѧر مѧѧن البيانѧѧات الشخصѧѧية العاديѧѧة عندما تكون من

مѧѧѧا يعنѧѧѧى ضѧѧѧرورة الاعتѧѧѧداد بمعيѧѧѧار الضѧѧѧرر الناشѧѧѧئ عѧѧѧن معالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية 

  لاعتبارها ضمن فئة البيانات الحساسة. 

ويظهر ذلك، بشكل جلي، في مجال عمليѧѧات الاسѧѧتدلالات علѧѧى البيانѧѧات الشخصѧѧية 

سѧѧواء شخصѧѧية أو –لحساسة بشكل خاص، حيث يمكن اعتبѧѧار أي بيانѧѧات عامة، والبيانات ا

يمكѧѧن التوصѧѧل مѧѧن خلالهѧѧا علѧѧى بيانѧѧات شخصѧѧية أو حساسѧѧة  -عاديѧѧة أو مجهولѧѧة المصѧѧدر

                                                             

(60) Daniel J. Solove Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 
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تتمتع بذات الطبيعة، ولذلك فإن إحدى إشكاليات الاستدلالات هي أن هذه العمليѧѧة تنشѧѧأ، فѧѧي 

  منفصل للبيانات الحساسة.كثير من الأحيان، صعوبة بالغة في تحديد مجال 

ووفقѧѧاً للѧѧنهج التشѧѧريعي الحѧѧالي، سѧѧواء باللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات، وكѧѧذلك 

القѧѧانون المصѧѧري فѧѧي أنهمѧѧا قѧѧد اعتمѧѧدا علѧѧى نهѧѧج طبيعѧѧة البيانѧѧات وبموجѧѧب ذلѧѧك تѧѧم تحديѧѧد 

فئات البيانات الحساسة ضѧѧمن قائمѧѧة محѧѧددة علѧѧى سѧѧبيل الحصѧѧر لتلѧѧك البيانѧѧات، ممѧѧا ترتѧѧب 

إنشاء فئات عشѧѧوائية للبيانѧѧات، حيѧѧث تعتبѧѧر بعѧѧض السѧѧيناريوهات أكثѧѧر حساسѧѧية دون  عليه

  مبرر واضح أو ثابت.

  

  المطلب الثاني

  معيار السياق والغرض من المعالجة

  

يمكѧѧن أن يختلѧѧف النطѧѧاق المحتمѧѧل لمفهѧѧوم البيانѧѧات الحساسѧѧة إذا تѧѧم الاعتمѧѧاد علѧѧى 

بيانات حساسة من خلالهѧѧا، أو تحديѧѧدها وفقѧѧاً نهج سياق استخدام البيانات وامكانية التوصل ل

للغرض من معالجتها وهو ما يستدعي ضرورة النظر فѧѧي نيѧѧة مراقѧѧب البيانѧѧات أو المѧѧتحكم 

  فيها.

ويشير النهج المبني على السياق أو الغرض من المعالجة إلѧѧى أن البيانѧѧات التѧѧي يѧѧتم 

ѧѧة، تكѧѧات حساسѧѧى بيانѧѧا علѧѧتدلال منهѧѧا والاسѧѧتخدامها ومعالجتهѧѧة اسѧѧات حساسѧѧذلك بيانѧѧون ك

حتى ولو كانت من البداية لا تحتوى على العنصر الحساس، وعلى ذلك ينظѧѧر للبيانѧѧات فѧѧي 

  ضوء السياق العام الذي تم استخدامها من خلاله.
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ويترتب على تطبيѧѧق معيѧѧار السѧѧياق الѧѧذي تѧѧم اسѧѧتخدام البيانѧѧات فيѧѧه إلѧѧى التوسѧѧع فѧѧي 

نات حسب سياق استخدامها إذا تѧѧم التوصѧѧل مѧѧن نطاق البيانات الحساسة، حيث تعتبر أي بيا

  خلال لاستدلالات على بيانات حساسة فتعد هى الأخرى ضمن البيانات الحساسة.

ويعتمѧѧد معيѧѧار سѧѧياق اسѧѧتخدام البيانѧѧات علѧѧى الطبيعѧѧة الموضѧѧوعية للبيانѧѧات ذاتهѧѧا، 

ѧѧول معѧѧن القѧѧا يمكѧѧو مѧѧتحكم، وهѧѧب أو المѧѧه دون الاعتداد بشكل رئيس على نوايا المراقѧѧه بأن

  يمكن استنتاج البيانات الحساسة من بيانات قد لا تكون حساسة بطبيعتها. 

إلѧѧى  –الѧѧذي تѧѧم اعتمѧѧاده فѧѧي الأصѧѧل فѧѧي ألمانيѧѧا والنمسѧѧا  -وينظѧѧر الѧѧنهج السѧѧياقي 

مسألة ما إذا كانت البيانات حساسة أم لا من الناحيѧѧة الموضѧѧوعية فѧѧي المقѧѧام الأول، ويمكѧѧن 

  .)٦١(على ظروف المعالجة، أن تكون "حساسة"لأي بيانات شخصية اعتماداً 

وبنѧѧاء علѧѧى ذلѧѧك، ينبغѧѧي تقيѧѧيم جميѧѧع البيانѧѧات الشخصѧѧية علѧѧى خلفيѧѧة السѧѧياق الѧѧذي 

يحѧѧدد معالجتهѧѧا، ووفقѧѧاً لعѧѧدة عوامѧѧل، مثѧѧل المصѧѧالح المحѧѧددة للمراقѧѧب أو المѧѧتحكم، وكѧѧذلك 

لهѧѧѧا، وشѧѧѧروط المسѧѧتلمين المحتملѧѧѧين للبيانѧѧѧات، والأهѧѧداف التѧѧѧي يѧѧѧتم جمѧѧѧع البيانѧѧات مѧѧѧن أج

المعالجѧѧة وعواقبهѧѧا المحتملѧѧة علѧѧى الأشѧѧخاص المعنيѧѧين، كѧѧل هѧѧذه العناصѧѧر قѧѧد تسѧѧاعد فѧѧي 

  تحديد مدى حساسية معالجة البيانات. 

وعلى ذلك، فإنه لا يمكن الاعتماد في تعريف وتحديѧѧد البيانѧѧات الحساسѧѧة علѧѧى نهѧѧج 

جѧѧة بنوايѧѧا مراقѧѧب قائم على الغرض فقѧѧط، حيѧѧث يعتѧѧد الѧѧنهج القѧѧائم علѧѧى الغѧѧرض مѧѧن المعال

                                                             

(61) Bundesdatenschutzgesetz Federal Data Protection Act, Dec. 20, 1990, 
BGBL. I S. 2954, § 28, 35 (Ger.) 

 مشار إليه لدي: 

Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1583. 
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البيانѧѧات كعامѧѧل أسѧѧاس فѧѧي تحديѧѧد حساسѧѧية البيانѧѧات، لأن الاعتѧѧداد بالنوايѧѧا يمكѧѧن أن يخلѧѧق 

مخѧѧاطر متعѧѧددة، فѧѧيمكن أن يزيѧѧد مѧѧن مخѧѧاطر سѧѧوء التفكيѧѧر فѧѧي المعالجѧѧة، كمѧѧا قѧѧد لا يكѧѧون 

لѧѧѧدى المراقѧѧѧب أو المѧѧѧتحكم نفسѧѧѧه أي نيѧѧѧة لاسѧѧѧتخلاص اسѧѧѧتنتاجات حساسѧѧѧة مѧѧѧن البيانѧѧѧات 

لكنه مع ذلك قام بمعالجتها بطريقة من شأنها أن تخلق مخѧѧاطر تجѧѧاه الأطѧѧراف الشخصية، و

الثالثة التي قد يكون لها حق الوصول إلى البيانات وقѧѧد تكѧѧون قѧѧادرة علѧѧى استخلاصѧѧها مثѧѧل 

  .)٦٢(هذه الاستنتاجات

ومѧѧع ذلѧѧك، فѧѧلا يمكѧѧن اسѧѧتبعاد النوايѧѧا بشѧѧكل مطلѧѧق، فمѧѧن خѧѧلال السѧѧياق الѧѧذي تѧѧم 

مѧѧن خلالѧѧه وغѧѧرض المعالجѧѧة فѧѧيمكن معهѧѧا أن يؤخѧѧذ فѧѧي الاعتبѧѧار النوايѧѧا اسѧѧتخدام البيانѧѧات 

 الذاتية لأي مراقب بيانات أو متحكم.

  ويظهѧѧѧر مѧѧѧن خѧѧѧلال ذلѧѧѧك التفرقѧѧѧة بѧѧѧين الѧѧѧنهج السѧѧѧياقي والѧѧѧنهج الهѧѧѧادف والتنѧѧѧاقض 

  بينهمѧѧا، حيѧѧث يركѧѧز الѧѧنهج الهѧѧادف فѧѧي المقѧѧام الأول علѧѧى نوايѧѧا مراقѧѧب البيانѧѧات وهدفѧѧه 

ѧѧѧѧة الاسѧѧѧѧن عمليѧѧѧѧات مѧѧѧѧب البيانѧѧѧѧة مراقѧѧѧѧى نيѧѧѧѧاس إلѧѧѧѧكل أسѧѧѧѧر بشѧѧѧѧة، وينظѧѧѧѧتدلال والمعالج  

وما إذا كان ينوي استخلاص استنتاجات من معالجة بيانѧѧات معينѧѧة يمكѧѧن اعتبارهѧѧا حساسѧѧة 

 بطبيعتها. 

وعلѧѧى ذلѧѧك، فѧѧإن هѧѧذه النوايѧѧا سѧѧتكون حاسѧѧمة بشѧѧكل عѧѧام فѧѧي تحديѧѧد مѧѧا إذا كانѧѧت 

مخالفة فإنه عنѧѧدما لا يكѧѧون لѧѧدى وحѧѧدة الѧѧتحكم البيانات المستخدمة حساسة أم لا، وبمفهوم ال

المعنية أي نية للتوصل للبيانات الحساسة، فѧѧإن الѧѧنهج القѧѧائم علѧѧى الغѧѧرض سѧѧيؤدي إلѧѧى أنѧѧه 

  لا توجد بيانات حساسة. 

                                                             

(62) Vaclav Janececk & Gianclaudio Malgieri, Commercialization of Data and 
the Dynamically Limited Alienability Rule, 21 GERMAN L. J., 2020, p. 
924. 



 

 

 

 

 

 

وعند تحديد ماهية هذا السياق، قد يكون هنѧѧاك عѧѧدد مѧѧن العوامѧѧل الهامѧѧة التѧѧي يجѧѧب 

انѧѧѧات الأخѧѧѧرى التѧѧѧي قѧѧѧد تكѧѧѧون متاحѧѧѧة لمراقѧѧѧب أخѧѧѧذها فѧѧѧي الاعتبѧѧѧار، منهѧѧѧا النظѧѧѧر فѧѧѧي البي

البيانات، وهذا أمѧѧر هѧѧام لأن الجمѧѧع بѧѧين مجموعѧѧات البيانѧѧات المختلفѧѧة قѧѧد يزيѧѧد مѧѧن احتمѧѧال 

التوصل إلى استنتاجات ذات طبيعة حساسة، حتى عندما لا يكѧѧون ذلѧѧك واضѧѧحا عنѧѧد النظѧѧر 

 .)٦٣(في مجموعات بيانات معينة بشكل منفصل

لك اعتمѧѧѧاد لجنѧѧѧة حمايѧѧѧة الخصوصѧѧѧية البلجيكيѧѧѧة، التѧѧѧي ومѧѧѧن المواقѧѧѧف المؤيѧѧѧدة لѧѧѧذ

، هيئة حماية البيانات، عدة آراء تعكس هذه الصѧѧعوبة، حيѧѧث ٢٠١٨مايو  ٢٥أصبحت منذ 

أنѧѧه مѧѧن خѧѧلال جلسѧѧات الاسѧѧتماع فѧѧي مجلѧѧس الشѧѧيوخ التѧѧي سѧѧبقت اعتمѧѧاد التشѧѧريع المتعلѧѧق 

ѧѧات ليسѧѧع المعلومѧѧة أن  "جميѧѧيس اللجنѧѧي بالمراقبة بالفيديو، أكد رئѧѧة فѧѧرورة حساسѧѧت بالض

حѧѧد ذاتهѧѧا، وقѧѧد تѧѧنجم هѧѧذه الخصѧѧائص عѧѧن السѧѧياق والأغѧѧراض التѧѧي مѧѧن أجلهѧѧا معالجѧѧة 

البيانات"، وبالتالي، فѧѧإن لѧѧون بشѧѧرة الأشѧѧخاص الѧѧذين تѧѧم تصѧѧويرهم، سѧѧواء كѧѧان أبѧѧيض أو 

أسѧѧود، لا يمكѧѧن اعتبѧѧاره "حساسѧѧا" فѧѧي حѧѧد ذاتѧѧه، ولكѧѧن سѧѧيكون الأمѧѧر كѧѧذلك، علѧѧى سѧѧبيل 

ن الهѧѧѧدف مѧѧѧن تسѧѧѧجيل الصѧѧѧور هѧѧѧو تحديѧѧѧد وتصѧѧѧنيف الأشѧѧѧخاص الѧѧѧذين تѧѧѧم المثѧѧѧال، إذا كѧѧѧا

  .)٦٤(تصويرهم وفقا للون بشرتهم"

                                                             

(63) Gianclaudio Malgieri & Giovanni Comandé, Sensitive-by-Distance: Quasi-
Health Data in the Alogrithmic Era, 3 INFO., COMMC'N & TECH. L., 
2017, p. 1 & See also Bart Custers & Helena 
Ursic, Big Data and Data Reuse: A Taxonomy of Data Reuse for Balancing 
Big Data Benefits and Personal Data Protection, INT'L DATA PRIV. L., 
2016, p. 8.  

(64) Audition de MM. Michel Parisse et Willem De Beuckelaer, président et 
vice-président de la commission de la  protection  de la vie privée, 
Surveillance par caméra, Rapport, Sén., 2005-2006, Document 
législatif no 3-1413/1. 
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وفѧѧѧي عѧѧѧدة مناسѧѧѧبات، رأت اللجنѧѧѧة بالفعѧѧѧل أنѧѧѧه إذا كѧѧѧان مѧѧѧن الممكѧѧѧن اسѧѧѧتخلاص 

معلومѧѧات تتعلѧѧق بالحالѧѧة الصѧѧحية لشѧѧخص مѧѧا مѧѧن خѧѧلال ارتѧѧداء نظѧѧارات أو ضѧѧمادة حѧѧول 

الصѧѧور فѧѧي البيانѧѧات الطبيѧѧة "الشخصѧѧية" فѧѧي هѧѧذه  ذراع الشخص، فلا ينبغي استيعاب هѧѧذه

الحالات، حيѧѧث لا يجѧѧوز اسѧѧتخدام هѧѧذه الخصѧѧائص لاسѧѧتنتاج معلومѧѧات بشѧѧكل منهجѧѧي عѧѧن 

  .)٦٥(الحالة الصحية للأشخاص الذين تم تحديدهم

ومن الجدير بالذكر أنه على الرغم من وضѧѧع تنظѧѧيم قѧѧانوني للبيانѧѧات الحساسѧѧة، إلا 

سها هي في حد ذاتها في حالة تطور كامѧѧل ومسѧѧتمر، ويحѧѧدث هѧѧذا أن طبيعة هذه البيانات نف

) و"البيانѧѧات الضѧѧخمة" IoTالتغييѧѧر فѧѧي عѧѧالم أصѧѧبحت فيѧѧه مفѧѧاهيم مثѧѧل إنترنѧѧت الأشѧѧياء (

شѧѧѧѧائعة، بѧѧѧѧل  وتسѧѧѧѧتلزم هѧѧѧѧذه الظѧѧѧѧواهر الإنشѧѧѧѧاء المسѧѧѧѧتمر لكميѧѧѧѧات هائلѧѧѧѧة مѧѧѧѧن البيانѧѧѧѧات 

  .)٦٦(الشخصية

ة، وسѧѧѧهولة المشѧѧѧاركة المتزايѧѧѧدة، ومѧѧѧع الزيѧѧѧادات التѧѧѧي لا تنتهѧѧѧي فѧѧѧي قѧѧѧوة الحوسѧѧѧب

والجمѧѧع بѧѧين مجموعѧѧات البيانѧѧات المتباينѧѧة، يمكѧѧن القѧѧول إن المزيѧѧد والمزيѧѧد مѧѧن البيانѧѧات 

 أصبحت ذات طبيعة حساسة. 

                                                             

(65) CPVP, Avis no 14/95 du 7 juin 1995 sur l'applicabilité de la loi du 
8 décembre 1992 relative à la  protection  de la vie privée à l'égard des 
traitements de  données  à caractère  personnel  à l'enregistrement d'images 
et ses conséquences ; CPVP, Recommandation no 01/98 du 14 décembre 
1998 en matière de Système Informatisé de Réservation ; CPVP, Avis 
no 17/99 du 10 mai 1999 relatif au projet d'arrêté royal concernant 
l'installation et le fonctionnement de caméras de surveillance dans les stades 
de football. 

(66) Paul Quinn, The Anonymisation of Research Data-- A Pyric Victory for 
Privacy That Should Not Be Pushed Too Hard by 
the EU Data Protection Framework?, 24 EUR. J. HEALTH L., 2017, p.1. 
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وفي عالم الإنترنت المترابط بشكل متزايد، قد يسѧѧتلزم ذلѧѧك مراعѧѧاة النظѧѧر للبيانѧѧات 

انѧѧات الحساسѧѧة فقѧѧط بأنهѧѧا التѧѧي قѧѧد الشخصѧѧية وكѧѧذلك الحساسѧѧة بشѧѧكل واسѧѧع، فѧѧلا ينظѧѧر للبي

تكون في حوزة وحدة التحكم فعليѧѧًا، ولكѧѧن أيضѧѧًا البيانѧѧات التѧѧي قѧѧد يكѧѧون بإمكانهѧѧا الوصѧѧول 

إليهѧѧا مѧѧن مكѧѧان آخѧѧر، مثѧѧل البيانѧѧات التѧѧي قѧѧد تكѧѧون متاحѧѧة مجانѧѧًا، مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار 

حتملѧѧين، وسيشѧѧمل ذلѧѧك القدرات التقنية لمراقب البيانѧѧات، أو غيѧѧره مѧѧن مراقبѧѧي البيانѧѧات الم

  .  )٦٧(القدرة الحاسوبية أو التحليلية أو المعرفة التقنية المتاحة لمراقبي البيانات

وبѧѧѧѧالنظر إلѧѧѧѧى أن هѧѧѧѧذه العوامѧѧѧѧل فѧѧѧѧي حالѧѧѧѧة تطѧѧѧѧور مسѧѧѧѧتمر، وأن الوصѧѧѧѧول إلѧѧѧѧى 

مجموعѧѧات البيانѧѧات التѧѧي يحتمѧѧل أن تكѧѧون مجانيѧѧة يتزايѧѧد باسѧѧتمرار، فѧѧإن السѧѧياق المحѧѧدد 

تغير دائمًا، ولذلك فإن معالجѧѧة البيانѧѧات التѧѧي ربمѧѧا لѧѧم تكѧѧن تعتبѧѧر حساسѧѧة لمعالجة البيانات ي

 في الماضي، قد تعتبر حساسة في المستقبل.

ويمكن تصور النهج السياقي الذي تمت معالجة البيانات فѧѧي سѧѧياقه أنѧѧه يتنѧѧاقض مѧѧع 

نهѧѧج الغѧѧرض مѧѧن جمѧѧع البيانѧѧات الحساسѧѧة ومعالجتهѧѧا، ولكѧѧن الحقيقѧѧة هѧѧي أن عناصѧѧر أحѧѧد 

نهجين يمكن دمجها مع عناصر نهج آخر، وهنѧѧا يمكѧѧن أن يكѧѧون للقضѧѧاء دور إيجѧѧابي فѧѧي ال

تعزيز حمايѧѧة البيانѧѧات الحساسѧѧة مѧѧن خѧѧلال الاعتمѧѧاد علѧѧى اسѧѧتخدام نهجѧѧًا سѧѧياقياً مѧѧع بعѧѧض 

  العناصر التي قد تكون أيضًا قائمة على الغرض. 

  ا: ويهدف دمج عناصر أحد الأساليب مع عنصر آخر لتحقيق ميزتين وهم

قد يهدف دمج نهجي: السياق، وغرض المعالجة في التخفيѧѧف مѧѧن تѧѧأثير أحѧѧد   أولاً:

الأسѧѧاليب، وعلѧѧى سѧѧبيل المثѧѧال، إذا تѧѧم اسѧѧتخدام الѧѧنهج القѧѧائم علѧѧى السѧѧياق بالإضѧѧافة إلѧѧى 

                                                             

(67) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1583. 
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عناصѧѧر الغѧѧرض مѧѧن المعالجѧѧة أو النيѧѧة لاعتبѧѧار البيانѧѧات ذات طبيعѧѧة حساسѧѧة، فѧѧإن ذلѧѧك 

ن يكѧѧѧون علѧѧѧى درايѧѧѧة بوجѧѧѧود احتماليѧѧѧة لمعالجѧѧѧة البيانѧѧѧات يوجѧѧѧب علѧѧѧى مراقѧѧѧب البيانѧѧѧات أ

الخاضعة لسيطرته بطريقة تؤدي إلى استنتاجات من شѧѧأنها أن تكѧѧون ذات طبيعѧѧة حساسѧѧة، 

  .  )٦٨(حتى لو لم يكن ينوى القيام بهذه المعالجة

ويمكѧѧن اسѧѧتخدام مثѧѧل هѧѧذا الفهѧѧم لتخفيѧѧف النمѧѧو الهائѧѧل المحتمѧѧل فѧѧي حجѧѧم البيانѧѧات 

د تحدث في المستقبل إذا تم الحفѧѧاظ علѧѧى فهѧѧم البيانѧѧات الحساسѧѧة القѧѧائم علѧѧى الحساسة التي ق

  السياق بشكل أساسي.

تظهر أهمية ذلك فѧѧي سѧѧد أي فجѧѧوة يمكѧѧن أن تنشѧѧأ نتيجѧѧة اسѧѧتخدام نهѧѧج واحѧѧد  ثانياً:

إلѧѧى أن وحѧѧدة تحكѧѧم إذا قامѧѧت بجمѧѧع كميѧѧات كبيѧѧرة  )٦٩(بشكل منفصѧѧل، وكمѧѧا يشѧѧير الѧѧبعض

لمتعلقѧѧة بخصѧѧائص سѧѧلوكية معينѧѧة بهѧѧدف أن يكѧѧون هنѧѧاك شѧѧكل مѧѧن من البيانات الشخصية ا

أشѧѧѧكال معالجѧѧѧة البيانѧѧѧات المبتكѧѧѧرة متاحѧѧѧًا فѧѧѧي المسѧѧѧتقبل، وأن يكѧѧѧون مѧѧѧن شѧѧѧأنه أن يسѧѧѧمح 

باستخلاص استنتاجات بشأن الحالة الصحية لأصحاب البيانѧѧات، فѧѧيمكن أن يѧѧؤدى الاعتمѧѧاد 

مثѧѧѧل هѧѧѧذه المعالجѧѧѧة قѧѧѧد لا يمكѧѧѧن علѧѧѧى الѧѧѧنهج السѧѧѧياقي فقѧѧѧط لمفهѧѧѧوم البيانѧѧѧات الحساسѧѧѧة أن 

اعتبارها معالجة للبيانات الحساسѧѧة، نظѧѧرًا لأنѧѧه قѧѧد لا يكѧѧون مѧѧن الممكѧѧن فѧѧي الوقѧѧت الحѧѧالي 

اسѧѧتخلاص مثѧѧل هѧѧذه الاسѧѧتنتاجات، لأن العمليѧѧات التكنولوجيѧѧة أو التحليليѧѧة المطلوبѧѧة قѧѧد لا 

  تكون متاحة بعد. 

                                                             

(68) Vaclav Janecek & Gianclaudio Malgieri, Data Extra 
Commercium, in DATA AS COUNTER-PERFORMANCE--CONTRACT 
LAW 2.0?, 2019, p. 14-15. 

(69) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive  
Data  the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1583. 
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الحساسѧѧة غيѧѧر كافيѧѧة نظѧѧرًا ومѧѧع ذلѧѧك، قѧѧد تكѧѧون هѧѧذه الطريقѧѧة فѧѧي تحديѧѧد البيانѧѧات 

لاحتمال أن تجعѧѧل التطѧѧورات التكنولوجيѧѧة المسѧѧتقبلية مثѧѧل هѧѧذه البيانѧѧات حساسѧѧة بطبيعتهѧѧا، 

على الرغم من أنها قد لا تكѧѧون كѧѧذلك فѧѧي الوقѧѧت الحاضѧѧر، بالإضѧѧافة إلѧѧى ذلѧѧك، قѧѧد تصѧѧبح 

ѧѧتنتاجات قѧѧتخلاص اسѧѧمح باسѧѧا يسѧѧة، ممѧѧة متاحѧѧات المجانيѧѧن البيانѧѧدة مѧѧكال جديѧѧاك أشѧѧد هن

  تكون حساسة. 

ونظرًا لذلك، فإن التعريف الѧѧذي يتجاهѧѧل الغѧѧرض قѧѧد لا يكѧѧون مناسѧѧباً دائمѧѧًا، نظѧѧرًا 

لأن مراقب البيانات يمكنѧѧه تجميѧѧع البيانѧѧات علѧѧى أمѧѧل أن تسѧѧمح التطѧѧورات المسѧѧتقبلية غيѧѧر 

المعروفѧѧѧة حاليѧѧѧاً باسѧѧѧتخلاص اسѧѧѧتنتاجات حساسѧѧѧة، وهѧѧѧو مѧѧѧا لا يمكѧѧѧن تحقيقѧѧѧه فѧѧѧي الوقѧѧѧت 

أن إضافة عنصر الغرض إلى تعريѧѧف يسѧѧتند إلѧѧى السѧѧياق يѧѧؤدى إلѧѧى توسѧѧيع الحاضر، كما 

نطѧѧѧاق البيانѧѧѧات الحساسѧѧѧة بطريقѧѧѧة تحمѧѧѧي مѧѧѧن عѧѧѧدد مѧѧѧن المخѧѧѧاطر المحتملѧѧѧة مѧѧѧن حيѧѧѧث 

الأضѧѧرار، مثѧѧل التمييѧѧز والاعتѧѧداء علѧѧى الحقѧѧوق الأساسѧѧية، خاصѧѧة فѧѧي ظѧѧل الاسѧѧتدلالات 

  وإنشاء الملفات التعريفية.  المتطورة وما يترتب عليها من عمليات التصنيف والتوصيف

  

  المطلب الثالث

  معيار الضرر الناشئ عن البيانات

  

يمكن النظر إلى البيانات الحساسة على أنها البيانات الأكثر عرضѧѧة لخطѧѧر التسѧѧبب 

  في الضرر لأصحاب البيانات. 

وبѧѧالنظر إلѧѧى الѧѧنهج التشѧѧريعي الحѧѧالي لمفهѧѧوم البيانѧѧات الحساسѧѧة قѧѧد يبѧѧدو أنѧѧه نهجѧѧاً  

طاً، ولكѧѧن عنѧѧد التѧѧدقيق فيهѧѧا، فѧѧإن الحقيقѧѧة هѧѧي أنهѧѧا معقѧѧدة للغايѧѧة ولا يمكѧѧن السѧѧيطرة بسѧѧي
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، حيث يمكن استخدام البيانات غير الحساسة بطرق تسѧѧبب ضѧѧررًا يعѧѧادل الضѧѧرر )٧٠(عليها

  الذي تسببه البيانات الحساسة إن لم يكن أكثر. 

حساسѧѧة، ولكѧѧن مѧѧن وهنѧѧاك العديѧѧد مѧѧن الأمثلѧѧة علѧѧى أنѧѧواع البيانѧѧات التѧѧي لا تعتبѧѧر 

المحتمل أن تسبب ضѧѧررًا جسѧѧيمًا، ومنهѧѧا علѧѧى سѧѧبيل المثѧѧال: البيانѧѧات الوصѧѧفية والعنѧѧاوين 

  والصور وبيانات الطبقة الاجتماعية. 

وبالنسѧѧبة لمѧѧا يعѧѧرف بالبيانѧѧات الوصѧѧفية هѧѧѧو مصѧѧطلح يصѧѧف نѧѧوع مѧѧن البيانѧѧѧات 

لمنتجѧѧات والخѧѧدمات الشخصية التي يزُعم أنها غير ضѧѧارة وتتعلѧѧق بالاتصѧѧالات واسѧѧتخدام ا

الرقميѧѧة، مثѧѧل البيانѧѧات المتعلقѧѧة بѧѧالتتبع والخصѧѧائص والأصѧѧل وأحجѧѧام الملفѧѧات والعنѧѧاوين 

  .)٧١(والإنشاء، والتاريخ، وغيرها

كمѧѧا أن البيانѧѧات الوصѧѧفية هѧѧي معلومѧѧات لا تتعلѧѧق بѧѧالمحتوى، علѧѧى سѧѧبيل المثѧѧال، 

نمѧѧا يعѧѧد مضѧѧمون المحادثѧѧة تعتبѧѧر أرقѧѧام الهواتѧѧف ومѧѧدة المكالمѧѧة بمثابѧѧة بيانѧѧات وصѧѧفية؛ بي

أثناء المكالمة محتوى، كما تعتبر رؤوس البريد الإلكتروني وعنوانѧѧه أيضѧѧًا بيانѧѧات وصѧѧفية 

  لأنها تتكون من معلومات التوجيه؛ بينما رسالة البريد الإلكتروني نفسها محتوى.

وفѧѧي هѧѧذا الصѧѧدد، يحѧѧاول القѧѧانون التمييѧѧز بѧѧين أنѧѧواع البيانѧѧات بنѧѧاءً علѧѧى طبيعتهѧѧا، 

هѧѧو نفѧѧس الشѧѧيء المتبѧѧع بشѧѧأن أحكѧѧام البيانѧѧات الحساسѧѧة، وتتعامѧѧل القѧѧوانين المختلفѧѧة مѧѧع و

أنواع معينة من البيانات على أنها أقل أهمية من الأنواع الأخرى من البيانѧѧات. وعلѧѧى وجѧѧه 

                                                             

(70) Daniel J. Solove,  Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 

(71) Chiradeep BasuMallick, What is Metadata? Definition, Types, Uses, and 
Examples, SPICEWORKS (Oct. 20, 2022), https://www.spiceworks. 
com/tech /devops/articles/what-is-metadata/ [https://perma.cc/BN9D-8938]. 
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الخصѧѧوص، فيمѧѧا يتعلѧѧق بالمكالمѧѧة الهاتفيѧѧة أو البريѧѧد الإلكترونѧѧي، فѧѧإن محتوياتهѧѧا محميѧѧة 

  .)٧٢(من البيانات الوصفية المرتبطة بها بشكل أكثر صرامة

وفѧѧѧي سѧѧѧياق متصѧѧѧل، إذا كѧѧѧان منѧѧѧع التمييѧѧѧز يعѧѧѧد أحѧѧѧد الأسѧѧѧباب المنطقيѧѧѧة الرئيسѧѧѧية 

لإدراج فئѧѧات البيانѧѧات الحساسѧѧة فѧѧي قѧѧوانين حمايѧѧة البيانѧѧات؛ إلا أنѧѧه مѧѧع ذلѧѧك لѧѧم تѧѧدخل فѧѧي 

  .  )٧٣(تعسفي نطاقها البيانات المتعلقة بالطبقة الاجتماعية، ويعد ذلك بمثابة استبعاد

وعادة ما ترتبط الطبقة الاجتماعية بفئات معينة من البيانات الحساسѧѧة، مثѧѧل العѧѧرق 

والأصل، والآراء السياسية وغيرها، وتتشابك البيانات حول الأشخاص بشѧѧكل عميѧѧق، ممѧѧا 

يجعѧѧل مѧѧن الصѧѧعب رسѧѧم خطѧѧوط واضѧѧحة ومرتبѧѧة حѧѧول بيانѧѧات معينѧѧة و وفصѧѧلها عѧѧن 

  البيانات الأخرى.

البيانѧѧات المتعلقѧѧة بالطبقѧѧة الاجتماعيѧѧة عوامѧѧل اجتماعيѧѧة واقتصѧѧادية  كمѧѧا تتضѧѧمن

مختلفѧѧة مثѧѧل تعلѧѧيم الشѧѧخص وثروتѧѧه، وعلѧѧى الѧѧرغم مѧѧن حظѧѧر التمييѧѧز علѧѧى أسѧѧاس الطبقѧѧة 

الاجتماعيѧѧة، نѧѧادرًا مѧѧا تصѧѧنف قѧѧوانين حمايѧѧة البيانѧѧات بيانѧѧات الطبقѧѧة الاجتماعيѧѧة علѧѧى أنهѧѧا 

                                                             

(72)  Daniel J. Solove, Reconstructing Electronic Surveillance Law, 72 GEO. 
WASH. L. REV., 2004, p. 1264. 

(73)  YESHIMABEIT MILNER & AMY TRAUB, DATA FOR BLACK 
LIVES & DEMOS, DATA CAPITALISM + ALGORITHMIC RACISM 16 
(2021),  https://www.demos.org/sites/default/files/2021-
05/Demos_%20D4BL_Data_ 
Capitalism_Algorithmic_Racism.pdf [https://perma.cc/Z4C2-
M82F], Malkia Devich -Cyril, Defund Facial Recognition, ATLANTIC 
(July 5, 2020),  
https://www.theatlantic.com/technology/archive/2020/07/defund-facial-
recognition/613771/ [https://perma.cc/5B84-AJAD] 
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البيانѧѧѧات الماليѧѧѧة ضѧѧѧمن نطѧѧѧاق البيانѧѧѧات حساسѧѧѧة، وإن كѧѧѧان المشѧѧѧرع المصѧѧѧري قѧѧѧد أدرج 

  ، وهى نوع فقط من أنواع بيانات الطبقة الاجتماعية.)٧٤(الحساسة

كمѧѧѧѧا أن هنѧѧѧѧاك نموذجѧѧѧѧاً آخѧѧѧѧراً للبيانѧѧѧѧات الشخصѧѧѧѧية وهѧѧѧѧى الصѧѧѧѧور، حيѧѧѧѧث يمكѧѧѧѧن 

استخدامها بطرق ضارة بشكل كبيѧѧر، بѧѧل وربمѧѧا بسѧѧبب مѧѧدى اسѧѧتخدام الصѧѧور علѧѧى نطѧѧاق 

  في قوائم البيانات الحساسة.واسع، نادرا ما يتم تضمينها 

ومع ذلك فإن الصور يمكن أن تكشѧѧف بسѧѧهولة عѧѧن بيانѧѧات حساسѧѧة، ولѧѧذلك تحѧѧاول 

اللائحة العامة لحمايѧѧة البيانѧѧات التغلѧѧب علѧѧى التحѧѧدي الѧѧذي تشѧѧكله الصѧѧور مѧѧن خѧѧلال القѧѧول 

أنه لا ينبغي اعتبار معالجة الصور بشكل منهجي بمثابة معالجة لفئات خاصѧѧة مѧѧن البيانѧѧات 

نها مشمولة بتعريف البيانات البيومترية فقط عند معالجتها مѧѧن خѧѧلال وسѧѧيلة تقنيѧѧة محѧѧددة لأ

  .)٧٥(تسمح بالتعرف الفريد أو المصادقة على الشخص الطبيعي

يبѧѧدو أن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات تنظѧѧر إلѧѧى فئѧѧة البيانѧѧات الحساسѧѧة الوحيѧѧدة 

يمكѧѧن أن تѧѧؤدي إلѧѧى اسѧѧتنتاجات حѧѧول للصѧѧور علѧѧى أنهѧѧا بيانѧѧات بيومتريѧѧة، ولكѧѧن الصѧѧور 

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من) ٧٤(

(75) GDPR, § 51, "… The processing of photographs should not systematically 
be considered to be processing of special categories of personal data as they 
are covered by the definition of biometric data only when processed 
through a specific technical means allowing the unique identification or 
authentication of a natural person. Such personal data should not be 
processed, unless processing is allowed in specific cases set out in this 
Regulation, taking into account that Member States law may lay down 
specific provisions on data protection in order to adapt the application of the 
rules of this Regulation for compliance with a legal obligation or for the 
performance of a task carried out in the public interest or in the exercise of 
official authority vested in the controller." 
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العѧѧرق والانتمѧѧاء العرقѧѧي والѧѧدين والصѧѧحة وغيѧѧر ذلѧѧك الكثيѧѧر، وعلѧѧى سѧѧبيل المثѧѧال، يمكѧѧن 

لصور الأشخاص الذين يرتدون ملابس دينية أو بتسريحات شѧѧعر معينѧѧة أو شѧѧعر الوجѧѧه أو 

هѧѧا أغطية الѧѧرأس أن تѧѧؤدي إلѧѧى اسѧѧتنتاجات حѧѧول الѧѧدين، كمѧѧا أن بعѧѧض الحѧѧالات الصѧѧحية ل

مظاهر جسدية يمكن اكتشافها من خѧѧلال الصѧѧور، ويمكѧѧن أن تكشѧѧف الصѧѧور عѧѧن علامѧѧات 

  معينة تدل على الحالة الصحية والنفسية للأشخاص. 

وفي إحدى الدراسات، طور الباحثون خوارزمية للتعلم الآلي للتنبѧѧؤ بالاكتئѧѧاب بنѧѧاءً 

حتѧѧى قبѧѧل تشѧѧخيص على الصور التي نشرها الأشخاص على مواقع التواصѧѧل الاجتمѧѧاعي، 

إصѧѧѧابة هѧѧѧؤلاء الأشѧѧѧخاص بالاكتئѧѧѧاب، وكѧѧѧان أداء الخوارزميѧѧѧة أفضѧѧѧل مѧѧѧن الممارسѧѧѧين 

  .)٧٦(العامين

كمѧѧا أنѧѧه أحيانѧѧاً يمكѧѧن أن تكѧѧون الصѧѧور ضѧѧارة حتѧѧى بѧѧدون إجѧѧراء أي اسѧѧتنتاجات، 

فعلى الرغم مѧѧن عѧѧدم إدراج الصѧѧور الخاصѧѧة فѧѧي قѧѧوائم البيانѧѧات الحساسѧѧة، إلا أن ممارسѧѧة 

ѧѧذه الصѧѧداول هѧѧاة تѧѧى حيѧѧؤثر علѧѧر يѧѧرر كبيѧѧى ضѧѧؤدي إلѧѧوافقتهم تѧѧخاص دون مѧѧور للأش

  .)٧٧(ومستقبل الأشخاص بشكل كبير وبأضرار قد لا يمكن أن يكون التعويض مكافئاً لها

وتعد هѧѧذه الأضѧѧرار أكثѧѧر تѧѧدميراً بكثيѧѧر مѧѧن نشѧѧر ملاحظѧѧات الطبيѧѧب حѧѧول بيانѧѧات 

فلسѧѧفية معينѧѧة، ويبѧѧرز صحية لشخص ما، أو معلومѧѧات تفيѧѧد بѧѧأن الشѧѧخص يعتنѧѧق معتقѧѧدات 

هѧѧذا الأمѧѧر، بشѧѧكل جلѧѧي، مѧѧن خѧѧلال وسѧѧائل التواصѧѧل الاجتمѧѧاعي المختلفѧѧة سѧѧهولة تѧѧوفر 

                                                             

(76) Andrew G. Reece & Christopher M. Danforth, Instagram Photos Reveal 
Predictive Markers of Depression, 6 EPJ DATA SCI., no. 15, 2017, at 1, 9. 

(77) Danielle Keats Citron & Mary Anne Franks, Criminalizing Revenge 
Porn, 49 WAKE FOREST L. REV., 2014, p. 345; DANIELLE KEATS 
CITRON, HATE CRIMES IN CYBERSPACE, 2014, p. 5. 
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الصѧѧور علѧѧى الإنترنѧѧت وافتقارهѧѧا إلѧѧى الحمايѧѧة، يمكѧѧن اسѧѧتنتاج الكثيѧѧر مѧѧن البيانѧѧات حѧѧول 

 .)٧٨(معتقدات الشخص وسلوكه وشخصيته

اليѧѧاً مѧѧن قبѧѧل التشѧѧريعات وعلى ذلك، فإننا نѧѧرى أن نهѧѧج البيانѧѧات الحساسѧѧة المتبѧѧع ح

المختلفة يعد نهجاً قاصراً، حيث لا يشتمل على جميع البيانѧѧات الحساسѧѧة، كمѧѧا أنѧѧه يقلѧѧل مѧѧن 

حمايѧѧة أنѧѧواع البيانѧѧات المسѧѧتبعدة، ويرجѧѧع ذلѧѧك لاعتنѧѧاق المشѧѧرعين لѧѧنهج بسѧѧيط يتمثѧѧل فѧѧي 

  القائمة الحصرية التي تحدد فئات معينة للبيانات على كونها حساسة.

ير الحماية الفاعلѧѧة للبيانѧѧات الحساسѧѧة، نعتقѧѧد أنѧѧه يجѧѧب إعѧѧادة النظѧѧر فѧѧي وبهدف توف

النهج الواجب اتباعه لتحديѧѧد البيانѧѧات الحساسѧѧة، حيѧѧث لѧѧم تثبѧѧت مѧѧن الناحيѧѧة الواقعيѧѧة فعاليѧѧة 

طبيعة البيانѧѧات كمعيѧѧار لتحديѧѧد البيانѧѧات الحساسѧѧة، ونعتقѧѧد بضѧѧرورة الاعتѧѧداد بѧѧأن البيانѧѧات 

يانѧѧات يمكѧѧن أن يترتѧѧب عليهѧѧا ضѧѧرراً جسѧѧيماً بالشѧѧخص حѧѧال الحساسѧѧة تتمثѧѧل   فѧѧي أي ب

التوصل إليها، مع الأخذ في الاعتبار سياق معالجتها والغرض منهѧѧا، وهѧѧو مѧѧا يترتѧѧب عليѧѧه 

التوسع في تحديد مفهوم البيانات الحساسة بحيث يخضع القѧѧائمون علѧѧى المعالجѧѧة وعمليѧѧات 

مكѧѧن مѧѧن خѧѧلال ذلѧѧك تجنѧѧب التهѧѧرب مѧѧن الاسѧѧتدلال كѧѧذلك للقيѧѧود والالتزامѧѧات القانونيѧѧة، وي

القيود والالتزامات من قبل القائمين على عمليات الاستدلالات خاصة حѧѧال اسѧѧتخدام بيانѧѧات 

لا تخضع للحماية القانونية بل أمكن من خلال سياق معالجتها ونيѧѧة الفѧѧاعلين مѧѧن الاسѧѧتدلال 

  منها على بيانات حساسة.

بي فاعѧѧل مѧѧن خѧѧلال تقريѧѧر سѧѧلطته ويجب الاعتراف لقاضѧѧي الموضѧѧوع بѧѧدور إيجѧѧا

التقديرية الكاملة في مراقبة وتقدير مدى اعتبار البيانات قѧѧد تلحѧѧق ضѧѧرراً أكثѧѧر مѧѧن غيرهѧѧا 

  بأصحابها، وكذلك سياق استخدامها، ونية القائمين على عمليات الاستدلال.

                                                             

(78) Mary Anne Franks, "Revenge Porn" Reform: A View from the Front 
Lines, 69 FLA. L. REV., 2017, p. 1251. 
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  الفصل الثاني

  الاستدلال على البيانات الشخصية الحساسة

  

  مقدمة:

الحساسة بحماية قانونية مشددة في القوانين المنظمѧѧة لحمايѧѧة البيانѧѧات تتمتع البيانات 

الشخصѧѧية، وعلѧѧى الѧѧرغم مѧѧن تقريѧѧر الحمايѧѧة المشѧѧددة لهѧѧذه الفئѧѧة مѧѧن البيانѧѧات، باعتبارهѧѧا 

جديرة بحماية أشد مѧѧن المقѧѧررة للبيانѧѧات الشخصѧѧية العاديѧѧة، إلا أن الأمѧѧر يظѧѧل محѧѧل شѧѧك، 

انات الحساسة، وإخضاعها لقائمة محѧѧددة علѧѧى سѧѧبيل خاصة، في ظل التحديد التشريعي للبي

  الحصر.

وفѧѧي هѧѧذا السѧѧياق، يظѧѧل التسѧѧاؤل قائمѧѧاً حѧѧول جѧѧدوى تحديѧѧد البيانѧѧات الحساسѧѧة مѧѧن 

خلال قائمة محددة، وتظهر أهمية الإجابѧѧة علѧѧى ذلѧѧك فѧѧي عصѧѧر البيانѧѧات الضѧѧخمة والѧѧذكاء 

ء الاصѧѧѧطناعي )، حيѧѧѧث تسѧѧѧتخلص تحلѧѧѧيلات البيانѧѧѧات الضѧѧѧخمة والѧѧѧذكاAIالاصѧѧѧطناعي (

اسѧѧتنتاجات وتنبѧѧؤات غيѧѧر بديهيѧѧة وغيѧѧر قابلѧѧة للتحقѧѧق حѧѧول سѧѧلوكيات الأفѧѧراد وتفضѧѧيلاتهم 

  وحياتهم الخاصة. 

وتعتمد هذه الاستنتاجات على بيانات متنوعة للغايѧѧة، وغنيѧѧة بѧѧالميزات ذات قيمѧѧة لا 

ѧѧى حقѧѧؤثر علѧѧن أن تѧѧة يمكѧѧرارات هامѧѧاذ قѧѧدة لاتخѧѧا جديѧѧًق فرصѧѧا، وتخلѧѧؤ بهѧѧن التنبѧѧوق يمك

  الأفراد الأساسية. 

وإذا كان قانون حمايѧѧة البيانѧѧات يهѧѧدف إلѧѧى حمايѧѧة خصوصѧѧية الأشѧѧخاص وهѧѧويتهم 

وسѧѧمعتهم واسѧѧتقلاليتهم، إلا أنѧѧه قѧѧد يفشѧѧل حاليѧѧًا فѧѧي حمايѧѧة أصѧѧحاب البيانѧѧات مѧѧن المخѧѧاطر 
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الجديѧѧѧدة للتحلѧѧѧيلات الاسѧѧѧتدلالية، ويظهѧѧѧر ذلѧѧѧك فѧѧѧي الدراسѧѧѧات القانونيѧѧѧة والفقهيѧѧѧة والتѧѧѧي 

  ل اختلافات متعددة بشأن الوضع القانوني للاستدلالات.أصبحت مح

ونعرض من خلال هذا الفصل لإمكانية الاستدلال على البيانات الحساسة، وهѧѧو مѧѧا 

نبينه فѧѧي المبحѧѧث الأول، ثѧѧم بѧѧين فѧѧي المبحѧѧث الثѧѧاني لشѧѧروط صѧѧحة الاسѧѧتدلالات وأساسѧѧها 

ت فѧѧѧي عصѧѧѧر الѧѧѧذكاء القѧѧѧانوني، ونبѧѧѧين فѧѧѧي المبحѧѧѧث الثالѧѧѧث لخطѧѧѧورة عمليѧѧѧات الاسѧѧѧتدلالا

الاصѧѧطناعي والبيانѧѧات الضѧѧخمة وتأثيراتهѧѧا علѧѧى حقѧѧوق الأشѧѧخاص، ونعѧѧرض لѧѧذلك فيمѧѧا 

  يلي:

  إمكانية الاستدلال على البيانات الحساسة. المبحث الأول:

  شروط صحة الاستدلالات وأساسها القانوني. المبحث الثاني:

لبيانات الضѧѧخمة وتأثيرهѧѧا الاستدلال على البيانات الحساسة في عصر ا المبحث الثالث:

  على الحقوق الأساسية للأفراد.
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  المبحث الأول

  إمكانية الاستدلال على البيانات الشخصية الحساسة

  

يمكѧѧن مѧѧن خѧѧلال عمليѧѧات الاسѧѧتدلال الوصѧѧول لبيانѧѧات حساسѧѧة، ويظهѧѧر ذلѧѧك مѧѧن 

  الحساسة.خلال التحليلات المتطورة للبيانات لاستنتاج البيانات الحساسة من البيانات غير 

وتكمѧѧن خطѧѧورة الاسѧѧتدلالات فѧѧي عѧѧدم تطلبهѧѧا لضѧѧرورة الحصѧѧول علѧѧى البيانѧѧات 

المدخلة في عملية الاستدلال من الشخص المعنى بالبيانات، بل يمكѧѧن أن تقѧѧوم علѧѧى بيانѧѧات 

عاديѧѧة، أو كѧѧذلك بيانѧѧات غيѧѧر شخصѧѧية، بѧѧل والأكثѧѧر مѧѧن ذلѧѧك يمكنهѧѧا القيѧѧام علѧѧى بيانѧѧات 

  توى بشكل واضح على عنصر محدد للهوية.مجهولة المصدر والتي لا تح

وعلى ذلك، يثار التسѧѧاؤل حѧѧول مѧѧدى تمتѧѧع عمليѧѧة الاسѧѧتدلالات بالحمايѧѧة القانونيѧѧة، 

وكذلك مѧѧدى الحمايѧѧة القانونيѧѧة المقѧѧررة للبيانѧѧات التѧѧي تѧѧم الاسѧѧتدلال عليهѧѧا فѧѧي ظѧѧل القواعѧѧد 

  التشريعية المعمول بها حالياً على المستويين الوطني والدولي.

كان أصحاب البيانات يتمتعون بحقوق على نتائج المعالجة للبيانѧѧات الشخصѧѧية  وإذا

المتعلقة بهم، فإنه فѧѧي مجѧѧال الاسѧѧتدلالات، يتوقѧѧف مѧѧدى الاعتѧѧراف لهѧѧم بهѧѧذه الحقѧѧوق علѧѧى 

  مدى اعتبار الاستدلالات ونتائجها بيانات شخصية.

نѧѧѧات ونعѧѧѧرض مѧѧѧن خѧѧѧلال هѧѧѧذا المبحѧѧѧث للمقصѧѧѧود بعمليѧѧѧة الاسѧѧѧتدلالات علѧѧѧى البيا

الحساسة، والحماية القانونيѧѧة لهѧѧا، سѧѧواء مѧѧن حمايѧѧة عمليѧѧة الاسѧѧتدلال ذاتهѧѧا، وكѧѧذلك حمايѧѧة 

  البيانات المستنتجة منها، ومدى اعتبار الاستدلالات بيانات شخصية.

  ماهية الاستدلال على البيانات الحساسة. المطلب الأول:

  الحماية القانونية للاستدلالات. المطلب الثاني:

  مدى اعتبار الاستدلالات بيانات شخصية. ثالث:المطلب ال
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  المطلب الأول

  ماهية الاستدلال على البيانات الحساسة

  

نعѧѧѧرض مѧѧѧن خѧѧѧلال هѧѧѧذا المطلѧѧѧب لتعريѧѧѧف عمليѧѧѧات الاسѧѧѧتدلالات علѧѧѧى البيانѧѧѧات 

الحساسѧѧة، وكѧѧذلك لѧѧبعض تطبيقѧѧات التحلѧѧيلات الاسѧѧتدلالية، وهѧѧو مѧѧا نوضѧѧحه فѧѧي الفѧѧرعين 

  التاليين.

  الفرع الأول

  ريف الاستدلالاتتع

يقصد بالاستدلال على البيانات الحساسة أنѧѧه يمكѧѧن مѧѧن خѧѧلال التحلѧѧيلات المتطѧѧورة 

  للبيانات استنتاج البيانات الحساسة من البيانات غير الحساسة.

وبمفهوم آخر تعرف الاستدلالات على أنها معلومات تتعلق بشѧѧخص طبيعѧѧي محѧѧدد 

الاسѧѧѧتنباط أو الاسѧѧѧتدلال، ولѧѧѧيس مجѧѧѧرد أو يمكѧѧѧن التعѧѧѧرف عليѧѧѧه، تѧѧѧم إنشѧѧѧاؤها مѧѧѧن خѧѧѧلال 

  .  )٧٩(الملاحظة أو التجميع من صاحب البيانات

وفѧѧѧي هѧѧѧذا الصѧѧѧدد، تعتمѧѧѧد الاسѧѧѧتدلالات علѧѧѧى نѧѧѧوعين مѧѧѧن البيانѧѧѧات، وهمѧѧѧا: أولاً: 

البيانѧѧات المقدمѧѧة مѧѧن صѧѧاحب البيانѧѧات (البيانѧѧات المدخلѧѧة) وتتضѧѧمن البيانѧѧات المقدمѧѧة أي 

ѧѧѧات مباشѧѧѧاحب البيانѧѧѧدمها صѧѧѧات قѧѧѧم بيانѧѧѧال اسѧѧѧبيل المثѧѧѧى سѧѧѧات، علѧѧѧب البيانѧѧѧى مراقѧѧѧرة إل

                                                             

(79) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 
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المسѧѧتخدم أو عنѧѧوان البريѧѧد الإلكترونѧѧي، أو البيانѧѧات المرصѧѧودة والتѧѧي يѧѧتم تقѧѧديمها أيضѧѧًا 

بواسطة صاحب البيانات ولكن بشكل غير مباشر أو سلبي، بما فѧѧي ذلѧѧك أشѧѧياء مثѧѧل بيانѧѧات 

مثѧѧѧل الكتابѧѧѧة اليدويѧѧѧة، أو  الموقѧѧѧع، أو نشѧѧѧاط النقѧѧѧر، أو الجوانѧѧѧب الفريѧѧѧدة لسѧѧѧلوك الشѧѧѧخص

  .)٨٠(ضغطات المفاتيح، أو أي أمر معين، مثل طريقة المشي أو التحدث

وثانيѧѧاً: البيانѧѧات المسѧѧتنتجة أو المشѧѧتقة التѧѧي تѧѧم التوصѧѧل إليهѧѧا مѧѧن خѧѧلال عمليѧѧة  

الاسѧѧѧتدلالات، علѧѧѧى سѧѧѧبيل المثѧѧѧال، بلѧѧѧد الإقامѧѧѧة المشѧѧѧتقة مѧѧѧن الرمѧѧѧز البريѧѧѧدي للموضѧѧѧوع، 

ة مثѧѧѧل درجѧѧѧة الائتمѧѧѧان، أو نتѧѧѧائج التقيѧѧѧيم الصѧѧѧحي، أو نتѧѧѧائج عمليѧѧѧة والبيانѧѧѧات المسѧѧѧتنتج

التخصيص أو التوصية، ولا يتم توفيرها من قبل صاحب البيانات بشѧѧكل إيجѧѧابي أو سѧѧلبي، 

ولكѧѧѧن يѧѧѧتم إنشѧѧѧاؤها بواسѧѧѧطة مراقѧѧѧب البيانѧѧѧات أو طѧѧѧرف ثالѧѧѧث مѧѧѧن البيانѧѧѧات المقدمѧѧѧة مѧѧѧن 

  لة بواسطة عملية الاستدلال. صاحب البيانات وتنتج من معالجة البيانات المدخ

وبالنظر للقوانين والقواعد المنظمة لحمايѧѧة البيانѧѧات نجѧѧد أن اهتمامهѧѧا البѧѧالغ بѧѧالنوع 

الأول من البيانات وهى البيانات المدخلة، دون تѧѧوفير الحمايѧѧة المناسѧѧبة للبيانѧѧات المسѧѧتنتجة 

  بما قد تشتمل عليه من بيانات حساسة.

ѧѧѧѧتدلالات يسѧѧѧѧن الاسѧѧѧѧوع مѧѧѧѧد نѧѧѧѧى ويوجѧѧѧѧاطر وهѧѧѧѧة المخѧѧѧѧتدلالات عاليѧѧѧѧمى بالاس

، )٨١(الاستدلالات التي يتم إنشاؤها أو استخدامها مѧѧن قبѧѧل مراقبѧѧي البيانѧѧات أو أطѧѧراف ثالثѧѧة

                                                             

(80) Article 29 Data Prot. Working Party, Opinion 4/2007 on the Concept 
of Personal Data, 01248/07/EN WP136, at 8 (June 20, 2007)  
http://ec.europa.eu /justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en .pdf (on file with the Columbia 
Business Law Review). 

ويعرف الطرف الثالѧѧث بكونѧѧه شخصѧѧاً طبيعيѧѧاً أو اعتباريѧѧاً أو سѧѧلطة عامѧѧة أو وكالѧѧة أو هيئѧѧة بخѧѧلاف  )٨١(
صѧѧاحب البيانѧѧات أو المراقѧѧب أو المعѧѧالج، ويكѧѧون لѧѧه سѧѧلطة معالجѧѧة البيانѧѧات الشخصѧѧية مѧѧن خѧѧلال 

  ظر:تصريح بذلك من المراقب أو المعالج، في ذلك ان
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أو مѧѧن المحتمѧѧل بشѧѧكل كبيѧѧر أن  -ويترتب عليها انتهاك الخصوصية أو الاضѧѧرار بالسѧѧمعة 

تقѧѧوم غالبѧѧاً علѧѧى  أو تكѧѧون إمكانيѧѧة التحقѧѧق منهѧѧا منخفضѧѧة أي -تكѧѧون كѧѧذلك فѧѧي المسѧѧتقبل 

  التنبؤ أو الاستناد إلى الرأي أثناء استخدامه لاتخاذ القرارات المهمة.

ووفقاً لعملية الاستدلال، فإنه يمكن من خلالها استنتاج العديد مѧѧن البيانѧѧات الحساسѧѧة 

من بيانات شخصية عادية، وإذا تم اعتبار البيانات الشخصѧѧية التѧѧي يمكѧѧن أن تѧѧؤدى لبيانѧѧات 

ѧѧن خѧѧة مѧѧا حساسѧѧًية تقريبѧѧات الشخصѧѧع البيانѧѧإن  جميѧѧة، فѧѧا حساسѧѧتدلال أنهѧѧة الاسѧѧلال عملي

  يمكن أن تكون حساسة، ويمكن لفئات البيانات الحساسة أن تبتلع كل شيء.

ويشبه البعض البيانات الشخصية بالنسѧѧيج الكبيѧѧر، حيѧѧث تتشѧѧابك أنѧѧواع مختلفѧѧة مѧѧن 

خѧѧلال اسѧѧتخدام البيانѧѧات البيانѧѧات إلѧѧى درجѧѧة تجعѧѧل مѧѧن المسѧѧتحيل فصѧѧل الخيѧѧوط، ومѧѧن 

الضѧѧѧخمة وخوارزميѧѧѧات الѧѧѧتعلم الآلѧѧѧي القويѧѧѧة، تѧѧѧؤدي معظѧѧѧم البيانѧѧѧات غيѧѧѧر الحساسѧѧѧة إلѧѧѧى 

  .)٨٢(استنتاجات حول البيانات الحساسة

وتشѧѧير قѧѧوانين حمايѧѧة البيانѧѧات المختلفѧѧة، وكѧѧذلك اللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة 

انات متعلقѧѧة بشѧѧخص طبيعѧѧي محѧѧدد، أو البيانات، في تعريفها للبيانات الشخصية بأنها أي بي

                                                             
= 

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(10), ‘third party’ means a natural or legal person, public authority, 
agency or body other than the data subject, controller, processor and persons 
who, under the direct authority of the controller or processor, are authorised to 
process personal data." 

(82) Daniel J. Solove, REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 
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يمكن تحديده، بشكل مباشѧѧر أو غيѧѧر مباشѧѧر عѧѧن طريѧѧق ربطهѧѧا ببيانѧѧات أخѧѧري، كالاسѧѧم أو 

الصѧѧوت أو الصѧѧورة، أو الѧѧرقم التعريفѧѧي، أو محѧѧدد الهويѧѧة عبѧѧر الانترنѧѧت، أو كѧѧذلك أي 

  .)٨٣(عيةبيانات تحدد الهوية الصحية أو النفسية أو الاقتصادية أو الثقافية أو الاجتما

ويفهѧѧم مѧѧن ذلѧѧك أن مصѧѧطلح "يمكѧѧن تحديѧѧده" لا يشѧѧير فقѧѧط إلѧѧى الهويѧѧة المدنيѧѧة أو 

القانونية للشخص، ولكن أيضًا إلѧѧى أي عنصѧѧر قѧѧادر علѧѧى "إضѧѧفاء طѧѧابع فѧѧردي" أو تمييѧѧز 

  يمكن من خلاله تحديد شخص بعينه. 

وقد أورد المشرع البيانات التي يمكن ربطها مع غيرها لتحديد شѧѧخص معѧѧين علѧѧى 

سبيل المثال، وعلى ذلك يمكن إجراء التحديد، أو التفѧѧرد، أو التميѧѧز مѧѧن بѧѧين أمѧѧور متعѧѧددة، 

علѧѧى سѧѧبيل المثѧѧال، مѧѧن رقѧѧم تعريѧѧف، أو اسѧѧم مسѧѧتعار، أو بيانѧѧات بيومتريѧѧة أو وراثيѧѧة، أو 

أو أي معرف آخѧѧر، يشѧѧير إلѧѧى شѧѧخص صѧѧاحب البيانѧѧات، كمѧѧا  IPقاعدة بيانات، أو عنوان 

جهѧѧاز أو مجموعѧѧة مѧѧن الأجهѧѧزة مثѧѧل كمبيѧѧوتر، أو هѧѧاتف محمѧѧول، يمكن تحديده من خلال 

  أو كاميرا، وما إلى ذلك.

كمѧѧا لѧѧم تعѧѧد التعѧѧرف أو إمكانيѧѧة التعѧѧرف علѧѧى عناصѧѧر الهويѧѧة المدنيѧѧة لشѧѧخص مѧѧا 

ضѧѧرورية لإضѧѧفاء طѧѧابع فѧѧردي عليهѧѧا والتصѧѧرف تجاههѧѧا، حيѧѧث يجѧѧب أن يمتѧѧد مفهѧѧوم 

يѧѧة التتبѧѧع" و"إمكانيѧѧة الاتصѧѧال"، وهѧѧذا، علѧѧى "قابلية تحديد الهوية" ليشѧѧمل مفهѧѧومي "إمكان

                                                             

  بشأن حماية البيانات الشخصية، وكذلك: ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من )٨٣(

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(1). 
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 IPوجه الخصوص، يوسع النطاق التعريفѧѧي حѧѧول طبيعѧѧة البيانѧѧات الشخصѧѧية مثѧѧل عنѧѧوان 

  .)٨٤(أو ملفات تعريف الارتباط أو حتى حيازة ساعة مزودة بـخصائص معينة

ومن الجدير بالذكر أن الأمر بشأن الاستدلالات على البيانѧѧات لا يقتصѧѧر فقѧѧط علѧѧى 

بيانات الحساسѧѧة، بѧѧل يشѧѧمل أيضѧѧاً البيانѧѧات الشخصѧѧية العاديѧѧة والتѧѧي يمكѧѧن التوصѧѧل إليهѧѧا ال

والاسѧѧتدلال عليهѧѧا مѧѧن خѧѧلال بيانѧѧات عاديѧѧة ليسѧѧت ذات طبيعѧѧة شخصѧѧية، وكѧѧذلك بالنسѧѧبة 

  للبيانات التي توصف بكونها بيانات مجهولة.

وأشѧѧار ولا تحتوى البيانات مجهولѧѧة المصѧѧدر علѧѧى عنصѧѧر واضѧѧح لتحديѧѧد الهويѧѧة، 

التقريѧѧر التوضѧѧيحي لمجلѧѧس أوروبѧѧا إلѧѧى أنѧѧه فѧѧي بعѧѧض الحѧѧالات يمكѧѧن اسѧѧتخدام البيانѧѧات 

مجهولѧѧة المصѧѧدر، والتѧѧي لا تتطلѧѧب وقتѧѧًا أو أنشѧѧطة أو مѧѧوارد غيѧѧر معقولѧѧة، لتحديѧѧد هويѧѧة 

الشخص، وهذا هو الحال بشѧѧكل خѧѧاص، عنѧѧد الجمѧѧع بѧѧين أنѧѧواع مختلفѧѧة مѧѧن البيانѧѧات، مثѧѧل 

فسѧѧѧيولوجية أو الجينيѧѧѧة أو الاقتصѧѧѧادية أو الاجتماعيѧѧѧة (مѧѧѧزيج مѧѧѧن البيانѧѧѧات الجسѧѧѧدية أو ال

البيانات المتعلقة بالعمر والجنس والنشاط المهني والموقѧѧع الجغرافѧѧي والحالѧѧة العائليѧѧة، ومѧѧا 

إلى ذلك)، يسمح لمراقب البيانات، أو أي شخص آخر، بتحديد صاحب البيانات، وفѧѧي مثѧѧل 

  .)٨٥(مجهولة المصدر ومشمولة بأحكام الاتفاقية هذه الحالة، لا يمكن اعتبار البيانات

                                                             

(84) Frédérique CHOPIN, Cybercriminalité – Systèmes et réseaux numériques, 
objets de l'infraction,Dalloz, Janvier 2020 (actualisation : Décembre 2023) 

(85) le rapport explicatif du Conseil de l’Europe (p. 10, no 19) qui note très 
justement : « Des  données  en apparence anonymes, car non assorties d’un 
élément d’identification évident, peuvent néanmoins, dans certains cas (ne 
nécessitant pas des délais, activités ou ressources déraisonnables) permettre 
l’identification d’une personne. C’est notamment le cas lorsque la 
combinaison de différents types de  données , telles 
des  données  physiques, physiologiques, génétiques, économiques ou 
sociales (combinaison de  données  relatives à l’âge, le sexe, l’activité 
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ومؤدى ذلك أنه يمكن استخدام البيانات والمعلومات التي قد لا تكѧѧون محѧѧور اهتمѧѧام 

خاص لدى الأشخاص للاستدلال على بيانات أخرى، ويتم ذلك مѧѧن خѧѧلال تجميѧѧع أو رصѧѧد 

ل خѧѧاص لتشѧѧكيل ملفѧѧات البيانات العادية، التي تتيح التكنولوجيا واسعة الانتشار جمعها بشѧѧك

  تعريف.

ومنذ عدة سنوات مضت، سارت توصѧѧية مجلѧѧس أوروبѧѧا بشѧѧأن التوصѧѧيف فѧѧي هѧѧذا 

الاتجѧѧاه، حيѧѧث رغبѧѧت فѧѧي عѧѧدم اسѧѧتبعاد البيانѧѧات المجهولѧѧة عنѧѧدما يهѧѧدف اسѧѧتخدامها إلѧѧى 

  .)٨٦(إنشاء ملف تعريف يكون لتطبيقه تأثير على الشخص

بيانѧѧѧات" تمتѧѧѧد للبيانѧѧѧات ذات ولѧѧѧذلك، يجѧѧѧب التأكيѧѧѧد صѧѧѧراحة علѧѧѧى أن مفهѧѧѧوم "ال 

الطبيعѧѧة الشخصѧѧية، وبالتѧѧالي، تعѧѧد قائمѧѧة المشѧѧتريات التѧѧي تمѧѧت فѧѧي متجѧѧر متعѧѧدد الأقسѧѧام، 

والتواجد في موقع معين، وزيѧѧارة موقѧѧع ويѧѧب معѧѧين، فليسѧѧت طبيعѧѧة البيانѧѧات فѧѧي حѧѧد ذاتهѧѧا 

علقѧѧة هѧѧي التѧѧي تجعلهѧѧا شخصѧѧية، ولكѧѧن المخѧѧاطر الناجمѧѧة عѧѧن إمكانيѧѧة تجميѧѧع البيانѧѧات المت
                                                             

= 
professionnelle, la géolocalisation, la situation de famille, etc.), permet au 
responsable du traitement, ou à toute autre personne, d’identifier la 
personne concernée. Dans pareille situation, les  données  ne sauraient être 
considérées comme anonymes et sont couvertes par les dispositions de la 
Convention ». 

(86) Recommandation du Conseil de l’Europe en matière de 
profilage, CM/Rec., 2010. Cf. en particulier le rapport préalable, qui insiste 
sur la nécessité d’une vue « holistique » du processus et de son résultat 
final, et non sur une approche a priori qui serait fondé sur la nature 
des  données  (Y. Poullet et J.M. Dinant, Rapport à l’attention du Comité 
des ministres (article 20, paragraphe 3, de la convention STE no 108) : 
comité consultatif de la Convention pour la  protection  des personnes à 
l’égard du traitement automatisé des  données  à caractère  personnel , 
Strasbourg, Conseil de l’Europe, 2010, disponible à 
http://www.crid.be/pdf/public/6539.pdf. 
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بعدد من الأفراد والاستدلال من خلالها علѧѧى بيانѧѧات أخѧѧرى أكثѧѧر أهميѧѧة وحساسѧѧية لفѧѧرد أو 

مجموعة من الأفراد، وهو ما يشير لضѧѧرورة الاعتѧѧداد بمعيѧѧار السѧѧياق والغѧѧرض مѧѧن جمѧѧع 

  ومعالجة البيانات لتحديد الطبيعة الشخصية أو الحساسة بشأنها.

طبيعѧѧة الشخصѧѧية، والبيانѧѧات ذات الطبيعѧѧة ولا شѧѧك أن التمييѧѧز بѧѧين البيانѧѧات ذات ال

غير الشخصية، سيختفي عندما يؤدي الاستخدام المشترك لهما لاستدلالات يكون لهѧѧا تѧѧأثير 

  على الشخص المعني وحقوقه.

كما أن الاسѧѧتدلال المѧѧؤدى لنتѧѧائج تتعلѧѧق بالبيانѧѧات الشخصѧѧية، أو البيانѧѧات الحساسѧѧة 

بموجѧѧب قѧѧانون حمايѧѧة البيانѧѧات، وتحظѧѧى فئѧѧات سوف يفعѧѧل معѧѧه الحمايѧѧة المقѧѧررة للبيانѧѧات 

خاصة من البيانات الشخصية تسمى "البيانات الحساسѧѧة" بحمايѧѧة مشѧѧددة، ولكѧѧن هѧѧذا الأمѧѧر 

فѧѧي مجѧѧال الاسѧѧتدلالات إنمѧѧا يتعلѧѧق فقѧѧط بالبيانѧѧات المدخلѧѧة (التѧѧى تѧѧم إجѧѧراء الاسѧѧتدلال مѧѧن 

ل شѧѧك واخѧѧتلاف فѧѧي تشѧѧريعات خلالها)، بينما تظل الحماية القانونية للبيانات المستنتجة مح

  حماية البيانات.

  الفرع الثاني

 تطبيقات للتحليلات الاستدلالية

تسُتخدم أساليب التحليلات الاستدلالية في العديѧѧد مѧѧن الأعمѧѧال والقѧѧرارات التѧѧي تهѧѧم 

الأشخاص، حيث يمكن من خلالها استنتاج تفضيلات المسѧѧتخدم، والسѧѧمات الحساسѧѧة، مثѧѧل 

لمواقѧѧѧف السياسѧѧѧية)، كمѧѧѧا يمكѧѧѧن اسѧѧѧتخدام هѧѧѧذه الأسѧѧѧاليب لاتخѧѧѧاذ العѧѧѧرق، والآراء (مثѧѧѧل ا

قѧѧѧرارات مهمѧѧѧة، علѧѧѧى سѧѧѧبيل المثѧѧѧال، قѧѧѧرارات القѧѧѧروض، والعمѧѧѧل والتوظيѧѧѧف، عمليѧѧѧات 

  .  )٨٧(التأمين، وحماية المستهلك، وغيرها

                                                             

(87) Sandra Wachter & Brent Mittelstadt, A RIGHT TO 
REASONABLE INFERENCES: RE-THINKING DATA PROTECTION 
LAW IN THE AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. 
REV., 2019, p. 494 
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وظهѧѧѧرت فѧѧѧي السѧѧѧنوات الأخيѧѧѧرة تطبيقѧѧѧات عديѧѧѧدة لتحلѧѧѧيلات البيانѧѧѧات الضѧѧѧخمة 

 بشأن الأفراد والجماعات. لاستخلاص استنتاجات مثيرة للقلق

وتقѧѧف منصѧѧات الإنترنѧѧت الرئيسѧѧية ومواقѧѧع التواصѧѧل الاجتمѧѧاعي وراء العديѧѧد مѧѧن 

قѧѧѧادرًا علѧѧѧى  Facebookالأمثلѧѧѧة ذات أعلѧѧѧى الملفѧѧѧات الشخصѧѧѧية، حيѧѧѧث قѧѧѧد يكѧѧѧون موقѧѧѧع 

، والسѧѧمات المحميѧѧة الأخѧѧرى، علѧѧى )٨٨(استنتاج التوجه الجنسي عبر السلوك عبر الإنترنت

، بينما استخدمت أطѧѧراف أخѧѧرى بيانѧѧات فيسѧѧبوك )٨٩(لعرق، والآراء السياسيةسبيل المثال ا

  .)٩٠(لاستنتاج الحالة الاجتماعية والاقتصادية للأشخاص

عѧѧلاوة علѧѧى ذلѧѧك فقѧѧد بѧѧدأت شѧѧركات التѧѧأمين فѧѧي اسѧѧتخدام بيانѧѧات وسѧѧائل التواصѧѧل 

يمكѧѧن اسѧѧتخدام  ، ولا شك أن هذا الأمر يثير القلѧѧق لأنѧѧه)٩١(الاجتماعي لتحديد أقساط التأمين

                                                             

(88)  Jose Gonzalez Cabanas, Angel Cuevas & Ruben Cuevas, Facebook Use 
of Sensitive Data for Advertising in Europe (Feb. 14, 2018) (unpublished 
manuscript), https://arxiv.org/abs/1802.05030 [https://perma. cc/V2C8-
FY3W]. 

(89) Jeremy B. Merrill, Liberal, Moderate or Conservative? See How Facebook 
Labels You, N.Y. Times (Aug. 23, 
2016), https://www.nytimes.com/2016/08/24/us/politics/facebook-ads-
politics.html [https://perma.cc/QNU7-YCBZ]. 

(90) Astra Taylor & Jathan Sadowski, How Companies Turn Your Facebook 
Activity into a Credit Score, The Nation (May 27, 
2015), https://www.thenation.com/article/how-companies-turn-your-
facebook-activity-credit-score/ [https://perma.cc/V4V5-7H55]. 

(91) Leslie Scism, New York Insurers Can Evaluate Your Social Media Use - If 
They Can Prove Why It's Needed, Wall St. J. (Jan. 30, 
2019), https://www.wsj.com/articles/new-york-insurers-can-evaluate-your-
social-media-useif-they-can-prove-why-its-needed-11548856802 (on file 
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الشѧѧبكة الاجتماعيѧѧة للشѧѧخص لاسѧѧتخلاص اسѧѧتنتاجات حѧѧادة وحميمѧѧة عѧѧن شخصѧѧية المѧѧرء 

 حتى بدون علمه.

وفي مجال البيانات الصحية، فإنه في عصر التقدم التكنولوجي الهائل، قѧѧد تتعѧѧرض 

البيانات الصحية للأشخاص لمخاطر متعѧѧددة، تثѧѧار معهѧѧا إشѧѧكاليات تطبيѧѧق القيѧѧود والحمايѧѧة 

  ررة بتشريعات حماية البيانات.المق

وهنѧѧاك صѧѧور عديѧѧدة لإمكانيѧѧة الاطѧѧلاع وجمѧѧع البيانѧѧات الصѧѧحية للأشѧѧخاص، بѧѧل 

وكذلك تخزينها وإمكانية معالجتها، واستخدامها في أنشѧѧطة متعѧѧددة، خاصѧѧة التجاريѧѧة منهѧѧا، 

وفѧѧي الآونѧѧة الأخيѧѧرة ظهѧѧرت العديѧѧد مѧѧن الوسѧѧائل التѧѧي يمكѧѧن مѧѧن خلالهѧѧا جمѧѧع البيانѧѧات 

ة، مثѧѧل تطبيقѧѧات الصѧѧحة، والأجهѧѧزة القابلѧѧة للارتѧѧداء والتطبيقѧѧات المختلفѧѧة علѧѧى الصѧѧحي

  .)٩٢(الهواتف المحمولة، والتي تعد في ارتفاع مستمر وبشكل كبير سنة بعد أخرى

ويمكѧѧن مѧѧن خѧѧلال عمليѧѧات الاسѧѧتدلالات التوصѧѧل للبيانѧѧات الصѧѧحية للأشѧѧخاص، 

انѧѧات حساسѧѧة، بѧѧل وإمكانيѧѧة القيѧѧام حيѧѧث يمكѧѧن أن تقѧѧوم هѧѧذه الأجهѧѧزة والتطبيقѧѧات بجمѧѧع بي

بѧѧذلك دون علѧѧم المسѧѧتخدم، وأحيانѧѧاً كѧѧذلك يѧѧتم جمعهѧѧا مѧѧن خѧѧلال المعلومѧѧات التѧѧي يѧѧُدخلها 

                                                             

(92) Aaron Smith, Record shares of Americans now Own smartphones, have 
home broadband, PEW RSCH. CTR. (Jan. 12, 
2017), https://www.pewresearch.org/fact-tank/2017/01/12/evolution-of-
technology/; see also Lionel Sujay Vailshery, Statistical Report, Number of 
connected wearable devices worldwide by region from 2015 to 2022, 
STATISTA (Jan. 22, 2021),  
https://www.statista.com/statistics/490231/wearable-devices-worldwide-by-
region/. 
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المستخدم في التطبيقѧѧات الطبيѧѧة أو التѧѧي يѧѧتم جمعهѧѧا مѧѧن خѧѧلال مستشѧѧعرات الأجهѧѧزة القابلѧѧة 

  .)٩٣(هللارتداء، أو مشاركتها، أو بيعها، وغالباً دون علم المستخدم أو موافقت

علاوة على ذلك، تتأثر البيانѧѧات الحساسѧѧة بالمخѧѧاطر التكنولوجيѧѧة المتطѧѧورة، حيѧѧث 

تظُهر العديد من الدراسات كيف يمكѧѧن إجѧѧراء اسѧѧتنتاجات حѧѧول الحالѧѧة الصѧѧحة للأشѧѧخاص 

  .)٩٤(بناءً على بيانات وسائل التواصل الاجتماعي

يѧѧة والنفسѧѧية مثѧѧل كما طور باحثون آخرون نموذجًا يهدف إلى تحديد الأمراض العقل

الاكتئѧѧѧѧاب، والاضѧѧѧѧطراب ثنѧѧѧѧائي القطѧѧѧѧب، واضѧѧѧѧطراب الشخصѧѧѧѧية الحديѧѧѧѧة، اسѧѧѧѧتناداً إلѧѧѧѧى 

  .)٩٥(منشورات المستخدمين على موقع التواصل الاجتماعي

وبالتѧѧالي، بمѧѧا أن الأجهѧѧزة القابلѧѧة للارتѧѧداء والتطبيقѧѧات المتطѧѧورة المختلفѧѧة تجمѧѧع 

شѧѧكل متزايѧѧد مصѧѧدرًا لإنشѧѧاء البيانѧѧات المعلومات الصحية عن مستخدميها، فإنهѧѧا ستصѧѧبح ب

  .)٩٦(الحساسة

                                                             
(93) Jay Hancock, Workplace wellness programs put employee privacy at risk, 

CNN HEALTH (Oct. 2, 
2015), https://www.cnn.com/2015/09/28/health/workplace-wellness-
privacy-risk-exclusive/index.html 
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PNAS, 2013, p. 5802. 
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(96) mHealth Market Size, Share & Trends Analysis Report By Component 
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كما تساهم وسائل التواصل الاجتماعي، بشكل فاعѧѧل، فѧѧي عمليѧѧات الاسѧѧتدلال علѧѧى 

البيانѧѧات الحساسѧѧة، ويؤكѧѧد ذلѧѧك مѧѧا قѧѧام بѧѧه مجموعѧѧة مѧѧن البѧѧاحثين بتطѧѧوير نمѧѧوذج للتنبѧѧؤ 

خدم لفيسѧѧبوك قبѧѧل الѧѧولادة، باحتمالية الإصابة باكتئاب ما بعد الولادة بناءً على بيانات المسѧѧت

وركز النموذج على الحد من النشاط الاجتماعي والتفاعل على فيسѧѧبوك، حيѧѧث اعتبѧѧروا أن 

المعلومѧѧات العاديѧѧة مثѧѧل تكѧѧرار النشѧѧاط علѧѧى موقѧѧع التواصѧѧل الاجتمѧѧاعي هѧѧي الجѧѧزء المهѧѧم 

  .)٩٧(من البيانات التي تضيء الخوارزمية

ѧѧѧات بواسѧѧѧع البيانѧѧѧة جمѧѧѧاق وطبيعѧѧѧظ أن نطѧѧѧة ويلاحѧѧѧزة القابلѧѧѧات والأجهѧѧѧطة التطبيق

للارتѧѧداء والجهѧѧات الخارجيѧѧة واسѧѧع وهѧѧام إلѧѧى حѧѧد كبيѧѧر، حيѧѧث تجمѧѧع التطبيقѧѧات الطبيѧѧة 

معلومات حول أفكار المستخدم، وأفعالѧѧه، وحالتѧѧه المزاجيѧѧة، واسѧѧتجاباته للتѧѧدخلات، النظѧѧام 

، وقѧѧد )٩٨(الغذائي، عادات ممارسة الرياضة، وعمليات الشراء عبѧѧر الإنترنѧѧت وفѧѧي المتجѧѧر

توصف كل هذه البيانات باعتبارها بيانات عادية، لكѧѧن اليѧѧوم يمكѧѧن اسѧѧتخدامها فѧѧي عمليѧѧات 

  الاستدلالات، واستنتاج بيانات شخصية منها أو كذلك بيانات حساسة.

وتجѧѧدر الإشѧѧارة فѧѧي هѧѧذا الصѧѧدد أنѧѧه علѧѧى الѧѧرغم مѧѧن مزايѧѧا التكنولوجيѧѧا المتعѧѧددة، 

جمѧѧع البيانѧѧات، والتѧѧي يمكѧѧن مѧѧن خلالهѧѧا تقѧѧديم وبصѧѧفة خاصѧѧة هنѧѧا فѧѧي أجهѧѧزة وتطبيقѧѧات 

                                                             

(97) Munmun De Choudhury, Scott Counts, Eric J. Horvitz & Aaron 
Hoff, Characterizing and Predicting Postpartum Depression from Shared 
Facebook Data, in ASS'N FOR COMPUTING MACH., CSCW '14: 
PROCEEDINGS OF THE 17TH ACM CONFERENCE ON COMPUTER 
SUPPORTED COOPERATIVE WORK & SOCIAL COMPUTING, 2014, 
p. 625. 

(98) Ashley Hall, 5 Ways to Track Your Personal Health on Your Phone, 
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1739148 
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إشѧѧعار فѧѧي الوقѧѧت المناسѧѧب لتفعيѧѧل الرعايѧѧة الوقائيѧѧة واسѧѧتراتيجيات التخفيѧѧف والتخطѧѧيط 

الطبѧѧي للمسѧѧتخدمين، بالإضѧѧافة إلѧѧى ذلѧѧك، قѧѧد تكѧѧون كميѧѧة ونوعيѧѧة البيانѧѧات التѧѧي تѧѧم جمعهѧѧا 

لمѧѧي دقيѧѧق، ممѧѧا قѧѧد يѧѧؤدي مفيدة للأطباء في فهم واكتشاف الحالات الطبية المختلفة بشѧѧكل ع

، فѧѧإن اسѧѧتخدام هѧѧذه )٩٩(إلى تطوير الأدوية، والرعاية الوقائية، والمستحضѧѧرات الصѧѧيدلانية

الأدوات قد يصطدم بالقيود المقررة لحماية البيانات الحساسة، وهي إشѧѧكالية قانونيѧѧة قائمѧѧة، 

ة منѧѧه لخدمѧѧة وبشѧѧكل مسѧѧتمر، تتعلѧѧق بكيفيѧѧة تحقيѧѧق التѧѧوازن بѧѧين تشѧѧجيع الابتكѧѧار والاسѧѧتفاد

البشѧѧرية وبѧѧين حمايѧѧة الحقѧѧوق الأساسѧѧية للأشѧѧخاص وعѧѧدم تعرضѧѧها لمخѧѧاطر قѧѧد يصѧѧعب 

  التغلب عليها.

  المطلب الثاني

  الحماية القانونية للاستدلالات

  

تحظى الاسѧѧتدلالات بحمايѧѧة قانونيѧѧة أقѧѧل بموجѧѧب قواعѧѧد حمايѧѧة البيانѧѧات الأوروبيѧѧة 

  التي يقدمها صاحب البيانات. مقارنة بالأنواع الأخرى من البيانات الشخصية

ويكمѧѧن السѧѧبب الحقيقѧѧي فѧѧي ذلѧѧك للاجتهѧѧادات القضѧѧائية المتѧѧواترة لمحكمѧѧة العѧѧدل 

الأوروبية والتي تتجه نحو تضييق نطاق تطبيѧѧق اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات فѧѧي مجѧѧال 

  الاستدلالات.

                                                             

(99) Gunther Eysenbach, The Continued Use of Mobile Health Apps: Insights 
From a Longitudinal Study, JMIR MHEALTH UHEALTH, Aug. 2019, at 
1. 
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ومѧѧѧѧع ذلѧѧѧѧك، وبموجѧѧѧѧب القواعѧѧѧѧد الحمايѧѧѧѧة المنظمѧѧѧѧة للبيانѧѧѧѧات الشخصѧѧѧѧية، تعتبѧѧѧѧر 

الاسѧѧتنتاجات التѧѧي تѧѧؤدى للوصѧѧول أو الكشѧѧف عѧѧن بيانѧѧات حساسѧѧة بمثابѧѧة بيانѧѧات حساسѧѧة، 

ومؤدى ذلك أي بيانѧѧات شخصѧѧية يمكѧѧن اسѧѧتنتاج بيانѧѧات حساسѧѧة منهѧѧا سѧѧيتم اعتبارهѧѧا أيضѧѧًا 

  بيانات حساسة.

ونعرض من خلال هѧѧذا المطلѧѧب لمѧѧدى تمتѧѧع الاسѧѧتدلالات بالحمايѧѧة القانونيѧѧة، وهѧѧو 

لأول، ونعѧѧرض فѧѧي الفѧѧرع الثѧѧاني مѧѧدى اعتبѧѧار الاسѧѧتدلالات بيانѧѧات مѧѧا نبينѧѧه فѧѧي الفѧѧرع ا

  شخصية.

  الفرع الأول

 مدى تمتع الاستدلالات بالحماية القانونية

لا تتمتع الاسѧѧتدلالات وفقѧѧاً لقواعѧѧد حمايѧѧة البيانѧѧات سѧѧواء علѧѧى المسѧѧتوى الأوروبѧѧي 

قدمѧѧة مѧѧن أصѧѧحاب أو المصѧѧري بحمايѧѧة قانونيѧѧة مماثلѧѧة لتلѧѧك التѧѧي تتمتѧѧع بهѧѧا البيانѧѧات الم

  البيانات.

ويرجѧѧع السѧѧبب فѧѧي ذلѧѧك للقيѧѧود المفروضѧѧة علѧѧى اختصѧѧاص قѧѧانون حمايѧѧة البيانѧѧات 

مѧѧن قبѧѧل محكمѧѧة العѧѧدل الأوروبيѧѧة والتѧѧي تلعѧѧب دورًا رئيسѧѧياً فѧѧي تحديѧѧد اختصѧѧاص قѧѧانون 

حماية البيانات، حيث أدي ذلك لتضييق نطѧѧاق تطبيѧѧق قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية فѧѧي 

  الاستدلالات.مجال عملية 

واتخѧѧѧذ قضѧѧѧاء محكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة موقفѧѧѧاً بشѧѧѧأن اختصѧѧѧاص قѧѧѧانون حمايѧѧѧة 

البيانات، حيث قررت محكمة العѧѧدل الأوروبيѧѧة إن الغѧѧرض مѧѧن قѧѧانون حمايѧѧة البيانѧѧات هѧѧو 

حمايѧѧة البيانѧѧات الشخصѧѧية المقدمѧѧة مѧѧن صѧѧاحب البيانѧѧات، ولѧѧيس تقيѧѧيم دقѧѧة عمليѧѧات صѧѧنع 

  لشخصية. القرار المتعلقة بالبيانات ا
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وعلѧѧى هѧѧذا الأسѧѧاس، تѧѧم رفѧѧض طلبѧѧات المتقѧѧدمين للحѧѧق فѧѧي الوصѧѧول للمعلومѧѧات 

  كانت تقييم دقة تقييم البيانات الشخصية. المستنتجة، لأن نيتهم 

ولا يخضع هذا الأمر لقانون حماية البيانات، وقررت محكمѧѧة العѧѧدل الأوروبيѧѧة إنѧѧه 

لѧѧة المحѧѧددة لتقيѧѧيم مѧѧا إذا كانѧѧت إجѧѧراءات ينبغي الرجوع للقوانين الأخرى المطبقة على الحا

  اتخاذ القرار دقيقة.

  وعلى وجه التحديد، ذكرت محكمة العدل الأوروبية ما يلي:

"على النقيض من البيانѧѧات المتعلقѧѧة بطالѧѧب تصѧѧريح الإقامѧѧة الѧѧواردة فѧѧي المحضѧѧر 

حليѧѧل لѧѧيس والتي قد تشكل الأساس الѧѧواقعي للتحليѧѧل القѧѧانوني الѧѧوارد فيهѧѧا، فѧѧإن مثѧѧل هѧѧذا الت

في حد ذاته عرضة لأن يكون موضوع فحص وتقييم من حيث الدقѧѧة مѧѧن قبѧѧل مقѧѧدم الطلѧѧب 

، واسѧѧѧتندت المحكمѧѧѧة إلѧѧѧى أن  ٩٥/٤٦(ب) مѧѧѧن التوجيѧѧѧه ١٢والتصѧѧѧحيح بموجѧѧѧب المѧѧѧادة 

التوسѧѧع فѧѧي حѧѧق الوصѧѧول لمقѧѧدم الطلѧѧب للحصѧѧول علѧѧى تصѧѧريح إقامѧѧة اسѧѧتناداً إلѧѧى هѧѧذا 

قѧѧع غѧѧرض التوجيѧѧه المتمثѧѧل فѧѧي ضѧѧمان حمايѧѧة حѧѧق مقѧѧدم التحليل القانوني لن يخѧѧدم فѧѧي الوا

الطلب في الخصوصية فيما يتعلق بمعالجة البيانѧѧات المتعلقѧѧة بѧѧه، ولكنѧѧه يخѧѧدم غѧѧرض آخѧѧر 

 .  )١("٩٥/٤٦وهو ضمان حق الوصول إلى الوثائق الإدارية، وهو ما لا يغطيه التوجيه 

تѧѧي أكѧѧدت عليهѧѧا علѧѧى حѧѧق الوصѧѧول هѧѧي المѧѧرة الوحيѧѧدة ال قѧѧررةولم تكѧѧن القيѧѧود الم

المحكمѧѧة، ففѧѧي دعѧѧوى أخѧѧري قضѧѧت محكمѧѧة العѧѧدل الأوروبيѧѧة بѧѧأن حѧѧق الوصѧѧول يقتصѧѧر 

على توفير المعلومات المتعلقة بنطاق البيانات قيد المعالجة (وهѧѧو أمѧѧر ضѧѧروري لتصѧѧحيح 

                                                             

(1) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, PP 45-46. 
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  .  )١(هذه البيانات أو محوها)، للتحقق من مشروعية المعالجة، أو الاعتراض على المعالجة

ذلك فقد اكتفѧѧت محكمѧѧة العѧѧدل الأوروبيѧѧة بѧѧأن يكѧѧون مقѧѧدم الطلѧѧب فѧѧي  بالإضافة إلى

حوزته ملخصًا كاملاً لتلك البيانѧѧات فѧѧي شѧѧكل واضѧѧح، أي فѧѧي شѧѧكل يسѧѧمح أن يصѧѧبح مقѧѧدم 

  .)٢(الطلب على علم بتلك البيانات والتحقق من دقتها ومعالجتها وفقاً لهذا التوجيه" 

الوصѧѧѧول للبيانѧѧѧات انتقѧѧѧادات، ويثيѧѧѧر قضѧѧѧاء محكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة بشѧѧѧأن حѧѧѧق 

  خاصة فيما يتعلق بمعايير اتخاذ القرار، وذلك للأسباب الآتية:

يقѧѧѧوم التحليѧѧѧل القѧѧѧانوني للبيانѧѧѧات المقدمѧѧѧة علѧѧѧى اسѧѧѧتنتاجات أو افتراضѧѧѧات أو  أولاً:

آراء قѧѧѧد تكѧѧѧون اسѧѧѧتنتاجات مؤقتѧѧѧة، إلا أنهѧѧѧا مѧѧѧع ذلѧѧѧك تقѧѧѧوم عليهѧѧѧا الاسѧѧѧتنتاجات النهائيѧѧѧة 

  والقرارات اللاحقة.

ويعد استبعاد الوصول إلى هذا التحليل ومراجعته مѧѧن نطѧѧاق قѧѧانون حمايѧѧة البيانѧѧات 

يعنѧѧي أن أصѧѧحاب البيانѧѧات غيѧѧر قѧѧادرين علѧѧى تقيѧѧيم كيفيѧѧة اتخѧѧاذ الاسѧѧتنتاجات والقѧѧرارات 

  .  )٣(ذات التأثير الكبير على حقوقهم

                                                             

(1) Case C-553/07, College van burgemeester en wethouders van Rotterdam v. 
M. E. E. Rijkeboer, 2009 E.C.R. I-3889, PP 51-52. 

(2) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, P 44. 

(3) Douwe Korff, The Proposed General Data Protection Regulation: Suggested 
Amendments to the Definition of Personal Data, EU Law Analysis (Oct. 15, 
2014), http://eulawanalysis.blogspot.com/2014/10/the-proposed-general-
data-protection.html [https://perma.cc/SRY9-JDW8]; Robert Madge, Five 
Loopholes in the GDPR, Medium (Aug. 27, 
2017), https://medium.com/mydata/five-loopholes-in-the-gdpr-
367443c4248b [https://perma.cc/L8EM-8YPM] 
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صѧѧية : بشأن مѧѧا قررتѧѧه المحكمѧѧة مѧѧن الاكتفѧѧاء بمشѧѧاركة ملخѧѧص البيانѧѧات الشخثانيًا

التѧѧي تخضѧѧع للمعالجѧѧة فقѧѧط، فѧѧإن ذلѧѧك يحѧѧد بشѧѧدة مѧѧن قѧѧدرة صѧѧاحب البيانѧѧات علѧѧى حѧѧق 

الوصѧѧول، وكѧѧذلك علѧѧى تقيѧѧيم مشѧѧروعية معالجѧѧة البيانѧѧات ودقѧѧة بياناتѧѧه المسѧѧتخدمة لإجѧѧراء 

  قرار معين.

 ً : يعد تضييق نطاق اختصاص قانون حماية البيانات أمѧѧر يثيѧѧر القلѧѧق، حيѧѧث أن ثالثا

لقابلѧѧة للتطبيѧѧق بشѧѧكل عѧѧام موجѧѧودة فѧѧي القطѧѧاع العѧѧام علѧѧى أسѧѧاس معѧѧايير صѧѧنع القѧѧرار ا

الشѧѧرعية وتخضѧѧع لعمليѧѧات الرقابѧѧة والمسѧѧئولية، ولكѧѧن مѧѧن غيѧѧر المѧѧرجح أن تحكѧѧم معѧѧايير 

  .  )١(مماثلة قابلة للتطبيق على نطاق واسع القطاع الخاص

 ً يانѧѧات : علѧѧى مسѧѧتوى الأفѧѧراد، غالبѧѧًا مѧѧا تكѧѧون القيمѧѧة المحتملѧѧة والبصѧѧيرة للبرابعѧѧا

الناتجѧѧѧة أثنѧѧѧاء اسѧѧѧتخدام التقنيѧѧѧات الرقميѧѧѧة فѧѧѧي مجѧѧѧال الاسѧѧѧتدلالات غامضѧѧѧة، حيѧѧѧث يمكѧѧѧن 

لمراقبي البيانات استخلاص استنتاجات غير بديهيѧѧة وغيѧѧر متوقعѧѧة، دون علѧѧم الأفѧѧراد علѧѧى 

، ممѧѧا يشѧѧكل مخѧѧاطر علѧѧى الخصوصѧѧية والهويѧѧة، وحمايѧѧة البيانѧѧات والسѧѧمعة، )٢(الإطѧѧلاق

 تي. وتقرير المصير المعلوما

على الرغم من أن استقلالية صنع القرار للكيانѧѧات الخاصѧѧة مقيѧѧدة بقѧѧوانين معينѧѧة، و

القواعد القانونية والدستورية التي تحظѧѧر التمييѧѧز، فѧѧإن الشѧѧركات الخاصѧѧة أقѧѧل احتمѧѧالا مѧѧن 

القطѧѧاع العѧѧام أن يكѧѧون لѧѧديها إجѧѧراءات أو قواعѧѧد ملزمѧѧة قانونѧѧا يتعѧѧين عليهѧѧا إتباعهѧѧا عنѧѧد 

  ت. اتخاذ القرارا

                                                             

(1) Serge Gutwirth & Paul De Hert, Regulating Profiling in a Democratic 
Constitutional State, in Profiling the European Citizen, 2008, p. 275. 

(2) Andrew D. Selbst & Solon Barocas, The Intuitive Appeal of Explainable 
Machines, 87 Fordham L. Rev., 2018, p. 1085. 
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وبالتѧѧالي، وفقѧѧًا لقضѧѧاء محكمѧѧة العѧѧدل الأوروبيѧѧة، عنѧѧدما تسѧѧتخلص شѧѧركة خاصѧѧة 

اسѧѧتنتاجات مѧѧن البيانѧѧات المجمعѧѧة أو تتخѧѧذ قѧѧرارات بنѧѧاءً عليهѧѧا، حتѧѧى لѧѧو تѧѧم النظѧѧر إلѧѧى 

الاسѧѧتنتاجات أو القѧѧرارات النهائيѧѧة علѧѧى أنهѧѧا بيانѧѧات شخصѧѧية أو حساسѧѧة، فѧѧإن أصѧѧحاب 

  بموجب قانون حماية البيانات.  البيانات غير قادرين على تصحيحها

كما يفتقر أصحاب البيانات أيضًا إلѧѧى إمكانيѧѧة الوصѧѧول إلѧѧى الأسѧѧباب الكامنѧѧة وراء 

القѧѧѧرارات، والتѧѧѧي لا تعتبѧѧѧر بيانѧѧѧات شخصѧѧѧية، فضѧѧѧلاً عѧѧѧن وسѧѧѧائل تصѧѧѧحيح الاسѧѧѧتدلالات 

  بموجب قانون حماية البيانات.

انѧѧѧات الضѧѧѧخمة واتخѧѧѧاذ ولا شѧѧѧك أن المخѧѧѧاطر الجديѧѧѧدة التѧѧѧي أدخلتهѧѧѧا تحلѧѧѧيلات البي

القѧѧرارات الآليѧѧة، خاصѧѧة فѧѧي ظѧѧل تقنيѧѧات الѧѧذكاء الاصѧѧطناعي، تشѧѧير إلѧѧى أن الاختصѧѧاص 

المنصѧѧوص عليѧѧه لقѧѧانون حمايѧѧة البيانѧѧات قѧѧد يكѧѧون ضѧѧيقاً للغايѧѧة بحيѧѧث لا يمكѧѧن تطبيقѧѧه 

  لتحقيق الأهداف الأصلية للقانون.

  فѧѧѧѧѧѧي قѧѧѧѧѧѧدرة كمѧѧѧѧѧا أن انتشѧѧѧѧѧѧار تحلѧѧѧѧѧѧيلات البيانѧѧѧѧѧѧات الضѧѧѧѧѧѧخمة والزيѧѧѧѧѧѧادة الناتجѧѧѧѧѧѧة 

  مراقبѧѧѧѧي البيانѧѧѧѧات علѧѧѧѧى اسѧѧѧѧتنتاج معلومѧѧѧѧات حѧѧѧѧول الحيѧѧѧѧاة الخاصѧѧѧѧة للأفѧѧѧѧراد، وتعѧѧѧѧديل 

وترسيخ هويتهم، والتأثير على سمعتهم، والتأثير على حقوقهم المختلفة يشѧѧير إلѧѧى أن هنѧѧاك 

حاجѧѧة إلѧѧى مسѧѧتوى أعلѧѧى مѧѧن الحمايѧѧة ممѧѧا كѧѧان عليѧѧه الوضѧѧع فѧѧي القواعѧѧد المنظمѧѧة لحمايѧѧة 

    البيانات.

ѧѧى ذلѧѧب وعلѧѧات يجѧѧحاب البيانѧѧاً لأصѧѧع نطاقѧѧر وأوسѧѧة اكبѧѧر حمايѧѧدف تقريѧѧك، وبه

التركيѧѧѧѧز علѧѧѧѧى إدارة بيانѧѧѧѧات المخرجѧѧѧѧات، أو الاسѧѧѧѧتدلالات والقѧѧѧѧرارات، لإعѧѧѧѧادة تشѧѧѧѧكيل 

الخصوصѧѧية كمفهѧѧوم شѧѧمولي، دون الاعتѧѧداد والاكتفѧѧاء فقѧѧط بحساسѧѧية البيانѧѧات وقابليتهѧѧا 

يانات الضخمة وإلا تصѧѧبح الحمايѧѧة للتعرف والتحديد والتي أصبحت لا تجدي في عصر الب

  القانونية بموجب قانون حماية البيانات فارغة من مضمونها. 
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بأنѧѧه "فѧѧي عѧѧالم البيانѧѧات الضѧѧخمة، مѧѧا يسѧѧتدعي  )١(ويؤيد ذلك مѧѧا اتجѧѧه إليѧѧه الѧѧبعض

 التدقيق غالباً ليس دقة البيانات الأولية بل دقة الاستدلالات المستمدة من البيانات." 

ل العديѧѧد مѧѧن الفѧѧروق بѧѧين أنѧѧواع البيانѧѧات (الشخصѧѧية، والحساسѧѧة) كما أنه مѧѧن خѧѧلا

فسيؤثر ذلك على الوضع القانوني للاستدلالات في مجال تطبيѧѧق اللائحѧѧة العامѧѧة الأوروبيѧѧة 

  لحماية البيانات، وكذلك القوانين الوطنية المنظمة لحماية البيانات الشخصية.

  الفرع الثاني

  شخصيةمدى اعتبار الاستدلالات بيانات 

يترتب على الاعتѧѧراف بالاسѧѧتدلالات أنهѧѧا بيانѧѧات شخصѧѧية أو كѧѧذلك حساسѧѧة إذا تѧѧم 

التوصل من خلالها لبيانات حساسة حقوقاً لأصحاب البيانѧѧات علѧѧى نتѧѧائج الاسѧѧتدلالات مثѧѧل 

  حقوق الوصول، والتصحيح، والاعتراض، والطعن على نتائجها.

الشخصѧѧية الѧѧذي تبنتѧѧه محكمѧѧة وعلѧѧى الѧѧرغم مѧѧن الاتجѧѧاه الموسѧѧع لتعريѧѧف البيانѧѧات 

العدل الأوروبية، إلا أن ذات المحكمة قد تبنت نهجѧѧاً أكثѧѧر تقييѧѧداً لنطѧѧاق البيانѧѧات الشخصѧѧية 

  والحقوق المعمول بها. 

  أولاً: الاتجاه المؤيد لاعتبار الاستدلالات بيانات شخصية:

نتѧѧائج بموجب قانون حماية البيانات الشخصية يتمتع أصѧѧحاب البيانѧѧات حقوقѧѧاً علѧѧى 

المعالجѧѧة للبيانѧѧات الشخصѧѧية، مثѧѧل حѧѧق الاعتѧѧراض علѧѧى معالجѧѧة البيانѧѧات الشخصѧѧية، أو 

                                                             

(1) Omer Tene & Jules Polonetsky, Big Data for All: Privacy and User Control 
in the Age of Analytics, 11 Nw. J. Tech. & Intell. Prop., 2013, p. 239.  
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نتائجهѧѧѧѧا، خاصѧѧѧѧة إذا تعارضѧѧѧѧت مѧѧѧѧع الحقѧѧѧѧوق والحريѧѧѧѧات الأساسѧѧѧѧية للشѧѧѧѧخص المعنѧѧѧѧي 

  .  )٢(بالبيانات

ويѧѧتم مѧѧنح أصѧѧحاب البيانѧѧات حقوقѧѧًا قابلѧѧة للتطبيѧѧق علѧѧى نطѧѧاق واسѧѧع بشѧѧأن نتѧѧائج 

نون حمايѧѧѧة البيانѧѧѧات، ولѧѧѧذلك يجѧѧѧب اعتبѧѧѧار الاسѧѧѧتنتاجات أو معالجѧѧѧة بيانѧѧѧاتهم بموجѧѧѧب قѧѧѧا

  .)٣(الاستدلالات بمثابة بيانات شخصية

ويترتѧѧѧب علѧѧѧى اعتبѧѧѧار الاسѧѧѧتدلالات بيانѧѧѧات شخصѧѧѧية أن الأثѧѧѧر التمييѧѧѧزي لأنѧѧѧواع 

البيانات المقرر بقѧѧوانين حمايѧѧة البيانѧѧات سѧѧيكون محѧѧلاً للتطبيѧѧق علѧѧى عمليѧѧة الاسѧѧتدلال، أي 

دلال علѧѧى البيانѧѧات الحساسѧѧة للقيѧѧود المقѧѧررة قانونѧѧاً، ويتمتѧѧع أصѧѧحاب تخضع عمليات الاست

  البيانات بالحقوق كذلك المقررة.

كمѧѧا أن للتمييѧѧز بѧѧين نѧѧوعى البيانѧѧات أثѧѧر بѧѧالغ، حيѧѧث إن البيانѧѧات الحساسѧѧة تفѧѧرض 

، ويترتب على ذلѧѧك أنѧѧه إذا كانѧѧت الاسѧѧتدلالات بيانѧѧات )٤(قيوداً إضافية على عملية المعالجة

فإن هذا التمييز بين الأنواع الحساسة وغيѧѧر الحساسѧѧة، والمعيѧѧار الأعلѧѧى للحمايѧѧة  شخصية،

  الممنوحة للأولى، سينطبق أيضًا.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من٢/٦المادة ( )٢(

(3) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 

  بشأن حماية البيانات الشخصية، وكذلك: ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من١٢المادة () ٤(

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 9(2-4). 
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 )٥(٢٩وتѧѧѧوفر المبѧѧѧادئ التوجيهيѧѧѧة الصѧѧѧادرة عѧѧѧن فرقѧѧѧة العمѧѧѧل المعنيѧѧѧة بالمѧѧѧادة 

  ، واتخѧѧѧѧѧѧѧاذ القѧѧѧѧѧѧѧرار الآلѧѧѧѧѧѧѧي، وتشѧѧѧѧѧѧѧير )٦( )Profiling(إرشѧѧѧѧѧѧѧادات بشѧѧѧѧѧѧѧأن التوصѧѧѧѧѧѧѧيف 

يѧѧث يعمѧѧل عѧѧن طريѧѧق إنشѧѧاء بيانѧѧات مشѧѧتقة أو مسѧѧتنبطة عѧѧن الأفѧѧراد إلѧѧى أن التوصѧѧيف ح

تعتبѧѧر بمثابѧѧة بيانѧѧات شخصѧѧية جديѧѧدة لѧѧم يѧѧتم تقѧѧديمها مباشѧѧرة مѧѧن قبѧѧل أصѧѧحاب البيانѧѧات 

  أنفسهم.

وفѧѧѧي مبѧѧѧدأ تѧѧѧوجيهي آخѧѧѧر أقѧѧѧرت فرقѧѧѧة العمѧѧѧل أنѧѧѧه فѧѧѧي أغلѧѧѧب الأحيѧѧѧان، ليسѧѧѧت 

سѧѧتدلالات المستخلصѧѧة منهѧѧا و المعلومات التي تم جمعها في حد ذاتها هي الحساسѧѧة، بѧѧل الا

                                                             

(5) Article 29 Data Prot. Working Party, Opinion 4/2007 on the Concept 
of Personal Data, 01248/07/EN WP136, at 8 (June 20, 2007)  
http://ec.europa.eu/ justice/article-29/documentation/opinion-
recommendation /files/2007/wp136_en.pdf (on file with the Columbia 
Business Law Review). 

، ٢٠١٨مѧѧايو  ٢٥") فѧѧي GDPRونشير هنا إلى أنه اعتبارًا مѧѧن تطبيѧѧق اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات ("
  ")EDPBخلفه المجلس الأوروبي لحماية البيانات ("موجوداً، و ٢٩لم يعد فريق عمل المادة 

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25, 2018),  https://edpb.europa.eu/sites/edpb/files/files/news 
/endorsement_of _ wp29_documents.pdf [https://perma.cc/8H9A-RQR3] 

يقصد بالتوصيف أنه أي شكل من أشكال المعالجة الآليѧѧة للبيانѧѧات الشخصѧѧية التѧѧي تتكѧѧون مѧѧن اسѧѧتخدام  )٦(
تقيѧѧيم بعѧѧض الجوانѧѧب الشخصѧѧية المتعلقѧѧة بشѧѧخص طبيعѧѧي، ولا سѧѧيما لتحليѧѧل أو البيانѧѧات الشخصѧѧية ل

التنبѧѧؤ بالجوانѧѧب المتعلقѧѧة بѧѧأداء ذلѧѧك الشѧѧخص الطبيعѧѧي فѧѧي العمѧѧل، والوضѧѧع الاقتصѧѧادي، والصѧѧحة، 
 والشخصية، والتفضيلات أو الاهتمامات أو الموثوقية أو السلوك أو الموقع أو الحركات.

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(4). 
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الطريقѧѧة التѧѧي يѧѧتم بهѧѧا اسѧѧتخلاص هѧѧذه الاسѧѧتنتاجات يمكѧѧن أن تكѧѧون هѧѧى الحساسѧѧة وتثيѧѧر 

 .)٧(القلق

ويتضѧѧح مѧѧن ذلѧѧك أنѧѧه إذا كѧѧان مѧѧن الممكѧѧن اعتبѧѧار الاسѧѧتدلالات بيانѧѧات شخصѧѧية أو 

وهѧѧى حساسة حسب ما تسفر عنه مѧѧن نتѧѧائج، فيقصѧѧد بѧѧذلك البيانѧѧات المشѧѧتقة أو المسѧѧتنتجة، 

البيانات التي تم التوصل إليها من خلال عملية الاستدلالات، والتي لم يѧѧتم توفيرهѧѧا مѧѧن قبѧѧل 

صѧѧاحب البيانѧѧات بشѧѧكل إيجѧѧابي أو سѧѧلبي، ولكѧѧن يѧѧتم إنشѧѧاؤها بواسѧѧطة مراقѧѧب البيانѧѧات أو 

  .  )٨(طرف ثالث من البيانات المقدمة من صاحب البيانات

ملزمѧѧة قانونѧѧًا، إلا أنهѧѧا تؤيѧѧد بوضѧѧوح وعلى الرغم مѧѧن أن المبѧѧادئ التوجيهيѧѧة غيѧѧر 

  وجهة النظر القائلة باعتبار أن الاستدلالات هي بمثابة بيانات.

ومع ذلك فإن مدى اعتبار الاسѧѧتدلالات بمثابѧѧة بيانѧѧات شخصѧѧية محѧѧل شѧѧك، خاصѧѧة 

  ).ECJفي ظل القضاء الملزم قانوناً لمحكمة العدل الأوروبية (

                                                             

(7) Article 29 Data Prot. Working Party, Opinion 03/2013 on Purpose 
Limitation, at 47, 00569/13/EN, WP203 (Apr. 2, 
2013), https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf [https://perma.cc/X6PC-825X]. 

(8) Martin Abrams, The Origins of Personal Data and its Implications for 
Governance (Nov. 24, 2014) (unpublished manuscript), 
https://papers.ssrn.com/sol3/papers.cfm? 
abstract_id=2510927[https://perma.cc/9YZ5-FT96] 
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  ستدلالات بيانات شخصية:ثانياً: الاتجاه المعارض لاعتبار الا

تشѧѧѧير الاجتهѧѧѧادات القضѧѧѧائية لمحكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة للتفسѧѧѧير الموسѧѧѧع لمفهѧѧѧوم 

البيانѧѧات الشخصѧѧية، ومѧѧع ذلѧѧك فقѧѧد كѧѧان للمحكمѧѧة تاريخيѧѧًا وجهѧѧة نظѧѧر أكثѧѧر تقييѧѧداً لنطѧѧاق 

  .)٩(البيانات الشخصية والحقوق المعمول بها

لبيانѧѧات المتعلقѧѧة بطالѧѧب تصѧѧريح واتجѧѧه قضѧѧاء محكمѧѧة العѧѧدل الأوروبيѧѧة إلѧѧى أن "ا

الإقامة الواردة في المحضر، وحيثما كان ذلك مناسباً، وكذلك البيانѧѧات الѧѧواردة فѧѧي التحليѧѧل 

القانوني الوارد في المحضر هي "بيانات شخصية" وفقѧѧاً للمعنѧѧى المقصѧѧود فѧѧي هѧѧذا الحكѧѧم، 

اتѧѧه علѧѧى هѧѧذا في حين أنѧѧه علѧѧى النقѧѧيض مѧѧن ذلѧѧك، لا يمكѧѧن تصѧѧنيف هѧѧذا التحليѧѧل فѧѧي حѧѧد ذ

  .)١٠(النحو"

ويشѧѧير هѧѧذا الحكѧѧم بشѧѧكل واضѧѧح  إلѧѧى أن نطѧѧاق البيانѧѧات الشخصѧѧية يشѧѧتمل علѧѧى 

البيانѧѧات الѧѧواردة أو المسѧѧتخدمة فѧѧي التحليѧѧل القѧѧانوني فقѧѧط، ولѧѧيس التحليѧѧل نفسѧѧه، وتخضѧѧع 

فقѧѧط البيانѧѧات الѧѧواردة والمسѧѧتخدمة فѧѧѧي التحليѧѧل لتوصѧѧيف البيانѧѧات الشخصѧѧية، وتخضѧѧѧع 

  المعمول به وقتها.  ١٩٩٥توجيه حماية البيانات لعام  للحماية بموجب

                                                             

(9) Case C-101/01 Lindqvist [2003] E.C.R. I-12971, P 24; Joined Cases C-
465/00, C-138/01 and C-139/01 Osterreichischer Rundfunk and Others 
[2003] E.C.R. I-4989, P 64; Case C-73/07 Satakunnan Markkinaporssi and 
Satamedia [2008] E.C.R. I-9831, PP 35, 37; Case C-524/06 Huber [2008] 
E.C.R. I-9705, P 43; and Case C-553/07 Rijkeboer [2009] E.C.R. I-3889, P 
62. 

(10) Cases C-141 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, P 48. 
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كما أشارت محكمة العدل الأوروبية إلى تعريف واسѧѧع للبيانѧѧات الشخصѧѧية، والѧѧذي 

يتضѧѧѧمن البيانѧѧѧات الѧѧѧواردة فѧѧѧي شѧѧѧكل آراء وتقييمѧѧѧات، بشѧѧѧرط أن تكѧѧѧون متعلقѧѧѧة بموضѧѧѧوع 

بسѧѧبب محتѧѧواه أو البيانѧѧات، وقѧѧررت المحكمѧѧة أن الѧѧرأي أو التقيѧѧيم المѧѧرتبط بشѧѧخص معѧѧين 

، واسѧѧتندت محكمѧѧة العѧѧدل الأوروبيѧѧة إلѧѧى أن )١١(غرضѧѧه أو تѧѧأثيره يعتبѧѧر بيانѧѧات شخصѧѧية

تقييم الشخص يمكن أن يكون لهѧѧا تѧѧأثير عليѧѧه وعلѧѧى حياتѧѧه الخاصѧѧة، وهѧѧي وبالتѧѧالي بياناتѧѧه 

الشخصية، ولكن تجدر الإشارة إلى أن أسѧѧئلة الاختبѧѧار أو التقيѧѧيم فѧѧي ذاتهѧѧا لا تعتبѧѧر بيانѧѧات 

  خصية للمرشح.ش

وعلѧѧى الѧѧرغم مѧѧن توسѧѧيع المحكمѧѧة لنطѧѧاق البيانѧѧات الشخصѧѧية إلا أنهѧѧا قѧѧررت أن 

القدرة على ممارسة حقѧѧوق حمايѧѧة البيانѧѧات الفرديѧѧة ذات الصѧѧلة بشѧѧكل كامѧѧل لا تنبѧѧع تلقائيѧѧًا 

من هذا التصنيف، بل إن نطѧѧاق الحقѧѧوق المرتبطѧѧة بالبيانѧѧات الشخصѧѧية يجѧѧب تفسѧѧيره علѧѧى 

ع البيانات ومعالجتها، مѧѧع الإشѧѧارة إلѧѧى أهѧѧداف قѧѧانون حمايѧѧة البيانѧѧات، حسب الغاية من جم

  .  )١٢(والغرض الذي تم من أجله جمع البيانات ومعالجتها

  وبمعنѧѧى آخѧѧر، يجѧѧب تفسѧѧير نطѧѧاق حقѧѧوق حمايѧѧة البيانѧѧات فѧѧي هѧѧذا الإطѧѧار، مѧѧن 

  خѧѧѧلال الإشѧѧѧارة إلѧѧѧى الأغѧѧѧراض المحѧѧѧددة التѧѧѧي تѧѧѧم جمѧѧѧع البيانѧѧѧات مѧѧѧن أجلهѧѧѧا، والأهѧѧѧداف 

الأوسع لقانون حماية البيانات، وهذا يعني أن سѧѧبب جمѧѧع هѧѧذه البيانѧѧات يحѧѧدد حقѧѧوق حمايѧѧة 

  البيانات. 

                                                             

(11) Case C-434/16, Peter Nowak v. Data Prot. Comm'r, 2017 E.C.R. I-994, P 
60 

(12) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, P 44. 
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وعلѧѧى وجѧѧѧه التحديѧѧѧد، أشѧѧارت محكمѧѧѧة العѧѧѧدل الأوروبيѧѧة إلѧѧѧى أن "الاسѧѧѧم وتѧѧѧاريخ 

المѧѧѧيلاد والجنسѧѧѧية والجѧѧѧنس والانتمѧѧѧاء العرقѧѧѧي والѧѧѧدين واللغѧѧѧة لمقѧѧѧدم الطلѧѧѧب" فقѧѧѧط، أو أن 

  .)١٣(ق" بموضوع البيانات فقط هي بيانات شخصيةالبيانات التي "تتعل

وما يثير الاهتمام بشأن قضاء محكمة العدل الأوروبية هو أن سابقاً كان يطلѧѧب مѧѧن 

المحكمѧѧة فѧѧي الغالѧѧب أن تبѧѧت فѧѧي الوضѧѧع القѧѧانوني للبيانѧѧات التѧѧي يمكѧѧن التحقѧѧق منهѧѧا مثѧѧل 

القابلѧѧة للتحقѧѧق، مѧѧن  البيانѧѧات المتعلقѧѧة بشѧѧخص محѧѧدد،  ولѧѧيس التقييمѧѧات أو البيانѧѧات غيѧѧر

أمثلة  البيانات الشخصية المذكورة في الأحكام السابقة مثѧѧل أرقѧѧام الهѧѧاتف، ومعلومѧѧات عѧѧن 

، أو كذلك "اللقب والمسѧѧمى" واسѧѧم بعѧѧض الأشѧѧخاص الطبيعيѧѧين )١٤(ظروف العمل والهوية

، وكѧѧذلك صѧѧورة )١٦(، وكѧѧذلك "بصѧѧمات الأصѧѧابع")١٥(الѧѧذين يتجѧѧاوز دخلهѧѧم حѧѧدوداً معينѧѧة 

  .)١٨(، و"البيانات الضريبية)١٧(جلة بالكاميراشخص مس

                                                             

(13) Nadezhda Purtova, The Law of Everything. Broad Concept 
of Personal Data and Future of EU Data Protection Law, 10 Law Innovation 
& Tech, 2018, p. 28. 

(14) Case C-101/01, Criminal Proceedings Against Bodil Lindqvist, 2003 
E.C.R. I-12992. 

(15) Case C-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy & 
Satamedia Oy, 2008 E.C.R. I-09831. 

(16) Case C-291/12, Michael Schwarz v. Stadt Bochum, 2013 E.C.R. I-670. 

(17) Case C-212/13, Franti hac sek Rynehac s v. Urad pro Ochranu Osobnich 
udaju, 2014 E.C.R. I-2428, P 22. 

(18) Case C-201/14, Smaranda Bara and Others v. Preedintele Casei Naionale 
de Asigurari de Sanatate, 2015 E.C.R. I-638, P 29. 
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وفѧѧي قضѧѧية أخѧѧرى، تناولѧѧت محكمѧѧة العѧѧدل الأوروبيѧѧة مѧѧا إذا كѧѧان التحليѧѧل القѧѧانوني 

يمكѧѧن اعتبѧѧاره بيانѧѧات شخصѧѧية، وهѧѧذا التحديѧѧد وثيѧѧق الصѧѧلة بشѧѧكل كبيѧѧر بالوضѧѧع القѧѧانوني 

  للاستدلالات. 

ѧѧات الشخصѧѧل البيانѧѧانوني بتحليѧѧل القѧѧة التحليѧѧن مقارنѧѧتخلاص ويمكѧѧتم اسѧѧث يѧѧية حي

  بيانات جديدة أو الاستدلال عليها.

ويمكن أن يتكون هذا التحليل من استنتاجات متعѧѧددة مرتبطѧѧة بفѧѧرد محѧѧدد أو يمكѧѧن  

  التعرف عليه، مما يؤدي إلى رأي نهائي أو نتيجة أو استنتاج.

واعتبѧѧѧѧѧرت محكمѧѧѧѧѧة العѧѧѧѧѧدل الأوروبيѧѧѧѧѧة أن التحليѧѧѧѧѧل القѧѧѧѧѧانوني، والاسѧѧѧѧѧتدلالات  

  .)١٩(فيه لا تعد بيانات شخصية المستخلصة

ولا تميѧѧѧز محكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة بѧѧѧين التحليѧѧѧل القѧѧѧانوني والآراء أو النتѧѧѧائج أو 

  .  )٢٠(الاستدلالات الناتجة التي تم إنشاؤها أثناء المعالجة

ويلاحѧѧѧظ علѧѧѧى قضѧѧѧاء محكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة أنهѧѧѧا قѧѧѧد وسѧѧѧعت نطѧѧѧاق البيانѧѧѧات 

لكنهѧѧا مѧѧع ذلѧѧك اتبعѧѧت رأيهѧѧا السѧѧابق حيѧѧث يѧѧتم مѧѧنح  الشخصѧѧية ليشѧѧمل الآراء والتقييمѧѧات،

  حقوق محدودة فقط فيما يتعلق بالتقييمات والآراء الناتجة عن الاستدلالات.

عѧѧلاوة علѧѧى ذلѧѧك، لѧѧم يكѧѧن هѧѧدف قѧѧانون حمايѧѧة البيانѧѧات هѧѧو تقيѧѧيم مѧѧدى دقѧѧة هѧѧذه 

لمؤقتѧѧة، التحليلات والاستدلالات، ولا يحق لأصحاب البيانات تصحيح نتѧѧائج الاسѧѧتدلالات ا

  .)٢١(أو نتائج الاستدلالات النهائية

                                                             

(19) Cases C-141/12 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, P 39, 48. 

(20) Cases C-141/12 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2013 E.C.R. I-838, at P 49 n.40. 

(21) Case C-434/16, Peter Nowak v. Data Prot. Comm'r, 2017 E.C.R. I-994, P 
55. 
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أخيرًا، اقتصѧѧر اختصѧѧاص قѧѧانون حمايѧѧة البيانѧѧات مѧѧرة أخѧѧرى علѧѧى اكتشѧѧاف نطѧѧاق 

البيانات التي تتم معالجتها، وتقييم ما إذا كانت المعالجة قانونية، ويبقى تقيѧѧيم دقѧѧة التحلѧѧيلات 

  .  )٢٢(الاستدلالية وعمليات صنع القرار خارج نطاقه

الѧѧبعض إلѧѧى أنѧѧه نظѧѧرًا لحقيقѧѧة أن الحقѧѧوق الѧѧواردة فѧѧي اللائحѧѧة العامѧѧة  وكمѧѧا يشѧѧير

، فلѧѧيس مѧѧن حسѧѧب الغايѧѧة مѧѧن جمعهѧѧا وغѧѧرض معالجتهѧѧالحمايѧѧة البيانѧѧات يجѧѧب تفسѧѧيرها 

المسѧѧتبعد أن تمѧѧنح السѧѧوابق القضѧѧائية المسѧѧتقبلية الحѧѧق فѧѧي التصѧѧحيح فيمѧѧا يتعلѧѧق بمحتѧѧوى 

  .  )٢٣(التقييمات والاستدلالات

ير من الحالات، سيطلب الأشخاص تقييمًا لعملية الاستدلال لمѧѧا قѧѧد ومع ذلك، في كث

يترتب عليهѧѧا مѧѧن تѧѧأثيرات بالغѧѧة قѧѧد تلحѧѧق بهѧѧم أضѧѧراراً ماديѧѧة وأدبيѧѧة، وعلѧѧى سѧѧبيل المثѧѧال 

  للحصول على عمل أو تأمين أو قرض، وغيرها. 

  ثالثاً: رأي الباحث:

سѧѧتدلالات التѧѧى تѧѧؤدي يؤيد الباحث من جانبه الاتجѧѧاه الأول، حيѧѧث يجѧѧب اعتبѧѧار الا

للتوصѧѧل لاسѧѧتنتاجات عѧѧن البيانѧѧات الحساسѧѧة بمثابѧѧة بيانѧѧات حساسѧѧة، ممѧѧا مѧѧؤداه خضѧѧوع 

  الاستدلالات لقيود قانونية حماية لحقوق أصحاب البيانات على بياناتهم الحساسة.

                                                             

(22) Case C-553/07, College van burgemeester en wethouders van Rotterdam v. 
M. E. E. Rijkeboer, 2009 E.C.R. I-03889, P 49. 

(23) Sandra Wachter & Brent Mittelstadt, A RIGHT TO 
REASONABLE INFERENCES: RE-THINKING DATA PROTECTION 
LAW IN THE AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. 
REV., 2019, p. 494 
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  ويمكن تأييد رأينا بما يلي:

١- ѧѧѧة وراء اتخѧѧѧالتحليلات الكامنѧѧѧؤ بѧѧѧى التنبѧѧѧدرة علѧѧѧدم القѧѧѧة عѧѧѧي حالѧѧѧي فѧѧѧرار الآلѧѧѧاذ الق

والتوصѧѧيف، يمكѧѧѧن أن يكѧѧѧون ذلѧѧك فѧѧѧي حѧѧѧد ذاتѧѧه ضѧѧѧارًا للأفѧѧѧراد، وهѧѧذا مѧѧѧا أكدتѧѧѧه 

  .)٢٤(")ECHRالسوابق القضائية للمحكمة الأوروبية لحقوق الإنسان ("

كمѧѧѧا أن اسѧѧѧتخدام مصѧѧѧادر البيانѧѧѧات غيѧѧѧر التقليديѧѧѧة  للتوصѧѧѧل إلѧѧѧى اسѧѧѧتنتاجات غيѧѧѧر  -٢

يؤثر على حريѧѧة التعبيѧѧر، الحѧѧق فѧѧي  متوقعة وغير بديهية حول الأشخاص يمكن أن

الخصوصѧѧية والهويѧѧة وغيرهѧѧا للأفѧѧراد، ممѧѧا يوجѧѧب الاعتѧѧراف بحقѧѧوق أصѧѧحاب 

البيانѧѧات علѧѧى الاسѧѧتدلالات ونتائجهѧѧا وهѧѧو مѧѧا يѧѧؤدي للقѧѧول بضѧѧرورة الاعتѧѧراف 

 بالاستدلالات كبيانات تثبت حقوقاً لأصحابها.

، ويشѧѧير )٢٥(حق في الخصوصѧѧيةيمكن تأييد رأينا أيضاً بربط الحق في الشخصية بال -٣

هذا الرابط إلى أنه، لكي يظل أصѧѧحاب البيانѧѧات متحكمѧѧين فѧѧي هѧѧويتهم فѧѧي مواجهѧѧة 

عدم اليقين الذي يمكن أن تمثله عمليات الاستدلال، فإنهم قد يغيѧѧرون سѧѧلوكهم (مثѧѧل 

  الرقابة الذاتية) عند استخدام التقنيات الرقمية. 

                                                             

(24) Council of Europe, Case Law of the European Court of Human Rights 
Concerning the Protection of Personal Data, T-PD(2017)23 
(2017), https://rm.coe.int/case-law-on-data-
protection/1680766992 [https://perma.cc/H4F2-9WVZ]. 

(25) Alessandro Mantelero, Regulating Big Data. The Guidelines of the Council 
of Europe in the Context of the European Data Protection Framework, 33 
Comp. L. & Security Rev., 2017, p. 584. 
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  المبحث الثاني

  وأساسها القانونيشروط صحة الاستدلالات 

  

تنѧѧتج عѧѧن عمليѧѧات الاسѧѧتدلال الوصѧѧول لبيانѧѧات حساسѧѧة تѧѧم اسѧѧتنتاجها والاسѧѧتدلال 

  عليها من بيانات أخري قد تكون شخصية، أو غير شخصية، أو مجهولة المصدر.

وهنѧѧا يثѧѧار التسѧѧاؤل حѧѧول مѧѧدى اعتبѧѧار البيانѧѧات غيѧѧر الحساسѧѧة التѧѧي تѧѧم اسѧѧتخدامها 

سѧѧتدلال أنهѧѧا بيانѧѧات حساسѧѧة إذا كانѧѧت البيانѧѧات التѧѧي تѧѧم كبيانѧѧات مѧѧدخلات فѧѧي عمليѧѧات الا

  الاستدلال عليها ذات طبيعة حساسة.

ونعѧѧرض مѧѧن خѧѧلال هѧѧذا المبحѧѧث لأمѧѧرين هѧѧامين، نبѧѧين فѧѧي أولهمѧѧا شѧѧروط اعتبѧѧار 

البيانѧѧات المدخلѧѧة فѧѧي عمليѧѧة الاسѧѧتدلال بيانѧѧات حساسѧѧة وهѧѧو مѧѧا نعѧѧرض لѧѧه فѧѧي المطلѧѧب 

سѧѧѧاس القѧѧѧانوني لعمليѧѧѧة الاسѧѧѧتدلال علѧѧѧى البيانѧѧѧات الأول، ونعѧѧѧرض فѧѧѧي المطلѧѧѧب الثѧѧѧاني الأ

  الحساسة.

  ونبين ذلك فيما يلي:

شѧѧѧروط اعتبѧѧѧار البيانѧѧѧات المدخلѧѧѧة فѧѧѧي عمليѧѧѧة الاسѧѧѧتدلال بيانѧѧѧات  المطلѧѧѧب الأول:

  حساسة.

  الأساس القانوني للاستدلالات على البيانات الحساسة. المطلب الثاني:
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  المطلب الأول

  في عملية الاستدلال بيانات حساسة شروط اعتبار البيانات المدخلة

  

يمكن لعملية الاستدلال أن تؤدى للكشف عن معلومات حѧѧول سѧѧمات الفئѧѧة الحساسѧѧة 

  للبيانات من خلال الربط والاستدلال عليها من بيانات أخري ليست حساسة في ذاتها.

وتطѧѧѧرح هѧѧѧذه الحقيقѧѧѧة تسѧѧѧاؤلاً حѧѧѧول الشѧѧѧروط الواجѧѧѧب توافرهѧѧѧا لإعѧѧѧادة تصѧѧѧنيف 

 شخصية غير الحساسة على أنها بيانات حساسة من خلال الاستدلالات.البيانات ال

ويجѧѧب لاعتبѧѧار البيانѧѧات غيѧѧر الحساسѧѧة أنهѧѧا بيانѧѧات حساسѧѧة وتصѧѧنفيها علѧѧى هѧѧذا 

الأسѧѧѧاس ضѧѧѧرورة تѧѧѧوافر عѧѧѧدة شѧѧѧروط تتمثѧѧѧل فيمѧѧѧا يلѧѧѧي: ضѧѧѧرورة تѧѧѧوافر النيѧѧѧة أو القصѧѧѧد 

التѧѧي يѧѧتم مѧѧن خلالهѧѧا اسѧѧتنتاج لاستنتاج البيانѧѧات الحساسѧѧة، وتѧѧوافر شѧѧرط موثوقيѧѧة البيانѧѧات 

البيانѧѧات الحساسѧѧة، كمѧѧا يجѧѧب التحقѧѧق مѧѧن تقليѧѧل الأضѧѧرار المحتملѧѧة، بالإضѧѧافة لضѧѧرورة 

  تحقق شرط التناسب.

  ونعرض لتلك الشروط تباعاً.

  أولاً: نية استنتاج البيانات الحساسة:

أن بѧѧѧ )٢٦(وفيمѧѧѧا يتعلѧѧѧق بالنيѧѧѧة أو القصѧѧѧد، فقѧѧѧد اتجѧѧѧه العديѧѧѧد مѧѧѧن المعلقѧѧѧين القѧѧѧانونيين

تصѧѧѧنيف البيانѧѧѧات علѧѧѧى أنهѧѧѧا بيانѧѧѧات حساسѧѧѧة يجѧѧѧب أن يعتمѧѧѧد علѧѧѧى الغѧѧѧرض المعلѧѧѧن مѧѧѧن 

  المعالجة.

                                                             

(26) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit,2011, p. 715; Alexander Schiff, 
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ويجب أن يكون لدى مراقبي البيانѧѧات نيѧѧة اسѧѧتنتاج معلومѧѧات وبيانѧѧات حساسѧѧة مѧѧن  

  مجموعة مختارة من البيانات حتى يتم تصنيفها على أنها حساسة. 

صѧѧيل الطعѧѧام للعمѧѧلاء فѧѧي مركѧѧز وعلى سѧѧبيل المثѧѧال إذا كѧѧان هنѧѧاك مطعѧѧم يقѧѧوم بتو

صحي، فلن تعتبر سѧѧجلات المعѧѧاملات التѧѧي يحѧѧتفظ بهѧѧا المطعѧѧم أنهѧѧا بيانѧѧات حساسѧѧة إلا إذا 

كان هذا المطعم ينوي استنتاج معلومات حѧѧول الحالѧѧة الصѧѧحية لعملائѧѧه مѧѧن خѧѧلال اسѧѧتخدام 

  الاستدلالات للوصول للبيانات الحساسة. 

ѧѧماء الأخيѧѧيلاد كما أنه يمكن من خلال الأسѧѧي للمѧѧع الجغرافѧѧرغم  -رة والموقѧѧى الѧѧعل

لا تكѧѧون حساسѧѧة إلا إذا كѧѧان مراقѧѧب البيانѧѧات  -من إمكانية الاعتماد عليها لاستنتاج العѧѧرق 

  .  )٢٧(ينوي استنتاج العرق

وعلѧѧى ذلѧѧك فѧѧإن شѧѧرط تѧѧوافر النيѧѧة لѧѧدى مراقѧѧب البيانѧѧات هѧѧو أمѧѧر أسѧѧاس لتصѧѧنيف 

النيѧѧѧة أو القصѧѧѧد للاسѧѧѧتدلال علѧѧѧى البيانѧѧѧات البيانѧѧѧات علѧѧѧى كونهѧѧѧا حساسѧѧѧة، وإذا لѧѧѧم يتѧѧѧوافر 

  الحساسة فلا يمكن تصنيفها على أنها حساسة.

وفي هذا السياق، اتجه البعض إلى حد القول بأن السمات الحساسة التѧѧي تѧѧم الكشѧѧف 

عنها بالصدفة بواسطة بيانات غير حساسة لا تتطلѧѧب إعѧѧادة تصѧѧنيف بيانѧѧات المصѧѧدر علѧѧى 

                                                             
= 

Besonderer Kategorien personenbezogener Daten, in Datenschutz-
Grundverordnung, 2017, p. 20-21. 

(27) Lilian Edwards & Michael Veale, Slave to the Algorithm? Why a "Right to 
an Explanation' Is Probably Not the Remedy You Are Looking For, 16 
Duke L. & Tech. Rev., 2017- 2018, p. 68.   
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لفزيونيѧѧة مغلقѧѧة تصѧѧور شخصѧѧًا يرتѧѧدي الملابѧѧس الدينيѧѧة، أنها حساسة، مثѧѧل صѧѧورة دائѧѧرة ت

  .)٢٨(والتي لم يتم التقاطها لتقييم المعتقدات الدينية للفرد

وينطبѧѧق الشѧѧيء نفسѧѧه علѧѧى الصѧѧور التѧѧي تكشѧѧف عѧѧن الإعاقѧѧات أو الصѧѧور والتѧѧي 

يمكن استنتاج التوجهات الدينيѧѧة وغيرهѧѧا مѧѧن البيانѧѧات الحساسѧѧة، مѧѧا لѧѧم يѧѧتم وضѧѧع الكѧѧاميرا 

صѧѧѧد لاسѧѧѧتخلاص بيانѧѧѧات حساسѧѧѧة علѧѧѧى سѧѧѧبيل المثѧѧѧال، عنѧѧѧد نقطѧѧѧة التقѧѧѧاء معروفѧѧѧة عѧѧѧن ق

 .)٢٩(لمجموعة محمية معينة من البيانات

مѧѧѧن اللائحѧѧѧة ٢٩وفѧѧѧي المقابѧѧѧل، علѧѧѧى الѧѧѧرغم مѧѧѧن أن فرقѧѧѧة العمѧѧѧل المعنيѧѧѧة بالمѧѧѧادة 

الأوروبيѧѧة لحمايѧѧة البيانѧѧات لѧѧم تتنѧѧاول القصѧѧد بشѧѧكل مباشѧѧر، فقѧѧد قѧѧدمت بعѧѧض المؤشѧѧرات 

اعѧѧًا معينѧѧة مѧѧن البيانѧѧات يمكѧѧن أن تكѧѧون حساسѧѧة دون معرفѧѧة كيفيѧѧة معالجتهѧѧا، علѧѧى أن أنو

حيѧѧث يُنظѧѧر إلѧѧى الصѧѧور وكѧѧاميرات المѧѧرور وأجهѧѧزة المراقبѧѧة الأخѧѧرى علѧѧى أنهѧѧا تثيѧѧر 

مخاوف خاصة بشأن قدرتها علѧѧى الكشѧѧف، عѧѧن طريѧѧق الصѧѧدفة أو غيѧѧر ذلѧѧك، عѧѧن سѧѧمات 

  .  )٣٠(حساسة مثل الأصل العرقي أو الحالة الصحية

                                                             

(28) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE 
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 494 

(29) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit, 2011, p. 715. 

(30) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of  Data ("Sensitive Data"), at 10, Ares (2011) 444105-20/04/2011 (2011),  
https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011 
/2011_04_20_letter_ artwp_mme_le_bail_directive_9546ec_annex1_en.pdf 
[https://perma.cc/FV7G-VVS4]. 
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إذا لم تتѧѧوافر النيѧѧة لاسѧѧتخلاص البيانѧѧات الحساسѧѧة مѧѧن البيانѧѧات الشخصѧѧية العاديѧѧة و

أو أي بيانѧѧات أخѧѧرى، فѧѧلا يمكѧѧن تصѧѧنيف الأخيѧѧرة علѧѧى أنهѧѧا بيانѧѧات حساسѧѧة، بѧѧل يخضѧѧع 

التصѧѧنيف فѧѧي هѧѧذه الحالѧѧة للبيانѧѧات الحساسѧѧة وفѧѧق القائمѧѧة المغلقѧѧة التѧѧي قѧѧرر المشѧѧرع فيهѧѧا 

  .)٣١(فئات البيانات الحساسة

 ياً: موثوقية الوسائل المستخدمة لاستنتاج البيانات الحساسة:ثان

يشترط، كذلك، لإعادة تصنيف البيانات غير الحساسة على أنهѧѧا بيانѧѧات حساسѧѧة أن 

تكون عملية الاستدلال عليها تѧѧوفر أساسѧѧًا موثوقѧѧًا أو ذا دلالѧѧة إحصѧѧائية لاسѧѧتنتاج معلومѧѧات 

  .)٣٢(حساسة

أن الأسѧѧاليب التحليليѧѧة، والبيانѧѧات المسѧѧتخدمة ويجѧѧب علѧѧى مراقبѧѧي البيانѧѧات إثبѧѧات  

لاستخلاص الاستدلالات، بما في ذلك اتخاذ القرارات الآليѧѧة، أنهѧѧا موثوقѧѧة، ويمكѧѧن التحقѧѧق 

  .  )٣٣(من ذلك، على سبيل المثال، من خلال تقنيات التحقق الإحصائي

                                                             

(31) Douwe Korff, Comparative Study on Different Approaches to New Privacy 
Challenges, in Particular in the Light of Technological Developments 41 
(European Comm'n Directorate-General Justice, Freedom and Security, 
Working Paper No. 2, 2010). 

(32) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit, 2011, p.715.  

(33) Wim Schreurs. Mireille Hildebrandt, Els Kindt & Michael Vanfleteren, 
Cogitas, Ergo Sum., The Role of Data Protection Law and Non-
Discrimination  Law  in  Group Profiling in the Private Sector, in Profiling 
the European Citizen, 2008, p. 253.  
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وعلѧѧى سѧѧبيل المثѧѧال، لا يمكѧѧن اعتبѧѧار سѧѧجلات الحضѧѧور فѧѧي الأحѧѧداث النقابيѧѧة أن 

كشف عن عضوية النقابات العمالية أو الآراء السياسية لأصحاب هѧѧذه البيانѧѧات علѧѧى وجѧѧه ي

  اليقين، وبالتالي لا يجب تصنيفها على أنها بيانات حساسة في حد ذاتها.

ويتجه البعض إلى أن شرط الموثوقية الواجب توافره في عمليѧѧة الاسѧѧتدلالات علѧѧى 

ات المستنتجة حساسة علѧѧى وجѧѧه اليقѧѧين، بѧѧل يكفѧѧي البيانات الحساسة لا يعنى أن تكون البيان

أن تكѧѧون الاسѧѧتدلالات مѧѧن خѧѧلال الوسѧѧائل والأسѧѧاليب المسѧѧتخدمة فيهѧѧا ذات دلالѧѧة كافيѧѧة 

  .  )٣٤(ومؤشر جيد على استنتاج البيانات الحساسة

ويؤكد ذلك أنه لا يمكن لأي مѧѧن التطبيقѧѧات التѧѧي تسѧѧتخدم فѧѧي عمليѧѧات الاسѧѧتدلالات 

سѧѧѧتنتاجات أو تنبѧѧѧؤات علѧѧѧى وجѧѧѧه اليقѧѧѧين المطلѧѧѧق، وفѧѧѧي العديѧѧѧد مѧѧѧن أن تѧѧѧدعي أنهѧѧѧا تولѧѧѧد ا

الحѧѧالات، عانѧѧت مѧѧن إخفاقѧѧات واضѧѧحة للغايѧѧة، حيѧѧث يѧѧتم أيضѧѧًا اسѧѧتخدام العديѧѧد منهѧѧا فقѧѧط 

  .  )٣٥(للإعلانات المستهدفة

ويعد تبريѧѧر هѧѧذه الاسѧѧتخدامات المنتهكѧѧة للبيانѧѧات الشخصѧѧية أمѧѧرًا بѧѧالغ الأهميѧѧة مѧѧن 

قانونيѧѧѧة، لا سѧѧѧيما عنѧѧѧدما يكѧѧѧون مѧѧѧن الصѧѧѧعب التحقѧѧѧق مѧѧѧن هѧѧѧذه النѧѧѧاحيتين الأخلاقيѧѧѧة وال

الاسѧѧتنتاجات، أو عنѧѧدما لا يحصѧѧل الأفѧѧراد المتѧѧأثرون (أصѧѧحاب البيانѧѧات) علѧѧى أي فائѧѧدة، 

وبالتالي، أصبح من الشائع على نحو متزايد نشر التحليلات الاستدلالية علѧѧى نطѧѧاق واسѧѧع، 

                                                             

(34) Alexander Schiff, Besonderer Kategorien personenbezogener Daten, in 
Datenschutz-Grundverordnung, 2017, p. 20-21. 

(35) David Lazer, Ryan Kennedy, Gary King & Alessandro Vespignani, The 
Parable of Google Flu: Traps in Big Data Analysis, 343 Science, 2014, p. 
1203.  
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المتصѧѧورة للطريقѧѧة أو الاعتقѧѧاد بѧѧأن الكفѧѧاءة  استنادا فقط إلى القدرة على القيѧѧام بѧѧذلك والدقѧѧة

 .)٣٦(أو الإيرادات سوف تتحسن

وعلѧѧى ذلѧѧك، فѧѧإن الأسѧѧاليب المسѧѧتخدمة فѧѧي الاسѧѧتدلالات يجѧѧب أن تكشѧѧف بشѧѧكل 

موثوق عن معلومات حساسة حتى تعتبر بيانات حساسѧѧة، وذلѧѧك مѧѧن خѧѧلال عمليѧѧة اسѧѧتدلال 

  د عتبة اليقين.تتمتع بالموثوقية والمصداقية حتى ولو لم تصل إلى ح

وتتوافق الحاجة إلѧѧى إثبѧѧات الموثوقيѧѧة مѧѧع حيثيѧѧات اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات، 

والتي تقترح أنه من أجل ضمان معالجة عادلة وشفافة، يتم توجيه مراقبѧѧي البيانѧѧات للتحقѧѧق 

مѧѧن الدقѧѧة الإحصѧѧائية لأنظمѧѧتهم، والتأكѧѧد مѧѧن عѧѧدم الدقѧѧة فѧѧي البيانѧѧات الشخصѧѧية، وإمكانيѧѧة 

  .  )٣٧(حيحها، ومنع الآثار التمييزية لعملية صنع القرار الآليتص

                                                             

(36) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 

(37) Regulation (EU) 2016/679 of the European Parliament and of the Council 
on the Protection of Natural Persons with Regard to the Processing of 
Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) 14,"In order to ensure fair and 
transparent processing in respect of the data subject, taking into account the 
specific circumstances and context in which the personal data are processed, 
the controller should use appropriate mathematical or statistical procedures 
for the profiling, implement technical and organisational measures 
appropriate to ensure, in particular, that factors which result in  
inaccuracies in personal data are corrected and the risk of errors is 
minimised, secure personal data in a manner that takes account of the 
potential risks involved for the interests and rights of the data subject and 
that prevents, inter alia, discriminatory effects on natural persons on the 
basis of racial or ethnic origin, political opinion, religion or beliefs, trade 
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صѧѧراحةً إلѧѧى تنفيѧѧذ "المراجعѧѧة   ٢٩وبالمثѧѧل، تѧѧدعو فرقѧѧة العمѧѧل المعنيѧѧة بالمѧѧادة 

  .)٣٨(الخوارزمية" لتقييم "دقة وأهمية اتخاذ القرار الآلي بما في ذلك التوصيف "

ѧѧة الكاملѧѧئولية القانونيѧѧات، المسѧѧي ويتحمل مراقبو االبيانѧѧال، والتѧѧات الإدخѧѧن بيانѧѧة ع

يجѧѧب لتقريѧѧر هѧѧذه المسѧѧئولية إثبѧѧات أن البيانѧѧات المدخلѧѧة كانѧѧت "غيѧѧر دقيقѧѧة أو غيѧѧر ذات 

صѧѧلة، أو مѧѧأخوذة مѧѧن سѧѧياقها"، أو تنتهѧѧك "التوقعѧѧات المعقولѧѧة لأصѧѧحاب البيانѧѧات " فيمѧѧا 

 .  )٣٩(يتعلق بالغرض الذي تم جمع البيانات من أجله

  المحتملة: ثالثاً: التقليل من الأضرار

تظهѧѧر أهميѧѧة هѧѧذا الشѧѧرط ، بوجѧѧه خѧѧاص، فѧѧي نطѧѧاق عمليѧѧات الاسѧѧتدلالات عاليѧѧة 

المخѧѧاطر، حيѧѧث يجѧѧب تقليѧѧل الأضѧѧرار المحتملѧѧة الناشѧѧئة عѧѧن عمليѧѧة الاسѧѧتدلالات عاليѧѧة 

  المخاطر.

ويقصѧѧد بالاسѧѧتدلالات عاليѧѧة المخѧѧاطر هѧѧي تلѧѧك الاسѧѧتدلالات التѧѧي يѧѧتم استخلاصѧѧها 

الضѧѧخمة، والتѧѧي يترتѧѧب عليهѧѧا انتهѧѧاك الحѧѧق فѧѧي الخصوصѧѧية،  من خلال تحليلات البيانات

أو الإضѧѧѧرار بالسѧѧѧمعة، أو لѧѧѧديها احتمѧѧѧال كبيѧѧѧر أن تكѧѧѧون كѧѧѧذلك فѧѧѧي المسѧѧѧتقبل، وكѧѧѧذلك 

                                                             
= 

union membership, genetic or health status or sexual orientation, or that 
result in measures having such an effect.". 

(38)  Article 29 Data Prot. Working Party, Guidelines on Automated Individual 
Decision-Making and Profiling for the Purposes of Regulation 2016/679, 
17/EN, WP251rev.01, at 19 (Feb. 6, 2018),  http://ec.europa.eu/newsroom/ 
article29/ document.cfm?doc_id=49826  

(39)  Bart Custers, Simone van der Hof, Bart Schermer, Sandra Appleby-Arnold 
& Noellie Brockdorff, Informed Consent in Social Media Use - The Gap 
Between User Expectations and EU Personal Data Protection Law, 10 
SCRIPTed 435, 2013, p. 445. 
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الاستدلالات التي تتمتع بإمكانية تحقق منخفضѧѧة بمعنѧѧى كونهѧѧا تنبؤيѧѧة أو مبنيѧѧة علѧѧى الѧѧرأي 

  أثناء استخدامها لاتخاذ قرارات مهمة.

الاسѧѧتدلالات عاليѧѧة المخѧѧاطر بمѧѧا لهѧѧا مѧѧن تѧѧأثير كبيѧѧر علѧѧى حقѧѧوق  ونظѧѧراً لخطѧѧورة

الأشخاص، فيمكن هنѧѧا الاسѧѧتناد لمفهѧѧوم الآثѧѧار القانونيѧѧة التѧѧي تѧѧؤثر علѧѧى الأشѧѧخاص بشѧѧكل 

كبيѧѧر، حيѧѧث يحѧѧق لصѧѧاحب البيانѧѧات عѧѧدم الموافقѧѧة علѧѧى الخضѧѧوع لقѧѧرار يعتمѧѧد فقѧѧط علѧѧى 

عنѧѧه آثѧѧار قانونيѧѧة تتعلѧѧق بѧѧه أو تѧѧؤثر عليѧѧه المعالجة الآلية، بما في ذلك التوصيف، مما ينتج 

  .)٤٠(بشكل كبير وفقاً لما قررته اللائحة العامة لحماية البيانات

وينطبق ذلك على القرارات المهمة وهي تلك التي لها مثل هذه "الآثѧѧار القانونيѧѧة أو 

آثѧѧار ذات أهميѧѧة مماثلѧѧة" علѧѧى الأشѧѧخاص، ومѧѧع ذلѧѧك، فѧѧإن هѧѧذه التѧѧأثيرات لا تقتصѧѧر علѧѧى 

ѧѧاطر القѧѧات، لأن المخѧѧة البيانѧѧة لحمايѧѧة العامѧѧي اللائحѧѧال فѧѧو الحѧѧا هѧѧط" كمѧѧة فقѧѧرارات "الآلي

على الحياة الخاصة الناجمة عن استخدام استنتاجات غيѧѧر طبيعيѧѧة لا تعتمѧѧد فقѧѧط علѧѧى مѧѧدى 

  .)٤١(الأتمتة في عملية صنع القرار

) ويسѧѧѧتثنى مѧѧѧن ذلѧѧѧك كѧѧѧون القѧѧѧرار الآلѧѧѧي المسѧѧѧتند للمعالجѧѧѧة يتخѧѧѧذ بسѧѧѧبب كونѧѧѧه (أ

ضѧѧرورياً لإبѧѧرام عقѧѧد أو تنفيѧѧذه بѧѧين صѧѧاحب البيانѧѧات ومراقѧѧب البيانѧѧات؛ (ب) مصѧѧرح بѧѧه 

بموجѧѧب قѧѧانون الاتحѧѧاد أو قѧѧانون الѧѧدول الأعضѧѧاء الѧѧذي يخضѧѧع لѧѧه المراقѧѧب والѧѧذي يضѧѧع 

                                                             

(40) GDPR, art. 22(1). Specifically, "automated decision-making" is defined as 
"a decision based solely on automated processing, including profiling, 
which produces legal effects concerning him or her or similarly 
significantly affects him or her." 

(41) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 
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أيضًا التدابير المناسبة لحماية حقѧѧوق وحريѧѧات صѧѧاحب البيانѧѧات ومصѧѧالحه المشѧѧروعة؛ أو 

  .)٤٢(من صاحب البيانات (ج) يعتمد على موافقة صريحة

كمѧѧا تظهѧѧر أهميѧѧة هѧѧذا الشѧѧرط بѧѧالنظر لخصوصѧѧية الأضѧѧرار التѧѧي يمكѧѧن أن تحѧѧدث 

نتيجѧѧة هѧѧذه الاسѧѧتدلالات، خاصѧѧة أنهѧѧا تتعلѧѧق بإمكانيѧѧة انتهѧѧاك الحѧѧق فѧѧي الخصوصѧѧѧية أو 

  الإضرار بالسمعة، أو أن هناك احتمال كبير أن تكون كذلك في المستقبل.

بسبب كون هѧѧذه الاسѧѧتدلالات تتمتѧѧع بإمكانيѧѧة تحقѧѧق  كما يمكن أن تقع هذه الأضرار

منخفضة بمعنى كونها تنبؤيѧѧة أو مبنيѧѧة علѧѧى الѧѧرأي أثنѧѧاء اسѧѧتخدامها لاتخѧѧاذ قѧѧرارات مهمѧѧة 

  تؤثر على الأشخاص.

  رابعاً: شرط التناسب:

يجب أن يكون هنѧѧاك تناسѧѧباً بѧѧين المنفعѧѧة المتوقعѧѧة مѧѧن عمليѧѧة الاسѧѧتدلال، والضѧѧرر 

ة أو السѧѧمعة أو الحقѧѧوق الأساسѧѧية لأصѧѧحاب البيانѧѧات المتѧѧأثرين الѧѧذي يلحѧѧق بالخصوصѧѧي

  بعمليات الاستدلالات.

ووفقѧѧѧاً لѧѧѧذلك، يجѧѧѧب أن تخضѧѧѧع عمليѧѧѧة الاسѧѧѧتدلال لاختبѧѧѧار فعѧѧѧال بشѧѧѧأن التناسѧѧѧب 

للمقبوليѧѧة المعياريѧѧة، والѧѧذي بموجبѧѧه يجѧѧب أن يكѧѧون الضѧѧرر الѧѧذي يلحѧѧق بالخصوصѧѧية أو 

معين لاستخلاص الاستدلال متناسѧѧبا مѧѧع المنفعѧѧة  السمعة الناجم عن استخدام مصدر بيانات

  أو المنفعة المتوقعة. 

ولا يجѧѧب انفѧѧراد مراقبѧѧي البيانѧѧات بѧѧإجراء تقييمѧѧات التناسѧѧب والانتهѧѧاك المحتمѧѧل 

  لمصدر البيانات وغرض المعالجة.

                                                             

(42) GDPR, art. 22(2).  



 

 

 

 

 

 

ولا شѧѧك أن شѧѧرط التناسѧѧب يتعلѧѧق بشѧѧكل أكثѧѧر دقѧѧة بتقيѧѧيم تѧѧأثير حمايѧѧة البيانѧѧات، 

ئحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات، وذلѧѧك بهѧѧدف ضѧѧمان مسѧѧتوى كѧѧافٍ مѧѧن المقѧѧررة بموجѧѧب اللا

  .)٤٣(المراجعة الخارجية أو الحوكمة

) أنѧѧه عنѧѧدما تѧѧتم المعالجѧѧة مѧѧن ٣٥وتقѧѧرر اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات بالمѧѧادة (

خلال استخدام التقنيات الجديدة، مثل البيانات الضѧѧخمة وتقنيѧѧات الѧѧذكاء الاصѧѧطناعي، ومѧѧع 

الاعتبار طبيعة ونطاق وسياق وأغراض المعالجѧѧة، وكѧѧان مѧѧن المѧѧرجح أن يѧѧؤدي  الأخذ في

ذلك إلى خطر كبير على حقوق وحريات الأشخاص الطبيعيين، فيجب علѧѧى المراقѧѧب، قبѧѧل 

  المعالجة، إجراء تقييم لتأثير عمليات المعالجة المتوخاة على حماية البيانات الشخصية.

لѧѧب مشѧѧورة مسѧѧئول حمايѧѧة البيانѧѧات، حيثمѧѧا وفي هذا السياق يجب علѧѧى المراقѧѧب ط

  تم تعيينه، عند إجراء تقييم تأثير حماية البيانات.

ويجѧѧѧب إجѧѧѧراء تقيѧѧѧيم تѧѧѧأثير حمايѧѧѧة البيانѧѧѧات فѧѧѧي حالѧѧѧة: (أ) تقيѧѧѧيم منهجѧѧѧي وشѧѧѧامل 

للجوانب الشخصية المتعلقة بالأشخاص الطبيعيين يعتمد على المعالجة الآليѧѧة، بمѧѧا فѧѧي ذلѧѧك 

د عليه أن تكون القرارات مبنيѧѧة علѧѧى آثѧѧار قانونيѧѧة تتعلѧѧق بالشѧѧخص التوصيف، والذي يعتم

  الطبيعي أو تؤثر بشكل كبير على الشخص الطبيعي.

(ب) المعالجѧѧѧة علѧѧѧى نطѧѧѧاق واسѧѧѧع للفئѧѧѧات الخاصѧѧѧة مѧѧѧن البيانѧѧѧات مثѧѧѧل البيانѧѧѧات 

  الحساسة، وكذلك البيانات الشخصية المتعلقة بالإدانات الجنائية والجرائم.

ѧѧب هѧѧك، يجѧѧى ذلѧѧى وعلѧѧل إلѧѧي التوصѧѧق فѧѧق الحѧѧلاق لتطبيѧѧة انطѧѧروط كنقطѧѧذه الش

اسѧѧتنتاجات واسѧѧتدلالات معقولѧѧة، وهѧѧى شѧѧروط ضѧѧرورية لا غنѧѧى عنهѧѧا، ويجѧѧب تحققهѧѧا 

  جميعاً. 

                                                             

(43) GDPR, art. 35. 
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وتعتبر الاستدلالات التي تسѧѧتوفي الشѧѧروط السѧѧابقة مسѧѧتوفية للحѧѧد الأدنѧѧى لممارسѧѧة 

  "الحق في الاستدلالات المعقولة". 

  

  المطلب الثاني

  القانوني للاستدلالات على البيانات الحساسة الأساس

  

بدايѧѧة لا يسѧѧتند الأسѧѧاس القѧѧانوني بالضѧѧرورة لѧѧنص تشѧѧريعي صѧѧادر عѧѧن البرلمѧѧان، 

ولكن يمكن أن يكون من خلال السوابق القضائية لمحكمѧѧة العѧѧدل التابعѧѧة للاتحѧѧاد الأوروبѧѧي 

ئمѧѧاً إلѧѧى أنѧѧه يجѧѧب أن ، والتي تشير هѧѧذه السѧѧوابق دا)٤٤(والمحكمة الأوروبية لحقوق الإنسان

  يكون واضحًا ويمكن التنبؤ به ويمكن الوصول إليه. 

ومѧѧع ذلѧѧك، يجѧѧب أن تشѧѧير التشѧѧريعات المنظمѧѧة لحمايѧѧة البيانѧѧات علѧѧى الأقѧѧل إلѧѧى 

الأهѧѧداف المتوخѧѧاة، وأغѧѧراض المعالجѧѧة، والبيانѧѧات ذات الطبيعѧѧة الشخصѧѧية التѧѧي تخضѧѧع 

ذات الطѧѧابع الشخصѧѧي، والإجѧѧراءات  للمعالجة، وإجراءات ضمان سѧѧلامة وسѧѧرية البيانѧѧات

  المنصوص عليها لإتلافها، مما يوفر الضمانات الكافية ضد مخاطر الاستخدام التعسفي.

ويمكѧѧن أن نرجѧѧع عمليѧѧات الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة مѧѧن حيѧѧث أساسѧѧها 

القѧѧانوني الѧѧذي تقѧѧوم عليѧѧه للقواعѧѧد التشѧѧريعية المنظمѧѧة لحمايѧѧة البيانѧѧات، وكѧѧذلك المبѧѧادئ 

القانونيѧѧة والمشѧѧروعية لمعالجتهѧѧا، بالإضѧѧافة للمصѧѧالح المشѧѧروعة للمتحكمѧѧين والتوقعѧѧات 

  المعقولة لأصحاب البيانات، ونعرض لهذه الأمور تباعاً فيما يلي:

                                                             

(44) Cour eur. D.H., 2 août 1984, Malone c. Royaume-Uni, série A, no 82, 
§ 67 ; CJUE, 17 décembre 2015, WebMindLicenses, C-419/14, § 81. 
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  أولاً: القواعد التشريعية المنظمة لحماية البيانات:

يѧѧوداً علѧѧى تقѧѧرر القواعѧѧد التشѧѧريعية المنظمѧѧة لحمايѧѧة البيانѧѧات، أوروبيѧѧاً ومصѧѧرياً، ق

  معالجة البيانات الحساسة بهدف توفير الحماية الملائمة لها.

حيѧѧث حظѧѧѧر المشѧѧرعين مѧѧѧن حيѧѧѧث المبѧѧدأ جمѧѧѧع ونقѧѧѧل وتخѧѧزين ومعالجѧѧѧة وإتاحѧѧѧة 

) الحصѧѧول أولاً علѧѧى تѧѧرخيص ١البيانѧѧات الشخصѧѧية الحساسѧѧة إلا بتѧѧوافر الأمѧѧور الآتيѧѧة: (

ل مسبقاً على موافقة كتابيѧѧة مѧѧن ) الحصو٢من مركز حماية البيانات الشخصية على ذلك، (

) تѧѧوافر حالѧѧة مѧѧن الحѧѧالات المѧѧرخص فيهѧѧا بمعالجѧѧة ٣الشѧѧخص المعنѧѧى بتلѧѧك البيانѧѧات، (

  .)٤٥(البيانات الحساسة وحينئذ لا تتطلب موافقة الشخص المعني

ويلاحظ على ذلك أن كل العمليѧѧات المتعلقѧѧة بالبيانѧѧات الشخصѧѧية الحساسѧѧة بمѧѧا فيهѧѧا 

ا إنما تسѧѧتند للقواعѧѧد التشѧѧريعية المنظمѧѧة لحمايѧѧة البيانѧѧات، وإن كѧѧان عمليات الاستدلال عليه

الأمر في هذا الصدد فيما يتعلق بضرورة استيفاء القيود القانونية إنما يتعلѧѧق بكѧѧون البيانѧѧات 

المدخلѧѧة فѧѧي عمليѧѧات الاسѧѧتدلال بأنهѧѧا بيانѧѧات شخصѧѧية حساسѧѧة، دون أن يتطѧѧرق المشѧѧرع 

لات بيانѧѧات شخصѧѧية عاديѧѧة، أو كѧѧذلك بيانѧѧات عاديѧѧة لامكانيѧѧة اسѧѧتخدام عمليѧѧات الاسѧѧتدلا

وليست مѧѧن طبيعѧѧة شخصѧѧية، أو كѧѧذلك البيانѧѧات مجهولѧѧة المصѧѧدر، والتѧѧي يمكѧѧن أن يترتѧѧب 

  عليها جميعاً استنتاجات بشأن البيانات ذات الطبيعة الحساسة.

ونوصي في هذا الصدد، وبهدف تقرير وتفعيل الحمايѧѧة الهادفѧѧة للبيانѧѧات الحساسѧѧة، 

ص المشѧѧرع المصѧѧري علѧѧى ضѧѧرورة خضѧѧوع كѧѧل البيانѧѧات ( الشخصѧѧية، الحساسѧѧة، أن يѧѧن

العادية، ومجهولة المصدر) للقيود المقѧѧررة لعمليѧѧات جمѧѧع ونقѧѧل وتخѧѧزين ومعالجѧѧة وإتاحѧѧة 

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من١٢المادة ()٤٥(
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البيانات الحساسة، طالمѧѧا كانѧѧت عمليѧѧات الاسѧѧتدلال منهѧѧا تѧѧؤدى لاسѧѧتنتاجات بشѧѧأن البيانѧѧات 

  بتمتعها بذات الطبيعة. -تهاوق-ذات الطبيعة الحساسة، مما مؤداه

  أولاً: احترام المبادئ الأساسية لحماية البيانات:

تحѧѧدد المѧѧادة الخامسѧѧة مѧѧن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات جميѧѧع المبѧѧادئ الأساسѧѧية 

لحمايѧѧة البيانѧѧات، وتتمثѧѧل فيمѧѧا يلѧѧي: مبѧѧادئ الشѧѧرعية والѧѧولاء والشѧѧفافية الѧѧذي سѧѧيتخذ شѧѧكل 

ص المعنيѧѧين؛ تقييѧѧد الأغѧѧراض؛ التقليѧѧل مѧѧن البيانѧѧات؛ الدقѧѧة ; التزامѧѧات علѧѧى عѧѧاتق الأشѧѧخا

 .)٤٦(الحد من الاحتفاظ بالبيانات، النزاهة والسرية؛ والمسئولية

لذلك، لكي تكون المعالجة قانونية ومقبولة بموجب اللائحة العامѧѧة لحمايѧѧة البيانѧѧات، 

اسѧѧية ، كمѧѧا يجѧѧب أن يجب أن تحتѧѧرم معالجѧѧة البيانѧѧات التѧѧي يѧѧتم إجراؤهѧѧا هѧѧذه المبѧѧادئ الأس

تكѧѧون معالجѧѧة البيانѧѧات ذات الطبيعѧѧة الشخصѧѧية قانونيѧѧة وعادلѧѧة وشѧѧفافة، ويجѧѧب أن تسѧѧعى 

  إلى تحقيق غرض محدد وصريح وشرعي، ويجب أن تضمن أمان البيانات. 

بالإضѧѧѧافة إلѧѧѧى ذلѧѧѧك، يجѧѧѧب أن تقتصѧѧѧر المعالجѧѧѧة فقѧѧѧط علѧѧѧى البيانѧѧѧات ذات الصѧѧѧلة 

والتѧѧي تقѧѧدم صѧѧفات الدقѧѧة والتحѧѧديث، ويѧѧتم  بѧѧالغرض المقصѧѧود، وعلѧѧى مѧѧا هѧѧو ضѧѧروري،

 الاحتفاظ بها لمدة لا تتجاوز ما هو ضروري لتحقيق الغرض.

ويكمن حجر الزاويѧѧة فѧѧي نظѧѧام حمايѧѧة البيانѧѧات الشخصѧѧية فѧѧي مبѧѧدأ تحديѧѧد الغѧѧرض 

من جمع البيانات الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصѧѧة، والاحتفѧѧاظ بهѧѧا 

  .)٤٧(ومعالجتها

                                                             

(46) GDPR, art. 5. 

(47) Groupe 29, Avis 03/2013 sur la limitation des finalités, 3 avril 2013. 
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ѧѧول وتبѧѧѧة حѧѧة الأوروبيѧѧѧة العامѧѧن اللائحѧѧѧة مѧѧادة الخامسѧѧѧي المѧѧة فѧѧѧد الحاليѧѧدو القواع

العدالѧѧة، وتحديѧѧد الغѧѧرض، والدقѧѧة، وتقليѧѧل البيانѧѧات (بمѧѧا فѧѧي ذلѧѧك مѧѧدى ملامتهѧѧا للغѧѧرض 

  .)٤٨(المنشود) مناسبة للوهلة الأولى، ولكنها تبدو غير كافية

                                                             

(48)  GDPR,, Article 5, "1.Personal data shall be: (a) processed lawfully, fairly 
and in a transparent manner in relation to the data subject (‘lawfulness, 
fairness and transparency’); (b) collected for specified, explicit and 
legitimate purposes and not further processed in a manner that is 
incompatible with those purposes; further processing for archiving purposes 
in the public interest, scientific or historical research purposes or statistical 
purposes shall, in accordance with Article 89(1), not be considered to be 
incompatible with the initial purposes (‘purpose limitation’); (c) adequate, 
relevant and limited to what is necessary in relation to the purposes for 
which they are processed (‘data minimisation’); (d) accurate and, where 
necessary, kept up to date; every reasonable step must be taken to ensure 
that personal data that are inaccurate, having regard to the purposes for 
which they are processed, are erased or rectified without delay (‘accuracy’); 
(e) kept in a form which permits identification of data subjects for no longer 
than is necessary for the purposes for which the personal data are processed; 
personal data may be stored for longer periods insofar as the personal data 
will be processed solely for archiving purposes in the public interest, 
scientific or historical research purposes or statistical purposes in 
accordance with Article 89(1) subject to implementation of the appropriate 
technical and organisational measures required by this Regulation in order 
to safeguard the rights and freedoms of the data subject (‘storage 
limitation’); (f) processed in a manner that ensures appropriate security of 
the personal data, including protection against unauthorised or unlawful 
processing and against accidental loss, destruction or damage, using 
appropriate technical or organisational measures (‘integrity and 
confidentiality’). 2.The controller shall be responsible for, and be able to 
demonstrate compliance with, paragraph 1 (‘accountability’). 
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بشѧѧكل قѧѧانوني وعѧѧادل،  ووفقѧѧاً لهѧѧذه المѧѧادة يجѧѧب أن تѧѧتم معالجѧѧة البيانѧѧات الشخصѧѧية

وبطريقة شفافة فيما يتعلѧѧق بصѧѧاحب البيانѧѧات (الشѧѧرعية والإنصѧѧاف والشѧѧفافية)؛ كمѧѧا يجѧѧب 

أن يتم جمعها لأغراض محددة وصريحة ومشѧѧروعة، ولѧѧم يѧѧتم معالجتهѧѧا بطريقѧѧة لا تتوافѧѧق 

  مع تلك الأغراض.

  فيѧѧة، كمѧѧا تؤكѧѧد علѧѧى مبѧѧدأ تقليѧѧل البيانѧѧات بضѧѧرورة الاقتصѧѧار علѧѧى البيانѧѧات الكا

وذات صѧѧلة ومحѧѧدودة بمѧѧا هѧѧو ضѧѧروري فيمѧѧا يتعلѧѧق بѧѧالأغراض التѧѧي تѧѧتم معالجتهѧѧا مѧѧن 

  أجلها.

كما يجب أن تكون البيانات دقيقة وحديثة عنѧѧد الضѧѧرورة؛ ويجѧѧب اتخѧѧاذ كѧѧل خطѧѧوة 

معقولة لضѧѧمان مسѧѧح أو تصѧѧحيح البيانѧѧات الشخصѧѧية غيѧѧر الدقيقѧѧة، مѧѧع مراعѧѧاة الأغѧѧراض 

 ودون تأخير وهو ما يعرف بمبدأ الدقة.التي تتم معالجتها من أجلها، 

كما يتم الاحتفاظ بها فѧѧي نمѧѧوذج يسѧѧمح بتحديѧѧد أصѧѧحاب البيانѧѧات لمѧѧدة لا تزيѧѧد عѧѧن 

  ما هو ضروري للأغراض التي تتم معالجة البيانات الشخصية من أجلها.

كما يجب تنفيذ الإجراءات الفنيѧѧة والتنظيميѧѧة المناسѧѧبة واتخѧѧاذ التѧѧدابير التѧѧي تتطلبهѧѧا 

ئحة العامة مѧѧن أجѧѧل حمايѧѧة حقѧѧوق وحريѧѧات صѧѧاحب البيانѧѧات ("قيѧѧود التخѧѧزين")؛ وأن اللا

تتم معالجتها بطريقة تضمن الأمان المناسب للبيانѧѧات الشخصѧѧية، بمѧѧا فѧѧي ذلѧѧك الحمايѧѧة مѧѧن 

المعالجѧѧѧة غيѧѧѧر المصѧѧѧرح بهѧѧѧا أو غيѧѧѧر القانونيѧѧѧة وضѧѧѧد الفقѧѧѧدان العرضѧѧѧي أو التѧѧѧدمير أو 

  تدابير الفنية أو التنظيمية المناسبة (النزاهة والسرية).الضرر، وذلك من خلال استخدام ال

كمѧѧا تقѧѧرر الفقѧѧرة الثانيѧѧة مѧѧن المѧѧادة الخامسѧѧة مبѧѧدأ مسѧѧئولية مراقѧѧب البيانѧѧات ومѧѧدى 

امتثالѧѧه والتزامѧѧه بمѧѧا ورد بهѧѧا مѧѧن أحكѧѧام، ويقѧѧع عليѧѧه عѧѧبء إثبѧѧات قيامѧѧه بتنفيѧѧذ الشѧѧروط 

 والضوابط والإجراءات.
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  الѧѧѧѧولاء والشѧѧѧѧفافية والѧѧѧѧذي يقتضѧѧѧѧي ضѧѧѧѧرورة كمѧѧѧѧا يѧѧѧѧرتبط بѧѧѧѧذلك أيضѧѧѧѧاً واجѧѧѧѧب 

جمѧѧع البيانѧѧات مباشѧѧرة مѧѧن الأشѧѧخاص المعنيѧѧين، ولѧѧيس بشѧѧكل غيѧѧر مباشѧѧر مѧѧن مصѧѧادر 

  .  )٤٩(خارجية

وهѧѧذا هѧѧو الحѧѧال فѧѧي سѧѧياق علاقѧѧات قѧѧانون العمѧѧل، خاصѧѧة أثنѧѧاء إجѧѧراءات تعيѧѧين 

  .)٥٠(العمال

ن الشѧѧخص جمعهѧѧا مѧѧ -من حيѧѧث المبѧѧدأ–وفي مجال البيانات الصحية والطبية يجب 

المعنѧѧي، ولا يجѧѧوز جمعهѧѧا مѧѧن مصѧѧادر أخѧѧري إلا فѧѧي حالѧѧة الضѧѧرورة لتحقيѧѧق غѧѧرض 

  .)٥١(المعالجة أو أن صاحب البيانات غير قادر على تقديم البيانات

وكمѧѧا يشѧѧير الѧѧبعض أن هنѧѧاك عنصѧѧراً مسѧѧبقاً يجѧѧب علѧѧى مراقبѧѧي البيانѧѧات اسѧѧتيفائه 

مدى معقولية عمليѧѧة الاسѧѧتدلالات مѧѧن قبل الشروع في عملية الاستدلالات، ويتمثل في بيان 

 :)٥٢(خلال بيان ما يلي

سѧѧبب اعتبѧѧار بعѧѧض البيانѧѧات أساسѧѧًا مقبѧѧولاً مѧѧن الناحيѧѧة المعياريѧѧة لاسѧѧتخلاص  -١

  الاستنتاجات.

                                                             

(49) V. Verbruggen, Les Codes commentés. La protection des données, 
Bruxelles, Larcier, 2011, p. 55 et 56. 

(50) Recommandation no CM/Rec(2015)5 du 1er avril 2015 du Comité des 
ministres du Conseil de l'Europe sur le traitement des données à caractère 
personnel dans le cadre de l'emploi, pt 5.1. 

(51) V. Verbruggen, Les Codes commentés. La protection des données, 
Bruxelles, Larcier, 2011, p. 55.  

(52)  Janneke Gerards, The Discrimination Grounds of Article 14 of the 
European Convention on Human Rights, 13 Hum. Rts. L. Rev. 99, 2013, p. 
114-115.  
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سѧѧبب كѧѧون هѧѧذه الاسѧѧتنتاجات مقبولѧѧة مѧѧن الناحيѧѧة المعياريѧѧة، وذات صѧѧلة لغѧѧرض  -٢

  المعالجة المختار أو نوع القرار الآلي.

٣- ѧѧة بيان مѧѧتدلالات دقيقѧѧتخلاص الاسѧѧتخدمة لاسѧѧاليب المسѧѧات والأسѧѧت البيانѧѧا إذا كان

  وموثوقة إحصائياً. 

ينبغѧѧي سѧѧن هѧѧذه المتطلبѧѧات مѧѧن خѧѧلال تقѧѧديم متطلبѧѧات التحقѧѧق والإخطѧѧار الملزمѧѧة 

قانونѧѧًا والتѧѧي يجѧѧب أن يسѧѧتوفيها مراقبѧѧو البيانѧѧات قبѧѧل نشѧѧر التحلѧѧيلات الاسѧѧتدلالية عاليѧѧة 

  سع.المخاطر على نطاق وا

وكمѧѧا يشѧѧير الѧѧبعض إلѧѧى أنѧѧه سѧѧيتم تعزيѧѧز التبريѧѧر المسѧѧبق مѧѧن خѧѧلال آليѧѧة لاحقѧѧة 

إضافية تمكن مѧѧن تحѧѧدي الاسѧѧتنتاجات غيѧѧر المعقولѧѧة، مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار التوفيѧѧق بѧѧين 

الحق في الحصول على استنتاجات معقولѧѧة وموازنتѧѧه مѧѧع قѧѧانون الملكيѧѧة الفكريѧѧة والحقѧѧوق 

 .)٥٣(الأساسية للأفراد

 ً   : المصالح المشروعة والتوقعات المعقولة:ثانيا

معيѧѧѧار المصѧѧѧالح المشѧѧѧروعة  )٥٤(تقѧѧѧرر حيثيѧѧѧات اللائحѧѧѧة العامѧѧѧة لحمايѧѧѧة البيانѧѧѧات

لمعالجة البيانات كأساس قانوني للمعالجة، بشرط ألا تѧѧؤثر علѧѧى مصѧѧالح وحقѧѧوق وحريѧѧات 

 صاحب البيانات الأساسية.

لأصѧѧحاب البيانѧѧات بنѧѧاءً علѧѧى كمѧѧا يجѧѧب أن يؤخѧѧذ فѧѧي الاعتبѧѧار التوقعѧѧات المعقولѧѧة 

  علاقتهم مع المراقب أو المتحكم في البيانات. 
                                                             

(53)  Joris van Hoboken, Search Engine Freedom: On the Implications of the 
Right to Freedom of Expression for the Legal Governance of Web Search 
Engines, 2012, p. 316-332. 

(54) GDPR ,Whereas ( 47 ). 
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وتبѧѧين حيثيѧѧات اللائحѧѧة العامѧѧة أنѧѧه قѧѧد توجѧѧد مثѧѧل هѧѧذه المصѧѧلحة المشѧѧروعة، علѧѧى 

سѧѧبيل المثѧѧال، عنѧѧدما تكѧѧون هنѧѧاك علاقѧѧة ذات صѧѧلة ومناسѧѧبة بѧѧين صѧѧاحب البيانѧѧات ووحѧѧدة 

  ب البيانات عميلاً لدى وحدة التحكم.التحكم في حالات معينة، مثل عندما يكون صاح

وعلى أية حال، فإن وجود مصلحة مشروعة سيحتاج إلى تقيѧѧيم دقيѧѧق بمѧѧا فѧѧي ذلѧѧك  

ما إذا كان صاحب البيانات يمكن أن يتوقع بشѧѧكل معقѧѧول فѧѧي ذلѧѧك الوقѧѧت وفѧѧي سѧѧياق جمѧѧع 

البيانѧѧѧات الشخصѧѧѧية التѧѧѧي قѧѧѧد تѧѧѧتم معالجتهѧѧѧا لهѧѧѧذا الغѧѧѧرض، وهѧѧѧذا مѧѧѧا أكѧѧѧد عليѧѧѧه المجلѧѧѧس 

) أن العدالѧѧѧة تتعلѧѧѧق بالتوقعѧѧѧات المعقولѧѧѧة لأصѧѧѧحاب EDPBلأوروبѧѧѧي لحمايѧѧѧة البيانѧѧѧات (ا

  .  )٥٥(البيانات فيما يتعلق بالأضرار والعواقب المحتملة

ويمكن أن تتجاوز المصالح والحقѧѧوق الأساسѧѧية لصѧѧاحب البيانѧѧات مصѧѧلحة مراقѧѧب 

ѧѧع فيهѧѧروف لا يتوقѧѧي ظѧѧة فѧѧات الحساسѧѧة البيانѧѧتم معالجѧѧات البيانات، حيث تѧѧحاب البيانѧѧا أص

  بشكل معقول مزيداً من المعالجة. 

كمѧѧѧا يمكѧѧѧن اعتبѧѧѧار معالجѧѧѧة البيانѧѧѧات لأغѧѧѧراض التسѧѧѧويق المباشѧѧѧر علѧѧѧى أنهѧѧѧا تѧѧѧتم 

  لمصلحة مشروعة.

ومع ذلك، حتى لو تѧѧم إتبѧѧاع معيѧѧار التوقعѧѧات المعقولѧѧة لصѧѧاحب البيانѧѧات، فѧѧإن هѧѧذه 

شيئاً ما أصѧѧبح طبيعيѧѧًا أو شѧѧائعاً لا تعنѧѧي التوقعات ليست مبررًا كافياً أو معيارياً، فحقيقة أن 

  .)٥٦(بالضرورة أنه أصبح أمراً مبرراً أو مرغوب فيه اجتماعياً

                                                             

(55) European Data Prot. Bd., The European Data Protection Board, 
Endorsement 1/2018 (May 25, 2018),  
https://edpb.europa.eu/sites/edpb/files /files/news 
/endorsement_of_ wp29_documents.pdf [https://perma.cc/8H9A-RQR3]. 

(56) Daniel J. Solove, The Limitations of Privacy Rights, 98 NOTRE DAME L. 
REV., 2023, p. 975 . 
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ومѧѧѧن الجѧѧѧدير بالѧѧѧذكر أن هѧѧѧذه الأحكѧѧѧام لѧѧѧم تثبѧѧѧت فعاليتهѧѧѧا نظѧѧѧرًا لوجѧѧѧود أغѧѧѧراض 

  غامضة وواسعة يتم ذكرها في الشروط والأحكام التي تحكم جمع البيانات ومعالجتها.

لى ذلك الشكاوى المقدمة المتعلقѧѧة بالموافقѧѧة القسѧѧرية، حيѧѧث توضѧѧح ومن الأمثلة ع 

اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات أنѧѧه لا يمكѧѧن اعتبѧѧار الموافقѧѧة مقدمѧѧة بحريѧѧة إلا إذا كانѧѧت 

  .  )٥٧(البيانات المطلوبة تقتصر على ما هو ضروري لتقديم الخدمة

يتجѧѧѧاوز مѧѧѧا هѧѧѧو  فѧѧѧإذا كѧѧѧان يجѧѧѧب إعطѧѧѧاء الموافقѧѧѧة لجمѧѧѧع ومعالجѧѧѧة البيانѧѧѧات بمѧѧѧا

ضروري تمامًا لتقديم الخدمة كشرط أساسѧѧي لاسѧѧتخدام الخدمѧѧة، فѧѧلا يمكѧѧن اعتبѧѧار الموافقѧѧة 

  في هذه الحالة ممنوحة بحرية.

ويلاحظ هنا أن تحديد الغرض من المعالجة ومبدأ الدقѧѧة، وتقليѧѧل البيانѧѧات (بمѧѧا فѧѧي  

بيانѧѧات المدخلѧѧة، دون ذلѧѧك مѧѧدى ملاءمتهѧѧا للغѧѧرض المنشѧѧود) يبѧѧدو أنهѧѧا تنطبѧѧق فقѧѧط علѧѧى ال

الإشѧѧارة لنتѧѧائج المعالجѧѧة والاسѧѧتدلالات بمѧѧا قѧѧد تسѧѧفر عنѧѧه مѧѧن نتѧѧائج بالغѧѧة الخطѧѧورة علѧѧى 

  حقوق أصحاب البيانات.

وعلѧѧى ذلѧѧك، فѧѧإن التفسѧѧير الѧѧواقعي للمبѧѧادئ التѧѧي قررتهѧѧا اللائحѧѧة العامѧѧة لحمايѧѧة 

ليهѧѧا علѧѧى أنهѧѧا أداة البيانѧѧات وكѧѧذلك قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية المصѧѧري إنمѧѧا يُنظѧѧر إ

  :  )٥٨(شفافية للمعالجة، وليست آلية تبرير كأساس للاستدلالات المعقولة، وينتج عن ذلك

                                                             

(57) GDPR , Article 7, "4-When assessing whether consent is freely given, 
utmost account shall be taken of whether, inter alia, the performance of a 
contract, including the provision of a service, is conditional on consent to 
the processing of personal data that is not necessary for the performance of 
that contract." 

(58) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 
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يترك لمراقبي البيانات أو المتحكمين سلطة تقرير وتحديد غѧѧرض البيانѧѧات المجمعѧѧة  -١

  وأهميتها بشأن عمليات المعالجة والاستدلالات. 

لحصول على استنتاجات معقولة، ومѧѧدى اعتبѧѧار فتح مجال الاجتهاد بشأن الحق في ا -٢

  ما إذا كانت ممارسات المعالجة مقبولة من الناحية المعيارية. 

تقريѧѧر المسѧѧاواة بѧѧين الحѧѧق فѧѧي الحصѧѧول علѧѧى اسѧѧتنتاجات معقولѧѧة مѧѧع الاسѧѧتنتاجات  -٣

التѧѧي يستخلصѧѧها مراقѧѧب البيانѧѧات، وكѧѧذلك الاسѧѧتنتاجات الѧѧواردة مѧѧن طѧѧرف ثالѧѧث 

  توظيفها لاحقاً. والتي يمكن إعادة

ومن الجدير بالذكر هنا أن معيار المصالح المشروعة لمراقѧѧب البيانѧѧات أو المѧѧتحكم 

لم يعѧѧد مѧѧن الأغѧѧراض القانونيѧѧة والمشѧѧروعة لمعالجѧѧة البيانѧѧات الحساسѧѧة، وعلѧѧى ذلѧѧك، فѧѧإن 

وفقѧѧاً  -الفارق الѧѧرئيس بѧѧين إمكانيѧѧة معالجѧѧة كѧѧلاً مѧѧن البيانѧѧات الشخصѧѧية والبيانѧѧات الحساسѧѧة

هѧѧѧو أنѧѧѧه لا يمكѧѧѧن اسѧѧѧتخدام أسѧѧѧاس  -ئحѧѧة العامѧѧѧة الأوروبيѧѧѧة لحمايѧѧѧة البيانѧѧѧات الشخصѧѧѧيةللا

المصѧѧالح المشѧѧروعة كأسѧѧاس قѧѧانوني لمعالجѧѧة البيانѧѧات الحساسѧѧة وفقѧѧاً للائحѧѧة الأوروبيѧѧة 

  العامة لحماية البيانات. 

ويبѧѧرر ذلѧѧك بهѧѧدف تقريѧѧر حمايѧѧة فاعلѧѧة وموسѧѧعة للبيانѧѧات الحساسѧѧة، حيѧѧث أنѧѧه فѧѧي 

غѧѧرض المصѧѧالح المشѧѧروعة لمعالجѧѧة البيانѧѧات الحساسѧѧة فانѧѧه يمكѧѧن اسѧѧتخدامه  حالѧѧة تقريѧѧر

بشكل متكرر لمعالجة البيانات دون موافقѧѧة صѧѧاحب البيانѧѧات، ممѧѧا يقѧѧوض معѧѧه حمايѧѧة هѧѧذا 

  النوع من البيانات.
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  المبحث الثالث

  الاستدلال على البيانات الحساسة في عصر

  اسية للأفرادالبيانات الضخمة وتأثيرها على الحقوق الأس

  

بموجѧѧѧب التمييѧѧѧز القѧѧѧائم فѧѧѧي تشѧѧѧريعات حمايѧѧѧة البيانѧѧѧات بѧѧѧين البيانѧѧѧات الشخصѧѧѧية 

والحساسѧѧة والانتقѧѧادات التѧѧي وجهѧѧت إلѧѧى هѧѧذا التمييѧѧز مѧѧن حيѧѧث المعيѧѧار الѧѧذي تѧѧم الاعتمѧѧاد 

عليه، إلا أن مستوى الحماية المقرر للبيانات الحساسѧѧة وهѧѧي حمايѧѧة مشѧѧددة يجѧѧب أن يكѧѧون 

ѧѧار واهتمѧѧل اعتبѧѧن محѧѧداً مѧѧوع تحديѧѧذا النѧѧى هѧѧتدلالات علѧѧات الاسѧѧل عمليѧѧي ظѧѧالغين فѧѧام ب

  البيانات في عصر تكنولوجيا الذكاء الاصطناعي والبيانات الضخمة.

ولا شѧѧѧѧك أن عمليѧѧѧѧات الاسѧѧѧѧتدلال علѧѧѧѧى البيانѧѧѧѧات الحساسѧѧѧѧة فѧѧѧѧي ظѧѧѧѧل التقنيѧѧѧѧات 

ساسѧѧѧية التكنولوجيѧѧѧة المتطѧѧѧورة وعاليѧѧѧة الخطѧѧѧورة لهѧѧѧا تأثيراتهѧѧѧا البالغѧѧѧة علѧѧѧى الحقѧѧѧوق الأ

  للأفراد.

ونعѧѧرض مѧѧن خѧѧلال هѧѧذا المبحѧѧث لعمليѧѧات الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة فѧѧي 

عصѧѧѧر البيانѧѧѧات الضѧѧѧخمة وهѧѧѧو مѧѧѧا نوضѧѧѧحه فѧѧѧي المطلѧѧѧب الأول، ثѧѧѧم نبѧѧѧين لتѧѧѧأثير هѧѧѧذه 

الاستدلالات على الحقوق الأساسية للأفراد وهو مѧѧا نعѧѧرض لѧѧه فѧѧي المطلѧѧب الثѧѧاني، ومѧѧدى 

حاليѧѧة لحمايѧѧة البيانѧѧات لتحقيѧѧق أهѧѧدافها فѧѧي ضѧѧوء التكنولوجيѧѧا ملائمѧѧة القواعѧѧد التشѧѧريعية ال

  المتطورة.

  دور الاستدلالات في عصر البيانات الضخمة المطلب الأول:

  تأثير الاستدلالات على الحقوق الأساسية المطلب الثاني:

مѧѧѧدى ملائمѧѧѧة قواعѧѧѧد حمايѧѧѧة البيانѧѧѧات لتحقيѧѧѧق أهѧѧѧدافها فѧѧѧي عصѧѧѧر  المطلѧѧѧب الثالѧѧѧث:

  البيانات الضخمة
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  المطلب الأول

  دور الاستدلالات في عصر البيانات الضخمة

  

تكمѧѧѧن الخطѧѧѧورة فѧѧѧي عصѧѧѧر الѧѧѧذكاء الاصѧѧѧطناعي واسѧѧѧتخدام تقنياتѧѧѧه المتعѧѧѧددة فѧѧѧي 

الاستدلال على البيانات الشخصية والحساسة أنѧѧه مѧѧن المؤكѧѧد أن حمايѧѧة البيانѧѧات الحساسѧѧة، 

أن يصѧѧمد أمѧѧام التحليѧѧل  واحترام الحق في الخصوصية، وعدم الكشف عن الهوية، لا يمكѧѧن

الضخم والمتقاطع لكميات البيانات الضخمة، وهى أمور تم طرحها من قبѧѧل المتخصصѧѧون 

  .)٥٩(في مجال التكنولوجيا

وتسѧѧѧتخدم البيانѧѧѧات الضѧѧѧخمة مجموعѧѧѧة كبيѧѧѧرة مѧѧѧن الخوارزميѧѧѧات المعقѧѧѧدة لتحليѧѧѧل 

يتها بكميѧѧات البيانѧѧات، والتѧѧي يعتمѧѧد الكثيѧѧر منهѧѧا علѧѧى الѧѧتعلم الآلѧѧي، حيѧѧث تتطѧѧور مѧѧع تغѧѧذ

، حيѧѧѧث يمكѧѧѧن بسѧѧѧهولة اسѧѧѧتخلاص اسѧѧѧتنتاجات حѧѧѧول البيانѧѧѧات )٦٠(متزايѧѧѧدة مѧѧѧن البيانѧѧѧات

  .)٦١(الحساسة من بيانات غير حساسة

                                                             

(59) S. Mascetti, A. Montreale, A. Ricci et A. Gerino, « Anonymity : 
a comparison between the legal and computer science perspective », in 
S. Gutwirth et al. (eds), European Data  Protection  Coming of 
Age, Springer, 2013, pp. 85 

(60) CATHY O'NEIL, WEAPONS OF MATH DESTRUCTION: HOW 
BIG DATA INCREASES INEQUALITY AND THREATENS 
DEMOCRACY, 2016, p. 75-77. 

(61) Hideyuki Matsumi, Predictions and Privacy: Should There Be Rules About 
Using Personal Data to Forecast the Future?, 48 CUMB. L. REV., 2017, p. 
149, 150. 
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") اسѧѧتنتاجات AIوتسѧѧتخلص تحلѧѧيلات البيانѧѧات الضѧѧخمة والѧѧذكاء الاصѧѧطناعي ("

م وتنبѧѧؤات غيѧѧر بديهيѧѧة وغيѧѧر قابلѧѧة للتحقѧѧق حѧѧول سѧѧلوكيات الأفѧѧراد وتفضѧѧيلاتهم وحيѧѧاته

الخاصة، وتعتمد هذه الاستنتاجات على بيانѧѧات متنوعѧѧة للغايѧѧة، وغنيѧѧة بѧѧالميزات ذات قيمѧѧة 

لا يمكن التنبؤ بها، بل تخلѧѧق فرصѧѧًا جديѧѧدة لعمليѧѧات التوصѧѧيف واتخѧѧاذ القѧѧرارات التمييزيѧѧة 

  .  )٦٢(والمتحيزة والمتعدية على الحق في الخصوصية

يانѧѧات الضѧѧخمة يمكѧѧن وعلѧѧى ذلѧѧك، وبفضѧѧل عمليѧѧات الاسѧѧتدلالات فѧѧي عصѧѧر الب

الاسѧѧتدلال علѧѧى العديѧѧد مѧѧن البيانѧѧات الشخصѧѧية الحساسѧѧة مѧѧن خѧѧلال بيانѧѧات عاديѧѧة للغايѧѧة، 

فѧѧيمكن اسѧѧتنتاج العѧѧرق مѧѧن المكѧѧان الѧѧذي يعѧѧيش فيѧѧه الشѧѧخص، ويمكѧѧن اسѧѧتنتاج الѧѧدين مѧѧن 

الموقѧѧع أو أنمѧѧاط الأكѧѧل، ويمكѧѧن اسѧѧتنتاج المعتقѧѧدات الفلسѧѧفية مѧѧن عѧѧادات القѧѧراءة، ويمكѧѧن 

ج المعتقدات السياسѧѧية مѧѧن أي شѧѧيء تقريبѧѧًا، حيѧѧث يѧѧتم تسѧѧييس مجموعѧѧة متزايѧѧدة مѧѧن استنتا

  .)٦٣(القضايا والسلوكيات في ظل ما يعرف "اقتصاد الاستدلال"

كما يمكن استنتاج العرق والانتماء العرقي من العديد من أنѧѧواع البيانѧѧات الشخصѧѧية 

تѧѧب الحمايѧѧة الماليѧѧة للمسѧѧتهلك الأخرى، مثل الموقع والصور، وعلى سبيل المثال، تمكن مك

                                                             

(62) Brent Daniel Mittelstadt, Patrick Allo, Mariarosaria Taddeo, Sandra 
Wachter & Luciano Floridi, The Ethics of Algorithms: Mapping the Debate, 
Big Data & Soc'y, July-Dec. 2016, at 1-2. 

تي تѧѧم جمعهѧѧا مѧѧن يعرف "اقتصاد الاستدلال" بأنه "اقتصاد تستخدم فيه المؤسسات البيانات المتاحة ال )63(
مزيѧѧѧѧѧѧѧد مѧѧѧѧѧѧѧن المعلومѧѧѧѧѧѧѧات حѧѧѧѧѧѧѧول هѧѧѧѧѧѧѧؤلاء الأفѧѧѧѧѧѧѧراد والأشѧѧѧѧѧѧѧخاص الآخѧѧѧѧѧѧѧرين".الأفѧѧѧѧѧѧѧراد لتوليѧѧѧѧѧѧѧد   

(Alicia Solow-Niederman, Information Privacy and the Inference 
Economy, 117 NW. U. L. REV., 2022, p. 357, 361.) 
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) مѧѧѧن اسѧѧѧتنتاج العѧѧѧرق والانتمѧѧѧاء العرقѧѧѧي مѧѧѧن خѧѧѧلال مجموعѧѧѧة مѧѧѧن CFPBفѧѧѧي أمريكѧѧѧا (

  .  )٦٤(المعلومات الجغرافية واللقب في طلبات الرهن العقاري

وتشѧѧير العديѧѧد مѧѧن الدراسѧѧات إلѧѧى أن البشѧѧر أقѧѧل قѧѧدرة مѧѧن أجهѧѧزة الكمبيѧѧوتر علѧѧى 

يѧѧر الحساسѧѧة، وهѧѧذا يكشѧѧف عѧѧن مشѧѧكلة مثيѧѧرة للقلѧѧق التوصل إلى استنتاجات من البيانات غ

لدى البشر، حيث لا يمكنهم رؤيѧѧة مѧѧا يمكѧѧن أن تسѧѧتنتجه الخوارزميѧѧات، وقامѧѧت العديѧѧد مѧѧن 

الدراسѧѧѧات التѧѧѧي تتضѧѧѧمن الخوارزميѧѧѧات بفحѧѧѧص مѧѧѧدى قѧѧѧدرة البشѧѧѧر علѧѧѧى التوصѧѧѧل إلѧѧѧى 

اسѧѧات أن أجهѧѧزة استنتاجات بناءً على نفس البيانات التѧѧي يѧѧتم تغѧѧذيتها لѧѧلآلات، وكشѧѧفت الدر

  .  )٦٥(الكمبيوتر أكثر دقة وغالباً بفارق كبير

كمѧѧا كشѧѧفت دراسѧѧة أخѧѧرى أن أجهѧѧزة الكمبيѧѧوتر كانѧѧت أكثѧѧر قѧѧدرة مѧѧن البشѧѧر علѧѧى 

إجѧѧراء تقييمѧѧات لشخصѧѧيات الأفѧѧراد، كمѧѧا أن الأحكѧѧام الشخصѧѧية المسѧѧتندة إلѧѧى الكمبيѧѧوتر 

ت الصѧѧѧلة مѧѧѧن الأحكѧѧѧام أفضѧѧѧل فѧѧѧي التنبѧѧѧؤ بنتѧѧѧائج الحيѧѧѧاة والسѧѧѧمات السѧѧѧلوكية الأخѧѧѧرى ذا

  .  )٦٦(البشرية

                                                             

(64) CONSUMER FIN PROT. BUREAU, USING PUBLICLY AVAILABLE 
INFORMATION TO PROXY FOR UNIDENTIFIED RACE & 
ETHNICITY: A METHODOLOGY & ASSESSMENT 3 
(2014), https://files.consumerfinance.gov/f/ 201409 _cfpb_report_proxy-
methodology.pdf [https://perma.cc/5CY4-NK3L]. 

(65) Hammaad Adam, Ming Ying Yang, Kenrick Cato, Ioana Baldini, Charles 
Santeio, Leo Anthony Celi, Jiaming Zeng, Moninder Singh & Marzyeh 
Ghassemi, Write It Like You See It: Detectable Differences in Clinical 
Notes by Race Lead to Differential Model Recommendations, PROC. 
AAAI/ACM CONF. ON AI, ETHICS, & SOC., 2022, p. 14. 

(66) Wu Youyou, Michal Kosinski & David Stillwell, Computer-Based 
Personality Judgments Are More Accurate Than Those Made by Humans, 
112 PNAS, 2015, p. 1036. 
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وأظهѧѧѧرت تطبيقѧѧѧات عديѧѧѧدة لتحلѧѧѧيلات البيانѧѧѧات الضѧѧѧخمة لاسѧѧѧتخلاص اسѧѧѧتنتاجات 

، وعلѧѧى سѧѧبيل المثѧѧال تقѧѧف منصѧѧات الإنترنѧѧت )٦٧(مثيѧѧرة للقلѧѧق بشѧѧأن الأفѧѧراد والجماعѧѧات

 Face bookالرئيسية وراء العديѧѧد مѧѧن الأمثلѧѧة ذات أعلѧѧى الملفѧѧات الشخصѧѧية، وقѧѧد يكѧѧون 

علѧѧى اسѧѧتنتاج العديѧѧد مѧѧن البيانѧѧات الشخصѧѧية الحساسѧѧة مѧѧن خѧѧلال نمѧѧط السѧѧلوك عبѧѧر قѧѧادرًا 

  .)٦٨(الإنترنت

ولا شѧѧѧѧѧك أن هѧѧѧѧѧذه الاسѧѧѧѧѧتدلالات تثيѧѧѧѧѧر العديѧѧѧѧѧد مѧѧѧѧѧن المخѧѧѧѧѧاوف بشѧѧѧѧѧأن المسѧѧѧѧѧاءلة 

الخوارزميѧѧة، وغالبѧѧاً مѧѧا تكѧѧون فѧѧي الواقѧѧع مخѧѧѧاوف بشѧѧأن الطريقѧѧة التѧѧي ترسѧѧم بهѧѧا هѧѧѧذه 

لا يمكن التحقѧѧق منهѧѧا والتѧѧي لا يمكѧѧن التنبѧѧؤ بهѧѧا أو التقنيات استنتاجات تنتهك الخصوصية و

  فهمها أو دحضها.

وفѧѧي عصѧѧر مѧѧا يسѧѧمى " بالبيانѧѧات الضѧѧخمة" وتكنولوجيѧѧات الѧѧذكاء الاصѧѧطناعي 

يمكن أن تقѧѧوض البيانѧѧات الضѧѧخمة التمييѧѧز الكامѧѧل بѧѧين فئѧѧات البيانѧѧات المختلفѧѧة: الشخصѧѧية 

  .)٦٩(والحساسة

                                                             

(67) Christopher Kuner, Fred H. Cate, Christopher Millard & Dan Jerker B. 
Svantesson, The Challenge of "Big Data" for Data Protection, 2 
Int'l Data Privacy L., 2012, p. 47. 

(68) Jose Gonzalez Cabanas, Angel Cuevas & Ruben Cuevas, Facebook Use 
of Sensitive Data for Advertising in Europe (Feb. 14, 2018) (unpublished 
manuscript), https://arxiv.org/abs/1802.05030 [https://perma. cc/V2C8-
FY3W]. 

(69) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 
SETON HALL L. REV., 2017, p. 995, 1013. 
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في قوة الحوسبة والسѧѧهولة المتزايѧѧدة للمشѧѧاركة، كما أنه مع الزيادات التي لا تنتهي 

والجمѧѧع بѧѧين مجموعѧѧات البيانѧѧات المتباينѧѧة، يمكѧѧن القѧѧول إن المزيѧѧد والمزيѧѧد مѧѧن البيانѧѧات 

  .)٧٠(أصبحت ذات طبيعة حساسة

ويلاحѧѧѧظ هنѧѧѧا أن العديѧѧѧد مѧѧѧن تقنيѧѧѧات البيانѧѧѧات الضѧѧѧخمة تركѧѧѧز علѧѧѧى اسѧѧѧتخلاص 

مѧѧع تزايѧѧد هѧѧذه التقنيѧѧات، قѧѧد تѧѧتمكن مѧѧن اسѧѧتنتاجات دقيقѧѧة حѧѧول الأشѧѧخاص مѧѧن البيانѧѧات، و

  .)٧١(توسيع نطاق استخدام واتساع فئات المعلومات الحساسة الاستدلالية

وتظهѧѧر العديѧѧد مѧѧن الأبحѧѧاث مѧѧدى سѧѧهولة ودقѧѧة الخوارزميѧѧات فѧѧي التوصѧѧل إلѧѧى 

استنتاجات حول البيانات الحساسة من البيانѧѧات غيѧѧر الحساسѧѧة، وفѧѧي دراسѧѧات كثيѧѧرة حѧѧول 

ѧѧѧѧتدلالات وجѧѧѧة، الاسѧѧѧѧر، والسياسѧѧѧѧنس، والعمѧѧѧѧمل الجѧѧѧѧتدلال تشѧѧѧѧة للاسѧѧѧѧمات القابلѧѧѧѧد أن الس

والموقѧѧع، والمهنѧѧة، والعѧѧرق، والأسѧѧرة والعلاقѧѧات، والتعلѧѧيم، والѧѧدخل، والصѧѧحة، والѧѧدين، 

  .  )٧٢(والطبقة الاجتماعية

علѧѧѧى البيانѧѧѧات  -كمѧѧѧا سѧѧѧبق ذكѧѧѧره–كمѧѧѧا أن عمليѧѧѧات الاسѧѧѧتدلالات لѧѧѧم تعѧѧѧد قاصѧѧѧرة 

  هѧѧѧѧا علѧѧѧѧى بيانѧѧѧѧات حساسѧѧѧѧة، بѧѧѧѧل اتسѧѧѧѧع الأمѧѧѧѧر ليشѧѧѧѧمل الشخصѧѧѧѧية والاسѧѧѧѧتدلال مѧѧѧѧن خلال

كѧѧذلك البيانѧѧات مجهولѧѧѧة المصѧѧدر والتѧѧѧي لا تحتѧѧوى علѧѧѧى عنصѧѧر واضѧѧѧح ومحѧѧدد للهويѧѧѧة 

  الشخصية.

                                                             

(70) Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1591. 

(71) Paul Ohm, Sensitive Information, 88 S. CAL. L. REV., 2015, p. 1125, 
1170.  

(72) Joanne Hinds & Adam N. Joinson, What Demographic Attributes Do Our 
Digital Footprints Reveal? A Systematic Review, 13 PLOS ONE, 28 
Nov.,2018, at 1, 5. 
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ويشير المتخصصون في مجѧѧال التكنولوجيѧѧا أن التقѧѧاطع اللانهѧѧائي لعѧѧدد متزايѧѧد مѧѧن 

الأساسѧѧية لأنظمѧѧة البيانѧѧات "المجهولѧѧة"، وهѧѧو التقѧѧاطع الѧѧذي أصѧѧبح ممكنѧѧًا بفضѧѧل القѧѧدرات 

  المعلومات، يجعل من الممكن إزالة إخفاء هوية البيانات. 

كما تعمل البيانات المجهولة، جنباً إلى جنب، مع البيانѧѧات ذات الطبيعѧѧة الشخصѧѧية، 

ويمكن أن تؤدي، في عمليات التوصيف، ليس فقѧѧط إلѧѧى التمييѧѧز والتحديѧѧد الفѧѧردي، بѧѧل إلѧѧى 

  التمييز الجماعي أيضاً.

دخѧѧل سѧѧكان منطقѧѧة إذا تم استخدام بيانات مجهولة المصدر، مثѧѧل متوسѧѧط  وبالتالي،

مسѧѧѧѧѧتوى تعلѧѧѧѧѧيمهم فѧѧѧѧѧي الخوارزميѧѧѧѧѧات المسѧѧѧѧѧتخدمة فѧѧѧѧѧي جغرافيѧѧѧѧѧة معينѧѧѧѧѧة، أو متوسѧѧѧѧѧط 

الاستدلالات، فيمكن من خلال عمليѧѧة الاسѧѧتدلال تحديѧѧد ملѧѧف تعريѧѧف المشѧѧترين المحتملѧѧين 

أو نѧѧوع السѧѧيارة، ولا يمكننѧѧا أن نعتبѧѧر أن  لمثѧѧل هѧѧذه البيانѧѧات أو مثѧѧل هѧѧذه العلامѧѧة التجاريѧѧة

هѧѧذه البيانѧѧات، مجهولѧѧة المصѧѧدر بطبيعتهѧѧا، حيѧѧث تصѧѧبح "ذات طѧѧابع شخصѧѧي" مѧѧن خѧѧلال 

الاستخدام، أي مѧѧن خѧѧلال دمجهѧѧا فѧѧي تعريѧѧف الملѧѧف الشخصѧѧي، ويجѧѧب أن تكѧѧون خاضѧѧعة 

  لتنظيم حماية البيانات.

، حيѧѧث يشѧѧير هѧѧذا وهѧѧذا مѧѧا وضѧѧحه وأكѧѧد عليѧѧه التقريѧѧر التوضѧѧيحي لمجلѧѧس أوروبѧѧا

التقريѧѧѧر إلѧѧѧى أن البيانѧѧѧات مجهولѧѧѧة المصѧѧѧدر لا تكѧѧѧون مصѧѧѧحوبة بعنصѧѧѧر واضѧѧѧح لتحديѧѧѧد 

الهويѧѧة، ولكѧѧن مѧѧع ذلѧѧك  فѧѧي بعѧѧض الحѧѧالات (لا تتطلѧѧب وقتѧѧًا أو أنشѧѧطة أو مѧѧوارد غيѧѧѧر 

معقولة) تسمح بتحديد هوية الشخص، وهذا هو الحال بشѧѧكل خѧѧاص عنѧѧد الجمѧѧع بѧѧين أنѧѧواع 

ثѧѧل البيانѧѧات الجسѧѧدية أو الفسѧѧيولوجية أو الجينيѧѧة أو الاقتصѧѧادية أو مختلفѧѧة مѧѧن البيانѧѧات، م

الاجتماعيѧѧѧة (مѧѧѧزيج مѧѧѧن البيانѧѧѧات المتعلقѧѧѧة بѧѧѧالعمر والجѧѧѧنس والنشѧѧѧاط المهنѧѧѧي والموقѧѧѧع 

الجغرافѧѧѧي والحالѧѧѧة العائليѧѧѧة، ومѧѧѧا إلѧѧѧى ذلѧѧѧك)، يسѧѧѧمح لمراقѧѧѧب البيانѧѧѧات، بتحديѧѧѧد صѧѧѧاحب 
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ر البيانѧѧات مجهولѧѧة المصѧѧدر ويجѧѧب مشѧѧمولة البيانات، وفي مثل هذه الحالة، لا يمكѧѧن اعتبѧѧا

  .)٧٣(بأحكام الاتفاقية

وفي هذا الصدد، فإنه يجب إعادة النظر في المعيار المحѧѧدد لطبيعѧѧة البيانѧѧات، حيѧѧث 

يجب الابتعاد والتخلѧѧي عѧѧن فكѧѧرة قѧѧوائم البيانѧѧات الحساسѧѧة بشѧѧكل حصѧѧري، والاعتمѧѧاد بѧѧدلاً 

الشخصѧѧية هѧѧي أي بيانѧѧات يمكѧѧن بطبيعتهѧѧا  من ذلك على  النهج القѧѧائم علѧѧى اعتبѧѧار البيانѧѧات

أو عن طريق الاستخدام بشكل أو بآخر مثѧѧل الاسѧѧتدلالات تشѧѧير إلѧѧى تحديѧѧد شѧѧخص مѧѧا مѧѧن 

خلال إضفاء طابع فردي عليها، كما يجب اعتبار أي بيانات تؤدى مѧѧن خѧѧلال الاسѧѧتدلالات 

اسѧѧتخدامها إلى التوصل لبيانات حساسة اعتبارها كذلك حساسة في سياق الغѧѧرض الѧѧذي تѧѧم 

  من خلاله.

وعلى ذلѧѧك، تѧѧم انتقѧѧاد تحديѧѧد فئѧѧات البيانѧѧات الشخصѧѧية الحساسѧѧة فѧѧي لائحѧѧة الاتحѧѧاد 

الأوروبѧѧي وكѧѧذلك التشѧѧريعات المختلفѧѧة، مѧѧن خѧѧلال مصѧѧطلحات عامѧѧة وواسѧѧعة ومرتبطѧѧة 

  دائماً بطبيعة البيانات ذات الطبيعة الشخصية. 

                                                             

(73) le rapport explicatif du Conseil de l’Europe (p. 10, no 19) qui note très 
justement : « Des  données  en apparence anonymes, car non assorties d’un 
élément d’identification évident, peuvent néanmoins, dans certains cas (ne 
nécessitant pas des délais, activités ou ressources déraisonnables) permettre 
l’identification d’une personne. C’est notamment le cas lorsque la 
combinaison de différents types de  données , telles 
des  données  physiques, physiologiques, génétiques, économiques ou 
sociales (combinaison de  données  relatives à l’âge, le sexe, l’activité 
professionnelle, la géolocalisation, la situation de famille, etc.), permet au 
responsable du traitement, ou à toute autre personne, d’identifier la 
personne concernée. Dans pareille situation, les  données  ne sauraient être 
considérées comme anonymes et sont couvertes par les dispositions de la 
Convention ». 
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ميѧѧѧق وأنظمѧѧѧة الѧѧѧذكاء وفѧѧѧي ظѧѧѧل عصѧѧѧر البيانѧѧѧات الضѧѧѧخمة ومѧѧѧا يعѧѧѧرف بѧѧѧالتعلم الع

الاصطناعي سيصبح، وبلا شك، التمييѧѧز الѧѧذي تقѧѧوم عليѧѧه تشѧѧريعات حمايѧѧة البيانѧѧات بشѧѧأن 

حماية البيانات ذات الطبيعة الشخصية في مقابѧѧل البيانѧѧات ذات الطبيعѧѧة غيѧѧر الشخصѧѧية لѧѧن 

  .)٧٤(يكون له معنى مستقبلاً 

ѧѧتدلال يمكѧѧة الاسѧѧلال عمليѧѧن خѧѧه مѧѧات كما تكمن خطورة الأمر في أنѧѧع البيانѧѧن لجمي

الشخصية العادية تقريباً، سواء منفردة أو مجتمعة، أن تؤدي إلى اسѧѧتنتاجات حѧѧول البيانѧѧات 

الحساسѧѧѧة، توضѧѧѧح الأبحѧѧѧاث بشѧѧѧكل مسѧѧѧتمر، وبشѧѧѧكل قѧѧѧاطع، مѧѧѧدى سѧѧѧهولة التوصѧѧѧل إلѧѧѧى 

  استنتاجات حول البيانات الحساسة. 

سѧѧتكون قѧѧادرة  ومѧѧع تطѧѧور الخوارزميѧѧات واسѧѧتهلاكها لكميѧѧات أكبѧѧر مѧѧن البيانѧѧات،

على التوصل إلى المزيѧѧد مѧѧن الاسѧѧتدلالات حѧѧول اسѧѧتنتاجات البيانѧѧات الحساسѧѧة التѧѧي تكѧѧون 

  غير متوقعة تمامًا ويصعب توقعها. 

وغالبѧѧًا مѧѧا تتغاضѧѧى القѧѧوانين المتعلقѧѧة بحمايѧѧة البيانѧѧات عѧѧن هѧѧذه المشѧѧكلة، لكѧѧن هѧѧذا 

ѧѧج البيانѧѧل نهѧѧعوبة تجعѧѧي صѧѧل هѧѧة ليس خللاً بسيطًا يجب تعديله، بѧѧداً للغايѧѧة معقѧѧات الحساس

  .)٧٥(وغير قابل للتطبيق بشكل أساسي

                                                             

(74) A. Rouvroy, L’homo juridicus est-il soluble dans 
les  données  ? », D.,2019, p. 428. 

(75) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 
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  المطلب الثاني

  تأثير الاستدلالات على الحقوق الأساسية

  

تظهر عمليات الاستدلال على البيانѧѧات الشخصѧѧية، ومѧѧا يمكѧѧن أن تتوصѧѧل إليѧѧه مѧѧن 

بيانѧѧات حساسѧѧة تѧѧأثير بѧѧѧالغ الخطѧѧورة علѧѧى الحقѧѧوق الأساسѧѧѧية للأفѧѧراد، يسѧѧتوي فѧѧي ذلѧѧѧك 

تأثيرها على الحقѧѧوق المدنيѧѧة المتعلقѧѧة بنتѧѧائج الاسѧѧتدلالات ( البيانѧѧات المسѧѧتنتجة)، أو كѧѧذلك 

تأثيرهѧѧѧا علѧѧѧى حقѧѧѧوق الأشѧѧѧخاص مѧѧѧن حيѧѧѧث القѧѧѧرارات التѧѧѧي يѧѧѧتم اتخاذهѧѧѧا اسѧѧѧتناداً لنتѧѧѧائج 

الاسѧѧتدلالات، مثѧѧل الحѧѧق فѧѧي العمѧѧل، أو الحصѧѧول علѧѧى قѧѧرض، أو الاشѧѧتراك فѧѧي عمليѧѧة 

  تأمين، وغيرها.

راف منذ فترة طويلѧѧة بالإشѧѧكالات بѧѧين التوصѧѧيف والتمييѧѧز والخصوصѧѧية وتم الاعت

، ومع ذلك تظهر خطورة الأمر بالنسبة للاسѧѧتدلالات خاصѧѧة فѧѧي )٧٦(وقانون حماية البيانات

  عصر البيانات الضخمة واستخدام التقنيات التكنولوجية الحديثة في هذه العمليات. 

"حمايѧѧة البيانѧѧات" مضѧѧلل، لأنѧѧه وفي هذا الصدد، وكمѧѧا يشѧѧير الѧѧبعض أن مصѧѧطلح 

يوحي بأن القوانين تهدف إلى حماية البيانات، فѧѧي حѧѧين أن المقصѧѧود فѧѧي الواقѧѧع هѧѧو حمايѧѧة 

  .  )٧٧(الأشخاص أصحاب تلك البيانات

                                                             

(76) Viktor Mayer-Schonberger, Delete: The Virtue of Forgetting in the Digital 
Age, 2009.& Brent Daniel Mittelstadt & Luciano Floridi, The Ethics of 
Big Data: Current and Foreseeable Issues in Biomedical Contexts, 22 Sci. 
& Engineering Ethics, 2016, p. 303. 

(77) Mireille Hildebrandt, Profiling: From Data to Knowledge, 30 Datenschutz 
und Datensicherheit, 2006, p. 548. 



 

 

 

 

 

 

ومما يؤكد هذا الأمر، أن حماية الخصوصية والبيانات يُنظر إليها تقليѧѧدياً علѧѧى أنهѧѧا 

  .  )٧٨(حقوق فردية في الاتحاد الأوروبي

انطلاقاً من الحق في الخصوصية والذي يقوم على فكرة أنه يجب أن يكѧѧون للفѧѧرد و

الحق في أن تتركه الدولة بمفѧѧرده، فقѧѧد تѧѧم اقتѧѧراح الحѧѧق فѧѧي الخصوصѧѧية فѧѧي الأصѧѧل كآليѧѧة 

  .  )٧٩(دفاع ضد المراقبة الحكومية

وتشكل عمليѧѧة صѧѧنع القѧѧرار الآلѧѧي، والتوصѧѧيف، وتقنيѧѧات الѧѧتعلم الآلѧѧي ذات الصѧѧلة 

جديѧѧدة لاتخѧѧاذ قѧѧرارات تنتهѧѧك الحѧѧق فѧѧي الخصوصѧѧية، والقيѧѧام بممارسѧѧات تمييزيѧѧة  فرصѧѧًا

  .)٨٠(ومتحيزة بناءً على التحليلات الاستدلالية

وفي مجال عمليѧѧات الاسѧѧتدلال، يأخѧѧذ القѧѧرار الآلѧѧي  صѧѧدى مختلفѧѧًا تمامѧѧًا فѧѧي سѧѧياق 

م اتخѧѧاذ البيانѧѧات الضѧѧخمة والتوصѧѧيف لأسѧѧباب تجاريѧѧة أو أمنيѧѧة، بالإضѧѧافة إلѧѧى ذلѧѧك، يѧѧت

احتياطات جديدة من خلال منح صاحب البيانات الحق في الحصول على تدخل بشѧѧري مѧѧن 

جانب المراقب، وكذلك الحق في التعبير عن وجهة نظره والاعتѧѧراض علѧѧى القѧѧرار، وهѧѧذا 

                                                             

(78) Alessandro Mantelero & Giuseppe Vaciago, Data Protection in a Big Data  
Society. Ideas for a Future Regulation, 15 Digital Investigation, 2015, p. 
104. 

(79) Alessandro Mantelero, Personal Data for Decisional Purposes in the Age of 
Analytics: From an Individual to a Collective Dimension 
of Data Protection, 32 Computer L. & Security Rev., 2016, p. 238. 

(80) Solon Barocas & Andrew D. Selbst, Big Data's Disparate Impact, 104 
Calif. L. Rev., 2016, p. 671. 
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هѧѧѧو فѧѧѧي الواقѧѧѧع الحѧѧѧد الأدنѧѧѧى المطلѧѧѧوب للأمѧѧѧل فѧѧѧي مكافحѧѧѧة الاسѧѧѧتخدام المفѧѧѧرط، وحتѧѧѧى 

  .)٨١(يةالمنحرف، للخوارزميات التنبؤ

وتتمتѧѧѧع تحلѧѧѧيلات البيانѧѧѧات الحديثѧѧѧة بإمكانيѧѧѧة الوصѧѧѧول إلѧѧѧى كميѧѧѧات غيѧѧѧر مسѧѧѧبوقة 

وأنѧѧѧواع مختلفѧѧѧة مѧѧѧن البيانѧѧѧات المرتبطѧѧѧة بتقيѧѧѧيم سѧѧѧلوكيات الأفѧѧѧراد وتفضѧѧѧيلاتهم وحيѧѧѧاتهم 

 .)٨٢(الخاصة

ويتنوع نطاق الضѧѧحايا المحتملѧѧين لهѧѧذه الأضѧѧرار مѧѧن خѧѧلال التركيѧѧز فѧѧي تحلѧѧيلات 

، بѧѧل قѧѧد يتسѧѧع )٨٣(يجاد روابط صѧѧغيرة ولكѧѧن ذات معنѧѧى بѧѧين الأفѧѧرادالبيانات الحديثة على إ

الأمѧѧر لإنشѧѧاء ملفѧѧات تعريѧѧف جماعيѧѧة لمجموعѧѧة مѧѧن الأشѧѧخاص مѧѧن البيانѧѧات الشخصѧѧية 

 .  )٨٤(وبيانات الأطراف الأخرى، وكذلك البيانات مجهولة المصدر

كما يمكѧѧن لعمليѧѧات الاسѧѧتدلال أن تكشѧѧف بشѧѧكل مباشѧѧر أوغيѧѧر مباشѧѧر عѧѧن جوانѧѧب 

  الحياة الخاصة للفرد، الأمر الذي يوفر، من بين أمور أخرى، أسباباً للتمييز.  من

                                                             

(81) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 

(82) Brent Daniel Mittelstadt & Luciano Floridi, The Ethics of Big Data: 
Current and Foreseeable Issues in Biomedical Contexts, 22 Sci. & 
Engineering Ethics, 2016, p. 304; Tal Z. Zarsky, Understanding 
Discrimination in the Scored Society, 89 Wash. L. Rev., 2014, p. 1375. 

(83) Danielle Keats Citron & Frank Pasquale, The Scored Society: Due Process 
for Automated Predictions, 89 Wash. L. Rev., 2014, p. 4; Peter Grindrod, 
Beyond Privacy and Exposure: Ethical Issues Within Citizen-Facing 
Analytics, Phil. Transactions Royal Soc'y A, Dec. 28, 2016, at 10-12. 

(84) Brent Mittelstadt, From Individual to Group Privacy in Big Data Analytics, 
30 Phil. & Tech., 2017, p. 475, 476. 
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ويمكѧѧѧن مѧѧѧن خѧѧѧلال عمليѧѧѧة الاسѧѧѧتدلالات الوصѧѧѧول للبيانѧѧѧات والملفѧѧѧات الشخصѧѧѧية 

  والمعلومات الأخرى المتعلقة بالأفراد ومشاركتها وبيعها والاحتفاظ بها.

مѧѧѧن خѧѧѧلال التحلѧѧѧيلات كمѧѧѧا يمكѧѧѧن إنشѧѧѧاء السѧѧѧجلات الدائمѧѧѧة للبيانѧѧѧات الشخصѧѧѧية 

الاسѧѧتدلالية، التѧѧي تتكѧѧون مѧѧن اسѧѧتنتاجات غيѧѧر متوقعѧѧة وربمѧѧا مثيѧѧرة للقلѧѧق، وتكشѧѧف عѧѧن 

معلومѧѧات وتنبѧѧؤات حѧѧول الحيѧѧاة الخاصѧѧة والسѧѧلوكيات والتفضѧѧيلات التѧѧي قѧѧد تظѧѧل خاصѧѧة 

  .)٨٥(لولا القيام بعمليات الاستدلال

التѧѧي يمكѧѧن أن وقد يوفر الحق في الخصوصية الحمايѧѧة ضѧѧد مثѧѧل هѧѧذه الإفصѧѧاحات 

تؤدي إلى التمييز وإلى أضرار لا يمكن إصѧѧلاحها، ولهѧѧا عواقѧѧب طويلѧѧة المѧѧدى علѧѧى الفѧѧرد 

وعلى بيئته الاجتماعية، وإن كان الأمѧѧر مѧѧع ذلѧѧك يصѧѧبح محѧѧلاً للشѧѧك فѧѧي ظѧѧل الاسѧѧتدلالات 

  القائمة على البيانات الضخمة التي تتيحها الوسائل التكنولوجية الحديثة.

مجال عملية الاستدلال على البيانات بأنه بالنسѧѧبة للأشѧѧخاص  ويمكن تفسير ذلك في

غالباً مѧѧا تكѧѧون القيمѧѧة المحتملѧѧة والبصѧѧيرة للبيانѧѧات الناتجѧѧة أثنѧѧاء اسѧѧتخدام التقنيѧѧات الرقميѧѧة 

  غامضة.

كما يمكن لمراقبي البيانات استخلاص استنتاجات غير بديهيѧѧة وغيѧѧر متوقعѧѧة، دون 

  .)٨٦(علم الأفراد على الإطلاق

                                                             

(85) Brent Daniel Mittelstadt & Luciano Floridi, The Ethics of Big Data: 
Current and Foreseeable Issues in Biomedical Contexts, 22 Sci. & 
Engineering Ethics, 2016, p. 306. 

(86)  Andrew D. Selbst & Solon Barocas, The Intuitive Appeal of Explainable 
Machines, 87 Fordham L. Rev., 2018, p. 1085. 
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، وحمايѧѧѧة )٨٨(، والهويѧѧѧة)٨٧(ذلѧѧѧك، بѧѧѧلا شѧѧѧك، مخѧѧѧاطر علѧѧѧى الخصوصѧѧѧية ويشѧѧѧكل

  البيانات والسمعة، وتقرير المصير المعلوماتي.

ويكمѧѧن التحѧѧدي والخطѧѧورة فѧѧي ذلѧѧك أن التغييѧѧر المثيѧѧر للقلѧѧق الѧѧذي يفرضѧѧه النشѧѧر 

الواسع النطاق لتحليلات البيانات الضخمة هѧѧو أن الملѧѧف الشخصѧѧي أو المعلومѧѧات المتعلقѧѧة 

اد قد لا تكون قابلة للتعѧѧديل، ويѧѧتم الاحتفѧѧاظ بهѧѧا واسѧѧتخدامها مѧѧن قبѧѧل أطѧѧراف أخѧѧري بالأفر

لغѧѧرض محѧѧدد، ولكنهѧѧا "تسѧѧتمر بمѧѧرور الوقѧѧت، وتنتقѧѧل مѧѧع الشѧѧخص بѧѧين الأنظمѧѧة وتѧѧؤثر 

  .)٨٩(على الفرص المستقبلية والمعاملة على أيدي الآخرين"

خاصѧѧة مѧѧا يتعلѧѧق منهѧѧا  ولا شك أن لذلك تأثيره البالغ على حقوق الأفѧѧراد الأساسѧѧية،

بالهوية والسمعة، وتقويض حق الفرد "فѧѧي السѧѧماح لѧѧه بتجربѧѧة حياتѧѧه الخاصѧѧة، والبѧѧدء مѧѧن 

  .)٩٠(جديد، دون أن يكون لديه سجلات ثابتة عن هويته الشخصية إلى الأبد"

وبالتѧѧالي فѧѧإن التحلѧѧيلات الاسѧѧتدلالية تشѧѧكل مخѧѧاطر كبيѧѧرة وجديѧѧدة لѧѧيس فقѧѧط علѧѧى 

لѧѧى السѧѧمعة، والخيѧѧارات المقدمѧѧة للفѧѧرد مѧѧن خѧѧلال الخѧѧدمات المسѧѧتندة الهوية، ولكن أيضѧѧًا ع

إلѧѧѧى نتѧѧѧائج الاسѧѧѧتدلالات مثѧѧѧل التوظيѧѧѧف والحصѧѧѧول علѧѧѧى فѧѧѧرص العمѧѧѧل المناسѧѧѧبة وكѧѧѧذلك 

  القروض وغيرها.

                                                             

(87)  Paul Ohm, The Fourth Amendment in a World Without Privacy, 81 Miss. 
L.J., 2012, p. 1316-18;& see also Pauline T. Kim, Data-Driven 
Discrimination at Work, 58 Wm. & Mary L. Rev., 2017, p. 857. 

(88)  Luciano Floridi, The Informational Nature of Personal Identity, 21 Minds 
& Machines, 2011, p. 549, 550. 

(89) Brent Mittelstadt, From Individual to Group Privacy in Big Data Analytics, 
30 Phil. & Tech., 2017, p. 482. 

(90) Luciano Floridi, Four Challenges for a Theory of Informational Privacy, 8 
Ethics & Info. Tech., 2006, p. 109. 
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وكمѧѧا يشѧѧير الѧѧبعض أنѧѧه فѧѧي عѧѧالم البيانѧѧات الضѧѧخمة، هنѧѧاك ضѧѧرورة للتѧѧدقيق غالبѧѧًا 

  .  )١(لات المستمدة من البياناتليس دقة البيانات الأولية بل دقة الاستدلا

بتحѧѧدي مماثѧѧل، بحجѧѧة أنѧѧه "فѧѧي  ٢٩وقد أقѧѧرت فرقѧѧة العمѧѧل العاملѧѧة بموجѧѧب المѧѧادة 

أغلѧѧѧب الأحيѧѧѧان، ليسѧѧѧت المعلومѧѧѧات التѧѧѧي تѧѧѧم جمعهѧѧѧا فѧѧѧي حѧѧѧد ذاتهѧѧѧا هѧѧѧي الحساسѧѧѧة، بѧѧѧل 

الاستدلالات المستخلصة منها، والطريقѧѧة التѧѧي يѧѧتم بهѧѧا اسѧѧتخلاص هѧѧذه الاسѧѧتنتاجات يمكѧѧن 

  .)٢(ر القلق"أن تثي

) أيضѧѧًا عѧѧن قلقѧѧه بشѧѧأن EDPSوأعرب المشرف الأوروبي علѧѧى حمايѧѧة البيانѧѧات (

 .  )٣(مخاطر الخصوصية الناجمة عن الاستدلالات والحاجة إلى الحوكمة

وبالمثل، تدرك المنظمات غير الحكومية والمجموعات الناشطة هذه المخѧѧاوف وقѧѧد 

ѧѧن أجѧѧال مѧѧكاوى للنضѧѧن الشѧѧد مѧѧؤخرًا العديѧѧدمت مѧѧة قѧѧأن المقبوليѧѧوح بشѧѧن الوضѧѧد مѧѧل مزي

 .  )٤(القانونية والأخلاقية للتحليلات الاستدلالية

                                                             

(1)  Omer Tene & Jules Polonetsky, Big Data for All: Privacy and User Control 
Control in the Age of Analytics, 11 Nw. J. Tech. & Intell. Prop., 2013, p. 
239. 

(2)  Article 29 Data Prot. Working Party, Opinion 03/2013 on Purpose 
Limitation, at 47, 00569/13/EN, WP203 (Apr. 2, 
2013), https://ec.europa.eu/justice/article-29/ documentation/opinion-
recommendation/files/2013/wp203_ en.pdf [https://perma.cc/X6PC-825X]. 

(3)  European Data Prot. Supervisor, EDPS Opinion on Online Manipulation 
and  Personal Data at 5, 8-16, Opinion 3/2018 (Mar. 19, 
2018), https://edps.europa .eu /sites /edp /files/publication/18-03-
19_online_manipulation_en.pdf [https://perma .cc/ 3KJ6-VSUD]. 

(4)  Johnny Ryan, Regulatory Complaint Concerning Massive, Web-Wide  
Data  Breach by Google and Other "Ad Tech" Companies Under Europe's 
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كمѧѧا يمكѧѧن أن تتشѧѧكل الخطѧѧورة والإضѧѧرار بحقѧѧوق الأفѧѧراد مѧѧن خѧѧلال عѧѧدم القѧѧدرة 

على التنبؤ بالتحليلات الكامنة وراء اتخѧѧاذ القѧѧرار الآلѧѧي، والتوصѧѧيف فѧѧيمكن أن يكѧѧون ذلѧѧك 

كمѧѧا أن اسѧѧتخدام مصѧѧادر البيانѧѧات غيѧѧر التقليديѧѧة  للتوصѧѧل إلѧѧى في حد ذاته ضارًا للأفѧѧراد، 

استنتاجات غير متوقعة وغير بديهية حول الأشѧѧخاص يمكѧѧن أن يѧѧؤثر علѧѧى حريѧѧة التعبيѧѧر، 

 .)١(والحق في الخصوصية والهوية

واستقرت المحكمة الأوروبية لحقوق الإنسѧѧان منѧѧذ أمѧѧد طويѧѧل علѧѧى ربѧѧط الحѧѧق فѧѧي 

،كمѧѧѧѧا أن الخصوصѧѧѧѧية تتعلѧѧѧѧق بالفرديѧѧѧѧة )٢(للإنسѧѧѧѧان الشخصѧѧѧѧية بѧѧѧѧالحق فѧѧѧѧي الخصوصѧѧѧѧية

  .)٣(والاستقلالية والنزاهة والكرامة

ويتنѧѧاول الحѧѧѧق الأوسѧѧѧع فѧѧي الخصوصѧѧѧية الحيѧѧѧاة الشخصѧѧية والعائليѧѧѧة، والعلاقѧѧѧات 

الاقتصادية، كما يمتد ليشمل، بشكل أوسع، قѧѧدرة الفѧѧرد علѧѧى التعبيѧѧر عѧѧن شخصѧѧيته بحريѧѧة 

  .)٤(دون خوف من العواقب

                                                             
= 

GDPR, Brave (Sept. 12, 2018), https://www.brave.com/blog/adtech-data-
breach-complaint/  [https ://perma.cc/3DFW-JZTX] 

(1)  Antoinette Rouvroy, Privacy, Data Protection, and the Unprecedented 
Challenges of Ambient Intelligence, 2 Stud. Ethics, L., & Tech. 2008, p. 3-
4. 

(2)  Alessandro Mantelero, Regulating Big Data. The Guidelines of the Council 
of Europe in the Context of the European Data Protection Framework, 33 
Comp. L. & Security Rev., 2017, p. 584. 

(3) A Bygrave, Data Protection Law: Approaching Its Rationale, Logic and 
Limits, 2002, p. 128-129. 

(4) Daniel J. Solove, "I've Got Nothing to Hide" and Other Misunderstandings 
of Privacy, 44 San Diego L. Rev., 2007, p. 745. 
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شير للحاجة الملحة للغاية لحماية الحق في الخصوصية، بѧѧل يمكѧѧن اعتبѧѧار وهو ما ي

 .  )١(ذلك أيضاً مصلحة عامة وجماعية 

ويمكن القول أنه فѧѧي ظѧѧل القيѧѧود الحاليѧѧة المفروضѧѧة علѧѧى اختصѧѧاص قѧѧانون حمايѧѧة 

البيانѧѧѧѧات والتضѧѧѧѧييق مѧѧѧѧن نطѧѧѧѧاق تطبيقѧѧѧѧه أن تضѧѧѧѧر بهدفѧѧѧѧه الأوسѧѧѧѧع المتمثѧѧѧѧل فѧѧѧѧي حمايѧѧѧѧة 

  طر التي تشكلها التقنيات الجديدة. الخصوصية من المخا

  وتعѧѧѧѧѧد حمايѧѧѧѧѧة الحѧѧѧѧѧق فѧѧѧѧѧي الخصوصѧѧѧѧѧية الهѧѧѧѧѧدف الأسѧѧѧѧѧمى والأساسѧѧѧѧѧي لقѧѧѧѧѧانون 

حمايѧѧة البيانѧѧات، وتѧѧم الاعتѧѧراف بѧѧذلك مѧѧن قبѧѧل الاجتهѧѧادات والسѧѧوابق القضѧѧائية لمحكمѧѧة 

العѧѧدل الأوروبيѧѧة، وكѧѧذلك للمحكمѧѧة الأوروبيѧѧة لحقѧѧوق الإنسѧѧان حيѧѧث تѧѧم الاعتѧѧراف بѧѧأن 

ون حمايѧѧة البيانѧѧات هѧѧو حمايѧѧة هѧѧذه الجوانѧѧب الأوسѧѧع مѧѧن الخصوصѧѧية، أو الهѧѧدف مѧѧن قѧѧان

بعبارة أخرى، تقييد معالجة بيانѧѧات التعريѧѧف الشخصѧѧية التѧѧي تѧѧؤثر علѧѧى هѧѧذه المنѧѧاطق مѧѧن 

الحѧѧѧق فѧѧѧي الخصوصѧѧѧية، وبالتѧѧѧالي، فѧѧѧإن حمايѧѧѧة البيانѧѧѧات ليسѧѧѧت سѧѧѧوى جѧѧѧزء واحѧѧѧد مѧѧѧن 

  .)٢(الخصوصية

                                                             

(1)  Priscilla M. Regan, Privacy as a Common Good in the Digital World, 5 
Info., Comm'n. & Soc'y , 2002, p.382. 

(2) Case C-101/01, Criminal Proceedings Against Bodil Lindqvist, 2003 E.R.C. 
I-12971; Case C434/16 Peter Nowak v. Data Prot. Comm'r, 2017 E.C.R. I-
994; Case C582/14, Patrick Breyer v. Bundesrepublik Deutschlan, 2016 
E.C.R. I-779. 

see also Council of Europe, Case Law of the European Court of Human 
Rights Concerning the Protection of 
Personal Data (2017), https://rm.coe.int/case-law-on-data-
protection/1680766992 [https://perma. cc/MP7S-2DKP]. 
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  المطلب الثالث

  ية البياناتمدى ملائمة قواعد حما

  لتحقيق أهدافها في عصر البيانات الضخمة

  

يهدف قانون حماية البيانѧѧات إلѧѧى حمايѧѧة خصوصѧѧية الأشѧѧخاص وهѧѧويتهم وسѧѧمعتهم 

واستقلاليتهم، لكنه يفشل حالياً في حماية أصحاب البيانات مѧѧن المخѧѧاطر الجديѧѧدة للتحلѧѧيلات 

  الاستدلالية. 

انات محل الحماية، وكѧѧذلك حقѧѧوق ويظهر ذلك، بشكل واضح، من خلال طبيعة البي

الأفѧѧѧراد الفرديѧѧѧة فѧѧѧي مجѧѧѧال الاسѧѧѧتدلالات، فعاليѧѧѧة التمييѧѧѧز بѧѧѧين أنѧѧѧواع البيانѧѧѧات فѧѧѧي مجѧѧѧال 

الاسѧѧѧتدلالات، تѧѧѧأثير تحديѧѧѧد هويѧѧѧة الأشѧѧѧخاص علѧѧѧى عمليѧѧѧة الاسѧѧѧتدلالات، ونعѧѧѧرض مѧѧѧدى 

  التالية: ملائمة القواعد التشريعية الحالية لتحقيق أهدافها بالنسبة لهذه الأمور في الفروع

  الفرع الأول

  طبيعة البيانات محل الحماية

يمكѧѧن تفسѧѧير المفهѧѧوم الواسѧѧع للبيانѧѧات الشخصѧѧية ليشѧѧمل الاسѧѧتنتاجات والتنبѧѧؤات 

والافتراضѧѧات التѧѧي تشѧѧير إلѧѧى الفѧѧرد أو تѧѧؤثر عليѧѧه، خاصѧѧة، إذا تѧѧم النظѧѧر إليهѧѧا علѧѧى أنهѧѧا 

  .)١(حماية البيانات بيانات شخصية، فسيتم منح الأفراد حقوقاً عديدة بموجب قانون

                                                             

(1) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 494 
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ومѧѧع ذلѧѧك، فѧѧإن الوضѧѧع القѧѧانوني للاسѧѧتدلالات محѧѧل نѧѧزاع كبيѧѧر فѧѧي الدراسѧѧات  

، )١(٢٩القانونيѧѧة، ويتميѧѧز بالتناقضѧѧات داخѧѧل وفيمѧѧا بѧѧين آراء فرقѧѧة العمѧѧل المعنيѧѧة بالمѧѧادة 

  ومحكمة العدل الأوروبية.

نѧѧات بشѧѧكل بتقييѧѧد اختصѧѧاص قѧѧانون حمايѧѧة البيا )٢(وقامت محكمѧѧة العѧѧدل الأوروبيѧѧة

ثابѧѧت لتقيѧѧيم الشѧѧرعية فقѧѧط فѧѧي مرحلѧѧة الإدخѧѧال لمعالجѧѧة البيانѧѧات الشخصѧѧية، بمѧѧا فѧѧي ذلѧѧك 

  تصحيح المدخلات ومحوها، والاعتراض على المعالجة غير المرغوب فيها. 

كما أنه من المثير للاهتمام، في هذا الصدد، أن محكمѧѧة العѧѧدل الأوروبيѧѧة أوضѧѧحت 

قصѧѧود منѧѧه ضѧѧمان دقѧѧة القѧѧرارات وعمليѧѧات صѧѧنع القѧѧرار أن قانون حماية البيانات لѧѧيس الم

  .  )٣(التي تتضمن البيانات الشخصية، أو جعل هذه العمليات شفافة تمامًا

ومؤدى ذلك أنه يتمتع أصحاب البيانات بѧѧالتحكم فѧѧي كيفيѧѧة جمѧѧع بيانѧѧاتهم الشخصѧѧية 

  ومعالجتها، ولكن لديهم سيطرة قليلة للغاية على كيفية تقييمها. 

                                                             

مѧѧايو  ٢٥") فѧѧي GDPRتجدر الإشارة إلى أنѧѧه اعتبѧѧارًا مѧѧن تطبيѧѧق اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات (") ١(
موجѧѧѧѧوداً وخلفѧѧѧѧه المجلѧѧѧѧس الأوروبѧѧѧѧي لحمايѧѧѧѧة البيانѧѧѧѧات  ٢٩، لѧѧѧѧم يعѧѧѧѧد فريѧѧѧѧق عمѧѧѧѧل المѧѧѧѧادة ٢٠١٨

")EDPB("  

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25, 2018),  https://edpb.europa.eu/sites/edpb/files/files/ 
news/endorsement_of_  wp29_documents.pdf [https://perma.cc/8H9A-RQR3] 

(2) Case C-28/08 P, European Comm'n v. Bavarian Lager Co., 2010 E.C.R. I-
6055, PP 49-50; Case C-434/16, Peter Nowak v. Data Prot. Comm'r, 2017 
E.C.R. I-994, PP 54-55; Joined Cases C-141 & 372/12, YS, M and S v. 
Minister voor Immigratie, Integratie en Asiel, 2014 E.C.R. I-2081, PP 45-
47. 

(3)  Case C-553/07, College van burgemeester en wethouders van Rotterdam v. 
M.E.E. Rijkeboer, 2009 E.C.R. I-293, PP 48-52. 
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مة العدل الأوروبيѧѧة أنѧѧه إذا كѧѧان صѧѧاحب البيانѧѧات يرغѧѧب فѧѧي الطعѧѧن وتوضح محك

في نتائج تقييمه التي تمت من خلال عملية الاستدلالات، فيجب اللجوء إلѧѧى ذلѧѧك مѧѧن خѧѧلال 

  القوانين المعنية بذلك، وليس قانون حماية البيانات.

ѧѧري لحمايѧѧانون المصѧѧذلك القѧѧات ووفقاً للائحة الأوروبية لحماية البيانات، وكѧѧة البيان

الشخصية إنما يتعلق بمنح الرقابѧѧة والѧѧتحكم فѧѧي كيفيѧѧة جمѧѧع البيانѧѧات الشخصѧѧية ومعالجتهѧѧا، 

ويركѧѧز قѧѧانون حمايѧѧة البيانѧѧѧات فѧѧي المقѧѧام الأول علѧѧى آليѧѧѧات إدارة جانѧѧب المѧѧدخلات مѧѧѧن 

  المعالجة.

  وبالنسѧѧѧѧѧبة لمخرجѧѧѧѧѧات المعالجѧѧѧѧѧة، والبيانѧѧѧѧѧات المسѧѧѧѧѧتنتجة، والمشѧѧѧѧѧتقة والملفѧѧѧѧѧات  

لقѧѧرارات، التѧѧي تѧѧم الاسѧѧتدلال عليهѧѧا فتحظѧѧى بآليѧѧات قليلѧѧة فѧѧي قѧѧوانين حمايѧѧة الشخصѧѧية وا

  البيانات.

وفي عصر تحليلات البيانات الضخمة، لѧѧم يعѧѧد التركيѧѧز علѧѧى البيانѧѧات المدخلѧѧة فѧѧي 

قѧѧانون حمايѧѧة البيانѧѧات أمѧѧرًا مجѧѧدياً، حيѧѧث تشѧѧكل مخرجѧѧات المعالجѧѧة مخѧѧاطر علѧѧى الأفѧѧراد 

ذلѧѧك يѧѧتم مѧѧنح أصѧѧحاب البيانѧѧات سѧѧيطرة أقѧѧل بكثيѧѧر علѧѧى بشѧѧكل أكبѧѧر وأوسѧѧع نطاقѧѧاً، ومѧѧع 

  كيفية إنتاج هذه المخرجات واستخدامها. 

كما تكمن إحدى الإشكاليات الحالية في عدم وعي الأفراد بعمليѧѧة صѧѧنع القѧѧرار، بѧѧل 

  والافتقار للأساس القانوني الملزم لفحص عملية صنع القرار.

جѧѧة للوضѧѧع القѧѧانوني غيѧѧر المؤكѧѧد وكما يوضѧѧح الѧѧبعض أن تلѧѧك الإشѧѧكاليات تعѧѧد نتي

للاستدلالات ونطاق آليات الرقابة المعمول بهѧѧا فѧѧي قѧѧوانين حمايѧѧة البيانѧѧات، ولѧѧم تعѧѧد آليѧѧات 

الشفافية والموافقة المصممة لإدارة بيانات المدخلات كافية؛ وبدلاً من ذلѧѧك، يتطلѧѧب انتشѧѧار 

البيانѧѧات، والѧѧذي يѧѧتم مѧѧن تحليلات البيانѧѧات الضѧѧخمة الاسѧѧتدلالية رد فعѧѧل فѧѧي قѧѧانون حمايѧѧة 
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خلالѧѧѧѧه مѧѧѧѧنح الѧѧѧѧتحكم والاختيѧѧѧѧار الهѧѧѧѧادفين للاسѧѧѧѧتدلالات والملفѧѧѧѧات الشخصѧѧѧѧية لأصѧѧѧѧحاب 

 .  )١(البيانات

  الفرع الثاني

  حقوق الأفراد الفردية في مجال الاستدلالات

ً  –لا يتمتѧѧѧع  أصѧѧѧحاب البيانѧѧѧات بالقѧѧѧدرة علѧѧѧى الوصѧѧѧول إلѧѧѧى الاسѧѧѧتدلالات  -غالبѧѧѧا

  ا، وكذلك العمليات التي أدت إلى هذه الاستدلالات. المستخلصة عنهم أو تقييمه

ومѧѧѧن الجѧѧѧدير بالѧѧѧذكر أن مѧѧѧنح الأفѧѧѧراد حقوقѧѧѧاً علѧѧѧى الاسѧѧѧتدلالات ونتائجهѧѧѧا تحتѧѧѧاج 

  لاعتراف تشريعي ذلك، ولا يقتصر الأمر فقط على مجرد الاجتهادات القضائية.

ѧѧا علѧѧر إليهѧѧا ينظѧѧاً مѧѧات، دائمѧѧية والبيانѧѧة الخصوصѧѧا وعلى الرغم من أن حمايѧѧى أنه

حقوقѧѧاً فرديѧѧة للأشѧѧخاص، بѧѧل والأكثѧѧر مѧѧن ذلѧѧك توسѧѧع تفسѧѧير الحѧѧق فѧѧي الخصوصѧѧية، بѧѧل 

، وتعلѧѧق ذلѧѧك بالعديѧѧد مѧѧن الحقѧѧوق مثѧѧل الاسѧѧتقلالية )٢(وربطѧѧه بѧѧالحق فѧѧي شخصѧѧية الإنسѧѧان

والكرامѧѧѧة وكѧѧѧذلك شѧѧѧموله للحيѧѧѧاة الشخصѧѧѧية والعائليѧѧѧة، والعلاقѧѧѧات الاقتصѧѧѧادية، كمѧѧѧا يمتѧѧѧد 

الفѧѧѧرد علѧѧѧى التعبيѧѧر عѧѧѧن شخصѧѧѧيته بحريѧѧѧة دون خѧѧѧوف مѧѧѧن  ليشѧѧمل، بشѧѧѧكل أوسѧѧѧع، قѧѧѧدرة

  .)٣(العواقب

                                                             

(1)  Serge Gutwirth & Paul De Hert, Regulating Profiling in a Democratic 
Constitutional State, in Profiling the European Citizen, 2008, p. 271. 

(2)  Alessandro Mantelero, Regulating Big Data. The Guidelines of the Council 
of Europe in the Context of the European Data Protection Framework, 33 
Comp. L. & Security Rev., 2017, p. 584. 

(3) Daniel J. Solove, "I've Got Nothing to Hide" and Other Misunderstandings 
of Privacy, 44 San Diego L. Rev., 2007, p. 745. 
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وعلى ذلѧѧك، تظهѧѧر ضѧѧرورة تقريѧѧر حمايѧѧة أكثѧѧر للحѧѧق فѧѧي الخصوصѧѧية مѧѧن خѧѧلال 

قانون حماية البيانѧѧات، خاصѧѧة فѧѧي ظѧѧل عمليѧѧات الاسѧѧتدلالات فѧѧي عصѧѧر البيانѧѧات الضѧѧخمة 

  واستخدام التقنيات الجديدة.

تتمتѧѧع بحمايѧѧة أقѧѧل بموجѧѧب  -فѧѧي ذاتهѧѧا–لات وما يدعو لذلك هѧѧو أن عمليѧѧة الاسѧѧتدلا

قوانين حماية البيانات بسبب ضѧѧرورة الموازنѧѧة بѧѧين طلبѧѧات الوصѧѧول أو المحѧѧو أو الحقѧѧوق 

الأخѧѧرى مѧѧع مصѧѧالح مراقبѧѧي البيانѧѧات (مثѧѧل الأسѧѧرار التجاريѧѧة والملكيѧѧة الفكريѧѧة) وحقѧѧوق 

  الآخرين وحرياتهم. 

قѧѧل قѧѧدر مѧѧن الحمايѧѧة مѧѧن بѧѧين جميѧѧع ومن المثير للاهتمام أن الاسѧѧتدلالات تحظѧѧى بأ

أنواع البيانات التي تتناولها قѧѧوانين حمايѧѧة البيانѧѧات، ومѧѧع ذلѧѧك فإنهѧѧا ربمѧѧا تشѧѧكل الآن أكبѧѧر 

  المخاطر فيما يتعلق بالخصوصية والتمييز والإضرار بحقوق الأشخاص. 

  الفرع الثالث

  فعالية التمييز بين أنواع البيانات في مجال الاستدلالات  

تمييز بين أنواع البيانات، بصرف النظر عن النهج التشريعي لهѧѧذا التمييѧѧز، يتمتع ال

بأهميѧѧة قصѧѧوى فѧѧي مجѧѧال حمايѧѧة البيانѧѧات المختلفѧѧة، ومѧѧدى ضѧѧرورة تѧѧوافر قѧѧدر أكبѧѧر مѧѧن 

  الحماية لبعض فئات البيانات الشخصية.

كمѧѧا يشѧѧمل التمييѧѧز بѧѧين أنѧѧواع البيانѧѧات التمييѧѧز القѧѧائم علѧѧى بيانѧѧات الإدخѧѧال والتѧѧي 

مكѧѧѧن الحصѧѧѧول عليهѧѧѧا مѧѧѧن الأشѧѧѧخاص أصѧѧѧحاب البيانѧѧѧات، وبيانѧѧѧات مخرجѧѧѧات عمليѧѧѧة ي

  الاستدلال وهى البيانات المستنتجة.

وينبغѧѧي أن يشѧѧمل أثѧѧر هѧѧذا التمييѧѧز فѧѧي التطبيѧѧق علѧѧى عمليѧѧة الاسѧѧتدلال، وبمفهѧѧوم 

المخالفѧѧة، إذا لѧѧم يѧѧتم تطبيѧѧق التمييѧѧز بѧѧين أنѧѧواع البيانѧѧات فѧѧي عمليѧѧات الاسѧѧتدلالات فسѧѧيؤدى 
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للإضѧѧѧرار بѧѧѧالحقوق الأساسѧѧѧية للأفѧѧѧراد مثѧѧѧل الاعتѧѧѧداء علѧѧѧى الحѧѧѧق فѧѧѧي الخصوصѧѧѧية  ذلѧѧѧك

  وأضرار التمييز وغيرها.

ويؤكѧѧد ذلѧѧك أنѧѧه يمكѧѧن اسѧѧتخلاص العديѧѧد مѧѧن الاسѧѧتنتاجات مѧѧن البيانѧѧات الشخصѧѧية 

للفرد، ولكن هذا ليس المصѧѧدر الوحيѧѧد الممكѧѧن، بѧѧل يمكѧѧن أيضѧѧًا اسѧѧتخدام البيانѧѧات مجهولѧѧة 

الأخѧѧرى مѧѧن البيانѧѧات غيѧѧر الشخصѧѧية لتطѧѧوير الاسѧѧتدلالات والملفѧѧات  المصѧѧدر، والأشѧѧكال

  الشخصية. 

ويمكن بعد ذلك تطبيق هذه المعرفة الأساسية، المبنية من بيانѧѧات مجهولѧѧة المصѧѧدر 

أو غيѧѧر شخصѧѧية علѧѧى موضѧѧوعات البيانѧѧات الفرديѧѧة، ويمكѧѧن بهѧѧذه الطريقѧѧة فصѧѧل عمليѧѧة 

ية عن تطبيقها النهѧѧائي علѧѧى شѧѧخص يمكѧѧن استخلاص الاستدلالات وإنشاء الملفات الشخص

 .)٤(التعرف عليه

ونتيجة لذلك، توجد فجوة بين قدرة وحدات التحكم على جمѧѧع البيانѧѧات واسѧѧتخلاص 

استنتاجات حول الأشخاص منها، وقدرة قانون حمايѧѧة البيانѧѧات علѧѧى الѧѧتحكم فѧѧي التحلѧѧيلات 

 .)٥(الاستدلالية التي لا تتناول فرداً محدداً

لى ذلѧѧك أن يصѧѧبح الأفѧѧراد المتѧѧأثرون غيѧѧر قѧѧادرين بشѧѧكل كامѧѧل علѧѧى كما يترتب ع

ممارسѧѧѧة حقѧѧѧوق حمايѧѧѧة البيانѧѧѧات الخاصѧѧѧة بهѧѧѧم مثѧѧѧل حѧѧѧق الوصѧѧѧول إليهѧѧѧا أو تعѧѧѧديلها أو 

  .)٦(محوها

                                                             

(4) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 

(5)  Mireille Hildebrandt, Profiling: From Data to Knowledge, 30 Datenschutz 
und Datensicherheit, 2006, p. 548. 

(6)  Rubinstein, for example, doubts that the right to be forgotten would apply to 
to profiles built from anonymised or aggregated data. Ira S. Rubinstein, 
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  الفرع الرابع

  تأثير تحديد هوية الأشخاص على عملية الاستدلالات 

مѧѧام المسѧѧاءلة الهادفѧѧة تشكل إمكانيѧѧة تحديѧѧد هويѧѧة الشѧѧخص المعنѧѧي بالبيانѧѧات عائقѧѧًا أ

للتحلѧѧيلات الاسѧѧتدلالية، حيѧѧث يمكѧѧن أن يتѧѧأثر الأفѧѧراد بنتѧѧائج الاسѧѧتدلالات المسѧѧتقلة والتѧѧي 

تعتمѧѧد علѧѧى تطبيѧѧق بيانѧѧات مجهولѧѧة المصѧѧدر أو بيانѧѧات غيѧѧر شخصѧѧية أو بيانѧѧات أطѧѧراف 

  .)٧(أخري على المستوى الفردي

انونيѧѧة مѧѧن خѧѧلال اسѧѧتخدام بѧѧل ويمكѧѧن لمراقبѧѧي البيانѧѧات تجنѧѧب العديѧѧد مѧѧن القيѧѧود الق

بيانѧѧات غيѧѧر مرتبطѧѧة بشѧѧخص معѧѧين، أو عѧѧن طريѧѧق إخفѧѧاء هويѧѧة أصѧѧحاب البيانѧѧات بشѧѧكل 

  .)٨(مقصود قبل القيام بعملية الاستدلالات وإنشاء الملفات الشخصية

ولا يقصد من ذلѧѧك أن الأفѧѧراد يجѧѧب أن يكѧѧون لѧѧديهم حقѧѧوق علѧѧى بيانѧѧات الآخѧѧرين، 

هѧѧا علѧѧيهم، بѧѧل تكمѧѧن الصѧѧعوبة فѧѧي افتقѧѧار الأفѧѧراد إلѧѧى سѧѧبل أو البيانѧѧات التѧѧي لѧѧم يѧѧتم تطبيق

الانتصاف ضد البيانات والمعالجة المجهولة التѧѧي أدت إلѧѧى الاسѧѧتنتاجات أو تكѧѧوين الملفѧѧات 

                                                             
= 

Big Data: The End of Privacy or a New Beginning?, 3 Int'l Data Privacy L., 
2013, p. 74. 

(7)  Mireille Hildebrandt, Profiling: From Data to Knowledge, 30 Datenschutz 
und Datensicherheit, 2006, p. 548  

(8)  Wim Schreurs. Mireille Hildebrandt, Els Kindt & Michael Vanfleteren, 
Cogitas, Ergo Sum. The Role of Data Protection Law and Non-
Discrimination Law in Group Profiling in the Private Sector, in Profiling 
the European Citizen, 2008, p. 241, 246. 
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الشخصѧѧية المطبقѧѧة علѧѧيهم، مѧѧا لѧѧم يѧѧتم تطبيѧѧق معѧѧايير صѧѧنع القѧѧرار والتѧѧي تقررهѧѧا القѧѧوانين 

 .  )٩(المعنية بذلك مثل قانون مكافحة التمييز

وعلى سبيل المثال، أثيرت مخاوف بشأن تصنيف البيانѧѧات التѧѧي تجمعهѧѧا السѧѧيارات 

ذاتيѧѧة القيѧѧادة، حيѧѧث يمكѧѧن لأجهѧѧزة الاستشѧѧعار مسѧѧح الطريѧѧق أمѧѧام السѧѧيارة، والكشѧѧف عѧѧن 

  الأشياء التي يجب تجنبها، والتي قد تشمل المشاة. 

ضѧѧمن  ولا شѧѧك أن مثѧѧل هѧѧذه البيانѧѧات التѧѧي تصѧѧف محѧѧيط السѧѧيارة لا تقѧѧع بوضѧѧوح

نطاق "البيانѧѧات الشخصѧѧية" فѧѧي قѧѧانون حمايѧѧة البيانѧѧات، علѧѧى الѧѧرغم مѧѧن كونهѧѧا قѧѧد تحتѧѧوى 

علѧѧى بيانѧѧات حѧѧول الأشѧѧخاص ، إلا أن هѧѧذه الصѧѧور لا تسѧѧمح عѧѧادةً بتحديѧѧد هويѧѧة الأفѧѧراد 

 .)١٠(المسجلين بشكل لا لبس فيه

ويجѧѧب لخضѧѧѧوع البيانѧѧات لنطѧѧѧاق البيانѧѧات الشخصѧѧѧية، وبالتѧѧالي للحمايѧѧѧة المقѧѧѧررة 

بالقوانين المتعلقة بحماية البيانات أن تكون البيانات متعلقة بشخص محدد أو يمكѧѧن تحديѧѧده، 

ومع ذلك فإن قابلية التحديد، لا تحتاج إلى تحديد هوية الفѧѧرد علѧѧى وجѧѧه اليقѧѧين المطلѧѧق، بѧѧل 

يكفي أن يمكن تمييز الشخص من بѧѧين مجموعѧѧة مѧѧن الأشѧѧخاص، حتѧѧى لѧѧو كѧѧان اسѧѧمه غيѧѧر 

  .)١١(ك خصائص أخرى تصف الشخص بشكل كافمعروف ، ولكن هنا

                                                             

(9) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 494 

(10)  Sandra Wachter, Brent Mittelstadt & Luciano Floridi, Transparent, 
Explainable, and Accountable AI for Robotics, Sci. Robotics, May 31, 
2017, at 1 

(11) Ira S. Rubinstein & Woodrow Hartzog, Anonymization and Risk, 91 Wash. 
L. Rev., 2016, p. 703. 
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ويجѧѧب تقيѧѧيم إمكانيѧѧة تحديѧѧد هويѧѧة الشѧѧخص بشѧѧكل معقѧѧول، مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار 

جميѧѧع الوسѧѧائل التѧѧي مѧѧن المحتمѧѧل بشѧѧكل معقѧѧول اسѧѧتخدامها، مثѧѧل التفѧѧرد، إمѧѧا مѧѧن قبѧѧل 

المراقѧѧب أو مѧѧن قبѧѧل شѧѧخص آخѧѧر لتحديѧѧد هويѧѧة الشѧѧخص الطبيعѧѧي بشѧѧكل مباشѧѧر أو غيѧѧر 

  .  )١٢(مباشر

وعلѧѧى الѧѧرغم مѧѧن وصѧѧف هѧѧذه البيانѧѧات، فѧѧي كثيѧѧر مѧѧن الأحيѧѧان، بكونهѧѧا بيانѧѧات 

مجهولة المصدر، إلا أن البѧѧاحثون قѧѧد أظهѧѧروا أن البيانѧѧات مجهولѧѧة المصѧѧدر يمكѧѧن ربطهѧѧا 

  .)١٣(بالأفراد

وفي ذات السياق قѧѧد يكѧѧون للسѧѧائق والمشѧѧاة وشѧѧركات التѧѧأمين والمنظمѧѧين وغيѧѧرهم 

ت الاستشѧѧѧعار غيѧѧѧر الشخصѧѧѧية، ومѧѧѧع ذلѧѧѧك فѧѧѧإن مسѧѧѧألة مصѧѧѧلحة فѧѧѧي الوصѧѧѧول إلѧѧѧى بيانѧѧѧا

  الوصول، هذه،  قد تقع خارج نطاق قانون حماية البيانات.

  

                                                             

(12)  Regulation (EU) 2016/679 of the European Parliament and of the Council 
on the Protection of Natural Persons with Regard to the Processing of 
Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) 5. 

(13)  Nadezhda Purtova, Do Property Rights in Personal Data Make Sense after 
the Big Data Turn?: Individual Control and Transparency, 10 J.L. & Econ. 
Reg., 2017, p. 64; Latanya Sweeney, Only You, Your Doctor, and Many 
Others May Know, Tech. Sci. (Sept. 29, 2015), https://techscience.org/a 
/2015092903  [https://perma.cc/38L5-ATQ8]; Vijay Pandurangan, On Taxis 
and Rainbows, Medium (June 21, 2014), https://tech.vijayp.ca/of-taxis-and-
rainbows-f6bc289679a1 [https://perma.cc/HW7B-C6UW]. 
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وللتغلѧѧب علѧѧى هѧѧذه الإشѧѧكاليات، ومنعѧѧاً للإضѧѧرار بالبيانѧѧات الشخصѧѧية، وتѧѧأثيرات 

ضѧѧرورة  )١٤(عمليѧѧات الاسѧѧتدلالات علѧѧى الحقѧѧوق الأساسѧѧية للأشѧѧخاص فقѧѧد اقتѧѧرح الѧѧبعض

ѧѧѧن التصѧѧѧاد عѧѧѧات، الابتعѧѧѧة البيانѧѧѧوانين حمايѧѧѧواردة بقѧѧѧية الѧѧѧات الشخصѧѧѧة للبيانѧѧѧنيفات القائم

  وتعطيلها، وضرورة التخلي عنها.

ولا شك أن التخلѧѧي عѧѧن هѧѧذا التمييѧѧز مѧѧن شѧѧأنه، بطبيعѧѧة الحѧѧال، أن يتѧѧرك فجѧѧوة فѧѧي 

قѧѧانون حمايѧѧة البيانѧѧات تتطلѧѧب إدخѧѧال تصѧѧنيف آخѧѧر للبيانѧѧات لتحديѧѧد نطѧѧاق تطبيѧѧق القѧѧانون، 

ديد، ستصبح جميع البيانѧѧات المتعلقѧѧة بالأشѧѧخاص بيانѧѧات شخصѧѧية بشѧѧكل وبدون تصنيف ج

  .)١٥(فعال، مما يوسع بشكل كبير نطاق تغطية قانون حماية البيانات

إزالѧѧة الحѧѧدود  وبالنظر إلى هѧѧذا الاقتѧѧراح، وعلѧѧى الѧѧرغم مѧѧن وجاهتѧѧه ومنطقيتѧѧه فѧѧي

ي علѧѧى الإشѧѧكاليات ، إلا أنѧѧه قѧѧد لا تقضѧѧالمتداخلѧѧة بѧѧين البيانѧѧات الشخصѧѧية وغيѧѧر الشخصѧѧية

المتعددة لعمليات الاسѧѧتدلالات، كمѧѧا يصѧѧطدم هѧѧذا الاقتѧѧراح بالطبيعѧѧة الخاصѧѧة لѧѧبعض فئѧѧات 

 -بسѧѧبب خصوصѧѧيتها–البيانѧѧات الشخصѧѧية والمتمثلѧѧة فѧѧي البيانѧѧات الحساسѧѧة حيѧѧث لا يجѧѧوز 

جمعهѧѧѧا أو معالجتهѧѧѧا، بѧѧѧأي شѧѧѧكل مѧѧѧن الأشѧѧѧكال، دون موافقѧѧѧة صѧѧѧريحة مѧѧѧن المعنѧѧѧي بهѧѧѧا، 

  اقب البيانات أو المتحكم على ترخيص بذلك من الجهة المختصة.وضرورة حصول مر

ومما سبق يتضح بشكل لا لѧѧبس فيѧѧه ولا غمѧѧوض أن الاسѧѧتمرار فѧѧي الاعتمѧѧاد علѧѧى 

معѧѧѧايير الحساسѧѧѧية وإمكانيѧѧѧة تحديѧѧѧد الهويѧѧѧة، أو علѧѧѧى التمييѧѧѧز غيѧѧѧر الواضѧѧѧح بѧѧѧين البيانѧѧѧات 

والمجهولѧѧѧة، كمقѧѧѧاييس  الشخصѧѧѧية والبيانѧѧѧات الحساسѧѧѧة، وكѧѧѧذلك البيانѧѧѧات غيѧѧѧر الشخصѧѧѧية

لمستوى الحماية الممنوحة للبيانات هو أمر لѧѧم تثبѧѧت فعاليتѧѧه فѧѧي تظѧѧل التطѧѧورات المتلاحقѧѧة 

                                                             

(14)  Sandra Wachter, Normative Challenges of Identification in the Internet of 
Things: Privacy, Profiling, Discrimination, and the GDPR, 34 Computer L. 
& Security Rev., 2018, p. 436. 

(15)  Nadezhda Purtova, The Law of Everything. Broad Concept 
of Personal Data and Future of EU Data Protection Law, 10 Law Innovation 
& Tech, 2018, p. 58. 
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فѧѧѧي عمليѧѧѧات المعالجѧѧѧات الالكترونيѧѧѧة والاسѧѧѧتدلالات مѧѧѧن خѧѧѧلال اسѧѧѧتخدام تقنيѧѧѧات الѧѧѧذكاء 

  الاصطناعي والبيانات الضخمة. 

الإخѧѧلال الكبيѧѧر فѧѧي حمايѧѧة كما يترتب على الاستمرار في الاعتماد على هذا الѧѧنهج 

الخصوصѧѧѧية بѧѧѧالمعنى الأوسѧѧѧع، خاصѧѧѧة، فѧѧѧي ظѧѧѧل المخѧѧѧاطر الجديѧѧѧدة لتحلѧѧѧيلات البيانѧѧѧات 

الضѧѧخمة واتخѧѧاذ القѧѧرارات الآليѧѧة، بѧѧل وينبغѧѧي التركيѧѧز بشѧѧكل أكبѧѧر علѧѧى إدارة مخرجѧѧات 

معالجة البيانات، والتي تفُهم هنا علѧѧى أنهѧѧا اسѧѧتنتاجات أو قѧѧرارات، بغѧѧض النظѧѧر عѧѧن نѧѧوع 

  نات التي استندت عليها. البيا

كما أن تأثير البيانات غير الشخصѧѧية علѧѧى الحѧѧق فѧѧي الخصوصѧѧية أصѧѧبح أمѧѧراً بѧѧلا 

منازع في ظل التطور التكنولѧѧوجي الهائѧѧل فѧѧي شѧѧتى المجѧѧالات، ومѧѧع ذلѧѧك يظѧѧل حاليѧѧاً دون 

سند قانوني للتنظيم والحماية، مما يمكن معه الاقتراح بضرورة الاعتمѧѧاد علѧѧى الاجتهѧѧادات 

ضائية بهѧѧدف توسѧѧيع نطѧѧاق قѧѧانون حمايѧѧة البيانѧѧات لضѧѧمان اتخѧѧاذ قѧѧرارات دقيقѧѧة وعادلѧѧة الق

  حين تعتمد على هذا النوع من البيانات.

كما يجب ربѧѧط الحѧѧق فѧѧي الاسѧѧتدلالات، سѧѧواء المعقولѧѧة أو عاليѧѧة المخѧѧاطر، بѧѧالحق 

فѧѧي الخصوصѧѧية، والنظѧѧر إلѧѧى الاسѧѧتدلالات علѧѧѧى كونهѧѧا آليѧѧة تهѧѧدف إلѧѧى حمايѧѧة الهويѧѧѧة 

والسمعة، ويوفر ذلك لأصحاب البيانات حمايѧѧة إضѧѧافية ضѧѧد الاسѧѧتنتاجات المستخلصѧѧة مѧѧن 

خѧѧѧلال تحلѧѧѧيلات البيانѧѧѧات الضѧѧѧخمة والتѧѧѧي يتُوقѧѧѧع أن تسѧѧѧبب ضѧѧѧررًا بالسѧѧѧمعة أو تنتهѧѧѧك 

خصوصѧѧية الشѧѧخص، وكѧѧذلك إذا هѧѧذه الاسѧѧتدلالات ذات إمكانيѧѧة تحقѧѧق منخفضѧѧة بمعنѧѧى 

  استخدامها لاتخاذ قرارات مهمة. كونها تنبؤية أو قائمة على الرأي بينما

ويحتѧѧاج ذلѧѧك فѧѧي تنفيѧѧذه لضѧѧرورة التوسѧѧع فѧѧي تفسѧѧير قѧѧانون حمايѧѧة البيانѧѧات فيمѧѧا 

يتعلق بحقوق الفرد في البيانات المستنتجة والمشѧѧتقة، والتوصѧѧيف، واتخѧѧاذ القѧѧرارات الآليѧѧة 

  التي تنطوي على مثل هذه المعلومات. 
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  الفصل الثالث

  صية الحساسةصور حماية البيانات الشخ

  

لا شѧѧك أن الѧѧنهج التشѧѧريعي الحѧѧالي ينظѧѧر للبيانѧѧات الحساسѧѧة علѧѧى كونهѧѧا مجموعѧѧة 

مѧѧن فئѧѧات البيانѧѧات الشخصѧѧية والتѧѧي تتطلѧѧب حمايѧѧة خاصѧѧة، وأوردهѧѧا غالبيѧѧة المشѧѧرعين 

ضѧѧمن قائمѧѧة مغلقѧѧة أي أن تعѧѧدادها كѧѧان وارداً علѧѧى سѧѧبيل الحصѧѧر، ومقѧѧرراً لهѧѧا حمايѧѧѧة 

تتضѧѧمن قѧѧوانين حمايѧѧة البيانѧѧات التѧѧي تتضѧѧمن أحكامѧѧًا خاصѧѧة  قانونيѧѧة مشѧѧددة، وغالبѧѧًا مѧѧا

بالبيانѧѧات الحساسѧѧة مسѧѧتويين مѧѧن الحمايѧѧة: أحѧѧدهما للبيانѧѧات الشخصѧѧية العاديѧѧة، والآخѧѧѧر 

  للبيانات الحساسة.

وتظهѧѧر الحاجѧѧة ضѧѧرورة تقريѧѧر حمايѧѧة فاعلѧѧة ومشѧѧددة للبيانѧѧات الحساسѧѧة بصѧѧفة 

  ة.عامة، وفي مجال الاستدلالات عليها بصفة خاص

وإذا كانѧѧت القواعѧѧد التشѧѧريعية الحاليѧѧة، علѧѧى المسѧѧتويين الѧѧوطني والѧѧدولي، تشѧѧير 

لصور هذه الحماية، وتظهر، بشѧѧكل جلѧѧي، مѧѧن خѧѧلال تقريѧѧر مبѧѧدأ حظѧѧر مѧѧن حيѧѧث الأصѧѧل 

علѧѧى معالجѧѧة البيانѧѧات الحساسѧѧة، مѧѧع تقريѧѧر بعѧѧض الاسѧѧتثناءات المقيѧѧدة بنطاقهѧѧا وحѧѧدودها 

تقريѧѧر حقѧѧوق أصѧѧحاب البيانѧѧات فѧѧي حالѧѧة معالجѧѧة بيانѧѧاتهم لإمكانيѧѧة القيѧѧام بتلѧѧك المعالجѧѧة، و

الحساسѧѧѧة، إلا أن هѧѧѧذه القواعѧѧѧد إنمѧѧѧا تشѧѧѧير لحالѧѧѧة البيانѧѧѧات التѧѧѧى يѧѧѧتم الحصѧѧѧول عليهѧѧѧا مѧѧѧن 

الأشخاص المعنيين دون الإشѧѧارة لحالѧѧة امكانيѧѧة التوصѧѧل لتلѧѧك البيانѧѧات مѧѧن خѧѧلال عمليѧѧات 

  الاستدلال.

ѧѧريعية المعمѧѧد التشѧѧإن ولذلك، وفي ضوء القواعѧѧرياً، فѧѧاً ومصѧѧاً، أوروبيѧѧا حاليѧѧول به

هذه الحماية قد لا تتسم بالفاعلية في حماية أصحاب البيانات في مواجهѧѧة الاسѧѧتدلالات علѧѧى 
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البيانѧѧات الحساسѧѧѧة، وهѧѧѧو مѧѧѧا يسѧѧѧتدعى وجѧѧѧوب الاعتѧѧѧراف بحقѧѧѧوق أصѧѧѧحاب البيانѧѧѧات فѧѧѧي 

  مستنتجة.مواجهة عمليات الاستدلالات، وكذلك تقرير الحماية الكافية للبيانات ال

ونعѧѧѧرض مѧѧѧن خѧѧѧلال هѧѧѧذا الفصѧѧѧل لأمѧѧѧرين جѧѧѧوهريين، نبѧѧѧين أولا حظѧѧѧر معالجѧѧѧة 

البيانات الحساسة، وهو ما نعѧѧرض لѧѧه مѧѧن خѧѧلال المبحѧѧث الأول، ثѧѧم نبѧѧين لضѧѧرورة تقريѧѧر 

  الحماية القانونية في مجال لاستدلالات، وهو ما نوضحه في المبحث الثاني.

  حظر معالجة البيانات الحساسة المبحث الأول:

  تقرير الحماية القانونية في مجال الاستدلالات المبحث الثاني:
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  المبحث الأول

  حظر معالجة البيانات الحساسة

  

تقر التشريعات المنظمة لحماية البيانات الشخصية، من حيث الأصѧѧل، حظѧѧراً عامѧѧاً 

علѧѧى جمѧѧع واسѧѧتخدام ونقѧѧل وتخѧѧزين ومعالجѧѧة وإتاحѧѧة البيانѧѧات الحساسѧѧة، ويعتبѧѧر حظѧѧر 

البيانѧѧات الشخصѧѧية الحساسѧѧة هѧѧو نظѧѧام حظѧѧر عѧѧام تمليѧѧه حقيقѧѧة أن البيانѧѧات المعنيѧѧة  معالجة

  من المحتمل في حد ذاتها أن تنتهك الحريات الأساسية أو الخصوصية.

كمѧѧا تتشѧѧدد هѧѧذه التشѧѧريعات فѧѧي القيѧѧود المفروضѧѧة علѧѧى إمكانيѧѧة معالجѧѧة البيانѧѧات 

ѧѧتحكم أو المعѧѧتيفاء المѧѧوافر اسѧѧب أن يتѧѧث يجѧѧة حيѧѧو الحساسѧѧة وهѧѧي البدايѧѧي فѧѧد إجرائѧѧالج لقي

ضرورة الحصول على ترخيص بذلك من قبل مركز حماية البيانات الشخصية، وبعѧѧد ذلѧѧك 

ضѧѧرورة الحصѧѧول علѧѧى موافقѧѧة الشѧѧخص المعنѧѧي بالبيانѧѧات، مѧѧا لѧѧم يتѧѧوافر أسѧѧاس قѧѧانوني 

  لمعالجتها من الأسس المقررة قانوناً. 

حساسѧѧة مѧѧن قبѧѧل معѧѧالج مѧѧن البѧѧاطن كما يمكѧѧن أن تѧѧتم معالجѧѧة البيانѧѧات الشخصѧѧية ال

حصѧѧѧل علѧѧѧى تعاقѧѧѧد كتѧѧѧابي مѧѧѧن قبѧѧѧل المѧѧѧتحكم للقيѧѧѧام بعمليѧѧѧة المعالجѧѧѧة بالمشѧѧѧاركة معѧѧѧه، أو 

المعالجة لحساب المتحكم، وهو ما يفرض على المعѧѧالج مѧѧن البѧѧاطن الخضѧѧوع لѧѧذات القيѧѧود 

  والالتزامات المقررة بموجب قانون حماية البيانات.

مطالѧѧب ثلاثѧѧة، نعѧѧرض فѧѧي أولهѧѧا لتطبيѧѧق مبѧѧدأ ونعѧѧرض مѧѧن خѧѧلال هѧѧذا المبحѧѧث ل

حظر معالجة البيانات الحساسة ومدى امكانية تطبيقه علѧѧى حѧѧالات الاسѧѧتدلالات، ونعѧѧرض 

فѧѧي المطلѧѧب الثѧѧاني لغѧѧرض المعالجѧѧة، ونعѧѧرض فѧѧي المطلѧѧب الثالѧѧث متطلبѧѧات الموافقѧѧة فѧѧي 

  مجال الاستدلال على البيانات الحساسة، وذلك على النحو التالي:
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  تطبيق مبدأ حظر معالجة البيانات الحساسة. ب الأول:المطل

 غرض المعالجة المطلب الثاني:

 متطلبات الموافقة في مجال الاستدلال على البيانات الحساسة المطلب الثالث:

 

  المطلب الأول

  تطبيق مبدأ حظر معالجة البيانات الحساسة

  

ѧѧا، وفѧѧر معالجتهѧѧو حظѧѧة هѧѧات الحساسѧѧاق البيانѧѧي نطѧѧل فѧѧة يعد الأصѧѧة المعالجѧѧي حال

لهѧѧا اسѧѧتناداً لأي أسѧѧاس قѧѧانوني فإنهѧѧا تخضѧѧع للعديѧѧد مѧѧن القيѧѧود، ونعѧѧرض مѧѧن خѧѧلال هѧѧذا 

  المطلب لنطاق مبدأ الحظر، ومدى امكانية تطبيق مبدأ الحظر على الاستدلالات.

  الفرع الأول

 نطاق مبدأ الحظر 

انѧѧات تفѧѧرض القواعѧѧد التشѧѧريعية مѧѧن حيѧѧث الأصѧѧل مبѧѧدأ عامѧѧاً يحظѧѧر معالجѧѧة البي

الحساسة، ومن ذلك ما نص عليه المشѧѧرع المصѧѧري حيѧѧث قѧѧرر " يحظѧѧر علѧѧى المѧѧتحكم أو 

المعѧѧالج سѧѧواء كѧѧان شخصѧѧاً طبيعيѧѧاً أو اعتباريѧѧاً جمѧѧع بيانѧѧات شخصѧѧية حساسѧѧة أو نقلهѧѧا أو 

تخزينهѧѧا أو حفظهѧѧا أو معالجتهѧѧا أو إتاحتهѧѧا إلا بتѧѧرخيص مѧѧن المركѧѧز. وفيمѧѧا عѧѧدا الأحѧѧوال 

يلѧѧزم الحصѧѧول علѧѧى موافقѧѧة كتابيѧѧة وصѧѧريحة مѧѧن الشѧѧخص المعنѧѧي. المصѧѧرح بهѧѧا قانونѧѧاً، 

وفѧѧي حالѧѧة إجѧѧراء أي عمليѧѧة ممѧѧا ذكѧѧر تتعلѧѧق ببيانѧѧات الأطفѧѧال، يلѧѧزم موافقѧѧة ولѧѧي الأمѧѧر. 

ويجب ألا تكون مشѧѧاركة الطفѧѧل فѧѧي لعبѧѧة، أو مسѧѧابقة، أو أي نشѧѧاط آخѧѧر، مشѧѧروطة بتقѧѧديم 
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ة فѧѧي ذلѧѧك. وذلѧѧك كلѧѧه وفقѧѧا بيانѧѧات شخصѧѧية للطفѧѧل تزيѧѧد علѧѧى مѧѧا هѧѧو ضѧѧروري للمشѧѧارك

  .)١٦(للمعايير والضوابط التي تحددها اللائحة التنفيذية لهذا القانون"

كما قرر المشرع الفرنسي بالمادة الثامنة من قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية بأنѧѧه 

يحُظر معالجة البيانѧѧات الشخصѧѧية التѧѧي تكشѧѧف عѧѧن الأصѧѧل العرقѧѧي أو الإثنѧѧي المزعѧѧوم أو 

ѧѧي أو الآراء السياسѧѧخص طبيعѧѧة لشѧѧوية النقابيѧѧفية أو العضѧѧة أو الفلسѧѧدات الدينيѧѧية أو المعتق

معالجة البيانات الجينيѧѧة والبيانѧѧات البيومتريѧѧة لأغѧѧراض تحديѧѧد الهويѧѧة بشѧѧكل فريѧѧد شѧѧخص 

طبيعي، بيانات تتعلق بالصحة أو بيانات تتعلق بالحياة الجنسية أو التوجѧѧه الجنسѧѧي لشѧѧخص 

  .  )١٧(طبيعي

تاسѧѧعة مѧѧن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات، التѧѧي تحكѧѧم البيانѧѧات وتقѧѧرر المѧѧادة ال

الحساسѧѧѧة، حظѧѧѧر عѧѧѧام علѧѧѧى معالجѧѧѧة البيانѧѧѧات الحساسѧѧѧة، حيѧѧѧث تحظѧѧѧر معالجѧѧѧة البيانѧѧѧات 

الشخصѧѧية التѧѧي تكشѧѧف عѧѧن الأصѧѧل العرقѧѧي أو الإثنѧѧي، أو الآراء السياسѧѧية، أو المعتقѧѧدات 

، ومعالجѧѧة البيانѧѧات الجينيѧѧة، والبيانѧѧѧات الدينيѧѧة أو الفلسѧѧفية، أو عضѧѧوية النقابѧѧات العماليѧѧѧة

البيومتريѧѧѧة بغѧѧѧرض تحديѧѧѧد هويѧѧѧة الشѧѧѧخص الطبيعѧѧѧي بشѧѧѧكل فريѧѧѧد، أو البيانѧѧѧات المتعلقѧѧѧة 

  .)١٨(بالصحة أو البيانات المتعلقة بالحياة الجنسية للشخص أو توجهه الجنسي

ويسѧѧتفاد مѧѧن ذلѧѧك أن نطѧѧاق الحمايѧѧة القانونيѧѧة المقѧѧررة للبيانѧѧات الحساسѧѧة إنمѧѧا هѧѧى 

اصرة على البيانات الحساسة والتى يتم جمعها أو نقلها أو تخزينهѧѧا أو حفظهѧѧا أو معالجتهѧѧا ق

أو إتاحتها من قبѧѧل المѧѧتحكم فѧѧي البيانѧѧات أو المعѧѧالج لهѧѧا، ويعѧѧد مبѧѧدأ حظѧѧر معالجѧѧة البيانѧѧات 

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من١٢المادة ( )١٦(

(17) Loi  n°  2018  493  du 20 juin 2018, relative à la  protection  des  données   
personnelles NOR : JUSC1732261L) JO , 21 juin 2018) 

(18) GDPR, art. 9(1). 
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الحساسѧѧة مبѧѧدأ واسѧѧع للغايѧѧة حيѧѧث يѧѧتم تطبيقѧѧه منѧѧذ لحظѧѧة معالجѧѧة البيانѧѧات مѧѧروراً بجميѧѧع 

  مراحلها.

ѧѧط ومѧѧق فقѧѧر ينطبѧѧذا الحظѧѧاق هѧѧك أن نطѧѧنص –ؤدى ذلѧѧذا الѧѧريح هѧѧق صѧѧى  -وفѧѧعل

حالات يمكن الحصول من خلالها على بيانات حساسة لشخص معين سѧѧواء بطريقѧѧة الجمѧѧع 

  أو النقل أو التخزين أو الحفظ أو المعالجة أو حتى إتاحتها.

ومѧѧا يؤكѧѧد ذلѧѧك أن المشѧѧرع المصѧѧري قѧѧد تطلѧѧب ضѧѧرورة الحصѧѧول مسѧѧبقاً علѧѧى 

  فقة صاحب البيانات قبل الشروع في جمعها ومعالجتها بأي صورة من الصور.موا

ويتضѧѧѧح مѧѧѧن ذلѧѧѧك أننѧѧѧا أمѧѧѧام أمѧѧѧرين محققѧѧѧين بالفعѧѧѧل وهمѧѧѧا: أولاً: وجѧѧѧود صѧѧѧاحب 

  البيانات ( الشخص المعني بالبيانات)، وثانياً: وجود البيانات الحساسة بالفعل.

ѧѧق مبѧѧبيل تطبيѧѧي سѧѧات فѧѧكاليات أو عقبѧѧر اشѧѧات ولذلك لا تظهѧѧة البيانѧѧر معالجѧѧدأ حظ

  الحساسة، أو كذلك الاستثناءات الواردة عليه.

وإذا كانѧѧت البيانѧѧات الحساسѧѧة جѧѧديرة بالحمايѧѧة المشѧѧددة، وهѧѧى بالفعѧѧل كѧѧذلك، فѧѧإن 

  الأمر جد مختلف في حال التوصل للبيانات الحساسة من خلال عمليات الاستدلالات.

ليѧѧه فѧѧي مختلѧѧف التشѧѧريعات وهكѧѧذا يبѧѧدو أن حمايѧѧة البيانѧѧات الحساسѧѧة منصѧѧوص ع

الأوروبيѧѧة بطريقѧѧة متماسѧѧكة، وكѧѧذلك بالقѧѧانون المصѧѧري لحمايѧѧة البيانѧѧات، ممѧѧا يѧѧؤدي إلѧѧى 

 إنشاء شبكة من معايير الحماية.

  الفرع الثاني

 مدى امكانية تطبيق مبدأ الحظر على الاستدلالات

ن مѧѧن تعد البيانات هى جوهر عملية الاسѧѧتدلالات، وتعتمѧѧد الاسѧѧتدلالات علѧѧى نѧѧوعي

البيانѧѧѧات وهمѧѧѧا: أولاً: البيانѧѧѧات المدخلѧѧѧة، ولهѧѧѧذه البيانѧѧѧات صѧѧѧور متعѧѧѧددة، منهѧѧѧا: البيانѧѧѧات 
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  المقدمѧѧѧة مѧѧѧن أصѧѧѧحاب البيانѧѧѧات أيѧѧѧاً كѧѧѧان وصѧѧѧفها أي سѧѧѧواء بيانѧѧѧات شخصѧѧѧية أو بيانѧѧѧات 

حساسة، كمѧѧا يѧѧدخل فѧѧي نطѧѧاق البيانѧѧات المدخلѧѧة البيانѧѧات العاديѧѧة، وكѧѧذلك البيانѧѧات مجهولѧѧة 

  المصدر.

البيانѧѧات المسѧѧتنتجة: وهѧѧى البيانѧѧات التѧѧى تѧѧم اسѧѧتنتاجها والتوصѧѧل إليهѧѧا مѧѧن  ثانيѧѧاً:

خلال عمليѧѧات الاسѧѧتدلالات، ويسѧѧتوى أن تكѧѧون البيانѧѧات المسѧѧتنتجة ذات طبيعѧѧة شخصѧѧية، 

  أو كذلك ذات طبيعة حساسة.

ووفقاً للقواعد القانونيѧѧة المقѧѧررة لحمايѧѧة البيانѧѧات الحساسѧѧة وتقريѧѧر مبѧѧدأ حظѧѧر عѧѧام 

تهѧѧا، فѧѧإن هѧѧذه القواعѧѧد إنمѧѧا تتعلѧѧق بѧѧالنوع الأول مѧѧن بيانѧѧات عمليѧѧات الاسѧѧتدلال علѧѧى معالج

وهى البيانات المدخلѧѧة، دون تѧѧوفير الحمايѧѧة الكافيѧѧة بالمماثلѧѧة للبيانѧѧات المسѧѧتنتجة حتѧѧى ولѧѧو 

  تم التوصل لبيانات حساسة.

ويعني ذلك أن تطبيق مبدأ حظر معالجة البيانات الحساسѧѧة يمكѧѧن تطبيقѧѧه فقѧѧط علѧѧى 

  بيانات المدخلة في عملية الاستدلال وبشرط أن تكون هذه البيانات ذات طبيعة حساسة.ال

وعلѧѧى ذلѧѧك، فѧѧإن الحظѧѧر يشѧѧمل البيانѧѧات الحساسѧѧة لشѧѧخص محѧѧدد الهويѧѧة أو يمكѧѧن 

  التعرف عليه بشكل مباشر أو غير مباشر.

وبمفهوم آخر إذا كانت البيانات المدخلة لا تتضѧѧمن بيانѧѧات ذات طبيعѧѧة حساسѧѧة فѧѧلا 

تخضѧѧع عمليѧѧات الاسѧѧتدلال للقيѧѧود المقѧѧررة بشѧѧأن معالجѧѧة البيانѧѧات الحساسѧѧة، حتѧѧى ولѧѧو تѧѧم 

  التوصل من خلال الاستدلالات لبيانات حساسة.

علاوة علѧѧى ذلѧѧك، يمكѧѧن للقѧѧائمين علѧѧى عمليѧѧات الاسѧѧتدلالات، سѧѧواء المتحكمѧѧين أو 

ة علѧѧى البيانѧѧات المعѧѧالجين للبيانѧѧات، التهѧѧرب مѧѧن القيѧѧود القانونيѧѧة، وبصѧѧفة خاصѧѧة المقѧѧرر

الحساسة من خلال استخدام بيانات عادية أو حتى بيانѧѧات مجهولѧѧة يمكѧѧن مѧѧن خѧѧلال ربطهѧѧا 

  ببيانات أخري في مجموعات متباينة الاستدلال على بيانات حساسة.
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ويظهѧѧر مѧѧن ذلѧѧك مѧѧدى الاهتمѧѧام التشѧѧريعي علѧѧى المسѧѧتويين الأوروبѧѧي والѧѧوطنى 

اثل بمخرجات عمليѧѧات الاسѧѧتدلالات، علѧѧى الѧѧرغم بالبيانات المدخلة دون الاهتمام بشكل مم

مѧѧن كѧѧون هѧѧذه المخرجѧѧات لهѧѧا تأثيرهѧѧا البѧѧالغ علѧѧى حقѧѧوق الأفѧѧراد فѧѧي المجѧѧالات الحياتيѧѧة 

  المختلفة.

ونعتقѧѧد أن هѧѧذا الأمѧѧر يتعلѧѧق بقصѧѧور تشѧѧريعي، يجѧѧب الѧѧنص عليѧѧه صѧѧراحة بقѧѧانون 

يانѧѧѧات الحساسѧѧѧة سѧѧѧواء حمايѧѧѧة البيانѧѧѧات، بضѧѧѧرورة امتѧѧѧداد الحمايѧѧѧة القانونيѧѧѧة والمعѧѧѧززة للب

تعلقت ببيانات مدخلات أو بيانات مستنتجة مѧѧن عمليѧѧات الاسѧѧتدلالات، مѧѧع ضѧѧرورة الѧѧنص 

  صراحة على ضوابط عمليات الاستدلال لتعلقها بالحقوق الأساسية للأشخاص.

وإذا كان المشرعيين، الأوروبي والمصري، قد أدركا عنѧѧد إعѧѧداد تشѧѧريعات حمايѧѧة 

م العلمى، وبصفة خاصѧѧة فѧѧي مجѧѧال الصѧѧحة، فيجѧѧب كѧѧذلك الاعتѧѧداد البيانات اعتبارات التقد

بهѧѧѧذه الاعتبѧѧѧارات فѧѧѧي عصѧѧѧر التقѧѧѧدم التكنولѧѧѧوجى والѧѧѧذكاء الاصѧѧѧطناعي وامكانيѧѧѧة القيѧѧѧام 

  باستدلالات متقدمة للغاية على البيانات الحساسة.

ويظهر ذلك مѧѧن خѧѧلال مѧѧا تضѧѧمنته اللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات لعѧѧام 

فئتين جديدتين من البيانات في قائمة البيانات التي تحُظر معالجتهѧѧا مѧѧن حيѧѧث المبѧѧدأ  ٢٠١٦

  وهما: البيانات البيومترية، والبيانات الجينية. 

ويعد هذا امتداداً رئيسياً لـحماية البيانات الحساسѧѧة، والتѧѧي تأخѧѧذ فѧѧي الاعتبѧѧار التقѧѧدم 

ѧѧة صѧѧات الحيويѧѧكل القياسѧѧث تشѧѧال، حيѧѧذا المجѧѧي هѧѧي فѧѧري العلمѧѧم البشѧѧن الجسѧѧزء مѧѧورة ج

للشخص، والتي يسمح قياسها بمستوى عѧѧالٍ جѧѧداً مѧѧن المصѧѧداقية؛ كمѧѧا يمكѧѧن الآن اسѧѧتغلال 

البيانات الجينية بسهولة، من الحمѧѧض النѧѧووي المشѧѧفر أو غيѧѧر المشѧѧفر، لتحديѧѧد الأشѧѧخاص 

على وجه اليقين ومعرفة بعض خصائصهم الجسدية أو أمراضѧѧهم، وتѧѧم تعزيѧѧز حمايѧѧة هѧѧذه 

  بيانات بالحظر من حيث المبدأ.ال
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فѧѧي مسѧѧألة البيانѧѧات ) ١٩(٢٩عѧѧلاوة علѧѧى ذلѧѧك، نظѧѧرت مجموعѧѧة فريѧѧق عمѧѧل المѧѧادة 

 الحساسة التي يمكن أن تنشأ من صورة شخص يمكن التعرف عليه وخلصت إلى ما يلي:

"في بعض الدول الأعضاء في الاتحѧѧاد الأوروبѧѧي، تعتبѧѧر صѧѧور أصѧѧحاب البيانѧѧات 

ت الشخصѧѧية حيѧѧث يمكѧѧن اسѧѧتخدامها للتمييѧѧز بѧѧين الأصѧѧل العرقѧѧي أو فئѧѧة خاصѧѧة مѧѧن البيانѧѧا

الإثنѧѧي أو لاسѧѧتنتاج المعتقѧѧدات الدينيѧѧة أو البيانѧѧات الشخصѧѧية بالنسѧѧبة للصѧѧحة، ولا يعتبѧѧر 

بشѧѧكل عѧѧام، الصѧѧور الموجѧѧودة علѧѧى الإنترنѧѧت بيانѧѧات حساسѧѧة مѧѧا لѧѧم يѧѧتم اسѧѧتخدامها بشѧѧكل 

  .)٢٠(واضح للكشف عن بيانات حساسة حول الأفراد"

ويمكن تطبيق نفس الأمر بالنسبة للبيانات الأخرى التѧѧي تغطيهѧѧا المѧѧادة التاسѧѧعة مѧѧن 

اللائحة العامة لحماية البيانات حيث يمكن تطبيق ذلك على البيانات الشخصѧѧية التѧѧي تكشѧѧف 

عѧѧѧن الأصѧѧѧل العرقѧѧѧي أو الإثنѧѧѧي أو الآراء السياسѧѧѧية أو المعتقѧѧѧدات الدينيѧѧѧة أو الفلسѧѧѧفية أو 

العمالية، فضلاً عن معالجة البيانات الجينية، بدءًا مѧѧن البيانѧѧات البيومتريѧѧة عضوية النقابات 

  وحتى أغراض تحديد هوية الشخص الطبيعي بشكل فريد.

                                                             

مѧѧايو  ٢٥") فѧѧي GDPRتجدر الإشارة إلى أنه اعتبارًا من تطبيق اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات (") ١٩(
موجѧѧѧѧوداً وخلفѧѧѧѧه المجلѧѧѧѧس الأوروبѧѧѧѧي لحمايѧѧѧѧة البيانѧѧѧѧات  ٢٩، لѧѧѧѧم يعѧѧѧѧد فريѧѧѧѧق عمѧѧѧѧل المѧѧѧѧادة ٢٠١٨

")EDPB("  

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25, 2018), https://edpb.europa.eu/sites/edpb 
/files/files/news/endorsement_ of_  wp29 _documents.pdf 
[https://perma.cc/8H9A-RQR3] 

(20) Groupe 29, Avis 5/2009 du 12 juin 2009 sur les réseaux sociaux en ligne, 
WP 163. 
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  المطلب الثاني

  غرض المعالجة

  

يعѧѧد الغѧѧرض مѧѧن معالجѧѧѧة البيانѧѧات الحساسѧѧة إحѧѧدى المسѧѧѧائل الجوهريѧѧة التѧѧى تѧѧѧم 

ونعرض من خلال هذا المطلѧѧب لإمكانيѧѧة تطبيѧѧق الاهتمام بها في تشريعات حماية البيانات، 

غѧѧѧرض المعالجѧѧѧة فѧѧѧي مجѧѧѧال الاسѧѧѧتدلالات، ومѧѧѧدى اعتبѧѧѧار المصѧѧѧالح المشѧѧѧروعة أساسѧѧѧاً 

  للمعالجة وكذلك للاستدلالات.

  الفرع الأول

  تطبيق غرض المعالجة في مجال الاستدلالات

يجب أن تخضѧѧع معالجѧѧة البيانѧѧات الحساسѧѧة لغѧѧرض محѧѧدد أو أكثѧѧر، ويتضѧѧمن ذلѧѧك 

عرفѧѧة الهѧѧدف أو الأهѧѧداف التѧѧي تهѧѧدف هѧѧذه المعالجѧѧة إلѧѧى تحقيقهѧѧا منѧѧذ البدايѧѧة لمعالجѧѧة م

 .)٢١(البيانات، ولا يمكن أن يكون الغرض معدومًا

وعلى ذلك، يجب أن يكون لمعالجѧѧة البيانѧѧات الحساسѧѧة غرضѧѧاً محѧѧدداً، ويقѧѧع كѧѧذلك 

والقѧѧوانين الوطنيѧѧة  ضѧѧمن نطѧѧاق الاسѧѧتثناءات التѧѧي قررتهѧѧا اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات

المنظمة لحماية البيانات، فيعد تحديѧѧد الغѧѧرض أمѧѧرًا أساسѧѧيًا، لأنѧѧه هѧѧو الѧѧذي سѧѧيحدد معالجѧѧة 

البيانات الشخصية مثل معالجة إدارة العملاء، الرقابѧѧة فѧѧي مكѧѧان العمѧѧل، مكافحѧѧة الاحتيѧѧال، 

                                                             

(21) Le Groupe 29 (Opinion 03/2013 on purpose limitation, WP 203, 2 avril 
2013, p. 15. 
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ح العلاقѧѧѧات العامѧѧѧة، أمѧѧѧن الممتلكѧѧѧات والأشѧѧѧخاص، الرعايѧѧѧة الصѧѧѧحية، وغيرهѧѧѧا، والسѧѧѧما

  .)٢٢(للشخص المعني بالتحكم في مصير البيانات المتعلقة به

وإذا كѧѧѧان وجѧѧѧوب تحديѧѧѧد غѧѧѧرض معالجѧѧѧة البيانѧѧѧات الحساسѧѧѧة يمثѧѧѧل إحѧѧѧدى القيѧѧѧود 

القانونية بهدف توفير الحماية لهذه البيانات، إلا أنه في مجѧѧال الاسѧѧتدلالات تظهѧѧر الاشѧѧكالية 

لأغѧѧراض مشѧѧروعة، خاصѧѧة فѧѧي ظѧѧل بشكل مختلف، فدائماً ما تستند عمليѧѧات الاسѧѧتدلالات 

مѧѧا يعѧѧرف باقتصѧѧادات البيانѧѧات، وظهѧѧور الشѧѧركات التكنولوجيѧѧة الكبѧѧري، ومѧѧا تضѧѧيفه مѧѧن 

قيمة كبري للاقتصاد القومي، بل وتحول الأمر عالمياً إلى حد اعتبار البيانѧѧات بمثابѧѧة سѧѧلعة 

  يمكن الاتجار فيها.

تتسѧѧم بالشѧѧكل التقليѧѧدى ومѧѧن الجѧѧدير بالѧѧذكر أن عمليѧѧات معالجѧѧة البيانѧѧات لѧѧم تعѧѧد 

والذي تم تنظيمه بقوانين حماية البيانات، عالمياً ومحلياً، بل أصبح الحصѧѧول علѧѧى البيانѧѧات 

(مدخلات عملية الاستدلال) يتسم بالسهولة واليسر خاصة في ظل انتشار وسѧѧائل التواصѧѧل 

  الاجتمѧѧѧاعي، وتقنيѧѧѧات الѧѧѧذكاء الاصѧѧѧطناعي، وكѧѧѧاميرات المراقبѧѧѧة، بѧѧѧل وأصѧѧѧبح الحѧѧѧديث 

كذلك عن أجهزة وتقنيات السيارات ذاتية القيѧѧادة، وجميعهѧѧا تمثѧѧل وسѧѧائل متقدمѧѧة يمكѧѧن مѧѧن 

خلالهѧѧا الحصѧѧول علѧѧى العديѧѧد مѧѧن البيانѧѧات والمعلومѧѧات بѧѧل وبعضѧѧها لا يخضѧѧع للحمايѧѧة 

  القانونية.

كما يѧѧتم اسѧѧتخدام التكنولوجيѧѧا المتطѧѧورة فѧѧي عمليѧѧات الاسѧѧتدلال للوصѧѧول للبيانѧѧات  

  ة، بل وكذلك لانشاء ملفات تعريف شخصية وجماعية.المستنتجة الحساس

                                                             

(22) M.-H. Boulanger et al., « La protection des données à caractère personnel 
en droit communautaire », J.D.E., 1997, p. 377 ;& M. Van Overstraeten et 
S. Depré, « Le traitement automatisé des données à caractère personnel et le 
droit au respect de la vie privée en Belgique », Rev. trim. dr. h., 2003, 
p. 685 et 686. 
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وكمѧѧا أشѧѧرنا فѧѧي أكثѧѧر مѧѧن موضѧѧع إلѧѧى أن الاهتمѧѧام القѧѧانوني كѧѧان دائمѧѧاً ببيانѧѧات 

 المدخلات دون إعطاء المخرجات والبيانات المستنتجة لذات الأهمية.

  وإذا كѧѧѧان يتطلѧѧѧب فѧѧѧي غѧѧѧرض المعالجѧѧѧة أن يكѧѧѧون دقيقѧѧѧًا بحيѧѧѧث يسѧѧѧمح لصѧѧѧاحب 

سة الحقوق التي يمنحها له القانون، كما سيسѧѧمح ذلѧѧك أيضѧѧًا لمراقѧѧب البيانѧѧات البيانات بممار

بتحديѧѧѧد البيانѧѧѧات التѧѧѧي يجѧѧѧب جمعهѧѧѧا ومعالجتهѧѧѧا، كمѧѧѧا يجѧѧѧب أن تكѧѧѧون البيانѧѧѧات التѧѧѧي تѧѧѧتم 

معالجتها ذات صلة بالغرض، إلا أن ذلك يرتبط ارتباطاً وثيقѧѧاً بالبيانѧѧات الحساسѧѧة التѧѧى يѧѧتم 

صياً، ولا يمتѧѧد نطاقѧѧه للبيانѧѧات المرصѧѧودة أو البيانѧѧات التѧѧى جمعها من صاحب البيانات شخ

يمكѧѧѧن الوصѧѧѧول إليهѧѧѧا بشѧѧѧكل مباشѧѧѧر أو غيѧѧѧر مباشѧѧѧر مѧѧѧن قبѧѧѧل القѧѧѧائمين علѧѧѧى عمليѧѧѧات 

  الاستدلالات. 

  وفѧѧѧي هѧѧѧذا السѧѧѧياق، فѧѧѧإن الالتزامѧѧѧات المقѧѧѧررة بقѧѧѧانون حمايѧѧѧة البيانѧѧѧات المصѧѧѧري 

شѧѧرع العلاقѧѧة بѧѧين صѧѧاحب البيانѧѧات علѧѧى عѧѧاتق كѧѧلاً مѧѧن المѧѧتحكم والمعѧѧالج، يѧѧنظم فيهѧѧا الم

  والمѧѧتحكم والمعѧѧالج لهѧѧا حѧѧين يѧѧتم تلقѧѧي المѧѧتحكم للبيانѧѧات مѧѧن قبѧѧل الشѧѧخص المعنѧѧي بهѧѧا، 

التأكѧѧد مѧѧن صѧѧحة البيانѧѧات ومѧѧدى اتفاقهѧѧا وكفايتهѧѧا للغѧѧرض المحѧѧدد  )٢٣(حيث يلتزم المѧѧتحكم

ر لجمعهѧѧا، وفѧѧي إطѧѧار الغѧѧرض المحѧѧدد للمعالجѧѧة يلتѧѧزم بوضѧѧع طريقѧѧة وأسѧѧلوب ومعѧѧѧايي

المعالجѧѧة، مѧѧع ضѧѧرورة التأكѧѧد مѧѧن انطبѧѧاق غѧѧرض المعالجѧѧة مѧѧع البيانѧѧات التѧѧي تѧѧم جمعهѧѧا، 

وعدم القيام بأي عمل إيجابي أو سلبي من شأنه إتاحة البيانѧѧات فѧѧي غيѧѧر الأحѧѧوال المصѧѧرح 

 ً   .)٢٤(بها قانونا

                                                             

) يعѧѧرف المѧѧتحكم بكونѧѧه أي شѧѧخص طبيعѧѧي أو اعتبѧѧاري، يكѧѧون لѧѧه بحكѧѧم أو طبيعѧѧة عملѧѧه الحѧѧق فѧѧي ٢٣(
الحصѧѧول علѧѧѧى البيانѧѧات الشخصѧѧѧية وتحديѧѧد طريقѧѧѧة وأسѧѧلوب ومعѧѧѧايير الاحتفѧѧاظ بهѧѧѧا ، أو معالجتهѧѧѧا 

 ٢٠٢٠) لسѧѧنة ١٥١القѧѧانون رقѧѧم ( ) مѧѧن١المѧѧادة (و نشѧѧاطه. ( والѧѧتحكم فيهѧѧا طبقѧѧاً للغѧѧرض المحѧѧدد أ
 بشأن حماية البيانات الشخصية).

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة () ٢٤(
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  فѧѧѧѧѧي إجѧѧѧѧѧراء المعالجѧѧѧѧة وتنفيѧѧѧѧѧذها بالتقيѧѧѧѧѧد التѧѧѧѧѧام  )٢٥(كمѧѧѧѧا يلتѧѧѧѧѧزم معѧѧѧѧѧالج البيانѧѧѧѧات

، كمѧѧا يѧѧتم التقيѧѧد بالحѧѧالات القانونيѧѧة لإجѧѧراء المعالجѧѧة، )٢٦(انونيѧѧة المنظمѧѧة لѧѧذلكبالقواعѧѧد الق

وخاصѧѧة مѧѧا يتعلѧѧق بنطѧѧاق العمليѧѧة وموضѧѧوعها وطبيعتهѧѧا ونѧѧوع البيانѧѧات واتفاقهѧѧا وكفايتهѧѧا 

مع غرض المعالجة، ويجب أن تكون أغراض المعالجѧѧة وممارسѧѧتها مشѧѧروعة ولا تخѧѧالف 

وز حدود غѧѧرض المعالجѧѧة ومدتѧѧه، كمѧѧا لا يجѧѧوز أن يكѧѧون النظام العام والآداب، وعدم تجا

غѧѧرض المعالجѧѧة متعارضѧѧاً مѧѧع غѧѧرض المѧѧتحكم أو نشѧѧاطه ويسѧѧتثنى مѧѧن ذلѧѧك الغѧѧرض 

الإحصѧѧائي والتعليمѧѧي الѧѧذي لا يهѧѧدف لتحقيѧѧق الѧѧربح وبشѧѧرط عѧѧدم الإخѧѧلال بحرمѧѧة الحيѧѧاة 

  الخاصة.

  دم، ومѧѧع ذلѧѧك، عѧѧلاوة علѧѧى ذلѧѧك، يجѧѧب تقѧѧديم هѧѧذه المعلومѧѧات بلغѧѧة يفهمهѧѧا المسѧѧتخ

فإن قѧѧراءة العديѧѧد مѧѧن "سياسѧѧات الخصوصѧѧية" توضѧѧح أن اللغѧѧة المسѧѧتخدمة فѧѧي العديѧѧد مѧѧن 

الدول هي اللغة الإنجليزية علѧѧى الѧѧرغم مѧѧن أن المعالجѧѧة تتعلѧѧق ببيانѧѧات مѧѧن أشѧѧخاص لѧѧيس 

لѧѧديهم معرفѧѧة جيѧѧدة بهѧѧذه اللغѧѧة، وبالتѧѧالي فѧѧإن العمѧѧلاء الѧѧذين لا يجيѧѧدون اللغѧѧة الإنجليزيѧѧة 

وتѧѧѧѧون بعѧѧѧѧض المعلومѧѧѧѧات التѧѧѧѧي تعتبѧѧѧѧر مѧѧѧѧع ذلѧѧѧѧك ضѧѧѧѧرورية لإعطѧѧѧѧاء الموافقѧѧѧѧة سѧѧѧѧوف يف

  .)٢٧(المستنيرة

لذلك من الضروري يجب أن يكون مراقب البيانات منتبهًا للجمهѧѧور الѧѧذي يسѧѧتهدفه 

  من أجل تكييف اللغة المستخدمة من حيث المعلومات. 
                                                             

) يعرف معالج البيانات بأنه أي شخص طبيعي أو اعتبѧѧاري مخѧѧتص، بطبيعѧѧة عملѧѧه، بمعالجѧѧة البيانѧѧات ٢٥(
القѧѧانون رقѧѧم  ) مѧѧن١المѧѧادة (صѧѧالحه، أو لصѧѧالح المѧѧتحكم بالاتفѧѧاق معѧѧه ووفقѧѧاً لتعليماتѧѧه. ( الشخصѧѧية ل

 بشأن حماية البيانات الشخصية). ٢٠٢٠) لسنة ١٥١(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة () ٢٦(

(27) J.-M. Van Gyseghem, « L'économie collaborative et la protection des 
données : quel partage de données ? », Aspects juridiques de l'économie 
collaborative, Limal, Anthemis, 2017, p. 251-275 
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 لѧѧبس ويجب أن يكون الغرض أيضًا صريحًا، أي أنѧѧه يجѧѧب الإعѧѧلان عنѧѧه بشѧѧكل لا

 ً   .)٢٨(فيه، وعدم إبقائه سرياً أو غامضا

ويمكن النظر في غرض المعالجѧѧة فѧѧي مجѧѧال الاسѧѧتدلالات مѧѧن منظѧѧرو آخѧѧر، وهѧѧو 

نية القائمين على الاستدلالات، وكمѧѧا أشѧѧرنا مѧѧن قبѧѧل، فإنѧѧه يجѧѧب لإصѧѧباغ الصѧѧفة الحساسѧѧة 

نيѧѧة مراقبѧѧو  أن تتجѧѧه -إذا تѧѧم الاسѧѧتدلال منهѧѧا علѧѧى بيانѧѧات حساسѧѧة–على بيانات المѧѧدخلات 

البيانات أو المتحكمين فيها لغرض استنتاج بيانѧѧات حساسѧѧة، وهѧѧو الأمѧѧر الѧѧذي يسѧѧتلزم معѧѧه 

  ضرورة إعلام أصحاب البيانات به، وبشكل صريح لا لبس فيه ولا غموض.

وعلى الرغم من وجاهѧѧة السѧѧمات التѧѧى يجѧѧب أن يتسѧѧم بهѧѧا غѧѧرض معالجѧѧة البيانѧѧات 

م التشѧѧريعي الواضѧѧح والصѧѧريح لعمليѧѧات الاسѧѧتدلالات الحساسة، إلا أنه في ظل عدم التنظѧѧي

سѧѧتظل هنѧѧاك الكثيѧѧر مѧѧن العقبѧѧات والتѧѧى ينبغѧѧي علѧѧى المشѧѧرع ضѧѧرورة مواجهتهѧѧا والتغلѧѧب 

عليها بنصوص واضحة تحقق التوازن بين حقوق أصѧѧحاب البيانѧѧات، وتشѧѧجيع الابتكѧѧارات 

  في عالم التكنولوجيا المتطورة والاستدلالات.

  الفرع الثاني

  از قيام معالجة البيانات الحساسة والاستدلال مدى جو
 عليها لغرض المصالح المشروعة

يجѧѧب أن تسѧѧتند معالجѧѧة البيانѧѧات الحساسѧѧة لأسѧѧاس قѧѧانوني، ومѧѧع ذلѧѧك يوجѧѧد إغفѧѧال 

ملحѧѧوظ مѧѧن القواعѧѧد المتعلقѧѧة بمعالجѧѧة البيانѧѧات الحساسѧѧة وهѧѧو المعالجѧѧة بغѧѧرض المصѧѧالح 

                                                             

(28) C. de Terwangne, « Les cabinets d'avocats et la loi sur la protection des 
données à caractère personnel », Cabinet d'avocats et technologies de 
l'information : balises et enjeux, coll. Cahiers du CRID, no 26, Bruxelles, 
Bruylant, 2005, p. 157. 
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ѧѧة العمليѧѧن الناحيѧѧالي، مѧѧروعة، وبالتѧѧية المشѧѧات الشخصѧѧين البيانѧѧي بѧѧرق الرئيسѧѧإن الفѧѧة، ف

هѧѧو أنѧѧه لا  -وفقѧѧاً للائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية -والبيانѧѧات الحساسѧѧة

يمكن استخدام أساس المصالح المشѧѧروعة كأسѧѧاس قѧѧانوني لمعالجѧѧة البيانѧѧات الحساسѧѧة وفقѧѧاً 

  للائحة الأوروبية العامة لحماية البيانات. 

القѧѧدرة علѧѧى معالجѧѧة البيانѧѧات الحساسѧѧة للمصѧѧالح المشѧѧروعة قيѧѧداً كبيѧѧرًا، وتعد عدم 

لأن المصѧѧالح المشѧѧروعة هѧѧي مبѧѧرر يسѧѧتخدم بشѧѧكل متكѧѧرر لمعالجѧѧة البيانѧѧات دون موافقѧѧة 

  صاحب البيانات.

بينمѧѧا تعѧѧد الأسѧѧس القانونيѧѧة الأخѧѧرى لمعالجѧѧة البيانѧѧات دون موافقѧѧة ضѧѧيقة إلѧѧى حѧѧد  

وعة هي الأساس المفضل للاستخدام، وبشѧѧكل عملѧѧي ترغѧѧب ما، مما يجعل المصالح المشر

العديد من الشركات في استخدام البيانات الشخصية للتسѧѧويق أو تحقيѧѧق الѧѧدخل أو التѧѧأثير أو 

الإقنѧѧѧѧاع، وهѧѧѧѧذه الأسѧѧѧѧباب لا تتناسѧѧѧѧب مѧѧѧѧع الأسѧѧѧѧس القانونيѧѧѧѧة الأخѧѧѧѧرى لمعالجѧѧѧѧة البيانѧѧѧѧات 

  .)٢٩(الحساسة

مѧѧر الѧѧذي قѧѧد يكѧѧون صѧѧعباً للغايѧѧة، وبخلاف الحصول على موافقة صريحة، وهو الأ

فإن الطريقة الرئيسية للمعالجة هي من خلال الأساس القانوني للمصѧѧالح المشѧѧروعة والѧѧذي 

  لم يتم النص عليه بموجب اللائحة العامة لحماية البيانات.

وحسѧѧѧناً مѧѧѧا فعلѧѧѧه المشѧѧѧرع الأوروبѧѧѧي مѧѧѧن عѧѧѧدم تقريѧѧѧر اسѧѧѧتثناء معالجѧѧѧة البيانѧѧѧات 

لمشѧѧروعة، نظѧѧراً لحساسѧѧية هѧѧذا النѧѧوع مѧѧن البيانѧѧات والتѧѧي الحساسѧѧة لغѧѧرض المصѧѧالح ا

توصف بفئات خاصة من البيانات، ولما يمكن أن يسفر عنه معالجѧѧة البيانѧѧات الحساسѧѧة مѧѧن 

  تعارض مع استخدام معيار المصالح المشروعة.
                                                             

(29) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 
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كما أن معيار المصالح المشروعة معيѧѧاراً مرنѧѧاً وواسѧѧعاً، وقѧѧد يهѧѧدف بشѧѧكل رئѧѧيس 

لممارسѧѧات التجاريѧѧة والماليѧѧة والتѧѧي تتعѧѧارض بشѧѧكل جѧѧوهري مѧѧع طبيعѧѧة لاسѧѧتخدامه فѧѧي ا

البيانات الحساسة وكذلك الحقوق الأساسية للأفراد، وما يمكن أن تشѧѧكل معѧѧه انتهاكѧѧاً للحيѧѧاة 

  الخاصة للأفراد.

  ولѧѧѧم يكѧѧѧن المشѧѧѧرع المصѧѧѧري ببعيѧѧѧد عѧѧѧن هѧѧѧذا الѧѧѧنهج، فلѧѧѧم يقѧѧѧرر المشѧѧѧرع ضѧѧѧمن 

  ، )٣٠(المشѧѧѧروعة حالѧѧѧة المعالجѧѧѧة لمصѧѧѧالح مشѧѧѧروعةنطѧѧѧاق حѧѧѧالات المعالجѧѧѧة الالكترونيѧѧѧة 

وهѧѧو اتجѧѧاه حسѧѧن للقѧѧانون المصѧѧري بعѧѧدم تقريѧѧره، لمѧѧا قѧѧد يمثلѧѧه مѧѧن فѧѧتح الاجتهѧѧاد بشѧѧأنه 

وإمكانيѧѧة التوسѧѧع فѧѧي مفهѧѧوم المصѧѧالح المشѧѧروعة بمѧѧا قѧѧد يتعѧѧارض مѧѧع الحقѧѧوق الأساسѧѧية 

  للأشخاص.

المصѧѧالح المشѧѧروعة وعلى الرغم من وجاهة كѧѧل الأسѧѧانيد التѧѧى تѧѧدعم عѧѧدم اعتبѧѧار 

أساسѧѧاً لمعالجѧѧة البيانѧѧات الحساسѧѧة، إلا أن معيѧѧار المصѧѧالح المشѧѧروعة قѧѧد يكѧѧون المعيѧѧار 

الأسѧѧاس فѧѧي عمليѧѧات الاسѧѧتدلال، وهѧѧو مѧѧا يظهѧѧر التنѧѧاقض الكبيѧѧر بѧѧين المعالجѧѧة التقليديѧѧة 

للبيانѧѧات الحساسѧѧة، والاسѧѧتدلالات علѧѧى هѧѧذه البيانѧѧات، وكمѧѧا ذكرنѧѧا مѧѧن قبѧѧل، فѧѧإن القѧѧائمين 

لѧѧى عمليѧѧات الاسѧѧتدلال يمكѧѧنهم التغلѧѧب علѧѧى العديѧѧد مѧѧن القيѧѧود القانونيѧѧة المقѧѧررة علѧѧى ع

معالجة البيانѧѧات الحساسѧѧة، خاصѧѧة إذا لѧѧم تكѧѧن البيانѧѧات الحساسѧѧة هѧѧى المحѧѧل المعتمѧѧد عليѧѧه 

فѧѧѧي بيانѧѧѧات المѧѧѧدخلات، بѧѧѧل تѧѧѧم الاعتمѧѧѧاد علѧѧѧى بيانѧѧѧات شخصѧѧѧية، أو عاديѧѧѧة، أو مجهولѧѧѧة 

بيانات الحساسة هѧѧى النتيجѧѧة التѧѧى يѧѧتم التوصѧѧل إليهѧѧا مѧѧن خѧѧلال المصدر، وغالباً ما تكون ال

  الاسѧѧѧتنتاجات والاسѧѧѧتدلالات خاصѧѧѧة فѧѧѧي عصѧѧѧر البيانѧѧѧات الضѧѧѧخمة، وهѧѧѧو مѧѧѧا لا يتѧѧѧوافر 

معهѧѧا تقريѧѧر الحمايѧѧة الفاعلѧѧة لهѧѧذه البيانѧѧات باعتبارهѧѧا بيانѧѧات مسѧѧتنتجة  فѧѧي ظѧѧل عمليѧѧات 

  الاستدلال.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٦لمادة (ا )٣٠(
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ѧѧرورة التوفيѧѧي ضѧѧعوبات فѧѧرع صѧѧيواجه المشѧѧين وسѧѧة بѧѧالح المتعارضѧѧين المصѧѧق ب

حقوق أصحاب البيانات، وحقوق القائمين علѧѧى الاسѧѧتدلالات سѧѧواء مѧѧن الناحيѧѧة الاقتصѧѧادية 

  أو كذلك من ناحية تشجيع الابتكار والتقدم.

وعلى ذلك، فѧѧإن معيѧѧار المصѧѧالح المشѧѧروعة لا يعѧѧد أساسѧѧاً مقبѧѧولاً بغѧѧرض معالجѧѧة 

عيѧѧѧاً، يعѧѧѧد معيѧѧѧاراً أساسѧѧѧاً تقѧѧѧوم عليѧѧѧه عمليѧѧѧات البيانѧѧѧات الحساسѧѧѧة، وإن كѧѧѧان مѧѧѧع ذلѧѧѧك، واق

  الاستدلالات.

  المطلب الثالث

  متطلبات الموافقة في مجال الاستدلال على البيانات الحساسة

 

بموجѧѧѧب القواعѧѧѧد العامѧѧѧة لحمايѧѧѧة البيانѧѧѧات، لا يمكѧѧѧن جمѧѧѧع البيانѧѧѧات الحساسѧѧѧة أو 

  معالجتها دون أساس قانوني، أي سبب مسموح به ومحدد في القانون.

وتعتبѧѧѧر الموافقѧѧѧة إحѧѧѧدى المتطلبѧѧѧات الأساسѧѧѧية لامكانيѧѧѧة جمѧѧѧع ومعالجѧѧѧة البيانѧѧѧات 

الحساسѧѧة، وتبѧѧدأ الحمايѧѧة القانونيѧѧة المشѧѧددة للبيانѧѧات الحساسѧѧة منѧѧذ لحظѧѧة جمعهѧѧا ووصѧѧولاً 

لمعالجتهѧѧѧا وإتاحتهѧѧѧا، حتѧѧѧى لѧѧѧو كانѧѧѧت المعالجѧѧѧة لا تسѧѧѧتهدف البيانѧѧѧات الشخصѧѧѧية للعنصѧѧѧر 

  الحساس الذي تحتوي عليه.

الموافقѧѧة لإمكانيѧѧة جمѧѧع ومعالجѧѧة البيانѧѧات الحساسѧѧة مѧѧن خѧѧلال تѧѧوافرين وتظهѧѧر 

أمرين مجتمعين، وهما: أولاً: ضرورة الحصول على تѧѧرخيص مѧѧن مركѧѧز حمايѧѧة البيانѧѧات 

  الشخصية، وثانياً: موافقة الشخص المعني بالبيانات.

ونعѧѧرض للأمѧѧرين فيمѧѧا يلѧѧي، مѧѧع بيѧѧان تطلѧѧب خضѧѧوع عمليѧѧات الاسѧѧتدلال علѧѧى 

  ت الحساسة لمتطلبات الموافقة.البيانا
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  الفرع الأول

  ضرورة حصول المتحكم أو المعالج على

  ترخيص من مركز حماية البيانات الشخصية

بѧѧѧالنظر للطبيعѧѧѧة الخاصѧѧѧة للبيانѧѧѧات الحساسѧѧѧة، فقѧѧѧد أورد المشѧѧѧرع قيѧѧѧوداً متعѧѧѧددة 

  لإمكانية جمع وتخزين ونقل ومعالجة وإتاحة هذا النوع من البيانات.

ذه القيود، متمثلاً في أنه قيد إجرائي، بل وكѧѧذلك التѧѧزام علѧѧى عѧѧاتق كѧѧلاً ويعد أول ه

مѧѧѧن المѧѧѧتحكم أو المعѧѧѧالج للبيانѧѧѧات، سѧѧѧواء أكѧѧѧان شخصѧѧѧاً طبيعيѧѧѧاً أو اعتباريѧѧѧاً، ويتمثѧѧѧل فѧѧѧي 

ضرورة حصول المتحكم أو المعالج علѧѧى تѧѧرخيص أو تصѧѧريح مѧѧن مركѧѧز حمايѧѧة البيانѧѧات 

  .)٣١(الشخصية للتعامل مع هذه البيانات

كما أورده المشرع كالتزام قانوني ضمن التزامات المتحكم، وعلѧѧى ذلѧѧك، يقѧѧع علѧѧى 

عاتق المتحكم في البيانات عبء إثبات استيفائه للقيد الإجرائي، فيجب عليه إثبѧѧات حصѧѧوله 

على ترخيص أو تصريح مѧѧن مركѧѧز حمايѧѧة البيانѧѧات قبѧѧل القيѧѧام بѧѧأي عمѧѧل يتعلѧѧق بالبيانѧѧات 

  .)٣٢(الحساسة

ثبѧѧѧات هنѧѧѧا أعѧѧѧم وأشѧѧѧمل، حيѧѧѧث يمتѧѧѧد كѧѧѧذلك لإثباتѧѧѧه تنفيѧѧѧذ كافѧѧѧة كمѧѧѧا أن عѧѧѧبء الإ

الالتزامات المقررة قانوناً عليه بموجب قانون حماية البيانѧѧات الشخصѧѧية، وبمѧѧا يمكѧѧن معهѧѧا 

  .)٣٣(مركز حماية البيانات من اتخاذ إجراءات الرقابة والتفتيش

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من١٢المادة ( )٣١(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/١٠المادة ( )٣٢(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١( القانون رقم ) من٤/١٢المادة ( )٣٣(
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تعѧѧدد، حيѧѧث كمѧѧا يمتѧѧد هѧѧذا الالتѧѧزام ليقѧѧع علѧѧى عѧѧاتق كѧѧل مѧѧتحكم، وذلѧѧك فѧѧي حالѧѧة ال

يلتѧѧزم كѧѧل مѧѧنهم بجميѧѧع الالتزامѧѧات القانونيѧѧة المقѧѧررة، ويحѧѧق للشѧѧخص المعنѧѧى بالبيانѧѧات 

  ممارسة حقوقه تجاه كل متحكم على حدة.

الالتѧѧزام  -إذا كѧѧان شѧѧخص آخѧѧر غيѧѧر المѧѧتحكم–كما يقع علѧѧى عѧѧاتق معѧѧالج البيانѧѧات 

لقيѧѧام بѧѧأي بضѧѧرورة الحصѧѧول علѧѧى تѧѧرخيص أو تصѧѧريح مѧѧن مركѧѧز حمايѧѧة البيانѧѧات قبѧѧل ا

  .)٣٤(عمل يتعلق بالبيانات الشخصية الحساسة

كما قرر المشرع جزاءاً جنائياً يتمثل في عقوبة الغرامѧѧة، يѧѧتم توقيعѧѧه علѧѧى كѧѧلاً مѧѧن 

المتحكم والمعالج، إذا قام أياً منهما بمخالفة القيد الإجرائѧѧي فѧѧي الحصѧѧول علѧѧى تѧѧرخيص أو 

ѧѧѧأي شѧѧل بѧѧل التعامѧѧѧات قبѧѧة البيانѧѧز حمايѧѧѧن مركѧѧريح مѧѧةتصѧѧѧات الحساسѧѧع البيانѧѧ٣٥(كل م( ،

وبطبيعѧѧѧة الحѧѧѧال عѧѧѧدم الإخѧѧѧلال بحѧѧѧق صѧѧѧاحب البيانѧѧѧات المضѧѧѧرور مѧѧѧن الرجѧѧѧوع بأحكѧѧѧام 

  المسئولية المدنية.

ونشير هنا إلى أن هذا القيد الإجرائѧѧي بضѧѧرورة الحصѧѧول علѧѧى موافقѧѧة مسѧѧبقة مѧѧن 

سѧѧة، وهѧѧو مركѧѧز حمايѧѧة البيانѧѧات الشخصѧѧية إنمѧѧا يتعلѧѧق بحѧѧالات التعامѧѧل مѧѧع البيانѧѧات الحسا

  مجال لا يتوافر بشكل كبير في مجال عمليات الاستدلالات.

ونوضح ذلك بأن ضرورة استيفاء القيد الإجرائي إنما يتعلѧѧق ببيانѧѧات المѧѧدخلات إذا 

كانѧѧت تتضѧѧمن بيانѧѧات ذات طبيعѧѧة حساسѧѧة ( وفѧѧق تعѧѧداد البيانѧѧات الحساسѧѧة المقѧѧررة علѧѧى 

يانѧѧات التѧѧى لا تحѧѧوى عنصѧѧراً حساسѧѧاً، أو سبيل الحصر)، بينمѧѧا لا يمتѧѧد نطѧѧاق هѧѧذا القيѧѧد للب

التѧѧى يمكѧѧن التوصѧѧل مѧѧن خلالهѧѧا لبيانѧѧات حساسѧѧة، وهѧѧو مѧѧا يتضѧѧح مѧѧن صѧѧريح نѧѧص المѧѧادة 

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥/١١المادة () ٣٤(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٣٨المادة ( )٣٥(
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) من قانون حماية البيانات الشخصѧѧية المصѧѧري حيѧѧث قѧѧرر " يحظѧѧر علѧѧى المѧѧتحكم أو ١٢(

هѧѧا أو المعѧѧالج ... جمѧѧع بيانѧѧات شخصѧѧية حساسѧѧة أو نقلهѧѧا أو تخزينهѧѧا أو حفظهѧѧا أو معالجت

  إتاحتها إلا بترخيص من المركز".

هѧѧو كѧѧل العمليѧѧات  -المتطلѧѧب لѧѧه القيѧѧد الإجرائѧѧي–ويفهم من ذلѧѧك أن محѧѧور الحمايѧѧة 

القائمة على البيانات الحساسة، أي باعتبارها بيانات حساسة من البدايѧѧة، وعلѧѧى العكѧѧس مѧѧن 

يانѧѧات حساسѧѧة يѧѧتم مѧѧن خلالهѧѧا التوصѧѧل لب -محѧѧور حѧѧديثنا–ذلك، فѧѧإن عمليѧѧات الاسѧѧتدلالات 

كبيانѧѧѧات مسѧѧѧتخرجة أو مسѧѧѧتنتجة تѧѧѧم الاسѧѧѧتدلال عليهѧѧѧا، وهѧѧѧو مѧѧѧا يمثѧѧѧل معѧѧѧه ظهѧѧѧور خلѧѧѧل 

  تشريعي في تقرير حماية البيانات المستنتجة وخاصة منها البيانات الحساسة. 

  الفرع الثاني

  موافقة الشخص المعني بالبيانات

رة وجѧѧود ) بشѧѧكل جѧѧوهري ضѧѧروGDPRيستوجب القانون العام لحماية البيانات (

  أساس قانوني سواء لمعالجة البيانات الشخصية أو كذلك لمعالجة البيانات الحساسة.

وتعѧѧد موافقѧѧة الشѧѧخص المعنѧѧي هѧѧي الأسѧѧاس القѧѧانوني لمعالجѧѧة البيانѧѧات الشخصѧѧية 

والبيانات الحساسة، وهي مظهر من مظاهر التعبيѧѧر عѧѧن إرادة الشѧѧخص المعنѧѧى بالبيانѧѧات، 

رضѧѧاء صѧѧاحب البيانѧѧات يعѧѧد حجѧѧر الأسѧѧاس فѧѧي حمايѧѧة أن  -بحѧѧق–وكمѧѧا يشѧѧير الѧѧبعض 

البيانѧѧѧات الشخصѧѧѧية، حيѧѧѧث يعѧѧѧد أهѧѧѧم الأدوات التشѧѧѧريعية للتѧѧѧيقن مѧѧѧن صѧѧѧحة ومشѧѧѧروعية 

عمليات جمع ومعالجة البيانات، ولا يمكن الاستعاضة عن موافقѧѧة المعنѧѧى بالبيانѧѧات إلا فѧѧي 

  .  )٣٦(حالات استثنائية مقررة على سبيل الحصر

                                                             

الشخصѧѧية دراسѧѧة مقارنѧѧة، مجلѧѧة القѧѧانون  د. تامر محمد الѧѧدمياطي، الرضѧѧا الرقمѧѧي بمعالجѧѧة البيانѧѧات )٣٦(
 .١٨، ص ٢٠٢٢)، ٢)، مجلد (١والتكنولوجيا، الجامعة البريطانية، كلية القانون، عدد (
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امѧѧة لحمايѧѧة البيانѧѧات، يجѧѧب أن تكѧѧون الموافقѧѧة مؤشѧѧرًا محѧѧدداً وبموجѧѧب اللائحѧѧة الع

ومسѧѧتنيرًا لا لѧѧبس فيѧѧه لرغبѧѧات صѧѧاحب البيانѧѧات، والѧѧذي يشѧѧير مѧѧن خѧѧلال بيѧѧان أو عمѧѧل 

  .)٣٧(إيجابي واضح، إلى الموافقة على معالجة البيانات المتعلقة به

مѧѧѧة لحمايѧѧѧة وتقѧѧѧرر الفقѧѧѧرة الثانيѧѧѧة مѧѧѧن المѧѧѧادة التاسѧѧѧعة مѧѧѧن اللائحѧѧѧة الأوروبيѧѧѧة العا

البيانات أنه يجوز معالجة بيانات محددة إذا أعطѧѧى صѧѧاحب البيانѧѧات موافقѧѧة صѧѧريحة علѧѧى 

  .)٣٨(معالجة هذه البيانات الشخصية لواحد أو أكثر من الأغراض المحددة

ومع ذلك، فإن اللائحة العامة لحماية البيانѧѧات أزالѧѧت بشѧѧكل أسѧѧاس أي اخѧѧتلاف ذي 

  .)٣٩(بة بالنسبة للبيانات الشخصية مقابل البيانات الحساسةمعنى بين طبيعة الموافقة المطلو

) للѧѧѧدول GDPRبالإضѧѧѧافة إلѧѧѧى ذلѧѧѧك، لا يسѧѧѧمح القѧѧѧانون العѧѧѧام لحمايѧѧѧة البيانѧѧѧات (

الأعضѧѧѧѧاء بإضѧѧѧѧافة المزيѧѧѧѧد مѧѧѧѧن الحمايѧѧѧѧة للبيانѧѧѧѧات الحساسѧѧѧѧة باسѧѧѧѧتثناء البيانѧѧѧѧات الجينيѧѧѧѧة 

  .)٤٠(والبيولوجية والصحية

                                                             

(37) GDPR, art. 4(11).‘consent’ of the data subject means any freely given, 
specific, informed and unambiguous indication of the data subject's wishes 
by which he or she, by a statement or by a clear affirmative action, signifies 
agreement to the processing of personal data relating to him or her; 

(38) GDPR, art. 9(2- a), " the data subject has given explicit consent to the 
processing of those personal data for one or more specified purposes, except 
where Union or Member State law provide that the prohibition referred to in 
paragraph 1 may not be lifted by the data subject". 

(39) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining  Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1601. 

(40) GDPR, art 9(4). 
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ة الحصѧѧѧول علѧѧѧى موافقѧѧѧة كتابيѧѧѧة كمѧѧѧا قѧѧѧرر المشѧѧѧرع المصѧѧѧري صѧѧѧراحة ضѧѧѧرور

وصѧѧريحة مѧѧن الشѧѧخص المعنѧѧي بالبيانѧѧات، وهѧѧى شѧѧرط متطلѧѧب ولازم قبѧѧل إجѧѧراء جمѧѧع 

وتخزين ونقل ومعالجة وإتاحة البيانات الشخصية الحساسة، وإذا كانѧѧت أي عمليѧѧة مѧѧن هѧѧذه 

  .)٤١(العمليات تتعلق ببيانات الأطفال فيلزم موافقة ولي الأمر

 )٤٢(أن المعالجة الالكترونية تكѧѧون مشѧѧروعة وقانونيѧѧةكما اعتبر المشرع المصري 

فѧѧي عѧѧدة حѧѧالات، منهѧѧا: موافقѧѧة الشѧѧخص المعنѧѧى بالبيانѧѧات علѧѧى إجѧѧراء المعالجѧѧة مѧѧن أجѧѧل 

  .)٤٣(تحقيق غرض محدد أو أكثر

وتجѧѧدر الملاحظѧѧة فѧѧي هѧѧذا الشѧѧأن أن المشѧѧرع حѧѧين تطلѧѧب الموافقѧѧة لجѧѧواز معالجѧѧة 

وافقة الصريحة، بينما تشدد، بعѧѧض الشѧѧيء، فѧѧي البيانات الشخصية قد وصفها بضرورة الم

مجال الموافقة المتطلبѧѧة لأي عمѧѧل يتعلѧѧق بالبيانѧѧات الحساسѧѧة حيѧѧث تطلѧѧب أن تكѧѧون موافقѧѧة 

  .)٤٤(صريحة وكتابية

وبهدف تحقيق تنظيم أكثر دقة فѧѧي ضѧѧرورة اسѧѧتيفاء متطلѧѧب الموافقѧѧة علѧѧى معالجѧѧة 

فقѧѧة أمѧѧر لازم لتحقѧѧق مشѧѧروعية البيانات الشخصية الحساسѧѧة جعѧѧل المشѧѧرع المصѧѧري الموا

عمليѧѧة المعالجѧѧة، ويعѧѧد التحقѧѧق مѧѧن موافقѧѧة الشѧѧخص المعنѧѧى بالبيانѧѧات التѧѧزام علѧѧى عѧѧاتق 

، كما تعد التزام على عاتق المتحكم فѧѧي البيانѧѧات حيѧѧث لا يجѧѧوز للمѧѧتحكم )٤٥(معالج البيانات

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من١٢المادة ( )٤١(

مѧѧن قѧѧانون حمايѧѧة البيانѧѧات حيѧѧث تѧѧنص  )٦ويمكѧѧن انتقѧѧاد صѧѧياغة المشѧѧرع المصѧѧري بصѧѧدد المѧѧادة () ٤٢(
على" تعد المعالجة الالكترونيѧѧة مشѧѧروعة وقانونيѧѧة فѧѧي حѧѧال تѧѧوافر إحѧѧدى الحѧѧالات الآتيѧѧة ..."، حيѧѧث 

 يمكن اعتبار كل معالجة قانونية هي معالجة مشروعة، وهو ما يمكن اعتباره تكراراً لا معنى له.

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٦/١المادة () ٤٣(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من١٢، ٢المادتين ( )٤٤(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥/١المادة () ٤٥(
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المختصѧѧة الحصول على البيانات الشخصية الحساسѧѧة أو تلقيهѧѧا مѧѧن الحѧѧائز أو مѧѧن الجهѧѧات 

بتزويده بهѧѧا إلا بعѧѧد الحصѧѧول علѧѧى موافقѧѧة الشѧѧخص المعنѧѧى أو فѧѧي الأحѧѧوال المصѧѧرح بهѧѧا 

 ً   .)٤٦(قانونا

ولكي تكون الموافقة صالحة، يجب أن يѧѧتم منحهѧѧا بحريѧѧة كاملѧѧة وإرادة واعيѧѧة دون 

أي ضѧѧغط وهѧѧى مѧѧا تعѧѧرف بالموافقѧѧة الحѧѧرة، مѧѧع ضѧѧرورة المعرفѧѧة الكاملѧѧة بالحقѧѧائق فيمѧѧا 

بكونها مستنيرة، وأن تتم الموافقѧѧة بطريقѧѧة محѧѧددة وليسѧѧت عامѧѧة (الموافقѧѧة  توصف الموافقة

  المحددة). 

إلѧѧى أنѧѧه إذا كѧѧان التعريѧѧف الѧѧوارد باللائحѧѧة العامѧѧة لحمايѧѧة  )٤٧(وكمѧѧا يشѧѧير الѧѧبعض

البيانات أكثѧѧر دقѧѧة، ومѧѧع ذلѧѧك يظѧѧل مѧѧن غيѧѧر المؤكѧѧد أنѧѧه يجلѧѧب مسѧѧتوى إضѧѧافياً حقيقيѧѧًا مѧѧن 

مفѧѧاهيم مثѧѧل: "مسѧѧتنيرة وغيѧѧر غامضѧѧة"، حتѧѧى لѧѧو كѧѧان  المتطلبѧѧات، حيѧѧث يصѧѧعب إثبѧѧات

عبء الإثبات يقع على عѧѧاتق الشѧѧخص المسѧѧئول عѧѧن العѧѧلاج، فѧѧإن الحاجѧѧة إلѧѧى "إعѧѧلان أو 

عمѧѧل إيجѧѧابي واضѧѧح" ينبغѧѧي أن تجعѧѧل مѧѧن الممكѧѧن ضѧѧمان حقيقѧѧة حѧѧدوث الرضѧѧا بشѧѧكل 

  أفضل.

ن مكتѧѧوب ويلاحѧѧظ هنѧѧا أنѧѧه إذا تѧѧم إعطѧѧاء موافقѧѧة صѧѧاحب البيانѧѧات فѧѧي سѧѧياق إعѧѧلا

يتعلѧѧق أيضѧѧًا بمسѧѧائل أخѧѧرى بجانѧѧب الموافقѧѧة، أي أن بنѧѧد الموافقѧѧة كѧѧان وارداً ضѧѧمن بنѧѧود 

أخري، فيجب تقديم بند الموافقة بطريقة يمكن تمييزها بوضوح عن الأمور الأخѧѧرى، وفѧѧي 

شѧѧكل واضѧѧح وسѧѧهل الوصѧѧول إليѧѧه، باسѧѧتخدام لغѧѧة بسѧѧيطة وواضѧѧحة، وأي إخѧѧلال بѧѧذلك 

                                                             

 الشخصية. بشأن حماية البيانات ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/١المادة ( )٤٦(

(47) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 
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ѧѧت الموافقѧѧر، أو كانѧѧاحب الأمѧѧة لصѧѧون ملزمѧѧا، ولا تكѧѧد بهѧѧلا يعتѧѧة، فѧѧذه الطريقѧѧر هѧѧة بغي

  .)٤٨(البيانات من الناحية القانونية

وعند تقييم ما إذا كانت الموافقة تѧѧم منحهѧѧا بحريѧѧة مѧѧن قبѧѧل صѧѧاحب البيانѧѧات، يجѧѧب 

الأخذ فѧѧي الاعتبѧѧار مѧѧا إذا كѧѧان تنفيѧѧذ العقѧѧد، بمѧѧا فѧѧي ذلѧѧك تقѧѧديم الخدمѧѧة، مشѧѧروطًا بالموافقѧѧة 

  .)٤٩(ة البيانات الشخصية التي ليست ضرورية لـتنفيذ ذلك العقدعلى معالج

كما يقرر القانون العام لحماية البيانѧѧات جѧѧواز سѧѧحب الموافقѧѧة المقدمѧѧة مѧѧن صѧѧاحب 

البيانѧѧات فѧѧي أي وقѧѧت، ولا يѧѧؤثر سѧѧحب الموافقѧѧة علѧѧى مشѧѧروعية المعالجѧѧة التѧѧي تمѧѧت بنѧѧاءً 

ت بѧѧذلك، كمѧѧا يجѧѧب أن تكѧѧون عمليѧѧة على الموافقة قبل سحبها، ويجب إبلاغ صѧѧاحب البيانѧѧا

  .)٥٠(سحب الموافقة سهلة مثل إعطاء الموافقة

ويقѧѧع التѧѧزام علѧѧى عѧѧاتق مراقѧѧب البيانѧѧѧات بإثبѧѧات قيѧѧام الشѧѧخص المعنѧѧى بإعطѧѧѧاء 

، ويجب أن يكون لѧѧدى وحѧѧدة الѧѧتحكم فѧѧي عمليѧѧة )٥١(موافقته على معالجة البيانات الشخصية

لموافقѧѧة، قѧѧد يأخѧѧذ ذلѧѧك شѧѧكل مربѧѧع لجمѧѧع المعالجѧѧة إعѧѧلان صѧѧريح مѧѧن صѧѧاحب البيانѧѧات با

الموافقѧѧѧة تѧѧѧم إعѧѧѧداده خصيصѧѧѧًا لѧѧѧـمعالجة البيانѧѧѧات الحساسѧѧѧة، أو إعѧѧѧلان كتѧѧѧابي موقѧѧѧع مѧѧѧن 

الشخص المعني أو إرسال بريѧѧد إلكترونѧѧي، مغطѧѧى علѧѧى سѧѧبيل المثѧѧال بتوقيѧѧع إلكترونѧѧي أو 

تحقѧѧق أو مصѧѧحوبة برسѧѧالة تأكيѧѧد بالبريѧѧد الإلكترونѧѧي أو حتѧѧى جهѧѧاز تحقѧѧق آمѧѧن (رابѧѧط ال

                                                             

(48) GDPR, art. 7(2). 

(49) GDPR, art. 7(4). 

(50) GDPR, art. 7(3). 

(51) GDPR, art. 7(1). 
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رسѧѧالة نصѧѧية قصѧѧيرة تحتѧѧوي علѧѧى رمѧѧز التحقѧѧق لتأكيѧѧد الموافقѧѧة)، كمѧѧا يمكѧѧن أيضѧѧًا قبѧѧول 

  .)٥٢(مستند ممسوح ضوئياً يحمل توقيع الشخص المعني

كمѧѧѧا يلتѧѧѧزم معѧѧѧالج البيانѧѧѧات، وفقѧѧѧاً لأحكѧѧѧام القѧѧѧانون المصѧѧѧري، بتѧѧѧوفير الإمكانيѧѧѧات 

معالجѧѧة البيانѧѧات، كمѧѧا يخضѧѧع لتفتѧѧيش  اللازمة لإثبات التزامه بتنفيذ المتطلبات القانونية في

 .)٥٣(ورقابة من قبل مركز حماية البيانات الشخصية للتأكد من تنفيذ التزاماته

وتعتبر هѧѧذه الشѧѧكلية المتطلبѧѧة للحصѧѧول علѧѧى موافقѧѧة الشѧѧخص المعنѧѧي مطلوبѧѧة فѧѧي 

مواقѧѧف معينѧѧة حيѧѧث ينشѧѧأ خطѧѧر جسѧѧيم مѧѧرتبط بحمايѧѧة البيانѧѧات الحساسѧѧة، وحيѧѧث يوجѧѧد 

 من التحكم في البيانات من قبل صاحب البيانات. مستوى عالٍ 

ومѧѧع ذلѧѧك، لѧѧم يعѧѧد هѧѧذا الاسѧѧتثناء قѧѧادراً علѧѧى الوفѧѧاء بѧѧالغرض مѧѧن تقريѧѧره، وذلѧѧك 

عندما يكون مراقب البيانѧѧات هѧѧو صѧѧاحب العمѧѧل الحѧѧالي أو المحتمѧѧل لصѧѧاحب البيانѧѧات، أو 

يمنعѧѧه مѧѧن رفѧѧض عندما يكون صاحب البيانات في حالة اعتمѧѧاد علѧѧى مراقѧѧب البيانѧѧات ممѧѧا 

  الموافقة الحرة.

وفѧѧي حالѧѧة إخѧѧلال المѧѧتحكم أو المعѧѧالج للبيانѧѧات الحساسѧѧة بالحصѧѧول علѧѧى موافقѧѧة 

كتابية وصريحة من الشخص المعني بالبيانѧѧات، فقѧѧد قѧѧرر المشѧѧرع المصѧѧري جѧѧزاءاً جنائيѧѧاً 

 ، مѧѧع عѧѧدم)٥٤(يتمثل في عقѧѧوبتي الحѧѧبس والغرامѧѧة أو أيѧѧاً منهمѧѧا يѧѧتم توقيعهѧѧا علѧѧى المخѧѧالف

الإخلال بحق المضرور بالرجوع بالمسئولية المدنية، وكذلك حق مركѧѧز حمايѧѧة المعلومѧѧات 

  في تطبيق الجزاءات الإدارية.

                                                             

(52) Christiane Féral-Schuhl, Les données à caractère personnel, Livre 1, 
Dalloz,   2020-2021. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥/١٠المادة ( )٥٣(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤١المادة () ٥٤(
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وعلѧѧى الѧѧرغم مѧѧن التشѧѧدد التشѧѧريعي فѧѧي ضѧѧرورة اسѧѧتيفاء موافقѧѧة الشѧѧخص المعنѧѧي 

مѧѧن بالبيانات، إلا أنه في مجال الاستدلالات على البيانات الحساسة قد لا يتطلѧѧب هѧѧذا الأمѧѧر 

  الناحية القانونية، وفق القواعد المعمول بها حالياً.

وتوضѧѧѧيح ذلѧѧѧك أنѧѧѧه غالبѧѧѧاً مѧѧѧا تخضѧѧѧع عمليѧѧѧات جمѧѧѧع ومعالجѧѧѧة البيانѧѧѧات الحساسѧѧѧة 

لعلاقات عقدية، وهو ما يستوجب ضرورة توافر الرضا والموافقѧѧة بشѧѧكل واضѧѧح وصѧѧريح 

رموقѧѧة، حيѧѧث مѧѧن قبѧѧل الشѧѧخص المعنѧѧي بالبيانѧѧات، وتحظѧѧى المصѧѧادر التعاقديѧѧة بمكانѧѧة م

يتطلب التنظيم إبرام عقد أو اعتماد بنود تعاقدية موحѧѧدة فѧѧي حالѧѧة التعاقѧѧد مѧѧن البѧѧاطن، ومѧѧع 

، ممѧѧا يزيѧѧد مѧѧن تقلѧѧيص دور الإرادة )٥٥(ذلك فإن هذا العقد يخضع لقواعѧѧد تنظيميѧѧة صѧѧارمة

  .)٥٦(في الحرية التعاقدية

يѧѧة القانونيѧѧة بينمѧѧا قѧѧد تقѧѧوم عمليѧѧات الاسѧѧتدلالات علѧѧى بيانѧѧات غيѧѧر خاضѧѧعة للحما

المقررة بتشريعات حماية البيانات، مثل البيانѧѧات العاديѧѧة أو مجهولѧѧة المصѧѧدر، ممѧѧا يتطلѧѧب 

معهѧѧا ضѧѧرورة اسѧѧتيفاء قيѧѧد الموافقѧѧة بشѧѧكل مسѧѧبق، كمѧѧا قѧѧد يرجѧѧع السѧѧبب فѧѧي عѧѧدم معرفѧѧة 

نتيجة الاستدلالات وما تسفر عنه مѧѧن نتѧѧائج بشѧѧكل مسѧѧبق، حتѧѧى ولѧѧو تѧѧم التوصѧѧل بعѧѧد ذلѧѧك 

  اسة من خلال تلك الاستدلالات.لبيانات حس

                                                             

(55) GDPR, art. 28. 

(56) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 
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  المبحث الثاني

  تقرير الحماية القانونية في مجال الاستدلالات

  

حѧѧول يوجد اختلافات كبيرة في الأطر القانونية المنظمة لحماية البيانѧѧات الشخصѧѧية 

  حقوق أصحاب البيانات التي تنطبق على الاستدلالات.

، والمبѧѧادئ التوجيهيѧѧة )٥٧(انѧѧاتويظهѧѧر ذلѧѧك مѧѧن خѧѧلال اللائحѧѧة العامѧѧة لحمايѧѧة البي

ولا ، )٥٩(، وقѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية المصѧѧري)٥٨(بشѧѧأن تѧѧوفير المحتѧѧوى الرقمѧѧي

  توفر هذه الأطر حماية كافية لأصحاب البيانات ضد الاستدلالات.

ونعرض من خلال هذا المبحث للحماية القانونية لبيانات عمليѧѧة الاسѧѧتدلال وهѧѧو مѧѧا 

ول، ثم نعѧѧرض فѧѧي المطلѧѧب الثѧѧاني لحقѧѧوق أصѧѧحاب البيانѧѧات فѧѧي سنوضحه في المطلب الأ

  مواجهة عمليات الاستدلالات على البيانات الحساسة.

                                                             

(57) Regulation (EU) 2016/679 of the European Parliament and of the Council 
of 27 April 2016 on the Protection of Natural Persons with Regard to the 
Processing of Personal Data and on the Free Movement of Such Data, and 
Repealing Directive 95/46/EC (General Data Protection Regulation), 2016 
O.J. (L119). 

(58) Report on the Proposal for a Directive of the European Parliament and of 
the Council on Certain Aspects Concerning Contracts for the Supply of 
Digital Content, Nov. 27, 2017, Eur. Parl. Doc. A8-0375/2017,  
http://www.europarl.europa. eu/ sides /getDoc.do?pubRef=-
//EP//NONSGML+REPORT+A8-2017-0375+0+DOC+PDF+ 
V0//EN [https://perma.cc/DL8P-TBEN]. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( )٥٩(
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  المطلب الأول

  الحماية القانونية لبيانات عملية الاستدلال

  

تعتمѧѧѧد عمليѧѧѧات الاسѧѧѧتدلالات علѧѧѧى نѧѧѧوعين مѧѧѧن البيانѧѧѧات وهمѧѧѧا البيانѧѧѧات المدخلѧѧѧة، 

مѧѧا يѧѧتم التركيѧѧѧز فѧѧي قѧѧوانين حمايѧѧѧة البيانѧѧات علѧѧى البيانѧѧѧات والبيانѧѧات المسѧѧتنتجة، وغالبѧѧѧاً 

المدخلѧѧة مѧѧن خѧѧلال تقريѧѧر الحمايѧѧة القانونيѧѧة، علѧѧى الѧѧرغم مѧѧن الخطѧѧورة البالغѧѧة للبيانѧѧات 

  المستنتجة خاصة إذا تم التوصل لبيانات حساسة.

ومѧѧن الجѧѧدير بالملاحظѧѧة، فѧѧي هѧѧذا الصѧѧدد، أن الحمايѧѧة الخاصѧѧة للبيانѧѧات الحساسѧѧة 

اللائحة العامة لحماية البيانات والتشѧѧريعات المقارنѧѧة فѧѧي العديѧѧد مѧѧن الѧѧدول، إلا واضحة في 

  أن المدى الذي يمكن عنده تصنيف الاستنتاجات على هذا النحو ليست كذلك.

وبموجѧѧب القѧѧوانين المنظمѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية، تعتبѧѧر الاسѧѧتنتاجات التѧѧي 

ѧѧة بمثابѧѧات حساسѧѧن بيانѧѧك أن أي تؤدى للوصول أو الكشف عѧѧؤدى ذلѧѧة، ومѧѧات حساسѧѧة بيان

  بيانات شخصية يمكن استنتاج بيانات حساسة منها سيتم اعتبارها أيضًا بيانات حساسة.

ويمكѧѧѧن الاعتѧѧѧداد بمعيѧѧѧاري الغѧѧѧرض مѧѧѧن المعالجѧѧѧة، وكѧѧѧذلك سѧѧѧياق المعالجѧѧѧة فѧѧѧي 

ممѧѧا مѧѧؤداه ضѧѧرورة اعتبѧѧار الاسѧѧتدلالات علѧѧى مجالات الاستدلال على البيانѧѧات الحساسѧѧة، 

يانات الحساسة وكأنهѧѧا بيانѧѧات حساسѧѧة، وتكѧѧون حمايتهѧѧا مرتبطѧѧة بالسѧѧياق والغѧѧرض مѧѧن الب

معالجتها، حيث إنه عادة ما تكون أقل من حيث الحماية مѧѧن البيانѧѧات الحساسѧѧة المقدمѧѧة مѧѧن 

  صاحب البيانات.

وبѧѧѧѧالنظر إلѧѧѧѧى التعريѧѧѧѧف الѧѧѧѧوارد للبيانѧѧѧѧات الحساسѧѧѧѧة سѧѧѧѧواء باللائحѧѧѧѧة العامѧѧѧѧة أو 

فѧѧإن الجѧѧنس والعمѧѧر والمعلومѧѧات المتعلقѧѧة بالوضѧѧع المѧѧالي للشѧѧخص  التشѧѧريعات المقارنѧѧة
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والموقع الجغرافي والملفات الشخصية لا تعتبر بيانات حساسة، علѧѧى الѧѧرغم مѧѧن أنهѧѧا غالبѧѧًا 

، أي يمكن أن يتوافر بشأنها العنصر الحساس للبيانѧѧات فѧѧي إطѧѧار )٦٠(ما تكون أساسًا للتمييز

  غرض وسياق المعالجة.  

  لبيانѧѧѧѧات القابلѧѧѧѧة للتعريѧѧѧѧف بشѧѧѧѧخص مѧѧѧѧا بمثابѧѧѧѧة بيانѧѧѧѧات شخصѧѧѧѧية كمѧѧѧѧا تعتبѧѧѧѧر ا

بموجب تعريفات العديد مѧѧن قѧѧوانين حمايѧѧة البيانѧѧات، وبشѧѧكل أساسѧѧي، يمكѧѧن التعѧѧرف علѧѧى 

البيانѧѧات غيѧѧر المحѧѧددة عنѧѧدما يمكѧѧن إجѧѧراء اسѧѧتنتاجات حولهѧѧا مѧѧن خѧѧلال ربطهѧѧا ببيانѧѧات 

المبѧѧدأ علѧѧى البيانѧѧات  أخѧѧري يمكѧѧن مѧѧن خلالهѧѧا التعѧѧرف علѧѧى شѧѧخص معѧѧين، وينطبѧѧق نفѧѧس

  الحساسة.

ويشير البعض إلى أن الاستدلالات على البيانѧѧات الحساسѧѧة يمكѧѧن فهمهѧѧا مѧѧن خѧѧلال 

تعريف "الفئات الخاصة أو الحساسة من البيانات الشخصية"، حيѧѧث تشѧѧير عبѧѧارة "الكشѧѧف 

عѧѧن البيانѧѧات الشخصѧѧية" إلѧѧى أن التعريѧѧف يهѧѧدف إلѧѧى تغطيѧѧة البيانѧѧات التѧѧي تكشѧѧف بشѧѧكل 

  .)٦١(ر أو غير مباشر عن السمات المحميةمباش

                                                             

(60)  Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of  Data ("Sensitive Data"), at 10, Ares(2011)444105-20/04/2011 (2011),  
https://ec. europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_ artwp_mme_le_bail_directive 

      _9546ec_annex1_en.pdf [https://perma.cc/FV7G-VVS4]. 

(61) Sebastian Schulz, Verarbeitung besonderer Kategorien personenbezogener 
Daten, in Datenschutz-Grundverordnung VO (EU) 2016/679, 2017, p. 11-
12  
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كمѧѧا أن تعريѧѧف الفئѧѧات الخاصѧѧة (الحساسѧѧة) لا يشѧѧمل "فقѧѧط البيانѧѧات التѧѧي تحتѧѧوي 

بطبيعتها على معلومات حساسة ولكن أيضѧѧًا البيانѧѧات التѧѧي تحتѧѧوي علѧѧى معلومѧѧات حساسѧѧة 

  .)٦٢(فيما يتعلق بالفرد الذي يمكن التوصل إليه"

البيانات الشخصѧѧية والحساسѧѧة، فѧѧإن عتبѧѧة جمѧѧع ومعالجѧѧة وبالتمييز القائم نوعياً بين 

  البيانات الحساسة مرتفعة نسبياً بالمقارنة بالبيانات الشخصية العادية.

ولا شك أن طلبѧѧات معرفѧѧة الاسѧѧتدلالات ونقلهѧѧا وتصѧѧحيحها وحѧѧذفها تتطلѧѧب تحقيѧѧق 

  توازن بين مصالح أصحاب البيانات ووحدات التحكم.

اية البيانات والتشريعات الوطنية، تعتبѧѧر البيانѧѧات التѧѧي وبموجب اللائحة العامة لحم

  .)٦٣(يمكن أن تؤدي إلى استنتاجات حول البيانات الحساسة بيانات حساسة أيضًا

                                                             

(62) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of Data ("Sensitive Data"), at 10, Ares(2011)444105-20/04/2011 (2011),   

https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011 
_04_20_letter_ artwp_mme_le_bail_directive_9546ec_annex1_en.pdf 
[https://perma.cc/FV7G-VVS4]. 

(63) Article 29 Data Protection Working Party, Advice Paper on Special 
Categories of Data ("Sensitive Data"), at art. 8(1) 
(2011), https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_954
6ec_annex1_en.pdf [https://perma.cc/R53R-NXVK] (noting 
that sensitive data includes "not only data which by its nature 
contains sensitive information . . . but also data from 
which sensitive information with regard to an individual can be 
concluded"). 
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كمѧѧا يمكѧѧن مѧѧن خѧѧلال عمليѧѧات المعالجѧѧة الالكترونيѧѧة لمجموعѧѧة مѧѧن البيانѧѧات، حتѧѧى 

  ولو كانت لا تحتوى على عنصر حساس، أن تؤدى للوصول لبيانات حساسة.

ومن الممكن اليوم التوصل إلى اسѧѧتنتاجات حѧѧول البيانѧѧات الحساسѧѧة مѧѧن العديѧѧد مѧѧن 

الأنѧѧواع المختلفѧѧة مѧѧن البيانѧѧات غيѧѧر الحساسѧѧة التѧѧي تهѧѧدد البيانѧѧات الحساسѧѧة بتوسѧѧيعها، بѧѧل 

أي أنѧѧه "بمѧѧرور الوقѧѧت ونظѧѧرًا  )٦٤(سѧѧيمكن مسѧѧتقبلاً تحقيѧѧق المزيѧѧد، وكمѧѧا يشѧѧير الѧѧبعض

  ايد حجم "الفئات الخاصة".لتحليل البيانات الضخمة، يتز

) أنه يمكѧѧن أن يѧѧؤدي التوصѧѧيف EDPBوذكر المجلس الأوروبي لحماية البيانات (

إلѧѧى إنشѧѧاء بيانѧѧات فئѧѧة خاصѧѧة عѧѧن طريѧѧق الاسѧѧتدلال مѧѧن البيانѧѧات التѧѧي ليسѧѧت بيانѧѧات فئѧѧة 

  .)٦٥(خاصة في حد ذاتها، ولكنها تصبح كذلك عند دمجها مع بيانات أخرى

  عتبѧѧѧار أي بيانѧѧѧات طبيѧѧѧة يمكѧѧѧن أن تѧѧѧؤدي إلѧѧѧى اسѧѧѧتنتاج وفѧѧѧي هѧѧѧذا الصѧѧѧدد، يمكѧѧѧن ا

  "حѧѧѧѧول الحالѧѧѧѧة الصѧѧѧѧحية الفعليѧѧѧѧة أو المخѧѧѧѧاطر الصѧѧѧѧحية لشѧѧѧѧخص مѧѧѧѧا" تشѧѧѧѧكل بيانѧѧѧѧات 

  .)٦٦(صحية

                                                             

(64) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 
SETON HALL L. REV., 2017, p. 1013. 

(65) Article 29 Data Protection Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes 
of Regulation 2016/679, at art. 9, 17/EN WP251rev.01 (2018),   
https://ec.europa.eu/newsroom/article29/items/612053/ en  
[https://perma.cc/YW6D-87ED]. 

(66) Annex Health Data in Apps and Devices, at 1, 2, Article 29 Data Protection 
Working Party, (2015), https://ec.europa.eu/justice/article-
29/documentation/other-
document/files/2015/20150205_ letter_art29wp_ec_health_data_after_ 
plenary_annex_en.pdf [https://perma.cc/FZ4M-ULRE]. 
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ويترتب على هذه النتيجة أن كل شيء تقريباً يمكن أن يشكل بيانѧѧات صѧѧحية، حيѧѧث 

ѧѧا مѧѧر لهѧѧرى لا حصѧѧواع أخѧѧن أنѧѧحية مѧѧات الصѧѧتنتاج البيانѧѧر يمكن بسهولة اسѧѧات غيѧѧن البيان

الحساسة، وهو ما يشير له البعض من أن كل ما يفعله النѧѧاس ويشѧѧترونه ويأكلونѧѧه يمكѧѧن أن 

  .)٦٧(يؤثر على الصحة، وكذلك الجنس والعمر والانتماء العرقي والموقع

  وفѧѧѧѧѧѧي ذات السѧѧѧѧѧѧياق، وباعتبѧѧѧѧѧѧار أن البيانѧѧѧѧѧѧات الصѧѧѧѧѧѧحية تعѧѧѧѧѧѧد بمثابѧѧѧѧѧѧة بيانѧѧѧѧѧѧات 

يتهѧѧا، فإنѧѧه وفقѧѧًا لتوجيهѧѧات الاتحѧѧاد الأوروبѧѧي، حساسѧѧة، وتخضѧѧع لقواعѧѧد مشѧѧددة بشѧѧأن حما

تتضѧѧمن البيانѧѧات الصѧѧحية بيانѧѧات "يمكѧѧن اسѧѧتخدامها بحѧѧد ذاتهѧѧا، أو بالاشѧѧتراك مѧѧع بيانѧѧات 

أخѧѧѧѧرى، لاسѧѧѧѧѧتخلاص اسѧѧѧѧѧتنتاج حѧѧѧѧѧول الحالѧѧѧѧة الصѧѧѧѧѧحية الفعليѧѧѧѧѧة أو المخѧѧѧѧѧاطر الصѧѧѧѧѧحية 

  .)٦٨(للشخص"

ѧѧات، والأجهѧѧراء المنتجѧѧول شѧѧات حѧѧذلك بيانѧѧمن كѧѧن أن تتضѧѧا يمكѧѧدمات كمѧѧزة والخ

  الطبية، عندما يمكن استنتاج الحالة الصحية من خلال هذه البيانات.

وعلى الرغم من أن بعض البيانات، مثل الرمز البريدي، ليسѧѧت حساسѧѧة بطبيعتهѧѧا، 

فإنѧѧѧه يجѧѧѧب معاملتهѧѧѧا علѧѧѧى هѧѧѧذا النحѧѧѧو إذا كانѧѧѧت "تكشѧѧѧف بشѧѧѧكل غيѧѧѧر مباشѧѧѧر" أو يمكѧѧѧن 

  .)٦٩(استخدامها لاستنتاج سمات حساسة

                                                             

(67) Daniel J. Solove, REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081 

(68)  Annex Health Data in Apps and Devices, at 1, 2, Article 
29 Data Protection Working Party, 
(2015), https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2015/20150205_ letter_art29wp_ec_health_data_after_ 

plenary_annex_en.pdf [https://perma.cc/FZ4M-ULRE]. 

(69) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of Data ("Sensitive Data"), at 6, Ares(2011)444105-20/04/2011 (2011),  
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علѧѧى ذلѧѧك، يجѧѧب أن يمتѧѧد نطѧѧاق الحمايѧѧة المعѧѧززة للبيانѧѧات الحساسѧѧة لتشѧѧمل  وبنѧѧاء

البيانات الحساسة بطبيعتها، وكذلك البيانѧѧات التѧѧى يمكѧѧن اسѧѧتخدامها بѧѧذاتها للتوصѧѧل لبيانѧѧات 

  حساسة، أو البيانات التى يمكن ربطها من خلال بيانات أخري لاستنتاج بيانات حساسة.

ѧѧدأ تѧѧي مبѧѧك، وفѧѧى ذلѧѧداً علѧѧادة وتأكيѧѧل المѧѧة عمѧѧارت فرقѧѧر، أشѧѧي ٢٩وجيهي آخѧѧالت ،

أنه "قد يكون من الممكن استنتاج الحالѧѧة الصѧѧحية لشѧѧخص مѧѧا مѧѧن سѧѧجلات  EDPBسبقت 

  .)٧٠(تسوقه للأغذية، بالإضافة إلى البيانات المتعلقة بجودة الأطعمة ومحتوى الطاقة فيها"

ت التѧѧѧي ) أن البيانѧѧѧاCJEU، أقѧѧѧرت محكمѧѧѧة العѧѧѧدل الأوروبيѧѧѧة (٢٠٢٢وفѧѧѧي عѧѧѧام 

تѧѧؤدي إلѧѧى اسѧѧتنتاجات حѧѧول البيانѧѧات الحساسѧѧة هѧѧي أيضѧѧًا بيانѧѧات حساسѧѧة بموجѧѧب اللائحѧѧة 

  .)٧١(  GDPRالعامة لحماية البيانات

كمѧѧا أوضѧѧحت المحكمѧѧة أن نشѧѧر البيانѧѧات التѧѧي مѧѧن شѧѧأنها الكشѧѧف ولѧѧو بشѧѧكل غيѧѧر 

مباشѧѧѧر عѧѧѧن بيانѧѧѧات حساسѧѧѧة لشѧѧѧخص طبيعѧѧѧي يشѧѧѧكل معالجѧѧѧة فئѧѧѧات خاصѧѧѧة مѧѧѧن البيانѧѧѧات 

  ة، لغرض تلك الأحكام. الشخصي

                                                             
= 

https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_ artwp_mme_le_bail_directive 

_9546ec_annex1_en.pdf [https://perma.cc/FV7G-VVS4]. 

(70)  Article 29 Data Protection Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes 
of Regulation 2016/679, at art. 9, 17/EN WP251rev.01 (2018),  
https://ec.europa.eu/newsroom/article29/items /612053/ 
en [https://perma.cc/YW6D-87ED]. 

(71)  CJEU - C-184/20 - Vyriausioji Tarnybinės Etikos Komisija, 2022 E.C.R  
117. 
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وعللѧѧت المحكمѧѧة ذلѧѧك بѧѧأن فعاليѧѧة الحمايѧѧة المشѧѧددة للبيانѧѧات الحساسѧѧة سѧѧوف يѧѧتم 

تقويضѧѧها إذا لѧѧم يѧѧتم تضѧѧمين البيانѧѧات التѧѧي تѧѧؤدي إلѧѧى اسѧѧتنتاجات حѧѧول البيانѧѧات الحساسѧѧة 

 على أنها بيانات حساسة.

يانѧѧѧات وتكمѧѧѧن الإشѧѧѧكالية هنѧѧѧا بشѧѧѧأن مѧѧѧا إذا كѧѧѧان ينبغѧѧѧي النظѧѧѧر إلѧѧѧى حساسѧѧѧية الب

المستنتجة مѧѧن عمليѧѧة الاسѧѧتدلال بشѧѧكل موضѧѧوعي بنѧѧاءً علѧѧى إمكانيѧѧة عمѧѧل اسѧѧتنتاجات، أو 

  بشكل شخصي بناءً على النوايا المعلنة لوحدة التحكم في البيانات.

ويشير البعض هنا إلى أن قانون الاتحاد الأوروبي غير متسق بشأن هѧѧذه المسѧѧألة،  

  .)٧٢(الصعوبات بل وأن كلا  النهجين يحيطهما العديد من

لѧѧم يتنѧѧاول المسѧѧألة بشѧѧكل مباشѧѧر، لكنهѧѧا  ٢٩وأشѧѧار الѧѧبعض أن فريѧѧق عمѧѧل المѧѧادة 

أدركت أن بعض أنواع البيانات يمكن تصنيفها بشكل موضوعي على أنهѧѧا حساسѧѧة، بغѧѧض 

  .)٧٣(النظر عن نوايا أولئك الذين يسعون إلى معالجة البيانات

توسيع الحمايѧѧة للبيانѧѧات الحساسѧѧة، أي ونعتقد بأنه يمكن دمج المعيارين معاً، بهدف 

أنه يستوى أن يتم الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة بشѧѧكل موضѧѧوعي مѧѧن خѧѧلال عمليѧѧات 

الاستدلال حتى ولو لم تكن نية المتحكم في البيانات قѧѧد اتجهѧѧت لѧѧذلك ومѧѧع ذلѧѧك تѧѧم التوصѧѧل 

ج بيانѧѧات حساسѧѧة إليها، ومѧѧن بѧѧاب أولѧѧى كѧѧذلك إذا اتجهѧѧت نيѧѧة المراقѧѧب أو المѧѧتحكم لاسѧѧتنتا

  بواسطة الاستدلالات.

                                                             

(72)  Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data  the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1591. 

(73)  Sandra Wachter & Brent Mittelstadt, A Right to Reasonable Inferences: 
Re-Thinking Data Protection Law in the Age of Big Data and AI, COLUM. 
BUS. L. REV., 2019, p. 494. 
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كمѧѧѧا يجѧѧѧب أن تسѧѧѧتند عمليѧѧѧة الاسѧѧѧتدلال لغѧѧѧرض محѧѧѧدد ومشѧѧѧروع، ويجѧѧѧب الѧѧѧنص 

  صراحة على الحالات التى يجوز من خلالها الاستدلال على البيانات الحساسة.

ويمكѧѧѧن تأكيѧѧѧد ذلѧѧѧك، وعلѧѧѧى سѧѧѧبيل المثѧѧѧال، المتطلبѧѧѧات المتعلقѧѧѧة بѧѧѧالاعتراض علѧѧѧى 

ѧѧتم التغلѧѧد يѧѧة، قѧѧدة المعالجѧѧروعة" لوحѧѧالح المشѧѧرة "المصѧѧتناداً لفكѧѧراض اسѧѧى الاعتѧѧب عل

  .)٧٤(التحكم في البيانات من خلال الأسباب المشروعة المقنعة لوحدة التحكم

ولكѧѧن هѧѧذا لѧѧيس هѧѧѧو الحѧѧال بالنسѧѧبة للبيانѧѧات الحساسѧѧѧة، حيѧѧث لا يمكѧѧن أن تكѧѧѧون 

لمعالجѧѧѧѧة  "المصѧѧѧѧالح المشѧѧѧѧروعة" لمراقѧѧѧѧب البيانѧѧѧѧات أو المѧѧѧѧتحكم بمثابѧѧѧѧة أسѧѧѧѧاس قѧѧѧѧانوني

، كمѧѧѧا أن المشѧѧرعين لѧѧѧم يقѧѧرروا أسѧѧѧاس المصѧѧالح المشѧѧѧروعة ضѧѧمن الأسѧѧѧس )٧٥(البيانѧѧات

  المقررة على سبيل الاستثناء لمعالجة البيانات الحساسة.

ولا تѧѧѧزال هنѧѧѧاك اسѧѧѧѧتثناءات محتملѧѧѧة لمعالجѧѧѧة البيانѧѧѧѧات الحساسѧѧѧة مثѧѧѧل الموافقѧѧѧѧة 

عالجѧѧة البيانѧѧات الحساسѧѧة الصريحة أو جعل صاحب البيانات بياناتѧѧه عامѧѧة بشѧѧكل واضѧѧح لم

أو اسѧѧتخلاص اسѧѧتنتاجات حساسѧѧة بѧѧالطبع، ولكѧѧن بالمقارنѧѧة مѧѧع البيانѧѧات غيѧѧر الحساسѧѧة، 

يتѧѧѧوفر طريѧѧѧق أقѧѧѧل لوحѧѧѧدات الѧѧѧتحكم فѧѧѧي الاعتمѧѧѧاد علѧѧѧى أسѧѧѧاس قѧѧѧانوني لمعالجѧѧѧة البيانѧѧѧات 

  الحساسة.

                                                             

(74)  Article 29 Data Prot. Working Party, Opinion 06/2014 on the Notion of 
Legitimate Interests of the Data Controller Under Article 7 of Directive 
95/46/EC, 844/14/EN WP 217 (Apr. 9, 
2014), https://ec.europa.eu/justice/article-29/ documentation /opinion-
recommendation/files/2014/wp217_en.pdf  [https://perma .cc/J3P5 -GUL2]. 

(75)  Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, at 47-48 
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ويمكѧѧن تأييѧѧد ذلѧѧك ببيѧѧان مجلѧѧس حمايѧѧѧة البيانѧѧات الأوروبѧѧي الѧѧذي أوضѧѧح فيѧѧѧه أن 

  .  )٧٦(ت التي تكشف عن آراء سياسية يجب أن ينظر إليها على أنها بيانات فئة خاصةالبيانا

كمѧѧا شѧѧدد هѧѧذا البيѧѧان علѧѧى أن حقيقѧѧة أن صѧѧاحب البيانѧѧات ربمѧѧا جعѧѧل هѧѧذه البيانѧѧات 

متاحة للجمهور، والتي عادة ما تكون استثناء من المادة التاسعة مѧѧن اللائحѧѧة العامѧѧة لحمايѧѧة 

ها كمبرر لمعالجة البيانات على أسѧѧاس "المصѧѧلحة المشѧѧروعة"، البيانات، لا يمكن استخدام

وبالتالي لا تجوز معالجتها دون موافقة صريحة، وشدد البيان أيضѧѧًا علѧѧى ضѧѧرورة احتѧѧرام 

  مبادئ الشرعية والعدالة والشفافية.

ويمكن أن يجد هذا البيان أساساً قانونياً له من خلال القيѧѧود الѧѧواردة باللائحѧѧة العامѧѧة 

، ولكѧѧن يظѧѧل )٧٧(البيانات، وبصفة خاصة، إذا كانت عملية المعالجة تتم بصورة آليѧѧة لحماية

  هذا الأساس محدوداً بالقيود المتعلقة فقط بالمعالجة الآلية دون أن يمتد لما سواها.

وبناء علѧѧى ذلѧѧك، ومѧѧن أجѧѧل تقريѧѧر حمايѧѧة أكبѧѧر للبيانѧѧات الحساسѧѧة نوصѧѧي بتطبيѧѧق 

  على الاستدلالات على أن تشمل هذه الحماية كلاً من: الحماية المعززة للبيانات الحساسة

البيانѧѧѧات المسѧѧѧتنتجة أو المشѧѧѧتقة بشѧѧѧكل مباشѧѧѧر والتѧѧѧي تكشѧѧѧف عѧѧѧن السѧѧѧمات  أولاً:

 -على سبيل المثال عندما يستنتج المعالج العرق لشخص مѧѧا مѧѧن تاريخѧѧه التعليمѧѧي-المحمية 

  فيجب التعامل معها على أنها بيانات حساسة. 

                                                             

(76) European Data Prot. Bd., Statement 2/2019 on the Use of Personal Data in 
the Course of Political Campaigns (Mar. 13, 2019),  https://edpb.europa. 
eu/sites /edpb /files/files/file1/edpb-2019-03-13-statement-on-
elections_en.pdf [https://perma.cc/5BS2-4VJE]. 

(77) GDPR, art art. 22. 
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ر من أشكال التطبيق حيث يتم التعامل مع الاسѧѧتنتاجات بشѧѧكل لا هذا هو شكل مباش

  يختلف عن البيانات الحساسة المقدمة من صاحب البيانات.

البيانات الحساسة التي يمكن استنتاجها من البيانѧѧات الشخصѧѧية للسѧѧمات التѧѧي  ثانياً: 

تѧѧي يمكѧѧن تѧѧم الكشѧѧف عنهѧѧا بشѧѧكل غيѧѧر مباشѧѧر، يمكѧѧن أيضѧѧًا التعامѧѧل مѧѧع بيانѧѧات المصѧѧدر ال

استخلاص الاستدلالات الحساسة منها علѧѧى أنهѧѧا بيانѧѧات حساسѧѧة، علѧѧى سѧѧبيل المثѧѧال الاسѧѧم 

 الأخير أو مكان الميلاد لاستنتاج العرق أو الأصل.

ومѧѧن الجѧѧدير بالѧѧذكر أن التمييѧѧز بѧѧين نѧѧوعي البيانѧѧات الشخصѧѧية والحساسѧѧة أصѧѧبح 

يѧѧث يبѧѧدو أن أي بيانѧѧات متزايѧѧداً بشѧѧكل ملحѧѧوظ فѧѧي عصѧѧر تحلѧѧيلات البيانѧѧات الضѧѧخمة، ح

يمكѧѧن أن تصѧѧبح بيانѧѧات حساسѧѧة إذا أمكѧѧن العثѧѧور علѧѧى طريقѧѧة لاسѧѧتنتاج معلومѧѧات حѧѧول 

  .)٧٨(السمات المحمية منها

وبنѧѧاء علѧѧى ذلѧѧك، نسѧѧتطيع القѧѧول أن تصѧѧنيف البيانѧѧات التѧѧي تѧѧؤدي إلѧѧى اسѧѧتنتاجات 

يمكѧѧن  حѧѧول البيانѧѧات الحساسѧѧة علѧѧى أنهѧѧا حساسѧѧة هѧѧو الѧѧنهج المتماسѧѧك، والمنطقѧѧي الѧѧذي

لقوانين الخصوصية وحماية البيانات الشخصية إتباعه، وبخلاف ذلѧѧك، فѧѧإن حمايѧѧة البيانѧѧات 

الحساسѧѧѧة لѧѧѧن يكѧѧѧون لهѧѧѧا أي معنѧѧѧى، لأن الاسѧѧѧتدلالات مѧѧѧن البيانѧѧѧات غيѧѧѧر الحساسѧѧѧة يمكѧѧѧن 

اسѧѧѧتخدامها بسѧѧѧهولة، ممѧѧѧا يسѧѧѧمح بالابتعѧѧѧاد القيѧѧѧود المقѧѧѧررة بشѧѧѧكل مشѧѧѧدد لحمايѧѧѧة البيانѧѧѧات 

  الحساسة.

                                                             

(78) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 Seton 
Hall L. Rev, 2017, p. 995. 
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  لثانيالمطلب ا

  تعزيز حقوق أصحاب البيانات في مجال الاستدلالات

  

بينا من قبل أن الاهتمام القانوني دائماً ما يتجѧѧه نحѧѧو بيانѧѧات المѧѧدخلات فѧѧي عمليѧѧات 

الاسѧѧѧѧتدلال، دون أن تحظѧѧѧѧى البيانѧѧѧѧات المسѧѧѧѧتنتجة بѧѧѧѧذات الحمايѧѧѧѧة، خاصѧѧѧѧة فيمѧѧѧѧا يتعلѧѧѧѧق 

  بالاعتراف بحقوق أصحاب البيانات على نتائج الاستدلالات.

ولذا فإننا نعرض من خلال هذا المطلب لضرورة تعزيز حقوق أصѧѧحاب البيانѧѧات، 

وبصѧѧѧفة خاصѧѧѧة حقѧѧѧوقهم علѧѧѧى نتѧѧѧائج عمليѧѧѧات الاسѧѧѧتدلال، بدايѧѧѧة مѧѧѧن الحѧѧѧق فѧѧѧي معرفѧѧѧة 

الاستنتاجات، والحق في تصحيحها، والحق في المحو، وحѧѧق الطعѧѧن فѧѧي القѧѧرارات المبنيѧѧة 

  على الاستدلالات.

  الفرع الأول

  فة الاستنتاجاتالحق في معر

يتقرر حق الأفراد في معرفة الاسѧѧتدلالات الناتجѧѧة عѧѧن اسѧѧتخدام بيانѧѧاتهم الشخصѧѧية 

ومѧѧا توصѧѧلت إليѧѧه نتѧѧائج هѧѧذه الاسѧѧتدلالات مѧѧن بيانѧѧات حساسѧѧة، ويمكѧѧن الاسѧѧتناد فѧѧي ذلѧѧك 

  للشفافية الواجب توافرها في شأن عملية الاستدلالات.

علѧѧى مراقѧѧب البيانѧѧات عنѧѧدما يѧѧتم جمѧѧع ووفقѧѧاً للائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات يجѧѧب 

البيانات الشخصية المتعلقѧѧة بصѧѧاحب البيانѧѧات أن يѧѧزود الأخيѧѧر بالمعلومѧѧات المتعلقѧѧة بهويѧѧة 

مراقѧѧѧب البيانѧѧѧات، وتفاصѧѧѧيل الاتصѧѧѧال بمسѧѧѧئول حمايѧѧѧة البيانѧѧѧات، والأغѧѧѧراض المسѧѧѧتهدفة 
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فيجѧѧب تزويѧѧد لمعالجة البيانات الشخصية، وإذا كانت المعالجة بغرض المصالح المشروعة 

  .)٧٩(صاحب البيانات بهذه المصالح التي يسعى المراقب أو الطرف الثالث لتحقيقها

وبتطبيѧѧѧق ذلѧѧѧك علѧѧѧى عمليѧѧѧة الاسѧѧѧتدلالات، فѧѧѧإن حقѧѧѧوق الشѧѧѧفافية سѧѧѧتعُلم أصѧѧѧحاب 

البيانѧѧات بوجѧѧѧود ومعالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية المسѧѧتنتجة والمشѧѧѧتقة، أو البيانѧѧѧات التѧѧѧي لѧѧѧم 

ويعѧѧد هѧѧذا النѧѧوع مѧѧن الرقابѧѧة شѧѧرطًا أساسѧѧياً ، )٨٠(مباشѧѧر يقѧѧدمها صѧѧاحب البيانѧѧات بشѧѧكل

  لممارسة الحقوق الأخرى التي تمنحها القواعد العامة لحماية البيانات.

ومѧѧع ذلѧѧك فإنѧѧه مѧѧن غيѧѧر المѧѧرجح أن تحقѧѧق واجبѧѧات الإخطѧѧار الخاصѧѧة باللائحѧѧة  

  .)٨١(العامة لحماية البيانات هذا الهدف

بѧѧѧات الإخطѧѧѧار لمراقبѧѧѧي البيانѧѧѧات عنѧѧѧدما وتحѧѧѧدد اللائحѧѧѧة العامѧѧѧة العديѧѧѧد مѧѧѧن متطل

يقومѧѧون بجمѧѧع البيانѧѧات الشخصѧѧية مباشѧѧرة مѧѧن صѧѧاحب البيانѧѧات، فѧѧي الوقѧѧت الѧѧذي يѧѧتم فيѧѧه 

جمѧѧѧع البيانѧѧѧات، حيѧѧѧث يجѧѧѧب علѧѧѧى المراقѧѧѧب تزويѧѧѧد صѧѧѧاحب البيانѧѧѧات بمعلومѧѧѧات حѧѧѧول 

الأغѧѧѧراض التѧѧѧي سѧѧѧتتم معالجѧѧѧة البيانѧѧѧات مѧѧѧن أجلهѧѧѧا، وأي مسѧѧѧتلمين محتملѧѧѧين مѧѧѧن جهѧѧѧات 

 أو فئة من المستلمين. خارجية

ولا شك أن هذا الأمر إنما يتعلق  بالبيانات فقѧѧط المقدمѧѧة مѧѧن صѧѧاحب البيانѧѧات، بمѧѧا 

في ذلك البيانات المرصودة، بينمѧѧا يمكѧѧن لعمليѧѧات الاسѧѧتدلالات الاعتمѧѧاد علѧѧى بيانѧѧات غيѧѧر 

يمكѧѧن مقدمة من ذوي الشأن، مثل البيانات العاديѧѧة والبيانѧѧات مجهولѧѧة المصѧѧدر، كمѧѧا أنѧѧه لا 

                                                             

(79) GDPR, art. 13(1). 

(80)Article 29 Data Prot. Working Party, Guidelines on 
the Right to Data Portability, 16/EN, WP242rev.01, at 10 (Dec. 13, 2016),  
https://ec.europa.eu/newsroom /document.cfm?doc_id=44099 

(81) GDPR, art.( 13- 14). 
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تضمين البيانات المستنتجة أو المشتقة لاحقاً في الكشف عѧѧن موضѧѧوع البيانѧѧات لأنѧѧه لѧѧم يѧѧتم 

  إنشاؤها بعد.

وبالنسبة للمعلومات التي يجب على مراقب البيانات تقديمها عندما لا يѧѧتم الحصѧѧول 

علѧѧѧى البيانѧѧѧات الشخصѧѧѧية مѧѧѧن صѧѧѧاحب البيانѧѧѧات فتتمثѧѧѧل فѧѧѧي المعلومѧѧѧات المتعلقѧѧѧة بالهويѧѧѧة 

ل الاتصال بوحدة التحكم، وممثل وحѧѧدة الѧѧتحكم، تفاصѧѧيل الاتصѧѧال بمسѧѧئول حمايѧѧة وتفاصي

البيانѧѧات، أغѧѧراض المعالجѧѧة التѧѧي تهѧѧدف البيانѧѧات الشخصѧѧية إلѧѧى تحقيقهѧѧا، بالإضѧѧافة إلѧѧى 

الأسѧѧѧاس القѧѧѧانوني للمعالجѧѧѧة، وفئѧѧѧات البيانѧѧѧات الشخصѧѧѧية المعنيѧѧѧة؛ والمسѧѧѧتلمون أو فئѧѧѧات 

  .)٨٢(مستلمي البيانات الشخصية

ضمان معالجة عادلة وشفافة فيمѧѧا يتعلѧѧق بموضѧѧوع البيانѧѧات، يجѧѧب علѧѧى مراقѧѧب ول

بالمعلومѧѧات الآتيѧѧة: الفتѧѧرة  -بالإضѧѧافة للمعلومѧѧات السѧѧابقة–البيانات تزويد صاحب البيانѧѧات 

التي سѧѧيتم تخѧѧزين البيانѧѧات الشخصѧѧية لهѧѧا، أو إذا لѧѧم يكѧѧن ذلѧѧك ممكنѧѧا، المعѧѧايير المسѧѧتخدمة 

يѧѧѧد المصѧѧѧالح المشѧѧѧروعة عنѧѧѧدما تسѧѧѧتند المعالجѧѧѧة إلѧѧѧى المصѧѧѧالح لتحديѧѧѧد تلѧѧѧك الفتѧѧѧرة؛ وتحد

؛ وجѧѧود مثѧѧل عمليѧѧة التسѧѧويق المباشѧѧر المشروعة التي يسعى إليها المراقѧѧب أو طѧѧرف ثالѧѧث

الحق في طلѧѧب الوصѧѧول إلѧѧى البيانѧѧات الشخصѧѧية وتصѧѧحيحها أو محوهѧѧا أو تقييѧѧد المعالجѧѧة 

لك الحѧѧѧق فѧѧѧي إمكانيѧѧѧة نقѧѧѧل المتعلقѧѧѧة بصѧѧѧاحب البيانѧѧѧات والاعتѧѧѧراض علѧѧѧى المعالجѧѧѧة وكѧѧѧذ

  .)٨٣(البيانات

كمѧѧا يحѧѧق لصѧѧاحب البيانѧѧات الحصѧѧول علѧѧى تأكيѧѧد مѧѧن وحѧѧدة الѧѧتحكم بشѧѧأن مѧѧا إذا 

كانت البيانات الشخصية المتعلقة به تتم معالجتها أم لا، وفي هذه الحالة، حقѧѧه فѧѧي الوصѧѧول 

ت الشخصѧѧية إلѧѧى البيانѧѧات الشخصѧѧية والمعلومѧѧات التاليѧѧة:أغراض المعالجѧѧة؛ وفئѧѧات البيانѧѧا

                                                             

(82) GDPR, art. 14(1). 

(83) GDPR, art 14 (2). 
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المعنيѧѧة؛ والمسѧѧتلمون أو فئѧѧات المسѧѧتلمين الѧѧذين تѧѧم الكشѧѧف عѧѧن البيانѧѧات الشخصѧѧية لهѧѧم أو 

سѧѧѧيتم الكشѧѧѧف عنهѧѧѧا، ولا سѧѧѧيما المسѧѧѧتلمون فѧѧѧي بلѧѧѧدان ثالثѧѧѧة أو منظمѧѧѧات دوليѧѧѧة؛ والفتѧѧѧرة 

المتوقعѧѧة التѧѧي سѧѧيتم تخѧѧزين البيانѧѧات الشخصѧѧية لهѧѧا، أو، إذا لѧѧم يكѧѧن ذلѧѧك ممكنѧѧًا، المعѧѧايير 

  .)٨٤(مة لتحديد تلك الفترةالمستخد

ويسѧѧتفاد مѧѧن ذلѧѧك أن الالتزامѧѧات المتعلقѧѧة بقيѧѧام مراقѧѧب البيانѧѧات بتقѧѧديم المعلومѧѧات 

عن البيانات الشخصية وغرض معالجتها لصاحب البيانات إنمѧѧا يتعلѧѧق بالبيانѧѧات الشخصѧѧية 

 التѧѧي تѧѧم الحصѧѧول عليهѧѧا بشѧѧكل مباشѧѧر أو غيѧѧر مباشѧѧر، دون الإشѧѧارة لعمليѧѧة الاسѧѧتدلالات،

  وما تسفر عنه من استنتاجات حول بيانات لم يتم الإفصاح عنها.

كما اعترف المشرع المصѧѧري صѧѧراحة بحѧѧق صѧѧاحب البيانѧѧات فѧѧي العلѧѧم بالبيانѧѧات 

الشخصѧѧѧية الخاصѧѧѧة بѧѧѧه الموجѧѧѧودة لѧѧѧدى حѧѧѧائز أو مѧѧѧتحكم أو معѧѧѧالج، كمѧѧѧا يتقѧѧѧرر حقѧѧѧه فѧѧѧي 

  .)٨٥(الاطلاع عليها  والوصول إليها والحصول عليها

باعتبѧѧاره حقѧѧاً لصѧѧاحب البيانѧѧات،  أولاً:هذا النص من جانبين، وهمѧѧا:  ويمكن تفسير

وهو حق واسع يشѧѧمل نطاقѧѧه العلѧѧم بالبيانѧѧات، والاطѧѧلاع عليهѧѧا والوصѧѧول إليهѧѧا والحصѧѧول 

  عليها.

كما أن هذا الحق إنما يتعلѧѧق بالبيانѧѧات الشخصѧѧية التѧѧي يمكѧѧن نسѧѧبتها لشѧѧخص معѧѧين 

المعنѧѧي بالبيانѧѧات، والتѧѧي قѧѧد يѧѧتم جمعهѧѧا بشѧѧكل وهو ما يسمى بصاحب البيانات أو الشخص 

مباشر من قبل صاحب البيانات والذي قام بتقديمها طواعيѧѧة للحѧѧائز أو المѧѧتحكم أو المعѧѧالج، 

                                                             

(84) GDPR, art. 15(1). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٨٥(
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وتشمل كذلك البيانات التي يحصل عليها أي شخص معنى بعمليѧѧات المعالجѧѧة أو الاسѧѧتدلال 

  لها التعرف عليه.والتي تشير من خلالها لشخص معين وترتبط به ويمكن من خلا

يعتبر ما قرره المشرع من حѧѧق للشѧѧخص المعنѧѧى بالبيانѧѧات بالوصѧѧول والعلѧѧم  ثانياً:

والاطѧѧѧلاع علѧѧѧى البيانѧѧѧات الشخصѧѧѧية المتعلقѧѧѧة بѧѧѧه التزامѧѧѧاً علѧѧѧى عѧѧѧاتق أي شѧѧѧخص معنѧѧѧى 

  بعمليات المعالجة أو الاستدلال.

يجѧѧب تقسѧѧيم وما يجب أن نشير إليه هنا أنه بالنظر لخطѧѧورة عمليѧѧات الاسѧѧتدلالات ف

البيانات التي تقوم عليها هذه العمليات، فهناك بيانات إدخال (مدخلات) وهѧѧى البيانѧѧات التѧѧي 

يتم تغذية عملية الاستدلال بها سواء تم تقديمها من جانب الشخص المعنѧѧى بالبيانѧѧات أو مѧѧن 

  خѧѧلال وصѧѧول الأشѧѧخاص المعنيѧѧين بالمعالجѧѧة والاسѧѧتدلال بأنفسѧѧهم، وبيانѧѧات المخرجѧѧات 

لبيانات المستنتجة أو المستدل عليها) وهى بيانات لم يشѧѧر الѧѧنص صѧѧراحة لحѧѧق صѧѧاحب ( ا

البيانѧѧات فѧѧي العلѧѧم والوصѧѧول إليهѧѧا والاعتѧѧراض عليهѧѧا إلا فѧѧي حالѧѧة تعارضѧѧها مѧѧع الحقѧѧوق 

والحريات الأساسية للشخص المعنى بالبيانѧѧات دون الѧѧنص علѧѧى حѧѧق صѧѧاحب البيانѧѧات فѧѧي 

الاستدلال ومبررات التوصل لنتائج الاستدلالات وهѧѧو مѧѧا  معرفة كيفية إجراء وإتمام عملية

  يقف عائقاً أمام ممارسة صاحب البيانات لحقوقه المشروعة.

كما لم يتعرض النص لتنظيم عمليات الاستدلالات بمѧѧا يمكѧѧن أن تمثلѧѧه مѧѧن خطѧѧورة 

بالغѧѧة، فѧѧي حالѧѧة كѧѧون بيانѧѧات المѧѧدخلات لا تتعلѧѧق بشѧѧخص محѧѧدد أو يمكѧѧن تحديѧѧده مثѧѧل 

ѧѧѧات البيانѧѧѧا عمليѧѧѧد عليهѧѧѧد تعتمѧѧѧي قѧѧѧدر والتѧѧѧة المصѧѧѧات مجهولѧѧѧية، والبيانѧѧѧر الشخصѧѧѧات غي

الاستدلالات ويمكن من خلالهѧѧا التوصѧѧل لبيانѧѧات شخصѧѧية، وكѧѧذلك لبيانѧѧات حساسѧѧة، حيѧѧث 

في ظل الوضع القانوني القائم لا يمكن أن يخضع هذا النوع من البيانѧѧات ضѧѧمن نطѧѧاق حѧѧق 

طلاع عليها، حيث لا تعتبѧѧر بيانѧѧات شخصѧѧية، ولا صاحب البيانات في العلم والوصول والا
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تѧѧدخل ضѧѧمن نطѧѧاق الحمايѧѧة، ممѧѧا يمكѧѧن معهѧѧا للمعنيѧѧين بمعالجѧѧة والاسѧѧتدلال علѧѧى البيانѧѧات 

  الاعتماد عليها هروباً من القيود المقررة بقوانين حماية البيانات الشخصية.

نѧѧات لذلك يجب النص صراحة على حѧѧق الشѧѧخص المعنѧѧى بالبيانѧѧات بالوصѧѧول للبيا

المستنتجة والاطلاع عليها، كما يجب تقرير حق صاحب البيانات في معرفѧѧة البيانѧѧات التѧѧي 

تم من خلالها الاستدلال على بياناتѧѧه بعѧѧد إجѧѧراء الاسѧѧتدلالات حتѧѧى ولѧѧو كانѧѧت بيانѧѧات غيѧѧر 

شخصѧѧية أو مجهولѧѧة المصѧѧدر طالمѧѧا تѧѧم التوصѧѧل مѧѧن خلالهѧѧا لبيانѧѧات شخصѧѧية أو حساسѧѧة 

ت، وتقريѧѧر حقѧѧه فѧѧي الاعتѧѧراض عليهѧѧا، لمѧѧا قѧѧد يكѧѧون لهѧѧا بѧѧالغ الأثѧѧر تتعلق بصاحب البيانѧѧا

علѧѧى حقوقѧѧه، وتمهيѧѧداً لممارسѧѧة سѧѧائر حقوقѧѧه اللاحقѧѧة علѧѧى ذلѧѧك، مثѧѧل تصѧѧحيح البيانѧѧات 

  الناشئة عن الاستدلالات، والطعن عليها، والحق في محوها.

  الفرع الثاني

 الحق في تصحيح الاستدلالات

عامѧѧة لحمايѧѧة البيانѧѧات تقѧѧرر لأصѧѧحاب البيانѧѧات الحѧѧق نشير بدايѧѧة إلѧѧى أن اللائحѧѧة ال

في تصحيح البيانات الشخصية غير الدقيقة أو استكمال البيانات غير المكتملѧѧة "عѧѧن طريѧѧق 

  .)٨٦(تقديم بيان تكميلي"، يأخذ نطاقه في الاعتبار الغرض من المعالجة

أو كمѧѧا قѧѧرر المشѧѧرع المصѧѧري بحѧѧق صѧѧاحب البيانѧѧات فѧѧي التصѧѧحيح، أو التعѧѧديل، 

  .  )٨٧(المحو، أو الإضافة، أو التحديث في البيانات الشخصية
                                                             

(86) GDPR, art. 16, " The data subject shall have the right to obtain from the 
controller without undue delay the rectification of inaccurate personal data 
concerning him or her. Taking into account the purposes of the processing, 
the data subject shall have the right to have incomplete personal data 
completed, including by means of providing a supplementary statement." 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٨٧(
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ونعتقѧѧد بѧѧأن هѧѧذين النصѧѧين إنمѧѧا يتعلقѧѧان بالبيانѧѧات الشخصѧѧية التѧѧى يمكѧѧن اسѧѧتخدامها 

فѧѧي عمليѧѧات المعالجѧѧة باعتبارهѧѧا بيانѧѧات مدخلѧѧة، دون الاشѧѧارة لعمليѧѧات الاسѧѧتدلالات، ولا 

  ية الاستدلال.كون التصحيح يتعلق بالبيانات المستنتجة من عمل

ويتضح من ذلѧѧك، أن نطѧѧاق الحѧѧق فѧѧي تصѧѧحيح البيانѧѧات أو تعѧѧديلها أو تحѧѧديثها إنمѧѧا 

يتعلѧѧق بالبيانѧѧات الشخصѧѧية المقدمѧѧة مѧѧن الشѧѧخص المعنѧѧى بالبيانѧѧات للأشѧѧخاص المعنيѧѧين 

بجمع البيانات ومعالجتها، والتي تقوم عليها المعالجѧѧة، بينمѧѧا لѧѧم تѧѧتم الإشѧѧارة فѧѧي هѧѧذا الѧѧنص 

ѧѧى إمكانيѧѧل علѧѧا التوصѧѧن خلالهѧѧن مѧѧية ويمكѧѧر شخصѧѧات غيѧѧلال بيانѧѧن خѧѧتدلالات مѧѧة الاس

  لبيانات شخصية أو حساسة تتعلق بشخص محدد أو يمكن تحديده.

ويعتمد التصحيح ضمنياً على مفهѧѧوم التحقѧѧق، ممѧѧا يعنѧѧي أنѧѧه يمكѧѧن إثبѧѧات أن سѧѧجل 

غيѧѧر كامѧѧل،  البيانѧѧات الѧѧذي تѧѧم اسѧѧتخدامه فѧѧي عمليѧѧة المعالجѧѧة أو الاسѧѧتدلال غيѧѧر دقيѧѧق أو

  وبالتالي تم تصحيحه من قبل صاحب البيانات. 

ويكѧѧون الحѧѧق فѧѧي التصѧѧحيح سѧѧهل التطبيѧѧق عنѧѧدما تكѧѧون البيانѧѧات المسѧѧتخدمة أو 

الاستدلالات التي يѧѧتم استخلاصѧѧها ذات أسѧѧاس واقعѧѧي، أو بمعنѧѧى آخѧѧر قابلѧѧة للتحقѧѧق، مثѧѧل: 

  الاسم، تاريخ الميلاد، الحالة الاجتماعية، الدخل، وغيرها. 

وبالنسبة للبيانات المقدمة من صѧѧاحب البيانѧѧات، يمكѧѧن التحقѧѧق منهѧѧا والاسѧѧتناد إليهѧѧا 

  لبيان الأسباب التي توضح الخلل في البيانات الموجودة أو التي تم الاستدلال عليها.

ومѧѧѧع ذلѧѧѧك، ليسѧѧѧت كѧѧѧل عمليѧѧѧات الاسѧѧѧتدلالات تسѧѧѧتند لحقѧѧѧائق يمكѧѧѧن التأكѧѧѧد منهѧѧѧا 

كѧѧѧون الاسѧѧѧتدلالات أيضѧѧѧًا افتراضѧѧѧات احتماليѧѧѧة لا وتصѧѧѧحيحها إذا لѧѧѧزم الأمѧѧѧر، فѧѧѧيمكن أن ت

  يمكن التحقق منها في الوقت الحالي لتعلقها بأمور مستقبلية.

وبالنسѧѧبة للبيانѧѧات المتعلقѧѧة باسѧѧتدلالات عاليѧѧة المخѧѧاطر أو تنبؤيѧѧة فѧѧي المسѧѧتقبل فѧѧلا 

  يمكن التحقق منها وطلب تصحيحها.
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ѧѧي يمكѧѧتدلالات التѧѧين الاسѧѧز بѧѧذا التمييѧѧط هѧѧم ربѧѧد تѧѧي لا وقѧѧك التѧѧا، وتلѧѧق منهѧѧن التحق

يمكѧѧѧن التحقѧѧѧق منهѧѧѧا، بانطبѧѧѧاق الحѧѧѧق فѧѧѧي التصѧѧѧحيح علѧѧѧى البيانѧѧѧات المسѧѧѧتنتجة والمشѧѧѧتقة، 

  وتعريف البيانات الشخصية والحساسة على نطاق أوسع. 

ويѧѧرى الѧѧبعض أن البيانѧѧات التѧѧي يمكѧѧن التحقѧѧق منهѧѧا فقѧѧط هѧѧي التѧѧي تعتبѧѧر بيانѧѧات 

فѧѧي التصѧѧحيح، باسѧѧتثناء البيانѧѧات المسѧѧتنتجة التѧѧي شخصية، وبالتالي تقع ضمن نطاق الحق 

  .  )٨٨(لا يمكن التحقق منها

بينمѧѧا يѧѧذهب الѧѧبعض إلѧѧى أن الحѧѧق فѧѧي التصѧѧحيح لا ينبغѧѧي أن يسѧѧتبعد الاسѧѧتدلالات 

التي لا يمكن التحقق منها، لأن إمكانيѧѧة التحقѧѧق مѧѧن الاسѧѧتدلال لا تحѧѧدد آثѧѧاره علѧѧى صѧѧاحب 

  .  )٨٩(البيانات

تѧѧراف قانونѧѧاً بحѧѧق صѧѧاحب البيانѧѧات فѧѧي معرفѧѧة البيانѧѧات ونعتقѧѧد بأنѧѧه يجѧѧب الاع

المستنتجة، وحقه كذلك في طلب تصحيها يستوي في ذلѧѧك الاسѧѧتدلالات التѧѧى يمكѧѧن التحقѧѧق 

منها، أو تلك التى لا يمكن التحقق منها، لأنه، بالقطع، في كلتا الحالتين سѧѧترتب آثѧѧاراً بالغѧѧة 

  على حقوق الأشخاص.

دلالات فѧѧي ظѧѧل التطѧѧورات التكنولوجيѧѧة والتѧѧي يمكѧѧن أن وهنѧѧا تظهѧѧر إشѧѧكالية الاسѧѧت

تعتمѧѧد علѧѧى بيانѧѧات غيѧѧر شخصѧѧية، أو كѧѧذلك مجهولѧѧة المصѧѧدر ولا تحتѧѧوى علѧѧى عنصѧѧر 

محدد وواضح لتحديد الهوية، ويمكن مѧѧن خلالهѧѧا الوصѧѧول لاسѧѧتدلالات تفصѧѧح عѧѧن بيانѧѧات 

                                                             

(88) Gianclaudio Malgieri, Property and (Intellectual) Ownership of Consumers' 
Information: A New Taxonomy for Personal Data, 4 PinG Privacy in Ger., 
2016, p. 133. 

(89)Hans-Georg Kamann and Martin Braun, Recht auf Berichtigung, in 
Datenschutz-Grundverordnung Bundesdatenschutzgesetz, 2017, p. 20-21  
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البيانѧѧات شخصѧѧية أو حساسѧѧة أو كلاهمѧѧا لشѧѧخص محѧѧدد أو يمكѧѧن تحديѧѧده، ولا تخضѧѧع هѧѧذه 

لنطѧѧѧاق الحمايѧѧѧة القانونيѧѧѧة الحاليѧѧѧة للبيانѧѧѧات الشخصѧѧѧية، ولا تكѧѧѧون كѧѧѧذلك محѧѧѧلاً لممارسѧѧѧة 

  صاحب البيانات حقوقه عليها.

  الفرع الثالث

  الحق في المحو

يعѧѧد الحѧѧق فѧѧي المحѧѧو أيضѧѧًا بمثابѧѧة عѧѧلاج ضѧѧد الاسѧѧتنتاجات التѧѧي لا يتفѧѧق معهѧѧا 

  .  )٩٠(صاحب البيانات

محѧѧѧو  أو المѧѧѧتحكم أو المعѧѧѧالج مѧѧѧن المراقѧѧѧب ويحѧѧѧق لصѧѧѧاحب البيانѧѧѧات أن يطلѧѧѧب

البيانѧѧات الشخصѧѧية المتعلقѧѧة بѧѧه، ودون تѧѧأخير لا مبѧѧرر لѧѧه، ويكѧѧون المراقѧѧب ملزمѧѧًا بمحѧѧو 

البيانѧѧات الشخصѧѧية دون تѧѧأخير لا مبѧѧرر لѧѧه، إذا تѧѧوافر أحѧѧد الأسѧѧباب التاليѧѧة: (أ) لѧѧم تعѧѧد 

مѧѧن أجلهѧѧا أو معالجتهѧѧا البيانات الشخصية ضرورية فيما يتعلق بالأغراض التѧѧي تѧѧم جمعهѧѧا 

بطريقة أخرى غير التي تم جمعهѧѧا مѧѧن أجلهѧѧا؛ (ب) سѧѧحب صѧѧاحب البيانѧѧات الموافقѧѧة التѧѧي 

تسѧѧتند إليهѧѧا المعالجѧѧة، ولا يوجѧѧد أي أسѧѧاس قѧѧانوني آخѧѧر للمعالجѧѧة; (ج) اعتѧѧراض صѧѧاحب 

البيانات على المعالجة ولا توجد أسباب مشروعة ومبررة للمعالجة مѧѧن قبѧѧل وحѧѧدة الѧѧتحكم؛ 

تمѧѧѧت معالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية بشѧѧѧكل غيѧѧѧر قѧѧѧانوني؛ (هѧѧѧـ) يجѧѧѧب محѧѧѧو البيانѧѧѧات  (د)

 .)٩١(الشخصية للامتثال لالتزام قانوني مقرر في قوانين الدول الخاضع لها المراقب

                                                             

(90) Joris van Hoboken, Search Engine Freedom: On the Implications of 
the Right to Freedom of Expression for the Legal Governance of Web 
Search Engines, 2012, p. 316. 

(91) GDPR, art. 17 (1). 
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وفيما يتعلق بالسبب الثاني للحق في محѧѧو البيانѧѧات، قѧѧد يوجѧѧد لѧѧدي مراقѧѧب البيانѧѧات 

  .  )٩٢(روعة مثل حرية ممارسة الأعمال التجاريةسبباً أو وجهة نظر تتعلق بالمصالح المش

ونعتقѧѧد أن حѧѧق صѧѧاحب البيانѧѧات فѧѧي طلѧѧب محѧѧو البيانѧѧات يثيѧѧر أمѧѧراً هامѧѧاً يتعلѧѧق 

البيانѧѧات فѧѧي المحѧѧو  صѧѧاحبوهمѧѧا حѧѧق  -قد يبدو متعارضѧѧين–بضرورة التوازن بين حقين 

مايѧѧة والمصѧѧلحة المشѧѧروعة لوحѧѧدات الѧѧتحكم، وهѧѧو مѧѧا لѧѧم يѧѧتم الѧѧنص عليѧѧه فѧѧي تشѧѧريعات ح

  البيانات.

كما يفسر تقديم صاحب البيانات لطلب بالمحو إنما يقصد به أنه لѧѧم يعѧѧد يوافѧѧق علѧѧى 

المعالجة التي يقوم بها المѧѧتحكم أو المعѧѧالج، وفѧѧي حالѧѧة كѧѧون البيانѧѧات تѧѧم إتاحتهѧѧا مѧѧن خѧѧلال 

حسѧѧѧب مѧѧѧن قѧѧѧام منهمѧѧѧا بعمليѧѧѧة –المواقѧѧѧع الالكترونيѧѧѧة، فيجѧѧѧب علѧѧѧى المѧѧѧتحكم أو المعѧѧѧالج 

بѧѧإبلاغ مѧѧوفري محѧѧرك البحѧѧث الالكترونѧѧي بسѧѧحب الشѧѧخص المعنѧѧى بالبيانѧѧات  -المعالجѧѧة

  .)٩٣(موافقته

وفيمѧѧا يتعلѧѧق بالاسѧѧتدلالات علѧѧى وجѧѧه التحديѧѧد، شѧѧكك الѧѧبعض فѧѧي إمكانيѧѧة تطبيѧѧق 

مѧѧن اللائحѧѧة العامѧѧة  ١٧محو علѧѧى الاسѧѧتدلالات، ويسѧѧتند فѧѧي ذلѧѧك إلѧѧى أن المѧѧادة الالحق في 

  .  )٩٤(لن تنطبق على الاستدلالات تمامًا -المحوالتى تحدد حالات طلب -الأوروبية

                                                             

(92) Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, at 47-48. 

) د. مشѧѧعل محمѧѧد أحمѧѧد سѧѧلامة، الحѧѧق فѧѧي محѧѧو البيانѧѧات الشخصѧѧية، دراسѧѧة تحليليѧѧة فѧѧي ضѧѧوء لائحѧѧة ٩٣(
حماية البيانات بالاتحاد الأوروبي وأحكام المحاكم الأوروبية، مجلة الدراسѧѧات القانونيѧѧة والاقتصѧѧادية، 

  .١١٢، ص ٢٠١٧، ٢، عدد ٣كلية الحقوق، جامعة مدينة السادات، مجلد 

(94) Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, p.48. 
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بينمѧѧا أيѧѧد الѧѧبعض الѧѧرأي السѧѧابق لكѧѧن يضѧѧيف أن النفقѧѧات الماليѧѧة لمراقѧѧب البيانѧѧات 

، وهو مѧѧا أشѧѧرنا لѧѧه )٩٥(لإنشاء استنتاجات سوف تتفوق على طلب صاحب البيانات بالحذف

ѧѧن أن بعدم وجود نص يحكم عملية تحقيق التوازن بين المصالح المتعارضة، ومѧѧك يمكѧѧع ذل

يسѧѧتفاد ضѧѧمنياً مѧѧن خѧѧلال اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات حѧѧين قѧѧررت أنѧѧه عنѧѧدما يقѧѧوم 

بمحѧѧѧѧو البيانѧѧѧѧات  ١المراقѧѧѧѧب بنشѧѧѧѧر البيانѧѧѧѧات الشخصѧѧѧѧية ويكѧѧѧѧون ملزمѧѧѧѧًا بموجѧѧѧѧب الفقѧѧѧѧرة 

الشخصѧѧѧية، يجѧѧѧب علѧѧѧى المراقѧѧѧب، مѧѧѧع الأخѧѧѧذ فѧѧѧي الاعتبѧѧѧار التكنولوجيѧѧѧا المتاحѧѧѧة، وتكلفѧѧѧة 

ات معقولѧѧة، بمѧѧا فѧѧي ذلѧѧك التѧѧدابير الفنيѧѧة، لإبѧѧلاغ المѧѧراقبين لأي روابѧѧط التنفيذ، اتخѧѧاذ خطѧѧو

  .)٩٦(لتلك البيانات الشخصية أو نسخها أو تكرارها

وهѧѧو مѧѧا يعنѧѧي أن تنفيѧѧذ مراقѧѧب البيانѧѧات أو المѧѧتحكم لطلѧѧب المحѧѧو يتقيѧѧد بعѧѧدة أمѧѧور 

حѧѧة المѧѧراقبين إلا منها الوسائل التكنولوجية المتاحѧѧة، وتكلفѧѧة التنفيѧѧذ، كمѧѧا لѧѧم يلѧѧزم نѧѧص اللائ

 باتخاذ خطوات معقولة لتنفيذ طلب المحو من خلال التدابير الفنية.

ويقѧѧѧر القѧѧѧانون المصѧѧѧري بحѧѧѧق صѧѧѧاحب البيانѧѧѧات الشخصѧѧѧية فѧѧѧي محѧѧѧو البيانѧѧѧات 

، كمѧѧا )٩٧(الشخصية، وحقه كذلك في سحب موافقتѧѧه المسѧѧبقة علѧѧى جمѧѧع البيانѧѧات ومعالجتهѧѧا

ѧѧع ومعالجѧѧروط جمѧѧن شѧѧري مѧѧرع المصѧѧر المشѧѧا اعتبѧѧاظ بهѧѧية والاحتفѧѧات الشخصѧѧة البيان

  .)٩٨(شرط عدم الاحتفاظ بها مدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها

                                                             

(95) Gianclaudio Malgieri, Trade Secrets v. Personal Data: A Possible Solution 
for Balancing Rights, 6 Int'l Data Privacy L., 2016, p. 102. 

(96) GDPR, art. 17 (2). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٩٧(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٣المادة () ٩٨(



 

 

 

 

 

 

كمѧѧѧا يعѧѧѧد محѧѧѧو البيانѧѧѧات الشخصѧѧѧية التزامѧѧѧاً قانونيѧѧѧاً علѧѧѧى عѧѧѧاتق كѧѧѧلاً مѧѧѧن المѧѧѧتحكم 

محѧѧدد والمعالج للبيانات، حيث يلتزم المѧѧتحكم فѧѧي البيانѧѧات بمحوهѧѧا فѧѧور انقضѧѧاء الغѧѧرض ال

منها وفي حالة الاحتفاظ بهѧѧا لسѧѧبب مشѧѧروع بعѧѧد ذلѧѧك فيجѧѧب إخفѧѧاء هويѧѧة الشѧѧخص المعنѧѧى 

، كمѧѧا يقѧѧع التѧѧزام قѧѧانوني علѧѧى عѧѧاتق معѧѧالج البيانѧѧات بمحوهѧѧا بانقضѧѧاء مѧѧدة )٩٩(بالبيانѧѧات

  .)١٠٠(المعالجة أو تسليمها للمتحكم

ة ونعتقѧѧѧد كѧѧѧذلك بѧѧѧأن مѧѧѧا أشѧѧѧار إليѧѧѧه المشѧѧѧرع المصѧѧѧري يتعلѧѧѧق بالبيانѧѧѧات الشخصѧѧѧي

المستخدمة في عمليات المعالجة، وحتى فѧѧي مجѧѧال الاسѧѧتدلالات فتѧѧدخل فѧѧي نطѧѧاق البيانѧѧات 

المدخلة، دون الاشارة إلى حقه فѧѧي طلѧѧب محѧѧو البيانѧѧات الحساسѧѧة التѧѧى يمكѧѧن اسѧѧتنتاجها أو 

  الاستدلال عليها.

فѧѧور انقضѧѧاء الغѧѧرض كمѧѧا أن التѧѧزام كѧѧلاً مѧѧن المѧѧتحكم والمعѧѧالج بمحѧѧو البيانѧѧات 

هѧѧا إنمѧѧا يتعلѧѧق بالبيانѧѧات المقدمѧѧة لاسѧѧتخدامها فѧѧي عمليѧѧة المعالجѧѧة دون التطѧѧرق المحѧѧدد من

لتقرير الحماية للبيانات المستنتجة من عملية الاستدلال والتى قѧѧد تكѧѧون أكثѧѧر خطѧѧورة علѧѧى 

  حقوق الأفراد ولم يتم النص على حمايتها.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١ون رقم (القان ) من٤المادة () ٩٩(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة ( )١٠٠(
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  الفرع الرابع

  ضرورة منح أصحاب البيانات حق الطعن

  بنية على الاستدلالاتفي القرارات الم

تظهѧѧر إشѧѧكالية حѧѧق الطعѧѧن علѧѧى القѧѧرارات المبنيѧѧة علѧѧى الاسѧѧتدلالات فѧѧي أمѧѧرين 

وهما: أولاً: الاعتراض علѧѧى نتѧѧائج الاسѧѧتدلالات والبيانѧѧات المسѧѧتنتجة، ثانيѧѧاً: عѧѧدم وضѧѧوح 

  المعايير التى قامت عليها الاستدلالات بل وصعوبة إثباتها.

انونية لأصحاب البيانات على الاسѧѧتدلالات، ومѧѧع ولا يوجد إجماع حول الحقوق الق

ذلѧѧك، فѧѧإن هنѧѧاك رأي يتجѧѧه إلѧѧى أن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات تتجѧѧاوز الѧѧتحكم فѧѧي 

البيانѧѧѧات الإجرائيѧѧѧة وإدارتهѧѧѧا (تقريѧѧѧر المصѧѧѧير المعلومѧѧѧاتي)، وتѧѧѧوفر ضѧѧѧمانات مثѧѧѧل حѧѧѧق 

مѧѧن  ٢٢/٣نطѧѧاق المѧѧادة الطعن ضد الاستدلالات والقرارات المستندة إلѧѧى الاسѧѧتدلالات فѧѧي 

  .  )١٠١(اللائحة العامة لحماية البيانات

ومع ذلك يظل التشكيك قائماً فѧѧي إمكانيѧѧة تنفيѧѧذ الحѧѧق فѧѧي الطعѧѧن بشѧѧكل هѧѧادف دون 

  وجود معايير أساسية لصنع القرار المستند لهذه الاستدلالات.

 من اللائحة العامة لحماية البيانѧѧات الضѧѧمانات ضѧѧد القѧѧرارات ٢٢/٣وتصف المادة 

التي تعتمد فقط على المعالجѧѧة الآليѧѧة، بمѧѧا فѧѧي ذلѧѧك التوصѧѧيف، والتѧѧي تنѧѧتج آثѧѧارًا قانونيѧѧة أو 

  .  )١٠٢(تأثيرات مهمة مماثلة لأصحاب البيانات

                                                             

(101) Isak Mendoza & Lee A Bygrave, The Right Not to Be Subject to 
Automated Decisions Based on Profiling (Mar. 9, 2018), https://papers. 
ssrn.com/abstract= 2964855 [https://perma.cc/NPK5-MGE2]. 

(102) GDPR, art. 22. 
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يمѧѧѧُنح أصѧѧѧحاب البيانѧѧѧات حقѧѧѧوق التعبيѧѧѧر عѧѧѧن آرائهѧѧѧم، والطعѧѧѧن فѧѧѧي ووفقѧѧѧاً لѧѧѧذلك 

  القرارات، والحصول على التدخل البشري. 

ن اللائحة العامة لحماية البيانات تنتقѧѧل إلѧѧى مѧѧا هѧѧو أبعѧѧد وتشير هذه الضمانات إلى أ

مѧѧن مجѧѧرد الѧѧتحكم فѧѧي البيانѧѧات الإجرائيѧѧة وإدارتهѧѧا أو تقريѧѧر المصѧѧير المعلومѧѧاتي للسѧѧماح 

لأصѧѧحاب البيانѧѧات بتقيѧѧيم وتحѧѧدي القѧѧرارات الآليѧѧة والتوصѧѧيف التѧѧي يمكѧѧن أن تسѧѧتند إلѧѧى 

  استنتاجات. 

التعبيѧѧر عѧѧن آرائهѧѧم ووجهѧѧة نظѧѧرهم فيمѧѧا وعلى الرغم من أن للأشخاص الحѧѧق فѧѧي 

يتعلѧѧق ببيانѧѧاتهم وهѧѧو أمѧѧر معتѧѧرف بѧѧه، إلا أن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات تشѧѧيران إلѧѧى 

اهتمامѧѧات أصѧѧحاب البيانѧѧات بكيفيѧѧة التعامѧѧل مѧѧع بيانѧѧاتهم، حيѧѧث تحظѧѧى العمليѧѧات التѧѧي يѧѧتم 

المعالجѧѧة مؤتمتѧѧة بالكامѧѧل،  تقييمها بأهمية متزايدة، على الأقل في الحѧѧالات التѧѧي تكѧѧون فيهѧѧا

  .)١٠٣(على الرغم من إمكانية التشكيك في مدى إلزامية هذا الأمر من الناحية القانونية

ووفقاً للائحة العامة يحѧѧق لصѧѧاحب البيانѧѧات عѧѧدم الخضѧѧوع لقѧѧرار يعتمѧѧد فقѧѧط علѧѧى 

عليѧѧه المعالجة الآلية، بما في ذلك التوصيف، مما ينتج عنѧѧه آثѧѧار قانونيѧѧة تتعلѧѧق بѧѧه أو تѧѧؤثر 

بشكل كبير، خاصة إذا كانت البيانات ضرورية لإبرام عقد أو تنفيѧѧذه بѧѧين صѧѧاحب البيانѧѧات 

ومراقѧѧب البيانѧѧات؛ أو كѧѧذلك حالѧѧة الموافقѧѧة الصѧѧريحة مѧѧن صѧѧاحب البيانѧѧات، ويجѧѧب علѧѧى 

مراقب البيانات تنفيذ التدابير المناسبة لحماية حقѧѧوق وحريѧѧات صѧѧاحب البيانѧѧات ومصѧѧالحه 

قل الحق في الحصول على تѧѧدخل بشѧѧري مѧѧن جانѧѧب المراقѧѧب، للتعبيѧѧر المشروعة، على الأ

  عن وجهة نظره والطعن في القرار.

                                                             

(103) Brent Mittelstadt, Chris Russell & Sandra Wachter, Explaining 
Explanations in  AI, in FAT "19: Conference on Fairness, Accountability, 
and Transparency (FAT '19), January 29-31, 2019 
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وعلѧѧى ذلѧѧك، وحمايѧѧة لأصѧѧحاب البيانѧѧات، يتمتѧѧع صѧѧاحب البيانѧѧات بѧѧالحق فѧѧي عѧѧدم 

الخضوع لقرار قد يتضمن إجراءً وتقييم الجوانب الشخصية المتعلقة به، والѧѧذي يعتمѧѧد فقѧѧط 

والذي ينتج عنه آثار قانونية تتعلق به أو تؤثر عليѧѧه بشѧѧكل كبيѧѧر ، مثѧѧل على المعالجة الآلية 

الرفض التلقائي لطلب الائتمان عبر الإنترنѧѧت أو ممارسѧѧات التوظيѧѧف الإلكترونѧѧي دون أي 

  .  )١٠٤(تدخل بشري

وتتضمن هذه المعالجة "التوصيف" الذي يتكون من أي شѧѧكل مѧѧن أشѧѧكال المعالجѧѧة 

ѧѧية التѧѧات الشخصѧѧة للبيانѧѧي، ولا الآليѧѧخص الطبيعѧѧة بالشѧѧية المتعلقѧѧب الشخصѧѧيم الجوانѧѧي تق

سѧѧيما التحليѧѧل أو التنبѧѧؤ بالجوانѧѧب المتعلقѧѧة بѧѧأداء صѧѧاحب البيانѧѧات فѧѧي العمѧѧل، أو الوضѧѧع 

الاقتصادي، أو الصѧѧحة، أو التفضѧѧيلات الشخصѧѧية أو المصѧѧالح أو الموثوقيѧѧة أو السѧѧلوك أو 

  ة عليه أو تؤثر عليه بشكل كبير. الموقع أو التحركات، حيث ينتج عنها آثار قانوني

ومѧѧع ذلѧѧك، ينبغѧѧي السѧѧماح باتخѧѧاذ القѧѧرارات بنѧѧاءً علѧѧى هѧѧذه المعالجѧѧة، بمѧѧا فѧѧي ذلѧѧك 

التوصѧѧيف، حيثمѧѧا يسѧѧمح بѧѧذلك صѧѧراحةً القѧѧانون الѧѧذي يخضѧѧع لѧѧه المراقѧѧب، بمѧѧا فѧѧي ذلѧѧك 

لأغѧѧراض مراقبѧѧة الاحتيѧѧال والتهѧѧرب الضѧѧريبي ومنعѧѧه وفقѧѧًا للقѧѧانون، كمѧѧا يسѧѧمح بѧѧذلك فѧѧي 

لأحوال اللازمة لإبرام أو تنفيذ عقد بين صاحب البيانѧѧات ووحѧѧدة الѧѧتحكم، أو عنѧѧدما يعطѧѧى ا

  صاحب البيانات موافقته الصريحة. 

وعلى أية حال، يجب أن تخضع هذه المعالجة للضمانات المناسبة، والتѧѧي يجѧѧب أن 

تتضѧѧمن معلومѧѧات محѧѧددة عѧѧن صѧѧاحب البيانѧѧات والحѧѧق فѧѧي الحصѧѧول علѧѧى تѧѧدخل بشѧѧري، 

بيѧѧر عѧѧن وجهѧѧة نظѧѧره، والحصѧѧول علѧѧى تفسѧѧير للقѧѧرار الѧѧذي تѧѧم التوصѧѧل إليѧѧه بعѧѧد هѧѧذا للتع

  التقييم، وإمكانية الطعن في القرار. 

                                                             

(104)  GDPR, art  Whereas : 71. 
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ولا شѧѧك أن هѧѧذا الاعتѧѧراف بالمصѧѧالح المشѧѧروعة لأصѧѧحاب البيانѧѧات فيمѧѧا يتعلѧѧق 

بمخرجات معالجѧѧة البيانѧѧات يتميѧѧز عѧѧن غالبيѧѧة الآليѧѧات الأخѧѧرى فѧѧي اللائحѧѧة العامѧѧة لحمايѧѧة 

لبيانѧѧات، والتѧѧي تركѧѧز بѧѧدلاً مѧѧن ذلѧѧك علѧѧى إدارة بيانѧѧات الإدخѧѧال بѧѧدلاً مѧѧن التركيѧѧز علѧѧى ا

 المخرجات.

ويوفر الحق في الاعتراض بشكل فعال لأصحاب البيانات القѧѧدرة علѧѧى الاعتѧѧراض 

علѧѧى القѧѧرارات الآليѧѧة فѧѧي القطاعѧѧات التѧѧي قѧѧد لا تكѧѧون فيهѧѧا القѧѧرارات المتخѧѧذة علѧѧى أسѧѧاس 

عليهѧѧا، أو حيѧѧث قѧѧد لا توجѧѧد معѧѧايير قانونيѧѧة أو أخلاقيѧѧة ذات صѧѧلة  بشري قابلة للاعتѧѧراض

  لصنع القرار.

لحمايѧѧة الأكبѧѧر التѧѧي يوفرهѧѧا القѧѧانون العѧѧام لحمايѧѧة البيانѧѧات مѧѧن كمѧѧا يجѧѧب تبريѧѧر ا 

خلال المخاطر المتزايدة والجديدة التي يѧѧتم تقѧѧديمها مѧѧن خѧѧلال اسѧѧتخدام اتخѧѧاذ القѧѧرار الآلѧѧي 

فѧѧѧي مجѧѧѧالات مثѧѧѧل فѧѧѧرص العمѧѧѧل، أو الائتمѧѧѧان أو التѧѧѧأمين، أو الاسѧѧѧتهداف (موضѧѧѧوعات 

  .  )١٠٥(مكلفة البيانات) مع منتجات مالية شديدة الخطورة أو

ويبѧѧدو أن الحѧѧق فѧѧي الاعتѧѧراض يعѧѧزز الحمايѧѧة الممنوحѧѧة لأصѧѧحاب البيانѧѧات ضѧѧد 

  جميع أنواع اتخاذ القرارات الآلية ذات الأهمية القانونية.

ووفقѧѧѧاً لѧѧѧذلك يحѧѧѧق لأصѧѧѧحاب البيانѧѧѧات الآن الاعتѧѧѧراض علѧѧѧى القѧѧѧرارات المؤتمتѧѧѧة 

ودون الرجѧѧوع إلѧѧى اللѧѧوائح بالكامѧѧل بغѧѧض النظѧѧر عѧѧن القطѧѧاع الѧѧذي تѧѧم فيѧѧه اتخѧѧاذ القѧѧرار 

  السائدة ومعايير اتخاذ القرار.

                                                             

(105)  Article 29 Data Prot. Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes of Regulation 
2016/679, 17/EN, WP251rev.01, at 10 (Feb. 6, 2018),  http://ec.europa.eu/ 
newsroom /article 29/ document.cfm?doc_id=49826 
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ومѧѧع ذلѧѧك، فѧѧإن نجѧѧاح الاعتѧѧراض المقѧѧدم مѧѧن صѧѧاحب البيانѧѧات يعتمѧѧد علѧѧى قدرتѧѧه  

علѧѧѧى الطعѧѧѧن فѧѧѧي معѧѧѧايير اتخѧѧѧاذ القѧѧѧرار القانونيѧѧѧة أو الأخلاقيѧѧѧة القابلѧѧѧة للتطبيѧѧѧق والتѧѧѧي تѧѧѧم 

  انتهاكها. 

وحѧѧده لا يѧѧوفر سѧѧوى القليѧѧل مѧѧن  ويجب الأخذ في الاعتبار أن الحق في الاعتѧѧراض

الحماية ضد القرارات الآلية والاستدلالات الأساسية فѧѧي حالѧѧة عѧѧدم وجѧѧود معѧѧايير واضѧѧحة 

يمكن الطعن عليها، وهو ما يظهѧѧر بشѧѧكل جلѧѧي فѧѧي العصѧѧر الحѧѧالي القѧѧائم علѧѧى التكنولوجيѧѧا 

 المتطورة والذكاء الاصطناعي.

علѧѧى نطѧѧاق اختصѧѧاص قѧѧانون وقد يستند الضعف فѧѧي حѧѧق الطعѧѧن للتضѧѧييق الѧѧوارد 

  حماية البيانات، أو على الأقل كما فسرته محكمة العدل الأوروبية في أحكام سابقة. 

ومن ذلك ما قررتѧѧه محكمѧѧة العѧѧدل الأوروبيѧѧة أن اختصѧѧاص قѧѧانون حمايѧѧة البيانѧѧات 

لا يشمل تقييم دقة ومحتوى عمليѧѧة صѧѧنع القѧѧرار، وتѧѧم اتخѧѧاذ هѧѧذا الموقѧѧف مѧѧن المحكمѧѧة فѧѧي 

ѧѧارة إلѧѧت إشѧѧي كانѧѧات (التѧѧة البيانѧѧة لحمايѧѧة العامѧѧات واللائحѧѧة البيانѧѧه حمايѧѧن توجيѧѧلاً مѧѧى ك

  وشيكة في وقت صدور الحكم). 

ورفضѧѧت المحكمѧѧة حѧѧق أصѧѧحاب البيانѧѧات فѧѧي الطعѧѧن وتقيѧѧيم نتѧѧائج اتخѧѧاذ القѧѧرار 

بأنفسهم، موضحة أن هذا التقييم يقѧѧع علѧѧى عѧѧاتق السѧѧلطات الوطنيѧѧة المختصѧѧة التѧѧي تتعامѧѧل 

  .)١٠٦(ى أو القوانين المعنية بذلك وليست قوانين حماية البياناتمع الشكاو

وعلى ذلك فѧѧإن المسѧѧتقر عليѧѧه أن تفسѧѧير حقѧѧي حمايѧѧة البيانѧѧات وهمѧѧا حѧѧق الوصѧѧول 

للبيانات، وحق تصحيحها في هذه الحالات يقتصر على تقيѧѧيم دقѧѧة واكتمѧѧال بيانѧѧات الإدخѧѧال 

  دون أن يمتدا لعملية التقييم والاستدلال.

                                                             

(106)  Cases C-141 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, PP 45-47. 
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ذلك علѧѧى مѧѧا قررتѧѧه اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات مѧѧن حѧѧق الاعتѧѧراض وبتطبيق 

(أي طلب إلغاء أو تعديل قرار آلي)، فѧѧإن هѧѧذا التفسѧѧير يشѧѧير إلѧѧى أن الاعتѧѧراض لѧѧن يكѧѧون 

) إذا كانѧѧت البيانѧѧات المدخلѧѧة ١ناجحًا إلا في حالات محددة، نذكر منها علѧѧى سѧѧبيل المثѧѧال: (

ا تѧѧم انتهѧѧاك مبѧѧادئ حمايѧѧة البيانѧѧات الأخѧѧرى كفشѧѧل ) إذ٢غيѧѧر صѧѧحيحة أو غيѧѧر كاملѧѧة، (

  مراقب البيانات في إثبات الأساس القانوني للمعالجة.

كما أنه لا يمكن الاعتراض علѧѧى الأسѧѧباب أو العوامѧѧل الكامنѧѧة وراء القѧѧرارات إلا  

في حالة وجود معايير لصѧѧنع القѧѧرار، مثѧѧل الإخѧѧلال بقѧѧانون مكافحѧѧة التمييѧѧز، خѧѧارج قѧѧانون 

لبيانات، الذي لا يضع فѧѧي حѧѧد ذاتѧѧه معѧѧايير تتعلѧѧق بمحتѧѧوى أو نتѧѧائج عمليѧѧات صѧѧنع حماية ا

  القرار.

ويترتب على ذلك أن الحق في الطعن يصبح مجѧѧرد حѧѧق إجرائѧѧي لإلغѧѧاء القѧѧرارات 

  أو التصنيف المؤثر الذي تم إجراؤه باستخدام بيانات مدخلة غير دقيقة أو غير كاملة. 

البيانات علѧѧى مراجعѧѧة القѧѧرارات الآليѧѧة بنѧѧاءً علѧѧى  ومن غير المحتمل إلزام مراقبي

الاستنتاجات ما لم يѧѧتم انتهѧѧاك معѧѧايير صѧѧنع القѧѧرار الخاصѧѧة بقطѧѧاع معѧѧين أو أحكѧѧام أخѧѧرى 

فѧѧي قѧѧانون حمايѧѧة البيانѧѧات، كمѧѧا أنѧѧه إذا لѧѧم تكѧѧن هنѧѧاك معѧѧايير لاتخѧѧاذ القѧѧرارات، فلѧѧن يكѧѧون 

 صناع القرار مخالفين للقانون. 

ѧѧك، أنѧѧى ذلѧѧات ويترتب علѧѧتدلالات وعمليѧѧالي للاسѧѧانوني الحѧѧع القѧѧار الوضѧѧي إطѧѧه ف

 صنع القرار الآلية فإن الحماية القانونية مجرد حماية فارغة من مضمونها.

ويحتاج الأمر، وبلا شك، لاجتهادات عديѧѧدة لتبنѧѧى الѧѧنهج القѧѧائم علѧѧى الغايѧѧة لتوسѧѧيع 

  حقوق الطعن وتصحيح محتوى التقييمات والاستدلالات.

معايير تقييم معقولة، لأن الطعن في القѧѧرارات أو الاسѧѧتنتاجات لѧѧن  كما يجب وضع

 ينجح إلا في حالة انتهاك معيار أو قاعدة محددة.
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  الفصل الرابع

  المسئولية المدنية عن معالجة البيانات الحساسةوالاستدلال عليها

  

عѧѧن  نظمѧѧت اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات الأوروبيѧѧة المسѧѧئولية المدنيѧѧة الناشѧѧئة

) مѧѧѧن اللائحѧѧѧة، حيѧѧѧث تقѧѧѧرر أن الفعѧѧѧل الموجѧѧѧب ٨٢معالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية بالمѧѧѧادة (

للمسѧѧئولية هѧѧو أي معالجѧѧة يѧѧتم إجراؤهѧѧا بشѧѧكل مخѧѧالف لمѧѧا قررتѧѧه اللائحѧѧة العامѧѧة لحمايѧѧة 

  ).١٠٧()GDPRالبيانات (

وعلى الرغم من أن هذا النص يشير صѧѧراحة للبيانѧѧات الشخصѧѧية بصѧѧفة عامѧѧة، إلا 

  يطبق على البيانات الحساسة.أنه مع ذلك 

وتظهѧѧر عمليѧѧات الاسѧѧتدلالات علѧѧى البيانѧѧات الحساسѧѧة إشѧѧكاليات متعѧѧددة فѧѧي مجѧѧال 

إعمѧѧѧال أحكѧѧѧام المسѧѧѧئولية المدنيѧѧѧة، ومѧѧѧن هѧѧѧذه الاشѧѧѧكالات عѧѧѧدم التنظѧѧѧيم القѧѧѧانوني الواضѧѧѧح 

نѧѧه للاستدلالات ومدى تمتعها بالحماية القانونية وبصفة خاصة البيانات الناتجѧѧة عنهѧѧا، كمѧѧا أ

فѧѧي حالѧѧة الاعتѧѧراف بالحمايѧѧة تظѧѧل إشѧѧكالية الاسѧѧتدلالات قائمѧѧة بسѧѧبب اسѧѧتخدام الوسѧѧائل 

التكنولوجيѧѧة المتطѧѧورة وبصѧѧفة خاصѧѧة تحديѧѧد معѧѧايير الاسѧѧتدلالات والتѧѧى لا يجѧѧوز الطعѧѧن 

على نتائج الاستدلالات إلا من خلال معرفة تلѧѧك المعѧѧايير، كمѧѧا تعتبѧѧر الاتجاهѧѧات المضѧѧيقة 

  ة البيانات إحدى الاشكاليات أمام تطبيق أحكام المسئولية المدنية.لتطبيق قانون حماي

  ونعرض من خلال هذا الفصل لمبحثين:

إشѧѧكاليات المسѧѧئولية المدنيѧѧة فѧѧي مجѧѧال الاسѧѧتدلال علѧѧى البيانѧѧات  المبحѧѧث الأول:

  الحساسة.

  تطبيق قواعد المسئولية المقررة علي معالجة البيانات الحساسة. المبحث الثاني:

                                                             
(107) GDPR, art. 82. 
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  ث الأولالمبح

  إشكاليات المسئولية المدنية عن الاستدلالات على البيانات الحساسة

  

تواجѧѧه المسѧѧئولية المدنيѧѧة الناشѧѧئة عѧѧن الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة إشѧѧكاليات 

  متعددة، خاصة في عصر التقدم التكنولوجي والمتطور بشكل سريع وهائل.

الاعتѧѧѧراف القѧѧѧѧانوني وتتجسѧѧѧد الإشѧѧѧكاليات فѧѧѧѧي عѧѧѧدة صѧѧѧѧور، نѧѧѧذكر منهѧѧѧا: مѧѧѧѧدى 

للاسѧѧتدلالات بالحمايѧѧة خاصѧѧة فѧѧي ظѧѧل الفѧѧروق الجوهريѧѧة بѧѧين الاسѧѧتدلالات والمعالجѧѧة، 

وحتѧѧى مѧѧع الاعتѧѧراف بالحمايѧѧة تظѧѧل إشѧѧكالية الاسѧѧتدلالات قائمѧѧة بسѧѧبب اسѧѧتخدام الوسѧѧائل 

التكنولوجية المتطورة، وكذلك تحديد نطاق البيانѧѧات محѧѧل الحمايѧѧة وفѧѧق القواعѧѧد التشѧѧريعية 

  ظمة لحماية البيانات، والاتجاهات المضيقة لتطبيق قانون حماية البيانات.المن

  ونعرض بشيء من التفصيل لهذه الإشكاليات فيما يلي:

  

  المطلب الأول

  عدم المساواة بين المعالجة والاستدلالات على البيانات الحساسة

 

يѧѧة معالجѧѧة نشير بداية إلى أنه يوجѧѧد اخѧѧتلاف كبيѧѧر بѧѧين كѧѧلاً مѧѧن الاسѧѧتدلالات وعمل

البيانѧѧات، وأن مѧѧا قامѧѧت بѧѧه التشѧѧريعات المقارنѧѧة مѧѧن تقريѧѧر الحمايѧѧة القانونيѧѧة إنمѧѧا كانѧѧت 

واضѧѧѧѧحاً ومباشѧѧѧѧراً لعمليѧѧѧѧات المعالجѧѧѧѧة دون التطѧѧѧѧرق بشѧѧѧѧكل واضѧѧѧѧح وصѧѧѧѧريح لعمليѧѧѧѧات 

الاستدلال على البيانات الحساسة بشѧѧكل عѧѧام، ومѧѧا يحيطهѧѧا مѧѧن مخѧѧاطر متعѧѧددة فѧѧي عصѧѧر 

  ء الاصطناعي بشكل خاص.البيانات الضخمة والذكا
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  وتظهѧѧѧѧر الاختلافѧѧѧѧات بѧѧѧѧين عمليѧѧѧѧات المعالجѧѧѧѧة والاسѧѧѧѧتدلالات مѧѧѧѧن خѧѧѧѧلال جѧѧѧѧوهر 

كѧѧѧل عمليѧѧѧة منهمѧѧѧا، فالمعالجѧѧѧة تتطلѧѧѧب ضѧѧѧرورة الوصѧѧѧول للبيانѧѧѧات، سѧѧѧواء الشخصѧѧѧية أو 

الحساسة، مѧѧن خѧѧلال جمعهѧѧا وتخزينهѧѧا واسѧѧتخدامها ومعالجتهѧѧا وامكانيѧѧة اتاحتهѧѧا، وهѧѧي مѧѧا 

قيѧѧѧود المقѧѧѧررة قانونѧѧѧاً بنصѧѧѧوص صѧѧѧريحة لا خѧѧѧلاف ولا اجتهѧѧѧاد تخضѧѧѧع معهѧѧѧا للحمايѧѧѧة وال

  بشأنها.

) مѧѧѧن ٨٢وبالنسѧѧѧبة لقواعѧѧѧد المسѧѧѧئولية المدنيѧѧѧة، فѧѧѧإن محѧѧѧور تطبيѧѧѧق نѧѧѧص المѧѧѧادة (

اللائحѧѧة العامѧѧة الأوروبيѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية تتعلѧѧق بمعالجѧѧة البيانѧѧات الشخصѧѧية، 

  ومن باب أولى تطبيقها على البيانات الحساسة.

ذلѧѧك، فѧѧѧإن الأمѧѧر يختلѧѧѧف بشѧѧكل جѧѧѧوهري وموضѧѧوعي فѧѧѧي مجѧѧال عمليѧѧѧات ومѧѧع 

الاسѧѧѧѧتدلال علѧѧѧѧى البيانѧѧѧѧات الحساسѧѧѧѧة، وكمѧѧѧѧا ذكرنѧѧѧѧا مѧѧѧѧن قبѧѧѧѧل فѧѧѧѧي مواضѧѧѧѧع متعѧѧѧѧددة، أن 

الاسѧѧѧتدلالات علѧѧѧى البيانѧѧѧات الحساسѧѧѧة وفѧѧѧق التنظѧѧѧيم القѧѧѧانوني الحѧѧѧالى لحمايѧѧѧة البيانѧѧѧات لا 

  سة.تخضع للعديد من القيود المقررة لحماية البيانات الحسا

وإذا كانѧѧت المسѧѧئولية المدنيѧѧة عѧѧن معالجѧѧة البيانѧѧات بشѧѧقيها الشخصѧѧية، والحساسѧѧة، 

تخضع في مضمونها الأعم لتطبيѧѧق القواعѧѧد العامѧѧة، ممѧѧا يسѧѧتلزم وجѧѧود فعѧѧل ضѧѧار يرتكبѧѧه 

الشخص إخلالاً بالقواعد القانونيѧѧة فѧѧي هѧѧذا الصѧѧدد، وهѧѧو مѧѧا يمكѧѧن قيامѧѧه وإثباتѧѧه مѧѧن خѧѧلال 

، بينمѧѧا قѧѧد يصѧѧعب أو يتعѧѧذر ذلѧѧك فѧѧي مجѧѧال الاسѧѧتدلالات ممѧѧا عمليѧѧات معالجѧѧة البيانѧѧات

يصعب معه في كثير من الحالات تطبيѧѧق نصѧѧوص قواعѧѧد المسѧѧئولية المدنيѧѧة علѧѧى عمليѧѧات 

  الاستدلالات.

علاوة على ذلك، يمكѧѧن تقѧѧويض قواعѧѧد الحمايѧѧة المقѧѧررة للبيانѧѧات الحساسѧѧة خاصѧѧة 

انѧѧات الضѧѧخمة" وتكنولوجيѧѧات الѧѧذكاء في عصر الاستدلالات القائمѧѧة علѧѧى مѧѧا يسѧѧمى " بالبي
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الاصѧѧطناعي، حيѧѧث يمكѧѧن أن تزيѧѧل البيانѧѧات الضѧѧخمة التمييѧѧز الكامѧѧل بѧѧين فئѧѧات البيانѧѧات 

  ، سواء البيانات الشخصية أو الفئات المحمية مثل البيانات الحساسة.)١٠٨(المختلفة

كما أصبحت العديد من البيانات ذات طبيعة حساسѧѧة، ويظهѧѧر ذلѧѧك نتيجѧѧة الزيѧѧادات 

لهائلѧѧѧة، والتѧѧѧي تفѧѧѧوق العقѧѧѧل البشѧѧѧري، فѧѧѧي قѧѧѧوة الحوسѧѧѧبة والسѧѧѧهولة المتزايѧѧѧدة للمشѧѧѧاركة، ا

، ويعنѧѧي ذلѧѧك أن التوصѧѧل للبيانѧѧات الحساسѧѧة )١٠٩(والجمع بين مجموعات البيانѧѧات المختلفѧѧة

قد تم بشكل غير مخالف للقواعد القانونية، كما تم التوصѧѧل إليهѧѧا مѧѧع تجنѧѧب القيѧѧود القانونيѧѧة 

  الحساسة. المقررة للبيانات

ويترتѧѧب علѧѧى ذلѧѧك أنѧѧه إذا كانѧѧت حمايѧѧة البيانѧѧات الحساسѧѧة هѧѧدفاً فѧѧي ذاتهѧѧا فقѧѧد تѧѧم 

انتهاك هذا الهدف بالوصول إليها مع عѧѧدم الإخѧѧلال بالأحكѧѧام القانونيѧѧة المقѧѧررة، وإذا كانѧѧت 

حمايتها بهدف عدم التأثير أو المساس بѧѧالحقوق الأساسѧѧية للأفѧѧراد فѧѧيمكن القѧѧول أيضѧѧاً بعѧѧدم 

ذا الهدف نظراً لقدرة عمليات الاستدلال على إنشاء الملفات التعريفيѧѧة والتѧѧى يتعѧѧذر تحقق ه

  الوصول لمعاييرها المستندة إليها في ظل تقنيات الذكاء الاصطناعي.

وبالإضѧѧافة إلѧѧى ذلѧѧك يمكѧѧن القѧѧول أن الأمѧѧر بشѧѧأن الاسѧѧتدلالات علѧѧى البيانѧѧات لا 

 ً البيانات الشخصية العاديѧѧة والتѧѧي يمكѧѧن  يقتصر فقط على البيانات الحساسة، بل يشمل أيضا

التوصѧѧل إليهѧѧا والاسѧѧتدلال عليهѧѧا مѧѧن خѧѧلال بيانѧѧات عاديѧѧة ليسѧѧت ذات طبيعѧѧة شخصѧѧية، 

  وكذلك بالنسبة للبيانات التي توصف بكونها بيانات مجهولة.

                                                             

(108) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 
SETON HALL L. REV., 2017, p. 995, 1013. 

(109) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining  
Sensitive Data the Concept of Sensitive Data in the EU Data Protection 
Framework, 22 GERMAN L.J., 2021, p.1591. 
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وبهѧѧدف تعزيѧѧز الحمايѧѧة القانونيѧѧة للبيانѧѧات الحساسѧѧة فإنѧѧه يجѧѧب التوسѧѧع فѧѧي تقريѧѧر 

ѧѧددة لهѧѧة المشѧѧره الحمايѧѧي تقريѧѧي فѧѧلال دور القاضѧѧن خѧѧك مѧѧون ذلѧѧن أن يكѧѧات، ويمكѧѧذه البيان

لاعتبѧѧار أي بيانѧѧات سѧѧواء شخصѧѧية أو عاديѧѧة، أو مجهولѧѧة يمكѧѧن أن يترتѧѧب علѧѧى جمعهѧѧا 

وتصنيفها وتوصيفها ومعالجتها الاستدلال على بيانات حساسة تتعلق بفѧѧرد محѧѧدد الهويѧѧة أو 

د والحمايѧѧة المشѧѧددة، ووقتئѧѧذ يمكѧѧن يمكѧѧن تحديѧѧده أن تكѧѧون حساسѧѧة كѧѧذلك وتخضѧѧع للقيѧѧو

  إعمال أحكام المسئولية المدنية بشأنها.

ومѧѧؤدى ذلѧѧك أنѧѧه يجѧѧب تقريѧѧر المسѧѧئولية المدنيѧѧة علѧѧى عѧѧاتق الحѧѧائز لتلѧѧك البيانѧѧات 

(الشخصѧѧية، العاديѧѧة، المجهولѧѧة المصѧѧدر)، والمѧѧتحكم فيهѧѧا، والمعѧѧالج لهѧѧا، شѧѧأنها فѧѧي ذلѧѧك 

  ة.شأن الحماية المشددة للبيانات الحساس

كمѧѧا يمكѧѧن الاسѧѧتعانة بالتفسѧѧير الموسѧѧع للبيانѧѧات الحساسѧѧة فѧѧي مجѧѧال الاسѧѧتدلالات، 

حيث يمكن اعتبار أي بيانات يمكن الاستدلال من خلالهѧѧا علѧѧى بيانѧѧات حساسѧѧةتعتبر بمثابѧѧة 

بيانѧѧات حساسѧѧة، وأي بيانѧѧات شخصѧѧية يمكѧѧن اسѧѧتنتاج بيانѧѧات حساسѧѧة منهѧѧا سѧѧيتم اعتبارهѧѧا 

  المشѧѧكلة هѧѧي أن العواقѧѧب أعظѧѧم بكثيѧѧر ممѧѧا هѧѧو معتѧѧرف بѧѧه أيضѧѧًا بيانѧѧات حساسѧѧة، لكѧѧن 

  حالياً.

ويترتѧѧѧب علѧѧѧى الاعتѧѧѧراف بالحمايѧѧѧة القانونيѧѧѧة، وبصѧѧѧفة خاصѧѧѧة، الحمايѧѧѧة المشѧѧѧددة 

للبيانات العادية، وكذلك البيانات مجهولة المصدر والتي يمكن أن يترتѧѧب عليهѧѧا اسѧѧتدلالات 

  بشأن البيانات الشخصية الحساسة، ما يلي:

عالجتهѧѧѧا مѧѧѧن حيѧѧѧث المبѧѧѧدأ وفقѧѧѧاً للقاعѧѧѧدة المقѧѧѧررة بشѧѧѧأن حمايѧѧѧة البيانѧѧѧات حظѧѧѧر م -١

الحساسѧѧة، مѧѧع جѧѧواز معالجتهѧѧا وفѧѧق الحѧѧالات الاسѧѧتثنائية المصѧѧرح فيهѧѧا لمعالجѧѧة 

  البيانات الشخصية الحساسة.
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ضѧѧѧѧرورة الحصѧѧѧѧول علѧѧѧѧى موافقѧѧѧѧة الشѧѧѧѧخص المعنѧѧѧѧي بالبيانѧѧѧѧات قبѧѧѧѧل معالجتهѧѧѧѧا  -٢

  والاستدلال منها على بيانات حساسة.

ضرورة استيفاء القيود المقѧѧررة علѧѧى ذلѧѧك، مثѧѧل الحصѧѧول مسѧѧبقاً علѧѧى تѧѧرخيص   -٣

  من مركز حماية البيانات الشخصية قبل الشروع في عمليات الاستدلالات.

يجب الكشف عن استخدام هذه البيانѧѧات، وإخضѧѧاعها للتصѧѧحيح مѧѧن قبѧѧل صѧѧاحب   -٤

ѧѧاحب البيانѧѧرى لصѧѧوق الأخѧѧائر الحقѧѧراف بسѧѧات، والاعتѧѧة البيانѧѧل معرفѧѧات، مث

نتيجة الاستدلالات لما قد يكون لها من تأثير على حقوقѧѧه الأساسѧѧية، وتقريѧѧر حقѧѧه 

  في الطعن عليها.

  تحديد معايير وأسس عمليات الاستدلالات بشكل واضح وعادل وشفاف. -٥

وعلѧѧى الѧѧرغم مѧѧن كѧѧون هѧѧذه التوصѧѧيات لهѧѧا أهميتهѧѧا البالغѧѧة سѧѧواء لحمايѧѧة البيانѧѧات 

حقوق أصحاب البيانات إلا أنها مѧѧع ذلѧѧك قѧѧد تصѧѧطدم بصѧѧعوبة بالغѧѧة بѧѧل الحساسة أو كذلك ل

وربمѧѧѧا مشѧѧѧروعة تتعلѧѧѧق بتحقيѧѧѧق التѧѧѧوازن مѧѧѧع المصѧѧѧالح الاقتصѧѧѧادية الكبѧѧѧرى للشѧѧѧركات 

التكنولوجيѧѧѧѧا وتأثيرهѧѧѧѧا علѧѧѧѧى الابتكѧѧѧѧار والتقѧѧѧѧدم حالѧѧѧѧة الغلѧѧѧѧو فѧѧѧѧي القيѧѧѧѧود علѧѧѧѧى عمليѧѧѧѧات 

  الاستدلالات.
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  المطلب الثاني

  وسائل الاستدلالات المتطورةإشكالية المساءلة بسبب 

  

  وفѧѧي ظѧѧل التقѧѧدم التكنولѧѧوجي الهائѧѧل، تركѧѧز العديѧѧد مѧѧن تقنيѧѧات البيانѧѧات الضѧѧخمة 

  علѧѧѧѧى اسѧѧѧѧتخلاص اسѧѧѧѧتنتاجات دقيقѧѧѧѧة حѧѧѧѧول الأشѧѧѧѧخاص مѧѧѧѧن البيانѧѧѧѧات، ومѧѧѧѧع تزايѧѧѧѧد هѧѧѧѧذه 

التقنيѧѧѧات، قѧѧѧد يصѧѧѧل الأمѧѧѧر لتوسѧѧѧيع نطѧѧѧاق اسѧѧѧتخدام واتسѧѧѧاع فئѧѧѧات المعلومѧѧѧات الحساسѧѧѧة 

  .)١١٠(الاستدلالية

ومѧѧѧن خѧѧѧلال البيانѧѧѧات الضѧѧѧخمة يѧѧѧتم اسѧѧѧتخدام مجموعѧѧѧة كبيѧѧѧرة مѧѧѧن الخوارزميѧѧѧات 

المعقѧѧدة لتحليѧѧل البيانѧѧات، والتѧѧي يعتمѧѧد الكثيѧѧر منهѧѧا علѧѧى الѧѧتعلم الآلѧѧي، حيѧѧث تتطѧѧور مѧѧع 

، حيث يمكن بسهولة اسѧѧتخلاص اسѧѧتنتاجات حѧѧول )١١١(تغذيتها بكميات متزايدة من البيانات

  .)١١٢(اسةالبيانات الحساسة من بيانات غير حس

وعلى ذلك، فإن اعتماد عمليات الاسѧѧتدلالات علѧѧى البيانѧѧات الضѧѧخمة والتѧѧي تتيحهѧѧا 

تقنيѧѧات الѧѧذكاء الاصѧѧطناعي ويѧѧتم التوصѧѧل مѧѧن خلالهѧѧا لبيانѧѧات مسѧѧتنتجة وقѧѧد تكѧѧون هѧѧذه 

البيانات حساسة، تثيѧѧر إشѧѧكالية كبѧѧري فѧѧي نطѧѧاق المسѧѧئولية المدنيѧѧة وتوضѧѧح محكمѧѧة العѧѧدل 

                                                             

(110) Paul Ohm, Sensitive Information, 88 S. CAL. L. REV., 2015, p.1125. 

(111) CATHY O'NEIL, WEAPONS OF MATH DESTRUCTION: HOW 
BIG DATA  INCREASES INEQUALITY AND THREATENS 
DEMOCRACY 75-77 (2016). 

(112) Hideyuki Matsumi, Predictions and Privacy: Should There Be Rules 
About Using Personal Data to Forecast the Future?, 48 CUMB. L. REV. 
149, 150 (2017). 
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صѧѧاحب البيانѧѧات يرغѧѧب فѧѧي الطعѧѧن فѧѧي نتѧѧائج تقييمѧѧه التѧѧي تمѧѧت مѧѧن الأوروبية أنه إذا كان 

خلال عملية الاستدلالات، فيجب اللجوء إلى ذلѧѧك مѧѧن خѧѧلال القѧѧوانين المعنيѧѧة بѧѧذلك، ولѧѧيس 

  .)١١٣(قانون حماية البيانات

وتظهѧѧر العديѧѧد مѧѧن الأبحѧѧاث مѧѧدى سѧѧهولة ودقѧѧة الخوارزميѧѧات فѧѧي التوصѧѧل إلѧѧى 

من البيانѧѧات غيѧѧر الحساسѧѧة، وفѧѧي دراسѧѧات كثيѧѧرة حѧѧول  استنتاجات حول البيانات الحساسة

الاسѧѧѧتدلالات وجѧѧѧѧد أن السѧѧѧѧمات القابلѧѧѧѧة للاسѧѧѧѧتدلال تشѧѧѧѧمل الجѧѧѧѧنس، والعمѧѧѧѧر، والسياسѧѧѧѧة، 

والموقѧѧع، والمهنѧѧة، والعѧѧرق ، والأسѧѧرة والعلاقѧѧات، والتعلѧѧيم، والѧѧدخل، والصѧѧحة، والѧѧدين، 

  .  )١١٤(والطبقة الاجتماعية

لال السنوات الماضѧѧية لمعالجѧѧة وتفسѧѧير عمليѧѧات وكان للعمل الأكاديمي باع كبير خ

صنع القرارات والمبررات التي تستند إليها بهدف تحقيق المساءلة فѧѧي أنظمѧѧة صѧѧنع القѧѧرار 

  .)١١٥(من خلال الخوارزميات

                                                             
(113)  Case C-553/07, College van burgemeester en wethouders van Rotterdam 

v. M.E.E. Rijkeboer, 2009 E.C.R. I-293, PP 48-52. 

(114) Joanne Hinds & Adam N. Joinson, What Demographic Attributes Do Our 
Digital Footprints Reveal? A Systematic Review, 13 PLOS ONE, Nov., 
2018, p. 28, at 1, 5. 

(115)  Frank Pasquale, The Black Box Society: The Secret Algorithms that 
Control Money and Information (2015); Joshua A. Kroll et al., Accountable 
Algorithms, 165 U. Pa. L. Rev., 2017, p. 633; Tim Miller, Explanation in 
Artificial Intelligence: Insights from the Social Sciences, Artificial 
Intelligence, Feb. 2019, at 1; Brent Mittelstadt, Chris Russell & Sandra 
Wachter, Explaining Explanations in AI, in FAT "19: Conference on 
Fairness, Accountability, and Transparency (FAT '19), January 29-31, 
2019, Atlanta, GA, USA, 2019, p. 279; S. C. Olhede & P.J. Wolfe, The 
Growing Ubiquity of Algorithms in Society: Implications, Impacts and 
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، كمѧѧا تمѧѧت المنѧѧاداة )١١٦(واتخѧѧذ هѧѧذا العمѧѧل أشѧѧكالا عديѧѧدة، منهѧѧا دعѧѧوات التنظѧѧيم

، ووضѧѧѧع )١١٨(، وآليѧѧѧات التѧѧѧدقيق)١١٧(ربضѧѧѧرورة تطѧѧѧوير الطѧѧѧرق التقنيѧѧѧة للشѧѧѧرح والتفسѧѧѧي

  .  )١١٩(معايير للمساءلة الخوارزمية في المؤسسات العامة والخاصة

وتعتبѧѧر مسѧѧارات العمѧѧل المتنوعѧѧة هѧѧذه ضѧѧرورية فѧѧي السѧѧعي إلѧѧى زيѧѧادة مسѧѧاءلة 

الѧѧѧذكاء الاصѧѧѧطناعي، ولحسѧѧѧن الحѧѧѧظ فقѧѧѧد حققѧѧѧت تقѧѧѧدمًا كبيѧѧѧرًا علѧѧѧى المسѧѧѧتوى القѧѧѧانوني 

  والأخلاقي والسياسي والتقني. 
                                                             

= 
Innovations, Phil. Transactions Royal Soc'y A, Aug. 6, 2018, at 8; Sandra 
Wachter, Brent Mittelstadt & Luciano Floridi, Why a Right to Explanation 
of Automated Decision-Making Does Not Exist in the 
General Data Protection Regulation, 7 Int'l Data Privacy L., 2017, p. 76; 
Sandra Wachter, Brent Mittelstadt & Chris Russell, Counterfactual 
Explanations Without Opening the Black Box: Automated Decisions and 
the GDPR, 31 Harv. J.L. & Tech., 2018, p. 841. 

(116)  Marion Oswald, Algorithm-Assisted Decision-Making in the Public 
Sector: Framing the Issues Using Administrative Law Rules Governing 
Discretionary Power, Phil. Transactions Royal Soc'y A, Aug. 6, 2018, at 1, 
3; Andrew Tutt, An FDA for Algorithms, 69 Admin. L. Rev., 2017, p. 83. 

(117)  Sandra Wachter, Brent Mittelstadt & Luciano Floridi, Why a Right to 
Explanation of Automated Decision-Making Does Not Exist in the 
General Data Protection Regulation, 7 Int'l Data Privacy L., 2017, p. 76. 

(118) Pauline T. Kim, Essay, Auditing Algorithms for Discrimination, 166 U. 
Pa. L. Rev. Online, 2017, p. 189. 

(119)  European Parliament Resolution of 16 February 2017 with 
Recommendations to the Commission on Civil Law Rules on Robotics 
(2015/2013(INL)), Eur. Parl. Doc. 
P8_TA(2017)0051, http://www.europarl.europa.eu/sides/getDoc.do?pub 
Ref=-//EP// NONSGML+TA+P8-TA-2017-0051+0+DOC+PDF+V0 //EN  
[https:// perma. cc/ 9H5H-W2UE] 
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ومѧѧع ذلѧѧѧك، لا تѧѧѧزال هنѧѧѧاك نقطѧѧѧة غائبѧѧѧة تسѧѧѧتند إليهѧѧѧا كѧѧѧل المطالبѧѧѧات، وتتمثѧѧѧل فѧѧѧي 

ضѧѧرورة وجѧѧود أسѧѧاس قѧѧانوني أو أخلاقѧѧي لتبريѧѧر المطالبѧѧة بالتفسѧѧيرات وتحديѧѧد محتواهѧѧا 

  .)١٢٠(المطلوب

ونتيجѧѧة لѧѧذلك، فѧѧإن الكثيѧѧر مѧѧن العمѧѧل السѧѧابق بشѧѧأن الأسѧѧاليب والمعѧѧايير والأبحѧѧاث 

ذا قيمѧѧة بѧѧالمعنى الأكѧѧاديمي أو التنمѧѧوي، لكنѧѧه سيفشѧѧل فѧѧي  الأخرى حول التفسيرات سيكون

مسѧѧاعدة المسѧѧتفيدين المسѧѧتهدفين مѧѧن المسѧѧاءلة الخوارزميѧѧة وهѧѧم الأشѧѧخاص الѧѧذين تتѧѧأثر 

  حقوقهم بالقرارات الخوارزمية.

ولا يوجد سبب مقنع لافتراض أن المؤسسѧѧات وأصѧѧحاب الأعمѧѧال سѧѧيقدمون بشѧѧكل 

مليѧѧة الاسѧѧتدلال، ومبѧѧررات، ودقѧѧة اتخѧѧاذ القѧѧرار إرادي وطѧѧوعي تفسѧѧيرات كاملѧѧة تغطѧѧي ع

الخѧѧوارزمي مѧѧا لѧѧم تكѧѧن ملزمѧѧة بѧѧذلك، بѧѧل وغالبѧѧًا مѧѧا تكѧѧون هѧѧذه الأنظمѧѧة معقѧѧدة للغايѧѧة، 

وتتضѧѧمن بيانѧѧات شخصѧѧية (حساسѧѧة)، وتسѧѧتخدم أسѧѧاليب ونمѧѧاذج تعتبѧѧر أسѧѧرارًا تجاريѧѧة، 

شѧѧѧركات بلاضѧѧѧافة إلѧѧѧى أن تقѧѧѧديم التوضѧѧѧيحات يفѧѧѧرض تكѧѧѧاليف ومخѧѧѧاطر إضѧѧѧافية علѧѧѧى ال

 .)١٢١(والأشخاص

                                                             

(120)  Doshi-Velez & Mason Kortz, Accountability of AI Under the Law: The 
Role of Explanation (Berkman Klein Ctr. Working Grp. on Explanation and 
the Law Working Paper, 2017). 

(121) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 
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معايير صѧѧنع القѧѧرار لا تكѧѧون عѧѧادة جѧѧزءا لا ومن الجدير بالذكر في هذا السياق أن 

يتجزأ من الحق المطلق الذي يتطلѧѧب الكشѧѧف عѧѧن إجѧѧراءات اتخѧѧاذ القѧѧرار الكاملѧѧة؛ ويبقѧѧى، 

  على سبيل المثال، صاحب العمل حراً ومستقلاً في اتخاذ قرارات التوظيف. 

فر معѧѧѧايير صѧѧنع القѧѧѧرار أسѧѧبابا للمطالبѧѧѧة بتفسѧѧيرات محѧѧѧدودة وبѧѧدلاً مѧѧن ذلѧѧѧك، تѧѧو

توضѧѧح بالتفصѧѧيل خطѧѧوات عمليѧѧة صѧѧنع القѧѧرار اللازمѧѧة لتحديѧѧد مѧѧا إذا كانѧѧت الإجѧѧراءات 

المعنيѧѧة قѧѧد تѧѧم إتباعهѧѧا، ولѧѧذلك، علѧѧى سѧѧبيل المثѧѧال، قѧѧد يكѧѧون لمقѧѧدم الطلѧѧب الحѧѧق فѧѧي إتبѧѧاع 

ر التوظيѧѧف إلѧѧى سѧѧمة محميѧѧة (علѧѧى معايير معينة ضمن هذا الإجراء، مثل عѧѧدم اسѧѧتناد قѧѧرا

  سبيل المثال، العرق أو الدين) لأن القيام بذلك يشكل تمييزًا.

ومع ذلѧѧك، فѧѧإن مѧѧنح التفسѧѧيرات لѧѧيس سѧѧوى وسѧѧيلة واحѧѧدة ممكنѧѧة للمضѧѧي قѧѧدما فѧѧي 

جعل عملية صنع القѧѧرار الخѧѧوارزمي خاضѧѧعة للمسѧѧاءلة، ويمكѧѧن أن تѧѧوفر هѧѧذه التفسѧѧيرات 

  .)١٢٢(عالاً، ولكن لا يمكن تقديم التفسير إلا بعد اتخاذ قراروالتوضيحات علاجًا لاحقاً ف

وكمѧѧѧا يشѧѧѧير الѧѧѧبعض إلѧѧѧى أن التفسѧѧѧير قѧѧѧد يعُلѧѧѧم الفѧѧѧرد بالنتيجѧѧѧة أو القѧѧѧرار حѧѧѧول 

الافتراضѧѧѧات أو التنبѧѧѧؤات أو الاسѧѧѧتدلالات الأساسѧѧѧية التѧѧѧي أدت إليѧѧѧه، ومѧѧѧع ذلѧѧѧك، فإنѧѧѧه لا 

  .  )١٢٣(ه ما يبررهيضمن أن القرار أو الافتراض أو التنبؤ أو الاستدلال ل

الحقѧѧوق علѧѧى المسѧѧتوى الفѧѧردي  وفѧѧي هѧѧذا الصѧѧدد يجѧѧب الاعتѧѧراف والتأكيѧѧد علѧѧى

والتي من شأنها أن تمنح أصحاب البيانات القدرة علѧѧى إدارة كيفيѧѧة رسѧѧم الاسѧѧتدلالات التѧѧي 

                                                             

(122)  Brent Mittelstadt, Chris Russell & Sandra Wachter, Explaining 
Explanations in AI, in FAT "19: Conference on Fairness, Accountability, 
and Transparency (FAT '19),  January 2019, p. 29-31. 

(123)  Mireille Hildebrandt, Primitives of Legal Protection in the Era of Data-
Driven Platforms, 2 Geo. L. Tech. Rev., 2018, p. 252, 271. 
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تنتهك الخصوصية، والسعي للتعويض ضد الاستدلالات غيѧѧر المعقولѧѧة عنѧѧدما يѧѧتم إنشѧѧاؤها 

 تخاذ قرارات مهمة.أو استخدامها لا

وأصѧѧبح الاعتѧѧراف بالأضѧѧرار المحتملѧѧة للاسѧѧتدلالات مѧѧن قبѧѧل البѧѧاحثين القѧѧانونيين 

وصانعي السياسات الأوروبيين ليس محѧѧلاً للشѧѧك، ومѧѧع ذلѧѧك فѧѧإن قѧѧانون حمايѧѧة البيانѧѧات لѧѧم 

يوفر الحماية المناسبة لذلك، بل ويتلقѧѧى أصѧѧحاب البيانѧѧات القليѧѧل مѧѧن المسѧѧاعدة فѧѧي التعامѧѧل 

علوماتيѧѧة البيانѧѧات التѧѧي يقѧѧدمونها للمѧѧراقبين، الѧѧذين ليسѧѧوا ملѧѧزمين قانونѧѧًا بالكشѧѧف عѧѧن مع م

معاييرهم أو تبريرها وطرقهم المستخدمة لاسѧѧتخلاص الاسѧѧتنتاجات واتخѧѧاذ القѧѧرارات بنѧѧاءً 

  .)١٢٤(عليها

  المطلب الثالث

  التضييق من نطاق تطبيق قانون حماية البيانات الشخصية

  

يانات الشخصية لتقرير حماية فاعلѧѧة لأصѧѧحاب البيانѧѧات فيمѧѧا يهدف قانون حماية الب

  يتعلق ببياناتهم الشخصية، وتقرير حماية مشددة بشأن بياناتهم الشخصية الحساسة.

لѧѧذلك، فѧѧإن الاتجѧѧاه نحѧѧو تضѧѧييق نطѧѧاق تطبيѧѧق قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية، 

تائج سѧѧلبية، ولا يعكѧѧس وبصفة خاصة، في مجال الاستدلال على البيانات الحساسة يؤدى لن

  حقيقة الحماية المشددة المشروعة للفئات الخاصة المحمية من البيانات.

                                                             

(124) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 494 
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ومن الإشكالات القانونية، في هѧѧذا الصѧѧدد، هѧѧو الاتجѧѧاه الѧѧذي اتخذتѧѧه محكمѧѧة العѧѧدل 

الأوروبية بشأن الاستدلالات على البيانات الشخصية، واعتبѧѧرت المحكمѧѧة أن الغѧѧرض مѧѧن 

ѧѧة البيانѧѧانون حمايѧѧية، قѧѧات الشخصѧѧة بالبيانѧѧرار المتعلقѧѧنع القѧѧات صѧѧة عمليѧѧيم دقѧѧيس تقيѧѧات ل

وعلى هذا الأساس، رفضѧѧت طلبѧѧات المتقѧѧدمين للحѧѧق فѧѧي الوصѧѧول للمعلومѧѧات المسѧѧتنتجة، 

  .  )١٢٥(كانت تقييم دقة تقييم البيانات الشخصيةلأن نيتهم 

روبيѧѧة أنѧѧه ولا يخضع هذا الأمر لقانون حماية البيانات، وقررت محكمѧѧة العѧѧدل الأو

ينبغي الرجوع للقوانين الأخرى المطبقة على الحالѧѧة المحѧѧددة لتقيѧѧيم مѧѧا إذا كانѧѧت إجѧѧراءات 

  اتخاذ القرار دقيقة وليس على أساس قانون حماية البيانات الشخصية.

كما أنه في محاولة تضييق نطاق تطبيѧѧق قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية، فسѧѧرت 

ل للمعلومѧѧات والبيانѧѧات مѧѧن قبѧѧل صѧѧاحب البيانѧѧات محكمѧѧة العѧѧدل الأوروبيѧѧة حѧѧق الوصѧѧو

يقتصر على توفير المعلومات المتعلقѧѧة بنطѧѧاق البيانѧѧات قيѧѧد المعالجѧѧة (وهѧѧو أمѧѧر ضѧѧروري 

لتصѧѧحيح هѧѧذه البيانѧѧات أو محوهѧѧا)، للتحقѧѧق مѧѧن مشѧѧروعية المعالجѧѧة، أو الاعتѧѧراض علѧѧى 

  .  )١٢٦(المعالجة

لخطѧѧورة حيѧѧث أن الاسѧѧتدلالات ويترتب على الاعتداد بقضѧѧاء المحكمѧѧة تѧѧأثير بѧѧالغ ا

على البيانات الشخصية، بل وكذلك البيانات الشخصية الحساسѧѧة تمثѧѧل خطѧѧورة كبيѧѧرة علѧѧى 

  حقوق أصحاب البيانات لما قد يكون لها تأثير بالغ على الحقوق المختلفة.

                                                             

(125) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, PP 45-46. 

(126) Case C-553/07, College van burgemeester en wethouders van Rotterdam 
v. M. E. E. Rijkeboer, 2009 E.C.R. I-3889, PP 51-52. 
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كمѧѧا تسѧѧتخدم الاسѧѧتدلالات المؤقتѧѧة كوسѧѧيلة يѧѧتم الاعتمѧѧاد عليهѧѧا فѧѧي الاسѧѧѧتنتاجات 

  رارات اللاحقة.النهائية والق

ويѧѧؤدي اسѧѧتبعاد الوصѧѧول إلѧѧى نتѧѧائج الاسѧѧتدلالات ومراجعتهѧѧا مѧѧن نطѧѧاق قѧѧانون  

حماية البيانات أن أصحاب البيانات لن يكونوا قادرين علѧѧى تقيѧѧيم كيفيѧѧة اتخѧѧاذ الاسѧѧتنتاجات 

  .  )١٢٧(والقرارات ذات التأثير الكبير بشأنهم

قѧѧوم عليهѧѧا معالجѧѧة البيانѧѧات كمѧѧا يترتѧѧب علѧѧى ذلѧѧك إهѧѧدار العديѧѧد مѧѧن المبѧѧادئ التѧѧي ت

الشخصѧѧية، وخاصѧѧة الحساسѧѧة منهѧѧا، مثѧѧل مبѧѧادئ المشѧѧروعية والدقѧѧة والعدالѧѧة، حيѧѧث أن 

التѧѧي تخضѧѧع  -وفقѧѧاً لمѧѧا قضѧѧت بѧѧه المحكمѧѧة –الاكتفاء بمشاركة ملخص البيانات الشخصѧѧية 

للمعالجة فقط مع صاحب البيانات عبر حق الوصول يحѧѧد بشѧѧدة مѧѧن قѧѧدرة صѧѧاحب البيانѧѧات 

قيѧѧيم مشѧѧروعية معالجѧѧة البيانѧѧات ودقѧѧة بياناتѧѧه الشخصѧѧية المسѧѧتخدمة لإجѧѧراء قѧѧرار علѧѧى ت

  معين.

وعلѧѧѧى ذلѧѧѧك، لا تتѧѧѧوافر الضѧѧѧمانات الكافيѧѧѧة لحمايѧѧѧة أصѧѧѧحاب البيانѧѧѧات الشخصѧѧѧية 

الحساسѧѧة، خاصѧѧة فѧѧي ظѧѧل علاقѧѧات القѧѧانون الخѧѧاص علѧѧى الѧѧرغم مѧѧن أن اسѧѧتقلالية صѧѧنع 

نѧѧة (مثѧѧل قѧѧانون مكافحѧѧة التمييѧѧز)، فѧѧإن الشѧѧركات القرار للكيانات الخاصة مقيدة بقوانين معي

الخاصѧѧة أقѧѧل احتمѧѧالا مѧѧن القطѧѧاع العѧѧام أن يكѧѧون لѧѧديها إجѧѧراءات أو قواعѧѧد ملزمѧѧة قانونѧѧا 

  .)١٢٨(يتعين عليها إتباعها عند اتخاذ القرارات

                                                             

(127) Douwe Korff, The Proposed General Data Protection Regulation: 
Suggested Amendments to the Definition of Personal Data, EU Law 
Analysis (Oct. 15, 2014), http://eulawanalysis.blogspot.com/2014/10/the-
proposed-general-data-protection.html [https://perma.cc/SRY9-JDW8]; 
Robert Madge, Five Loopholes in the GDPR, Medium (Aug. 27, 
2017), https://medium.com/mydata/five-loopholes-in-the-gdpr-
367443c4248b [https://perma.cc/L8EM-8YPM] 

(128) Serge Gutwirth & Paul De Hert, Regulating Profiling in a Democratic 
Constitutional State, in Profiling the European Citizen, 2008,  275. 



 

 

 

 

 

 

كما يظهر تأثير ذلك على التزامات الفѧѧاعلين فѧѧي قѧѧانون حمايѧѧة البيانѧѧات الشخصѧѧية، 

، والمѧѧتحكم فيهѧѧا، والمعѧѧالج لهѧѧا، ممѧѧا يѧѧؤدى تضѧѧييق نطѧѧاق قѧѧانون حمايѧѧة مثل حائز البيانѧѧات

البيانات الشخصية عدم مسئوليتهم في حالات الاسѧѧتدلالات علѧѧى البيانѧѧات الشخصѧѧية بفئاتهѧѧا 

المختلفѧѧة، وذلѧѧك فѧѧي وقѧѧت انتشѧѧار تحلѧѧيلات البيانѧѧات الضѧѧخمة والزيѧѧادة الناتجѧѧة فѧѧي قѧѧدرة 

ت حѧѧول الحيѧѧاة الخاصѧѧة للأفѧѧراد، وتعѧѧديل وترسѧѧيخ مراقبѧѧي البيانѧѧات علѧѧى اسѧѧتنتاج معلومѧѧا

هويتهم، والتأثير علѧѧى سѧѧمعتهم، يشѧѧير إلѧѧى أن هنѧѧاك حاجѧѧة إلѧѧى مسѧѧتوى أعلѧѧى مѧѧن الحمايѧѧة 

   مما كان عليه في السابق.

وبالتѧѧѧѧالي، وفقѧѧѧѧًا لمحكمѧѧѧѧة العѧѧѧѧدل الأوروبيѧѧѧѧة، عنѧѧѧѧدما تسѧѧѧѧتخلص شѧѧѧѧركة خاصѧѧѧѧة 

ءً عليهѧѧا، حتѧѧى لѧѧو تѧѧم النظѧѧر إلѧѧى اسѧѧتنتاجات مѧѧن البيانѧѧات المجمعѧѧة أو تتخѧѧذ قѧѧرارات بنѧѧا

الاستنتاجات أو القѧѧرارات النهائيѧѧة علѧѧى أنهѧѧا بيانѧѧات شخصѧѧية، فѧѧإن أصѧѧحاب البيانѧѧات غيѧѧر 

قادرين على تصحيحها بموجب قانون حماية البيانات، مما يعطل معها فعاليѧѧة قѧѧانون حمايѧѧة 

  البيانات في تقرير حماية وحقوق أصحاب البيانات. 

انات أيضًا إلѧѧى إمكانيѧѧة الوصѧѧول إلѧѧى الأسѧѧباب الكامنѧѧة وراء كما يفتقر أصحاب البي

القѧѧѧرارات، والتѧѧѧي لا تعتبѧѧѧر بيانѧѧѧات شخصѧѧѧية، فضѧѧѧلاً عѧѧѧن وسѧѧѧائل تصѧѧѧحيح الاسѧѧѧتدلالات 

  بموجب قانون حماية البيانات.

حتѧѧى مѧѧع –وبالإضافة إلى ذلѧѧك وجѧѧود صѧѧعوبات عديѧѧدة سѧѧتواجه أصѧѧحاب البيانѧѧات 

في ظل اسѧѧتخدام البيانѧѧات الضѧѧخمة وتقنيѧѧات  -خصيةالاعتراف بعملية الاستدلال كبيانات ش

الذكاء الاصѧѧطناعي والتѧѧي يصѧѧعب معهѧѧا الوصѧѧول لكيفيѧѧة إجѧѧراء الاسѧѧتدلالات والتقييمѧѧات، 

  بل وإشكالاتها العديدة التي شغلت الفقه الأكاديمي في مجال المسئولية المدنية.
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  المبحث الثاني

  تطبيق قواعد المسئولية المقررة

  والاستدلال على البيانات الحساسةعلي المعالجة 

  

مسئولية المعѧѧالج ووحѧѧدة الѧѧتحكم  )١٢٩(توضح حيثيات اللائحة العامة لحماية البيانات

فѧѧي البيانѧѧات، حيѧѧث تقѧѧرر أنѧѧه يجѧѧب علѧѧى وحѧѧدة الѧѧتحكم أو المعѧѧالج تعѧѧويض أي ضѧѧرر قѧѧد 

  يتعرض له الشخص نتيجة للمعالجة التي تنتهك هذه اللائحة. 

                                                             
(129) GDPR,Whereas (146)," The controller or processor should compensate 

any damage which a person may suffer as a result of processing that 
infringes this Regulation. The controller or processor should be exempt 
from liability if it proves that it is not in any way responsible for the 
damage. The concept of damage should be broadly interpreted in the light 
of the case-law of the Court of Justice in a manner which fully reflects the 
objectives of this Regulation. This is without prejudice to any claims for 
damage deriving from the violation of other rules in Union or Member State 
law. Processing that infringes this Regulation also includes processing that 
infringes delegated and implementing acts adopted in accordance with this 
Regulation and Member State law specifying rules of this Regulation. Data 
subjects should receive full and effective compensation for the damage they 
have suffered. Where controllers or processors are involved in the same 
processing, each controller or processor should be held liable for the entire 
damage. However, where they are joined to the same judicial proceedings, 
in accordance with Member State law, compensation may be apportioned 
according to the responsibility of each controller or processor for the 
damage caused by the processing, provided that full and effective 
compensation of the data subject who suffered the damage is ensured. Any 
controller or processor which has paid full compensation may subsequently 
institute recourse proceedings against other controllers or processors 
involved in the same processing." 
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يعية لحمايѧѧѧة البيانѧѧѧات فѧѧѧإن البيانѧѧѧات الحساسѧѧѧة ليسѧѧѧت محѧѧѧلاً ووفقѧѧѧاً للقواعѧѧѧد التشѧѧѧر

للحمايѧѧة فѧѧي مجѧѧال الاسѧѧتدلالات إلا إذا تѧѧم الاعتمѧѧاد علѧѧى البيانѧѧات الحساسѧѧة مѧѧن البدايѧѧة فѧѧي 

عمليѧѧة الاسѧѧتدلالات كبيانѧѧات مѧѧدخلات، أو كѧѧذلك البيانѧѧات الشخصѧѧية التѧѧى يمكѧѧن الاسѧѧتدلال 

بيانѧѧات شخصѧѧية أو حساسѧѧة كبيانѧѧات  منهѧѧا علѧѧى بيانѧѧات حساسѧѧة، وكѧѧل ذلѧѧك سѧѧواء أكانѧѧت

مدخلات تكون محلاً للحماية وتخضع للقيѧѧود القانونيѧѧة المقѧѧررة فѧѧي شѧѧأن جمعهѧѧا ومعالجتهѧѧا 

  وتخزينها وإتاحتها.

ومѧѧѧا نѧѧѧود الإشѧѧѧارة إليѧѧѧه أن مخرجѧѧѧات عمليѧѧѧات الاسѧѧѧتدلال خاصѧѧѧة إذا نѧѧѧتج عنهѧѧѧا 

قانونيѧѧة، حتѧѧى ولѧѧو تѧѧم الوصول لبيانات حساسة يجب أن تكون لها ذات القدر مѧѧن الحمايѧѧة ال

  التوصل إليها من خلال بيانات أو أنشطة ليست خاضعة لنطاق قانون حماية البيانات.

وتخضع قواعد المسئولية عن الإخلال بحماية البيانات الحساسة للقواعد العامѧѧة فѧѧي 

  القانون المدني.

لذا، يجب عرض أركان هذه المسئولية مѧѧن حيѧѧث الخطѧѧأ والضѧѧرر وعلاقѧѧة السѧѧببية 

ينهما، كما سنبين دفع هѧѧذه المسѧѧئولية مѧѧن خѧѧلال السѧѧبب الأجنبѧѧي، ونبѧѧين كѧѧذلك طبيعѧѧة هѧѧذه ب

المسѧѧئولية سѧѧواء أكانѧѧت عقديѧѧة أم تقصѧѧيرية، ومѧѧدى إمكانيѧѧة تفسѧѧير نѧѧص اللائحѧѧة العامѧѧة 

  لحماية البيانات الشخصية المتعلق بالمسئولية على تقريره للمسئولية المفترضة.

وآثارهѧѧا مѧѧن حيѧѧث قواعѧѧد التضѧѧامن، والتعѧѧويض،  ونبѧѧين كѧѧذلك لأحكѧѧام المسѧѧئولية

  وأحكام توزيع المسئولية في حالة تعدد المسئولون.

ونعѧѧرض فѧѧي المطلѧѧب الأول لأركѧѧان المسѧѧئولية المدنيѧѧة، ونعѧѧرض فѧѧي المطلѧѧب  

الثѧѧاني لѧѧدفع المسѧѧئولية والإعفѧѧاء منهѧѧا، ثѧѧم نعѧѧرض فѧѧي المطلѧѧب الثالѧѧث لطبيعѧѧة المسѧѧئولية 

  وأحكامها. 
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  المطلب الأول

  أركان المسئولية

  

تقѧѧѧنن اللائحѧѧѧة العامѧѧѧة لحمايѧѧѧة البيانѧѧѧات الأوروبيѧѧѧة للمسѧѧѧئولية المدنيѧѧѧة الناشѧѧѧئة عѧѧѧن 

) مѧѧѧن اللائحѧѧѧة، حيѧѧѧث تقѧѧѧرر أن الفعѧѧѧل الموجѧѧѧب ٨٢معالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية بالمѧѧѧادة (

للمسѧѧئولية هѧѧو أي معالجѧѧة يѧѧتم إجراؤهѧѧا بشѧѧكل مخѧѧالف لمѧѧا قررتѧѧه اللائحѧѧة العامѧѧة لحمايѧѧة 

  ).١٣٠()DPRGالبيانات (

                                                             

(130) GDPR, art. 82, "1.Any person who has suffered material or non-material 
damage as a result of an infringement of this Regulation shall have the right 
to receive compensation from the controller or processor for the damage 
suffered. 2.Any controller involved in processing shall be liable for the 
damage caused by processing which infringes this Regulation. A processor 
shall be liable for the damage caused by processing only where it has not 
complied with obligations of this Regulation specifically directed to 
processors or where it has acted outside or contrary to lawful instructions of 
the controller. 3.A controller or processor shall be exempt from liability 
under paragraph 2 if it proves that it is not in any way responsible for the 
event giving rise to the damage. 4.Where more than one controller or 
processor, or both a controller and a processor, are involved in the same 
processing and where they are, under paragraphs 2 and 3, responsible for 
any damage caused by processing, each controller or processor shall be held 
liable for the entire damage in order to ensure effective compensation of the 
data subject. 5.Where a controller or processor has, in accordance with 
paragraph 4, paid full compensation for the damage suffered, that controller 
or processor shall be entitled to claim back from the other controllers or 
processors involved in the same processing that part of the compensation 
corresponding to their part of responsibility for the damage, in accordance 
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ويتطلب تطبيق قواعد المسئولية المدنية ضرورة توافر أركان هذه المسѧѧئولية وهѧѧى 

  الخطأ والضرر وعلاقة السببية بينهما.

ونعѧѧرض لأركѧѧان المسѧѧئولية المدنيѧѧة فѧѧي ضѧѧوء القواعѧѧد المقѧѧررة لحمايѧѧة البيانѧѧات 

  الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة.

  الفرع الأول

  الخطأ

قاً للقواعد العامة في المسئولية المدنية فإن كل خطأ سبب ضѧѧرراً للغيѧѧر يلѧѧزم مѧѧن وف

، وعلى ذلك يجب لقيام المسѧѧئولية المدنيѧѧة تحقѧѧق أركѧѧان ثلاثѧѧة وهѧѧي: )١٣١(ارتكبه بالتعويض

  الخطأ والضرر وعلاقة السببية بينهما.

ي بمѧѧا وتم الاستقرار بشكل متكѧѧرر علѧѧى تعريѧѧف الخطѧѧأ بكونѧѧه إخѧѧلال بѧѧالتزام قѧѧانون

يمثل معه انحѧѧراف أو تعѧѧدى عѧѧن السѧѧلوك المѧѧألوف للشѧѧخص المعتѧѧاد، كمѧѧا يقتѧѧرب مѧѧن ذلѧѧك 

الخطѧѧأ فѧѧي المسѧѧئولية العقديѧѧة باعتبѧѧاره إخѧѧلال بѧѧالتزام عقѧѧدي، حيѧѧث أن التѧѧزام المѧѧدين بعقѧѧد 

  معين يوجب عليه تنفيذ التزامه.

تѧѧوافر  ومناط التعدي هو تجاوز الحدود التي يجب علѧѧى الشѧѧخص الالتѧѧزام بهѧѧا، مѧѧع

عنصѧѧري الإدراك والتمييѧѧز مѧѧن جانѧѧب المتعѧѧدى، إدراك بѧѧأن الفعѧѧل يشѧѧكل تعѧѧدى علѧѧى حѧѧق 

                                                             
= 

with the conditions set out in paragraph 2. 4.5.2016 L 119/81 Official 
Journal of the European Union EN 6.Court proceedings for exercising the 
right to receive compensation shall be brought before the courts competent 
under the law of the Member State referred to in Article 79(2)."  

 ) من القانون المدني المصري.١٦٣المادة ( )١٣١(
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الغيѧѧر، والتمييѧѧز مѧѧن خѧѧلال تѧѧوافر الأهليѧѧة القانونيѧѧة والتѧѧي تعѧѧد مѧѧن الشѧѧروط اللازمѧѧة لقيѧѧام 

  .)١٣٢(المسئولية المدنية

ѧѧة إلѧѧئولية العقديѧѧب المسѧѧأ يوجѧѧه خطѧѧلال بѧѧد الإخѧѧذي يعѧѧدي الѧѧزام العقѧѧوع الالتѧѧى ويتن

التزام بتحقيق نتيجة، والتزام ببذل عنايѧѧة، بينمѧѧا يعѧѧد الالتѧѧزام القѧѧانوني الѧѧذي يكѧѧون الإخѧѧلال 

به موجباً للمسئولية التقصيرية هو دائماً التزام ببذل عنايѧѧة ومѧѧؤداه تѧѧوافر درجѧѧة مѧѧن اليقظѧѧة 

  .)١٣٣(والبصر في سلوك الشخص كي لا يضر بالغير

البيانѧѧات الشخصѧѧية الحساسѧѧة،  ويظهѧѧر دور الخطѧѧأ بشѧѧكل جلѧѧي فѧѧي مجѧѧال معالجѧѧة

حيѧѧث أخضѧѧعها المشѧѧرع مѧѧن حيѧѧث المبѧѧدأ لحظѧѧر المعالجѧѧة مѧѧا لѧѧم تتѧѧوافر حالѧѧة مѧѧن الحѧѧالات 

  الاستثنائية المقررة لجواز معالجتها.

ويشترط بشأن هذه الحالات الاستثنائية التقيد بنطاقها وعѧѧدم تجѧѧاوز حѧѧدود الاسѧѧتثناء 

ذلѧѧك فѧѧإن قيѧѧام معѧѧالج البيانѧѧات بمعالجѧѧة بيانѧѧات ولا يجوز التوسع فيه أو القياس عليه، وعلى 

حساسѧѧة دون تѧѧوافر حالѧѧة مѧѧن حѧѧالات الاسѧѧتثناءات المقѧѧررة، أو كѧѧذلك حالѧѧة تجѧѧاوز حѧѧدود 

الاستثناء من خلال مѧѧثلاً تجѧѧاوز حѧѧدود المعالجѧѧة المسѧѧموح بهѧѧا أو الغѧѧرض منهѧѧا، كѧѧان ذلѧѧك 

  .)١٣٤(بمثابة خطأ يوجب مسئولية فاعله تجاه صاحب البيانات

                                                             

، ص ٢٠٠٣م الالتѧѧزام، منشѧѧورات الحلبѧѧي الحقوقيѧѧة، بيѧѧروت، د. نبيل إبراهيم سعد، مصادر وأحكѧѧا )١٣٢(
٣٨٤. 

د. عبѧѧѧد الѧѧѧرزاق أحمѧѧѧد السѧѧѧنهوري، الوسѧѧѧيط فѧѧѧي شѧѧѧرح القѧѧѧانون المѧѧѧدني، الجѧѧѧزء الأول، مصѧѧѧادر  )١٣٣(
 .٦٤٤، ص ٢٠٠٤الالتزام، منشأة المعارف، الاسكندرية، طبعة 

حقѧѧاً، فѧѧإذا جѧѧاوز الحѧѧدود  وقضت محكمة النقض المصرية بأنه "قد يقع خطأ الشخص وهو يسѧѧتعمل )١٣٤(
( نقѧѧض مѧѧدني،  ."المرسومة والمشروعة للحق الذي يستعمله، كѧѧان هѧѧذا أيضѧѧاً خطѧѧأ موجѧѧب للمسѧѧئولية

 )٤٢٩، ص ٦٣ق، مكتب فني  ٧٩لسنة  ،١٥٢٦٠، الطعن رقم ١٣/٣/٢٠١٣جلسة 
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كѧѧن أن يشѧѧكل التعѧѧرض للبيانѧѧات الحساسѧѧة دون سѧѧند قѧѧانوني خطѧѧراً يتعلѧѧق كمѧѧا يم

بالتدخل في الحياة الخاصة ممѧѧا يوجѧѧب مسѧѧئولية فاعلѧѧه، حيѧѧث يجѧѧب أن يخضѧѧع التѧѧدخل فѧѧي 

  الحياة الخاصة للأشخاص لضوابط مشروعية يقرها القانون.

 وتؤكѧѧѧد المحكمѧѧѧة الأوروبيѧѧѧة لحقѧѧѧوق الإنسѧѧѧان بشѧѧѧكل متكѧѧѧرر أن "حمايѧѧѧة البيانѧѧѧات

  .)١٣٥(الشخصية تلعب دورًا أساسياً في ممارسة الحق في احترام الحياة الخاصة والعائلية

وبمفهوم المخالفة، إذا كان وصول المѧѧتحكم فѧѧي البيانѧѧات الحساسѧѧة، وكѧѧذلك المعѧѧالج 

لها وصولاً مشروعاً أي كان هذا الأمر يسѧѧتند لمبѧѧرر قѧѧانوني، فѧѧلا تتحقѧѧق مسѧѧئوليتهما حتѧѧى 

، كمѧѧا يمكѧѧن أن يتأسѧѧس ذلѧѧك، )١٣٦(ات بضرر بسبب هѧѧذا الوصѧѧولولو أصيب صاحب البيان

وفقاً للقواعد العامة، بأن من استعمل حقه استعمالاً مشروعاً لا يسأل عما يصيب الغيѧѧر مѧѧن 

  .)١٣٧(ضرر

ويمكѧѧѧن تقريѧѧѧر معالجѧѧѧة البيانѧѧѧات الحساسѧѧѧة مѧѧѧن خѧѧѧلال ارتبѧѧѧاط صѧѧѧاحب البيانѧѧѧات 

ѧѧѧئولية فѧѧѧون المسѧѧѧد، وتكѧѧѧالج بعقѧѧѧا أو المعѧѧѧالمتحكم فيهѧѧѧد بѧѧѧاق قواعѧѧѧمن نطѧѧѧة ضѧѧѧذه الحالѧѧѧي ه

إذا كѧѧان شѧѧخص -المسئولية العقدية، كما أن العلاقة بѧѧين المѧѧتحكم فѧѧي البيانѧѧات والمعѧѧالج لهѧѧا 

  .)١٣٨(تكون دائماً علاقة عقدية -غير المتحكم

                                                             

(135) CEDH 4 déc. 2008, S. et Marper c/ Royaume-Uni, req. 
nos 30562/04  et 30566/04, § 103. – CEDH 18 sept. 2014, Brunet c/ France, 
req. no 21010/10 , § 35). 

د. عبد العزيز اللصاصѧѧمة، المسѧѧئولية المدنيѧѧة التقصѧѧيرية عѧѧن الفعѧѧل الضѧѧار، الѧѧدار العلميѧѧة الدوليѧѧة  )١٣٦(
 .١٩٢، ص ٢٠٠٢ودار الثقافة للنشر، عمان، 

 ) من القانون المدني المصري.٤المادة ( )١٣٧(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣ة (الماد) ١٣٨(
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ويتحقق الخطأ العقѧѧدي نتيجѧѧة عѧѧدم قيѧѧام المѧѧدين بتنفيѧѧذ التزامѧѧه الناشѧѧئ عѧѧن العقѧѧد أيѧѧاً 

تخلاص الخطأ الموجѧѧب للمسѧѧئولية العقديѧѧة مѧѧن سѧѧلطة محكمѧѧة كان السبب في ذلك، ويعد اس

الموضوع التقديرية، ولا رقابة عليه لمحكمة النقض فيѧѧه إلا بالقѧѧدر الѧѧذي يكѧѧون استخلاصѧѧه 

  .)١٣٩(غير سائغ

وإذا كان صاحب البيانات غير مرتبط بعقد في مواجهة المتسبب في الضѧѧرر سѧѧواء 

ѧѧن البѧѧالج مѧѧالج أو المعѧѧتحكم أو المعѧѧان المѧѧئولية أكѧѧد المسѧѧة قواعѧѧذه الحالѧѧي هѧѧق فѧѧاطن تطب

  التقصيرية.

وفي مجال البيانات الحساسة يمكن تقرير مسئولية معالج هѧѧذه البيانѧѧات حѧѧال إخلالѧѧه 

بأي التزام قانوني فرضه المشѧѧرع عليѧѧه، ويمكѧѧن تقريѧѧر مسѧѧئوليته، علѧѧى سѧѧبيل المثѧѧال، فѧѧي 

  إحدى الحالات الآتية:

  أولاً: المعالجة غير القانونية:

يقصѧѧѧد بѧѧѧذلك ضѧѧѧرورة أن تѧѧѧتم معالجѧѧѧة البيانѧѧѧات بشѧѧѧكل قѧѧѧانوني، ويعنѧѧѧي ذلѧѧѧك أن و

معالجѧѧة البيانѧѧات الشخصѧѧية وكѧѧذلك الحساسѧѧة يجѧѧب أن تѧѧتم وفقѧѧًا لجميѧѧع القواعѧѧد القانونيѧѧة 

المعمول بها، وهذا يعني الامتثال لقواعد حماية البيانات، ليس هذا فحسب، ولكѧѧن أيضѧѧًا مѧѧع 

ѧѧد تنطبѧѧرى قѧѧة أخѧѧدة قانونيѧѧة أي قاعѧѧات المتعلقѧѧل الالتزامѧѧات، مثѧѧة البيانѧѧة معالجѧѧى حالѧѧق عل

بقانون العمل أو قѧѧانون العقѧѧود أو حمايѧѧة المسѧѧتهلك، أو الالتѧѧزام بالسѧѧرية المهنيѧѧة فѧѧي الحالѧѧة 

التي تتطلب ذلك حيث ينطبق ذلك مثلاً على الطبيب الذي يكشف عن اسѧѧم أحѧѧد مرضѧѧاه فѧѧي 

  ة.منشور على الإنترنت يرتكب معالجة غير قانوني

                                                             

، ص ٦٤ق، مكتѧѧب فنѧѧي  ٧٩، لسѧѧنة ١٦٤٠٣، الطعن رقѧѧم ٢/١/٢٠١٣نقض مدني مصري، جلسة  )١٣٩(
٨٣. 
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أنѧѧه فѧѧي حالѧѧة قيѧѧام معѧѧالج البيانѧѧات بمخالفѧѧة أحѧѧد الشѧѧروط  )١٤٠(وكمѧѧا يشѧѧير الѧѧبعض

العامة لمعالجة البيانات الشخصية، أو مخالفة أحد الشروط الخاصѧѧة بمعالجѧѧة بعѧѧض الفئѧѧات 

الخاصѧѧة مѧѧن البيانѧѧات (الحساسѧѧة) فانѧѧه يكѧѧون مرتكبѧѧاً لخطѧѧأ تقصѧѧيري، ويلتѧѧزم بتعѧѧويض 

  ر.صاحب البيانات عما أصابه من ضر

كمѧѧا يѧѧدخل فѧѧي نطѧѧاق مشѧѧروعية معالجѧѧة البيانѧѧات الشخصѧѧية الحساسѧѧة عѧѧدم محѧѧو 

البيانات التي لم تعد ضرورية لأغѧѧراض المعالجѧѧة أو التѧѧي يجѧѧب محوهѧѧا مѧѧن أجѧѧل الامتثѧѧال 

لالتѧѧزام قѧѧانوني، كمѧѧѧا يѧѧدخل فѧѧي نطѧѧѧاق المعالجѧѧة غيѧѧر القانونيѧѧѧة سѧѧحب الشѧѧخص المعنѧѧѧي 

  .)١٤١(بالبيانات لموافقته على المعالجة

ما يدخل في نطاق ذلك قيام عمليات الاسѧѧتدلال علѧѧى البيانѧѧات الحساسѧѧة مѧѧن خѧѧلال ك

استخدام بيانات شخصية دون موافقة صاحب البيانات، وتكمن خطورة الأمر هنا فѧѧي كيفيѧѧة 

إثباته، حيث يѧѧتم اسѧѧتخدام البيانѧѧات المسѧѧتنتجة فѧѧي إنشѧѧاء ملفѧѧات تعريѧѧف شخصѧѧية وجماعيѧѧة 

تѧѧى قѧѧد يفاجѧѧأ الشѧѧخص بنتائجهѧѧا بعѧѧد فتѧѧرات زمنيѧѧة طويلѧѧة من خلال الأنظمة المتطѧѧورة، وال

ولا يستطيع التعرف أو إثبات كيفية إنشائها، بل ويمكن استخدامها بشكل يѧѧؤثر علѧѧى حقوقѧѧه 

  المشروعة.

                                                             

د. سامح عبد الواحѧѧد التهѧѧامي، الحمايѧѧة القانونيѧѧة للبيانѧѧات الشخصѧѧية، دراسѧѧة فѧѧي القѧѧانون الفرنسѧѧي،  )١٤٠(
 .٤٣٤، ص ٢٠١١، ٣، عدد ٣٥جامعة الكويت، مجلد مجلة الحقوق، 

(141) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 
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  ثانياً: المعالجة بشكل غير عادل وشفاف:

يجѧѧѧب معالجѧѧѧة البيانѧѧѧات لѧѧѧيس بشѧѧѧكل قѧѧѧانوني فحسѧѧѧب، بѧѧѧل أيضѧѧѧًا "بشѧѧѧكل عѧѧѧادل 

  .)١٤٢(وشفاف

خطѧѧأ الإخѧѧلال بمبѧѧاديء العدالѧѧة والشѧѧفافية، ويتحقѧѧق ذلѧѧك فѧѧي حالѧѧة الحصѧѧول ويعѧѧد 

على البيانѧѧات أو معالجتهѧѧا بطѧѧرق أو وسѧѧائل غيѧѧر عادلѧѧة، عѧѧن طريѧѧق الخѧѧداع، وفѧѧي إحѧѧدى 

الوقѧѧائع تѧѧم قيѧѧادة مسѧѧتخدمي فيسѧѧبوك الѧѧذين اسѧѧتجابوا لاختبѧѧار الشخصѧѧية المعنيѧѧة للاعتقѧѧاد 

عيѧѧة وأن الهѧѧدف المنشѧѧود كѧѧان أكاديميѧѧًا، بينمѧѧا فѧѧي بأنهم كانوا يعملѧѧون فѧѧي إطѧѧار دراسѧѧة جام

  .  )١٤٣(الواقع كان الهدف من جمع البيانات هو التنقيب التجاري والسياسي

ولا يجوز أن تتم معالجة البيانات دون معرفة الأشخاص الذين تتعلق بهѧѧم البيانѧѧات، 

ويجѧѧب أن يكѧѧون بطريقѧѧة قѧѧد تكѧѧون غيѧѧر متوقعѧѧة أو لا يمكѧѧن التنبѧѧؤ بهѧѧا تمامѧѧًا بالنسѧѧبة لهѧѧم، 

أصحاب البيانات، مѧѧع المعرفѧѧة الكاملѧѧة بالحقѧѧائق، قѧѧادرين علѧѧى إقامѧѧة علاقѧѧة ثقѧѧة مѧѧع أولئѧѧك 

  .)١٤٤(الذين يعالجون بياناتهم الشخصية

                                                             

(142)GDPR, Art. 5, § 1er, a. 

(143) C. Cadwalladr et E. Graham-Harrison, « Revealed : 50 million Facebook 
profiles harvested for Cambridge Analytica in major data breach », The 
Guardian, 17 mars 2018. 
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook- influence-us-election ; M. Rosenberg, N. Confessore et 
C. Cadwalladr, « How Trump Consultants Exploited the Facebook Data of 
Millions », The New York Times, 17 mars 2018, 
https://www.cnil.fr/fr/affaire-cambridge-analytica-facebook ; CNIL, 
« Affaire Cambridge Analytica/Facebook », 12 avril 2018, 
https://www.cnil.fr/fr/affaire- cambridge-analytica-facebook. 

(144) E. Degrave, « Le Règlement général sur la protection des données et le 
secteur public », Rev. Droit communal, 2018, p. 4-5. Égal. Groupe 29, 
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وعلѧѧى الѧѧرغم مѧѧن تأييѧѧدنا الكامѧѧل لحقѧѧوق أصѧѧحاب البيانѧѧات المشѧѧروعة فѧѧي حقهѧѧم 

لك المصѧѧالح المشѧѧروعة بمعرفة المعالجة، مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار توقعѧѧاتهم المعقولѧѧة، وكѧѧذ

للمعѧѧالجين أو القѧѧائمين علѧѧى عمليѧѧات الاسѧѧتدلال إلا أن ذلѧѧك جѧѧد مختلѧѧف فѧѧي مجѧѧال عمليѧѧات 

الاسѧѧتدلال فѧѧي عصѧѧر البيانѧѧات الضѧѧخمة والѧѧذكاء الاصѧѧطناعي، حيѧѧث لѧѧم يعѧѧد الأمѧѧر يحتѧѧاج 

للقيѧѧود القانونيѧѧة المقѧѧررة حاليѧѧاً بصѧѧورة مشѧѧددة للبيانѧѧات الحساسѧѧة حيѧѧث أصѧѧبح بإمكѧѧانهم 

صل للبيانات الحساسѧѧة مѧѧن خѧѧلال بيانѧѧات عاديѧѧة وبيانѧѧات مجهولѧѧة لا تخضѧѧعان للحمايѧѧة التو

القانونية، ويمكن استخدامهما من خѧѧلال ربطهمѧѧا بمجموعѧѧات متباينѧѧة مѧѧن البيانѧѧات الأخѧѧرى 

والوصѧѧول لاسѧѧتنتاجات عاليѧѧة الدقѧѧة بشѧѧأن البيانѧѧات الحساسѧѧة، الأمѧѧر الѧѧذي دعانѧѧا مѧѧراراً 

اسѧѧة لضѧѧرورة تѧѧوفير الحمايѧѧة التشѧѧريعية المناسѧѧبة للبيانѧѧات وتكѧѧراراً مѧѧن خѧѧلال هѧѧذه الدر

 الحساسة على المستويين المحلي والعالمي.

  ثالثاً: الإخلال بغرض المعالجة:

يعد مبدأ تحديد الغѧѧرض أو "مبѧѧدأ الغѧѧرض"، كمѧѧا يطلѧѧق عليѧѧه عѧѧادة، حجѧѧر الزاويѧѧة 

ѧѧѧѧددة وصѧѧѧѧراض محѧѧѧѧات لأغѧѧѧѧع البيانѧѧѧѧب جمѧѧѧѧو يتطلѧѧѧѧات، وهѧѧѧѧة البيانѧѧѧѧي لحمايѧѧѧѧريحة الحقيق

  ومشروعة، ولا تتم معالجتها لاحقاً بطريقة تتعارض مع هذه الأغراض. 

ولѧѧذلك يجѧѧب أن تكѧѧون أغѧѧراض معالجѧѧة البيانѧѧات محѧѧددة وواضѧѧحة منѧѧذ البدايѧѧة، 

ويمكѧѧѧن تنفيѧѧѧذ جميѧѧѧع العمليѧѧѧات علѧѧѧى هѧѧѧذه البيانѧѧѧات التѧѧѧي سѧѧѧيتم اعتبارهѧѧѧا متوافقѧѧѧة مѧѧѧع هѧѧѧذه 

 .)١٤٥(الأغراض الأصلية

                                                             
= 

Guidelines on transparency under Regulation 2016/679, revised and 
adopted on 11 April 2018, WP 260 rev.01, § 2 

(145) Groupe 29, Opinion 03/2013 on purpose limitation, WP 203, 2 avril 2013, 
p. 11-12. 
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ن الѧѧدائن بѧѧالالتزام العقѧѧدي يقѧѧع عليѧѧه عѧѧبء إثبѧѧات عѧѧدم وفي مجال إثبѧѧات الخطѧѧأ، فѧѧإ

قيام المدين بتنفيذه، مما يحق لѧѧلأول أن يطالѧѧب بتعѧѧويض عѧѧن الضѧѧرر الѧѧذي لحѧѧق بѧѧه جѧѧراء 

  عدم تنفيذ المدين لالتزامه.

وعلى ذلك إذا لѧѧم يقѧѧم المѧѧتحكم أو المعѧѧالج للبيانѧѧات بتنفيѧѧذ الالتزامѧѧات المقѧѧررة عليѧѧه 

العقدية بينه وبѧѧين الشѧѧخص المعنѧѧى بالبيانѧѧات فيكѧѧون ذلѧѧك بمثابѧѧة بمقتضي القانون والرابطة 

خطأ عقѧѧدي يرتѧѧب مسѧѧئوليته بѧѧالتعويض بشѧѧرط إثبѧѧات صѧѧاحب البيانѧѧات الضѧѧرر المѧѧادي أو 

  المعنوي الذي لحق به جراء خطأ المتحكم أو المعالج.

وفي حالة عدم تѧѧوافر الرابطѧѧة العقديѧѧة يمكѧѧن الرجѧѧوع بأحكѧѧام المسѧѧئولية التقصѧѧيرية 

ل إخلال المتحكم فѧѧي البيانѧѧات بѧѧأي التѧѧزام فرضѧѧه القѧѧانون عليѧѧه، وبشѧѧرط ثبѧѧوت الضѧѧرر حا

  المادي أو الأدبي جراء خطأ المتحكم أو المعالج.

وإذا تعدد المتحكمون في البيانات الشخصية، فإن كل منهم يلتزم بما قѧѧرره المشѧѧرع 

  .  )١٤٦(لى حدةمن التزامات، ويحق لصاحب البيانات ممارسة حقوقه تجاه كل منهم ع

وفѧѧي حالѧѧة وجѧѧود أكثѧѧر مѧѧن معѧѧالج للبيانѧѧات، فالأصѧѧل هѧѧو الرجѧѧوع للعقѧѧود المنظمѧѧة 

لعمل هؤلاء المعالجين لتحديد التزاماتهم ومسѧѧئوليتهم، وفѧѧي حالѧѧة عѧѧدم وجѧѧود عقѧѧد فѧѧإن كѧѧل 

  .)١٤٧(معالج منهم يلتزم بكافة الالتزامات المقررة بقانون حماية البيانات الشخصية

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة () ١٤٦(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة () ١٤٧(
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  الفرع الثاني

  رالضر

 

يعد الضرر ركنѧѧاً جوهريѧѧاً فѧѧي المسѧѧئولية المدنيѧѧة، ويعѧѧد ثبѧѧوت الضѧѧرر شѧѧرط لازم 

لقيѧѧام المسѧѧئولية، ويسѧѧتوي فѧѧي إيجѧѧاب التعѧѧويض عѧѧن الضѧѧرر أن يكѧѧون الضѧѧرر ماديѧѧاً أو 

  أدبياً.

ويمكن تعريف الضرر بكونه إخѧѧلال بمصѧѧلحة للمضѧѧرور، وهѧѧى مصѧѧلحة معتبѧѧرة، 

اليѧѧة فيكѧѧون الضѧѧرر ماديѧѧاً، أو كانѧѧت مصѧѧلحة سѧѧواء أكانѧѧت مصѧѧلحة ماديѧѧة أي ذات قيمѧѧة م

  غير مالية وهو الضرر الأدبي.

ويجب لتحقق المسئولية المدنيѧѧة قيѧѧام المضѧѧرور بإثبѧѧات الضѧѧرر الواقѧѧع عليѧѧه سѧѧواء 

أكѧѧان ضѧѧرراً ماديѧѧاً أم ضѧѧرراً أدبيѧѧاً، ويؤكѧѧد القضѧѧاء بشѧѧكل مسѧѧتقر علѧѧى ضѧѧرورة إثبѧѧات 

  .)١٤٨(الضرر في دعوى المسئولية المدنية

  فѧѧي الضѧѧرر المѧѧادي الѧѧذي يجѧѧوز التعѧѧويض عنѧѧه أن يكѧѧون ضѧѧرراً حѧѧالاً،  ويشѧѧترط

  وأن يكѧѧѧѧون محقѧѧѧѧق الوقѧѧѧѧوع سѧѧѧѧواء بوقوعѧѧѧѧه فعѧѧѧѧلاً أو بحتميѧѧѧѧة وقوعѧѧѧѧه، بينمѧѧѧѧا لا يجѧѧѧѧوز 

التعѧѧѧويض عѧѧѧن الضѧѧѧرر الاحتمѧѧѧالي غيѧѧѧر محقѧѧѧق الوقѧѧѧوع ولا يسѧѧѧتحق التعѧѧѧويض عنѧѧѧه إلا 

  بوقوعه بالفعل.

علѧѧى معالجѧѧة البيانѧѧات الشخصѧѧية وتجѧѧدر الإشѧѧارة هنѧѧا إلѧѧى أنѧѧه يمكѧѧن أن يترتѧѧب 

الحساسѧѧة مثѧѧل البيانѧѧات الماليѧѧة أو البيانѧѧات الصѧѧحية حѧѧدوث خطѧѧأ فѧѧي المعالجѧѧة ممѧѧا ترتѧѧب 

                                                             

(148) Cour d'appel de Pau,  Chambre sociale, 1 juin 2023 / n° 21/02773. 
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علѧѧى ذلѧѧك ضѧѧرراً للمعنѧѧى بالبيانѧѧات ممѧѧا يجيѧѧز لѧѧه الرجѧѧوع بالمسѧѧئولية المدنيѧѧة والمطالبѧѧة 

  بالتعويض عن الضرر الواقع فعلياً عليه.

لخطأ للبيانات الحساسѧѧة يمكѧѧن أن يترتѧѧب عليهѧѧا كما أن الضرر هنا نتيجة المعالجة ا

تفويѧѧѧت فرصѧѧѧة محققѧѧѧة علѧѧѧى الشѧѧѧخص المعنѧѧѧي بالبيانѧѧѧات، ووفقѧѧѧاً للقواعѧѧѧد العامѧѧѧة يجѧѧѧوز 

التعويض عن تفويت الفرصة باعتبار أن تفويتها يعد أمѧѧراً محققѧѧاً حتѧѧى ولѧѧو كانѧѧت الفرصѧѧة 

التعѧѧويض مѧѧا كѧѧان  فѧѧي ذاتهѧѧا أمѧѧراً احتماليѧѧاً، ولا يمنѧѧع القѧѧانون مѧѧن أن يѧѧدخل فѧѧي عناصѧѧر

المضرور يأمѧѧل الحصѧѧول عليѧѧه مѧѧن كسѧѧب مѧѧن وراء تحقѧѧق الفرصѧѧة بشѧѧرط أن يكѧѧون ذلѧѧك 

تѧѧرجيح كسѧѧب فوتѧѧه  -وفقѧѧاً للمجѧѧرى العѧѧادي للأمѧѧور–قائمѧѧاً علѧѧى أسѧѧباب مقبولѧѧة مѧѧن شѧѧأنها 

 .)١٤٩(عليه العمل الضار غير المشروع

ن مجѧѧرد وقد أوضحت محكمة العدل الأوروبية هذا الحق في التعويض واعتبѧѧرت أ

المخالفة لأحكام اللائحة العامة لحماية البيانات لا تكفي لمنح الحق في التعѧѧويض، بѧѧل يجѧѧب 

أن يحصѧѧѧل مفهѧѧѧوم "الضѧѧѧرر"، وبشѧѧѧكل أكثѧѧѧر تحديѧѧѧداً فѧѧѧي هѧѧѧذه الحالѧѧѧة، مفهѧѧѧوم "الضѧѧѧرر 

المعنѧѧوي"، علѧѧى تعريѧѧف مسѧѧتقل وموحѧѧد خѧѧاص بقѧѧانون الاتحѧѧاد؛ وبالتѧѧالي لا يمكѧѧن جعѧѧل 

وي مشѧѧروطاً بѧѧأن يصѧѧل الضѧѧرر الѧѧذي لحѧѧق بالشѧѧخص المعنѧѧي التعويض عن الضرر المعن

  .)١٥٠(إلى درجة معينة من الخطورة

، أنه يجѧѧب علѧѧى وحѧѧدة الѧѧتحكم )١٥١(كما تؤكد حيثيات اللائحة العامة لحماية البيانات

أو المعѧѧالج تعѧѧويض أي ضѧѧرر قѧѧد يتعѧѧرض لѧѧه الشѧѧخص نتيجѧѧة للمعالجѧѧة التѧѧي تنتهѧѧك هѧѧذه 
                                                             

، ص ٢، ج ٤٥ق، مكتѧѧب فنѧѧي  ٦٣، لسѧѧنة ٤٣٠٠، الطعن رقѧѧم ١١/١٩٩٤/ ١٠نقض مدنى، جلسة  )١٤٩(
١٣٦٣. 

(150)  (CJUE 4 mai 2023, no C-300/21). 

(151) Regulation (EU) 2016/679 of the European Parliament and of the Council 
on the Protection of Natural Persons with Regard to the Processing 
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ѧѧوم الضѧѧير مفهѧѧي تفسѧѧة، وينبغѧѧائية اللائحѧѧوابق القضѧѧوء السѧѧي ضѧѧع، فѧѧاق واسѧѧى نطѧѧرر عل

)، بطريقѧѧة تأخѧѧذ فѧѧي الاعتبѧѧار الكامѧѧل CJEUلمحكمѧѧة العѧѧدل التابعѧѧة للاتحѧѧاد الأوروبѧѧي (

أهѧѧѧداف اللائحѧѧѧة، والمتمثلѧѧѧة فѧѧѧي ضѧѧѧمان الإنصѧѧѧاف الفعѧѧѧال للشѧѧѧخص المعنѧѧѧي، وضѧѧѧرورة 

  إصلاح الخسارة الناتجة عن الضرر بالكامل.

ѧѧѧات الشخصѧѧѧع البيانѧѧѧك أن جمѧѧة، ولا شѧѧѧحية والماليѧѧѧات الصѧѧѧل البيانѧѧѧة مثѧѧѧية الحساس

وكذلك تخزينها دون إذن أو موافقة صاحب البيانات، وكذلك معالجتهѧѧا دون سѧѧند قѧѧانوني قѧѧد 

يصيب الشخص المعني بالبيانѧѧات بضѧѧرر مѧѧادي أو ضѧѧرر معنѧѧوي، نتيجѧѧة شѧѧعوره بانتهѧѧاك 

الحساسѧѧة، بѧѧل  حرمة حياته الخاصة، وحقه في الخصوصية من خلال الاطلاع على بياناتѧѧه

  .)١٥٢(وإمكانية إفشائها للغير

كما ترتبط البيانات الشخصية الحساسة بالحق في الخصوصѧѧية ارتباطѧѧاً وثيقѧѧاً، فѧѧأي 

اعتداء على البيانات الحساسة يمكѧѧن معѧѧه أن يمثѧѧل اعتѧѧداء علѧѧى الحيѧѧاة الخاصѧѧة والحѧѧق فѧѧي 

انѧѧات، حتѧѧى الخصوصية، مما يعتبر معه، وبѧѧلا شѧѧك، ضѧѧرراً يصѧѧيب الشѧѧخص المعنѧѧي بالبي

ولو كان فقѧѧط ضѧѧرراً أدبيѧѧاً أو معنويѧѧاً، ويكفѧѧي وحѧѧده لقيѧѧام المسѧѧئولية والحكѧѧم بѧѧالتعويض أيѧѧاً 

  كان حجم الضرر ومقداره.

                                                             
= 

of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119)Whereas (146). 

د. سѧѧامح عبѧѧد الواحѧѧد التهѧѧامي، نطѧѧاق الحمايѧѧة القانونيѧѧة للبيانѧѧات الشخصѧѧية والمسѧѧئولية التقصѧѧيرية  )١٥٢(
القانونيѧѧة والاقتصѧѧادية، كليѧѧة الحقѧѧوق،  عѧѧن معالجتهѧѧا: دراسѧѧة فѧѧي القѧѧانون الإمѧѧاراتى، مجلѧѧة البحѧѧوث

 .٦٥٤، ص ٢٠١٨، ٦٧جامعة المنصورة، عدد 
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وعلѧѧى ذلѧѧك يعѧѧد إفشѧѧاء البيانѧѧات الماليѧѧة وكѧѧذلك البيانѧѧات الصѧѧحية، أو المعتقѧѧدات  

يѧѧѧة وأدبيѧѧѧة الدينيѧѧѧة، أو الآراء السياسѧѧѧية يمكѧѧѧن أن يصѧѧѧيب صѧѧѧاحب البيانѧѧѧات بأضѧѧѧرار ماد

  تستحق معها ضرورة التعويض.

كمѧѧا يمكѧѧن تحقѧѧق الضѧѧرر الأدبѧѧي الѧѧذي يصѧѧيب الشѧѧخص مѧѧن مجѧѧرد الاعتѧѧداء علѧѧى 

حق ثابت له، فأي اعتداء على حق ثابѧѧت لشѧѧخص معѧѧين يجيѧѧز لѧѧه المطالبѧѧة بѧѧالتعويض عѧѧن 

الضѧѧرر الأدبѧѧي الѧѧذي لحѧѧق بѧѧه سѧѧواء تمثѧѧل فѧѧي إيѧѧذاء الشѧѧخص فѧѧي شѧѧرفه أو اعتبѧѧاره أو 

ساسه ومشѧѧاعره ممѧѧا يلحѧѧق بالشѧѧخص حزنѧѧاً وغمѧѧاً وأسѧѧى ممѧѧا يعتبѧѧر ذلѧѧك معѧѧه عاطفته واح

  ضرراً أدبياً.

الأدبѧѧي يجѧѧد محلѧѧه فѧѧي وجѧѧدان الإنسѧѧان  وتعتبر محكمة النقض المصرية أن الضرر

وهѧѧو مسѧѧتودع فكѧѧره ومشѧѧاعره وأحاسيسѧѧه وسѧѧبب تكريمѧѧه علѧѧى مѧѧا عѧѧداه مѧѧن المخلوقѧѧات 

ذلѧѧك أن قѧѧدرة الإنسѧѧان علѧѧى الكسѧѧب منوطѧѧة باعتبارها مجѧѧرد موجѧѧودات ماليѧѧة مسѧѧخرة لѧѧه، 

باسѧѧѧتقراره، بѧѧѧل إن كѧѧѧل مѧѧѧا سѧѧѧبق لѧѧѧه كسѧѧѧبه يغѧѧѧدو عѧѧѧديم القيمѧѧѧة إذا لѧѧѧم يسѧѧѧتقر وجدانѧѧѧه وإن 

الناشѧѧئ عѧѧن الاعتѧѧداء عليѧѧه مѧѧن شѧѧخص لآخѧѧر طبقѧѧاً لاعتبѧѧارات عѧѧدة ترجѧѧع  الضѧѧرر تفاوت

وبحسѧѧبانه خسѧѧارة غيѧѧر  –لشѧѧخص المضѧѧرور والظѧѧروف الملابسѧѧة، وهѧѧو علѧѧى هѧѧذا النحѧѧو 

لا يمكѧѧن محѧѧوه وإزالتѧѧه بѧѧالتعويض النقѧѧدي، ولكѧѧن قصѧѧارى مѧѧا قصѧѧده المشѧѧرع مѧѧن  –اليѧѧة م

معѧѧادلاً موضѧѧوعياً يرمѧѧز لѧѧه ويتكافѧѧأ معѧѧه يحمѧѧل عنѧѧه أو  الضѧѧرر النص عليه أن يوجѧѧد لهѧѧذا

  .)١٥٣(معه نير الألم والحزن والأسى فيخفف عنه ذلك

ذلѧѧك، يمكѧѧن ولا يوجد معياراً لحصر أحوال التعويض عѧѧن الضѧѧرر الأدبѧѧي، وعلѧѧى 

اعتبار كѧѧل ضѧѧرر يصѧѧيب الشѧѧخص فѧѧي شѧѧرفه أو اعتبѧѧاره أو عاطفتѧѧه واحساسѧѧه ومشѧѧاعره 

                                                             

ق، مكتѧѧب فنѧѧى  ٦٥، لسѧѧنة ٩٢٧٤، الطعѧѧن رقѧѧم ٢٨/١/٢٠٠٨في هذا المعنѧѧي: نقѧѧض مѧѧدني، جلسѧѧة  )١٥٣(
 .١٦٠، ص ٥٩
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ممѧѧѧѧا يلحѧѧѧѧق بالشѧѧѧѧخص حزنѧѧѧѧاً وغمѧѧѧѧاً وأسѧѧѧѧى بمثابѧѧѧѧة ضѧѧѧѧرر أدبѧѧѧѧي يجيѧѧѧѧز المطالبѧѧѧѧة عنѧѧѧѧه 

  .)١٥٤(بالتعويض

  الفرع الثالث

  علاقة السببية

أركѧѧان يتبѧѧين مѧѧن القواعѧѧد العامѧѧة فѧѧي المسѧѧئولية المدنيѧѧة أن علاقѧѧة السѧѧببية هѧѧي أحѧѧد 

المسѧѧѧئولية المدنيѧѧѧة، ويشѧѧѧترط أن يكѧѧѧون هنѧѧѧاك سѧѧѧببية بѧѧѧين الخطѧѧѧأ والضѧѧѧرر الѧѧѧذي يجѧѧѧوز 

  التعويض عنه.

ومѧѧؤدى ذلѧѧك أنѧѧه يجѧѧب أن يكѧѧون للانتهѧѧاك أو المخالفѧѧة المشѧѧكلة لخطѧѧأ مѧѧدني علاقѧѧة 

سѧѧببية بضѧѧرر مѧѧادي أو معنѧѧوي حتѧѧى يѧѧتم تقريѧѧر المسѧѧئولية المدنيѧѧة عنѧѧه، يسѧѧتوي فѧѧي ذلѧѧك 

  المسئولية التقصيرية.المسئولية العقدية و

كمѧѧѧا أن السѧѧѧببية كفكѧѧѧرة قانونيѧѧѧة تعѧѧѧد عنصѧѧѧراً لازمѧѧѧاً لѧѧѧيس فقѧѧѧط لانعقѧѧѧاد المسѧѧѧئولية 

  .)١٥٥(المدنية، بل أيضاً لتحديد مدى التعويض كأثر قانوني يترتب على انعقادها

ومن الجدير بالذكر أن علاقة السѧѧببية قѧѧد تظهѧѧر بشѧѧكل مسѧѧتقل عѧѧن الخطѧѧأ، ويظهѧѧر 

اضѧѧح فѧѧي حالѧѧة كѧѧون المسѧѧئولية المدنيѧѧة قائمѧѧة علѧѧى خطѧѧأ مفتѧѧرض، هѧѧذا الاسѧѧتقلال بشѧѧكل و

  .)١٥٦(بينما لا يظهر هذا الاستقلال بوضوح في حالة الخطأ واجب الإثبات
                                                             

) مѧѧن القѧѧѧانون ٢٢٢/١وقѧѧرر المشѧѧرع المصѧѧري التعѧѧѧويض عѧѧن الضѧѧرر الأدبѧѧي بموجѧѧѧب المѧѧادة ( )١٥٤(
ى تقرر" يشѧѧمل التعѧѧويض الضѧѧرر الأدبѧѧي أيضѧѧاً، ولكѧѧن لا يجѧѧوز فѧѧي هѧѧذه الحالѧѧة أن ينتقѧѧل المدني والت

 إلى الغير إلا إذا تحدد بمقتضي اتفاق، أو طلب الدائن به أمام القضاء".

د. ثѧѧروت عبѧѧد الحميѧѧد، النظريѧѧة العامѧѧة للالتزامѧѧات فѧѧي القѧѧانون المѧѧدني المصѧѧري، الجѧѧزء الأول،  )١٥٥(
 .٤٣٣ار نشر، بدون سنة نشر، ص مصادر الالتزام، بدون د

د. عبѧѧѧد الѧѧѧرزاق أحمѧѧѧد السѧѧѧنهوري، الوسѧѧѧيط فѧѧѧي شѧѧѧرح القѧѧѧانون المѧѧѧدني، الجѧѧѧزء الأول، مصѧѧѧادر  )١٥٦(
 .٧٣٣الالتزام، مرجع سابق، ص 
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ويتبين ذلك في حالة كون الخطأ واجب الإثبات حيѧѧث يجѧѧب علѧѧى المضѧѧرور إثبѧѧات 

وهѧѧو مѧѧا الخطأ، وفي الغالب يكون إثبات المضرور للخطأ هو السѧѧبب فѧѧي إحѧѧداث الضѧѧرر، 

يعني أن إثبات الخطأ يؤدى لإثبѧѧات علاقѧѧة السѧѧببية، فتسѧѧتتر السѧѧببية وراء الخطѧѧأ ولا يظهѧѧر 

  بوضوح كونها ركن مستقل.

وفѧѧي مجѧѧال المسѧѧئولية المدنيѧѧة عѧѧن الإخѧѧلال بالقواعѧѧد المنظمѧѧة للبيانѧѧات الحساسѧѧة، 

هѧѧو السѧѧبب  يجب أن يكون الإخلال من قبل المتحكم في البيانات أو مѧѧن قبѧѧل معѧѧالج البيانѧѧات

  وراء حدوث الضرر للشخص المعني بالبيانات.

وعلѧѧى ذلѧѧك، وعلѧѧى سѧѧبيل المثѧѧال، يمكѧѧن تحقѧѧق الضѧѧرر الموجѧѧب للمسѧѧئولية بسѧѧبب 

إخلال معالج البيانات أو المتحكم بالشروط الواجب توافرها لجمѧѧع ومعالجѧѧة وتخѧѧزين ونقѧѧل 

انѧѧات لأغѧѧراض غيѧѧر وإتاحة البيانات الحساسة، مثل كون الضرر قد تحقѧѧق بسѧѧبب جمѧѧع البي

مشروعة، أو تم جمعها ومعالجتها لأغراض غير المعلن عنهѧѧا للشѧѧخص المعنѧѧي بالبيانѧѧات، 

أو أن البيانات المجمعة كانت غير صحيحة وغير سليمة ومؤمنة وترتѧѧب علѧѧى ذلѧѧك ضѧѧرر 

للشخص المعني بالبيانات، أو كذلك تم إتاحتها ونشѧѧرها ممѧѧا أصѧѧيب معهѧѧا الشѧѧخص المعنѧѧى 

  رر سواء مادي أو أدبي. بالبيانات بض

  

  المطلب الثاني

  دفع المسئولية والإعفاء منها

  

نعرض من خلال هذا المطلب لحالتي دفѧѧع المسѧѧئولية، والإعفѧѧاء منهѧѧا، حيѧѧث يمكѧѧن 

دفѧѧع المسѧѧئولية بتѧѧوافر حالѧѧة مѧѧن اثنѧѧين وهمѧѧا: إثبѧѧات أن الضѧѧرر كѧѧان غيѧѧر مباشѧѧر ولѧѧم يكѧѧن 

  الأجنبي.نتيجة طبيعية للخطأ، أو كذلك بإثبات السبب 
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كما يمكن الإعفاء من المسئولية، ويتوقف ذلك على تحديѧѧد طبيعѧѧة المسѧѧئولية ومѧѧدى 

  كونها عقدية أو تقصيرية.

  الفرع الأول

  دفع المسئولية

المѧѧѧدعى عليѧѧѧه فѧѧѧي دعѧѧѧوى  -يجѧѧѧب لانتفѧѧѧاء المسѧѧѧئولية المدنيѧѧѧة أن يثبѧѧѧت الشѧѧѧخص

قѧѧق ذلѧѧك بإحѧѧدى أن الضѧѧرر الѧѧذي وقѧѧع بالمضѧѧرور لا يѧѧد لѧѧه فيهѧѧا، ويمكѧѧن تح -التعѧѧويض

) إثبات أن الضѧѧرر الواقѧѧع علѧѧى المضѧѧرور كѧѧان ضѧѧرراً غيѧѧر مباشѧѧر، ١صورتين، وهما: (

) أو إثبѧѧات أن الضѧѧرر قѧѧد نشѧѧأ عѧѧن سѧѧبب ٢، ()١٥٧(أي أنه لم ينتج عѧѧن الخطѧѧأ بشѧѧكل مباشѧѧر

  ، وهو ما ينتفي من خلاله علاقة السببية بين الخطأ والضرر.)١٥٨(أجنبي لا يد له فيه

المعѧѧالج مѧѧن المسѧѧئولية إذا أثبѧѧت أنѧѧه لѧѧيس مسѧѧئولاً بѧѧأي شѧѧكل مѧѧن ويعُفى المتحكم أو 

  .)١٥٩(الأشكال عن الفعل الذي أدى إلى حدوث الضرر

                                                             

) من القانون المدني المصري على أنه " إذا لم يكѧѧن التعѧѧويض ٢٢١تنص الفقرة الأولى من المادة ( )١٥٧(
القѧѧانون، فالقاضѧѧي هѧѧو الѧѧذي يقѧѧدره، ويشѧѧمل التعѧѧويض مѧѧا لحѧѧق  التعويض مقدراً في العقد أو بنص في

الѧѧدائن مѧѧن خسѧѧارة ومѧѧا فاتѧѧه مѧѧن كسѧѧب، بشѧѧرط أن يكѧѧون هѧѧذا نتيجѧѧة طبيعيѧѧة لعѧѧدم الوفѧѧاء بѧѧالالتزام أو 
للتاخير فѧѧي الوفѧѧاء بѧѧه، ويعتبѧѧر الضѧѧرر نتيجѧѧة طبيعيѧѧة إذا لѧѧم يكѧѧن فѧѧي اسѧѧتطاعة الѧѧدائن أن يتوقѧѧاه ببѧѧذل 

 جهد معقول".

) من القانون المدني المصري على " إذا أثبѧѧت الشѧѧخص أن الضѧѧرر قѧѧد نشѧѧأ عѧѧن ١٦٥مادة (تنص ال )١٥٨(
سبب أجنبي لا يد لѧѧه فيѧѧه، كحѧѧادث مفѧѧاجيء أو قѧѧوة قѧѧاهرة أو خطѧѧأ مѧѧن المضѧѧرور أو خطѧѧأ مѧѧن الغيѧѧر، 

 كان غير ملزم بتعويض هذا الضرر، ما لم يوجد نص أو اتفاق على غير ذلك".

(159) GDPR,art. 82 (3), " A controller or processor shall be exempt from 
liability under paragraph 2 if it proves that it is not in any way responsible 
for the event giving rise to the damage."  
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كما أن مسئولية معالج البيانات إنما تتقرر عن الضѧѧرر النѧѧاجم عѧѧن المعالجѧѧة بسѧѧبب 

عدم امتثاله للالتزامѧѧات القانونيѧѧة المفروضѧѧة عليѧѧه، كمѧѧا تتقѧѧرر مسѧѧئولية حѧѧال خروجѧѧه عѧѧن 

  لتعليمات القانونية المقررة على وحدة التحكم في البيانات.ا

وعلѧѧى ذلѧѧك، تتقѧѧرر مسѧѧئولية المѧѧتحكم فѧѧي البيانѧѧات الحساسѧѧة بحكѧѧم كونѧѧه المسѧѧئول 

قانوناً عن وضع طريقѧѧة وأسѧѧلوب ومعѧѧايير المعالجѧѧة طبقѧѧاً للغѧѧرض المحѧѧدد للمعالجѧѧة، وفѧѧي 

لѧѧѧك بموجѧѧѧب تعاقѧѧѧد هѧѧѧذا الصѧѧѧدد، قѧѧѧرر المشѧѧѧرع المصѧѧѧري جѧѧѧواز تفѧѧѧويض المعѧѧѧالج فѧѧѧي ذ

  .)١٦٠(مكتوب

ووفقѧѧاً للقواعѧѧد العامѧѧة، يمكѧѧن دفѧѧع المسѧѧئولية المدنيѧѧة بانعѧѧدام السѧѧببية لقيѧѧام السѧѧبب 

، والمتمثѧѧل فѧѧي قѧѧوة قѧѧاهرة أو حѧѧادث مفѧѧاجئ أو خطѧѧأ مѧѧن المضѧѧرور، أو خطѧѧأ )١٦١(الأجنبي

  .)١٦٢(الغير

ومѧѧؤدى ذلѧѧك أنѧѧه إذا كѧѧان الضѧѧرر الواقѧѧع علѧѧى الشѧѧخص المعنѧѧي بالبيانѧѧات لѧѧم يكѧѧن 

نتيجѧѧѧة إخѧѧѧلال المѧѧѧتحكم أو المعѧѧѧالج لالتزاماتѧѧѧه القانونيѧѧѧة فتنتفѧѧѧي فѧѧѧي هѧѧѧذه الحالѧѧѧة مسѧѧѧئوليته 

  المدنية.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣المادة () ١٦٠(

 ) من القانون المدني المصري.١٦٥المادة ( )١٦١(

وبينت المذكرة الايضاحية للمشروع التمهيدى للقѧѧانون المѧѧدني المصѧѧري أنѧѧه يكѧѧون السѧѧبب الأجنبѧѧي  )١٦٢(
أو خطѧѧأ وقѧѧع مѧѧن المضѧѧرور أو  - وليس ثمة محل للتفريق بينهما–بوجه عام حادثاً فجائياً أو قوة قاهرة 

ر، فقد يكѧѧون السѧѧبب الأجنبѧѧي عيبѧѧاً لاصѧѧقاً بالشѧѧيء، من الغير، وهذا البيان غير وارد على سبيل الحص
 )٣٧٨، ص ٢أو مرضاً بالمضرور". ( مجموعة الأعمال التحضيرية، ج 
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  الفرع الثاني

  الإعفاء من المسئولية

يمكن للشخص المعني بالبيانات ( المضѧѧرور) الرجѧѧوع علѧѧى المتسѧѧبب فѧѧي الضѧѧرر 

عѧѧѧد المسѧѧѧئولية سѧѧѧواء أكѧѧѧان المѧѧѧتحكم أم المعѧѧѧالج للبيانѧѧѧات الشخصѧѧѧية الحساسѧѧѧة بموجѧѧѧب قوا

  العقدية أو التقصيرية على حسب الأحوال.

ويكمن تميز المسѧѧئولية العقديѧѧة عѧѧن المسѧѧئولية التقصѧѧيرية فѧѧي وجѧѧود الإرادة الحѧѧرة 

التي تنشأ العلاقة العقدية، والذي يعتبر العقد معها وليد إرادة المتعاقѧѧدين، وعلѧѧى ذلѧѧك تعتبѧѧر 

نѧѧاء عليѧѧه تنشѧѧأ المسѧѧئولية العقديѧѧة مѧѧن خѧѧلال الإرادة الحرة هي أساس المسѧѧئولية العقديѧѧة، وب

الإرادة الحرة، ويجوز كذلك تعديل أحكامها بالإرادة الحرة طالما تѧѧم هѧѧذا التعѧѧديل فѧѧي إطѧѧار 

  القانون واحترام قواعد النظام العام والآداب.

ولا يتحقق وجود الإرادة الحѧѧرة بشѧѧكل مسѧѧبق فѧѧي مجѧѧال المسѧѧئولية التقصѧѧيرية، بѧѧل 

لقѧѧانون، ممѧѧا لا يجѧѧوز معهѧѧا تعѧѧديل قواعѧѧدها بالاتفѧѧاق، كمѧѧا قѧѧرر المشѧѧرع أنها تتقѧѧرر بحكѧѧم ا

المصѧѧري بѧѧبطلان كѧѧل شѧѧرط يقضѧѧي بالإعفѧѧاء مѧѧن المسѧѧئولية المترتبѧѧة علѧѧى العمѧѧل غيѧѧر 

  .)١٦٣(المشروع

ويجوز الاتفاق في حالة المسئولية العقدية على تعديل قواعد المسѧѧئولية تشѧѧديداً مثѧѧل 

لѧѧة وجѧѧود السѧѧبب الأجنبѧѧي، كمѧѧا يجѧѧوز الاتفѧѧاق علѧѧى تحمѧѧل المѧѧدين المسѧѧئولية حتѧѧى فѧѧي حا

  تعديلها تخفيفاً.

                                                             

 ) من القانون المدني المصري.٢١٧/٣المادة () ١٦٣(
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وتقيداً بحدود النظام العام والذي يقيد من حرية المتعاقدين، فѧѧلا يجѧѧوز الاتفѧѧاق علѧѧى 

تعديل قواعد المسئولية العقدية التي تنشأ عѧѧن الفعѧѧل العمѧѧدى أو الخطѧѧأ الجسѧѧيم للمѧѧدين، وإن 

ن مѧѧن الخطѧѧأ العمѧѧدى أو الخطѧѧأ الجسѧѧيم الصѧѧادر عѧѧن كѧѧان يجѧѧوز الاتفѧѧاق علѧѧى إعفѧѧاء المѧѧدي

  .)١٦٤(أشخاص يستخدمهم المدين في تنفيذ التزاماته

ومѧѧن خѧѧلال العقѧѧود المنظمѧѧة لعلاقѧѧات المتحكمѧѧين بعضѧѧهم بѧѧبعض، وكѧѧذلك العقѧѧد 

المنظم لعلاقѧѧة المѧѧتحكم بالمعѧѧالج، وعلاقѧѧة المعѧѧالج الأصѧѧلي بالمعѧѧالج مѧѧن البѧѧاطن يمكѧѧن مѧѧن 

ѧѧѧذه التعاقѧѧѧود هѧѧѧلال بنѧѧѧد خѧѧѧود تحديѧѧѧق بنѧѧѧن طريѧѧѧبقاً، عѧѧѧئولية مسѧѧѧم المسѧѧѧنظم تقاسѧѧѧدات أن ت

  المسئولية، وكذلك الإعفاء منها.

وفي نطاق المسئولية العقدية يقع بѧѧاطلاً كѧѧل شѧѧرط يѧѧؤدى لإفѧѧراغ الالتѧѧزام الأساسѧѧي 

، وكمѧѧا يشѧѧير الѧѧبعض إلѧѧى أن الالتѧѧزام الأساسѧѧي أو الجѧѧوهري إنمѧѧا )١٦٥(للمѧѧدين مѧѧن جѧѧوهره

 .)١٦٦(جزاء على مخالفتهيكيف وفقاً لطبيعة ال

كمѧѧا أنѧѧه، علѧѧى سѧѧبيل المثѧѧال، إذا تѧѧم الاتفѧѧاق بمقتضѧѧى العقѧѧد علѧѧى حѧѧد أقصѧѧي لمبلѧѧغ 

التعويض وكان هذا الحد منخفضًا بشكل غير طبيعѧѧي، فيجѧѧوز فѧѧي هѧѧذه الحالѧѧة إعѧѧادة النظѧѧر 

، كما يجوز ذلك حالة ثبوت إهمѧѧال جسѧѧيم والѧѧذي يتصѧѧف )١٦٧(في مقدار التعويض المستحق

                                                             

 ) من القانون المدني المصري.٢١٧/٢المادة ( )١٦٤(

(165)  Art. 1170    (Ord. no 2016-131 du 10 févr. 2016, art. 2, en vigueur le 
1er oct. 2016)  Toute clause qui prive de sa substance l'obligation 
essentielle du débiteur est réputée non écrite. 

(166) Ph. Jestaz, L'obligation et la sanction: A la recherche de l'obligation 
fondamentale: in Ph. Jestaz, Autour du droit civil. Écrits dispersés, idées 
convergentes, Dalloz, 2005, p. 325. 

(167) Cour de cassation, Troisième chambre civile, 23 mai 2013, n° 12-11.652. 
& Cour de cassation, Chambre commerciale, 13 février 2007, n° 05-17.407. 
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الخطورة يصل إلى حد الغش ويدل على عدم قѧѧدرة المѧѧدين علѧѧى القيѧѧام بالمهمѧѧة بسلوك بالغ 

 التعاقدية التي قبلها.

كما قضي بأنه لا يجوز للمدين الѧѧذي يكѧѧون التزامѧѧه الأساسѧѧي تسѧѧليم عمѧѧل معѧѧين أن 

يعفي نفسه من التزامه من خلال شرط إعفѧѧاء المسѧѧئولية بطريѧѧق المراوغѧѧة، ويجѧѧب اعتبѧѧار 

 .)١٦٨(بما يتعارض مع نطاق التزامههذا الشرط باطلاً 

وفي نطاق عقد التأمين يمكن إبطѧѧال شѧѧرط اسѧѧتبعاد الضѧѧمان إذا كѧѧان يتعѧѧارض هѧѧذا 

، كمѧѧا يجѧѧب التقيѧѧد بنطѧѧاق اسѧѧتبعاد الضѧѧمان وفقѧѧاً لمѧѧا )١٦٩(الاستبعاد مع جوهر التزام المؤمن

  .)١٧٠(هو مقرر قانوناً بشرط ألا يفرغ الضمان من جوهره

جѧѧة البيانѧѧات الحساسѧѧة، وحالѧѧة تنظѧѧيم العلاقѧѧة القانونيѧѧة وعلى ذلѧѧك، وفѧѧي نطѧѧاق معال

بين صاحب البيانات والمتحكم في البيانات، وكذلك العلاقات العقديѧѧة الأخѧѧرى بѧѧين المѧѧتحكم 

والمعالج للبيانات، وكذلك تنظيم علاقѧѧة المعѧѧالج مѧѧن البѧѧاطن فѧѧإن أي بنѧѧد فѧѧي شѧѧروط التعاقѧѧد 

المعѧѧالج أو المعѧѧالج مѧѧن البѧѧاطن يكѧѧون بѧѧاطلاً  يفرغ الالتزام الأساسي على عاتق المѧѧتحكم أو

  ولا يعتد به في مواجهة الطرف الأولى بالرعاية وهو صاحب البيانات.

ويظهѧѧѧر ذلѧѧѧك، بشѧѧѧكل جلѧѧѧي، حѧѧѧال إخѧѧѧلال المѧѧѧتحكم فѧѧѧي البيانѧѧѧات أو المعѧѧѧالج لهѧѧѧا 

لالتزاماته بشكل متعمد أو نتيجѧѧة ارتكابѧѧه لخطѧѧأ جسѧѧيم أو غѧѧش، ممѧѧا ترتѧѧب عليѧѧه الإضѧѧرار 

  لبيانات سواء أضرار مادية أو أدبية.بصاحب ا

                                                             

(168) Cour de cassation, Chambre commerciale, 9 juin 2009, n° 08-10.350. 

(169) Cour de cassation, Deuxième chambre civile,12 octobre 2023, n° 22-
13.759. 

(170) Cour de cassation, Deuxième chambre civile, 1 décembre 2022, n° 21-
19.342. 
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كمѧѧѧا يمكѧѧѧن إبطѧѧѧال أي شѧѧѧرط فѧѧѧي بنѧѧѧود التعاقѧѧѧد يخѧѧѧل بالمبѧѧѧادئ الأساسѧѧѧية لمعالجѧѧѧة 

البيانѧѧѧات، مثѧѧѧل مبѧѧѧدأ مشѧѧѧروعية المعالجѧѧѧة، والتناسѧѧѧب، وتقليѧѧѧل البيانѧѧѧات، والتقيѧѧѧد بنطѧѧѧاق 

  وغرض المعالجة.

ل بѧѧѧالحقوق كمѧѧا يمكѧѧن إبطѧѧال الشѧѧروط الѧѧواردة بالتعاقѧѧѧد والتѧѧي مѧѧن شѧѧأنها الإخѧѧلا

  والحريات الأساسية للشخص المعني بالبيانات.

  

  المطلب الثالث

  طبيعة المسئولية وأحكامها

  

يمكѧѧن تحديѧѧد طبيعѧѧة المسѧѧئولية المدنيѧѧة عѧѧن معالجѧѧة البيانѧѧات الشخصѧѧية الحساسѧѧة 

  بالنظر للعلاقات الحاكمة لهذه المسئولية.

قѧѧة المѧѧتحكم فѧѧي وتتحѧѧدد هѧѧذه العلاقѧѧات والѧѧروابط مѧѧن خѧѧلال عѧѧدة صѧѧور، منهѧѧا علا

البيانѧѧѧات بصѧѧѧاحب البيانѧѧѧات، وعلاقѧѧѧة المѧѧѧتحكم فѧѧѧي البيانѧѧѧات بمعѧѧѧالج البيانѧѧѧات، وعلاقتهمѧѧѧا 

  بصاحب البيانات.

ويترتب على ذلك آثار قانونية فيمѧѧا يتعلѧѧق بمسѧѧائل التضѧѧامن، والتعѧѧويض، وتوزيѧѧع 

  عبء المسئولية.
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  الفرع الأول

  طبيعة المسئولية

و المѧѧѧتحكم بموجѧѧѧب القواعѧѧѧد القانونيѧѧѧة المنظمѧѧѧة تتقѧѧرر مسѧѧѧئولية مراقѧѧѧب البيانѧѧѧات أ

  لحماية البيانات الشخصية بما فيها البيانات الحساسة.

ولتنظѧѧيم مسѧѧئولية المѧѧتحكم فѧѧي البيانѧѧات، يجѧѧب أن نبѧѧين علاقѧѧة المѧѧتحكم بصѧѧاحب 

  البيانات، وكذلك علاقة المتحكم بالمعالج للبيانات، ونوضح ذلك فيما يلي:

  لبيانات بصاحب البيانات:أولاً: علاقة المتحكم في ا

) فѧѧإن مسѧѧئولية مراقѧѧب GDPRوفقѧѧاً للائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية (

البيانات أو المتحكم فيها هي مسئولية مفترضة حيث يسѧѧأل عѧѧن تعѧѧويض الأضѧѧرار الناجمѧѧة 

عѧѧѧن معالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية بالمخالفѧѧѧة لأحكѧѧѧام وقواعѧѧѧد ومبѧѧѧادئ المعالجѧѧѧة المقѧѧѧررة 

  .)١٧١(وانين حماية البيانات الشخصيةباللائحة وق

كمѧѧا يسѧѧري هѧѧذا الأمѧѧر علѧѧى مسѧѧئولية كѧѧل مراقѧѧب أو مѧѧتحكم شѧѧارك فѧѧي المعالجѧѧة 

  بالمخالفة للقواعد المنظمة لحماية البيانات الشخصية الحساسة. 

كمѧѧѧا يجѧѧѧوز مسѧѧѧاءلة المѧѧѧتحكم فѧѧѧي البيانѧѧѧات، وفقѧѧѧاً لأحكѧѧѧام القѧѧѧانون المصѧѧѧري، فѧѧѧي 

لالѧѧѧه بالالتزامѧѧѧات القانونيѧѧѧة المفروضѧѧѧة عليѧѧѧه قانونѧѧѧاً، مواجهѧѧѧة صѧѧѧاحب البيانѧѧѧات، حѧѧѧال إخ

                                                             

(171) GDPR, art. 82 (2), "Any controller involved in processing shall be liable 
for the damage caused by processing which infringes this Regulation. A 
processor shall be liable for the damage caused by processing only where it 
has not complied with obligations of this Regulation specifically directed to 
processors or where it has acted outside or contrary to lawful instructions of 
the controller." 
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ويسѧѧѧتوي فѧѧѧي ذلѧѧѧك أن تكѧѧѧون هنѧѧѧاك علاقѧѧѧة عقديѧѧѧة تѧѧѧربط بينهمѧѧѧا، أو الرجѧѧѧوع بالمسѧѧѧئولية 

التقصѧѧيرية فѧѧѧي حالѧѧѧة عѧѧѧدم وجѧѧѧود عقѧѧѧد بينهمѧѧا ويكѧѧѧون الرجѧѧѧوع وقتئѧѧѧذ بمقتضѧѧѧي الإخѧѧѧلال 

  .)١٧٢(بالتزامات قانونية

فإن لصاحب البيانات ممارسѧѧة حقوقѧѧه  وفي حالة وجود أكثر من متحكم في البيانات

تجاه كل متحكم على حدة، دون وجود تضامن بينهم، ويلتزم كل منهم فѧѧي مواجهѧѧة صѧѧاحب 

  البيانات بالالتزامات القانونية المقررة على عاتق المتحكم.

  ثانياً: علاقة المتحكم في البيانات بمعالج البيانات:

ѧѧѧة فѧѧѧات الحساسѧѧѧالج للبيانѧѧѧئولية المعѧѧѧرر مسѧѧѧالتين: (تتقѧѧѧات ١ي حѧѧѧه بالتزامѧѧѧإخلال (

) المعالجѧѧѧѧة بشѧѧѧѧكل خѧѧѧѧارج أو ٢المعѧѧѧѧالجين المقѧѧѧѧررة باللائحѧѧѧѧة العامѧѧѧѧة لحمايѧѧѧѧة البيانѧѧѧѧات، (

  .)١٧٣(متعارض مع التعليمات القانونية لوحدة التحكم

كمѧѧا أن تفѧѧويض المعѧѧالج للبيانѧѧات للقيѧѧام بعمليѧѧة المعالجѧѧة إنمѧѧا يسѧѧتند لتعاقѧѧد مكتѧѧوب 

ѧѧي بموجب أحكام القانون المصѧѧتحكم فѧѧين المѧѧربط بѧѧد يѧѧود عقѧѧه وجѧѧب معѧѧا يتطلѧѧو مѧѧري، وه

  .)١٧٤(البيانات بالمعالج

ويوضح ذلك بأن مسئولية المعالج تتقѧѧرر دائمѧѧاً بѧѧالنظر للرابطѧѧة العقديѧѧة التѧѧي تѧѧربط 

بين المراقب أو المѧѧتحكم فѧѧي البيانѧѧات بالمعѧѧالج، وعندئѧѧذ يجѧѧب الرجѧѧوع لأحكѧѧام هѧѧذا التعاقѧѧد 

لتحديѧѧѧد الخطѧѧѧأ الѧѧѧذي يمكѧѧѧن نسѧѧѧبته إليѧѧѧه، كمѧѧѧا يلتѧѧѧزم المعѧѧѧالج لتقريѧѧѧر التزامѧѧѧات المعѧѧѧالج، و

                                                             

بشѧѧأن  ٢٠٢٠) لسѧѧنة ١٥١القانون رقѧѧم ( ) من٤المادة () بشأن التزامات المتحكم في البيانات، راجع: ١٧٢(
 حماية البيانات الشخصية.

(173) GDPR, art. 82 (2). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣المادة () ١٧٤(
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للبيانات، بشكل عام، بالالتزامات القانونية المقررة باللائحة العامة وقѧѧوانين حمايѧѧة البيانѧѧات 

  الشخصية.

  وعلѧѧѧѧى ذلѧѧѧѧѧك، فѧѧѧѧѧإن مسѧѧѧѧѧئولية المعѧѧѧѧѧالج تكѧѧѧѧѧون فѧѧѧѧѧي مواجهѧѧѧѧѧة المѧѧѧѧѧتحكم مسѧѧѧѧѧئولية 

ѧѧدي تѧѧالتزام عقѧѧالج بѧѧلال المعѧѧا إخѧѧة، وقوامهѧѧوق عقديѧѧنظم لحقѧѧد المѧѧب العقѧѧره بموجѧѧم تقري

والتزامات المعالج بوحѧѧدة الѧѧتحكم، أو إخѧѧلال بѧѧالتزام قѧѧانوني فرضѧѧه المشѧѧرع علѧѧى المعѧѧالج 

  للبيانات.

بينمѧѧѧا قѧѧѧد تكѧѧѧون العلاقѧѧѧة القانونيѧѧѧة بѧѧѧين المعѧѧѧالج للبيانѧѧѧات وصѧѧѧاحب البيانѧѧѧات تظѧѧѧل 

وتنشѧѧأ هѧѧذه المسѧѧئولية خاضعة لنطاق المسئولية التقصيرية، لعѧѧدم وجѧѧود عقѧѧد يѧѧربط بينهمѧѧا، 

بتѧѧوافر شѧѧرائطها مѧѧن خطѧѧأ يتمثѧѧل فѧѧي إخѧѧلال بѧѧالتزام قѧѧانوني، وضѧѧرر مѧѧادي أو أدبѧѧي لحѧѧق 

  بالشخص المعني بالبيانات، وتوافر علاقة السببية بين الخطأ والضرر.

  الفرع الثاني

  أحكام المسئولية

  أولاً: التضامن:

الالتѧѧزام فѧѧي حالѧѧة يعد التضامن وصѧѧف مѧѧن أوصѧѧاف الالتѧѧزام، فيحѧѧول دون انقسѧѧام 

تعدد الدائنين أو تعدد المدينين، كما يعѧѧد الأصѧѧل فѧѧي الالتѧѧزام انقسѧѧامه علѧѧى عѧѧدد أطرافѧѧه إذا 

تعددوا، والاستثناء هو أن يكونѧѧوا متضѧѧامنين، ولѧѧذلك يجѧѧب أن تكѧѧون العبѧѧارات المسѧѧتخدمة 

يحة لتقرير التضامن دالة عليه بطريقة لا تقبل الشك، يسѧѧتوي فѧѧي ذلѧѧك أن يѧѧرد بعبѧѧارة صѧѧر

  .)١٧٥(أو ضمنية

                                                             

د. محسѧѧن عبѧѧد الحميѧѧد إبѧѧراهيم البيѧѧه، النظريѧѧة العامѧѧة للالتزامѧѧات، الجѧѧزء الثѧѧاني، أحكѧѧام الإلتѧѧزام،  )١٧٥(
 .٤١١، ص ٢٠٠٢- ٢٠٠١مكتبة الجلاء الجديدة، المنصورة، 
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ووفقاً للقواعد العامة، فإن التضامن سواء بين الدائنين أو بѧѧين المѧѧدينين لا يفتѧѧرض، 

  .)١٧٦(وإنما يكون بناء على اتفاق أو نص في القانون

وتقرر اللائحة العامة الأوروبية لحماية البيانات الشخصية أنѧѧه عنѧѧدما يشѧѧارك أكثѧѧر 

ة الѧѧتحكم والمعѧѧالج، فѧѧي نفѧѧس المعالجѧѧة فѧѧإنهم مѧѧن وحѧѧدة تحكѧѧم أو معѧѧالج، أو كѧѧلاً مѧѧن وحѧѧد

يكونѧѧوا مسѧѧئولين عѧѧن أي ضѧѧرر نѧѧاتج عѧѧن المعالجѧѧة، ويتحمѧѧل كѧѧل وحѧѧدة تحكѧѧم أو معѧѧالج 

  .)١٧٧(المسئولية عن الضرر بأكمله من أجل ضمان التعويض الفعال لصاحب البيانات

ولѧѧѧم يقѧѧѧرر المشѧѧѧرع المصѧѧѧري بقѧѧѧانون حمايѧѧѧة البيانѧѧѧات الشخصѧѧѧية نصѧѧѧاً يتعلѧѧѧق 

ن في حالة المسئولية المدنية عن معالجة البيانѧѧات، بѧѧل قѧѧرر المشѧѧرع المصѧѧري أنѧѧه بالتضام

في حال وجود أكثر من متحكم فإنه يلتزم كل منهم بكافة الالتزامات المقѧѧررة بقѧѧانون حمايѧѧة 

البيانѧѧات الشخصѧѧية، ويحѧѧق للشѧѧخص المعنѧѧى بالبيانѧѧات مباشѧѧرة حقوقѧѧه فѧѧي مواجهѧѧة كѧѧل 

  .)١٧٨(متحكم على حدة

مشرع المصري أنه في حالة وجود أكثر من معالج فإنѧѧه يلتѧѧزم كѧѧل مѧѧنهم كما قرر ال

بكافة الالتزامات المقررة بقانون حماية البيانات الشخصية، وذلك في حالة عѧѧدم وجѧѧود عقѧѧد 

  .)١٧٩(يحدد بوضوح التزامات كل منهم

                                                             

 القانون المدني المصري. ) من٢٧٩المادة () ١٧٦(

(177) GDPR, art. 82 (4), " Where more than one controller or processor, or both 
a controller and a processor, are involved in the same processing and where 
they are, under paragraphs 2 and 3, responsible for any damage caused by 
processing, each controller or processor shall be held liable for the entire 
damage in order to ensure effective compensation of the data subject." 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة ( )١٧٨(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة ( )١٧٩(
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ويجوز لوحدة التحكم في البيانات الشخصية، وكذلك البيانѧѧات الشخصѧѧية الحساسѧѧة، 

ة بمعѧѧالج يقѧѧوم نيابѧѧة عنهѧѧا بمعالجѧѧة البيانѧѧات، وفرضѧѧت اللائحѧѧة العامѧѧة قيѧѧداً علѧѧى الاسѧѧتعان

وحѧѧدة الѧѧتحكم فѧѧي ذلѧѧك وهѧѧو أن تسѧѧتخدم فقѧѧط المعالجѧѧات التѧѧي تѧѧوفر ضѧѧمانات كافيѧѧة لتنفيѧѧذ 

التѧѧدابير الفنيѧѧة والتنظيميѧѧة المناسѧѧبة بطريقѧѧة تلبѧѧي المعالجѧѧة متطلبѧѧات هѧѧذه اللائحѧѧة وتضѧѧمن 

  .)١٨٠(ناتحماية حقوق موضوع البيا

ولا يجوز للمعالج إشراك معالج آخر دون الحصول علѧѧى إذن كتѧѧابي محѧѧدد أو عѧѧام 

مسبق من وحدة التحكم، وفي حالة التفويض الكتابي العام، يجب علѧѧى المعѧѧالج إبѧѧلاغ وحѧѧدة 

التحكم بأي تغييرات مقصودة تتعلق بإضافة أو اسѧѧتبدال معالجѧѧات أخѧѧرى، ممѧѧا يمѧѧنح وحѧѧدة 

 .)١٨١(اض على هذه التغييراتالتحكم الفرصة للاعتر

وفѧѧѧي علاقѧѧѧة وحѧѧѧدة الѧѧѧتحكم بالمعѧѧѧالج فإنهѧѧѧا علاقѧѧѧة عقديѧѧѧة حيѧѧѧث تخضѧѧѧع المعالجѧѧѧة 

بواسطة المعالج لعقد، وهو عقد ملزم للمعالج فيمѧѧا يتعلѧѧق بوحѧѧدة الѧѧتحكم، ويجѧѧب أن يشѧѧتمل 

هѧѧذا العقѧѧد علѧѧى موضѧѧوع المعالجѧѧة، ومѧѧدتها، وطبيعتهѧѧا، والغѧѧرض مѧѧن المعالجѧѧة، ونѧѧوع 

  لشخصية، وفئات أصحاب البيانات، وكافة الالتزامات المختلفة. البيانات ا

وفي مجال المسئولية العقدية فإن التضامن لا يفترض بل يجب أن يتم الاتفѧѧاق عليѧѧه 

فѧѧي العقѧѧد أو يقѧѧرره نѧѧص القѧѧانون، وفѧѧي هѧѧذه الحالѧѧة، حتѧѧى ولѧѧو لѧѧم يѧѧتم الاتفѧѧاق علѧѧى شѧѧرط 

  امة لحماية البيانات الشخصية.التضامن في العقد، فانه مفترض بموجب اللائحة الع

وفي حالة قيام المعѧѧالج الأصѧѧلي بتفѧѧويض معѧѧالج غيѧѧره للقيѧѧام بعمليѧѧة المعالجѧѧة، فѧѧإن 

نفس التزامѧѧات حمايѧѧة البيانѧѧات المنصѧѧوص عليهѧѧا فѧѧي العقѧѧد أو أي إجѧѧراء قѧѧانوني آخѧѧر بѧѧين 

                                                             

(180) GDPR, art. 28 (1). 

(181) GDPR, art. 28 (2). 
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نوني وحدة التحكم والمعالج  تفُرض كذلك على المعالج الآخر عن طريѧѧق عقѧѧد أو إجѧѧراء قѧѧا

آخѧѧر، ولا سѧѧيما تѧѧوفير ضѧѧمانات كافيѧѧة لتنفيѧѧذ التѧѧدابير الفنيѧѧة والتنظيميѧѧة المناسѧѧبة بطريقѧѧة 

  .)١٨٢(تجعل المعالجة تلبي المتطلبات القانونية

وفي حالة فشل ذلك المعالج الآخر فѧѧي الوفѧѧاء بالتزاماتѧѧه المتعلقѧѧة بحمايѧѧة البيانѧѧات،  

وحѧѧدة الѧѧتحكم عѧѧن أداء التزامѧѧات ذلѧѧك يظѧѧل المعѧѧالج الأصѧѧلي مسѧѧئولاً مسѧѧئولية كاملѧѧة أمѧѧام 

  المعالج الآخر.

ويمكن تأسيس ذلك وفق القواعد العامѧѧة فѧѧي عقѧѧد المقاولѧѧة، والتѧѧي تجيѧѧز للمقѧѧاول أن 

يكل تنفيذ العمل فѧѧي جملتѧѧه، أو فѧѧي جѧѧزء منѧѧه إلѧѧى مقѧѧاول مѧѧن البѧѧاطن إذا لѧѧم يمنعѧѧه فѧѧي ذلѧѧك 

ايتѧѧه الشخصѧѧية، ويظѧѧل شѧѧرط تعاقѧѧدي أو لѧѧم تكѧѧن طبيعѧѧة العمѧѧل تفتѧѧرض الاعتمѧѧاد علѧѧى كف

  .)١٨٣(المقاول الأصلي مسئولاً عن المقاول من الباطن في مواجهة رب العمل

ولا يتحمل المعѧѧالج مѧѧن البѧѧاطن، مѧѧن جانبѧѧه، المسѧѧئولية إلا إذا لѧѧم يمتثѧѧل للالتزامѧѧات 

الخاصة بالمعالجين من الباطن أو إذا تصرف خارج نطاق التعليمѧѧات القانونيѧѧة للمراقѧѧب أو 

كمѧѧا يجѧѧوز إعفѧѧاؤه مѧѧن المسѧѧئولية إذا أثبѧѧت أن الحѧѧدث المسѧѧبب للضѧѧرر لا  يتعѧѧارض معهѧѧا،

  يعود إليه.

ومѧѧن أجѧѧل حمايѧѧة الشѧѧخص المعنѧѧي بالبيانѧѧات، فѧѧإن اللائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات 

الشخصѧѧية تقѧѧرر مبѧѧدأ التضѧѧامن بѧѧين وحѧѧدة الѧѧتحكم فѧѧي البيانѧѧات والمعѧѧالج لهѧѧا فѧѧي مواجهѧѧة 

  ض عن الأضرار التي لحقت به.صاحب البيانات حال رجوعه بالتعوي

                                                             

(182) GDPR, art. 28 (4). 

 القانون المدني المصري. ) من٦٦١المادة () ١٨٣(
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ويتقѧѧرر التضѧѧامن فѧѧي المسѧѧئولية المدنيѧѧة وفقѧѧاً للائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات حѧѧال 

تعѧѧدد وحѧѧدات الѧѧتحكم، وحѧѧال تعѧѧدد المعѧѧالجين للبيانѧѧات، وحѧѧال اشѧѧتراك وحѧѧدة الѧѧتحكم مѧѧع 

معѧѧالج البيانѧѧات، ففѧѧي كѧѧل هѧѧذه الحѧѧالات يكѧѧون المѧѧدينون بѧѧدين التعѧѧويض متضѧѧامنون فѧѧي 

  جهة الدائن وهو الشخص المعنى بالبيانات.موا

ويترتب على ذلك، أنѧѧه يحѧѧق للشѧѧخص المعنѧѧى بالبيانѧѧات (المضѧѧرور) الرجѧѧوع مѧѧن 

خѧѧلال دعѧѧوى مباشѧѧرة ضѧѧد وحѧѧدة الѧѧتحكم (المتحكمѧѧين) فѧѧي المعالجѧѧة، والمعѧѧالج للبيانѧѧات، 

هѧѧم، وكѧѧذلك المعѧѧالجين مѧѧن البѧѧاطن الѧѧذين تقѧѧررت مسѧѧئوليتهم بموجѧѧب القواعѧѧد المنظمѧѧة لعمل

ولا تتطلѧѧب هѧѧذه المسѧѧئولية ضѧѧرورة وجѧѧود عقѧѧد بѧѧين الشѧѧخص المعنѧѧي بالبيانѧѧات والمѧѧتحكم 

  والمعالج والمعالجين من الباطن. 

وتسѧѧتند مسѧѧئولية هѧѧؤلاء جميعѧѧاً فѧѧي مواجهѧѧة صѧѧاحب البيانѧѧات المضѧѧرور لقواعѧѧد 

حمايѧѧة المسئولية القانونية أو التقصيرية، والناشئة عѧѧن الإخѧѧلال بالتزامѧѧات فرضѧѧها القѧѧانون 

لأصѧѧحاب البيانѧѧات، ولا تسѧѧتجيب هѧѧذه المسѧѧئولية لأي خصوصѧѧية غيѧѧر خصوصѧѧية الѧѧنص 

  .)١٨٤(الذي يشرعها

وتطبيقѧѧѧاً للقواعѧѧѧد العامѧѧѧة فѧѧѧإن التضѧѧѧامن مفتѧѧѧرض بѧѧѧنص القѧѧѧانون فѧѧѧي المسѧѧѧئولية 

التقصѧѧيرية، حيѧѧث إذا تعѧѧدد المسѧѧئولون عѧѧن الفعѧѧل الضѧѧار كѧѧانوا متضѧѧامنين فѧѧي التѧѧزامهم 

مسئولية فيما بينهم بالتسѧѧاوي، مѧѧا لѧѧم يعѧѧين القاضѧѧي نصѧѧيب كѧѧل بتعويض الضرر، وتكون ال

 .)١٨٥(منهم في التعويض

                                                             

(184)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 
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وحسѧѧناً مѧѧا فعلѧѧت اللائحѧѧة الأوروبيѧѧة العامѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية مѧѧن تقريѧѧر 

مبدأ التضامن لحماية الطѧѧرف الأولѧѧى بالرعايѧѧة والحمايѧѧة وهѧѧو الشѧѧخص المعنѧѧي بالبيانѧѧات، 

البѧѧاطن تعتبѧѧر خطѧѧوة ضѧѧرورية إلѧѧى الأمѧѧام، فѧѧي سѧѧياق  ولѧѧذلك  فѧѧإن مسѧѧئولية المعѧѧالج مѧѧن

الحوسبة السѧѧحابية والتѧѧداول الهائѧѧل للبيانѧѧات، ومѧѧع ذلѧѧك، مѧѧن المسѧѧتحيل الѧѧتحكم فѧѧي إمكانيѧѧة 

تتبع عمليات تبادل البيانات، لذا فمن الصعب ضمان المسѧѧاءلة الحقيقيѧѧة عبѧѧر سلسѧѧلة التعاقѧѧد 

 .)١(من الباطن بأكملها

تضامن بين معالج البيانات والمعالج مѧѧن البѧѧاطن فѧѧي إرسѧѧاء كما تكمن فائدة تقرير ال

  مبدأ المسئولية المشتركة بين الفاعلين عندما يشاركون في نفس المعالجة. 

  كما تظهѧѧر أهميѧѧة التضѧѧامن وضѧѧروريته فѧѧي حالѧѧة كѧѧون الشѧѧخص المعنѧѧي بالبيانѧѧات 

بѧѧين  -دوار ولا حتѧѧى تقاسѧѧم الأ -( المضѧѧرور) غيѧѧر قѧѧادر علѧѧى التمييѧѧز بѧѧين المسѧѧئوليات 

معѧѧالج البيانѧѧات والمعѧѧالج مѧѧن البѧѧاطن، ومѧѧن ثѧѧم، يمكنѧѧه أن يطلѧѧب التعѧѧويض مѧѧن أحѧѧدهما أو 

الآخر أو كليهمѧѧا، حيѧѧث أن التزامهمѧѧا المشѧѧترك هѧѧو الأكثѧѧر حمايѧѧة، ومѧѧن ثѧѧم يحѧѧق للمحكѧѧوم 

عليه الرجѧѧوع علѧѧى الآخѧѧرين، فѧѧي إطѧѧار اللجѧѧوء إلѧѧى الѧѧدعوى، بحصѧѧة التعѧѧويض المنسѧѧوبة 

 سم المسئولية التي تحددها القوانين.إليهم بموجب تقا

 -ثانياً: التعويض:

يتقѧѧرر الحѧѧق فѧѧي التعѧѧويض لصѧѧالح الشѧѧخص المعنѧѧي بالبيانѧѧات، ويعتبѧѧر دائنѧѧاً بѧѧه، 

ويخضع تحديد وتقدير مبلغ التعويض (مقدار التعويض المѧѧالي) المسѧѧتحق للقواعѧѧد الداخليѧѧة 

                                                             

(1) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 
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  .)١(عليه محكمة العدل الأوروبيةالتي تنظمها القوانين الوطنية، وقررت هذا المبدأ وأكدت 

ويجѧѧѧب أن يرتكѧѧѧز تعѧѧѧويض صѧѧѧاحب البيانѧѧѧات علѧѧѧى مبѧѧѧدأ التعѧѧѧويض الكامѧѧѧل عѧѧѧن 

  الضرر نتيجة الإخلال بالالتزامات والحقوق المقررة بقوانين حماية البيانات الشخصية.

ويكѧѧѧѧون لصѧѧѧѧاحب البيانѧѧѧѧات (المضѧѧѧѧرور) دعѧѧѧѧوى مباشѧѧѧѧرة ضѧѧѧѧد وحѧѧѧѧدة الѧѧѧѧتحكم 

لمعѧѧالج للبيانѧѧات وكѧѧذلك المعѧѧالجين مѧѧن البѧѧاطن الѧѧذين تقѧѧررت (المتحكمѧѧين) فѧѧي المعالجѧѧة وا

مسئوليتهم بموجب القواعد المنظمة لعملهم، ولا تتطلب هذه المسئولية ضѧѧرورة وجѧѧود عقѧѧد 

  بين الشخص المعني بالبيانات والمتحكم والمعالج والمعالجين من الباطن. 

يعѧѧاً فѧѧي مواجهѧѧة ويكѧѧون الأسѧѧاس القѧѧانوني الѧѧذي تسѧѧتند علѧѧيهم مسѧѧئولية هѧѧؤلاء جم

صاحب البيانات المضѧѧرور هѧѧي المسѧѧئولية القانونيѧѧة أو التقصѧѧيرية، والناشѧѧئة عѧѧن الإخѧѧلال 

بالتزامѧѧات فرضѧѧها القѧѧانون حمايѧѧة لأصѧѧحاب البيانѧѧات، ولا تسѧѧتجيب هѧѧذه المسѧѧئولية لأي 

  .)٢(خصوصية غير خصوصية النص الذي يشرعها

وني الѧѧذي تبنتѧѧه اللائحѧѧة العامѧѧة وتجدر الإشѧѧارة فѧѧي هѧѧذا السѧѧياق إلѧѧى أن النظѧѧام القѧѧان

لحمايѧѧة البيانѧѧات الشخصѧѧية هѧѧو نظѧѧام الѧѧديون "التضѧѧامنية"، وهѧѧذا يعنѧѧي أنѧѧه فѧѧي مرحلѧѧة 

الالتزام بالديون، يجب على أي شخص يعُلѧѧن أنѧѧه مسѧѧئول أن يعѧѧوض الضѧѧحية بالكامѧѧل مѧѧن 

  .)٣(أجل ضمان جبر الضرر الفعال للشخص المعني

                                                             

(1)  CJUE 4 mai 2023, no C-300/21. 

(2)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 

(3) Regulation (EU) 2016/679 of the European Parliament and of the Council on 
on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) art. 28 (4). 
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يانѧѧات أو المعѧѧالج مѧѧن البѧѧاطن، يجѧѧب أن يѧѧتم ولكѧѧي يѧѧتم اتخѧѧاذ إجѧѧراء ضѧѧد معѧѧالج الب

تقريѧѧر مسѧѧئوليته، وبالتѧѧالي، لا يمكѧѧن رفѧѧع دعѧѧوى تعѧѧويض ضѧѧد معѧѧالج البيانѧѧات أو المعѧѧالج 

مѧѧن البѧѧاطن الѧѧذي تѧѧم إعفѧѧاؤه مѧѧن المسѧѧئولية، والѧѧذي يسѧѧمى كضѧѧمان، مѧѧن قبѧѧل الشѧѧخص 

معѧѧالج مѧѧن المعنѧѧي، لعѧѧدم وجѧѧود علاقѧѧة تعاقديѧѧة تѧѧربط بѧѧين صѧѧاحب البيانѧѧات والمعѧѧالج، أوال

  الباطن، بينما قد توجد العلاقة العقدية بشكل مباشر بين صاحب البيانات والمتحكم.

ومѧѧѧѧع ذلѧѧѧѧك إذا تمѧѧѧѧت معالجѧѧѧѧة البيانѧѧѧѧات الشخصѧѧѧѧية الحساسѧѧѧѧة بالمخالفѧѧѧѧة لقواعѧѧѧѧد 

المشѧѧروعية والقانونيѧѧة والشѧѧروط والضѧѧوابط المقѧѧررة لمعالجتهѧѧا، سѧѧواء مѧѧن قبѧѧل المعѧѧالج 

، يمكѧѧن للمضѧѧرور فѧѧي هѧѧذه الحالѧѧة ( صѧѧاحب البيانѧѧات) الأصѧѧلي، أو المعѧѧالج مѧѧن البѧѧاطن

  الرجوع عليهم جميعاً وفقاً لأحكام المسئولية التقصيرية وبالتضامن فيما بينهم.

وبناء على التضامن بين المدينين في مواجهة الѧѧدائن المضѧѧرور، يجѧѧوز للمضѧѧرور 

  .الرجوع عليهم جميعاً أو على أي منهم بالمطالبة بحقه في التعويض كاملاً 

وبالنسبة للعلاقة بين المتحكم والمعالجين (الأصلي، من البѧѧاطن) وكѧѧذلك فѧѧي علاقѧѧة 

المعالجين بعضهم ببعض، في مرحلة المساهمة في الѧѧدين، ووفقѧѧًا لنظѧѧام الѧѧديون المشѧѧتركة، 

فإنه يحق لمن قام  بإصلاح الضرر وسداد التعويض المطالبѧѧة مѧѧن المѧѧدينين الآخѧѧرين الѧѧذين 

عالجة بحصѧѧة التعѧѧويض المقابلѧѧة لحصѧѧتهم فѧѧي المسѧѧئولية عѧѧن الضѧѧرر، شاركوا في نفس الم

 ويحدد القاضي حصة كل شخص من المسئولية عن الضرر.

ووفقاً للائحѧѧة العامѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية، يجѧѧب علѧѧى المѧѧراقبين المشѧѧتركين 

يمѧѧا تحديѧѧد التزامѧѧاتهم بشѧѧفافية لأغѧѧراض ضѧѧمان الامتثѧѧال لمتطلبѧѧات هѧѧذه اللائحѧѧة بالاتفѧѧاق ف

بينهم وإلѧѧى الحѧѧد الѧѧذي تكѧѧون فيѧѧه هѧѧذه الالتزامѧѧات متوافقѧѧة مѧѧع أحكѧѧام القѧѧانون، عѧѧلاوة علѧѧى 

ذلك، تخضع المعالجة من قبل معالج من الباطن لعقѧѧد أو إجѧѧراء قѧѧانوني آخѧѧر يѧѧربط المعѧѧالج 

من الباطن بمراقب البيانات والذي يѧѧنص، علѧѧى وجѧѧه الخصѧѧوص، علѧѧى حقѧѧوق والتزامѧѧات 
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عѧѧالجين، وهѧѧذا التوزيѧѧع للحقѧѧوق والالتزامѧѧات يمكѧѧن أن يكѧѧون مفيѧѧداً مراقѧѧب البيانѧѧات والم

  .)١(للقاضي في تحديد حصة كل شخص من المسئولية فيما بينهم

وكمѧѧѧا يشѧѧѧير الѧѧѧبعض إلѧѧѧى أنѧѧѧه لا ينبغѧѧѧي أن يكѧѧѧون تفسѧѧѧير مصѧѧѧطلح "المراقبѧѧѧون 

المشѧѧѧتركون" للمعالجѧѧѧة الѧѧѧذي تسѧѧѧتخدمه اللائحѧѧѧة العامѧѧѧة مضѧѧѧللاً فيمѧѧѧا يتعلѧѧѧق بطبيعѧѧѧة ديѧѧѧن 

المسѧѧئولية، حيѧѧث إن ديѧѧن التعѧѧويض مشѧѧترك بالفعѧѧل، أي أنѧѧه يمكѧѧن للشѧѧخص المعنѧѧي أن 

يتصرف دون مبالاة، وبكامѧѧل مبلѧѧغ التعѧѧويض، ضѧѧد واحѧѧد أو أكثѧѧر مѧѧن المسѧѧئولين، ويفسѧѧر 

مصѧѧطلح "المراقبѧѧون المشѧѧتركون" بѧѧأنهم المعѧѧالجون الѧѧذين نظمѧѧوا التزامѧѧاتهم تعاقѧѧدياً فѧѧي 

ي تحديد حصة مسئولية كل منهم في مرحلة المسѧѧاهمة فѧѧي عملية المعالجة، وهو أمر مفيد ف

  .)٢(الدين

كمѧѧا يمكѧѧن تفسѧѧير هѧѧذا مصѧѧطلح "مشѧѧѧترك" مѧѧن خѧѧلال الترجمѧѧة الحرفيѧѧة لعبѧѧѧارة 

مѧѧن اللائحѧѧة  ٢٦"وحدات التحكم المشتركة" المسѧѧتخدمة فѧѧي النسѧѧخة الإنجليزيѧѧة مѧѧن المѧѧادة 

و أكثѧѧر بشѧѧكل مشѧѧترك أغѧѧراض العامة لحماية البيانѧѧات والتѧѧي تقѧѧرر عنѧѧدما يحѧѧدد مراقبѧѧان أ

ووسѧѧائل المعالجѧѧة، يجѧѧب أن يكونѧѧوا مѧѧراقبين مشѧѧتركين، ويجѧѧب علѧѧيهم أن يحѧѧددوا بطريقѧѧة 

شѧѧفافة مسѧѧئولياتهم فيمѧѧا يتعلѧѧق بالامتثѧѧال للالتزامѧѧات بموجѧѧب هѧѧذه اللائحѧѧة، لا سѧѧيما فيمѧѧا 

يتعلѧѧق بممارسѧѧة حقѧѧوق صѧѧاحب البيانѧѧات وواجبѧѧات كѧѧل مѧѧنهم فѧѧي تقѧѧديم المعلومѧѧات ....،  

ويجѧѧب أن يعكѧѧس الترتيѧѧب المشѧѧار إليѧѧه علѧѧى النحѧѧو الواجѧѧب الأدوار والعلاقѧѧات الخاصѧѧة 

بѧѧѧالمراقبين المشѧѧѧتركين تجѧѧѧاه أصѧѧѧحاب البيانѧѧѧات. يجѧѧѧب أن يكѧѧѧون جѧѧѧوهر الترتيѧѧѧب متاحѧѧѧًا 

  .)٣(لصاحب البيانات
                                                             

(1) GDPR, art. 28 (3). 

(2)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 

(3) GDPR, art. 26 (1-2). 
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كما يتبين من حيثيات اللائحة العامة لحماية البيانات أنه في حالة اشѧѧتراك أكثѧѧر مѧѧن 

فѧѧѧي البيانѧѧѧات، وكѧѧѧذلك حالѧѧѧة اشѧѧѧتراك معѧѧѧالج للبيانѧѧѧات بجانѧѧѧب وحѧѧѧدة الѧѧѧتحكم، وحѧѧѧدة تحكѧѧѧم 

فيتطلب ذلك تحديداً واضحاً للمسئوليات، وذلك حمايѧѧة لحقѧѧوق وحريѧѧات أصѧѧحاب البيانѧѧات، 

وكذلك لمسѧѧئوليات المتحكمѧѧين والمعѧѧالجين للبيانѧѧات، كمѧѧا يهѧѧم ذلѧѧك السѧѧلطات الإشѧѧرافية فѧѧي 

  .)٤(لمناسبةعمليات المراقبة واتخاذ التدابير ا

 ثالثاً: حق الرجوع:

عنѧѧدما تѧѧدفع وحѧѧدة الѧѧتحكم أو المعѧѧالج تعويضѧѧًا كѧѧاملاً عѧѧن الأضѧѧرار التѧѧي لحقѧѧت 

بالشخص المعني، يحѧѧق لوحѧѧدة الѧѧتحكم أو المعѧѧالج المطالبѧѧة بالاسѧѧترداد مѧѧن وحѧѧدات الѧѧتحكم 

أو المعѧѧالجين الآخѧѧرين المشѧѧاركين فѧѧي نفѧѧس المعالجѧѧة ذلѧѧك الجѧѧزء مѧѧن التعѧѧويض المقابѧѧل 

  .)٥(لمسئوليتهم عن الضرر

إذا قام الشخص المسئول، بعد أن عوض الشѧѧخص المعنѧѧي بالكامѧѧل، بممارسѧѧة حѧѧق 

الرجوع الشخصي علѧѧى الأطѧѧراف المسѧѧئولة الأخѧѧرى، فقѧѧد يكѧѧون لتصѧѧرفه أسѧѧاس تعاقѧѧدي، 

  ولا يشكل تطبيق شروط تحديد المسئولية، بشرط صحتها، أي إشكالية. 

                                                             

(4) GDPR, Whereas (79). 

(5) Regulation (EU) 2016/679 of the European Parliament and of the Council on 
on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) art. 82 (5), " Where a controller or 
processor has, in accordance with paragraph 4, paid full compensation for 
the damage suffered, that controller or processor shall be entitled to claim 
back from the other controllers or processors involved in the same 
processing that part of the compensation corresponding to their part of 
responsibility for the damage, in accordance with the conditions set out in 
paragraph 2." 
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م بѧѧѧدفع التعѧѧѧويض كѧѧѧاملاً لصѧѧѧاحب البيانѧѧѧات ويحѧѧѧل المѧѧѧتحكم أو المعѧѧѧالج الѧѧѧذي قѧѧѧا

المضرور  محل حقوق صاحب الشأن، أي أن تصرفه سيكون هو نفس مѧѧا اتخѧѧذه الشѧѧخص 

المعنѧѧѧي ضѧѧѧده فѧѧѧي البدايѧѧѧة، ومѧѧѧع ذلѧѧѧك، لا ينشѧѧѧأ هѧѧѧذا الإجѧѧѧراء مѧѧѧن عقѧѧѧد بѧѧѧين المتحكمѧѧѧين 

  لك.المشتركين أو بين المتحكم والمعالج إنما استناداً للقواعد القانونية المقررة لذ
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  الخاتمة

  

  عرضѧѧѧѧنا مѧѧѧѧن خѧѧѧѧلال هѧѧѧѧذه الدراسѧѧѧѧة لمسѧѧѧѧألة أصѧѧѧѧبحت فѧѧѧѧي الوقѧѧѧѧت الحѧѧѧѧالي مѧѧѧѧن 

أكثѧѧر المسѧѧائل خطѧѧورة علѧѧى حقѧѧوق الأشѧѧخاص، وتتمثѧѧل فѧѧي الاسѧѧتدلالات علѧѧى البيانѧѧات 

  الحساسة.

  وتحظѧѧѧى الاسѧѧѧتدلالات بحمايѧѧѧة قانونيѧѧѧة أقѧѧѧل مѧѧѧن تلѧѧѧك المقѧѧѧررة لأنѧѧѧواع البيانѧѧѧات 

ظمѧѧة لحمايѧѧة البيانѧѧات الشخصѧѧية، علѧѧى الصѧѧعيدين الѧѧدولي بموجѧѧب القواعѧѧد التشѧѧريعية المن

  والمحلى.

كما تكمѧѧن خطѧѧورة عمليѧѧات الاسѧѧتدلالات علѧѧى البيانѧѧات الحساسѧѧة بتأثيراتهѧѧا البالغѧѧة 

علѧѧى حقѧѧوق الأفѧѧراد الأساسѧѧية، وباشѧѧكاليتها المتعѧѧددة التѧѧي تѧѧنعكس علѧѧى أحكѧѧام المسѧѧئولية 

  المدنية وحماية الأشخاص المعنيين بالبيانات.

ѧѧѧف كمѧѧѧواء التعريѧѧѧة، سѧѧѧات الحساسѧѧѧوم البيانѧѧѧة لمفهѧѧѧذه الدراسѧѧѧلال هѧѧѧن خѧѧѧا مѧѧѧا بين

التشريعي، أو ضرورة تعريفها فѧѧي عصѧѧر الاسѧѧتدلالات بشѧѧكل مختلѧѧف، والمعيѧѧار الѧѧذي تѧѧم 

انتهاجѧѧه بشѧѧكل تشѧѧريعي فѧѧي تحديѧѧد هѧѧذا المفهѧѧوم، بالإضѧѧافة للمعѧѧايير الأخѧѧرى، وضѧѧرورة 

  الاعتماد على مفهوم موسع للبيانات الحساسة.

كمѧѧѧا عرضѧѧѧنا لعمليѧѧѧات جمѧѧѧع البيانѧѧѧات والاطѧѧѧلاع عليهѧѧѧا ومعالجتهѧѧѧا والاسѧѧѧتدلالات 

  الناشѧѧѧѧئة عنهѧѧѧѧѧا مѧѧѧѧن خѧѧѧѧѧلال الوسѧѧѧѧائل التكنولوجيѧѧѧѧѧة الحديثѧѧѧѧة، وإمكانيѧѧѧѧѧة معالجتهѧѧѧѧا حتѧѧѧѧѧى 

بѧѧدون علѧѧم المسѧѧتخدم للأجهѧѧزة والتطبيقѧѧات المختلفѧѧة والمنتشѧѧرة بشѧѧكل متزايѧѧد فѧѧي السѧѧنوات 

  الأخيرة.



 

 

 

 

 

 

لات على البيانات الحساسة، وتأثيراتهѧѧا علѧѧى الحقѧѧوق كما عرضنا لعمليات الاستدلا

الأساسѧѧية للأفѧѧراد، خاصѧѧة فѧѧي عصѧѧر الѧѧذكاء الاصѧѧطناعي والبيانѧѧات الضѧѧخمة، وشѧѧروط 

صѧѧحة عمليѧѧات الاسѧѧتدلالات المعقولѧѧة، وحاولنѧѧا إيجѧѧاد أسѧѧاس قѧѧانوني للاسѧѧتدلالات سѧѧواء 

د حمايѧѧة البيانѧѧات الحاليѧѧة المعقولة أو عالية المخاطر، وقمنا بعرض تقييم لمدى ملائمة قواع

  لمواجهة عمليات الاستدلالات على البيانات الحساسة.

وعرضنا كذلك لصور حماية البيانات الحساسѧѧة خاصѧѧة المبѧѧدأ العѧѧام لحظѧѧر معالجѧѧة 

البيانѧѧات الحساسѧѧة، ومѧѧدى انطباقهѧѧا علѧѧى عمليѧѧات الاسѧѧتدلالات، كمѧѧا عرضѧѧنا فѧѧي صѧѧور 

  يانات في مجال الاستدلالات.الحماية لضرورة الاعتراف بحقوق أصحاب الب

ومن صور حماية أصحاب البيانات أيضاً المسئولية المدنيѧѧة بمѧѧا تكفلѧѧه مѧѧن تعѧѧويض 

عادل وكامل لأصحاب البيانات المضѧѧرورين مѧѧن انتهѧѧاك القواعѧѧد الخاصѧѧة بحمايѧѧة بيانѧѧاتهم 

الحساسѧѧة، وعرضѧѧنا لأحكѧѧام هѧѧذه المسѧѧئولية، وبينѧѧا كѧѧذلك لإشѧѧكالات المسѧѧئولية المدنيѧѧة فѧѧي 

  ظل عمليات الاستدلالات.

  وقد توصلنا للنتائج الآتية:

: إن الاسѧѧتمرار فѧѧي الاعتمѧѧاد علѧѧى معѧѧايير الحساسѧѧية وإمكانيѧѧة تحديѧѧد الهويѧѧة، أو أولاً 

على التمييز غير الواضح بين البيانات الشخصية والبيانات الحساسѧѧة (معيѧѧار 

أمѧѧر لѧѧم طبيعѧѧة البيانѧѧات) كمقيѧѧاس لمسѧѧتوى الحمايѧѧة الممنوحѧѧة للبيانѧѧات هѧѧو 

تثبѧѧѧѧت فعاليتѧѧѧѧه فѧѧѧѧي ظѧѧѧѧل التطѧѧѧѧورات المتلاحقѧѧѧѧة فѧѧѧѧي عمليѧѧѧѧات المعالجѧѧѧѧات 

الالكترونيѧѧة والاسѧѧتدلالات مѧѧن خѧѧلال اسѧѧتخدام تقنيѧѧات الѧѧذكاء الاصѧѧطناعي 

  والبيانات الضخمة.
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ضرورة تدخل القضاة من خلال سلطتهم التقديرية بهدف توسѧѧيع نطѧѧاق الحمايѧѧة  ثانياً:

ان اتخѧѧاذ قѧѧرارات دقيقѧѧة وعادلѧѧة حѧѧين المقѧѧررة بقѧѧانون حمايѧѧة البيانѧѧات لضѧѧم

  تعتمد عملية الاستدلالات على بيانات غير شخصية أو مجهولة المصدر.

يمكѧѧن للقضѧѧاة الاسѧѧتعانة فѧѧي ذلѧѧك بالتفسѧѧير الموسѧѧع لتعريѧѧف البيانѧѧات الحساسѧѧة  ثالثѧѧاً:

  مثلما فعلت محكمة العدل الأوروبية.

لحقѧѧوق الأخѧѧرى للأفѧѧراد مѧѧن تأثر حماية الحق في الخصوصية، وكѧѧذلك سѧѧائر ا رابعاً:

خلال عمليات الاستدلالات على البيانات الحساسة، ومѧѧن ذلѧѧك إنشѧѧاء الملفѧѧات 

التعريفيѧѧة للأشѧѧѧخاص والمجموعѧѧات بمѧѧѧا تѧѧؤثر علѧѧѧى حقѧѧوقهم ولѧѧѧم يكѧѧن فѧѧѧي 

  الوقت الحالي فسيكون مستقبلاً.

قصѧѧѧور القواعѧѧѧد القانونيѧѧѧة الحاليѧѧѧة المنظمѧѧѧة لحمايѧѧѧة البيانѧѧѧات الحساسѧѧѧة فѧѧѧي  خامسѧѧѧاً:

مواجهة عمليات الاستدلالات واسعة النطاق، وبصفة خاصة فѧѧي مѧѧنح حقѧѧوق 

  لأصحاب البيانات فيما يتعلق بنتائج الاستدلالات المتعلقة بهم.

قصѧѧور القواعѧѧد التشѧѧريعية الحاليѧѧة لحمايѧѧة البيانѧѧات الحساسѧѧة، حيѧѧث قصѧѧر  سادسѧѧاً:

دامها المشرع نطѧѧاق الحمايѧѧة علѧѧى البيانѧѧات الحساسѧѧة التѧѧي يѧѧتم جمعهѧѧا واسѧѧتخ

في عمليات المعالجة، دون النص على الأشكال الأخرى للبيانѧѧات التѧѧي يمكѧѧن 

الاستدلال من خلالها على بيانات ذات طبيعѧѧة حساسѧѧة، مثѧѧل البيانѧѧات العاديѧѧة 

والبيانات مجهولة المصدر، مما جعل النص التشريعي قاصراً علѧѧى مواجهѧѧة 

  لى البيانات الحساسة.التغيرات السريعة والمتلاحقة في عمليات الاستدلال ع

اهتمѧѧѧام تشѧѧѧريعات حمايѧѧѧة البيانѧѧѧات، سѧѧѧواء فѧѧѧي مجѧѧѧالات المعالجѧѧѧة أو كѧѧѧذلك  سѧѧѧابعاً:

الاسѧѧѧتدلالات علѧѧѧى البيانѧѧѧات المدخلѧѧѧة، دون إعطѧѧѧاء اهتمѧѧѧام وحمايѧѧѧة مماثلѧѧѧة 
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للبيانات المستنتجة من عملية الاستدلال، بمѧѧا قѧѧد تمثلѧѧه مѧѧن خطѧѧورة أكبѧѧر مѧѧن 

  البيانات المدخلة.

  هم التوصيات الآتية:كما توصلنا لأ

ضرورة النص صراحة على عمليات الاستدلالات على البيانѧѧات الحساسѧѧة، مѧѧع  أولاً:

وضѧѧѧѧع تنظѧѧѧѧيم قѧѧѧѧانوني لعمليѧѧѧѧة الاسѧѧѧѧتدلال مѧѧѧѧن خѧѧѧѧلال ربطهѧѧѧѧا بѧѧѧѧالحق فѧѧѧѧي 

  الخصوصية.

ضѧѧرورة تقريѧѧر حمايѧѧة أكثѧѧر فعاليѧѧة للحѧѧق فѧѧي الخصوصѧѧية فѧѧي قѧѧانون حمايѧѧة  ثانيѧѧاً:

لحديثѧѧة التѧѧي تشѧѧهدها عمليѧѧات الاسѧѧتدلالات علѧѧى البيانات، في ظѧѧل التطѧѧورات ا

  البيانات الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة.

يجѧѧب إعѧѧادة النظѧѧر فѧѧي المعيѧѧار المحѧѧدد لطبيعѧѧة البيانѧѧات الشخصѧѧية والحساسѧѧة،  ثالثѧѧاً:

وضѧѧرورة تجنѧѧب المعيѧѧار الѧѧذي انتهجѧѧه المشѧѧرع فѧѧي تحديѧѧد البيانѧѧات الحساسѧѧة 

البيانѧѧات، وضѧѧرورة الاعتѧѧداد بمعيѧѧاري سѧѧياق الاسѧѧتخدام وهѧѧو معيѧѧار طبيعѧѧة 

  والغرض، بهدف تقرير حماية أعم وأشمل لما يعد من البيانات الحساسة.

نوصѧѧي كѧѧذلك، بهѧѧدف تقريѧѧر وتفعيѧѧل الحمايѧѧة الهادفѧѧة للبيانѧѧات الحساسѧѧة، أن  رابعѧѧاً:

يѧѧنص المشѧѧرع المصѧѧري علѧѧى ضѧѧرورة خضѧѧوع كѧѧل البيانѧѧات ( الشخصѧѧية، 

ديѧѧة، ومجهولѧѧة المصѧѧدر)، وهѧѧى مѧѧا تعتبѧѧر ببيانѧѧات مѧѧدخلات، الحساسѧѧة، العا

للقيѧѧѧѧود المقѧѧѧѧررة لعمليѧѧѧѧات جمѧѧѧѧع ونقѧѧѧѧل وتخѧѧѧѧزين ومعالجѧѧѧѧة وإتاحѧѧѧѧة البيانѧѧѧѧات 

الحساسѧѧѧة، طالمѧѧѧا كانѧѧѧت عمليѧѧѧات الاسѧѧѧتدلال منهѧѧѧا تѧѧѧؤدى لاسѧѧѧتنتاجات بشѧѧѧأن 

  بتمتعها بذات الطبيعة. -وقتها-البيانات ذات الطبيعة الحساسة، مما مؤداه

 ً ورة الѧѧѧنص صѧѧѧراحة علѧѧѧى حمايѧѧѧة البيانѧѧѧات الحساسѧѧѧة المسѧѧѧتنتجة مѧѧѧن : ضѧѧѧرخامسѧѧѧا

  عمليات الاستدلالات، وخضوعها لذات الحماية المقررة للبيانات الحساسة.
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 ً : ضرورة وضع تنظيم قانوني صريح بشأن الأجهزة والتطبيقات الحديثѧѧة التѧѧي سادسا

  يمكن من خلالها التوصل لاستدلالات على البيانات الحساسة.

 ً : نوصѧѧي بضѧѧرورة الѧѧنص علѧѧى حقѧѧوق صѧѧاحب البيانѧѧات التѧѧي تѧѧم الاسѧѧتدلال سѧѧابعا

عليهѧѧا، وبصѧѧفة خاصѧѧة حقوقѧѧه المتعلقѧѧة بالبيانѧѧات المسѧѧتنتجة، ومنهѧѧا حقѧѧه فѧѧي 

معرفѧѧѧѧة الاسѧѧѧѧتدلالات ونتائجهѧѧѧѧا، وحقѧѧѧѧه كѧѧѧѧذلك فѧѧѧѧي الاعتѧѧѧѧراض علѧѧѧѧى نتѧѧѧѧائج 

الاسѧѧѧتدلالات، وإمكانيѧѧѧة الطعѧѧѧن عليهѧѧѧا وتصѧѧѧحيحها وحقѧѧѧه فѧѧѧي طلѧѧѧب المحѧѧѧو، 

  الأسباب والمعايير التي قامت عليها عملية الاستدلالات.ومعرفة 

 ً : يجѧѧѧب التركيѧѧѧز علѧѧѧى إدارة بيانѧѧѧات المخرجѧѧѧات، أو الاسѧѧѧتدلالات والقѧѧѧرارات، ثامنѧѧѧا

لإعѧѧѧادة تشѧѧѧكيل الخصوصѧѧѧية كمفهѧѧѧوم شѧѧѧمولي، دون الاعتѧѧѧداد والاكتفѧѧѧاء فقѧѧѧط 

بحساسѧѧية البيانѧѧات وقابليتهѧѧا للتعѧѧرف والتحديѧѧد والتѧѧي أصѧѧبحت لا تجѧѧدي فѧѧي 

  صر البيانات الضخمة والذكاء الاصطناعي.ع
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د. بولين أنطونيوس أيوب، الحماية القانونية للحيѧѧاة الخاصѧѧة فѧѧي مجѧѧال المعلوماتيѧѧة،  )١

 .٢٠٠٩منشورات الحلبي الحقوقية، بيروت، 

دراسѧѧѧة د. تѧѧѧامر محمѧѧѧد الѧѧѧدمياطي، الرضѧѧѧا الرقمѧѧѧي بمعالجѧѧѧة البيانѧѧѧات الشخصѧѧѧية  )٢

)، ١مقارنة، مجلѧѧة القѧѧانون والتكنولوجيѧѧا، الجامعѧѧة البريطانيѧѧة، كليѧѧة القѧѧانون، عѧѧدد (
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  الجزء الأول، مصادر الالتزام، بدون دار نشر، بدون سنة نشر.

الحمايѧѧة القانونيѧѧة للبيانѧѧات الشخصѧѧية، دراسѧѧة فѧѧي  د. سѧѧامح عبѧѧد الواحѧѧد التهѧѧامي، )٤

  .٢٠١١، ٣، عدد ٣٥القانون الفرنسي، مجلة الحقوق، جامعة الكويت، مجلد 
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