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  تعزيز الحماية القانونية للبيانات الشخصية 

  الحساسة في مجال الاستدلالات

  "دراسة مقارنة"

  ملخص:

ب  د يترت ى ق ات الت ن البيان ة م ة لمجموع ية الحساس ات الشخص وم البيان ير مفه يش

ى معالجته ى عل ة، وه ية العادي ات الشخص ا بالبيان م مقارنته ا ت ة إذا م ة بالغ ار قانوني ا آث

  أضرار تميزية، ولها تأثيراتها المباشرة على الحقوق الأساسية للأفراد.

ال  ي مج اص، ف كل خ ة، بش ات الحساس ة البيان ع ومعالج كاليات جم ر إش وتظه

ذلك عمليات الاستدلالات، وهو ما يشير لقصور التعريف التشريعي  ات الحساسة، وك للبيان

ى  ات الضخمة والت ورة والبيان ا المتط ر التكنولوجي ي عص ة ف ا، خاص ة له ة القانوني الحماي

  تعتبر آلية أساسية تقوم عليها عمليات الاستدلال.

ياغة  ي ص ر ف ادة النظ تدلالات إع ال الاس ي مج ة ف ا المتقدم توجب التكنولوجي وتس

وق أصحاب مفهوم البيانات الحساسة، بهدف تقرير ا ر حق ذلك تقري ا، وك ة له ة الفاعل لحماي

  تلك البيانات من خلال نصوص قانونية صريحة لا تحتمل الجدل بشأنها.

ات، أو  ين بالبيان خاص المعني ن الأش ة م واء المقدم ية، س ات الشخص ع البيان وتتمت

ن ة م ة بالغ تدلالات، بأهمي ات الاس لال عملي ن خ ا م ل إليه م التوص ي ت تنتجة الت ك المس  تل

ن  ة م ركات الحديث ن الش ى م ة العظم تفيد الغالبي ث تس ادية حي ة والاقتص ة التجاري الناحي

ات  ات المستهدفة، وإنشاء ملف بيانات المستهلك لإنشاء رؤى تجارية، مثل أغراض الإعلان

ى  اظ عل مة للحف ذه الممارسة حاس رة، أصبحت ه ي السنوات الأخي ل ف لاء، ب ف للعم تعري

  يد من الصناعات.القدرة التنافسية في العد



 

 

 

 

 

 

Abstract 

 

The concept of sensitive personal data refers to a group of 

data whose processing may have significant legal consequences if 

compared to regular personal data, which are discriminatory 

damages, and have direct effects on the basic rights of individuals. 

The problems of collecting and processing sensitive data 

appear, in particular, in the field of inference processes, which 

indicates a deficiency in the legislative definition of sensitive data, 

as well as legal protection for it, especially in the era of advanced 

technology and big data, which is considered a basic mechanism 

upon which inference processes are based. 

Advanced technology in the field of inferences requires 

reconsidering the formulation of the concept of sensitive data, with 

the aim of determining effective protection for it, as well as 

determining the rights of the owners of that data through explicit 

legal texts that cannot be disputed. 

Personal data, whether provided by data subjects, or inferred 

through inference processes, is of great importance from a 

commercial and economic perspective, as the vast majority of 



 

 

 

 

 

 

modern companies make use of consumer data to create 

commercial insights, such as for targeted advertising purposes, and 

to create profiles. Introducing customers, but in recent years, this 

practice has become crucial to maintaining competitiveness in 

many industries. 



 

 

 

 

 

 

  مقدمة عامة

  

ا  اح عنه ى الافص ب عل ى يترت ات والت ات البيان دى فئ ة إح ات الحساس ر البيان تعتب

تخدامها أو معالج ا أو اس ن خلال جمعه ا أو بأي صورة من الصور سواء م ا أو تخزينه ته

  إتاحتها تشكل خطرًا أكبر مقارنة بأشكال البيانات الأخرى.

ز، أو   ع للتميي ال المرتف ث الاحتم ن حي اطر م ذه المخ ى ه ر إل ا يُنظ راً م وكثي

وقهم  ق بحق ا يتعل ي المجتمع فيم ات الضعيفة ف الأضرار ذات الصلة، التي تتعرض لها الفئ

ا  الأساسية، وكذلك إمكانية انتهاك هذه ى جميعه ة واقتصادية، وه راض تجاري البيانات لأغ

  مبررات لحماية البيانات الشخصية بصفة عامة، والحساسة بصفة خاصة.

ة  ر لمعالج بء أكب ود ع دياً وج ات تقلي ة البيان ر حماي ت أط ذلك، توقع ة ل ونتيج

  البيانات الحساسة مقارنة بأشكال البيانات الأخرى.

ي الخصوصية، ولا شك أن حماية البيانات الشخصي الحق ف ة ترتبط ارتباطاً وثيقاً ب

بح  د أص ان، ولق ة للإنس ية القانوني ذلك بالشخص رتبط ك ية ي ي الخصوص ق ف ا أن الح كم

ي  ة، ف فة خاص اطر، وبص ن المخ ر م ه الكثي راد يحيط ية الأف ي خصوص ق ف ة الح حماي

ل طناعي، ب ذكاء الاص ات ال ار تقني ور وانتش خمة، وتط ات الض مى بالبيان ا يس ر م  عص

ديم  رورة تق ى ض خاص عل ديمها للأش ف تق ي يتوق دمات الت ن الخ د م اط العدي ذلك ارتب وك

  بيانات شخصية أو حساسة.

ية   ة خصوص ين حماي ل ب ط الفاص اوزا الخ ي تج ة ه ة الحقيقي تكون المعرك وس

رورة  ب معه ض ا يتطل رة، مم ة المبتك المواطنين وتسهيل النمو التكنولوجي للوسائل الحديث

  لتوازن بينهما.تحقيق قدر من ا



 

 

 

 

 

 

كل  اداً وبش راً معت بح أم د أص ة ق ية أو الحساس ات الشخص ان الوصول للبيان وإذا ك

ا،  الج له ات أو المع ي البيان تحكم ف ل الم ن قب مستمر، بل قد لا يحتاج الأمر لسعي دءوب م

ى  ول عل دف الحص اراً به ة واختي ه طواعي ديمها بنفس ات بتق احب البيان وم ص د يق ث ق حي

دمات المختل ف، الخ د مختل ر ج إن الأم ات ف ى البيان تدلالات عل ال الاس ي مج ه ف ة، إلا أن ف

ات  ة والبيان ات المدخل ا البيان ات، وهم ن البيان وعين م ى ن تدلال عل ة الاس وم عملي ث تق حي

  المستنتجة أو المشتقة.

ث جوهر  ن حي ات الاستدلال م وفي هذا الصدد تختلف عمليات المعالجة عن عملي

ذلك قواعد المسئولية هذه العمليات، وهو ما  راد، وك وق الأف ى حق رة عل ائج خطي ؤدي لنت ي

  المدنية حال الرجوع بالتعويض.

ات الضخمة أصبحت  ذكاء الاصطناعي والبيان ر ال علاوة على ذلك، فإنه في عص

ا  ر، وهو م رة بشكل كبي ذلك الحساسة ميس عمليات الاستدلال على البيانات الشخصية، وك

ورة  ه الخط ون مع ن أن تك راد، يمك ية للأف وق الأساس ى الحق أثير عل ى الت ر عل ر بكثي أكب

د  ي القواع ر ف ادة النظ ه إع تدعى مع ذي يس ر ال و الأم ز، وه ز والتميي ة التحي وإمكاني

ا  ن مدى ملائمته ق م اً ومصرياً، بهدف التحق ات، أوروبي ة البيان ة لحماي التشريعية المنظم

  ، وعالية المخاطر.لتحقيق أغراض في عصر الاستدلالات بشقيها: المعقولة

ات الخاصة  وقد قنن المشرعون للحماية الواجبة للبيانات الشخصية، بل وكذلك للفئ

ة مشددة  ة قانوني ر حماي ية الحساسة، وتقري ات الشخص المحمية منها وهى ما تعرف بالبيان

  بالنسبة للبيانات الشخصية الحساسة.

ع انتشار ا رى م ر التحديات الكب ة وعلى الرغم من ذلك، تثي ة والدقيق ات العالي لتقني

وره  ن تص ا يمك اوز م ذي تج ات وال ن البيان ل م م الهائ طناعي، والك ذكاء الاص ة ال لأنظم

ن خلال  ي، م ك، بشكل جل ر ذل ات الحساسة، ويظه عقلاً، خطورة التوصل ومعالجة البيان



 

 

 

 

 

 

ير الوصول والتعرف  ن اليس ي أصبح م عمليات الاستدلالات على البيانات الحساسة، والت

ر علي ية، أو غي واء الشخص ات س ض البيان لال بع ن خ ددين م خاص مح ا بأش ا وربطه ه

  الشخصية، أو البيانات مجهولة المصدر.

ن  ث يمك ات الحساسة، بحي وم البيان ي مفه ويشير ذلك بوضوح لضرورة التوسع ف

ذلك،  رى ك ؤدى لاستدلالات حساسة تكون هي الأخ ن أن ت ي يمك معها اعتبار البيانات الت

ف ي و موق ة وه ة لحماي ريعات المنظم لال التش ن خ مني، م كل ض و بش ه، ول ن فهم مك

ق قضاء  ذلك وف ا ك البيانات، سواء على المستوى الأوروبي أو المحلي، كما يمكن اعتباره

  محكمة العدل الأوروبية بشكل صريح.

ن الأشخاص  وتتمتع البيانات بصفة عامة سواء الشخصية أو الحساسة، والمقدمة م

ين بالبيا ات المعني لال عملي ن خ ا م ل إليه م التوص ي ت تنتجة الت ك المس ات، أو تل ن

ة العظمى  ث تستفيد الغالبي الاستدلالات، بأهمية بالغة من الناحية التجارية والاقتصادية حي

ات  راض الإعلان ل أغ ة، مث من الشركات الحديثة من بيانات المستهلك لإنشاء رؤى تجاري

لا ف للعم ات تعري اء ملف تهدفة، وإنش ذه المس بحت ه رة، أص نوات الأخي ي الس ل ف ء، ب

  الممارسة حاسمة للحفاظ على القدرة التنافسية في العديد من الصناعات.

ى  الحق عل ات ب حاب البيان راف لأص دى الاعت ول م اؤلات ح ار تس ذلك تث اً ل ووفق

ية  وق الأساس ن الحق اره م ين اعتب ق ب ذا الح ة ه ول طبيع رؤى ح ت ال اتهم، وإن اختلف بيان

ذا الحق أي للأفراد،  أم أنه يمكن تكييفه على أنه حق ملكية فكرية من نوع جديد، ونطاق ه

  يكون للبيانات ذاتها أم يمتد لأي بيانات يمكن الاستدلال من خلالها على بيانات حساسة.

ن  ي يمك ئولية والت رة المس ا لفك د قنن ري ق ي والمص رعين الأوروب ان المش وإذا ك

ا اعتبارها إحدى صور حماية البيانا ي عموميته وم ف رة تق ك فك ع ذل ا م ة، إلا أنه ت الحساس

ة  إن عملي ر ف ك الأم ع ذل ى م ة، وحت ئولية المدني ي المس ة ف د العام ق القواع ى تطبي عل



 

 

 

 

 

 

ذه  ق ه ال تطبي ي مج ة ف كاليات خاص ر إش ة تثي ات الحساس ى البيان تدلالات عل الاس

ة والا ن المعالج تلاف كلاً م لال اخ ن خ اً م ك جلي ر ذل ث المسئولية، ويظه ن حي تدلال م س

لال  ن الإخ ذه المسئولية ع ة ه ث إقام ن حي ذلك م ات، وك ق بالبيان ات تتعل ا كعملي جوهرهم

ات  ذلك بشأن تقني بالمتطلبات والقيود والالتزامات القانونية بتشريعات حماية البيانات، أو ك

  الذكاء الاصطناعي التي يتم إجراء عمليات الاستدلال من خلالها.

 إشكالية البحث:

ات نحا ى البيان ة الاستدلال عل ى عملي ذا البحث تسليط الضوء عل ن خلال ه ول م

  الشخصية الحساسة.

ذلك المفهوم  ونعرض للمفهوم الذي قرره المشرع المصري للبيانات الحساسة، وك

ام  ية لع ات الشخص ة البيان ة لحماي ة الأوروبي ة العام نن باللائح ق ٢٠١٦المق دى تواف ، وم

ات النهج التشريعي لتعريف ال ال عملي ي مج بيانات الحساسة مع التطبيق العملي، خاصة، ف

ات الحساسة  ة الحصرية للبيان الاستدلالات، حيث أصبح النهج القائم حالياً على فكرة القائم

ذكاء  ة ال خمة وأنظم ات الض ى البيان دة عل تدلالات المعتم ل الاس ي ظ د ف ر مج غي

ار جدي ن معي ث ع رورة البح ا يتطلب ض ات الحساسة الاصطناعي، وهو م د البيان د لتحدي

  وتقرير الحماية المناسبة لها. 

ات  ق لعملي ل ودقي ومن إشكاليات هذه الدراسة أيضاً عدم وضع تنظيم قانوني متكام

تدلالات  ذلك الاس ة، وك ا الاستدلالات المعقول الاستدلال على البيانات الحساسة، سواء منه

  الأساسية للأشخاص. عالية المخاطر، وتأثيراتها المختلفة على الحقوق

ث  ات، بحي كما تظهر إشكالية مدى تمتع عمليات الاستدلال بالصفة الشخصية للبيان

ة  انون حماي ات بق وق والالتزام ررة للحق ة المق ام القانوني اعها للأحك ا إخض ن معه يمك

  البيانات الشخصية.



 

 

 

 

 

 

حاب  وق أص راف بحق ول الاعت ة ح يرات المختلف ي التفس اً، ف ك، جلي ر ذل ويظه

  نات على البيانات الحساسة التي تم الاستدلال عليها.البيا

واردة  ة ال د القانوني ة القواع ة وقابلي دى كفاي ة لم ذه الدراس لال ه ن خ ين م ا نب كم

ة  ات والمتعلق ة البيان ة لحماي ة الأوروبي ة العام ية واللائح ات الشخص ة البيان انون حماي بق

  عن عمليات الاستدلالات. بمعالجة البيانات الحساسة، ومدى اختلاف هذه المعالجة

ا  و م ة، وه ئولية المدني ى مجال المس ا عل وبلاشك أن لكل هذه الاشكاليات تأثيراته

ات الحساسة،  ة البيان ن معالج ئة ع ة الناش ئولية المدني رض المس ن خلال ع ه م نحاول بيان

  وإشكاليات هذه المسئولية في مجال الاستدلالات.

  منهج الدراسة:

ا مقتضيات ال اهج تفرض علين ر من من اً أو أكث د منهج ث العلمي ضرورة تحدي بح

  البحث العلمي.

ث قمت  اً، حي اً مقارن ذه الدراسة منهجا وصفياً تحليلي لذا فاني اتبعت في عرض ه

تدلالات  ا: الاس ة بنوعيه ية الحساس ات الشخص ى البيان تدلالات عل ة الاس ف عملي بوص

تعراض  ع اس اطر، م ة المخ تدلالات عالي ة، والاس ة المعقول ريعية المنظم وص التش النص

ق،  ا للتطبي ا وكفايته لحماية البيانات الحساسة، وقمت بتحليل هذه النصوص ومدى ملاءمته

ة خاصة بعض  ة المقارن ي الأنظم انوني ف ف ق ن موق ر م وبطبيعة الحال تم استعراض أكث

ات الشخصية، إضاف ة البيان ة لحماي ة الأوروبي ة نصوص القانون الفرنسي، واللائحة العام

ة الاستدلال  ا عملي ي تطرحه ة الت ن الإشكالات المختلف انون المصري م لعرض موقف الق

  على البيانات الحساسة. 



 

 

 

 

 

 

  خطة البحث:

ل الأول  لال الفص ن خ رض م ة، نع ول متتالي ة فص ث لأربع ذا البح م ه وف نقس س

نهج ف ك ال ة ذل دى ملائم دها، وم ي ماهية البيانات الحساسة، مع تقييم نهج المشرع في تحدي

ي  رض ف ورة، ونع ة المتط ائل التكنولوجي لال الوس ن خ ا م تدلالات عليه ة الاس ل إمكاني ظ

ن  ا م دى تنظيمه ة وم ية الحساس ات الشخص ى البيان تدلال عل ة الاس اني لعملي ل الث الفص

ة  ة قواعد حماي أنها، ومدى ملائم ات بش حاب البيان الناحية القانونية والحماية المقررة لأص

ة البيانات الحالية لمو ث صور حماي ل الثال ي الفص رض ف ات الاستدلالات، ونع اجهة عملي

راف  ذلك الاعت ا، وك تدلال عليه ا أو الاس ا بمعالجته ق منه ا تعل واء م ة س ات الحساس البيان

ئولية  رض للمس ع نع ل الراب ي الفص تدلال، وف ال الاس ي مج ات ف حاب البيان وق أص بحق

  مسئولية في مجال الاستدلالات.المدنية عن معالجة البيانات الحساسة وإشكاليات ال

  ماهية البيانات الحساسة. الفصل الأول:

  الاستدلال على البيانات الشخصية الحساسة. الفصل الثاني:

  صور الحماية المشددة للبيانات الحساسة. الفصل الثالث:

ات الحساسة والاستدلال  الفصل الرابع: المسئولية المدنية الناشئة عن معالجة البيان

  عليها.

  

  

  

  



 

 

 

 

 

 



 

 

 

 

 

 

  الفصل الأول

  ماهية البيانات الحساسة

  

ن  ة م ات معين ا أو فئ دان أنواعً ن البل د م ي العدي ات ف ة البيان وانين حماي دد ق تح

واع  ذه الأن ى ه ة، ويشار إل ات الشخصية العادي البيانات، والتي تتلقى حماية أكبر من البيان

  ة".من البيانات باسم "فئات خاصة من البيانات" أو "بيانات حساس

وظهرت أهمية البيانات الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة، 

ا  د عليه ي تعتم ات والت و اقتصاديات البيان في السنوات القليلة الماضية، خاصة مع تزايد نم

ة  رورة وجود تنظيم تشريعي لحماي الشركات التكنولوجية الكبرى، مما استدعى الأمر ض

  ة.البيانات الشخصية والحساس

ات  ال التكنولوجي ي مج ل ف و الهائ لال النم ن خ ر م ذا الأم ة ه ر أهمي ا تظه كم

دعو  ا ي و م ة، وه ات الحساس ى البيان تدلال عل ا الاس ن خلاله ن م ي يمك ورة، والت المتط

ك  وء تل ي ض ات ف ة البيان ة لحماي ريعية المنظم د التش راءة القواع ي ق ر ف رورة النظ لض

  ن أضرار يصعب تجاوزها.التطورات، نظراً لما قد يترتب عليها م

ث الأول  لال المبح ن خ رض م ين، نع ل لمبحث ذا الفص لال ه ن خ رض م ونع

انون  بة للق واء بالنس ديها س ي تح ريعي ف نهج التش ة، وال ات الحساس ود بالبيان المقص

ية  ات الشخص ة البيان ة لحماي ة العام ل اللائح ي ظ ارن ف ف المق ذلك الموق ري، وك المص

ة مشددة الصادرة عن البرلمان الأوروب ا من خلال حماي ررات حمايته ين أيضاً مب ي، ونب

ة  ذلك الطبيع ين ك ي مجال الاستدلالات، ونب ات الشخصية خاصة ف عن تلك المقررة للبيان

  القانونية للبيانات ومدى اعتبارها حقاً لأصحابها.



 

 

 

 

 

 

ات  د البيان ي تحدي ا ف اد عليه ونعرض في المبحث الثاني للمعايير التي يمكن الاعتم

ايير الحساس ة، والمع ات الحساس د البيان ي تحدي رع ف ه المش ذي اعتنق ار ال ين للمعي ة، ونب

ي عصر  ات الحساسة ف د البيان الأخرى المقترحة في هذا الشأن خاصة في ظل تطور تحدي

  الاستدلالات الحديثة.

  ونعرض لذلك فيما يلي:

  ية.المقصود بالبيانات الحساسة ومبرراتها وطبيعتها القانون المبحث الأول:

  معايير تحديد البيانات الحساسة. المبحث الثاني:



 

 

 

 

 

 

  المبحث الأول

  المقصود بالبيانات الحساسة ومبرراتها وطبيعتها القانونية

  

طة  لال الأنش ن خ ل م كل فاع رز بش ية تب ة بالخصوص وانين المتعلق ك أن الق لا ش

ات الشخصية  ة البيان انون حماي ن خلال ق ر م مظاهر التي تتضمن بيانات شخصية، ويظه

ي  ق ف رام الح ز احت ى تعزي ا عل نعكس بآثاره ا ت ات، مم ررة للبيان ة المق الحماي

  ، حيث ترتبط البيانات بالحق في الخصوصية ارتباطاً وثيقاً.)١(الخصوصية

ات  ة البيان ة حماي ريعات المقارن ف التش ي مختل ات ف ة البيان وانين حماي زز ق وتع

ات الحساس ى البيان ون إل ير المعلق ة، ويش ة الحساس ين لحماي اس المت ا "الأس ة باعتباره

  .)٢( البيانات الحديثة"

ا  ات، وإلا فإنه ع البيان ات لا تغطي جمي ة البيان وانين حماي ذكر أن ق ومن الجدير بال

ة  ات المتعلق ى البيان ة عل ل الحماي ات مح اق البيان ر نط ي تقص ذا فه دود، ل لا ح تكون ب س

انو ررة بق ة المق إن الحماي الي، ف خاص، وبالت ي بالأش دخل ف ا ي ق بم ات تتعل ة البيان ن حماي

  نطاق البيانات الشخصية للأشخاص الطبيعين.

ث  ات، حي ة البيان تويين لحماي ات مس ة البيان ة لحماي وغالباً ما تضع القوانين المقارن

لال  ن خ ة م ات الحساس ة البيان رر حماي م تق ية، ث ات الشخص ة البيان د لحماي ع قواع تض

                                                             

(1) Daniel J. Solove, The Limitations of Privacy Rights, 98 NOTRE DAME L. 
REV., 2023, p. 975. 

(2) Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1583. 



 

 

 

 

 

 

ود  لال القي ن خ ددة م ات مش ا، متطلب ا، ومعالجته ا، وجمعه ف عنه ى الكش ة عل المفروض

  وإتاحتها.

ج  ة، ونه ية الحساس ات الشخص ف البيان ث لتعري ذا المبح لال ه ن خ رض م ونع

ة  ز الحماي ررات تعزي ة، ومب ات الحساس أة البيان ة لنش ورات التاريخي دها، والتط تحدي

  القانونية للبيانات الحساسة، ونعرض لذلك فيما يلي:

  عريف البيانات الحساسة ت المطلب الأول:

  مبررات حماية البيانات الحساسة في عصر الاستدلالات المطلب الثاني:

 الطبيعة القانونية للبيانات الحساسة المطلب الثالث:

  

  المطلب الأول

  تعريف البيانات الحساسة

  

ا تشريعياً  م تعريفه نعرض من خلال هذا المطلب لتعريف البيانات الحساسة، وقد ت

ل ا ن قب ات م ة البيان ة لحماي ة العام ي باللائح رع الأوروب ذلك المش ري وك رع المص لمش

ى  تدلالات عل ر الاس ل عص ي ظ ف ف ذا التعري ة ه دى ملائم رض لم م نع ية، ث الشخص

  البيانات الحساسة من خلال آليات ووسائل تكنولوجية متطورة.



 

 

 

 

 

 

  الفرع الأول

  التعريف التشريعي للبيانات الحساسة

ري ا رع المص رف المش ةع ية الحساس ات الشخص ات )٣(لبيان ا" البيان ي  بكونه الت

ة  ات الحيوي ات القياس ة، أو بيان ة أو الجيني ة أو البدني ية أو العقلي حة النفس ن الص ح ع تفص

ة،  البيانات "البيومترية" أو ة الأمني ة أو الآراء السياسية أو الحال دات الديني المالية أو المعتق

  ".الشخصية الحساسة البيانات فال منوفي جميع الأحوال تعد بيانات الأط

ات  ا البيان ية بكونه ات الشخص ة البيان ة لحماي ة الأوروبي ة العام ا اللائح ا عرفته كم

ي، أو الآراء  ي أو الإثن ل العرق ن الأص ف ع ي تكش ية الت ات الشخص ة بالبيان المتعلق

ة،  ات السياسية، أو المعتقدات الدينية أو الفلسفية، أو عضوية النقابات العمالي ومعالجة البيان

د، أو  كل فري ي بش خص الطبيع ة الش د هوي رض تحدي ة بغ ات البيومتري ة، والبيان الجيني

 .)٤(البيانات المتعلقة بالصحة أو البيانات المتعلقة بالتوجه الجنسي لشخص طبيعي

أن  أن ب ن المشرع ب اً م ات الحساسة اعتراف ن المشرع للبيان ذا التعريف م ويأتي ه

ت جمي ات ليس ي البيان ل ف ات ويتمث اً للبيان يماً مقنن رع تقس تهج المش د ان ة، فق ا متماثل عه

                                                             

ن )٣( ى م ادة الأول م ( الم انون رق نة ١٥١الق اريخ  ٢٠٢٠) لس ر بت ية ، نش ات الشخص ة البيان أن حماي بش
 ، مكرر (ه).٢٨، الجريدة الرسمية ١٥/٧/٢٠٢٠

(4) REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL of 27 April 2016 on the protection of natural 
persons with regard to the processing of personal data and on the free 
movement of such data, and repealing Directive 95/46/EC (General Data 
Protection Regulation), art. 9 (1). 

م  ة رق ة العام درت  اللائح ا  ٢٠١٦/٦٧٩وص راد فيم ة الأف أن حماي س بش ي والمجل ان الأوروب ن البرلم ع
ل  ٢٧يتعلق بمعالجة البيانات الشخصية وحرية حركة البيانات، وتم اعتمادها في  ز  ٢٠١٦أبري ودخلت حي

 (GDPR)ا بعد ذلك خلال هذه الدراسة باختصار:  ، ويشار إليه٢٠١٨مايو  ٢٥التنفيذ في 



 

 

 

 

 

 

ذا التقسيم  اً له ات الحساسة وفق البيانات الشخصية والبيانات الحساسة، ويوفر تصنيف البيان

ة،  ات الموافق ات، ومتطلب تخدام البيان ى اس ة عل ود المفروض ل القي ة، مث ن الحماي د م المزي

  ومتطلبات تقييم المخاطر.

اج لتوضيح، خاصة أن التعريف ولا  ات الحساسة يحت شك أن تعداد المشرع للبيان

ة  طلحات العام ن المص د م من العدي د تض ة ق ات الحساس رع للبيان رره المش ذي ق ال

ا أن  ق، كم والفضفاضة والتي يجب على الأقل تحديد مضمونها، والتعرف عليها بشكل دقي

ه ل ات ب ادة التعريف ن المشرع بالقانون ذاته ضمن م ك المصطلحات، وم اً لتل ورد تعريف م ي

ة،  ات الجيني ة: البيان ات الحساس ن البيان رع م ا المش ي اعتبره طلحات والت ذه المص ه

ب  ا يتطل ر دارجة بشكل عام مم ات غي والبيانات البيومترية والقياسات الحيوية، وهى بيان

انون حماي ة لق ة التنفيذي ا أن اللائح ق، كم كل دقي ا بش د مفهومه ر تحدي ات الأم ة البيان

  الشخصية المصري لم تصدر بعد، وهي حاجة ملحة لسرعة إصدارها.

ال،  ر لا المث بيل الحص ى س ة عل ات الحساس ري البيان رع المص دد المش د ح وق

ة)،  ة أو الجيني ة أو البدني وحددها بكونها البيانات الصحية ( خاصة الصحة النفسية أو العقلي

ة" ة "البيومتري اتوبيانات القياسات الحيوي دات  ، والبيان ة بالمعتق ات المتعلق ة، والبيان المالي

ال  ات الأطف ر بيان ا اعتب ة، كم ة الأمني ية أو الحال الآراء السياس ة ب ات المتعلق الدينية، والبيان

  الشخصية الحساسة. البيانات من

ك  ات لتل ع تعريف ات لوض ة البيان ة لحماي ة الأوروبي ة العام ت اللائح واتجه

ت ا د عرف طلحات، فق ة المص ية المتعلق ات الشخص ا البيان حة بأنه ة بالص ات المتعلق لبيان

ة  دمات الرعاي ديم خ ك تق ي ذل ا ف ي، بم خص الطبيع ة للش دية أو العقلي حة الجس بالص

  .)٥(الصحية، والتي تكشف عن معلومات حول حالته الصحية

                                                             

(5) GDPR, art. 4 (15). 



 

 

 

 

 

 

ة  ة بالخصائص الجيني كما عرفت البيانات الجينية بكونها البيانات الشخصية المتعلق

ن فسيولوجيا أو ا دة ع ات فري ي تعطي معلوم خص الطبيعي والت لموروثة أو المكتسبة للش

ة  ة بيولوجي صحة ذلك الشخص الطبيعي والتي تنتج، على وجه الخصوص، من تحليل عين

ات شخصية، )٦(من الشخص المعني ة ليست ببيان ات الجيني بعض أن البيان ، ولذلك يعتبر ال

 .)٧(وضع قانوني خاص ووقائي للغايةبل بيانات حساسة يجب أن تتمتع ب

ة  ات الشخصية الناتجة عن معالجة تقني ا البيان وتم تعريف البيانات البيومترية بأنه

ي  ي، والت خص طبيع لوكية لش يولوجية أو الس دية أو الفس ائص الجس ق بالخص ددة تتعل مح

ات ت ل صور الوجه أو بيان ي، مث ر تسمح أو تؤكد التعرف الفريد لذلك الشخص الطبيع نظي

  .)٨(الأصابع

ة  ات محددة ودقيق ع تعريف ات من وض ة البيان وحسناً ما فعلته اللائحة العامة لحماي

م  يح، ول ن التوض د م ب المزي ة تتطل طلحات فني ا مص ات الحساسة، خاصة أنه لفئات البيان

ات الحساسة من  بعض الفئ اً واضحاً ومحدداً ل ل، تعريف ى الأق يقدم المشرع المصري، عل

ات وا دارج البيان م ال ا للفه ى بتركه ل اكتف ائعة، ب ة أو ش ر دارج طلحات غي ر مص ي تعتب لت

  بشأنها.

ة،  ات الحساس ن البيان ا م ى أنه ة عل ات المالي ري بالبيان رع المص رف المش واعت

ك  دى البن ات الشخصية ل تثنى البيان د اس ه ق وعلى الرغم من اعتبارها بيانات حساسة إلا أن

                                                             

(6) GDPR, Art. 4 (13). 

ة  )٧( ة، دراسة تحليلي ات الجيني ي خصوصية البيان ة للحق ف ة القانوني د، الحماي د. طارق جمعة السيد راش
اهرة، العدد  ة الق رع الخرطوم، جامع وق ف ة الحق ة، كلي ة القانوني د ١٢مقارنة، المجل  ٢٠٢٠، ٨، مجل

 .٣٩١٠ص 

(8) GDPR, Art. 4 (14). 



 

 

 

 

 

 

ات  المركزي والجهات الخاضعة لرقابته ة البيان انون حماي ام ق وع لأحك وإشرافه من الخض

  .)٩(الشخصية

ب  ية حساسة، وتطل ات شخص ال بيان ة بالأطف ات المتعلق ل البيان رع ك واعتبر المش

ات  ل أو تخزين أو معالجة البيان ة جمع أو نق ي حال ر ف ى الأم ة ول رورة موافق المشرع ض

  المتعلقة بالأفراد.

بكونها من الأمور الملازمة لشخصية الإنسان،  وتتميز البيانات الشخصية للإنسان

ق  ره ح ده دون غي ه وح ا، ول ق عليه ده الح ه وح احبها، ول ة بص ا مرتبط ى أنه ا يعن مم

  .)١٠(استعمالها باعتبار هذا الحق مرتبط بصاحبه وحده

ة  واء باللائحة العام ا س نص عليه م ال ى ت ة الت ات الحساس ى أن البيان ا إل ير هن ونش

 ، أو كذلك القانون المصري قد وردت على سبيل الحصر.)١١(لحماية البيانات

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٢١لقانون رقم (المادة الثالثة من مواد الاصدار ل )٩(

ي  )١٠( د. بولين أنطونيوس أيوب، الحماية القانونية للحياة الخاصة في مجال المعلوماتية، منشورات الحلب
 .٣٤٠، ص ٢٠٠٩الحلبي الحقوقية، بيروت، 

اق ١١( من نط رى ض ات أخ افة بيان ي إض اد الأوروب اء بالاتح دول الأعض وز لل ه لا يج ك أن ى ذل ) ويعن
  البيانات الحساسة. 

( Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive Data 
 the Concept of Sensitive Data in the EU Data Protection Framework, 22 
GERMAN L.J., 2021, p. 1589.) 



 

 

 

 

 

 

  الفرع الثاني

  التوسع في البيانات الحساسة في عصر الاستدلالات

ارن،  انون المق ذلك الق انون المصري، وك ي الق يتضح من النهج التشريعي سواء ف

م تع ى ت ات الت ن البيان دادها اعتماد المشرع في تعريفه للبيانات الحساسة بكونها مجموعة م

  على سبيل الحصر.

ي  اً، خاصة ف نهج كافي ذا ال د ه م يع ورة ل ا المتط ر التكنولوجي ي عص ولا شك أنه ف

ات  ن خلال عملي ك م حالة تطبيق الهدف من الحماية المشددة للبيانات الحساسة، ويظهر ذل

اً  ل خرق د لا يمث كل ق ة بش ات الحساس ول للبيان ن الوص ث يمك عة، حي تدلالات الواس الاس

  حماية البيانات.لقانون 

رامج  ن الب د م تخدام العدي م اس ية، ت نوات الماض لال الس ك، خ د ذل ا يؤك وم

لال  ن خ ة م ات حساس ل لبيان ا التوص ن خلاله ن م ة يمك الات مختلف ي مج ات ف والتطبيق

ى  د أدت إل ك ق بيانات توصف بكونها عادية، حتى ولو لم تكن بيانات شخصية إلا أنه مع ذل

ذي يجب أن تعرف التوصل لبيانات حساسة، و وم ال ي المفه ر ف هو ما يستدعى إعادة النظ

ة أو  ات العادي ر ليشمل البيان ذا الأم ي ه ع ف رورة التوس بمقتضاه البيانات الحساسة، مع ض

ا  ة باعتباره د الهوي ح لتحدي ر واض ى عنص وى عل ي لا تحت در والت ة المص ى مجهول حت

  نات حساسة.بيانات حساسة إذا أدت عملية الاستدلال من خلالها لبيا

اد  ات الحساسة، والابتع وم التشريعي للبيان ي المفه ر ف وعلى ذلك يجب إعادة النظ

ات الحساسة  د البيان ي تحدي عن فكرة القوائم الحصرية لهذه البيانات، مع ضرورة التوسع ف

ة  ات حساس ى بيان ا عل ن خلاله تدلال م ن الاس ة يمك ية أو عادي ات شخص ار أي بيان باعتب

  من قبيل البيانات الحساسة وتخضع لذات الحماية المشددة.تعتبر هي الأخرى 



 

 

 

 

 

 

د  ة بشأن تحدي ى قاعدة عام نص عل رح ضرورة ال ن أن نقت ك، يمك ى ذل علاوة عل

ى يمكن  ات الت البيانات الحساسة، ومؤدى هذه القاعدة أن البيانات الحساسة تكون هى البيان

ر م رراً جسيماً أكث ك أن يترتب على معالجتها أو استخدامها ض ات وذل ن البيان ن غيرها م

لطة  ي س نح القاض ى أن يم ا، عل تدلال عليه ا أو الاس رض معالجته ياق وغ وء س ي ض ف

  تقديرية واسعة في هذا الإطار.

عاً  يراً موس ت تفس د تبن ة ق دل الأوروبي ة الع ى أن محكم ير إل دد، نش ذا الص ي ه وف

ن اللائحة العا ادة التاسعة م اً للم ات، وينبغي لمفهوم البيانات الحساسة وفق ة البيان مة لحماي

ن اللائحة  ادة التاسعة م ث أن الم ات الحساسة، حي وم البيان ير لمفه الاعتماد على هذا التفس

ي  ات الشخصية الت العامة لحماية البيانات لا يمكن تفسيرها على أنها تعني أن معالجة البيان

ق بش ن معلومات حساسة تتعل خص طبيعي من المحتمل أن تكشف، بشكل غير مباشر، ع

وض  م يق ا ل ذكورة، م ام الم ي الأحك ه ف وص علي زز المنص ة المع ام الحماي ن نظ اة م معف

ين التي  ية للأشخاص الطبيعي وق الأساس ات والحق التأثير المفيد لهذا النظام والحماية للحري

ات شخصية  تخدام بيان ات حساسة من خلال اس ن بيان ل الكشف ع تهدف إلى ضمانها، مث

  .)١٢(عادية

ة أو ويعنى ذ دد الهوي لك أن الحظر يشمل البيانات الشخصية الحساسة لشخص مح

ات  ززة للبيان ة المع د الحماي ذلك تمت ر، وك ر مباش ر أو غي كل مباش ه بش ن التعرف علي يمك

ا  ن خلاله تدلال م ل والاس ن التوص ا يمك ة طالم ات الشخصية العادي مل البيان ة لتش الحساس

  على بيانات حساسة.

                                                             

(12) CJUE 1er août 2022, no C-184/20, pt 127. 



 

 

 

 

 

 

ى ذل د عل ن التأكي ل ويمك ق عم ة فري ن مجموع دم م رأي المق لال ال ن خ   ك م

ادة  ورة  ) ١٣(٢٩الم ن ص أ م ن أن تنش ي يمك ة الت ات الحساس ألة المعلوم ق بمس ا يتعل فيم

دول الأعضاء في الاتحاد  شخص يمكن التعرف عليه وخلصت إلى ما يلي: " في بعض ال

ات الشخصية، ن البيان ة خاصة م ن  الأوروبي، تعتبر صور أصحاب البيانات فئ ث يمك حي

ات  ة أو البيان دات الديني تنتاج المعتق ي أو لاس ي أو الإثن استخدامها للتمييز بين الأصل العرق

ات  ت بيان ى الإنترن الشخصية بالنسبة للصحة، ولا يعتبر بشكل عام، الصور الموجودة عل

  .)١٤(حساسة ما لم يتم استخدامها بشكل واضح للكشف عن بيانات حساسة حول الأفراد"

  الثاني المطلب

  مبررات حماية البيانات الحساسة في عصر الاستدلالات

 

ي  ات الحساسة والت ا البيان ر منه ذا يظه ة، ل ات الشخصية متماثل ع البيان لا تعد جمي

ر ضارة  ات الشخصية غي ض البيان ر بع ذا يمكن أن تعتب ا، ل ة مشددة له ينبغي توفير حماي

رى كاش ات الأخ ون البيان ن أن تك ا يمك ا، بينم ل تمامً خص، مث معة الش ارة بس فة أو ض

ن  ا م خص أيضً اني الش ن أن يع ت، ويمك رض ممي خص بم ابة الش ة بإص ات المتعلق البيان

                                                             

ات (") ١٣( ة البيان ة لحماي ة العام ي GDPRتجدر الإشارة إلى أنه اعتبارًا من تطبيق اللائح ايو  ٢٥") ف م
ادة ٢٠١٨ ل الم ق عم د فري م يع ات  ٢٩، ل ة البيان ي لحماي س الأوروب ه المجل وداً وخلف موج

")EDPB("  

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25,  2018),  
https://edpb.europa.eu/sites/edpb/files/files/news/endorsement_ of_  
wp29_documents.pdf [https://perma.cc/8H9A-RQR3] 

(14) Groupe 29, Avis 5/2009 du 12 juin 2009 sur les réseaux sociaux en ligne, 
WP 163. 



 

 

 

 

 

 

ن أن  ذلك يمك رض، ل ى ق ول عل ة أو الحص ي وظيف التمييز، حيث يجد صعوبة في تعيينه ف

ر  ا تقري ب معه ا تتطل ات مم ذه البيان ن ه م الكشف ع يصاب الشخص بضرر بسمعته إذا ت

  دة.حماية مشد

ات الحساسة،   ة البيان بب حماي ررات محددة لس وانين أي مب ن الق ولا تقدم العديد م

ل  ا قي أو كذلك مبررات لتصنيف بعض البيانات على أنها ذات طبيعة حساسة، ولذلك يعد م

  بشأن مبررات حماية البيانات الحساسة يصدق كذلك على جميع البيانات الشخصية.

ة الح ررات الحماي د أن مب ي ونعتق ر ف ح بشكل كبي د تتض ات الحساسة ق ة للبيان قيقي

ذكاء  خمة وال ات الض ر البيان مجال الاستدلالات على هذه البيانات، وبصفة خاصة في عص

  الاصطناعي.

ات الشخصية  –وتظهر مبررات مفهوم البيانات الحساسة  ات الخاصة للبيان أو الفئ

ات – ة البيان ة لحماي ة الدولي رر من خلال الصياغات القانوني ى مب ور عل ن العث ث يمك ، حي

  لحماية مشددة للبيانات الحساسة. 

اع،  ولذلك يمكن أن تستند الحماية المشددة للبيانات الحساسة لمبررات جديرة بالإقن

  .  )١٥(كما يمكن تقرير الحماية المشددة لها باعتبار ذلك غاية في حد ذاتها

ر ي عص ة ف ات الحساس ددة للبيان ة المش رورة الحماي ن ض تدلالات  وتكم الاس

ذكاء  خمة وال ات الض تدلالات البيان رى لاس اطر الكب ي المخ ل ف ارات تتمث ورة لاعتب المتط

دد  ي ته اطر الت ن المخ ة م ي الحماي ا ف رراً له ددة مب ة المش د الحماي ا تج طناعي، كم الاص

  الحقوق والحريات الأساسية، وكذلك الحماية من التمييز غير القانوني.

  اعاً.ونعرض لهذه المبررات تب

                                                             

(15) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining  Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1587. 



 

 

 

 

 

 

  أولاً: المخاطر الكبرى لاستدلالات البيانات الضخمة والذكاء الاصطناعي:

ر  كل كبي ة بش ات الحساس ى البيان تدلال عل ول والاس ة الوص ورت عملي   تط

ذكاء  خمة وال ات الض رف بالبيان ا يع ر م ي عص رة، ف نوات الأخي ي الس ت، ف وملف

ر طبي ؤات غي تدلالات وتنب ؤدي لاس ذي ي ر ال ن الاصطناعي، الأم راً لا يمك ل وكثي ة، ب عي

ة،  اتهم الخاص ات، وحي دمات الاعلان ل خ خاص مث لوكيات الأش ول س ا ح ق منه التحق

ن خلال  ات الاستدلال م تم عملي وبياناتهم الحساسة كالعرق والبيانات الصحية وغيرها، وت

ة  رارات التميزي اذ الق يف واتخ دة للتوص رص جدي ق ف ا خل ب عليه ة ويترت ات متنوع بيان

  .)١٦(والمتحيزة

ة للأشخاص  ات تعريفي ات الحساسة لإنشاء ملف ى البيان تدلالات عل ؤدى الاس كما ت

  والمجموعات، مما يمكن أن ترتبه من آثار متعددة على حقوقهم وحرياتهم.

اء  ة لإنش ات المتقدم ات المعلوم ي مجتمع ائد ف اه الس ن خلال الاتج ك م ح ذل ويوض

رى  ات الأخ ية والمعلوم ات الشخص ات والملف ا البيان اركتها وبيعه الأفراد ومش ة ب المتعلق

  .  )١٧(والاحتفاظ بها يمثل تحديات إضافية

ون  ي تتك تدلالية، الت يلات الاس لال التحل ن خ ة م جلات الدائم اء الس ن إنش   يمك

ؤات  ات وتنب ن معلوم ف ع ق، وتكش رة للقل ا مثي ة وربم ر متوقع تنتاجات غي ن اس   م

ي يلات الت لوكيات والتفض ة والس اة الخاص ول الحي ك  ح ام بتل ولا القي ة ل ل خاص د تظ ق

  الاستدلالات. 

                                                             

(16) Tal Z. Zarsky, Understanding Discrimination in the Scored Society, 89 
Wash. L. Rev., 2014, p. 1375. 

(17) Luciano Floridi, Mature Information Societies - a Matter of Expectations, 
29 Phil. & Tech, 2016, p. 1, 



 

 

 

 

 

 

خاص  ع الأش لال دف ن خ ارة م ورة ض تدلالات بص ائج الاس تخدام نت ن اس ا يمك كم

ى  ول عل ل والحص رص العم ف وف ل التوظي ة مث رارات هام اذ ق م لاتخ ب به والتلاع

  القروض.

ي، والتوصيف،  رار الآل ة صنع الق ى أن عملي وأشار المعلقون، في هذا الصدد، إل

رارات تنتهك الخصوصية،  دة لاتخاذ ق ا جدي وتقنيات التعلم الآلي ذات الصلة تشكل فرصً

  .)١٨(وتمييزية، ومتحيزة بناءً على التحليلات الاستدلالية

تم  ى ي ات الت ن التطبيق ن لأي م ه لا يمك ي أن ا ف ح هن كل واض ورة بش ن الخط وتكم

تنتاج د اس ا تول دعي أنه تدلال أن ت ات الاس ي عملي تخدامها ف ه اس ى وج ؤات عل ات أو تنب

ل  ة (مث حة للغاي ات واض ن إخفاق ت م الات، عان ن الح د م ي العدي ق، وف ين المطل اليق

Google Flu Trends( )١٩(.  

ات المستهدفة،  ط للإعلان ا فق د منه تم استخدام العدي تدلالات ي ولا شك أن هذه الاس

ذه  ق من ه عب التحق ن الص تنتاجات أو بما قد تمثله من مخاطر لا سيما عندما يكون م الاس

ى نحو  ن الشائع عل بح م الي، أص دة، وبالت ى أي فائ أثرون عل عندما لا يحصل الأفراد المت

ام  ى القي درة عل ى الق ط إل تنادا فق ع، اس اق واس ى نط يلات الاستدلالية عل د نشر التحل متزاي

رادات سوف تتحسن، وكل ا بذلك والدقة المتصورة للطريقة أو الاعتقاد بأن الكفاءة أو الإي ه

راد وعدم وجود الضمانات  ا هو الأف حيتها والمضرور منه ادية يكون ض اعتبارات اقتص

 القانونية لحمايتهم في مواجهة الاستدلالات الضخمة.

                                                             

(18) Solon Barocas & Andrew D. Selbst, Big Data's Disparate Impact, 104 
Calif. L. Rev., 2016, p. 671. 

(19) David Lazer, Ryan Kennedy, Gary King & Alessandro Vespignani, The 
Parable of Google Flu: Traps in Big Data Analysis, 343 Science, 2014, p. 
1203. 



 

 

 

 

 

 

ويتهم  راد وه ية الأف ة خصوص دف لحماي ات ته ة البيان وانين حماي ت ق وإذا كان

ة اللاز وفير الحماي ى ت وق أصحاب وسمعتهم، إلا أنها حالياً قد أصبحت عاجزة عل ة لحق م

  البيانات من المخاطر الجديدة للتحليلات الاستدلالية. 

  ثانياً: الحماية من المخاطر التي تهدد الحقوق والحريات الأساسية:

ا  ر بطبيعته ي تعتب ية الت ات الشخص ات أن البيان ة البيان ام لحماي انون الع رر الق يق

ات الأساس الحقوق والحري ق ب ا يتعل كل خاص، فيم ة، بش ة، حساس ة خاص ية تستحق حماي

  .)٢٠(لأن سياق معالجتها يمكن أن يخلق مخاطر كبيرة على الحقوق والحريات الأساسية

                                                             

(20) GDPR,  recital 51, (51) Personal data which are, by their nature, 
particularly sensitive in relation to fundamental rights and freedoms merit 
specific protection as the context of their processing could create significant 
risks to the fundamental rights and freedoms. Those personal data should 
include personal data revealing racial or ethnic origin, whereby the use of 
the term ‘racial origin’ in this Regulation does not imply an acceptance by 
the Union of theories which attempt to determine the existence of separate 
human races. The processing of photographs should not systematically be 
considered to be processing of special categories of personal data as they 
are covered by the definition of biometric data only when processed 
through a specific technical means allowing the unique identification or 
authentication of a natural person. Such personal data should not be 
processed, unless processing is allowed in specific cases set out in this 
Regulation, taking into account that Member States law may lay down 
specific provisions on data protection in order to adapt the application of the 
rules of this Regulation for compliance with a legal obligation or for the 
performance of a task carried out in the public interest or in the exercise of 
official authority vested in the controller. In addition to the specific 
requirements for such processing, the general principles and other rules of 
this Regulation should apply, in particular as regards the conditions for 
lawful processing. Derogations from the general prohibition for processing 
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ات (   ة البيان ة لحماي ة العام ر اللائح ات GDPRوتق ادة المتطلب ررًا لزي ا مب ) أيضً

ا  ات "بطبيعته ذه البيان ى وجه الخصوص، توضح أن ه ات الحساسة، وعل المحيطة بالبيان

ا "تستحق  حساسة بشكل الي، فإنه ات الأساسية"، وبالت الحقوق والحري ق ب ا يتعل خاص فيم

ات  وق والحري ى الحق رة عل ق مخاطر كبي ا يمكن أن يخل ياق معالجته حماية خاصة لأن س

 .  )٢١(الأساسية"

اول الحق  د تن بالإضافة إلى ذلك، توضح حيثيات اللائحة العامة لحماية البيانات عن

راد، أن في عدم الخضوع لقرارات آل ى الأف ة عل ية ذات آثار قانونية أو تأثيرات هامة مماثل

ن أن  ث يمك ة، حي ات الحساس اس البيان ى أس ز عل ة التميي و إمكاني ة ه اوف الهام د المخ أح

ي، أو  ي أو الإثن ل العرق ى أساس الأص ين عل تقوم الآثار التمييزية على الأشخاص الطبيعي

ة أو الصحية  الرأي السياسي، أو الدين أو المعتقدات، أو ة الجيني العضوية النقابية، أو الحال

  .  )٢٢(أو التوجه الجنسي، أو التي تؤدي إلى تدابير لها مثل هذا التأثير

ات  واع البيان بعض أن وعلى ذلك، يوفر القانون العام لحماية البيانات حماية مشددة ل

وق وال ى الحق رة عل اطر كبي ى مخ ؤدي إل ن أن ت ا يمك ية، لأن معالجته ات الشخص حري

  .)٢٣(الآثار التمييزية -على سبيل المثال لا الحصر  -الأساسية، والتي تشمل 
                                                             

= 
such special categories of personal data should be explicitly provided, inter 
alia, where the data subject gives his or her explicit consent or in respect of 
specific needs in particular where the processing is carried out in the course 
of legitimate activities by certain associations or foundations the purpose of 
which is to permit the exercise of fundamental freedoms.  

(21) GDPR, art (51). 

(22) GDPR, Whereas: (71). 

(23) Niels van Dijk, Raphaël Gellert, & Kjetil Rommetveit, A Risk to a Right? 
Beyond Data Protection Risk Assessments, 32 COMPUT. L. & SEC. REV., 
2016, p. 286. 



 

 

 

 

 

 

لال  ن خ ة م ية الحساس ات الشخص ة البيان ررات حماي س مب ن أن تؤس ا يمك كم

م  ة رق ة المحدث ة الأوروبي ات  ١٠٨الاتفاقي ة للبيان ة التلقائي أن المعالج ا بش س أوروب لمجل

ا التوضي ي تقريره ير ف ث تش ية حي كل الشخص ات الحساسة بش ة البيان رورة حماي حي لض

ك،  ر ذل أكبر، لأن معالجتها قد تؤدي إلى التعدي على المصالح والحقوق والحريات، ويظه

لامته  رد أو س ة الف رار بكرام ز أو الإض ل للتميي ر محتم اك خط ان هن اص، إذا ك كل خ بش

  .  )٢٤(الجسدية، حيث يكون المجال الأكثر حميمية لصاحب البيانات

ن ا اط وم د احت ا ق س أوروب ة مجل يحي لاتفاقي ر التوض ة أن التقري دير بالملاحظ لج

ث  ية الحساسة، حي ات الشخص بشكل أكبر للأضرار التي يمكن أن ترتب على انتهاك البيان

ات الحساسة  أن معالجة البيان ر ب لا يذكر التقرير التمييز فقط، بل يتبنى نهجًا أوسع وهو يق

ا من المرجح أن يكون لها آثار س ز، ولكن أيضً لبية على أصحاب البيانات، ولا سيما التميي

راض  ة، وافت ر حميمي ى مجالهم الأكث الإضرار بالكرامة أو السلامة الجسدية، مما يؤثر عل

 براءتهم، وما إلى ذلك.

ات يجب السماح  ى صاحب البيان وعلى ذلك، ومن أجل منع التأثيرات الضارة عل

ي تضمن بمعالجة البيانات الحساسة فقط عند ما ينص القانون على الضمانات المناسبة والت

  عدم التأثير على حقوق وحريات الأفراد أو يترتب عليها تأثيرات خطيرة.

رام الخصوصية، خاصة  كما يعتبر احترام البيانات الشخصية شكلاً خاصاً من احت

ى ضرورة  ا يعن ة، وهو م ة الحديث داد في ظل انتشار الوسائل والتطبيقات التكنولوجي الاعت

                                                             

(24) Explanatory Report on No. 223 of the Council of Eur. Treaty Series--
 Protocol Amending the Convention for the Protection of Individuals with 
Regard to Automatic Processing of Personal Data, COUNCIL OF EUR., 
(2018),  https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-
amending-the-convention-fo/16808ac91a. 



 

 

 

 

 

 

ى  ى المعن ط عل ار فق ة دون الاقتص اة الخاص رام الحي ي احت ق ف ع للح ير الموس بالتفس

  .)٢٥(المنصوص عليه بالقانون المدني

ر  ا يعتب ة المشددة لم ة القانوني وفي ذات السياق، وبهدف توفير أكبر قدر من الحماي

رح سبب حما د ش ر عن ذا الأم ة ه دل الأوروبي ة الع ات بيانات حساسة تؤكد محكم ة البيان ي

ة  ي تقررها اللائحة العام ة الت الحساسة بشكل أكثر صرامة، بل وأكدت المحكمة أن الحماي

ا  ر بطبيعته ي تعتب ات الت ة البيان ى حماي ط عل ر فق ة لا تقتص ات الحساس ة للبيان الأوروبي

ة  ات حساسة مشمولة بالحماي حساسة، بل تمتد كذلك للبيانات التي يمكن أن تكشف عن بيان

  .)٢٦(والمشددة الخاصة

ات  زين البيان رد جمع وتخ وق الإنسان أن مج كما اعتبرت المحكمة الأوروبية لحق

 .)٢٧(المتعلقة بالحياة الخاصة للفرد في ملف يشكل تدخلاً في الحياة الخاصة

ات ذات  وق الإنسان أن البيان علاوة على ذلك، فقد اعتبرت المحكمة الأوروبية لحق

ع  ن أن تق ة يمك ة العام ا، الطبيع ا وتخزينه تم جمعه دما ي ة عن اة الخاص اق الحي من نط ض

ذه  ق ه دما تتعل ك عن ن ذل ر م بطريقة منهجية، في ملفات تحتفظ بها السلطات العامة"، وأكث

 .)٢٨(البيانات بالماضي البعيد لـلشخص

                                                             

ل  )٢٥( ع التواص بكات مواق ر ش تخدم عب ة للمس ية المعلوماتي ة الخصوص داوي، حماي د المع د أحم د. محم
ون،  ث والثلاث دد الثال ا، الع ة طنط انون، جامع ريعة والق ة الش ة كلي ة، مجل ة مقارن اعي، دراس الاجتم

 .١٩٨١، ص ٢٠١٨ديسمبر لرابع، الجزء ا

(26) CJEU, Case 184/20, OT v. Vyriausioji tarnybins etikos komisija, 2022 
E.C.R , 51. 

(27) Cour européenne des droits de l'homme, 26 mars 1987, n° 9248/81& 
CEDH 4 mai 2000, Rotaru c/ Roumanie, req. no 28341/95  

(28) CEDH 4 mai 2000, Rotaru c/ Roumanie, req. no 28341/95 . – CEDH 
16 févr. 2000, Amann c. Suisse, req. no 27798/95 . – CEDH 31 mai 2005, 
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دية  لامة الجس مل الس ة، يش اة الخاص عاً للحي اً واس ة مفهوم ذه المحكم ى ه وتتبن

  .)٢٩(والمعنوية للشخص

  لثاً: الحماية من التمييز غير القانوني:ثا

ع  ى من غالباً ما تدور المواضيع المشتركة لوجود البيانات الحساسة حول الحاجة إل

م  درت الأم ال، أص بيل المث ى س لة، وعل واهر ذات الص ارة أو الظ ز الض كال التميي أش

ام  ي ع بة ف ية المحوس ات الشخص ات البيان يم ملف ة لتنظ ادئ توجيهي دة مب ، ١٩٩٠المتح

رجح أن  ن الم ات "م ل هذه البيان مبررة توفير المزيد من الحماية للبيانات الحساسة لأن مث

  .  )٣٠(تؤدي إلى تمييز غير قانوني أو تعسفي"

ات الشخصية الحساسة  ا للبيان ة الواجب توافره ر للحماي ه ينظ ك أن ن ذل ويتضح م

د ة للح رى، مطلوب ارة أخ ة"، أو بعب ق غاي يلة لتحقي ا "وس وع  باعتباره الات وق ن احتم م

 .)٣١(أضرار تميزية

ره التوضيحي حول تحديث  ي تقري وقدم مجلس أوروبا مبررًا للبيانات الحساسة ف

ن أن  ١٠٨الاتفاقية رقم  ه يمك بشأن المعالجة التلقائية للبيانات الشخصية، حيث أشار إلى أن
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Antunes Rocha c/ Portugal, req. no 64330/01 . – CEDH 27 oct. 2009, 
Haralambie c/ Roumanie, req. no 21737/03 . – CEDH 17 févr. 2011, 
Wasmuth c/ Allemagne, req. no 12884/03. – CEDH 22 mai 2012, Ovidiu 
Trailescu c/ Roumanie, req. no  5666/04  et no  14464/05 ).  

(29) CEDH 29 avr. 2002, Pretty c/ Royaume-Uni, req. no 2346/02 . – CEDH 
22 juill. 2003, Y.F. c/ Turquie, req. no 24209/94. 

(30) G.A. Res. 45/95, para. 5 (Dec. 14, 1990). 

(31) Paul Quinn, The Difficulty of Defining Sensitive Data--
The Concept of Sensitive  Data in the EU Data Protection Framework, 22 
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ة الف ز أو الإضرار بكرام رد أو سلامته تنطوي البيانات الحساسة على خطر محتمل للتميي

ية أو  ه الجنس ل حيات ات، مث احب البيان ة لص ر حميمي ال الأكث أثر المج ث يت دية، حي الجس

  .  )٣٢(توجهه الجنسي، أو حيث يمكن أن تؤثر معالجة البيانات على قرينة البراءة

ي  ات المحوسبة ف ات البيان يم ملف ة لتنظ م المتحدة التوجيهي كما تضمنت مبادئ الأم

ة مشدد ١٩٩٠عام  انوني أو حماي ر الق ز غي ر "التميي ا خلقت خط ات الحساسة لأنه ة للبيان

  .)٣٣(التعسفي"

ة  ة للائح ية الحساس ات الشخص ة البيان ررات حماي ي مب تناد ف ن الاس ا يمك كم

عاً  ررًا واس ة مب ذه اللائح رح ه ن مقت ر م ث يظه ة، حي ة المقترح ية الإلكتروني الخصوص

ه راحة أن رر ص ة"، وتق ات الحساس ة "المعلوم الات  لحماي وى الاتص ف محت د يكش ق

ي  اركين ف ين المش خاص الطبيعي ول الأش ة ح ة للغاي ات حساس ن معلوم ة ع الإلكتروني

ة،  الات الطبي ى الح ف، وحت ية والعواط ارب الشخص ن التج دءًا م الات، ب الاتص

ى أضرار  ا إل ؤدي الكشف عنه ن أن ي والتفضيلات الجنسية، والآراء السياسية، والتي يمك

  .)٣٤(جتماعية، وخسارة اقتصاديةشخصية، وأضرار ا

                                                             
(32) Explanatory Report to the Protocol Amending the Convention for the 

Protection of Individuals with Regard to Automatic Processing of 
Personal Data art. 6, 55, Oct. 2018, E.T.S. No. 223, https://rm.coe.int/cets-
223-explanatory-report-to-the-protocol-amending-the-convention-
fo/16808ac91a [https://perma.cc/G5SZ-J77A]. 

(33) Guidelines for the Regulation of Computerized Personal Data Files, G.A. 
Res. 45/95,  5 (Dec. 14, 1990). 

(34) Proposal for a Regulation of the European Parliament and of the Council 
concerning the respect for private life and the protection of 
personal data in electronic communications and repealing Directive 
2002/58/EC (Regulation on Privacy and Electronic Communications)., 
& See GDPR, , Recital 2. 



 

 

 

 

 

 

تخدام  م اس ل ت ز، ب طلح التميي تخدام مص دم اس رح، ع ذا المقت ن ه ح م ويتض

اك  ة انته ة نتيج اطر المتوقع ل المخ ا ك ي نطاقه مل ف ث تش اعاً، بحي ر اتس طلحات أكث مص

ة،  ة أو المعنوي واء المادي ية س رار شخص اق الأض ي نط دخل ف ا ي ة، بم ات الحساس البيان

  ماعية، والخسارة الاقتصادية.والأضرار الاجت

ة  ياق الطبيع ي س ة، ف ة، خاص ا البالغ ررات أهميته ذه المب ه أن له ك في ا لا ش ومم

ة  رة للطبيع ورة أو المتغي ة المتط ي الطبيع ة، وتعن ات الحساس تمرار للبيان رة باس المتغي

ات ا ت البيان ا إذا كان اك حاجة مستمرة للتساؤل عم ة أن هن ة الفعلي لتي الحساسة من الناحي

ات  ال عملي ي مج ي ف كل جل ك بش ر ذل ية أم لا، ويظه م بالحساس ا تتس تم معالجته ت

ات  تخدام بيان ن خلال اس الاستدلالات على البيانات، حيث يمكن التوصل لبيانات حساسة م

  لا تتسم بالطبيعة الحساسة.

  المطلب الثالث

  الطبيعة القانونية للبيانات الحساسة

  

اً نعرض من خلال الطبيعة القانون ا حق ي ذاته ا ف دى اعتباره ية للبيانات الحساسة م

  لأصحابها، وتكييف هذا الحق من حيث طبيعته.

ام القضاء، والقواعد  ددة لأحك اً للسياقات المتع ويمكن النظر للبيانات الحساسة وفق

الحقوق  اً ب التشريعية على ارتباط البيانات الشخصية عامة، والحساسة خاصة ارتباطاً وثيق

  لأصحاب البيانات.الأساسية 

ة  ة فكري ا حق ملكي كما نادي البعض بضرورة الاعتراف للبيانات الشخصية بكونه

ى النطاق  ر عل د يقتصر الأم م يع ث ل ار، حي ن آث ك م ى ذل ب عل ا يترت د، وم وع جدي من ن



 

 

 

 

 

 

ة  اوزه لحد المصلحة المالي ل يمكن تج ات بصاحبها، ب اط البيان الأدبي أو المعنوي في ارتب

  ت على بياناتهم.لأصحاب البيانا

  الفرع الأول

  مدى الاعتراف بالبيانات الشخصية كحق ملكية فكرية من نوع جديد

وق  ات والحق ين البيان ق ب اط الوثي ات الارتب ة البيان وانين حماي لال ق ن خ ظ م يلاح

ح  راف واض ى الآن اعت د حت ية، ولا يوج ي الخصوص ق ف ل الح حابها مث ية لأص الأساس

ية و ا الشخص ات بنوعيه ي للبيان ك ف د، وذل وع جدي ن ن و م ة ول ة فكري الحساسة كحق ملكي

لان،  ركات الإع ة، وش بكات الاجتماعي ة والش ع الالكتروني تخدام المواق د اس ل تزاي ظ

  .  )٣٥(وانتشار البيانات الشخصية للمستخدمين وبيعها وتوزعها

رد  نح الف أنه أن يم ن ش ة م ة الفكري وق الملكي ن حق وع م ات بن راف للبيان وللاعت

افع، والاستفادة العديد  ى المن ى الحصول عل درة عل ل منحه الق من السلطات والحقوق، مث

  .)٣٦(من حقه، واستخدام عنصر الإجبار لمنع اعتداء الغير

ة  ة لحماي ة الأوروبي ذلك اللائح ية، وك ات الشخص ة البيان وانين حماي ل ق ي ظ وف

ية باع ات الشخص راف بالبيان ام الاعت اً أم اك عائق ل هن د يظ ات، ق ن البيان ا م ا نوع تباره

وانين  ك الق ا تل ي تتطلبه ريحة الت ة الص ات الموافق ل متطلب ي ظ ة ف ة، خاص ة الفكري الملكي

ا آخر  ي، أو شركة، أو مؤسسة  –حيث عادةً ما يمنح الشخص طرفً خص طبيع الحق  -ش

  في الوصول إلى بياناته الشخصية مقابل خدمة معينة.

                                                             

(35) C. Tucker, The Economic Value of Online Customer Data, OECD (2011). 

(36) Harold Demsetz, Toward a Theory of Property Rights, 57(2) THE 
AMERICAN ECONOMIC REV, 1967, p. 347. 



 

 

 

 

 

 

ات ا د البيان ا إشكالية بشأن تحدي راض وقد تظهر هن ى افت لشخصية والحساسة، عل

ذا الحق،  ل ه تم الاعتراف للبيانات بحق ملكلية فكرية من نوع جديد، وتتمثل في تحديد مح

ية  ات الشخص ا للبيان ن خلاله ل م ن التوص ى يمك تدلالات والت ر الاس ي عص ة ف خاص

إن الخط  ذا السياق، ف ي ه بعض، ف ير ال ا يش والحساسة بواسطة بيانات غير شخصية، وكم

دم الف ع تق ح، وم ر واض ية غي ر الشخص ات غي ية والبيان ات الشخص ين البيان ل ب اص

ات  ين البيان ز ب التكنولوجيا واستخدامها في مجالات الاستدلالات، أصبح من الصعب التميي

ب أن  ات، يج ة البيان ل ملكي وم بتحلي دما نق ذلك، عن ية، ل ر الشخص ات غي ية والبيان الشخص

ا ى أنه ات عل ع البيان ى جمي ير إل ية نش ات شخص أن )٣٧(بيان راف ب ل الاعت ي ظ ة ف ، خاص

ات  ؤدي لبيان ى ت ات الت ذلك، والبيان د ك ية تع ات شخص ؤدى لبيان ن أن ت ي يمك ات الت البيان

  حساسة تعد كذلك حساسة.

ى أن  تناد إل ن الاس ا يمك ي كلاهم ويمكن تحليل ملكية البيانات من خلال نهجين، وف

اتهم الشخصية و ى بيان ة عل ذلك الحساسة، ويتمثلان هذين النهجين للأشخاص حق ملكي ك

  فيما يلي:

اعدي: نهج التص ل، وأن  أولاً: ال ودة بالفع ة موج ى أن الملكي نهج إل ذا ال ير ه يش

ا، ويستند  ر الكاشف له ن خلال الأث ة م ت الملكي ى تثبي ط إل القانون الوضعي كان يهدف فق

ين بمج نح للأشخاص الطبيعي اً يم اً طبيعي ً ذلك لاعتبار الملكية حق ا ولادة حي ، وهو )٣٨(رد ال

ين شخصية  ق ب اط وثي اك ارتب ا أن هن ة للإنسان، كم ا بالشخصية القانوني ما يعني ارتباطه

  الإنسان والحق في الخصوصية، وتندرج حماية البيانات ضمن الخصوصية.

                                                             

(37) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1039, 1040. 

(38) Thomas Mouritz, Comparing the Social Contracts of Hobbes and Locke, 1 
THE WEST AUSTRALIAN JURIST, 2010, p. 123. 



 

 

 

 

 

 

ازلي: ر موجودة كحق للإنسان، ويجب  ثانياً: النهج التن ة غي ى أن الملكي يشير إل

لال ا ن خ أ م ا أن تنش ن يقرره و م انون ه راد، أي أن الق ا للأف انون بمنحه راف الق عت

لال  ن خ ية م ات الشخص ة البيان وانين حماي ي ق ه ف تدلال علي ن الاس ا يمك و م ئها، وه وينش

ا  ا وتخزينه ل جمعه ات قب ي بالبيان خص المعن ة الش ى موافق ول عل رورة الحص ض

  ومعالجتها.

ية  ر أساس دة عناص اك ع ى أن هن بعض إل ير ال ا يش ات وكم ة البيان ر ملكي لتقري

  .)٣٩(الشخصية والحساسة وتتمثل في التحكم والحماية والتقييم والتخصيص

 وسنعرض لهذه العناصر تباعاً:

  العنصر الأول: التحكم:

ا أو  ا أو تخزينه ات أو بيعه تخدام البيان ة اس د كيفي ك بتحدي تحكم للمال مح ال يس

  بيانات.مشاركتها،  وهو أمر بالغ الأهمية لمسألة ملكية ال

ة  إن حقيق ات، ف ة صاحب البيان ويتأكد هذا العنصر من ناحية ضرورة تطلب موافق

ة  ي موافق ا ه ا ومعالجته ة وجمعه ات الحساس تخدام البيان ل اس ة قب نح الموافق وب م وج

  واضحة على أننا نتحكم في بياناتنا.

راف  رورة اعت ازلي أي بض نهج التن اس ال ى أس ا عل ري، إذا نظرن ة أخ ن ناحي وم

راف بالمجال الناشئ الق راً لأن الاعت انون بهذا الحق، فإنه يجب التفكير فيه بشكل جدي نظ

ا أن  ات، كم اد البيان ى اقتص ل عل أثير هائ ه ت ون ل ن أن يك ات يمك اديات البيان لاقتص

                                                             

(39) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1042. 



 

 

 

 

 

 

ر  ريعي لا زال أم ار تش لال إط ن خ ات م احب البيان يطرة لص ة وس ق ملكي راف بح الاعت

  واعد التشريعية الحالية لحماية البيانات.غير واضح وغير مؤكد بمقتضي الق

ة   دى أهمي ى م د عل ا للتأكي اد به م الاسترش ي ت ر الت م العناص د أه تحكم أح د ال ويع

ام  وق الإنسان لع السيطرة، وفي هذا السياق يمكن الاسترشاد بقرار المحكمة الأوروبية لحق

  .)٤٠(بشري، التي تجري مقارنة بين المعلومات الشخصية والحمض النووي ال٢٠١٧

دة،  ية الفري ات الشخص ن البيان ات م ى كمي ري عل ووي البش ض الن وي الحم ويحت

اً لحق الإنسان الأساسي  د انتهاك ري تع وبالتالي فإن أي سيطرة على الحمض النووي البش

ادة  ب الم ية بموج ي الخصوص ام  ٨ف ان لع وق الإنس ة لحق ة الأوروبي ن الاتفاقي ، ١٩٥٠م

ة البي ة أن حماي دت المحكم خص وأك ة الش ي ممارس ياً ف ب دوراً أساس ية تلع ات الشخص ان

  لحقه في احترام حياته الخاصة، ويجب أن تقرر التشريعات المحلية الضمانات المناسبة.

ة والخاصة  ين المصالح العام ادل ب وازن الع اب الت ه في غي واستنتجت المحكمة أن

د تجاوز ا تكون ق ة، وأن المتنافسة في القضية، فإن الدولة المدعى عليه ت سلطتها التقديري

  التدخل والاعتداء على الحياة الخاصة واحترام حقوق المدعى كان أمراً غير متناسب.

ه  ى أن يره عل تم تفس ن ي ه يمك ال إن ة، وق ان المحكم ى بي وء عل بعض الض لط ال وس

ة  ة الفردي ي الهوي تحكم ف به ال رد يش دة للف ية الفري ات الشخص ي البيان تحكم ف ي أن ال يعن

  .  )٤١(للشخص

                                                             

(40) Aycaguer v. France, App No. 8806/12 (June 22, 2017) 
https://hudoc.echr.coe.int /fre# [%22itemid%22:[%22001-174441%22]]. 

(41) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 937. 



 

 

 

 

 

 

ات  وق الإنسان أن البيان ة لحق ة الأوروبي رار المحكم ن ق م م د نفه ومع ذلك، فإننا ق

ي  الشخصية هي أمر مرتبط ارتباطاً وثيقاً بالحقوق الأساسية للإنسان، أي يمكن تفسيرها ف

  هذا الإطار دون اعتراف واضح ومحدد بملكية الشخص المعنى لبياناته.

نح السيطرة وا إن م ك، ف ات علاوة على ذل ذلك البيان ات الشخصية وك تحكم بالبيان ل

ي عصرنا الحديث، ويرجع  ات ف ة مسار البيان ي متابع دة ف الحساسة للفرد سيكون أداة مفي

نح  ا أن م ات، كم ى البيان ا عل تم إجراؤه ي ي دة الت ذلك للتكنولوجيا الجديدة والتحولات المعق

  .  )٤٢(الشخصية والحساسة السيطرة من شأنه أن يخلق إطارًا متماسكًا لإدارة البيانات

نح  وفي إطار تسويق البيانات، فإن إنشاء حق ملكية للفرد على بياناته الشخصية يم

ات،  اري للبيان تغلال التج يمنع الاس ات، وس احب البيان ه لص ن خلال تحكم م يطرة وال الس

  ويمكن الاعتماد في ذلك على الأساس الأخلاقي لهذا الحق.

ات الشخصية  ن ويمكن تشبيه البيان ي الاستفادة م ذا الشأن بحق المشاهير ف ي ه ف

ي أي استخدام  تحكم ف ة وال ة تجاري ن للمشاهير تسجيل أسمائهم كعلام ث يمك أسمائهم، حي

  تجاري للاسم، كمنتج من صنعهم.

ة  ية بمثاب ات الشخص ات والبيان ة المعلوم ار حماي م اعتب ه إذا ت بعض أن ح ال ويوض

ر رجح أن يتض ن الم دياً، فم ا تعاق ات التزامً ار المعلوم م اعتب ا إذا ت زام، بينم ذا الالت ر ه

ل  ة التعام دم إمكاني ا ع ب معه ا يتطل رد، مم الشخصية بمثابة ملكية، فإنها تمنح السيطرة للف

ة  د آلي ه لا توج رأي أن ذا ال ير ه ا يش ي، وكم خص المعن ة الش لال موافق ن خ أنها إلا م بش

                                                             

(42) Nadezhda Purtova, Do Property Rights in Personal Data Make Sense after 
the Big Data Turn?, TILBURG LAW SCHOOL, 2017, p. 6. 



 

 

 

 

 

 

ية  اتهم الشخص ع بيان ل م راد بالتعام مح للأف ة تس ق قانوني ا ح ة باعتباره ذلك الحساس أو ك

  .  )٤٣(ملكية فكرية ولو من نوع جديد

  العنصر الثاني: الحماية:

يم   ن تقي ي يمك ات الحساسة، والت ة للبيان يقصد بذلك تقرير المشرع للحماية القانوني

ؤدى  ن أن ت ي يمك ة والت ة المقارن ة القانوني ق الأنظم ا وف ة، ومدى كفايته ذه الحماي أنظمة ه

ن لحماية غير  كل أسرع م ي تتطور بش ل والت كافية في ظل الأنظمة التكنولوجية الحديثة ب

ر  ي عص ة ف ات الحساس ى البيان تدلال عل ة الاس كاليات عملي ره إش ا تثي ذا م انون، وه الق

  البيانات الضخمة والذكاء الاصطناعي.

    العنصر الثالث: التقييم:

ة ة، قابل ية والحساس قيها، الشخص ات بش ون البيان ب أن تك اس  يج داول والقي للت

  بطريقة تضمن تقييمها وجعلها سلعة ذات قيمة. 

ية  ات الشخص يم البيان ؤدى تقي ن أن ي تحكم، يمك ر ال ع عنص ال م و الح ا ه   وكم

ة لأصحاب )٤٤(لآثار اقتصادية واسعة النطاق افع اقتصادية ومالي ا من ب معه د يرت ا ق ، مم

  البيانات.

                                                             

(43) Edward J. Janger, Muddy Property: Generating and Protecting Information 
Privacy Norms in Bankruptcy, 44(4) WM. & MARY L. REV., 2003, p. 
1801. 

(44) Vaclav Janecek, Ownership of Personal Data in the Internet of Things, 34 
COMPUTER LAW & SECURITY REVIEW, 2018, p. 1046. 



 

 

 

 

 

 

د سعر لحص ات الشخصية ولا توجد طريقة واضحة اليوم لتحدي ن البيان ة واحدة م

ن  والحساسة، ولا لتحديد ما هي تلك الحصة بالضبط، وما الذي يجب أن تتضمنه حصة م

  هذه البيانات.

ل  ا والتعام ا وبيعه تم تقييمه لعة ي ل س ات بالفع بحت البيان ي، أص ع العمل ي الواق وف

ا ة تقييمه ع طريق انوني واسع يتب الم دون إطار ق اء الع ع أنح ي جمي ا ف ل وأصبحت معه ، ب

  البيانات الشخصية اليوم سلعة ذات قيمة كبيرة.

  العنصر الرابع: الاستئثار:

ا،   لطات عليه وق والس ة الحق يتمتع بكاف ذي س ويقصد بذلك تحديد مالك البيانات وال

ات،  ات هو صاحب البيان وإذا كان المنطق يقتضي أنه يمكن اعتبار الشخص المعنى بالبيان

و إلا أنه مع ذلك، يوجد  ل مراقب ات مث ى البيان م عل راف بحقه ن الاعت أشخاص آخرون يمك

  البيانات والمعالجون والمنتجون وما إلى ذلك.

خص  ر الش ات لغي ة البيان ر ملكي ي تقري تان ف لحتان متعارض د مص د نج ا ق وهن

د  ا، خاصة في ظل استمرار تزاي نحهم ملكيته ات وم المعنى، وهما: مصلحة مراقبي البيان

ات، اقتصاد البيانات حاب البيان وق الأساسية لأص ة الحق ، والمصلحة الثانية تتمثل في حماي

  .  )٤٥(وخاصة حقهم في الخصوصية

ن  حابها لا يمك ات لأص ة البيان ق ملكي ر ح رورة تقري اء بض ا أن الادع ظ هن ويلاح

الكين  ات الم د أصحاب البيان تقريره إلا بتوافر الوسائل المناسبة التي يمكن من خلالها تحدي

                                                             

(45) Mai Arlowski, Personal Data as a New Form of Intellectual Property, 102 
J. Pat. & Trademark Off. Soc'y, 2022, p. 649. 



 

 

 

 

 

 

ا بش اء له ة لإنش إن أي محاول لازم، ف وجي ال دم التكنول ق التق تم تحقي ى أن ي ق، وإل كل دقي

  ملكية كاملة للبيانات الشخصية ستظل مجزأة.

ن   ن م ة يمك وير تقني روري تط ن الض ه م ى أن بعض إل ير ال دد يش ذا الص ي ه وف

ن أ اتهم، ويمك انونيين لبيان الكين الق ارهم الم ن تكتشف خلالها تحديد أصحاب البيانات باعتب

  .  )٤٦(ما إذا كان هناك سوء استخدام لبياناتهم

وع خاص  ن ن ة م ة فكري ر حق ملكي وعلى الرغم من توافر العناصر السابقة لتقري

ا  انوني ليس ار الق ة والإط ة، إلا أن النظري ية والحساس ات الشخص ة البيان د لحماي وجدي

ر من  ريح ومباش راف بشكل ص تم الاعت م ي ث ل رورة، حي وافقين بالض ريعات مت ل التش قب

  المختلفة بهذا الحق. 

ن أشكال  ف م ى شكل مختل ويشير اصطلاح حق الملكية الفكرية من نوع خاص إل

راع  راءات الاخت ف وب ق المؤل ل ح دياً مث ارًا تقلي يس إط ة، ول ة الفكري ة الملكي حماي

  .)٤٧(والعلامات التجارية 

ي وا ع العمل ن الواق داً ع تغرباً أو بعي ر مس ذا الأم د ه اء ولا يع م إنش د ت انوني، فق لق

ات د البيان ل قواع ة، مث ة الفكري ك )٤٨(حقوق فريدة فيما يتعلق بأشكال أخرى من الملكي ، وتل

                                                             

(46) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 937. 

(47) Moni Wekesa, What is SUI GENERIS System of Intellectual 
Property Protection?13 TECHNOLOGY BRIEF, 2006, p. 3. 

ه  ) ٤( ة بالتوجي اريخ  EC/٩٦/٩المنظم س بت ي والمجل ان الأوروب ارس  ١١الصادر عن البرلم  ١٩٩٦م
  بشأن الحماية القانونية لقواعد البيانات. 
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ة  ة الملكي ذي تحدى أنظم وجي ال دم التكنول الاعتراف بالحق الفريد الذي تم منحه بسبب التق

  الفكرية التقليدية.

ر ات كبي ل كمي ي تسمح بنق ا الت ي شكل ويفسر ذلك بأن التكنولوجي ات ف ن البيان ة م

ة  ة لحال ة كافي دون حماي قاعدة بيانات تتطور بسرعة، وكان من دواعي القلق الرئيسي أنه ب

ؤدي  د ي رة ق ات كبي انوني بكمي ا ستتعرض للنسخ الق ات، فإنه د البيان ة لقواع الملكية الفكري

  .)٤٩(في النهاية إلى تدمير سوق المعلومات بأكمله

تخدم للإنترنت كما كانت قواعد البيانات تن ان أي مس تهك بشكل كبير ومستمر، وك

ائل  ورت الوس د تط ك، فق ع ذل ودة، وم ات الموج د البيان ل قواع خ وتنزي ى نس ادرًا عل ق

  التكنولوجية لحماية قواعد البيانات ومنع الاعتداء عليها. 

دة  ع قاع ي تجمي ات ف د البيان ئو قواع أها منش ي أنش اليب الت ض الأس ل بع وتتمث

رخيص استخدام البيانات مع  دة لت ر، أو إنشاء طرق جدي ع والنش وق الطب مواد محمية بحق

  قاعدة البيانات من خلال تعاقدات مع المستخدمين. 

تمرة  ينات المس ديثات والتحس وفير التح لال ت ن خ ة م ذه الحماي وفير ه ن ت ا يمك كم

ة، تكون قديم ة س وخة والمخالف ات المنس خ البيان ن أن نس د م ات للتأك الطبع  لقواعد البيان وب

  استخدام كلمات المرور وطرق التشفير لحماية قواعد البيانات.

                                                             
= 

Directive 96/9/EC of the European Parliament and of the Council of 11 March 
1996 on the Legal Protection of Databases, 1996 O.J. (L 77) 20 [hereinafter: 
Database Directive]. 

(49) Samuel E. Trosow, Sui Generis Database Legislation: A Critical 
Analysis, 7 YALE J.L. & TECH., 2004, p. 534. 



 

 

 

 

 

 

يح  ن أن تت ي يمك ة الت ولا شك أنه على الرغم من إمكانية توافر الوسائل التكنولوجي

ا،  ة تشريعية له حماية قواعد البيانات إلا أنه كانت هناك حاجة ملحة لضرورة وجود حماي

ات الشخصية وبالنسبة للبيانات الشخصية، فإن الو رغم من أن البيان ى ال ف، فعل ع مختل ض

إن  رى، ف ا الكب ركات التكنولوجي ة، وخاصة ش ناعة التكنولوجي ي صميم الص ل ف هي بالفع

د  وجي يع دم التكنول ا أن التق ات، وكم حاب البيان ة أص ة لحماي التكنولوجيا نفسها ليست كافي

يلة لحما ا كوس يس كافيً و ل ريع، فه جيع التش مًا لتش بباً حاس ة س ة الفكري وق الملكي ة حق ي

  .)٥٠(ومتغيراتها

  الفرع الثاني

  مبررات الاعتراف بحق ملكية فكرية من نوع جديد للبيانات الشخصية

ية أو  واء الشخص ات س راف للبيان دعو للاعت ررات ت ن المب ة م د مجموع توج

ذه  ل ه حابها، ونجم وق أص ا وحق الحساسة بنوع جديد من الملكية الفكرية يتوائم مع طبيعته

  المبررات فيما يلي:

ات أولاً  ة للبيان يلة حماي ية كوس ي الخصوص ق ف ف الح ذي يكتن وض ال : الغم

ة،  ة الفكري الشخصية والحساسة، حيث قد يكون من الصعب تحقيق التوازن بين حق الملكي

ين حق  ات، وب تخدام البيان ن اس ع الآخرين م ن من ه م ب علي ا يترت ه، وم اداة ب الذي تم المن

ن الب تفادة م ا الاس يس حقً ادياً ول ا اقتص ة حقً ة الفكري ق الملكي ل ح ا يجع ا، مم ات وبيعه يان

  .  )٥١(معنوياً فقط، وإمكانية تعارض ذلك مع عناصر حقوق الإنسان مثل الخصوصية
                                                             

(50)  Kean Birch, DT Cochrane and Callum Ward, Data as an asset? The 
measurement, governance and valuation of digital personal data by big tech, 
1(15) BIG DATA & SOCIETY, 2021, p. 1. 

(51) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 944. 



 

 

 

 

 

 

اً: ادية  ثاني ة اقتص اك قيم ة، وهن ة الفكري راف بالملكي ادي للاعت رر اقتص اك مب هن

  كبيرة للبيانات الشخصية.

ررات  ر للمب ر وعند النظ ة الشائعة لتبري د يصطدم بالطريق ك ق إن ذل الاقتصادية ف

ات  ة البيان ي حال ك ف ق ذل ادرة، ولا ينطب وارد الن ي تخصيص الم حقوق الملكية والمتمثلة ف

  .)٥٢(الشخصية والحساسة كذلك

ن  وعلى الرغم من أن البيانات ليست سلعة نادرة، إلا أنه قد يساء استخدامها، ويمك

ك  التغلب على ذلك من خلال ى ذل ب عل ات، ويترت ى البيان ة عل ة الفكري إنشاء حماية للملكي

ق  اتهم، وتحقي ويق بيان ى تس ات عل حاب البيان ه أص ع ب ذي يتمت تحكم ال توى ال ادة مس زي

  التوازن بين حقوق أصحاب البيانات والقائمين على جمعها ومعالجتها.

رى، وبا لعة أخ ي أي س ارة ف به التج ات تش ي البيان ارة ف ا أن التج ب كم الي يج لت

ا  ات وحمايته ي تنظيم البيان انوني ف راط الق ن أن الإف ق م اك قل د يكون هن ن ق ا، ولك حمايته

ات أو  ة البيان وانين حماي ا أن ق ات، كم وق البيان ي س اد ف اض ح ى انخف ؤدي إل ن أن ي يمك

ات  حاب البيان ة لأص ة أو الحماي ن الملكي وع م نح أي ن ة لا تم ة الفكري وانين الملكي ذلك ق ك

  علق بالاعتراف بها كحق من نوع جديد، أو الحقوق الاقتصادية لأصحابها.فيما يت

ن أن  ات يمك ة لأصحاب البيان ة الفكري وق الملكي ن أن منح حق بعض م ويتخوف ال

وق  رار بحق ع الإض ة، م ية والحساس ات الشخص ي البيان ارة ف ن التج د م ى المزي ؤدي إل ي

  .)٥٣(الخصوصية

                                                             

(52)  Pamela Samuelson, Privacy as Intellectual Property, 52 STAN. L. REV., 
2000, p. 1138. 

(53) Julie Cohen, Examined lives: informational privacy and the subject as 
object, 52 STANF L. REV, 2000, p. 1373. 



 

 

 

 

 

 

ة الفك وق الملكي أن حق ك، ب ى ذل رد عل ة وي ية ليست مطلق ات الشخص ي البيان ة ف ري

ترك  روع مش ة مش د بمثاب ل تع ا، ب ات ومعالجيه ذلك جامعي البيان ات، أو ك احب البيان لص

حاب  ية لأص ات الشخص ى البيان ة عل ة الفكري وق الملكي نح حق ي م رفين، وينبغ ين الط ب

  .)٥٤(البيانات وجامعي البيانات معاً

 ً ا ة، ثالث ة الهائل ورات التكنولوجي كل : التط ائل، وبش ن الوس د م وفر العدي ي ت والت

ا  ة مم ات حساس ا لبيان ن خلاله ل م ل والتوص ية، ب ات الشخص ى البيان داء عل ر، للاعت ميس

ات الشخصية  اً للبيان ررة حالي ة المق ة القانوني يستدعى معه ضرورة إعادة النظر في الحماي

ي ح ف كل واض ك بش ر ذل ة، ويظه فة خاص ة بص ات الحساس ة، والبيان فة عام ال  بص مج

ات الضخمة  ر البيان ي عص ة ف عمليات الاستدلالات على البيانات الشخصية بفئاتها المختلف

  والتقدم التكنولوجي.

ية والحساسة،  رابعاً: عدم وعي الكثير من الأشخاص بما سيحدث لبياناتهم الشخص

ن الخدمات بضرورة  د م اط العدي ل ارتب أو ما هو وضعها القانوني، وبصفة خاصة في ظ

ة تقدي نح الموافق ن ذلك ضرورة م ر م ل والأكث م بيانات شخصية وأحياناً بيانات حساسة، ب

  من صاحب البيانات على معالجتها وفقاً للغرض الذي يقرره المتحكم أو المعالج لها.

ه  خامساً: وفر ل دول وت ه ال داع، وهو هدف مشروع تسعي ل تشجيع الابتكار والإب

ه، ومن ات الشخصية  البنية التشريعية المشجعة علي ة للبيان ة الفكري نح حق الملكي خلال م

ي  ة ف راء الثقاف داع وإث لة الإب ى مواص ؤلفين عل دعين والم رعين والمب جيع المخت ن تش يمك

  .)٥٥(مجالات مختلفة

                                                             

(54) Leon Trakman, Robert Walters & Bruno Zeller, Is Privacy 
and Personal Data Set to Become the New Intellectual Property?19(70) 
UNSW LAW RESEARCH PAPER, 2019, p. 945. 

(55)  MARK A. LEMLEY ET. EL., INTELLECTUAL PROPERTY IN THE 
NEW TECHNOLOGICAL AGE, 2016, p. 16. 



 

 

 

 

 

 



 

 

 

 

 

 

  المبحث الثاني

  معايير تحديد البيانات الحساسة

  

ن مجموع ين م ار مع اع معي ن خلال إتب ات الحساسة م وم البيان د مفه ن تحدي ة يمك

  معايير تتبع في هذا الصدد.

ع واستخدام والكشف  ويمكن النظر لطبيعة البيانات على أنها حساسة بسبب أن جم

واع الأخرى  ن الأن كالية م ررًا أو إش ر ض ون أكث عن أنواع معينة من البيانات يمكن أن يك

ات  ة البيان انون حماي ي ق ري ف رعين المص ه المش ذي اعتنق نهج ال و ال ات، وه للبيان

  ية، والمشرع الأوروبي في اللائحة العامة لحماية البيانات.الشخص

رض  ه، والغ ات في تم استخدام البيان ذي ي ياق ال ار الس ى معي اد عل كما يمكن الاعتم

ن  ه يمك اس إلا أن ر الحس ى العنص وى عل ات لا تحت ت بيان و كان ى ول ا حت ن معالجته م

  الاستدلال من خلالها على بيانات حساسة.

ك  ى ذل افة إل ر بالإض ات الأكث ا البيان ى أنه ة عل ات الحساس ى البيان ر إل ن النظ يمك

  عرضة لخطر التسبب في الضرر. 

  ونعرض فيما يلي للمعايير المختلفة لتحديد مفهوم البيانات الحساسة.



 

 

 

 

 

 

  المطلب الأول

  معيار طبيعة البيانات

  

ة ال ة بحماي وانين المختلف ذلك الق ات وك ة البيان ة لحماي ات اعتمدت اللائحة العام بيان

ات الشخصية  ا البيان ت عليه ة وأطلق ات ضمن قائمة معين الشخصية فئات خاصة من البيان

  الحساسة.

ع  راض أن جم ى افت ة عل ية الحساس ات الشخص ريعي للبيان د التش وم التحدي ويق

ررًا  ر ض ن أن يكون أكث واستخدام والكشف عن أنواع معينة من البيانات، بشكل عام، يمك

  ع الأخرى للبيانات.أو إشكالية من الأنوا

ة،  لال مصطلحات عام ام من خ ة بشكل ع ات الشخصية الحساس د البيان م تحدي وت

ر  ذه التعميمات غي ل ه ودون الاعتداد بسياقات جمعها والكشف عنها ومعالجتها، ولذلك تظ

  دقيقة للغاية بحيث لا تجعل التمييز بينها وبين البيانات العادية جديرًا بالاهتمام.

ات وكما يشير ال إن فئ ات الحساسة، ف د البيان بعض أنه بالنظر للوضع الحالى لتحدي

  .  )٥٦(البيانات الحساسة "لا يتم إنشاؤها بشكل مدروس أو صارم"

ا  ون نطاقه وائي، ويك كل عش ة بش ات الحساس ات البيان ار فئ تم اختي ك، ي ع ذل وم

ة ات الحساس ة البيان من فئ درج ض ي تن ات الت ل البيان ت ك ة، فليس د حساسة  واسعاً للغاي تع

د تكون  ة صحية ق ن حال اني م ة أن الشخص يع بنفس القدر، وعلى سبيل المثال، فإن حقيق

ن الأشخاص  د م اك العدي محرجة أو ضارة للغاية، أو قد لا تكون كذلك على الإطلاق، فهن

                                                             

(56) Paul Ohm, Sensitive Information, 88 S. CAL. L. REV., 2015, p. 1125. 



 

 

 

 

 

 

ن  ة م واع معين اء أن هل إخف ن الس ور، وم ا للجمه ات طوعً ذه المعلوم فون ه ذين يكش ال

  .  )٥٧(رهاالحالات أكثر من غي

ددة  ة مح من قائم ة ض ات الحساس د البيان أن تحدي ول ب ن الق ك، يمك ى ذل اء عل وبن

يلات  حة، والتحل ر الواض وط غي ب الخط ى تجن ؤدي إل ه ي ث إن ة، حي ة خاص ز بجاذبي يتمي

ذه  ات ه دود فئ ول ح اً ح وض قائم ل الغم ك يظ ع ذل ن م دة، ولك ى ح ة عل ل حال دة لك المعق

 البيانات ويظهر ذلك فيما يلي:

وانين  لاً:أو ر الق ا عب يعد التعرف على فئات البيانات الحساسة أمر غير متسق تمامً

ات  ا ضمن نطاق البيان ى أنه ة عل ات معين وانين بيان المقارنة، حيث يمكن أن تقر بعض الق

  الحساسة، في حين لا تعترف قوانين دول أخري بذلك.

اً: ات الحساس ثاني وائم البيان ت ق ا إذا كان ح م ن الواض يس م ى آراء ل ة عل ة مبني

ل  راء أي تحلي روا أي استطلاع أو حاولوا إج وانين أج مشتركة، إذ لا يبدو أن واضعي الق

  لفهم ما يعتبره الناس بيانات حساسة. 

ام  ي ع دة ف ة المتح ي المملك ات الاستقصائية ف د الدراس ي أح ال، ف بيل المث ى س عل

وا٢٠٠٧ ر أن ا أكث ى أنه ة عل ي ، صنف الأشخاص البيانات المالي ية، والت ات حساس ع البيان

ة  ة لحماي ة العام ه أو اللائح ي التوجي ة ف ات الحساس ة البيان ي قائم ى ف مينها حت تم تض م ي ل

ات ات )٥٨(البيان ات البيان من فئ ة ض ات المالي ري بالبيان انون المص رف الق ا يعت ، بينم

  .)٥٩(الحساسة

                                                             

(57) Daniel J. Solove,  Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 

(58) Karen McCullagh, Data Sensitivity: Proposals for Resolving the 
Conundrum, 2 J. INT'L COM. L. & TECH., 2007, p. 196. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من )٥٩(



 

 

 

 

 

 

ن د وتص ي تحدي خاص ف آراء الأش داد ب دى الاعت ول م اؤل ح ر التس ذا يثي يف وه

ون آراء الأشخاص  د تك ا ق ل وربم أنها، ب ر بش ات الحساسة، واختلاف وجهات النظ البيان

ات  ن البيان ة م أنواع معين ة ب اطر المتعلق ل المخ كل كام ون بش د لا يفهم ة، وق ر مدروس غي

  الشخصية، وقد تتغير آرائهم بناءً على الأخبار المتداولة والعقيدة المرتبطة بشأن البيانات. 

ى ذلك، وعل اس  ول دات الن داف ومعتق انون لأه ة الق رورة ترجم ن ض رغم م ال

د لا  ة ق ف المجتمعي ى المواق ر إل أنها إلا أن النظ ة بش ة اللازم ر الحماي روعة، وتقري المش

اد  يكون نهجا مثالياً، ومن الحكمة أن تتجنب القوانين القيام بذلك، أو على الأقل عدم الاعتم

 بشكل حصري على هذه المواقف.

ات الحساسة، لا ثالثاً: ى البيان ة ومحددة للتعرف عل اك أي قاعدة معين دو أن هن  يب

ا  ن خلاله ن م ادئ موحدة يمك ا، أو مب اد عليه ن الاعتم ا يمك ق عليه ات متف ولا توجد نظري

  تحديد البيانات الحساسة.

ات حساسة  ة بيان ات بمثاب ار البيان د، لاعتب رأي جدير بالتأيي بعض، ب ولذلك اتجه ال

ة عندما تكون من ات الشخصية العادي ن البيان ر م ، وهو )٦٠(المرجح أن تسبب الضرر أكث

ية  ات الشخص ة البيان ن معالج ئ ع رر الناش ار الض داد بمعي رورة الاعت ى ض ا يعن م

  لاعتبارها ضمن فئة البيانات الحساسة. 

ات الشخصية  ى البيان ات الاستدلالات عل ويظهر ذلك، بشكل جلي، في مجال عملي

ات عامة، والبيانات ا ار أي بيان واء شخصية أو –لحساسة بشكل خاص، حيث يمكن اعتب س

در ة المص ة أو مجهول ة  -عادي ية أو حساس ات شخص ى بيان ا عل ن خلاله ل م ن التوص يمك

                                                             

(60) Daniel J. Solove Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

ي  ة تنشأ، ف تتمتع بذات الطبيعة، ولذلك فإن إحدى إشكاليات الاستدلالات هي أن هذه العملي

  منفصل للبيانات الحساسة.كثير من الأحيان، صعوبة بالغة في تحديد مجال 

ذلك  ات، وك ة البيان ة لحماي ة العام واء باللائح الي، س ريعي الح نهج التش اً لل ووفق

د  م تحدي ك ت ب ذل ات وبموج ة البيان ج طبيع ى نه دا عل د اعتم ا ق ي أنهم ري ف انون المص الق

ب  ا ترت ات، مم ك البيان ر لتل ى سبيل الحص ة محددة عل فئات البيانات الحساسة ضمن قائم

ر حساسية دون  عليه ض السيناريوهات أكث ر بع ث تعتب ات، حي وائية للبيان إنشاء فئات عش

  مبرر واضح أو ثابت.

  

  المطلب الثاني

  معيار السياق والغرض من المعالجة

  

ى  اد عل م الاعتم ة إذا ت ات الحساس وم البيان ل لمفه اق المحتم ف النط ن أن يختل يمك

اً نهج سياق استخدام البيانات وامكانية التوصل ل دها وفق ا، أو تحدي بيانات حساسة من خلاله

ات أو المتحكم  ب البيان ة مراق ي ني للغرض من معالجتها وهو ما يستدعي ضرورة النظر ف

  فيها.

تم  ي ي ات الت ى أن البيان ويشير النهج المبني على السياق أو الغرض من المعالجة إل

ة، تك ات حساس ى بيان ا عل ا والاستدلال منه ات حساسة استخدامها ومعالجته ذلك بيان ون ك

ات في  حتى ولو كانت من البداية لا تحتوى على العنصر الحساس، وعلى ذلك ينظر للبيان

  ضوء السياق العام الذي تم استخدامها من خلاله.



 

 

 

 

 

 

ي  ى التوسع ف ه إل ات في تخدام البيان م اس ذي ت ار السياق ال ق معي ويترتب على تطبي

ن نطاق البيانات الحساسة، حيث تعتبر أي بيا ل م م التوص نات حسب سياق استخدامها إذا ت

  خلال لاستدلالات على بيانات حساسة فتعد هى الأخرى ضمن البيانات الحساسة.

ا،  ات ذاته وعية للبيان ة الموض ى الطبيع ات عل تخدام البيان ياق اس ار س د معي ويعتم

ول مع ا يمكن الق تحكم، وهو م ب أو الم ه دون الاعتداد بشكل رئيس على نوايا المراق ه بأن

  يمكن استنتاج البيانات الحساسة من بيانات قد لا تكون حساسة بطبيعتها. 

ياقي  نهج الس ر ال ا  -وينظ ا والنمس ي ألماني ل ف ي الأص اده ف م اعتم ذي ت ى  –ال إل

ن  ام الأول، ويمك ي المق ة الموضوعية ف مسألة ما إذا كانت البيانات حساسة أم لا من الناحي

  .)٦١(على ظروف المعالجة، أن تكون "حساسة"لأي بيانات شخصية اعتماداً 

ذي  ياق ال ة الس ى خلفي ية عل ات الشخص ع البيان يم جمي ي تقي ك، ينبغ ى ذل اء عل وبن

ذلك  تحكم، وك ب أو الم ددة للمراق الح المح ل المص ل، مث دة عوام اً لع ا، ووفق دد معالجته يح

ن أج ات م ع البيان تم جم ي ي داف الت ات، والأه ين للبيان تلمين المحتمل روط المس ا، وش له

ي  اعد ف د تس ر ق ذه العناص ل ه ين، ك خاص المعني ى الأش ة عل ا المحتمل ة وعواقبه المعالج

  تحديد مدى حساسية معالجة البيانات. 

ج  ى نه ات الحساسة عل د البيان وعلى ذلك، فإنه لا يمكن الاعتماد في تعريف وتحدي

ن المعال رض م ى الغ ائم عل نهج الق د ال ث يعت ط، حي ا مراقب قائم على الغرض فق جة بنواي

                                                             

(61) Bundesdatenschutzgesetz Federal Data Protection Act, Dec. 20, 1990, 
BGBL. I S. 2954, § 28, 35 (Ger.) 

 مشار إليه لدي: 

Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1583. 



 

 

 

 

 

 

ق  ن أن يخل ا يمك داد بالنواي ات، لأن الاعت ية البيان د حساس ي تحدي اس ف ل أس ات كعام البيان

ون  د لا يك ا ق ي المعالجة، كم ر ف اطر سوء التفكي د من مخ يمكن أن يزي ددة، ف مخاطر متع

ات  ن البيان ة م تنتاجات حساس تخلاص اس ة لاس ه أي ني تحكم نفس ب أو الم دى المراق ل

راف الشخصية، و اه الأط لكنه مع ذلك قام بمعالجتها بطريقة من شأنها أن تخلق مخاطر تج

ل  ى استخلاصها مث ادرة عل د تكون ق الثالثة التي قد يكون لها حق الوصول إلى البيانات وق

  .)٦٢(هذه الاستنتاجات

م  ذي ت ياق ال لال الس ن خ ق، فم كل مطل ا بش تبعاد النواي ن اس لا يمك ك، ف ع ذل وم

ات  ا استخدام البيان ار النواي ي الاعتب ذ ف ا أن يؤخ يمكن معه ة ف رض المعالج ه وغ ن خلال م

 الذاتية لأي مراقب بيانات أو متحكم.

اقض  ادف والتن نهج اله ياقي وال نهج الس ين ال ة ب ك التفرق لال ذل ن خ ر م   ويظه

ه  ات وهدف ب البيان ا مراق ى نواي ام الأول عل ي المق ادف ف نهج اله ز ال ث يرك ا، حي   بينهم

ة الاس ن عملي ات م ب البيان ة مراق ى ني اس إل كل أس ر بش ة، وينظ   تدلال والمعالج

ا حساسة  ن اعتباره ة يمك ات معين وما إذا كان ينوي استخلاص استنتاجات من معالجة بيان

 بطبيعتها. 

ت  ا إذا كان د م ي تحدي ام ف كل ع مة بش تكون حاس ا س ذه النواي إن ه ك، ف ى ذل وعل

تحكم البيانات المستخدمة حساسة أم لا، وبمفهوم ال دى وحدة ال ون ل دما لا يك مخالفة فإنه عن

ه  ى أن رض سيؤدي إل ى الغ ائم عل نهج الق إن ال المعنية أي نية للتوصل للبيانات الحساسة، ف

  لا توجد بيانات حساسة. 

                                                             

(62) Vaclav Janececk & Gianclaudio Malgieri, Commercialization of Data and 
the Dynamically Limited Alienability Rule, 21 GERMAN L. J., 2020, p. 
924. 



 

 

 

 

 

 

ي يجب  ة الت ل الهام ن العوام اك عدد م وعند تحديد ماهية هذا السياق، قد يكون هن

ي البي ر ف ا النظ ار، منه ي الاعتب ذها ف ب أخ ة لمراق ون متاح د تك ي ق رى الت ات الأخ ان

ال  ن احتم د م د يزي ة ق ات المختلف ين مجموعات البيان ع ب ر هام لأن الجم البيانات، وهذا أم

د النظر  حا عن ك واض التوصل إلى استنتاجات ذات طبيعة حساسة، حتى عندما لا يكون ذل

 .)٦٣(في مجموعات بيانات معينة بشكل منفصل

ذ دة ل ف المؤي ن المواق ي وم ة، الت ية البلجيكي ة الخصوص ة حماي اد لجن لك اعتم

، هيئة حماية البيانات، عدة آراء تعكس هذه الصعوبة، حيث ٢٠١٨مايو  ٢٥أصبحت منذ 

ق  ريع المتعل اد التش بقت اعتم ي س س الشيوخ الت ي مجل تماع ف لال جلسات الاس ن خ ه م أن

ع المعلومات ليس ة أن  "جمي يس اللجن ي بالمراقبة بالفيديو، أكد رئ رورة حساسة ف ت بالض

ة  ا معالج ن أجله ي م راض الت ياق والأغ ن الس ائص ع ذه الخص نجم ه د ت ا، وق د ذاته ح

يض أو  واء كان أب م تصويرهم، س ذين ت ون بشرة الأشخاص ال إن ل البيانات"، وبالتالي، ف

بيل  ى س ذلك، عل ر ك يكون الأم ن س ه، ولك د ذات ي ح ا" ف اره "حساس ن اعتب ود، لا يمك أس

ا ال، إذا ك م المث ذين ت خاص ال نيف الأش د وتص و تحدي ور ه جيل الص ن تس دف م ن اله

  .)٦٤(تصويرهم وفقا للون بشرتهم"

                                                             

(63) Gianclaudio Malgieri & Giovanni Comandé, Sensitive-by-Distance: Quasi-
Health Data in the Alogrithmic Era, 3 INFO., COMMC'N & TECH. L., 
2017, p. 1 & See also Bart Custers & Helena 
Ursic, Big Data and Data Reuse: A Taxonomy of Data Reuse for Balancing 
Big Data Benefits and Personal Data Protection, INT'L DATA PRIV. L., 
2016, p. 8.  

(64) Audition de MM. Michel Parisse et Willem De Beuckelaer, président et 
vice-président de la commission de la  protection  de la vie privée, 
Surveillance par caméra, Rapport, Sén., 2005-2006, Document 
législatif no 3-1413/1. 



 

 

 

 

 

 

تخلاص  ن اس ن الممك ان م ه إذا ك ل أن ة بالفع بات، رأت اللجن دة مناس ي ع وف

ول  مادة ح ارات أو ض داء نظ لال ارت ن خ ا م خص م حية لش ة الص ق بالحال ات تتعل معلوم

ذه ذه  ذراع الشخص، فلا ينبغي استيعاب ه ي ه ة "الشخصية" ف ات الطبي ي البيان الصور ف

ذه الخصائص لاستنتاج معلومات بشكل منهجي عن  تخدام ه ث لا يجوز اس الحالات، حي

  .)٦٥(الحالة الصحية للأشخاص الذين تم تحديدهم

ات الحساسة، إلا  انوني للبيان ومن الجدير بالذكر أنه على الرغم من وضع تنظيم ق

ذا أن طبيعة هذه البيانات نف ل ومستمر، ويحدث ه سها هي في حد ذاتها في حالة تطور كام

ياء ( ت الأش ل إنترن اهيم مث ه مف بحت في الم أص ي ع ر ف خمة" IoTالتغيي ات الض ) و"البيان

ات  ن البيان ة م ات هائل تمر لكمي اء المس واهر الإنش ذه الظ تلزم ه ل  وتس ائعة، ب ش

  .)٦٦(الشخصية

ب وة الحوس ي ق ي ف ي لا تنته ادات الت ع الزي دة، وم اركة المتزاي هولة المش ة، وس

ات  ن البيان د م د والمزي ول إن المزي ن الق ة، يمك ات المتباين ات البيان ين مجموع ع ب والجم

 أصبحت ذات طبيعة حساسة. 

                                                             

(65) CPVP, Avis no 14/95 du 7 juin 1995 sur l'applicabilité de la loi du 
8 décembre 1992 relative à la  protection  de la vie privée à l'égard des 
traitements de  données  à caractère  personnel  à l'enregistrement d'images 
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(66) Paul Quinn, The Anonymisation of Research Data-- A Pyric Victory for 
Privacy That Should Not Be Pushed Too Hard by 
the EU Data Protection Framework?, 24 EUR. J. HEALTH L., 2017, p.1. 



 

 

 

 

 

 

ات  ر للبيان اة النظ ك مراع وفي عالم الإنترنت المترابط بشكل متزايد، قد يستلزم ذل

ر للبي لا ينظ ع، ف كل واس ة بش ذلك الحساس ية وك د الشخص ي ق ا الت ط بأنه ة فق ات الحساس ان

ا الوصول  د يكون بإمكانه ي ق ات الت ا البيان ن أيضً ا، ولك تكون في حوزة وحدة التحكم فعليً

ار  ي الاعتب ذ ف ع الأخ ا، م ة مجانً ون متاح د تك ي ق ات الت ل البيان ر، مث ان آخ ن مك ا م إليه

ات الم ي البيان ره من مراقب ات، أو غي ك القدرات التقنية لمراقب البيان ين، وسيشمل ذل حتمل

  .  )٦٧(القدرة الحاسوبية أو التحليلية أو المعرفة التقنية المتاحة لمراقبي البيانات

ى  ول إل تمر، وأن الوص ور مس ة تط ي حال ل ف ذه العوام ى أن ه النظر إل وب

دد  ياق المح إن الس تمرار، ف د باس ة يتزاي ون مجاني ل أن تك ي يحتم ات الت ات البيان مجموع

ر حساسة لمعالجة البيانات ي ن تعتب م تك ا ل ي ربم ات الت تغير دائمًا، ولذلك فإن معالجة البيان

 في الماضي، قد تعتبر حساسة في المستقبل.

ع  اقض م ه يتن ياقه أن ي س ويمكن تصور النهج السياقي الذي تمت معالجة البيانات ف

ر أحد  ي أن عناص ة ه ن الحقيق ا، ولك ة ومعالجته ات الحساس ع البيان ن جم رض م ج الغ نه

ي ال ن أن يكون للقضاء دور إيجابي ف ا يمك نهجين يمكن دمجها مع عناصر نهج آخر، وهن

ياقياً مع بعض  ا س تخدام نهجً ى اس اد عل ن خلال الاعتم ات الحساسة م ة البيان تعزيز حماي

  العناصر التي قد تكون أيضًا قائمة على الغرض. 

  ا: ويهدف دمج عناصر أحد الأساليب مع عنصر آخر لتحقيق ميزتين وهم

أثير أحد   أولاً: ن ت ف م قد يهدف دمج نهجي: السياق، وغرض المعالجة في التخفي

ى  افة إل ياق بالإض ى الس ائم عل نهج الق تخدام ال م اس ال، إذا ت بيل المث ى س اليب، وعل الأس

                                                             

(67) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1583. 



 

 

 

 

 

 

ك  إن ذل ة، ف ة حساس ات ذات طبيع ار البيان ة لاعتب ة أو الني ن المعالج رض م ر الغ عناص

ات أ ب البيان ى مراق ب عل ات يوج ة البيان ة لمعالج ود احتمالي ة بوج ى دراي ون عل ن يك

أنها أن تكون ذات طبيعة حساسة،  الخاضعة لسيطرته بطريقة تؤدي إلى استنتاجات من ش

  .  )٦٨(حتى لو لم يكن ينوى القيام بهذه المعالجة

ات  م البيان ي حج ل ف ل المحتم و الهائ ف النم م لتخفي ذا الفه ل ه تخدام مث ن اس ويمك

ى الحساسة التي ق ائم عل ات الحساسة الق م البيان ى فه اظ عل د تحدث في المستقبل إذا تم الحف

  السياق بشكل أساسي.

أ نتيجة استخدام نهج واحد  ثانياً: ن أن تنش ي سد أي فجوة يمك تظهر أهمية ذلك ف

بعض ا يشير ال رة  )٦٩(بشكل منفصل، وكم ات كبي ع كمي م إذا قامت بجم ى أن وحدة تحك إل

ن من البيانات الشخصية ا كل م اك ش ة بهدف أن يكون هن ة بخصائص سلوكية معين لمتعلق

مح  أنه أن يس ن ش ون م تقبل، وأن يك ي المس ا ف رة متاحً ات المبتك ة البيان كال معالج أش

اد  ؤدى الاعتم يمكن أن ي ات، ف باستخلاص استنتاجات بشأن الحالة الصحية لأصحاب البيان

ة أن  ات الحساس وم البيان ط لمفه ياقي فق نهج الس ى ال ن عل د لا يمك ة ق ذه المعالج ل ه مث

ت الحالي  ي الوق ن ف ن الممك د لا يكون م ه ق رًا لأن ة، نظ اعتبارها معالجة للبيانات الحساس

د لا  ة ق ة المطلوب ة أو التحليلي ات التكنولوجي تنتاجات، لأن العملي ذه الاس ل ه تخلاص مث اس

  تكون متاحة بعد. 

                                                             

(68) Vaclav Janecek & Gianclaudio Malgieri, Data Extra 
Commercium, in DATA AS COUNTER-PERFORMANCE--CONTRACT 
LAW 2.0?, 2019, p. 14-15. 

(69) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining Sensitive  
Data  the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1583. 



 

 

 

 

 

 

ات  د البيان ي تحدي ة ف ذه الطريق ون ه د تك ك، ق ع ذل رًا وم ة نظ ر كافي ة غي الحساس

ا،  ات حساسة بطبيعته ذه البيان ل ه ة المستقبلية مث ل التطورات التكنولوجي لاحتمال أن تجع

د تصبح  ك، ق ى ذل ر، بالإضافة إل ت الحاض ي الوق ذلك ف ون ك على الرغم من أنها قد لا تك

تنتاجات ق تخلاص اس مح باس ا يس ة، مم ة متاح ات المجاني ن البيان دة م كال جدي اك أش د هن

  تكون حساسة. 

رًا  ا، نظ باً دائمً ون مناس د لا يك ل الغرض ق ذي يتجاه ونظرًا لذلك، فإن التعريف ال

ر  ل أن تسمح التطورات المستقبلية غي ى أم ات عل ع البيان ه تجمي لأن مراقب البيانات يمكن

ت  ي الوق ه ف ن تحقيق ا لا يمك و م ة، وه تنتاجات حساس تخلاص اس اً باس ة حالي المعروف

ى توسيع الحاضر، كما  ؤدى إل ى السياق ي ف يستند إل أن إضافة عنصر الغرض إلى تعري

ث  ن حي ة م اطر المحتمل ن المخ دد م ن ع ي م ة تحم ة بطريق ات الحساس اق البيان نط

تدلالات  ل الاس ي ظ ة ف ية، خاص وق الأساس ى الحق داء عل ز والاعت ل التميي رار، مث الأض

  وإنشاء الملفات التعريفية.  المتطورة وما يترتب عليها من عمليات التصنيف والتوصيف

  

  المطلب الثالث

  معيار الضرر الناشئ عن البيانات

  

يمكن النظر إلى البيانات الحساسة على أنها البيانات الأكثر عرضة لخطر التسبب 

  في الضرر لأصحاب البيانات. 

اً   ه نهج دو أن د يب ات الحساسة ق وم البيان ريعي الحالي لمفه نهج التش ى ال النظر إل وب

ي يطرة بس ن الس ة ولا يمك دة للغاي ا معق ي أنه ة ه إن الحقيق ا، ف دقيق فيه د الت ن عن طاً، ولك



 

 

 

 

 

 

رر )٧٠(عليها ادل الض ررًا يع بب ض ، حيث يمكن استخدام البيانات غير الحساسة بطرق تس

  الذي تسببه البيانات الحساسة إن لم يكن أكثر. 

ر  ي لا تعتب ات الت واع البيان ى أن ة عل ن الأمثل د م اك العدي ن وهن ن م ة، ولك حساس

اوين  ات الوصفية والعن ال: البيان ى سبيل المث ا عل يمًا، ومنه ررًا جس المحتمل أن تسبب ض

  والصور وبيانات الطبقة الاجتماعية. 

ات  ن البيان وع م ف ن طلح يص و مص فية ه ات الوص رف بالبيان ا يع بة لم وبالنس

ق بالاتصالات واستخدام ا لمنتجات والخدمات الشخصية التي يزُعم أنها غير ضارة وتتعل

اوين  ات والعن ام الملف ل وأحج ائص والأص التتبع والخص ة ب ات المتعلق ل البيان ة، مث الرقمي

  .)٧١(والإنشاء، والتاريخ، وغيرها

ال،  بيل المث ى س المحتوى، عل ق ب ات لا تتعل ي معلوم فية ه ات الوص ا أن البيان كم

فية؛ بي ات وص ة بيان ة بمثاب دة المكالم ف وم ام الهوات ر أرق ة تعتب مون المحادث د مض ا يع نم

ات وصفية  ا بيان ه أيضً أثناء المكالمة محتوى، كما تعتبر رؤوس البريد الإلكتروني وعنوان

  لأنها تتكون من معلومات التوجيه؛ بينما رسالة البريد الإلكتروني نفسها محتوى.

ا،  ى طبيعته اءً عل ات بن واع البيان ين أن ز ب انون التميي اول الق دد، يح ذا الص ي ه وف

ع و ة م وانين المختلف ل الق ة، وتتعام ات الحساس ام البيان أن أحك ع بش يء المتب س الش و نف ه

ى وجه  ات. وعل أنواع معينة من البيانات على أنها أقل أهمية من الأنواع الأخرى من البيان

                                                             

(70) Daniel J. Solove,  Regulating based on harm and risk instead of sensitive 
data, 118 Nw. U.L. Rev., 2024, p. 1081. 

(71) Chiradeep BasuMallick, What is Metadata? Definition, Types, Uses, and 
Examples, SPICEWORKS (Oct. 20, 2022), https://www.spiceworks. 
com/tech /devops/articles/what-is-metadata/ [https://perma.cc/BN9D-8938]. 



 

 

 

 

 

 

ة  ا محمي إن محتوياته ي، ف د الإلكترون ة أو البري ة الهاتفي ق بالمكالم ا يتعل وص، فيم الخص

  .)٧٢(من البيانات الوصفية المرتبطة بها بشكل أكثر صرامة

ية  ة الرئيس باب المنطقي د الأس د أح ز يع ع التميي ان من ل، إذا ك ياق متص ي س وف

ي  دخل ف م ت ك ل ع ذل ه م ات؛ إلا أن ة البيان وانين حماي ي ق ة ف ات الحساس ات البيان لإدراج فئ

  .  )٧٣(تعسفي نطاقها البيانات المتعلقة بالطبقة الاجتماعية، ويعد ذلك بمثابة استبعاد

ل العرق  وعادة ما ترتبط الطبقة الاجتماعية بفئات معينة من البيانات الحساسة، مث

ا  ق، مم والأصل، والآراء السياسية وغيرها، وتتشابك البيانات حول الأشخاص بشكل عمي

ن  لها ع ة و وفص ات معين ول بيان ة ح حة ومرتب وط واض م خط عب رس ن الص ل م يجع

  البيانات الأخرى.

من ا تتض ادية  كم ة واقتص ل اجتماعي ة عوام ة الاجتماعي ة بالطبق ات المتعلق البيان

ة  اس الطبق ى أس ز عل ر التميي ن حظ رغم م ى ال ه، وعل خص وثروت يم الش ل تعل ة مث مختلف

ا  ى أنه ة عل ة الاجتماعي ات الطبق ات بيان ة البيان وانين حماي نف ق ا تص ادرًا م ة، ن الاجتماعي

                                                             

(72)  Daniel J. Solove, Reconstructing Electronic Surveillance Law, 72 GEO. 
WASH. L. REV., 2004, p. 1264. 
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(2021),  https://www.demos.org/sites/default/files/2021-
05/Demos_%20D4BL_Data_ 
Capitalism_Algorithmic_Racism.pdf [https://perma.cc/Z4C2-
M82F], Malkia Devich -Cyril, Defund Facial Recognition, ATLANTIC 
(July 5, 2020),  
https://www.theatlantic.com/technology/archive/2020/07/defund-facial-
recognition/613771/ [https://perma.cc/5B84-AJAD] 



 

 

 

 

 

 

د أدرج  ري ق رع المص ان المش ة، وإن ك ات حساس اق البيان من نط ة ض ات المالي البيان

  ، وهى نوع فقط من أنواع بيانات الطبقة الاجتماعية.)٧٤(الحساسة

ن  ث يمك ور، حي ى الص ية وه ات الشخص راً للبيان اً آخ اك نموذج ا أن هن كم

ى نطاق  تخدام الصور عل ا بسبب مدى اس ل وربم ر، ب استخدامها بطرق ضارة بشكل كبي

  في قوائم البيانات الحساسة.واسع، نادرا ما يتم تضمينها 

ذلك تحاول  ات حساسة، ول ن بيان ومع ذلك فإن الصور يمكن أن تكشف بسهولة ع

ول  ن خلال الق ذي تشكله الصور م ى التحدي ال ب عل ات التغل ة البيان اللائحة العامة لحماي

ات  ن البيان أنه لا ينبغي اعتبار معالجة الصور بشكل منهجي بمثابة معالجة لفئات خاصة م

ة محددة لأ يلة تقني ن خلال وس نها مشمولة بتعريف البيانات البيومترية فقط عند معالجتها م

  .)٧٥(تسمح بالتعرف الفريد أو المصادقة على الشخص الطبيعي

دة  ة الوحي ات الحساس ة البيان ى فئ ر إل ات تنظ ة البيان ة لحماي ة العام دو أن اللائح يب

ور  ن الص ة، ولك ات بيومتري ا بيان ى أنه ور عل ول للص تنتاجات ح ى اس ؤدي إل ن أن ت يمك

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من) ٧٤(

(75) GDPR, § 51, "… The processing of photographs should not systematically 
be considered to be processing of special categories of personal data as they 
are covered by the definition of biometric data only when processed 
through a specific technical means allowing the unique identification or 
authentication of a natural person. Such personal data should not be 
processed, unless processing is allowed in specific cases set out in this 
Regulation, taking into account that Member States law may lay down 
specific provisions on data protection in order to adapt the application of the 
rules of this Regulation for compliance with a legal obligation or for the 
performance of a task carried out in the public interest or in the exercise of 
official authority vested in the controller." 



 

 

 

 

 

 

ن  ال، يمك بيل المث ى س ر، وعل ك الكثي ر ذل حة وغي دين والص ي وال اء العرق رق والانتم الع

عر الوجه أو  ة أو ش لصور الأشخاص الذين يرتدون ملابس دينية أو بتسريحات شعر معين

ض الحالات الصحية ل ا أن بع دين، كم تنتاجات حول ال ى اس ؤدي إل رأس أن ت ا أغطية ال ه

ن علامات  ن أن تكشف الصور ع مظاهر جسدية يمكن اكتشافها من خلال الصور، ويمك

  معينة تدل على الحالة الصحية والنفسية للأشخاص. 

اءً  اب بن ؤ بالاكتئ وفي إحدى الدراسات، طور الباحثون خوارزمية للتعلم الآلي للتنب

اعي،  ل الاجتم ل تشخيص على الصور التي نشرها الأشخاص على مواقع التواص ى قب حت

ين  ن الممارس ل م ة أفض ان أداء الخوارزمي اب، وك خاص بالاكتئ ؤلاء الأش ابة ه إص

  .)٧٦(العامين

تنتاجات،  راء أي اس دون إج ى ب ارة حت ور ض ون الص ن أن تك اً يمك ه أحيان ا أن كم

ة، إلا أن ممارسة  ات الحساس وائم البيان ي ق دم إدراج الصور الخاصة ف ن ع فعلى الرغم م

ذه الص داول ه اة ت ى حي ؤثر عل ر ي رر كبي ى ض ؤدي إل وافقتهم ت خاص دون م ور للأش

  .)٧٧(ومستقبل الأشخاص بشكل كبير وبأضرار قد لا يمكن أن يكون التعويض مكافئاً لها

ات  ب حول بيان ر ملاحظات الطبي ن نش ر م دميراً بكثي ر ت وتعد هذه الأضرار أكث

دات  ق معتق أن الشخص يعتن د ب ات تفي رز صحية لشخص ما، أو معلوم ة، ويب فلسفية معين

وفر  هولة ت ة س اعي المختلف ل الاجتم ائل التواص لال وس ن خ ي، م كل جل ر، بش ذا الأم ه
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ول  ات ح ن البيان ر م تنتاج الكثي ن اس ة، يمك ى الحماي ا إل ت وافتقاره ى الإنترن ور عل الص

 .)٧٨(معتقدات الشخص وسلوكه وشخصيته

ع ح ات الحساسة المتب ج البيان رى أن نه ريعات وعلى ذلك، فإننا ن ل التش ن قب اً م الي

ن  ل م ه يقل ا أن ات الحساسة، كم المختلفة يعد نهجاً قاصراً، حيث لا يشتمل على جميع البيان

ي  ل ف يط يتمث نهج بس رعين ل اق المش ك لاعتن ع ذل تبعدة، ويرج ات المس واع البيان ة أن حماي

  القائمة الحصرية التي تحدد فئات معينة للبيانات على كونها حساسة.

ر في وبهدف توف ادة النظ ه يجب إع د أن ات الحساسة، نعتق ة للبيان ير الحماية الفاعل

ة  ة فعالي ة الواقعي ن الناحي ت م م تثب ث ل ات الحساسة، حي د البيان النهج الواجب اتباعه لتحدي

ات  أن البيان داد ب رورة الاعت د بض ات الحساسة، ونعتق د البيان ار لتحدي ات كمعي طبيعة البيان

ي أي ب ل   ف ة تتمث ال الحساس خص ح يماً بالش رراً جس ا ض ب عليه ن أن يترت ات يمك يان

ه  ب علي ا يترت و م ا، وه التوصل إليها، مع الأخذ في الاعتبار سياق معالجتها والغرض منه

ات  ى المعالجة وعملي ائمون عل التوسع في تحديد مفهوم البيانات الحساسة بحيث يخضع الق

ة، وي ات القانوني ود والالتزام ذلك للقي تدلال ك ن الاس رب م ب الته ك تجن لال ذل ن خ ن م مك

ات  تخدام بيان القيود والالتزامات من قبل القائمين على عمليات الاستدلالات خاصة حال اس

اعلين من الاستدلال  ة الف لا تخضع للحماية القانونية بل أمكن من خلال سياق معالجتها وني

  منها على بيانات حساسة.

دور إيجا ر سلطته ويجب الاعتراف لقاضي الموضوع ب بي فاعل من خلال تقري

ا  ن غيره ر م رراً أكث د تلحق ض التقديرية الكاملة في مراقبة وتقدير مدى اعتبار البيانات ق

  بأصحابها، وكذلك سياق استخدامها، ونية القائمين على عمليات الاستدلال.

                                                             

(78) Mary Anne Franks, "Revenge Porn" Reform: A View from the Front 
Lines, 69 FLA. L. REV., 2017, p. 1251. 



 

 

 

 

 

 



 

 

 

 

 

 

  الفصل الثاني

  الاستدلال على البيانات الشخصية الحساسة

  

  مقدمة:

ات تتمتع البيانات  ة البيان ة لحماي الحساسة بحماية قانونية مشددة في القوانين المنظم

ا  ات، باعتباره ن البيان ة م ذه الفئ ددة له ة المش ر الحماي ن تقري رغم م ى ال ية، وعل الشخص

ل محل شك،  ر يظ ة، إلا أن الأم ية العادي ات الشخص ررة للبيان ن المق جديرة بحماية أشد م

ى سبيل خاصة، في ظل التحديد التشريعي للبي ددة عل انات الحساسة، وإخضاعها لقائمة مح

  الحصر.

ن  ة م ات الحساس د البيان دوى تحدي ول ج اً ح اؤل قائم ل التس ياق، يظ ذا الس ي ه وف

ذكاء  خمة وال ات الض ي عصر البيان ك ف ى ذل ة عل خلال قائمة محددة، وتظهر أهمية الإجاب

طناعي ( ذكاAIالاص خمة وال ات الض يلات البيان تخلص تحل ث تس طناعي )، حي ء الاص

راد وتفضيلاتهم  لوكيات الأف ق حول س ة للتحق ر قابل ة وغي ر بديهي ؤات غي استنتاجات وتنب

  وحياتهم الخاصة. 

الميزات ذات قيمة لا  ة ب ة، وغني وتعتمد هذه الاستنتاجات على بيانات متنوعة للغاي

ى حق ؤثر عل ن أن ت ة يمك رارات هام اذ ق دة لاتخ ا جدي ق فرصً ا، وتخل ؤ به ن التنب وق يمك

  الأفراد الأساسية. 

خاص وهويتهم  ية الأش ة خصوص ى حماي ات يهدف إل ة البيان وإذا كان قانون حماي

اطر  ن المخ ات م حاب البيان ة أص ي حماي ا ف ل حاليً د يفش ه ق تقلاليتهم، إلا أن معتهم واس وس



 

 

 

 

 

 

ي  ة والت ة والفقهي ات القانوني ي الدراس ك ف ر ذل تدلالية، ويظه يلات الاس دة للتحل الجدي

  ل اختلافات متعددة بشأن الوضع القانوني للاستدلالات.أصبحت مح

ا  و م ونعرض من خلال هذا الفصل لإمكانية الاستدلال على البيانات الحساسة، وه

تدلالات وأساسها  روط صحة الاس اني لش ي المبحث الث ين ف م ب ي المبحث الأول، ث نبينه ف

تدلالا ات الاس ورة عملي ث لخط ث الثال ي المبح ين ف انوني، ونب ذكاء الق ر ال ي عص ت ف

ا  ذلك فيم رض ل خاص، ونع وق الأش ى حق ا عل خمة وتأثيراته ات الض طناعي والبيان الاص

  يلي:

  إمكانية الاستدلال على البيانات الحساسة. المبحث الأول:

  شروط صحة الاستدلالات وأساسها القانوني. المبحث الثاني:

ا الاستدلال على البيانات الحساسة في عصر ا المبحث الثالث: لبيانات الضخمة وتأثيره

  على الحقوق الأساسية للأفراد.

  



 

 

 

 

 

 

  المبحث الأول

  إمكانية الاستدلال على البيانات الشخصية الحساسة

  

ن  ك م ر ذل ة، ويظه ات حساس ول لبيان تدلال الوص ات الاس لال عملي ن خ ن م يمك

  الحساسة.خلال التحليلات المتطورة للبيانات لاستنتاج البيانات الحساسة من البيانات غير 

ات  ى البيان ول عل رورة الحص ا لض دم تطلبه ي ع تدلالات ف ورة الاس ن خط وتكم

ات  ى بيان وم عل ن أن تق المدخلة في عملية الاستدلال من الشخص المعنى بالبيانات، بل يمك

ات  ى بيان ام عل ا القي ك يمكنه ن ذل ر م ل والأكث ية، ب ر شخص ات غي ذلك بيان ة، أو ك عادي

  توى بشكل واضح على عنصر محدد للهوية.مجهولة المصدر والتي لا تح

ة،  ة القانوني ة الاستدلالات بالحماي ع عملي دى تمت ول م وعلى ذلك، يثار التساؤل ح

ي ظل القواعد  ا ف م الاستدلال عليه ي ت ات الت ررة للبيان ة المق ة القانوني دى الحماي وكذلك م

  التشريعية المعمول بها حالياً على المستويين الوطني والدولي.

ات الشخصية  وإذا كان أصحاب البيانات يتمتعون بحقوق على نتائج المعالجة للبيان

ى  وق عل ذه الحق م به راف له دى الاعت تدلالات، يتوقف م ي مجال الاس المتعلقة بهم، فإنه ف

  مدى اعتبار الاستدلالات ونتائجها بيانات شخصية.

ى البيا تدلالات عل ة الاس ود بعملي ث للمقص ذا المبح لال ه ن خ رض م ات ونع ن

ة  ا، وكذلك حماي ة الاستدلال ذاته ة عملي ن حماي ا، سواء م ة له الحساسة، والحماية القانوني

  البيانات المستنتجة منها، ومدى اعتبار الاستدلالات بيانات شخصية.

  ماهية الاستدلال على البيانات الحساسة. المطلب الأول:

  الحماية القانونية للاستدلالات. المطلب الثاني:

  مدى اعتبار الاستدلالات بيانات شخصية. ثالث:المطلب ال



 

 

 

 

 

 

  المطلب الأول

  ماهية الاستدلال على البيانات الحساسة

  

ات  ى البيان تدلالات عل ات الاس ف عملي ب لتعري ذا المطل لال ه ن خ رض م نع

رعين  ي الف حه ف ا نوض و م يلات الاستدلالية، وه ات التحل بعض تطبيق ذلك ل ة، وك الحساس

  التاليين.

  الفرع الأول

  ريف الاستدلالاتتع

يلات المتطورة  ن من خلال التحل ه يمك يقصد بالاستدلال على البيانات الحساسة أن

  للبيانات استنتاج البيانات الحساسة من البيانات غير الحساسة.

دد  وبمفهوم آخر تعرف الاستدلالات على أنها معلومات تتعلق بشخص طبيعي مح

لال  ن خ اؤها م م إنش ه، ت رف علي ن التع رد أو يمك يس مج تدلال، ول تنباط أو الاس الاس

  .  )٧٩(الملاحظة أو التجميع من صاحب البيانات

ا: أولاً:  ات، وهم ن البيان وعين م ى ن تدلالات عل د الاس دد، تعتم ذا الص ي ه وف

ة أي  ات المقدم من البيان ة) وتتض ات المدخل ات (البيان احب البيان ن ص ة م ات المقدم البيان

ات مباش احب البيان دمها ص ات ق م بيان ال اس بيل المث ى س ات، عل ب البيان ى مراق رة إل

                                                             

(79) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 



 

 

 

 

 

 

ا  ديمها أيضً تم تق ي ي ودة والت ات المرص ي، أو البيان د الإلكترون وان البري تخدم أو عن المس

ات  ل بيان ك أشياء مث ي ذل بواسطة صاحب البيانات ولكن بشكل غير مباشر أو سلبي، بما ف

خص لوك الش دة لس ب الفري ر، أو الجوان اط النق ع، أو نش ة، أو  الموق ة اليدوي ل الكتاب مث

  .)٨٠(ضغطات المفاتيح، أو أي أمر معين، مثل طريقة المشي أو التحدث

ة   لال عملي ن خ ا م ل إليه م التوص ي ت تقة الت تنتجة أو المش ات المس اً: البيان وثاني

وع،  دي للموض ز البري ن الرم تقة م ة المش د الإقام ال، بل بيل المث ى س تدلالات، عل الاس

تنتج ات المس ة والبيان ائج عملي حي، أو نت يم الص ائج التقي ان، أو نت ة الائتم ل درج ة مث

التخصيص أو التوصية، ولا يتم توفيرها من قبل صاحب البيانات بشكل إيجابي أو سلبي، 

ن  ة م ات المقدم ن البيان ث م رف ثال ات أو ط ب البيان طة مراق اؤها بواس تم إنش ن ي ولك

  لة بواسطة عملية الاستدلال. صاحب البيانات وتنتج من معالجة البيانات المدخ

النوع  الغ ب ا الب ات نجد أن اهتمامه ة البيان وبالنظر للقوانين والقواعد المنظمة لحماي

ات المستنتجة  ة المناسبة للبيان وفير الحماي الأول من البيانات وهى البيانات المدخلة، دون ت

  بما قد تشتمل عليه من بيانات حساسة.

تدلالات يس ن الاس وع م د ن ى ويوج اطر وه ة المخ تدلالات عالي مى بالاس

ة ات أو أطراف ثالث ي البيان ل مراقب ن قب ، )٨١(الاستدلالات التي يتم إنشاؤها أو استخدامها م

                                                             

(80) Article 29 Data Prot. Working Party, Opinion 4/2007 on the Concept 
of Personal Data, 01248/07/EN WP136, at 8 (June 20, 2007)  
http://ec.europa.eu /justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en .pdf (on file with the Columbia 
Business Law Review). 

ة بخلاف  )٨١( ة أو هيئ ة أو وكال لطة عام اً أو س اً أو اعتباري ه شخصاً طبيعي ويعرف الطرف الثالث بكون
لال  ن خ ية م ات الشخص ة البيان لطة معالج ه س ون ل الج، ويك ب أو المع ات أو المراق احب البيان ص

  ظر:تصريح بذلك من المراقب أو المعالج، في ذلك ان
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رار بالسمعة  ر أن  -ويترتب عليها انتهاك الخصوصية أو الاض ل بشكل كبي أو من المحتم

تقبل  ي المس ذلك ف ون ك ة أي -تك ا منخفض ق منه ة التحق ون إمكاني ى  أو تك اً عل وم غالب تق

  التنبؤ أو الاستناد إلى الرأي أثناء استخدامه لاتخاذ القرارات المهمة.

ات الحساسة  ن البيان ووفقاً لعملية الاستدلال، فإنه يمكن من خلالها استنتاج العديد م

ات  ؤدى لبيان ن أن ت ي يمك ية الت من بيانات شخصية عادية، وإذا تم اعتبار البيانات الشخص

ن خ ة م ا حساس ية تقريبً ات الشخص ع البيان إن  جمي ة، ف ا حساس تدلال أنه ة الاس لال عملي

  يمكن أن تكون حساسة، ويمكن لفئات البيانات الحساسة أن تبتلع كل شيء.

ن  ة م واع مختلف ث تتشابك أن ر، حي ويشبه البعض البيانات الشخصية بالنسيج الكبي

ن  وط، وم ل الخي تحيل فص ن المس ل م ة تجع ى درج ات إل ات البيان تخدام البيان لال اس خ

ى  ة إل ر الحساس ات غي م البيان ؤدي معظ ة، ت ي القوي تعلم الآل ات ال خمة وخوارزمي الض

  .)٨٢(استنتاجات حول البيانات الحساسة

ة  ة لحماي ة الأوروبي ة العام ذلك اللائح ة، وك ات المختلف ة البيان وانين حماي ير ق وتش

ي محدد، أو البيانات، في تعريفها للبيانات الشخصية بأنها أي بي ة بشخص طبيع انات متعلق

                                                             
= 

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(10), ‘third party’ means a natural or legal person, public authority, 
agency or body other than the data subject, controller, processor and persons 
who, under the direct authority of the controller or processor, are authorised to 
process personal data." 

(82) Daniel J. Solove, REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

ات أخري، كالاسم أو  ا ببيان ق ربطه ن طري ر ع ر مباش يمكن تحديده، بشكل مباشر أو غي

ذلك أي  ت، أو ك ر الانترن ة عب دد الهوي ي، أو مح رقم التعريف ورة، أو ال وت أو الص الص

  .)٨٣(عيةبيانات تحدد الهوية الصحية أو النفسية أو الاقتصادية أو الثقافية أو الاجتما

ة أو  ة المدني ى الهوي ط إل ير فق ده" لا يش ن تحدي طلح "يمك ك أن مص ن ذل م م ويفه

ز  ردي" أو تميي ى "إضفاء طابع ف ادر عل ر ق ى أي عنص القانونية للشخص، ولكن أيضًا إل

  يمكن من خلاله تحديد شخص بعينه. 

ى  ين عل وقد أورد المشرع البيانات التي يمكن ربطها مع غيرها لتحديد شخص مع

ددة،  ور متع ين أم ن ب ز م رد، أو التمي سبيل المثال، وعلى ذلك يمكن إجراء التحديد، أو التف

ة، أو  ة أو وراثي ات بيومتري م مستعار، أو بيان ف، أو اس م تعري ن رق ال، م بيل المث ى س عل

ا  IPقاعدة بيانات، أو عنوان  ات، كم خص صاحب البيان ى ش أو أي معرف آخر، يشير إل

اتف محمول، يمكن تحديده من خلال  وتر، أو ه ل كمبي ن الأجهزة مث جهاز أو مجموعة م

  أو كاميرا، وما إلى ذلك.

ا  خص م ة لش ة المدني ر الهوي ى عناص رف عل ة التع رف أو إمكاني د التع م تع ا ل كم

وم  د مفه ب أن يمت ث يج ا، حي رف تجاهه ا والتص ردي عليه ابع ف فاء ط رورية لإض ض

ومي "إمكان ى "قابلية تحديد الهوية" ليشمل مفه ذا، عل ال"، وه ة الاتص ع" و"إمكاني ة التتب ي

                                                             

  بشأن حماية البيانات الشخصية، وكذلك: ٢٠٢٠) لسنة ١٥١القانون رقم ( المادة الأولى من )٨٣(

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(1). 



 

 

 

 

 

 

وان  ل عن ات الشخصية مث ة البيان ي حول طبيع  IPوجه الخصوص، يوسع النطاق التعريف

  .)٨٤(أو ملفات تعريف الارتباط أو حتى حيازة ساعة مزودة بـخصائص معينة

ى  ط عل ات لا يقتصر فق ومن الجدير بالذكر أن الأمر بشأن الاستدلالات على البيان

ا ال ن التوصل إليه ي يمك ة والت ات الشخصية العادي مل أيضاً البيان ل يش بيانات الحساسة، ب

بة  ذلك بالنس ية، وك ة شخص ت ذات طبيع ة ليس ات عادي لال بيان ن خ ا م تدلال عليه والاس

  للبيانات التي توصف بكونها بيانات مجهولة.

ة،  د الهوي ح لتحدي ى عنصر واض ة المصدر عل وأشار ولا تحتوى البيانات مجهول

ات  تخدام البيان ن اس الات يمك ض الح ي بع ه ف ى أن ا إل س أوروب يحي لمجل ر التوض التقري

ة  د هوي ة، لتحدي ر معقول وارد غي طة أو م ا أو أنش ب وقتً ي لا تتطل در، والت ة المص مجهول

ل  ات، مث ن البيان ة م واع مختلف ين أن ع ب د الجم كل خاص، عن الشخص، وهذا هو الحال بش

دية أو ال ات الجس ن البيان زيج م ة (م ادية أو الاجتماعي ة أو الاقتص يولوجية أو الجيني فس

ا  ة، وم ة العائلي ي والحال ع الجغراف البيانات المتعلقة بالعمر والجنس والنشاط المهني والموق

ل  ي مث إلى ذلك)، يسمح لمراقب البيانات، أو أي شخص آخر، بتحديد صاحب البيانات، وف

  .)٨٥(مجهولة المصدر ومشمولة بأحكام الاتفاقية هذه الحالة، لا يمكن اعتبار البيانات

                                                             

(84) Frédérique CHOPIN, Cybercriminalité – Systèmes et réseaux numériques, 
objets de l'infraction,Dalloz, Janvier 2020 (actualisation : Décembre 2023) 

(85) le rapport explicatif du Conseil de l’Europe (p. 10, no 19) qui note très 
justement : « Des  données  en apparence anonymes, car non assorties d’un 
élément d’identification évident, peuvent néanmoins, dans certains cas (ne 
nécessitant pas des délais, activités ou ressources déraisonnables) permettre 
l’identification d’une personne. C’est notamment le cas lorsque la 
combinaison de différents types de  données , telles 
des  données  physiques, physiologiques, génétiques, économiques ou 
sociales (combinaison de  données  relatives à l’âge, le sexe, l’activité 
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ام  ور اهتم ومؤدى ذلك أنه يمكن استخدام البيانات والمعلومات التي قد لا تكون مح

ع أو رصد  خاص لدى الأشخاص للاستدلال على بيانات أخرى، ويتم ذلك من خلال تجمي

ات البيانات العادية، التي تتيح التكنولوجيا واسعة الانتشار جمعها بشك ل خاص لتشكيل ملف

  تعريف.

ذا  ي ه يف ف ا بشأن التوص س أوروب ومنذ عدة سنوات مضت، سارت توصية مجل

ى  تخدامها إل دف اس دما يه ة عن ات المجهول تبعاد البيان دم اس ي ع ت ف ث رغب اه، حي الاتج

  .)٨٦(إنشاء ملف تعريف يكون لتطبيقه تأثير على الشخص

وم "ال  ى أن مفه راحة عل د ص ب التأكي ذلك، يج ات ذات ول د للبيان ات" تمت بيان

ام،  دد الأقس ر متع ي متج ت ف ي تم تريات الت ة المش د قائم الي، تع ية، وبالت ة الشخص الطبيع

ا  ي حد ذاته ات ف ة البيان ين، فليست طبيع ب مع ع وي ارة موق والتواجد في موقع معين، وزي

ات المت ع البيان ة تجمي ن إمكاني ة ع ن المخاطر الناجم ية، ولك ا شخص ي تجعله ي الت ة ه علق
                                                             

= 
professionnelle, la géolocalisation, la situation de famille, etc.), permet au 
responsable du traitement, ou à toute autre personne, d’identifier la 
personne concernée. Dans pareille situation, les  données  ne sauraient être 
considérées comme anonymes et sont couvertes par les dispositions de la 
Convention ». 

(86) Recommandation du Conseil de l’Europe en matière de 
profilage, CM/Rec., 2010. Cf. en particulier le rapport préalable, qui insiste 
sur la nécessité d’une vue « holistique » du processus et de son résultat 
final, et non sur une approche a priori qui serait fondé sur la nature 
des  données  (Y. Poullet et J.M. Dinant, Rapport à l’attention du Comité 
des ministres (article 20, paragraphe 3, de la convention STE no 108) : 
comité consultatif de la Convention pour la  protection  des personnes à 
l’égard du traitement automatisé des  données  à caractère  personnel , 
Strasbourg, Conseil de l’Europe, 2010, disponible à 
http://www.crid.be/pdf/public/6539.pdf. 



 

 

 

 

 

 

رد أو  ية لف ة وحساس ر أهمي رى أكث ات أخ ى بيان بعدد من الأفراد والاستدلال من خلالها عل

رض من جمع  ياق والغ ار الس داد بمعي رورة الاعت مجموعة من الأفراد، وهو ما يشير لض

  ومعالجة البيانات لتحديد الطبيعة الشخصية أو الحساسة بشأنها.

ات ذات ال ين البيان ز ب ك أن التميي ة ولا ش ات ذات الطبيع ية، والبيان ة الشخص طبيع

أثير  ا ت غير الشخصية، سيختفي عندما يؤدي الاستخدام المشترك لهما لاستدلالات يكون له

  على الشخص المعني وحقوقه.

ات الحساسة  ات الشخصية، أو البيان ق بالبيان ائج تتعل كما أن الاستدلال المؤدى لنت

ات  ررة للبيان ة المق ه الحماي ل مع ات سوف يفع ات، وتحظى فئ ة البيان انون حماي بموجب ق

ر  ذا الأم ن ه ة مشددة، ولك خاصة من البيانات الشخصية تسمى "البيانات الحساسة" بحماي

ن  تدلال م راء الاس م إج ى ت ة (الت ات المدخل ط بالبيان ق فق ا يتعل تدلالات إنم ال الاس ي مج ف

ريعات خلالها)، بينما تظل الحماية القانونية للبيانات المستنتجة مح ي تش ل شك واختلاف ف

  حماية البيانات.

  الفرع الثاني

 تطبيقات للتحليلات الاستدلالية

م  ي ته رارات الت ال والق ن الأعم د م تسُتخدم أساليب التحليلات الاستدلالية في العدي

ل  ة، مث الأشخاص، حيث يمكن من خلالها استنتاج تفضيلات المستخدم، والسمات الحساس

ل ا رق، والآراء (مث اذ الع اليب لاتخ ذه الأس تخدام ه ن اس ا يمك ية)، كم ف السياس لمواق

ات  ف، عملي ل والتوظي روض، والعم رارات الق ال، ق بيل المث ى س ة، عل رارات مهم ق

  .  )٨٧(التأمين، وحماية المستهلك، وغيرها

                                                             

(87) Sandra Wachter & Brent Mittelstadt, A RIGHT TO 
REASONABLE INFERENCES: RE-THINKING DATA PROTECTION 
LAW IN THE AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. 
REV., 2019, p. 494 



 

 

 

 

 

 

خمة  ات الض يلات البيان دة لتحل ات عدي رة تطبيق نوات الأخي ي الس رت ف وظه

 بشأن الأفراد والجماعات. لاستخلاص استنتاجات مثيرة للقلق

ن  د م اعي وراء العدي ل الاجتم ع التواص ية ومواق ت الرئيس ات الإنترن ف منص وتق

ع  ون موق د يك ث ق ية، حي ات الشخص ى الملف ة ذات أعل ى  Facebookالأمثل ادرًا عل ق

ى )٨٨(استنتاج التوجه الجنسي عبر السلوك عبر الإنترنت ة الأخرى، عل ، والسمات المحمي

ات فيسبوك )٨٩(لعرق، والآراء السياسيةسبيل المثال ا ، بينما استخدمت أطراف أخرى بيان

  .)٩٠(لاستنتاج الحالة الاجتماعية والاقتصادية للأشخاص

ل  ائل التواص ات وس تخدام بيان ي اس أمين ف ركات الت دأت ش د ب ك فق ى ذل علاوة عل

ه)٩١(الاجتماعي لتحديد أقساط التأمين ق لأن ن استخدام  ، ولا شك أن هذا الأمر يثير القل يمك

                                                             

(88)  Jose Gonzalez Cabanas, Angel Cuevas & Ruben Cuevas, Facebook Use 
of Sensitive Data for Advertising in Europe (Feb. 14, 2018) (unpublished 
manuscript), https://arxiv.org/abs/1802.05030 [https://perma. cc/V2C8-
FY3W]. 

(89) Jeremy B. Merrill, Liberal, Moderate or Conservative? See How Facebook 
Labels You, N.Y. Times (Aug. 23, 
2016), https://www.nytimes.com/2016/08/24/us/politics/facebook-ads-
politics.html [https://perma.cc/QNU7-YCBZ]. 

(90) Astra Taylor & Jathan Sadowski, How Companies Turn Your Facebook 
Activity into a Credit Score, The Nation (May 27, 
2015), https://www.thenation.com/article/how-companies-turn-your-
facebook-activity-credit-score/ [https://perma.cc/V4V5-7H55]. 

(91) Leslie Scism, New York Insurers Can Evaluate Your Social Media Use - If 
They Can Prove Why It's Needed, Wall St. J. (Jan. 30, 
2019), https://www.wsj.com/articles/new-york-insurers-can-evaluate-your-
social-media-useif-they-can-prove-why-its-needed-11548856802 (on file 
with the Columbia Business Law Review). 



 

 

 

 

 

 

رء  ية الم ن شخص ة ع ادة وحميم تنتاجات ح تخلاص اس خص لاس ة للش بكة الاجتماعي الش

 حتى بدون علمه.

رض  د تتع وفي مجال البيانات الصحية، فإنه في عصر التقدم التكنولوجي الهائل، ق

ة  ود والحماي ق القي ا إشكاليات تطبي ار معه ددة، تث البيانات الصحية للأشخاص لمخاطر متع

  ررة بتشريعات حماية البيانات.المق

ل  خاص، ب حية للأش ات الص ع البيان لاع وجم ة الاط دة لإمكاني ور عدي اك ص وهن

ا،  ة منه ددة، خاصة التجاري وكذلك تخزينها وإمكانية معالجتها، واستخدامها في أنشطة متع

ات  ع البيان ا جم ن خلاله ن م ي يمك ائل الت ن الوس د م رت العدي رة ظه ة الأخي ي الآون وف

حي ى الص ة عل ات المختلف داء والتطبيق ة للارت زة القابل حة، والأجه ات الص ل تطبيق ة، مث

  .)٩٢(الهواتف المحمولة، والتي تعد في ارتفاع مستمر وبشكل كبير سنة بعد أخرى

خاص،  حية للأش ات الص ل للبيان تدلالات التوص ات الاس لال عملي ن خ ن م ويمك

ع بي ات بجم زة والتطبيق ذه الأجه وم ه ن أن تق ث يمك ام حي ة القي ل وإمكاني ة، ب ات حساس ان

دخلها  ي يُ ات الت لال المعلوم ن خ ا م تم جمعه ذلك ي اً ك تخدم، وأحيان م المس ذلك دون عل ب

                                                             

(92) Aaron Smith, Record shares of Americans now Own smartphones, have 
home broadband, PEW RSCH. CTR. (Jan. 12, 
2017), https://www.pewresearch.org/fact-tank/2017/01/12/evolution-of-
technology/; see also Lionel Sujay Vailshery, Statistical Report, Number of 
connected wearable devices worldwide by region from 2015 to 2022, 
STATISTA (Jan. 22, 2021),  
https://www.statista.com/statistics/490231/wearable-devices-worldwide-by-
region/. 



 

 

 

 

 

 

ة  زة القابل ن خلال مستشعرات الأجه ا م تم جمعه ي ي ة أو الت ات الطبي المستخدم في التطبيق

  .)٩٣(هللارتداء، أو مشاركتها، أو بيعها، وغالباً دون علم المستخدم أو موافقت

ث  ة المتطورة، حي اطر التكنولوجي ات الحساسة بالمخ علاوة على ذلك، تتأثر البيان

حة للأشخاص  ة الص راء استنتاجات حول الحال تظُهر العديد من الدراسات كيف يمكن إج

  .)٩٤(بناءً على بيانات وسائل التواصل الاجتماعي

ل كما طور باحثون آخرون نموذجًا يهدف إلى تحديد الأمراض العقل ة والنفسية مث ي

ى  تناداً إل ة، اس ية الحدي طراب الشخص ب، واض ائي القط طراب ثن اب، والاض الاكتئ

  .)٩٥(منشورات المستخدمين على موقع التواصل الاجتماعي

ع  ة تجم ورة المختلف ات المتط داء والتطبيق ة للارت زة القابل ا أن الأجه الي، بم وبالت

بح ب ات المعلومات الصحية عن مستخدميها، فإنها ستص د مصدرًا لإنشاء البيان شكل متزاي

  .)٩٦(الحساسة

                                                             
(93) Jay Hancock, Workplace wellness programs put employee privacy at risk, 

CNN HEALTH (Oct. 2, 
2015), https://www.cnn.com/2015/09/28/health/workplace-wellness-
privacy-risk-exclusive/index.html 

(94) Michal Kosinski, David Stillwell & Thore Graepel, Private Traits and 
Attributes Are Predictable from Digital Records of Human Behavior, 110 
PNAS, 2013, p. 5802. 

(95) Jina Kim, Jieon Lee, Eunil Park & Jinyoung Han, A Deep Learning Model 
for Detecting Mental Illness from User Content on Social Media, 10 SCI. 
REPS., 2020, p. 11846. 

(96) mHealth Market Size, Share & Trends Analysis Report By Component 
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Participant (Mobile Operators, Device Vendors), By Region, And Segment 
Forecasts, 2020 - 2027, GRAND VIEW RSCH. (Feb. 
2020), https://www.grandviewresearch.com/industry-analysis/mhealth-
market 



 

 

 

 

 

 

ى  ات الاستدلال عل ي عملي كما تساهم وسائل التواصل الاجتماعي، بشكل فاعل، ف

ؤ  وذج للتنب وير نم احثين بتط ن الب ة م ه مجموع ام ب ا ق ك م د ذل ة، ويؤك ات الحساس البيان

ت ولادة، باحتمالية الإصابة باكتئاب ما بعد الولادة بناءً على بيانات المس ل ال بوك قب خدم لفيس

روا أن  ث اعتب وركز النموذج على الحد من النشاط الاجتماعي والتفاعل على فيسبوك، حي

م  ي الجزء المه ل الاجتماعي ه ع التواص ى موق رار النشاط عل ل تك ة مث ات العادي المعلوم

  .)٩٧(من البيانات التي تضيء الخوارزمية

ات بواس ع البيان ة جم اق وطبيع ظ أن نط ة ويلاح زة القابل ات والأجه طة التطبيق

ة  ات الطبي ع التطبيق ث تجم ر، حي د كبي ى ح ام إل ع وه ة واس ات الخارجي داء والجه للارت

دخلات، النظام  تجاباته للت ة، واس ه المزاجي ه، وحالت معلومات حول أفكار المستخدم، وأفعال

ر ي المتج ت وف ر الإنترن د )٩٨(الغذائي، عادات ممارسة الرياضة، وعمليات الشراء عب ، وق

ات  ي عملي وم يمكن استخدامها ف ن الي توصف كل هذه البيانات باعتبارها بيانات عادية، لك

  الاستدلالات، واستنتاج بيانات شخصية منها أو كذلك بيانات حساسة.

ددة،  ا المتع ا التكنولوجي ن مزاي رغم م ى ال ه عل دد أن ذا الص ي ه ارة ف در الإش وتج

ات  زة وتطبيق ي أجه ا ف ة هن فة خاص ديم وبص ا تق ن خلاله ن م ي يمك ات، والت ع البيان جم

                                                             

(97) Munmun De Choudhury, Scott Counts, Eric J. Horvitz & Aaron 
Hoff, Characterizing and Predicting Postpartum Depression from Shared 
Facebook Data, in ASS'N FOR COMPUTING MACH., CSCW '14: 
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يط  ف والتخط تراتيجيات التخفي ة واس ة الوقائي ل الرعاي ب لتفعي ت المناس ي الوق عار ف إش

ا  م جمعه ي ت ات الت ة البيان ة ونوعي ون كمي د تك ك، ق ى ذل تخدمين، بالإضافة إل ي للمس الطب

ؤدي مفيدة للأطباء في فهم واكتشاف الحالات الطبية المختلفة بشكل ع د ي ا ق ق، مم لمي دقي

رات الصيدلانية ذه )٩٩(إلى تطوير الأدوية، والرعاية الوقائية، والمستحض إن استخدام ه ، ف

ة،  ة قائم الأدوات قد يصطدم بالقيود المقررة لحماية البيانات الحساسة، وهي إشكالية قانوني

ار والاستفاد ين تشجيع الابتك وازن ب ق الت ة تحقي ق بكيفي ة وبشكل مستمر، تتعل ه لخدم ة من

عب  د يص اطر ق ها لمخ دم تعرض خاص وع ية للأش وق الأساس ة الحق ين حماي رية وب البش

  التغلب عليها.

  المطلب الثاني

  الحماية القانونية للاستدلالات

  

ة  ات الأوروبي ة البيان ب قواعد حماي ل بموج ة أق ة قانوني تدلالات بحماي تحظى الاس

  التي يقدمها صاحب البيانات. مقارنة بالأنواع الأخرى من البيانات الشخصية

دل  ة الع واترة لمحكم ائية المت ادات القض ك للاجته ي ذل ي ف بب الحقيق ن الس ويكم

ي مجال  ات ف ة البيان ق اللائحة العامة لحماي الأوروبية والتي تتجه نحو تضييق نطاق تطبي

  الاستدلالات.

                                                             

(99) Gunther Eysenbach, The Continued Use of Mobile Health Apps: Insights 
From a Longitudinal Study, JMIR MHEALTH UHEALTH, Aug. 2019, at 
1. 



 

 

 

 

 

 

ر  ية، تعتب ات الشخص ة للبيان ة المنظم د الحماي ب القواع ك، وبموج ع ذل وم

ة،  ات حساس ة بيان ة بمثاب ات حساس ن بيان ف ع ول أو الكش ؤدى للوص ي ت تنتاجات الت الاس

ا  ا سيتم اعتبارها أيضً ات حساسة منه ن استنتاج بيان ية يمك ات شخص ومؤدى ذلك أي بيان

  بيانات حساسة.

ة، وهو  ة القانوني تدلالات بالحماي ع الاس ب لمدى تمت ذا المطل ونعرض من خلال ه

رع ا ي الف ه ف ا نبين ات م تدلالات بيان ار الاس دى اعتب اني م رع الث ي الف رض ف لأول، ونع

  شخصية.

  الفرع الأول

 مدى تمتع الاستدلالات بالحماية القانونية

ي  ى المستوى الأوروب ات سواء عل ة البيان اً لقواعد حماي لا تتمتع الاستدلالات وفق

ات الم ا البيان ع به ي تتمت ك الت ة لتل ة مماثل ة قانوني ري بحماي حاب أو المص ن أص ة م قدم

  البيانات.

ات  ة البيان انون حماي ى اختصاص ق ود المفروضة عل ك للقي ي ذل ع السبب ف ويرج

انون  اص ق د اختص ي تحدي ياً ف ب دورًا رئيس ي تلع ة والت دل الأوروبي ة الع ل محكم ن قب م

ي  ات الشخصية ف ة البيان انون حماي ق ق حماية البيانات، حيث أدي ذلك لتضييق نطاق تطبي

  الاستدلالات.مجال عملية 

ة  انون حماي اص ق أن اختص اً بش ة موقف دل الأوروبي ة الع اء محكم ذ قض واتخ

ات هو  ة البيان انون حماي ن ق رض م ة إن الغ دل الأوروبي البيانات، حيث قررت محكمة الع

نع  ات ص ة عملي يم دق يس تقي ات، ول احب البيان ن ص ة م ية المقدم ات الشخص ة البيان حماي

  لشخصية. القرار المتعلقة بالبيانات ا



 

 

 

 

 

 

ات  ول للمعلوم ي الوص ق ف دمين للح ات المتق ض طلب م رف اس، ت ذا الأس ى ه وعل

  كانت تقييم دقة تقييم البيانات الشخصية. المستنتجة، لأن نيتهم 

ه  ة إن دل الأوروبي ة الع ولا يخضع هذا الأمر لقانون حماية البيانات، وقررت محكم

راءات ينبغي الرجوع للقوانين الأخرى المطبقة على الحا ت إج ا إذا كان يم م ة المحددة لتقي ل

  اتخاذ القرار دقيقة.

  وعلى وجه التحديد، ذكرت محكمة العدل الأوروبية ما يلي:

ي المحضر  واردة ف ة ال ريح الإقام ب تص ة بطال ات المتعلق "على النقيض من البيان

ذا الت ل ه إن مث ا، ف وارد فيه انوني ال ل الق واقعي للتحلي يس والتي قد تشكل الأساس ال ل ل حلي

ب  دم الطل ل مق ن قب ة م في حد ذاته عرضة لأن يكون موضوع فحص وتقييم من حيث الدق

ادة  ب الم حيح بموج ه ١٢والتص ن التوجي ى أن  ٩٥/٤٦(ب) م ة إل تندت المحكم ، واس

ذا  ى ه تناداً إل ة اس ريح إقام ى تص ول عل ب للحص دم الطل ول لمق ق الوص ي ح ع ف التوس

ي الوا دم التحليل القانوني لن يخدم ف ة حق مق ي ضمان حماي ل ف ه المتمث رض التوجي ع غ ق

رض آخر  ه يخدم غ ه، ولكن ة ب ات المتعلق الطلب في الخصوصية فيما يتعلق بمعالجة البيان

 .  )١("٩٥/٤٦وهو ضمان حق الوصول إلى الوثائق الإدارية، وهو ما لا يغطيه التوجيه 

ود الم ن القي ررةولم تك دة ال ق رة الوحي ى حق الوصول هي الم ا عل دت عليه ي أك ت

ر  ول يقتص ق الوص أن ح ة ب دل الأوروبي ة الع ت محكم ري قض وى أخ ي دع ة، فف المحكم

ر ضروري لتصحيح  على توفير المعلومات المتعلقة بنطاق البيانات قيد المعالجة (وهو أم

                                                             

(1) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, PP 45-46. 



 

 

 

 

 

 

  .  )١(هذه البيانات أو محوها)، للتحقق من مشروعية المعالجة، أو الاعتراض على المعالجة

ي  بالإضافة إلى ب ف دم الطل أن يكون مق ة ب دل الأوروبي ة الع ت محكم ذلك فقد اكتف

دم  كل يسمح أن يصبح مق ي ش كل واضح، أي ف ي ش ات ف حوزته ملخصًا كاملاً لتلك البيان

  .)٢(الطلب على علم بتلك البيانات والتحقق من دقتها ومعالجتها وفقاً لهذا التوجيه" 

ق  أن ح ة بش دل الأوروبي ة الع اء محكم ر قض ادات، ويثي ات انتق ول للبيان الوص

  خاصة فيما يتعلق بمعايير اتخاذ القرار، وذلك للأسباب الآتية:

ات أو  أولاً: تنتاجات أو افتراض ى اس ة عل ات المقدم انوني للبيان ل الق وم التحلي يق

ة  تنتاجات النهائي ا الاس وم عليه ك تق ع ذل ا م ة، إلا أنه تنتاجات مؤقت ون اس د تك آراء ق

  والقرارات اللاحقة.

ات  ة البيان انون حماي ويعد استبعاد الوصول إلى هذا التحليل ومراجعته من نطاق ق

رارات  تنتاجات والق اذ الاس ة اتخ يم كيفي ى تقي ادرين عل ر ق ات غي حاب البيان ي أن أص يعن

  .  )٣(ذات التأثير الكبير على حقوقهم
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M. E. E. Rijkeboer, 2009 E.C.R. I-3889, PP 51-52. 
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ات الشخثانيًا ص البيان اء بمشاركة ملخ ن الاكتف ة م ه المحكم ا قررت صية : بشأن م

ق  ى ح ات عل احب البيان درة ص ن ق دة م د بش ك يح إن ذل ط، ف ة فق ع للمعالج ي تخض الت

راء  ه المستخدمة لإج ة بيانات ات ودق ة البيان روعية معالج يم مش ى تقي ذلك عل الوصول، وك

  قرار معين.

 ً ث أن ثالثا ق، حي ر القل ر يثي : يعد تضييق نطاق اختصاص قانون حماية البيانات أم

رار ا نع الق ايير ص اس مع ى أس ام عل اع الع ي القط ودة ف ام موج كل ع ق بش ة للتطبي لقابل

ايير  م مع رجح أن تحك ر الم ن من غي ئولية، ولك ة والمس ات الرقاب ع لعملي رعية وتخض الش

  .  )١(مماثلة قابلة للتطبيق على نطاق واسع القطاع الخاص

 ً ا يرة للبرابع ة والبص ة المحتمل ون القيم ا تك ا م راد، غالبً توى الأف ى مس ات : عل يان

ن  ث يمك ة، حي تدلالات غامض ال الاس ي مج ة ف ات الرقمي تخدام التقني اء اس ة أثن الناتج

ى  راد عل م الأف ة، دون عل ر متوقع ة وغي لمراقبي البيانات استخلاص استنتاجات غير بديهي

لاق معة، )٢(الإط ات والس ة البيان ة، وحماي ية والهوي ى الخصوص اطر عل كل مخ ا يش ، مم

 تي. وتقرير المصير المعلوما

ة، و وانين معين دة بق ات الخاصة مقي على الرغم من أن استقلالية صنع القرار للكيان

الا من  ل احتم إن الشركات الخاصة أق ز، ف ر التميي القواعد القانونية والدستورية التي تحظ

د  ا عن ا إتباعه ين عليه ا يتع ة قانون د ملزم راءات أو قواع ديها إج ون ل ام أن يك اع الع القط

  ت. اتخاذ القرارا

                                                             

(1) Serge Gutwirth & Paul De Hert, Regulating Profiling in a Democratic 
Constitutional State, in Profiling the European Citizen, 2008, p. 275. 

(2) Andrew D. Selbst & Solon Barocas, The Intuitive Appeal of Explainable 
Machines, 87 Fordham L. Rev., 2018, p. 1085. 



 

 

 

 

 

 

ة  ركة خاص تخلص ش دما تس ة، عن دل الأوروبي ة الع اء محكم ا لقض الي، وفقً وبالت

ى  ر إل م النظ و ت ى ل ا، حت اءً عليه رارات بن ذ ق ة أو تتخ ات المجمع ن البيان تنتاجات م اس

حاب  إن أص ة، ف ية أو حساس ات شخص ا بيان ى أنه ة عل رارات النهائي تنتاجات أو الق الاس

  بموجب قانون حماية البيانات.  البيانات غير قادرين على تصحيحها

ة وراء  ى الأسباب الكامن ة الوصول إل ى إمكاني كما يفتقر أصحاب البيانات أيضًا إل

تدلالات  حيح الاس ائل تص ن وس لاً ع ية، فض ات شخص ر بيان ي لا تعتب رارات، والت الق

  بموجب قانون حماية البيانات.

يلات البي ا تحل ي أدخلته دة الت اطر الجدي ك أن المخ اذ ولا ش خمة واتخ ات الض ان

ى أن الاختصاص  ير إل ذكاء الاصطناعي، تش ات ال ي ظل تقني ة، خاصة ف رارات الآلي الق

ه  ن تطبيق ث لا يمك ة بحي يقاً للغاي ون ض د يك ات ق ة البيان انون حماي ه لق وص علي المنص

  لتحقيق الأهداف الأصلية للقانون.

ة  ادة الناتج خمة والزي ات الض يلات البيان ار تحل ا أن انتش درة كم ي ق   ف

ديل  راد، وتع ة للأف اة الخاص ول الحي ات ح تنتاج معلوم ى اس ات عل ي البيان   مراقب

اك  ى أن هن ير إل وترسيخ هويتهم، والتأثير على سمعتهم، والتأثير على حقوقهم المختلفة يش

ة  ة لحماي ي القواعد المنظم ع ف ه الوض ان علي ا ك ة مم ن الحماي ى م ى مستوى أعل حاجة إل

    البيانات.

ى ذل ب وعل ات يج حاب البيان اً لأص ع نطاق ر وأوس ة اكب ر حماي دف تقري ك، وبه

كيل  ادة تش رارات، لإع تدلالات والق ات، أو الاس ات المخرج ى إدارة بيان ز عل التركي

ا  ات وقابليته ية البيان ط بحساس اء فق داد والاكتف مولي، دون الاعت وم ش ية كمفه الخصوص

ة للتعرف والتحديد والتي أصبحت لا تجدي في عصر الب يانات الضخمة وإلا تصبح الحماي

  القانونية بموجب قانون حماية البيانات فارغة من مضمونها. 



 

 

 

 

 

 

بعض ه ال ا اتجه إلي ا يستدعي  )١(ويؤيد ذلك م ات الضخمة، م الم البيان ي ع ه "ف بأن

 التدقيق غالباً ليس دقة البيانات الأولية بل دقة الاستدلالات المستمدة من البيانات." 

ن خلا ية، والحساسة) كما أنه م ات (الشخص واع البيان ين أن روق ب ن الف د م ل العدي

ة  ة الأوروبي ق اللائحة العام فسيؤثر ذلك على الوضع القانوني للاستدلالات في مجال تطبي

  لحماية البيانات، وكذلك القوانين الوطنية المنظمة لحماية البيانات الشخصية.

  الفرع الثاني

  شخصيةمدى اعتبار الاستدلالات بيانات 

م  ذلك حساسة إذا ت ية أو ك ات شخص ا بيان راف بالاستدلالات أنه يترتب على الاعت

ل  ائج الاستدلالات مث ى نت ات عل التوصل من خلالها لبيانات حساسة حقوقاً لأصحاب البيان

  حقوق الوصول، والتصحيح، والاعتراض، والطعن على نتائجها.

ات  ف البيان ع لتعري اه الموس ن الاتج رغم م ى ال ة وعل ه محكم ذي تبنت ية ال الشخص

ات الشخصية  داً لنطاق البيان ر تقيي اً أكث العدل الأوروبية، إلا أن ذات المحكمة قد تبنت نهج

  والحقوق المعمول بها. 

  أولاً: الاتجاه المؤيد لاعتبار الاستدلالات بيانات شخصية:

ى  اً عل ات حقوق ائج بموجب قانون حماية البيانات الشخصية يتمتع أصحاب البيان نت

ية، أو  ات الشخص ة البيان ى معالج راض عل ق الاعت ل ح ية، مث ات الشخص ة للبيان المعالج

                                                             

(1) Omer Tene & Jules Polonetsky, Big Data for All: Privacy and User Control 
in the Age of Analytics, 11 Nw. J. Tech. & Intell. Prop., 2013, p. 239.  



 

 

 

 

 

 

ي  خص المعن ية للش ات الأساس وق والحري ع الحق ت م ة إذا تعارض ا، خاص نتائجه

  .  )٢(بالبيانات

ائج  أن نت ع بش اق واس ى نط ق عل ة للتطبي ا قابل ات حقوقً حاب البيان نح أص تم م وي

ا ب ق اتهم بموج ة بيان تنتاجات أو معالج ار الاس ب اعتب ذلك يج ات، ول ة البيان نون حماي

  .)٣(الاستدلالات بمثابة بيانات شخصية

واع  زي لأن ر التميي ية أن الأث ات شخص تدلالات بيان ار الاس ى اعتب ب عل ويترت

ة الاستدلال، أي  ى عملي ق عل ات سيكون محلاً للتطبي ة البيان وانين حماي البيانات المقرر بق

ع أصحاب تخضع عمليات الاست اً، ويتمت ررة قانون ود المق ات الحساسة للقي ى البيان دلال عل

  البيانات بالحقوق كذلك المقررة.

رض  ة تف ات الحساس ث إن البيان الغ، حي ر ب ات أث وعى البيان ين ن ز ب ا أن للتميي كم

ات )٤(قيوداً إضافية على عملية المعالجة ت الاستدلالات بيان ه إذا كان ك أن ، ويترتب على ذل

ة  شخصية، ى للحماي ار الأعل ر الحساسة، والمعي فإن هذا التمييز بين الأنواع الحساسة وغي

  الممنوحة للأولى، سينطبق أيضًا.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من٢/٦المادة ( )٢(

(3) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 

  بشأن حماية البيانات الشخصية، وكذلك: ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من١٢المادة () ٤(

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 9(2-4). 



 

 

 

 

 

 

ادة  ة بالم ل المعني ة العم ن فرق ادرة ع ة الص ادئ التوجيهي وفر المب  )٥(٢٩وت

يف  أن التوص ادات بش ير )٦( )Profiling(إرش ي، وتش رار الآل اذ الق   ، واتخ

يف ح ى أن التوص راد إل ن الأف تنبطة ع تقة أو مس ات مش اء بيان ق إنش ن طري ل ع ث يعم ي

ات  حاب البيان ل أص ن قب رة م ديمها مباش تم تق م ي دة ل ية جدي ات شخص ة بيان ر بمثاب تعتب

  أنفسهم.

ت  ان، ليس ب الأحي ي أغل ه ف ل أن ة العم رت فرق ر أق وجيهي آخ دأ ت ي مب وف

ل الا ا و المعلومات التي تم جمعها في حد ذاتها هي الحساسة، ب تدلالات المستخلصة منه س

                                                             

(5) Article 29 Data Prot. Working Party, Opinion 4/2007 on the Concept 
of Personal Data, 01248/07/EN WP136, at 8 (June 20, 2007)  
http://ec.europa.eu/ justice/article-29/documentation/opinion-
recommendation /files/2007/wp136_en.pdf (on file with the Columbia 
Business Law Review). 

ات (" ة البيان ة لحماي ق اللائحة العام ي GDPRونشير هنا إلى أنه اعتبارًا من تطبي ايو  ٢٥") ف ، ٢٠١٨م
  ")EDPBخلفه المجلس الأوروبي لحماية البيانات ("موجوداً، و ٢٩لم يعد فريق عمل المادة 

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25, 2018),  https://edpb.europa.eu/sites/edpb/files/files/news 
/endorsement_of _ wp29_documents.pdf [https://perma.cc/8H9A-RQR3] 

ي تتكون من استخدام  )٦( ات الشخصية الت ة للبيان يقصد بالتوصيف أنه أي شكل من أشكال المعالجة الآلي
ية ل ات الشخص ل أو البيان يما لتحلي ي، ولا س خص طبيع ة بش ية المتعلق ب الشخص ض الجوان يم بع تقي

حة،  ادي، والص ع الاقتص ل، والوض ي العم ي ف خص الطبيع ك الش أداء ذل ة ب ب المتعلق ؤ بالجوان التنب
 والشخصية، والتفضيلات أو الاهتمامات أو الموثوقية أو السلوك أو الموقع أو الحركات.

Regulation 2016/679 of the European Parliament and of the Council of 27 April 
2016 on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC (General Data Protection Regulation), 2016 O.J. (L 119) ch. 
1, art. 4(4). 



 

 

 

 

 

 

ر  ة وتثي ى الحساس ون ه ن أن تك تنتاجات يمك ذه الاس تخلاص ه ا اس تم به ي ي ة الت الطريق

 .)٧(القلق

ات شخصية أو  ار الاستدلالات بيان ن اعتب ن الممك ان م ه إذا ك ك أن ن ذل ويتضح م

ات المشتقة أو المستنتجة،  ذلك البيان ائج، فيقصد ب ن نت وهى حساسة حسب ما تسفر عنه م

ل  ن قب ا م تم توفيره البيانات التي تم التوصل إليها من خلال عملية الاستدلالات، والتي لم ي

ات أو  ب البيان طة مراق اؤها بواس تم إنش ن ي لبي، ولك ابي أو س كل إيج ات بش احب البيان ص

  .  )٨(طرف ثالث من البيانات المقدمة من صاحب البيانات

ر  ة غي ادئ التوجيهي ن أن المب د بوضوح وعلى الرغم م ا تؤي ا، إلا أنه ة قانونً ملزم

  وجهة النظر القائلة باعتبار أن الاستدلالات هي بمثابة بيانات.

ل شك، خاصة  ات شخصية مح ة بيان ومع ذلك فإن مدى اعتبار الاستدلالات بمثاب

  ).ECJفي ظل القضاء الملزم قانوناً لمحكمة العدل الأوروبية (

                                                             

(7) Article 29 Data Prot. Working Party, Opinion 03/2013 on Purpose 
Limitation, at 47, 00569/13/EN, WP203 (Apr. 2, 
2013), https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf [https://perma.cc/X6PC-825X]. 

(8) Martin Abrams, The Origins of Personal Data and its Implications for 
Governance (Nov. 24, 2014) (unpublished manuscript), 
https://papers.ssrn.com/sol3/papers.cfm? 
abstract_id=2510927[https://perma.cc/9YZ5-FT96] 



 

 

 

 

 

 

  ستدلالات بيانات شخصية:ثانياً: الاتجاه المعارض لاعتبار الا

وم  ع لمفه ير الموس ة للتفس دل الأوروبي ة الع ائية لمحكم ادات القض ير الاجته تش

اق  داً لنط ر تقيي ر أكث ة نظ ا وجه ة تاريخيً ان للمحكم د ك ك فق ع ذل ية، وم ات الشخص البيان

  .)٩(البيانات الشخصية والحقوق المعمول بها

ى أن "ا ة إل دل الأوروبي ة الع ه قضاء محكم ريح واتج ب تص ة بطال ات المتعلق لبيان

ل  ي التحلي واردة ف ات ال الإقامة الواردة في المحضر، وحيثما كان ذلك مناسباً، وكذلك البيان

م،  ي هذا الحك ى المقصود ف اً للمعن القانوني الوارد في المحضر هي "بيانات شخصية" وفق

ي حد ذ ل ف ذا التحلي ن تصنيف ه ك، لا يمك ن ذل يض م ى النق ه عل ذا في حين أن ى ه ه عل ات

  .)١٠(النحو"

ى  تمل عل ية يش ات الشخص اق البيان ى أن نط ح  إل كل واض م بش ذا الحك ير ه ويش

ع  ه، وتخض ل نفس يس التحلي ط، ول انوني فق ل الق ي التحلي تخدمة ف واردة أو المس ات ال البيان

ع  ية، وتخض ات الشخص يف البيان ل لتوص ي التحلي تخدمة ف واردة والمس ات ال ط البيان فق

  المعمول به وقتها.  ١٩٩٥توجيه حماية البيانات لعام  للحماية بموجب

                                                             

(9) Case C-101/01 Lindqvist [2003] E.C.R. I-12971, P 24; Joined Cases C-
465/00, C-138/01 and C-139/01 Osterreichischer Rundfunk and Others 
[2003] E.C.R. I-4989, P 64; Case C-73/07 Satakunnan Markkinaporssi and 
Satamedia [2008] E.C.R. I-9831, PP 35, 37; Case C-524/06 Huber [2008] 
E.C.R. I-9705, P 43; and Case C-553/07 Rijkeboer [2009] E.C.R. I-3889, P 
62. 

(10) Cases C-141 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, P 48. 



 

 

 

 

 

 

ذي  ية، وال ات الشخص كما أشارت محكمة العدل الأوروبية إلى تعريف واسع للبيان

وع  ة بموض ون متعلق رط أن تك ات، بش كل آراء وتقييم ي ش واردة ف ات ال من البيان يتض

ين  خص مع رتبط بش يم الم رأي أو التقي ة أن ال ررت المحكم ات، وق واه أو البيان بب محت بس

ية ات شخص ر بيان أثيره يعتب ه أو ت ى أن )١١(غرض ة إل دل الأوروبي ة الع تندت محكم ، واس

ه  الي بيانات ه الخاصة، وهي وبالت ى حيات ه وعل أثير علي ا ت تقييم الشخص يمكن أن يكون له

ات  ر بيان ا لا تعتب ي ذاته يم ف ار أو التقي الشخصية، ولكن تجدر الإشارة إلى أن أسئلة الاختب

  خصية للمرشح.ش

ررت أن  ا ق ية إلا أنه ات الشخص اق البيان ة لنط يع المحكم ن توس رغم م ى ال وعل

ا  ع تلقائيً ة ذات الصلة بشكل كامل لا تنب ات الفردي ة البيان وق حماي القدرة على ممارسة حق

ى  ب تفسيره عل ات الشخصية يج وق المرتبطة بالبيان من هذا التصنيف، بل إن نطاق الحق

ات، حسب الغاية من جم ة البيان انون حماي داف ق ى أه ع البيانات ومعالجتها، مع الإشارة إل

  .  )١٢(والغرض الذي تم من أجله جمع البيانات ومعالجتها

ن  ار، م ذا الإط ي ه ات ف ة البيان وق حماي اق حق ير نط ب تفس ر، يج ى آخ   وبمعن

داف  ا، والأه ن أجله ات م ع البيان م جم ي ت ددة الت راض المح ى الأغ ارة إل لال الإش   خ

ة  ات يحدد حقوق حماي ذه البيان الأوسع لقانون حماية البيانات، وهذا يعني أن سبب جمع ه

  البيانات. 

                                                             

(11) Case C-434/16, Peter Nowak v. Data Prot. Comm'r, 2017 E.C.R. I-994, P 
60 
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اريخ  م وت ى أن "الاس ة إل دل الأوروبي ة الع ارت محكم د، أش ه التحدي ى وج وعل

ط، أو أن  ب" فق دم الطل ة لمق دين واللغ ي وال اء العرق نس والانتم ية والج يلاد والجنس الم

  .)١٣(ق" بموضوع البيانات فقط هي بيانات شخصيةالبيانات التي "تتعل

ن  ب م وما يثير الاهتمام بشأن قضاء محكمة العدل الأوروبية هو أن سابقاً كان يطل

ل  ا مث ق منه ن التحق ي يمك ات الت انوني للبيان ع الق ي الوض ت ف ب أن تب ي الغال ة ف المحكم

ر ات غي ات أو البيان يس التقييم دد،  ول خص مح ة بش ات المتعلق ن  البيان ق، م ة للتحق القابل

ات عن  اتف، ومعلوم ام اله ل أرق أمثلة  البيانات الشخصية المذكورة في الأحكام السابقة مث

ين )١٤(ظروف العمل والهوية خاص الطبيعي ض الأش ، أو كذلك "اللقب والمسمى" واسم بع

ة  دوداً معين م ح اوز دخله ذين يتج ابع")١٥(ال مات الأص ذلك "بص ورة )١٦(، وك ذلك ص ، وك

  .)١٨(، و"البيانات الضريبية)١٧(جلة بالكاميراشخص مس
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انوني  ل الق ان التحلي ا إذا ك ة م دل الأوروبي ة الع ت محكم رى، تناول ي قضية أخ وف

انوني  ع الق ر بالوض كل كبي ق الصلة بش د وثي ذا التحدي ية، وه ات شخص اره بيان ن اعتب يمك

  للاستدلالات. 

ات الشخص ل البيان انوني بتحلي ل الق ة التحلي ن مقارن تخلاص ويمك تم اس ث ي ية حي

  بيانات جديدة أو الاستدلال عليها.

ن   دد أو يمك رد مح ددة مرتبطة بف ويمكن أن يتكون هذا التحليل من استنتاجات متع

  التعرف عليه، مما يؤدي إلى رأي نهائي أو نتيجة أو استنتاج.

تدلالات   انوني، والاس ل الق ة أن التحلي دل الأوروبي ة الع رت محكم واعتب

  .)١٩(فيه لا تعد بيانات شخصية المستخلصة

ائج أو  انوني والآراء أو النت ل الق ين التحلي ة ب دل الأوروبي ة الع ز محكم ولا تمي

  .  )٢٠(الاستدلالات الناتجة التي تم إنشاؤها أثناء المعالجة

ات  اق البيان عت نط د وس ا ق ة أنه دل الأوروبي ة الع اء محكم ى قض ظ عل ويلاح

ات، مل الآراء والتقييم ية ليش نح  الشخص تم م ث ي ابق حي ا الس ت رأيه ك اتبع ع ذل ا م لكنه

  حقوق محدودة فقط فيما يتعلق بالتقييمات والآراء الناتجة عن الاستدلالات.

ذه  ة ه دى دق يم م و تقي ات ه ة البيان انون حماي دف ق ن ه م يك ك، ل ى ذل لاوة عل ع

ائج الاستدلالات ا ة، التحليلات والاستدلالات، ولا يحق لأصحاب البيانات تصحيح نت لمؤقت

  .)٢١(أو نتائج الاستدلالات النهائية

                                                             

(19) Cases C-141/12 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, P 39, 48. 
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(21) Case C-434/16, Peter Nowak v. Data Prot. Comm'r, 2017 E.C.R. I-994, P 
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ى اكتشاف نطاق  رى عل رة أخ ات م ة البيان انون حماي ر اختصاص ق أخيرًا، اقتص

يلات  ة التحل يم دق البيانات التي تتم معالجتها، وتقييم ما إذا كانت المعالجة قانونية، ويبقى تقي

  .  )٢٢(الاستدلالية وعمليات صنع القرار خارج نطاقه

ير ا يش ة  وكم ة العام ي اللائح واردة ف وق ال ة أن الحق رًا لحقيق ه نظ ى أن بعض إل ال

يرها  ب تفس ات يج ة البيان الحماي رض معالجته ا وغ ن جمعه ة م ب الغاي ن حس يس م ، فل

وى  ق بمحت ا يتعل حيح فيم ي التص ق ف تقبلية الح ائية المس وابق القض نح الس تبعد أن تم المس

  .  )٢٣(التقييمات والاستدلالات

د ومع ذلك، في كث ا ق ير من الحالات، سيطلب الأشخاص تقييمًا لعملية الاستدلال لم

ال  ى سبيل المث ة، وعل ة وأدبي راراً مادي م أض د تلحق به ة ق أثيرات بالغ ن ت ا م يترتب عليه

  للحصول على عمل أو تأمين أو قرض، وغيرها. 

  ثالثاً: رأي الباحث:

ار الا ب اعتب ث يج ؤدي يؤيد الباحث من جانبه الاتجاه الأول، حي ى ت ستدلالات الت

وع  ؤداه خض ا م ة، مم ات حساس ة بيان ة بمثاب ات الحساس ن البيان تنتاجات ع ل لاس للتوص

  الاستدلالات لقيود قانونية حماية لحقوق أصحاب البيانات على بياناتهم الحساسة.
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  ويمكن تأييد رأينا بما يلي:

ة وراء اتخ -١ التحليلات الكامن ؤ ب ى التنب درة عل دم الق ة ع ي حال ي ف رار الآل اذ الق

ه  ا أكدت ذا م راد، وه ارًا للأف ه ض د ذات ي ح ك ف ون ذل ن أن يك يف، يمك والتوص

  .)٢٤(")ECHRالسوابق القضائية للمحكمة الأوروبية لحقوق الإنسان ("

ر  -٢ تنتاجات غي ى اس ل إل ة  للتوص ر التقليدي ات غي ادر البيان تخدام مص ا أن اس كم

ر، الحق في  متوقعة وغير بديهية حول الأشخاص يمكن أن ة التعبي يؤثر على حري

حاب  وق أص راف بحق ب الاعت ا يوج راد، مم ا للأف ة وغيره ية والهوي الخصوص

راف  رورة الاعت ول بض ؤدي للق ا ي و م ا وه تدلالات ونتائجه ى الاس ات عل البيان

 بالاستدلالات كبيانات تثبت حقوقاً لأصحابها.

، ويشير )٢٥(حق في الخصوصيةيمكن تأييد رأينا أيضاً بربط الحق في الشخصية بال -٣

ة  ي مواجه ي هويتهم ف ين ف ات متحكم هذا الرابط إلى أنه، لكي يظل أصحاب البيان

ل  رون سلوكهم (مث عدم اليقين الذي يمكن أن تمثله عمليات الاستدلال، فإنهم قد يغي

  الرقابة الذاتية) عند استخدام التقنيات الرقمية. 
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  المبحث الثاني

  وأساسها القانونيشروط صحة الاستدلالات 

  

تدلال  تنتاجها والاس م اس ة ت ات حساس ول لبيان تدلال الوص ات الاس ن عملي تج ع تن

  عليها من بيانات أخري قد تكون شخصية، أو غير شخصية، أو مجهولة المصدر.

تخدامها  م اس ي ت ة الت ر الحساس ات غي ار البيان دى اعتب ول م اؤل ح ار التس ا يث وهن

ات الا ي عملي دخلات ف ات م م كبيان ي ت ات الت ت البيان ة إذا كان ات حساس ا بيان تدلال أنه س

  الاستدلال عليها ذات طبيعة حساسة.

ار  روط اعتب ا ش ي أولهم ين ف امين، نب رين ه ث لأم ذا المبح لال ه ن خ رض م ونع

ب  ي المطل ه ف رض ل ا نع و م ة وه ات حساس تدلال بيان ة الاس ي عملي ة ف ات المدخل البيان

اني الأ ب الث ي المطل رض ف ات الأول، ونع ى البيان تدلال عل ة الاس انوني لعملي اس الق س

  الحساسة.

  ونبين ذلك فيما يلي:

ب الأول: ات  المطل تدلال بيان ة الاس ي عملي ة ف ات المدخل ار البيان روط اعتب ش

  حساسة.

  الأساس القانوني للاستدلالات على البيانات الحساسة. المطلب الثاني:



 

 

 

 

 

 

  المطلب الأول

  في عملية الاستدلال بيانات حساسة شروط اعتبار البيانات المدخلة

  

ة الحساسة  يمكن لعملية الاستدلال أن تؤدى للكشف عن معلومات حول سمات الفئ

  للبيانات من خلال الربط والاستدلال عليها من بيانات أخري ليست حساسة في ذاتها.

نيف  ادة تص ا لإع ب توافره روط الواج ول الش اؤلاً ح ة تس ذه الحقيق رح ه وتط

 شخصية غير الحساسة على أنها بيانات حساسة من خلال الاستدلالات.البيانات ال

ذا  ى ه نفيها عل ة وتص ات حساس ا بيان ة أنه ر الحساس ات غي ار البيان ب لاعتب ويج

د  ة أو القص وافر الني رورة ت ي: ض ا يل ل فيم روط تتمث دة ش وافر ع رورة ت اس ض الأس

ات  ة البيان وافر شرط موثوقي ات الحساسة، وت ا استنتاج لاستنتاج البيان ن خلاله تم م ي ي الت

رورة  افة لض ة، بالإض رار المحتمل ل الأض ن تقلي ق م ب التحق ا يج ة، كم ات الحساس البيان

  تحقق شرط التناسب.

  ونعرض لتلك الشروط تباعاً.

  أولاً: نية استنتاج البيانات الحساسة:

انونيين ين الق ن المعلق د م ه العدي د اتج د، فق ة أو القص ق بالني ا يتعل أن ب )٢٦(وفيم

ن  ن م رض المعل ى الغ د عل ب أن يعتم ة يج ات حساس ا بيان ى أنه ات عل نيف البيان تص

  المعالجة.

                                                             

(26) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit,2011, p. 715; Alexander Schiff, 
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ن   ات حساسة م ات وبيان تنتاج معلوم ة اس ات ني ويجب أن يكون لدى مراقبي البيان

  مجموعة مختارة من البيانات حتى يتم تصنيفها على أنها حساسة. 

وم بتو م يق اك مطع ان هن ال إذا ك ز وعلى سبيل المث ي مرك ام للعملاء ف صيل الطع

ات حساسة إلا إذا  ا بيان م أنه ا المطع ي يحتفظ به املات الت جلات المع صحي، فلن تعتبر س

ن خلال استخدام  ه م ة الصحية لعملائ ول الحال كان هذا المطعم ينوي استنتاج معلومات ح

  الاستدلالات للوصول للبيانات الحساسة. 

يلاد كما أنه يمكن من خلال الأسماء الأخي ي للم ع الجغراف رغم  -رة والموق ى ال عل

رق  ات  -من إمكانية الاعتماد عليها لاستنتاج الع ب البيان ان مراق لا تكون حساسة إلا إذا ك

  .  )٢٧(ينوي استنتاج العرق

نيف  اس لتص ر أس و أم ات ه ب البيان دى مراق ة ل وافر الني رط ت إن ش ك ف ى ذل وعل

وافر  م يت ة، وإذا ل ا حساس ى كونه ات عل ات البيان ى البيان تدلال عل د للاس ة أو القص الني

  الحساسة فلا يمكن تصنيفها على أنها حساسة.

م الكشف  ي ت وفي هذا السياق، اتجه البعض إلى حد القول بأن السمات الحساسة الت

ى  ات المصدر عل ب إعادة تصنيف بيان عنها بالصدفة بواسطة بيانات غير حساسة لا تتطل
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Besonderer Kategorien personenbezogener Daten, in Datenschutz-
Grundverordnung, 2017, p. 20-21. 

(27) Lilian Edwards & Michael Veale, Slave to the Algorithm? Why a "Right to 
an Explanation' Is Probably Not the Remedy You Are Looking For, 16 
Duke L. & Tech. Rev., 2017- 2018, p. 68.   



 

 

 

 

 

 

رة ت ل صورة دائ ة، أنها حساسة، مث س الديني دي الملاب ا يرت ور شخصً ة تص ة مغلق لفزيوني

  .)٢٨(والتي لم يتم التقاطها لتقييم المعتقدات الدينية للفرد

ي  ور والت ات أو الص ن الإعاق ف ع ي تكش ور الت ى الص ه عل يء نفس ق الش وينطب

اميرا  تم وضع الك م ي ا ل ات الحساسة، م ن البيان ا م ة وغيره يمكن استنتاج التوجهات الديني

ن ق ة ع اء معروف ة التق د نقط ال، عن بيل المث ى س ة عل ات حساس تخلاص بيان د لاس ص

 .)٢٩(لمجموعة محمية معينة من البيانات

ادة  ة بالم ل المعني ة العم ن أن فرق رغم م ى ال ل، عل ي المقاب ة ٢٩وف ن اللائح م

رات  ض المؤش دمت بع د ق ر، فق كل مباش د بش اول القص م تتن ات ل ة البيان ة لحماي الأوروبي

ى أن أنو ا، عل ة معالجته ة كيفي ة دون معرف ون حساس ن أن تك ات يمك ن البيان ة م ا معين اعً

ر  ا تثي ى أنه رى عل ة الأخ زة المراقب رور وأجه اميرات الم ور وك ى الص ر إل ث يُنظ حي

ن سمات  ك، ع ر ذل ق الصدفة أو غي ن طري ى الكشف، ع مخاوف خاصة بشأن قدرتها عل

  .  )٣٠(حساسة مثل الأصل العرقي أو الحالة الصحية

                                                             

(28) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE 
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 494 

(29) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit, 2011, p. 715. 

(30) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of  Data ("Sensitive Data"), at 10, Ares (2011) 444105-20/04/2011 (2011),  
https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011 
/2011_04_20_letter_ artwp_mme_le_bail_directive_9546ec_annex1_en.pdf 
[https://perma.cc/FV7G-VVS4]. 



 

 

 

 

 

 

ة و ات الشخصية العادي ن البيان ات الحساسة م ة لاستخلاص البيان وافر الني إذا لم تت

ع  ل يخض ة، ب ات حساس ا بيان ى أنه رة عل نيف الأخي ن تص لا يمك رى، ف ات أخ أو أي بيان

ا  رع فيه رر المش ي ق ة الت ة المغلق ق القائم ة وف ات الحساس ة للبيان ذه الحال ي ه نيف ف التص

  .)٣١(فئات البيانات الحساسة

 ياً: موثوقية الوسائل المستخدمة لاستنتاج البيانات الحساسة:ثان

ات حساسة أن  ا بيان يشترط، كذلك، لإعادة تصنيف البيانات غير الحساسة على أنه

تنتاج معلومات  ة إحصائية لاس ا أو ذا دلال ا موثوقً وفر أساسً تكون عملية الاستدلال عليها ت

  .)٣٢(حساسة

ات   ات إثب ي البيان ى مراقب ب عل تخدمة ويج ات المس ة، والبيان اليب التحليلي أن الأس

ق  ن التحق ة، ويمك ا موثوق ة، أنه لاستخلاص الاستدلالات، بما في ذلك اتخاذ القرارات الآلي

  .  )٣٣(من ذلك، على سبيل المثال، من خلال تقنيات التحقق الإحصائي

                                                             

(31) Douwe Korff, Comparative Study on Different Approaches to New Privacy 
Challenges, in Particular in the Light of Technological Developments 41 
(European Comm'n Directorate-General Justice, Freedom and Security, 
Working Paper No. 2, 2010). 

(32) Alexander Nguyen, Videouberwachung Insensitiven Bereichen, 35 
Datenschutz und Datensicherheit, 2011, p.715.  

(33) Wim Schreurs. Mireille Hildebrandt, Els Kindt & Michael Vanfleteren, 
Cogitas, Ergo Sum., The Role of Data Protection Law and Non-
Discrimination  Law  in  Group Profiling in the Private Sector, in Profiling 
the European Citizen, 2008, p. 253.  



 

 

 

 

 

 

ة أن  داث النقابي ي الأح ور ف جلات الحض ار س ن اعتب ال، لا يمك بيل المث ى س وعل

ى وجه ي ات عل ذه البيان كشف عن عضوية النقابات العمالية أو الآراء السياسية لأصحاب ه

  اليقين، وبالتالي لا يجب تصنيفها على أنها بيانات حساسة في حد ذاتها.

ى  تدلالات عل ة الاس ويتجه البعض إلى أن شرط الموثوقية الواجب توافره في عملي

ي البيانات الحساسة لا يعنى أن تكون البيان ل يكف ين، ب ى وجه اليق ات المستنتجة حساسة عل

ة  ة كافي ا ذات دلال تخدمة فيه اليب المس ائل والأس لال الوس ن خ تدلالات م ون الاس أن تك

  .  )٣٤(ومؤشر جيد على استنتاج البيانات الحساسة

ات الاستدلالات  ي عملي ي تستخدم ف ات الت ن التطبيق ويؤكد ذلك أنه لا يمكن لأي م

د ا ا تول دعي أنه ن أن ت د م ي العدي ق، وف ين المطل ه اليق ى وج ؤات عل تنتاجات أو تنب س

ط  ا فق د منه تخدام العدي ا اس تم أيضً ث ي ة، حي حة للغاي ات واض ن إخفاق ت م الات، عان الح

  .  )٣٥(للإعلانات المستهدفة

ن  ة م الغ الأهمي رًا ب ات الشخصية أم ة للبيان ر هذه الاستخدامات المنتهك ويعد تبري

ة وال احيتين الأخلاقي ذه الن ن ه ق م عب التحق ن الص ون م دما يك يما عن ة، لا س قانوني

دة،  ى أي فائ ات) عل حاب البيان أثرون (أص راد المت ل الأف دما لا يحص تنتاجات، أو عن الاس

ى نطاق واسع،  وبالتالي، أصبح من الشائع على نحو متزايد نشر التحليلات الاستدلالية عل

                                                             

(34) Alexander Schiff, Besonderer Kategorien personenbezogener Daten, in 
Datenschutz-Grundverordnung, 2017, p. 20-21. 

(35) David Lazer, Ryan Kennedy, Gary King & Alessandro Vespignani, The 
Parable of Google Flu: Traps in Big Data Analysis, 343 Science, 2014, p. 
1203.  



 

 

 

 

 

 

ة ذلك والدق ام ب اءة  استنادا فقط إلى القدرة على القي أن الكف اد ب ة أو الاعتق ورة للطريق المتص

 .)٣٦(أو الإيرادات سوف تتحسن

كل  ف بش ب أن تكش تدلالات يج ي الاس تخدمة ف اليب المس إن الأس ك، ف ى ذل وعل

ة استدلال  لال عملي موثوق عن معلومات حساسة حتى تعتبر بيانات حساسة، وذلك من خ

  د عتبة اليقين.تتمتع بالموثوقية والمصداقية حتى ولو لم تصل إلى ح

ات،  ة البيان ة لحماي ات اللائحة العام ة مع حيثي ات الموثوقي ى إثب وتتوافق الحاجة إل

ق  ات للتحق ي البيان والتي تقترح أنه من أجل ضمان معالجة عادلة وشفافة، يتم توجيه مراقب

ة  ية، وإمكاني ات الشخص ي البيان ة ف دم الدق ن ع د م تهم، والتأك ائية لأنظم ة الإحص ن الدق م

  .  )٣٧(حيحها، ومنع الآثار التمييزية لعملية صنع القرار الآليتص

                                                             

(36) Sandra Wachter & Brent Mittelstadt, A RIGHT TO REASONABLE  
INFERENCES: RE-THINKING DATA PROTECTION LAW IN THE 
AGE OF BIG DATA AND AI, 2019 COLUM. BUS. L. REV., 2019, p. 
494. 

(37) Regulation (EU) 2016/679 of the European Parliament and of the Council 
on the Protection of Natural Persons with Regard to the Processing of 
Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) 14,"In order to ensure fair and 
transparent processing in respect of the data subject, taking into account the 
specific circumstances and context in which the personal data are processed, 
the controller should use appropriate mathematical or statistical procedures 
for the profiling, implement technical and organisational measures 
appropriate to ensure, in particular, that factors which result in  
inaccuracies in personal data are corrected and the risk of errors is 
minimised, secure personal data in a manner that takes account of the 
potential risks involved for the interests and rights of the data subject and 
that prevents, inter alia, discriminatory effects on natural persons on the 
basis of racial or ethnic origin, political opinion, religion or beliefs, trade 
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ادة  ة بالم ل المعني ة العم دعو فرق ل، ت ة   ٢٩وبالمث ذ "المراجع ى تنفي راحةً إل ص

  .)٣٨(الخوارزمية" لتقييم "دقة وأهمية اتخاذ القرار الآلي بما في ذلك التوصيف "

ة الكامل ات، المسئولية القانوني ي ويتحمل مراقبو االبيان ات الإدخال، والت ن بيان ة ع

ر ذات  ة أو غي ر دقيق ت "غي ة كان ات المدخل ات أن البيان ئولية إثب ذه المس ر ه ب لتقري يج

ا  ات " فيم حاب البيان ة لأص ات المعقول ك "التوقع ياقها"، أو تنته ن س أخوذة م لة، أو م ص

 .  )٣٩(يتعلق بالغرض الذي تم جمع البيانات من أجله

  المحتملة: ثالثاً: التقليل من الأضرار

ة  تدلالات عالي ات الاس اق عملي ي نط اص، ف ه خ رط ، بوج ذا الش ة ه ر أهمي تظه

ة  تدلالات عالي ة الاس ن عملي ئة ع ة الناش رار المحتمل ل الأض ب تقلي ث يج اطر، حي المخ

  المخاطر.

ها  تم استخلاص ي ي تدلالات الت ك الاس ة المخاطر هي تل تدلالات عالي ويقصد بالاس

ي الخصوصية،  من خلال تحليلات البيانات ا انتهاك الحق ف ب عليه ي يترت الضخمة، والت

ذلك  تقبل، وك ي المس ذلك ف ون ك ر أن تك ال كبي ديها احتم معة، أو ل رار بالس أو الإض
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union membership, genetic or health status or sexual orientation, or that 
result in measures having such an effect.". 

(38)  Article 29 Data Prot. Working Party, Guidelines on Automated Individual 
Decision-Making and Profiling for the Purposes of Regulation 2016/679, 
17/EN, WP251rev.01, at 19 (Feb. 6, 2018),  http://ec.europa.eu/newsroom/ 
article29/ document.cfm?doc_id=49826  

(39)  Bart Custers, Simone van der Hof, Bart Schermer, Sandra Appleby-Arnold 
& Noellie Brockdorff, Informed Consent in Social Media Use - The Gap 
Between User Expectations and EU Personal Data Protection Law, 10 
SCRIPTed 435, 2013, p. 445. 



 

 

 

 

 

 

رأي  ى ال ة عل ة أو مبني ا تنبؤي ى كونه الاستدلالات التي تتمتع بإمكانية تحقق منخفضة بمعن

  أثناء استخدامها لاتخاذ قرارات مهمة.

راً لخطورة وق  ونظ ى حق ر عل أثير كبي ن ت ا م ا له ة المخاطر بم الاستدلالات عالي

كل  خاص بش ى الأش ؤثر عل ي ت ة الت ار القانوني وم الآث ا الاستناد لمفه الأشخاص، فيمكن هن

ى  ط عل د فق رار يعتم وع لق ى الخض ة عل دم الموافق ات ع احب البيان ق لص ث يح ر، حي كبي

ه المعالجة الآلية، بما في ذلك التوصيف، مما ينتج  ؤثر علي ه أو ت ق ب ة تتعل ار قانوني ه آث عن

  .)٤٠(بشكل كبير وفقاً لما قررته اللائحة العامة لحماية البيانات

ة أو  ار القانوني وينطبق ذلك على القرارات المهمة وهي تلك التي لها مثل هذه "الآث

ى  ر عل أثيرات لا تقتص ذه الت إن ه ك، ف ع ذل خاص، وم ى الأش ة" عل ة مماثل ار ذات أهمي آث

اطر الق ات، لأن المخ ة البيان ة لحماي ة العام ي اللائح ال ف ا هو الح ط" كم ة فق رارات "الآلي

ى مدى  ط عل د فق ة لا تعتم ر طبيعي على الحياة الخاصة الناجمة عن استخدام استنتاجات غي

  .)٤١(الأتمتة في عملية صنع القرار

ه (أ بب كون ذ بس ة يتخ تند للمعالج ي المس رار الآل ون الق ك ك ن ذل تثنى م ) ويس

ه  رح ب ات؛ (ب) مص ب البيان ات ومراق احب البيان ين ص ذه ب د أو تنفي رام عق رورياً لإب ض

ع  ذي يض ب وال ه المراق ع ل ذي يخض اء ال دول الأعض انون ال اد أو ق انون الاتح ب ق بموج

                                                             

(40) GDPR, art. 22(1). Specifically, "automated decision-making" is defined as 
"a decision based solely on automated processing, including profiling, 
which produces legal effects concerning him or her or similarly 
significantly affects him or her." 

(41) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

ات ومصالحه المشروعة؛ أو  ات صاحب البيان وق وحري أيضًا التدابير المناسبة لحماية حق

  .)٤٢(من صاحب البيانات (ج) يعتمد على موافقة صريحة

ن أن تحدث  ي يمك رار الت النظر لخصوصية الأض ذا الشرط ب ة ه ر أهمي ا تظه كم

ية أو  ي الخصوص ق ف اك الح ة انته ق بإمكاني ا تتعل ة أنه تدلالات، خاص ذه الاس ة ه نتيج

  الإضرار بالسمعة، أو أن هناك احتمال كبير أن تكون كذلك في المستقبل.

ق  كما يمكن أن تقع هذه الأضرار ة تحق ع بإمكاني تدلالات تتمت بسبب كون هذه الاس

ة  رارات مهم اء استخدامها لاتخاذ ق رأي أثن ى ال ة عل ة أو مبني منخفضة بمعنى كونها تنبؤي

  تؤثر على الأشخاص.

  رابعاً: شرط التناسب:

رر  ة الاستدلال، والض ن عملي ة م ة المتوقع ين المنفع باً ب اك تناس يجب أن يكون هن

ي ق بالخصوص ذي يلح أثرين ال ات المت حاب البيان ية لأص وق الأساس معة أو الحق ة أو الس

  بعمليات الاستدلالات.

ب  أن التناس ال بش ار فع تدلال لاختب ة الاس ع عملي ب أن تخض ذلك، يج اً ل ووفق

ية أو  ق بالخصوص ذي يلح رر ال ون الض ب أن يك ه يج ذي بموجب ة، وال ة المعياري للمقبولي

ة  السمعة الناجم عن استخدام مصدر بيانات معين لاستخلاص الاستدلال متناسبا مع المنفع

  أو المنفعة المتوقعة. 

ل  اك المحتم ب والانته ات التناس إجراء تقييم ات ب ي البيان راد مراقب ب انف ولا يج

  لمصدر البيانات وغرض المعالجة.

                                                             

(42) GDPR, art. 22(2).  



 

 

 

 

 

 

ات،  ة البيان أثير حماي يم ت ة بتقي ر دق كل أكث ق بش ب يتعل رط التناس ك أن ش ولا ش

ب اللا ررة بموج ن المق افٍ م توى ك مان مس دف ض ك به ات، وذل ة البيان ة لحماي ة العام ئح

  .)٤٣(المراجعة الخارجية أو الحوكمة

ادة ( ات بالم ة البيان ة لحماي ة العام رر اللائح ن ٣٥وتق ة م تم المعالج دما ت ه عن ) أن

ذكاء الاصطناعي، ومع  ات ال خلال استخدام التقنيات الجديدة، مثل البيانات الضخمة وتقني

ؤدي  الأخذ في ن المرجح أن ي ان م الاعتبار طبيعة ونطاق وسياق وأغراض المعالجة، وك

ل  ب، قب ى المراق ذلك إلى خطر كبير على حقوق وحريات الأشخاص الطبيعيين، فيجب عل

  المعالجة، إجراء تقييم لتأثير عمليات المعالجة المتوخاة على حماية البيانات الشخصية.

ى المراقب ط ا وفي هذا السياق يجب عل ات، حيثم ة البيان ب مشورة مسئول حماي ل

  تم تعيينه، عند إجراء تقييم تأثير حماية البيانات.

امل  ي وش يم منهج ة: (أ) تقي ي حال ات ف ة البيان أثير حماي يم ت راء تقي ب إج ويج

ك  ي ذل ا ف ة، بم للجوانب الشخصية المتعلقة بالأشخاص الطبيعيين يعتمد على المعالجة الآلي

ق بالشخص التوصيف، والذي يعتم ة تتعل ار قانوني ى آث ة عل د عليه أن تكون القرارات مبني

  الطبيعي أو تؤثر بشكل كبير على الشخص الطبيعي.

ات  ل البيان ات مث ن البيان ة م ات الخاص ع للفئ اق واس ى نط ة عل (ب) المعالج

  الحساسة، وكذلك البيانات الشخصية المتعلقة بالإدانات الجنائية والجرائم.

ب ه ك، يج ى ذل ى وعل ل إل ي التوص ق ف ق الح لاق لتطبي ة انط روط كنقط ذه الش

ا  ب تحققه ا، ويج ى عنه رورية لا غن روط ض ى ش ة، وه تدلالات معقول تنتاجات واس اس

  جميعاً. 

                                                             

(43) GDPR, art. 35. 



 

 

 

 

 

 

ى لممارسة  ابقة مستوفية للحد الأدن روط الس وتعتبر الاستدلالات التي تستوفي الش

  "الحق في الاستدلالات المعقولة". 

  

  المطلب الثاني

  القانوني للاستدلالات على البيانات الحساسة الأساس

  

ان،  ن البرلم ادر ع نص تشريعي ص رورة ل انوني بالض تند الأساس الق ة لا يس بداي

ي  ة للاتحاد الأوروب دل التابع ة الع ولكن يمكن أن يكون من خلال السوابق القضائية لمحكم

ذه السوابق دا)٤٤(والمحكمة الأوروبية لحقوق الإنسان ه يجب أن ، والتي تشير ه ى أن اً إل ئم

  يكون واضحًا ويمكن التنبؤ به ويمكن الوصول إليه. 

ى  ل إل ى الأق ات عل ة البيان ة لحماي ريعات المنظم ير التش ب أن تش ك، يج ع ذل وم

ع  ي تخض ية الت ة الشخص ات ذات الطبيع ة، والبيان راض المعالج اة، وأغ داف المتوخ الأه

ات راءات  للمعالجة، وإجراءات ضمان سلامة وسرية البيان ذات الطابع الشخصي، والإج

  المنصوص عليها لإتلافها، مما يوفر الضمانات الكافية ضد مخاطر الاستخدام التعسفي.

ها  ث أساس ن حي ة م ات الحساس ى البيان تدلال عل ات الاس ع عملي ن أن نرج ويمك

ادئ  ذلك المب ات، وك ة البيان ة لحماي ريعية المنظم د التش ه للقواع وم علي ذي تق انوني ال الق

ات  ين والتوقع روعة للمتحكم الح المش افة للمص ا، بالإض روعية لمعالجته ة والمش القانوني

  المعقولة لأصحاب البيانات، ونعرض لهذه الأمور تباعاً فيما يلي:

                                                             

(44) Cour eur. D.H., 2 août 1984, Malone c. Royaume-Uni, série A, no 82, 
§ 67 ; CJUE, 17 décembre 2015, WebMindLicenses, C-419/14, § 81. 



 

 

 

 

 

 

  أولاً: القواعد التشريعية المنظمة لحماية البيانات:

رياً، ق اً ومص ات، أوروبي ة البيان ة لحماي ريعية المنظم رر القواعد التش ى تق وداً عل ي

  معالجة البيانات الحساسة بهدف توفير الحماية الملائمة لها.

ة  ة وإتاح زين ومعالج ل وتخ ع ونق دأ جم ث المب ن حي رعين م ر المش ث حظ حي

ة: ( ور الآتي وافر الأم ة إلا بت ية الحساس ات الشخص رخيص ١البيان ى ت ول أولاً عل ) الحص

ن ) الحصو٢من مركز حماية البيانات الشخصية على ذلك، ( ة م ل مسبقاً على موافقة كتابي

ات، ( ك البيان ى بتل خص المعن ة ٣الش ا بمعالج رخص فيه الات الم ن الح ة م وافر حال ) ت

  .)٤٥(البيانات الحساسة وحينئذ لا تتطلب موافقة الشخص المعني

ا  ا فيه ات الشخصية الحساسة بم ة بالبيان ات المتعلق ويلاحظ على ذلك أن كل العملي

ان عمليات الاستدلال عليه ات، وإن ك ة البيان ة لحماي ريعية المنظم د التش تند للقواع ا إنما تس

ات  ون البيان ق بك الأمر في هذا الصدد فيما يتعلق بضرورة استيفاء القيود القانونية إنما يتعل

رع  رق المش ة، دون أن يتط ية حساس ات شخص ا بيان تدلال بأنه ات الاس ي عملي ة ف المدخل

تدلا ات الاس تخدام عملي ة اس ة لامكاني ات عادي ذلك بيان ة، أو ك ية عادي ات شخص لات بيان

ن أن يترتب  ي يمك ة المصدر، والت ات مجهول ذلك البيان ة شخصية، أو ك وليست من طبيع

  عليها جميعاً استنتاجات بشأن البيانات ذات الطبيعة الحساسة.

ات الحساسة،  ة للبيان ة الهادف ونوصي في هذا الصدد، وبهدف تقرير وتفعيل الحماي

ن ة، أن ي ية، الحساس ات ( الشخص ل البيان وع ك رورة خض ى ض ري عل رع المص ص المش

زين ومعالجة وإتاحة  ل وتخ ات جمع ونق ررة لعملي العادية، ومجهولة المصدر) للقيود المق

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون المصري رقم ( ) من١٢المادة ()٤٥(



 

 

 

 

 

 

ات  تنتاجات بشأن البيان ؤدى لاس ا ت ات الاستدلال منه ت عملي ا كان البيانات الحساسة، طالم

  بتمتعها بذات الطبيعة. -تهاوق-ذات الطبيعة الحساسة، مما مؤداه

  أولاً: احترام المبادئ الأساسية لحماية البيانات:

ية  ادئ الأساس ع المب ات جمي ة البيان ة لحماي ة العام ن اللائح ادة الخامسة م تحدد الم

كل  ذي سيتخذ ش فافية ال ولاء والش رعية وال ادئ الش ي: مب ا يل ل فيم ات، وتتمث ة البيان لحماي

خا اتق الأش ى ع ات عل ة ; التزام ات؛ الدق ن البيان ل م راض؛ التقلي د الأغ ين؛ تقيي ص المعني

 .)٤٦(الحد من الاحتفاظ بالبيانات، النزاهة والسرية؛ والمسئولية

ات،  ة البيان ة لحماي لذلك، لكي تكون المعالجة قانونية ومقبولة بموجب اللائحة العام

ادئ الأس ذه المب ا ه تم إجراؤه ي ي ات الت رم معالجة البيان ا يجب أن يجب أن تحت اسية ، كم

عى  ب أن تس فافة، ويج ة وش ة وعادل ية قانوني ة الشخص ات ذات الطبيع ة البيان ون معالج تك

  إلى تحقيق غرض محدد وصريح وشرعي، ويجب أن تضمن أمان البيانات. 

لة  ات ذات الص ى البيان ط عل ة فق ر المعالج ب أن تقتص ك، يج ى ذل افة إل بالإض

روري، و ض ا ه ى م ود، وعل الغرض المقص تم  ب ديث، وي ة والتح فات الدق دم ص ي تق والت

 الاحتفاظ بها لمدة لا تتجاوز ما هو ضروري لتحقيق الغرض.

رض  د الغ دأ تحدي ي مب ات الشخصية ف ة البيان ي نظام حماي ة ف ويكمن حجر الزاوي

ا  اظ به من جمع البيانات الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة، والاحتف

  .)٤٧(ومعالجتها

                                                             

(46) GDPR, art. 5. 

(47) Groupe 29, Avis 03/2013 sur la limitation des finalités, 3 avril 2013. 



 

 

 

 

 

 

ول وتب ة ح ة الأوروبي ة العام ن اللائح ة م ادة الخامس ي الم ة ف د الحالي دو القواع

رض  ا للغ دى ملامته ك م ي ذل ا ف ات (بم ل البيان ة، وتقلي رض، والدق د الغ ة، وتحدي العدال

  .)٤٨(المنشود) مناسبة للوهلة الأولى، ولكنها تبدو غير كافية

                                                             

(48)  GDPR,, Article 5, "1.Personal data shall be: (a) processed lawfully, fairly 
and in a transparent manner in relation to the data subject (‘lawfulness, 
fairness and transparency’); (b) collected for specified, explicit and 
legitimate purposes and not further processed in a manner that is 
incompatible with those purposes; further processing for archiving purposes 
in the public interest, scientific or historical research purposes or statistical 
purposes shall, in accordance with Article 89(1), not be considered to be 
incompatible with the initial purposes (‘purpose limitation’); (c) adequate, 
relevant and limited to what is necessary in relation to the purposes for 
which they are processed (‘data minimisation’); (d) accurate and, where 
necessary, kept up to date; every reasonable step must be taken to ensure 
that personal data that are inaccurate, having regard to the purposes for 
which they are processed, are erased or rectified without delay (‘accuracy’); 
(e) kept in a form which permits identification of data subjects for no longer 
than is necessary for the purposes for which the personal data are processed; 
personal data may be stored for longer periods insofar as the personal data 
will be processed solely for archiving purposes in the public interest, 
scientific or historical research purposes or statistical purposes in 
accordance with Article 89(1) subject to implementation of the appropriate 
technical and organisational measures required by this Regulation in order 
to safeguard the rights and freedoms of the data subject (‘storage 
limitation’); (f) processed in a manner that ensures appropriate security of 
the personal data, including protection against unauthorised or unlawful 
processing and against accidental loss, destruction or damage, using 
appropriate technical or organisational measures (‘integrity and 
confidentiality’). 2.The controller shall be responsible for, and be able to 
demonstrate compliance with, paragraph 1 (‘accountability’). 



 

 

 

 

 

 

ية ات الشخص ة البيان تم معالج ب أن ت ادة يج ذه الم اً له ادل،  ووفق انوني وع كل ق بش

ا يجب  فافية)؛ كم رعية والإنصاف والش ات (الش ق بصاحب البيان وبطريقة شفافة فيما يتعل

ة لا تتوافق  ا بطريق تم معالجته م ي أن يتم جمعها لأغراض محددة وصريحة ومشروعة، ول

  مع تلك الأغراض.

ات الكا ى البيان ار عل رورة الاقتص ات بض ل البيان دأ تقلي ى مب د عل ا تؤك ة، كم   في

ن  ا م تم معالجته ي ت الأغراض الت ق ب ا يتعل روري فيم و ض ا ه دودة بم لة ومح وذات ص

  أجلها.

ل خطوة  ب اتخاذ ك د الضرورة؛ ويج كما يجب أن تكون البيانات دقيقة وحديثة عن

راض  ع مراعاة الأغ ة، م ر الدقيق ات الشخصية غي معقولة لضمان مسح أو تصحيح البيان

 ودون تأخير وهو ما يعرف بمبدأ الدقة.التي تتم معالجتها من أجلها، 

د عن  دة لا تزي ات لم حاب البيان د أص مح بتحدي وذج يس ي نم كما يتم الاحتفاظ بها ف

  ما هو ضروري للأغراض التي تتم معالجة البيانات الشخصية من أجلها.

ا  ي تتطلبه دابير الت اذ الت بة واتخ ة المناس ة والتنظيمي كما يجب تنفيذ الإجراءات الفني

ود التخزين")؛ وأن اللا ات ("قي احب البيان ات ص وق وحري ة حق ن أجل حماي ئحة العامة م

ن  ة م ك الحماي ي ذل ا ف ات الشخصية، بم تتم معالجتها بطريقة تضمن الأمان المناسب للبيان

دمير أو  ي أو الت دان العرض د الفق ة وض ر القانوني ا أو غي رح به ر المص ة غي المعالج

  تدابير الفنية أو التنظيمية المناسبة (النزاهة والسرية).الضرر، وذلك من خلال استخدام ال

دى  ات وم ب البيان ئولية مراق دأ مس ة مب ادة الخامس ن الم ة م رة الثاني رر الفق ا تق كم

روط  ذ الش ه بتنفي ات قيام بء إثب ه ع ع علي ام، ويق ن أحك ا م ا ورد به ه بم ه والتزام امتثال

 والضوابط والإجراءات.



 

 

 

 

 

 

ب  اً واج ذلك أيض رتبط ب ا ي رورة كم ي ض ذي يقتض فافية وال ولاء والش   ال

ادر  ن مص ر م ر مباش كل غي يس بش ين، ول خاص المعني ن الأش رة م ات مباش ع البيان جم

  .  )٤٩(خارجية

ين  راءات تعي اء إج ة أثن ل، خاص انون العم ات ق ياق علاق ي س ال ف و الح ذا ه وه

  .)٥٠(العمال

دأ–وفي مجال البيانات الصحية والطبية يجب  ث المب ا م -من حي ن الشخص جمعه

رض  ق غ رورة لتحقي ة الض ي حال ري إلا ف ادر أخ ن مص ا م وز جمعه ي، ولا يج المعن

  .)٥١(المعالجة أو أن صاحب البيانات غير قادر على تقديم البيانات

تيفائه  ات اس ي البيان ى مراقب ب عل بقاً يج راً مس اك عنص بعض أن هن ير ال ا يش وكم

ن قبل الشروع في عملية الاستدلالات، ويتمثل في بيان  ة الاستدلالات م مدى معقولية عملي

 :)٥٢(خلال بيان ما يلي

تخلاص  -١ ة لاس ة المعياري ن الناحي ولاً م ا مقب ات أساسً ض البيان ار بع بب اعتب س

  الاستنتاجات.

                                                             

(49) V. Verbruggen, Les Codes commentés. La protection des données, 
Bruxelles, Larcier, 2011, p. 55 et 56. 

(50) Recommandation no CM/Rec(2015)5 du 1er avril 2015 du Comité des 
ministres du Conseil de l'Europe sur le traitement des données à caractère 
personnel dans le cadre de l'emploi, pt 5.1. 

(51) V. Verbruggen, Les Codes commentés. La protection des données, 
Bruxelles, Larcier, 2011, p. 55.  

(52)  Janneke Gerards, The Discrimination Grounds of Article 14 of the 
European Convention on Human Rights, 13 Hum. Rts. L. Rev. 99, 2013, p. 
114-115.  



 

 

 

 

 

 

رض  -٢ لة لغ ة، وذات ص ة المعياري ن الناحي ة م تنتاجات مقبول ذه الاس ون ه بب ك س

  المعالجة المختار أو نوع القرار الآلي.

ة بيان م -٣ تدلالات دقيق اليب المستخدمة لاستخلاص الاس ات والأس ت البيان ا إذا كان

  وموثوقة إحصائياً. 

ة  ار الملزم ق والإخط ات التحق ديم متطلب لال تق ن خ ات م ذه المتطلب ن ه ي س ينبغ

ة  تدلالية عالي يلات الاس ر التحل ل نش ات قب و البيان توفيها مراقب ب أن يس ي يج ا والت قانونً

  سع.المخاطر على نطاق وا

ة  ة لاحق لال آلي ن خ بق م ر المس ز التبري يتم تعزي ه س ى أن بعض إل ير ال ا يش وكم

ين  ق ب ار التوفي ي الاعتب ع الأخذ ف ة، م ر المعقول تنتاجات غي إضافية تمكن من تحدي الاس

وق  ة والحق ة الفكري انون الملكي ع ق ه م ة وموازنت الحق في الحصول على استنتاجات معقول

 .)٥٣(الأساسية للأفراد

 ً   : المصالح المشروعة والتوقعات المعقولة:ثانيا

ات ة البيان ة لحماي ة العام ات اللائح رر حيثي روعة  )٥٤(تق الح المش ار المص معي

ات  وق وحري ؤثر على مصالح وحق لمعالجة البيانات كأساس قانوني للمعالجة، بشرط ألا ت

 صاحب البيانات الأساسية.

ة  ات المعقول ار التوقع ي الاعتب ذ ف ب أن يؤخ ا يج ى كم اءً عل ات بن لأصحاب البيان

  علاقتهم مع المراقب أو المتحكم في البيانات. 
                                                             

(53)  Joris van Hoboken, Search Engine Freedom: On the Implications of the 
Right to Freedom of Expression for the Legal Governance of Web Search 
Engines, 2012, p. 316-332. 

(54) GDPR ,Whereas ( 47 ). 



 

 

 

 

 

 

ى  روعة، عل لحة المش ذه المص ل ه د مث د توج ه ق ة أن ة العام ات اللائح ين حيثي وتب

دة  ات ووح ين صاحب البيان بة ب لة ومناس ة ذات ص اك علاق ون هن دما تك ال، عن بيل المث س

  ب البيانات عميلاً لدى وحدة التحكم.التحكم في حالات معينة، مثل عندما يكون صاح

ك   ي ذل ا ف ق بم يم دقي وعلى أية حال، فإن وجود مصلحة مشروعة سيحتاج إلى تقي

ي سياق جمع  ت وف ك الوق ي ذل ول ف ما إذا كان صاحب البيانات يمكن أن يتوقع بشكل معق

س  ه المجل د علي ا أك ذا م رض، وه ذا الغ ا له تم معالجته د ت ي ق ية الت ات الشخص البيان

ات (ا ة البيان ي لحماي حاب EDPBلأوروب ة لأص ات المعقول ق بالتوقع ة تتعل ) أن العدال

  .  )٥٥(البيانات فيما يتعلق بالأضرار والعواقب المحتملة

ب  لحة مراق ات مص وق الأساسية لصاحب البيان ويمكن أن تتجاوز المصالح والحق

ع فيه ات الحساسة في ظروف لا يتوق تم معالجة البيان ات البيانات، حيث ت حاب البيان ا أص

  بشكل معقول مزيداً من المعالجة. 

تم  ا ت ى أنه ر عل ويق المباش راض التس ات لأغ ة البيان ار معالج ن اعتب ا يمك كم

  لمصلحة مشروعة.

ذه  إن ه ات، ف ة لصاحب البيان ات المعقول ار التوقع اع معي م إتب ومع ذلك، حتى لو ت

ي التوقعات ليست مبررًا كافياً أو معيارياً، فحقيقة أن  ائعاً لا تعن ا أو ش شيئاً ما أصبح طبيعيً

  .)٥٦(بالضرورة أنه أصبح أمراً مبرراً أو مرغوب فيه اجتماعياً

                                                             

(55) European Data Prot. Bd., The European Data Protection Board, 
Endorsement 1/2018 (May 25, 2018),  
https://edpb.europa.eu/sites/edpb/files /files/news 
/endorsement_of_ wp29_documents.pdf [https://perma.cc/8H9A-RQR3]. 

(56) Daniel J. Solove, The Limitations of Privacy Rights, 98 NOTRE DAME L. 
REV., 2023, p. 975 . 



 

 

 

 

 

 

راض  ود أغ رًا لوج ا نظ ت فعاليته م تثب ام ل ذه الأحك ذكر أن ه دير بال ن الج وم

  غامضة وواسعة يتم ذكرها في الشروط والأحكام التي تحكم جمع البيانات ومعالجتها.

ث توضح ومن الأمثلة ع  ة القسرية، حي ة بالموافق لى ذلك الشكاوى المقدمة المتعلق

ت  ة إلا إذا كان ة بحري ة مقدم ار الموافق ن اعتب ه لا يمك ات أن ة البيان ة لحماي ة العام اللائح

  .  )٥٧(البيانات المطلوبة تقتصر على ما هو ضروري لتقديم الخدمة

ا ات بم ة البيان ع ومعالج ة لجم اء الموافق ب إعط ان يج إذا ك و  ف ا ه اوز م يتج

ة  ار الموافق ن اعتب لا يمك ة، ف تخدام الخدم ضروري تمامًا لتقديم الخدمة كشرط أساسي لاس

  في هذه الحالة ممنوحة بحرية.

ي   ا ف ات (بم ل البيان ة، وتقلي ويلاحظ هنا أن تحديد الغرض من المعالجة ومبدأ الدق

ى ال ط عل ق فق ا تنطب دو أنه رض المنشود) يب ا للغ ك مدى ملاءمته ة، دون ذل ات المدخل بيان

ى  ورة عل ة الخط ائج بالغ ن نت ه م فر عن د تس ا ق تدلالات بم ة والاس ائج المعالج ارة لنت الإش

  حقوق أصحاب البيانات.

ة  ة لحماي ة العام ا اللائح ي قررته ادئ الت واقعي للمب ير ال إن التفس ك، ف ى ذل وعل

ر إ ا يُنظ ري إنم ات الشخصية المص ة البيان انون حماي ذلك ق ات وك ا أداة البيان ى أنه ا عل ليه

  :  )٥٨(شفافية للمعالجة، وليست آلية تبرير كأساس للاستدلالات المعقولة، وينتج عن ذلك

                                                             

(57) GDPR , Article 7, "4-When assessing whether consent is freely given, 
utmost account shall be taken of whether, inter alia, the performance of a 
contract, including the provision of a service, is conditional on consent to 
the processing of personal data that is not necessary for the performance of 
that contract." 

(58) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

ة  -١ ات المجمع يترك لمراقبي البيانات أو المتحكمين سلطة تقرير وتحديد غرض البيان

  وأهميتها بشأن عمليات المعالجة والاستدلالات. 

ار فتح مجال الاجتهاد بشأن الحق في ا -٢ دى اعتب لحصول على استنتاجات معقولة، وم

  ما إذا كانت ممارسات المعالجة مقبولة من الناحية المعيارية. 

تنتاجات  -٣ ع الاس ة م تنتاجات معقول ى اس ول عل ي الحص ق ف ين الح اواة ب ر المس تقري

ث  رف ثال ن ط واردة م تنتاجات ال ذلك الاس ات، وك ب البيان ها مراق ي يستخلص الت

  توظيفها لاحقاً. والتي يمكن إعادة

ات أو المتحكم  ب البيان ومن الجدير بالذكر هنا أن معيار المصالح المشروعة لمراق

إن  ك، ف ى ذل ات الحساسة، وعل ة والمشروعة لمعالجة البيان راض القانوني د من الأغ لم يع

ات الحساسة ية والبيان ات الشخص ن البيان ة معالجة كلاً م ين إمكاني رئيس ب اً  -الفارق ال وفق

يةللا ات الشخص ة البيان ة لحماي ة الأوروبي ة العام اس  -ئح تخدام أس ن اس ه لا يمك و أن ه

ة  ة الأوروبي اً للائح ة وفق ات الحساس ة البيان انوني لمعالج اس ق روعة كأس الح المش المص

  العامة لحماية البيانات. 

ي  ه ف ث أن ات الحساسة، حي ة وموسعة للبيان ة فاعل ر حماي ك بهدف تقري رر ذل ويب

ر ة تقري تخدامه  حال ن اس ه يمك ات الحساسة فان رض المصالح المشروعة لمعالجة البيان غ

ذا  ة ه ه حماي ات، مما يقوض مع ة صاحب البيان بشكل متكرر لمعالجة البيانات دون موافق

  النوع من البيانات.



 

 

 

 

 

 



 

 

 

 

 

 

  المبحث الثالث

  الاستدلال على البيانات الحساسة في عصر

  اسية للأفرادالبيانات الضخمة وتأثيرها على الحقوق الأس

  

ية  ات الشخص ين البيان ات ب ة البيان ريعات حماي ي تش ائم ف ز الق ب التميي بموج

اد  م الاعتم ذي ت ار ال ث المعي ن حي ز م ذا التميي ى ه ت إل ي وجه ادات الت ة والانتق والحساس

ة مشددة يجب أن يكون  عليه، إلا أن مستوى الحماية المقرر للبيانات الحساسة وهي حماي

ار واهتم ل اعتب ن مح داً م وع تحدي ذا الن ى ه تدلالات عل ات الاس ل عملي ي ظ الغين ف ام ب

  البيانات في عصر تكنولوجيا الذكاء الاصطناعي والبيانات الضخمة.

ات  ل التقني ي ظ ة ف ات الحساس ى البيان تدلال عل ات الاس ك أن عملي ولا ش

وق الأ ى الحق ة عل ا البالغ ا تأثيراته ورة له ة الخط ورة وعالي ة المتط ية التكنولوجي ساس

  للأفراد.

ي  ة ف ات الحساس ى البيان تدلال عل ات الاس ث لعملي ذا المبح لال ه ن خ رض م ونع

ذه  أثير ه ين لت م نب ب الأول، ث ي المطل حه ف ا نوض و م خمة وه ات الض ر البيان عص

اني، ومدى  ب الث ي المطل ه ف ا نعرض ل الاستدلالات على الحقوق الأساسية للأفراد وهو م

ريعية ال د التش ة القواع ا ملائم وء التكنولوجي ي ض دافها ف ق أه ات لتحقي ة البيان ة لحماي حالي

  المتطورة.

  دور الاستدلالات في عصر البيانات الضخمة المطلب الأول:

  تأثير الاستدلالات على الحقوق الأساسية المطلب الثاني:

ث: ب الثال ر  المطل ي عص دافها ف ق أه ات لتحقي ة البيان د حماي ة قواع دى ملائم م

  البيانات الضخمة



 

 

 

 

 

 

  المطلب الأول

  دور الاستدلالات في عصر البيانات الضخمة

  

ي  ددة ف ه المتع تخدام تقنيات طناعي واس ذكاء الاص ر ال ي عص ورة ف ن الخط تكم

ات الحساسة،  ة البيان د أن حماي ن المؤك ه م الاستدلال على البيانات الشخصية والحساسة أن

ن ل  واحترام الحق في الخصوصية، وعدم الكشف عن الهوية، لا يمك ام التحلي أن يصمد أم

ل المتخصصون  الضخم والمتقاطع لكميات البيانات الضخمة، وهى أمور تم طرحها من قب

  .)٥٩(في مجال التكنولوجيا

ل  دة لتحلي ات المعق ن الخوارزمي رة م ة كبي خمة مجموع ات الض تخدم البيان وتس

ذ ع تغ ور م ث تتط ي، حي تعلم الآل ى ال ا عل ر منه د الكثي ي يعتم ات، والت ات البيان يتها بكمي

ات ن البيان دة م ات )٦٠(متزاي ول البيان تنتاجات ح تخلاص اس هولة اس ن بس ث يمك ، حي

  .)٦١(الحساسة من بيانات غير حساسة
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149, 150. 



 

 

 

 

 

 

طناعي (" ذكاء الاص خمة وال ات الض يلات البيان تخلص تحل تنتاجات AIوتس ") اس

اته يلاتهم وحي راد وتفض لوكيات الأف ول س ق ح ة للتحق ر قابل ة وغي ر بديهي ؤات غي م وتنب

ة  الميزات ذات قيم ة ب ة، وغني ات متنوعة للغاي الخاصة، وتعتمد هذه الاستنتاجات على بيان

ة  رارات التمييزي اذ الق ات التوصيف واتخ دة لعملي ا جدي ق فرصً لا يمكن التنبؤ بها، بل تخل

  .  )٦٢(والمتحيزة والمتعدية على الحق في الخصوصية

ر الب ي عص تدلالات ف ات الاس ل عملي ك، وبفض ى ذل ن وعل خمة يمك ات الض يان

ة،  ة للغاي ات عادي لال بيان ن خ ة م ية الحساس ات الشخص ن البيان د م ى العدي تدلال عل الاس

ن  دين م تنتاج ال ن اس خص، ويمك ه الش يش في ذي يع ان ال ن المك رق م تنتاج الع يمكن اس ف

ن  راءة، ويمك ادات الق ن ع فية م دات الفلس تنتاج المعتق ن اس ل، ويمك اط الأك ع أو أنم الموق

ن استنتا دة م تم تسييس مجموعة متزاي ث ي ا، حي ن أي شيء تقريبً ج المعتقدات السياسية م

  .)٦٣(القضايا والسلوكيات في ظل ما يعرف "اقتصاد الاستدلال"

ات الشخصية  واع البيان كما يمكن استنتاج العرق والانتماء العرقي من العديد من أن

تهلك الأخرى، مثل الموقع والصور، وعلى سبيل المثال، تمكن مك ة للمس ة المالي ب الحماي ت

                                                             

(62) Brent Daniel Mittelstadt, Patrick Allo, Mariarosaria Taddeo, Sandra 
Wachter & Luciano Floridi, The Ethics of Algorithms: Mapping the Debate, 
Big Data & Soc'y, July-Dec. 2016, at 1-2. 

ا من يعرف "اقتصاد الاستدلال" بأنه "اقتصاد تستخدم فيه المؤسسات البيانات المتاحة ال )63( م جمعه تي ت
د  راد لتولي رين".الأف خاص الآخ راد والأش ؤلاء الأف ول ه ات ح ن المعلوم د م مزي  

(Alicia Solow-Niederman, Information Privacy and the Inference 
Economy, 117 NW. U. L. REV., 2022, p. 357, 361.) 



 

 

 

 

 

 

ا ( ي أمريك ن CFPBف ة م لال مجموع ن خ ي م اء العرق رق والانتم تنتاج الع ن اس ) م

  .  )٦٤(المعلومات الجغرافية واللقب في طلبات الرهن العقاري

ى  وتر عل زة الكمبي ن أجه درة م ل ق ر أق ى أن البش ات إل ن الدراس د م ير العدي وتش

ق التوصل إلى استنتاجات من البيانات غ رة للقل ن مشكلة مثي ذا يكشف ع ر الحساسة، وه ي

ن  د م ات، وقامت العدي تنتجه الخوارزمي ن أن تس ا يمك ة م لدى البشر، حيث لا يمكنهم رؤي

ى  ل إل ى التوص ر عل درة البش دى ق ص م ات بفح من الخوارزمي ي تتض ات الت الدراس

ذيتها للآلات، وكشفت الدر تم تغ ي ي زة استنتاجات بناءً على نفس البيانات الت اسات أن أجه

  .  )٦٥(الكمبيوتر أكثر دقة وغالباً بفارق كبير

ى  ر عل ن البش درة م ر ق ت أكث وتر كان زة الكمبي رى أن أجه ة أخ فت دراس ا كش كم

وتر  ى الكمبي تندة إل ية المس ام الشخص ا أن الأحك راد، كم يات الأف ات لشخص راء تقييم إج

رى ذا لوكية الأخ مات الس اة والس ائج الحي ؤ بنت ي التنب ل ف ام أفض ن الأحك لة م ت الص

  .  )٦٦(البشرية
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تنتاجات  تخلاص اس خمة لاس ات الض يلات البيان دة لتحل ات عدي رت تطبيق وأظه

ات راد والجماع أن الأف ق بش رة للقل ت )٦٧(مثي ات الإنترن ف منص ال تق بيل المث ى س ، وعل

د يكون  ات الشخصية، وق ى الملف ة ذات أعل ن الأمثل د م  Face bookالرئيسية وراء العدي

ادرًا  ر ق لوك عب ط الس لال نم ن خ ة م ية الحساس ات الشخص ن البيان د م تنتاج العدي ى اس عل

  .)٦٨(الإنترنت

اءلة  أن المس اوف بش ن المخ د م ر العدي تدلالات تثي ذه الاس ك أن ه ولا ش

ذه  ا ه م به ي ترس ة الت أن الطريق اوف بش ع مخ ي الواق ون ف ا تك اً م ة، وغالب الخوارزمي

ا أو التقنيات استنتاجات تنتهك الخصوصية و ؤ به ي لا يمكن التنب ا والت ق منه لا يمكن التحق

  فهمها أو دحضها.

طناعي  ذكاء الاص ات ال خمة" وتكنولوجي ات الض مى " بالبيان ا يس ر م ي عص وف

ة: الشخصية  ات المختلف ات البيان ين فئ ل ب ز الكام ات الضخمة التميي وض البيان يمكن أن تق

  .)٦٩(والحساسة
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دة للمشاركة، كما أنه مع الزيادات التي لا تنتهي  في قوة الحوسبة والسهولة المتزاي

ات  ن البيان د م د والمزي ول إن المزي ن الق ة، يمك ات المتباين ات البيان ين مجموع ع ب والجم

  .)٧٠(أصبحت ذات طبيعة حساسة

تخلاص  ى اس ز عل خمة ترك ات الض ات البيان ن تقني د م ا أن العدي ظ هن ويلاح

ات، و ن البيان خاص م ول الأش ة ح تنتاجات دقيق ن اس تمكن م د ت ات، ق ذه التقني د ه ع تزاي م

  .)٧١(توسيع نطاق استخدام واتساع فئات المعلومات الحساسة الاستدلالية

ى  ل إل ي التوص ات ف ة الخوارزمي هولة ودق دى س اث م ن الأبح د م ر العدي وتظه

رة حول  ي دراسات كثي ر الحساسة، وف ات غي استنتاجات حول البيانات الحساسة من البيان

تدلالات وج ة، الاس ر، والسياس نس، والعم مل الج تدلال تش ة للاس مات القابل د أن الس

دين،  حة، وال دخل، والص يم، وال ات، والتعل رة والعلاق رق، والأس ة، والع ع، والمهن والموق

  .  )٧٢(والطبقة الاجتماعية

رة  د قاص م تع تدلالات ل ات الاس ا أن عملي ره–كم بق ذك ا س ات  -كم ى البيان عل

ن خلال تدلال م ية والاس مل الشخص ر ليش ع الأم ل اتس ة، ب ات حساس ى بيان ا عل   ه

ة  دد للهوي ح ومح ر واض ى عنص وى عل ي لا تحت در والت ة المص ات مجهول ذلك البيان ك

  الشخصية.
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ن  د م دد متزاي ائي لع اطع اللانه ا أن التق ويشير المتخصصون في مجال التكنولوجي

درات  ل الق ا بفض بح ممكنً ذي أص اطع ال و التق ة"، وه ات "المجهول ة البيان ية لأنظم الأساس

  المعلومات، يجعل من الممكن إزالة إخفاء هوية البيانات. 

ة الشخصية،  ات ذات الطبيع كما تعمل البيانات المجهولة، جنباً إلى جنب، مع البيان

ى  ل إل ردي، ب د الف ز والتحدي ى التميي ط إل ويمكن أن تؤدي، في عمليات التوصيف، ليس فق

  التمييز الجماعي أيضاً.

ل متوسط  وبالتالي، ة إذا تم استخدام بيانات مجهولة المصدر، مث ل سكان منطق دخ

ط  ة، أو متوس ة معين ي جغرافي تخدمة ف ات المس ي الخوارزمي يمهم ف توى تعل مس

ين  ترين المحتمل ف المش ف تعري د مل ة الاستدلال تحدي الاستدلالات، فيمكن من خلال عملي

ة ة التجاري ذه العلام ل ه ات أو مث ذه البيان ل ه ر أن  لمث ا أن نعتب يارة، ولا يمكنن وع الس أو ن

لال  ن خ بح "ذات طابع شخصي" م ث تص ا، حي در بطبيعته ة المص ات، مجهول ذه البيان ه

ب أن تكون خاضعة  ف الشخصي، ويج ف المل ي تعري ا ف ن خلال دمجه الاستخدام، أي م

  لتنظيم حماية البيانات.

ا ر التوضيحي لمجلس أوروب ه التقري د علي حه وأك ا وض ذا م ذا وه ث يشير ه ، حي

د  ح لتحدي ر واض حوبة بعنص ون مص در لا تك ة المص ات مجهول ى أن البيان ر إل التقري

ر  وارد غي طة أو م ا أو أنش ب وقتً الات (لا تتطل ض الح ي بع ك  ف ع ذل ن م ة، ولك الهوي

واع  ين أن ع ب د الجم كل خاص عن معقولة) تسمح بتحديد هوية الشخص، وهذا هو الحال بش

ات، م ن البيان ة م ادية أو مختلف ة أو الاقتص يولوجية أو الجيني دية أو الفس ات الجس ل البيان ث

ع  ي والموق اط المهن نس والنش العمر والج ة ب ات المتعلق ن البيان زيج م ة (م الاجتماعي

احب  د ص ات، بتحدي ب البيان مح لمراق ك)، يس ى ذل ا إل ة، وم ة العائلي ي والحال الجغراف



 

 

 

 

 

 

ا ب مشمولة البيانات، وفي مثل هذه الحالة، لا يمكن اعتب در ويج ة المص ات مجهول ر البيان

  .)٧٣(بأحكام الاتفاقية

ث  ات، حي ة البيان وفي هذا الصدد، فإنه يجب إعادة النظر في المعيار المحدد لطبيع

دلاً  اد ب ري، والاعتم ات الحساسة بشكل حص وائم البيان رة ق ن فك ي ع يجب الابتعاد والتخل

ات ار البيان ى اعتب ائم عل ا  من ذلك على  النهج الق ن بطبيعته ات يمك الشخصية هي أي بيان

ن  ا م خص م د ش ى تحدي ل الاستدلالات تشير إل أو عن طريق الاستخدام بشكل أو بآخر مث

ن خلال الاستدلالات  خلال إضفاء طابع فردي عليها، كما يجب اعتبار أي بيانات تؤدى م

م  ذي ت رض ال تخدامها إلى التوصل لبيانات حساسة اعتبارها كذلك حساسة في سياق الغ اس

  من خلاله.

ي لائحة الاتحاد  ية الحساسة ف ات الشخص ات البيان د فئ اد تحدي م انتق ك، ت وعلى ذل

ة  عة ومرتبط ة وواس طلحات عام لال مص ن خ ة، م ريعات المختلف ذلك التش ي وك الأوروب

  دائماً بطبيعة البيانات ذات الطبيعة الشخصية. 

                                                             

(73) le rapport explicatif du Conseil de l’Europe (p. 10, no 19) qui note très 
justement : « Des  données  en apparence anonymes, car non assorties d’un 
élément d’identification évident, peuvent néanmoins, dans certains cas (ne 
nécessitant pas des délais, activités ou ressources déraisonnables) permettre 
l’identification d’une personne. C’est notamment le cas lorsque la 
combinaison de différents types de  données , telles 
des  données  physiques, physiologiques, génétiques, économiques ou 
sociales (combinaison de  données  relatives à l’âge, le sexe, l’activité 
professionnelle, la géolocalisation, la situation de famille, etc.), permet au 
responsable du traitement, ou à toute autre personne, d’identifier la 
personne concernée. Dans pareille situation, les  données  ne sauraient être 
considérées comme anonymes et sont couvertes par les dispositions de la 
Convention ». 



 

 

 

 

 

 

التعلم الع رف ب ا يع خمة وم ات الض ر البيان ل عص ي ظ ذكاء وف ة ال ق وأنظم مي

ات بشأن  ة البيان ريعات حماي ه تش وم علي ذي تق ز ال الاصطناعي سيصبح، وبلا شك، التميي

ن  ر الشخصية ل ة غي ات ذات الطبيع ل البيان حماية البيانات ذات الطبيعة الشخصية في مقاب

  .)٧٤(يكون له معنى مستقبلاً 

ة الاستدلال يمك ن خلال عملي ه م ات كما تكمن خطورة الأمر في أن ع البيان ن لجمي

ات  الشخصية العادية تقريباً، سواء منفردة أو مجتمعة، أن تؤدي إلى استنتاجات حول البيان

ى  ل إل هولة التوص دى س اطع، م كل ق تمر، وبش كل مس اث بش ح الأبح ة، توض الحساس

  استنتاجات حول البيانات الحساسة. 

ات، ن البيان ر م ات أكب تهلاكها لكمي ات واس ور الخوارزمي ع تط ادرة  وم تكون ق س

ي تكون  ات الحساسة الت ول استنتاجات البيان ن الاستدلالات ح د م على التوصل إلى المزي

  غير متوقعة تمامًا ويصعب توقعها. 

ذا  ن ه كلة، لك ذه المش ن ه ات ع ة البيان ة بحماي وانين المتعلق ا تتغاضى الق ا م وغالبً

ج البيان ل نه ل هي صعوبة تجع ة ليس خللاً بسيطًا يجب تعديله، ب داً للغاي ات الحساسة معق

  .)٧٥(وغير قابل للتطبيق بشكل أساسي

                                                             

(74) A. Rouvroy, L’homo juridicus est-il soluble dans 
les  données  ? », D.,2019, p. 428. 

(75) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

  المطلب الثاني

  تأثير الاستدلالات على الحقوق الأساسية

  

ن  ه م ل إلي ن أن تتوص ا يمك ات الشخصية، وم تظهر عمليات الاستدلال على البيان

ك  ي ذل توي ف راد، يس ية للأف وق الأساس ى الحق ورة عل الغ الخط أثير ب ة ت ات حساس بيان

ذلك  ات المستنتجة)، أو ك تدلالات ( البيان ائج الاس ة بنت ة المتعلق وق المدني تأثيرها على الحق

ائج  تناداً لنت ا اس تم اتخاذه ي ي رارات الت ث الق ن حي خاص م وق الأش ى حق ا عل تأثيره

ة  ي عملي تراك ف رض، أو الاش ى ق ول عل ل، أو الحص ي العم ق ف ل الح تدلالات، مث الاس

  تأمين، وغيرها.

ية وتم الاعت ز والخصوص ين التوصيف والتميي ة بالإشكالات ب راف منذ فترة طويل

ي )٧٦(وقانون حماية البيانات ، ومع ذلك تظهر خطورة الأمر بالنسبة للاستدلالات خاصة ف

  عصر البيانات الضخمة واستخدام التقنيات التكنولوجية الحديثة في هذه العمليات. 

بعض أن مصطلح  ير ال ا يش ه وفي هذا الصدد، وكم ات" مضلل، لأن ة البيان "حماي

ة  ع هو حماي ي الواق ين أن المقصود ف ي ح يوحي بأن القوانين تهدف إلى حماية البيانات، ف

  .  )٧٧(الأشخاص أصحاب تلك البيانات

                                                             

(76) Viktor Mayer-Schonberger, Delete: The Virtue of Forgetting in the Digital 
Age, 2009.& Brent Daniel Mittelstadt & Luciano Floridi, The Ethics of 
Big Data: Current and Foreseeable Issues in Biomedical Contexts, 22 Sci. 
& Engineering Ethics, 2016, p. 303. 

(77) Mireille Hildebrandt, Profiling: From Data to Knowledge, 30 Datenschutz 
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ا  ى أنه دياً عل ومما يؤكد هذا الأمر، أن حماية الخصوصية والبيانات يُنظر إليها تقلي

  .  )٧٨(حقوق فردية في الاتحاد الأوروبي

رد و ون للف انطلاقاً من الحق في الخصوصية والذي يقوم على فكرة أنه يجب أن يك

ة  ل كآلي ي الأص ي الخصوصية ف راح الحق ف م اقت د ت رده، فق الحق في أن تتركه الدولة بمف

  .  )٧٩(دفاع ضد المراقبة الحكومية

ي ذات الصلة  تعلم الآل ات ال ي، والتوصيف، وتقني رار الآل ة صنع الق وتشكل عملي

ا ة  فرصً ات تمييزي ام بممارس ية، والقي ي الخصوص ق ف ك الح رارات تنته اذ ق دة لاتخ جدي

  .)٨٠(ومتحيزة بناءً على التحليلات الاستدلالية

ي سياق  ا ف ا تمامً ي  صدى مختلفً رار الآل ات الاستدلال، يأخذ الق وفي مجال عملي

ت ك، ي ى ذل افة إل ة، بالإض ة أو أمني باب تجاري يف لأس خمة والتوص ات الض اذ البيان م اتخ

ن  ري م احتياطات جديدة من خلال منح صاحب البيانات الحق في الحصول على تدخل بش

ذا  رار، وه ى الق راض عل جانب المراقب، وكذلك الحق في التعبير عن وجهة نظره والاعت

                                                             

(78) Alessandro Mantelero & Giuseppe Vaciago, Data Protection in a Big Data  
Society. Ideas for a Future Regulation, 15 Digital Investigation, 2015, p. 
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ى  رط، وحت تخدام المف ة الاس ي مكافح ل ف وب للأم ى المطل د الأدن ع الح ي الواق و ف ه

  .)٨١(يةالمنحرف، للخوارزميات التنبؤ

بوقة  ر مس ات غي ى كمي ول إل ة الوص ة بإمكاني ات الحديث يلات البيان ع تحل وتتمت

اتهم  يلاتهم وحي راد وتفض لوكيات الأف يم س ة بتقي ات المرتبط ن البيان ة م واع مختلف وأن

 .)٨٢(الخاصة

يلات  ي تحل ز ف ن خلال التركي رار م ين لهذه الأض حايا المحتمل ويتنوع نطاق الض

رادالبيانات الحديثة على إ ين الأف ى ب ن ذات معن د يتسع )٨٣(يجاد روابط صغيرة ولك ل ق ، ب

ية  ات الشخص ن البيان خاص م ن الأش ة م ة لمجموع ف جماعي ات تعري اء ملف ر لإنش الأم

 .  )٨٤(وبيانات الأطراف الأخرى، وكذلك البيانات مجهولة المصدر

ب  ر عن جوان ر مباش ف بشكل مباشر أوغي ات الاستدلال أن تكش ن لعملي كما يمك

  الحياة الخاصة للفرد، الأمر الذي يوفر، من بين أمور أخرى، أسباباً للتمييز.  من
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ية  ات الشخص ات والملف ول للبيان تدلالات الوص ة الاس لال عملي ن خ ن م ويمك

  والمعلومات الأخرى المتعلقة بالأفراد ومشاركتها وبيعها والاحتفاظ بها.

ية  ات الشخص ة للبيان جلات الدائم اء الس ن إنش ا يمك يلات كم لال التحل ن خ م

ن  ف ع ق، وتكش رة للقل ا مثي ة وربم ر متوقع تنتاجات غي ن اس ون م ي تتك تدلالية، الت الاس

ة  ل خاص د تظ ي ق يلات الت لوكيات والتفض ة والس اة الخاص ول الحي ؤات ح ات وتنب معلوم

  .)٨٥(لولا القيام بعمليات الاستدلال

احات  ذه الإفص ل ه ة ضد مث ن أن وقد يوفر الحق في الخصوصية الحماي ي يمك الت

رد  ى الف ة المدى عل ا عواقب طويل تؤدي إلى التمييز وإلى أضرار لا يمكن إصلاحها، وله

ل الاستدلالات  ي ظ ك يصبح محلاً للشك ف ع ذل ر م وعلى بيئته الاجتماعية، وإن كان الأم

  القائمة على البيانات الضخمة التي تتيحها الوسائل التكنولوجية الحديثة.

بة للأشخاص  ويمكن تفسير ذلك في مجال عملية الاستدلال على البيانات بأنه بالنس

ة  ات الرقمي اء استخدام التقني ات الناتجة أثن يرة للبيان ة والبص ة المحتمل ون القيم ا تك غالباً م

  غامضة.

ر متوقعة، دون  ة وغي كما يمكن لمراقبي البيانات استخلاص استنتاجات غير بديهي

  .)٨٦(علم الأفراد على الإطلاق

                                                             

(85) Brent Daniel Mittelstadt & Luciano Floridi, The Ethics of Big Data: 
Current and Foreseeable Issues in Biomedical Contexts, 22 Sci. & 
Engineering Ethics, 2016, p. 306. 

(86)  Andrew D. Selbst & Solon Barocas, The Intuitive Appeal of Explainable 
Machines, 87 Fordham L. Rev., 2018, p. 1085. 



 

 

 

 

 

 

كل ية ويش ى الخصوص اطر عل ك، مخ لا ش ك، ب ة)٨٧(ذل ة )٨٨(، والهوي ، وحماي

  البيانات والسمعة، وتقرير المصير المعلوماتي.

ر  ه النش ذي يفرض ق ال ر للقل ر المثي ك أن التغيي ي ذل ورة ف دي والخط ن التح ويكم

ة  ات المتعلق ف الشخصي أو المعلوم و أن المل الواسع النطاق لتحليلات البيانات الضخمة ه

راف أخري بالأفر ل أط ن قب تخدامها م ا واس اظ به تم الاحتف ديل، وي اد قد لا تكون قابلة للتع

ؤثر  ة وت ين الأنظم خص ب ع الش ل م ت، وتنتق رور الوق تمر بم ا "تس دد، ولكنه رض مح لغ

  .)٨٩(على الفرص المستقبلية والمعاملة على أيدي الآخرين"

راد الأساسية، ا  ولا شك أن لذلك تأثيره البالغ على حقوق الأف ق منه ا يتعل خاصة م

دء من  ه الخاصة، والب ة حيات ه بتجرب ي السماح ل بالهوية والسمعة، وتقويض حق الفرد "ف

  .)٩٠(جديد، دون أن يكون لديه سجلات ثابتة عن هويته الشخصية إلى الأبد"

ى  ط عل يس فق دة ل رة وجدي اطر كبي كل مخ تدلالية تش يلات الاس إن التحل الي ف وبالت

ا ع رد من خلال الخدمات المستندة الهوية، ولكن أيضً ة للف ارات المقدم ى السمعة، والخي ل

ذلك  بة وك ل المناس رص العم ى ف ول عل ف والحص ل التوظي تدلالات مث ائج الاس ى نت إل

  القروض وغيرها.
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ا  دقيق غالبً رورة للت اك ض خمة، هن ات الض ي عالم البيان ه ف بعض أن ير ال ا يش وكم

  .  )١(لات المستمدة من البياناتليس دقة البيانات الأولية بل دقة الاستدلا

ادة  ب الم ة بموج ل العامل ة العم رت فرق ي  ٢٩وقد أق ه "ف ل، بحجة أن بتحدي مماث

ل  ة، ب ي الحساس ا ه د ذاته ي ح ا ف م جمعه ي ت ات الت ت المعلوم ان، ليس ب الأحي أغل

ن  تنتاجات يمك ا استخلاص هذه الاس تم به ي ي ة الت الاستدلالات المستخلصة منها، والطريق

  .)٢(ر القلق"أن تثي

ات ( ة البيان ى حماي ه بشأن EDPSوأعرب المشرف الأوروبي عل ن قلق ا ع ) أيضً

 .  )٣(مخاطر الخصوصية الناجمة عن الاستدلالات والحاجة إلى الحوكمة

د  وبالمثل، تدرك المنظمات غير الحكومية والمجموعات الناشطة هذه المخاوف وق

ن أج ال م كاوى للنض ن الش د م ؤخرًا العدي دمت م ة ق أن المقبولي وح بش ن الوض د م ل مزي

 .  )٤(القانونية والأخلاقية للتحليلات الاستدلالية
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درة  دم الق لال ع ن خ راد م وق الأف رار بحق ورة والإض كل الخط ن أن تتش ا يمك كم

ك  يمكن أن يكون ذل ي، والتوصيف ف رار الآل على التنبؤ بالتحليلات الكامنة وراء اتخاذ الق

راد،  ى في حد ذاته ضارًا للأف ل إل ة  للتوص ر التقليدي ات غي ا أن استخدام مصادر البيان كم

ر،  ة التعبي ى حري ؤثر عل ن أن ي خاص يمك استنتاجات غير متوقعة وغير بديهية حول الأش

 .)١(والحق في الخصوصية والهوية

ي  ط الحق ف ى رب ل عل د طوي ذ أم واستقرت المحكمة الأوروبية لحقوق الإنسان من

ية ي الخصوص الحق ف ية ب ان الشخص ة )٢(للإنس ق بالفردي ية تتعل ا أن الخصوص ،كم

  .)٣(والاستقلالية والنزاهة والكرامة

ات  ة، والعلاق ية والعائلي اة الشخص ية الحي ي الخصوص ع ف ق الأوس اول الح ويتن

ة  يته بحري ن شخص ر ع ى التعبي رد عل درة الف الاقتصادية، كما يمتد ليشمل، بشكل أوسع، ق

  .)٤(دون خوف من العواقب
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ار وهو ما ي ن اعتب ل يمك شير للحاجة الملحة للغاية لحماية الحق في الخصوصية، ب

 .  )١(ذلك أيضاً مصلحة عامة وجماعية 

ة  انون حماي ى اختصاص ق ة عل ة المفروض ود الحالي ل القي ويمكن القول أنه في ظ

ة  ي حماي ل ف ع المتمث ه الأوس ر بهدف ه أن تض اق تطبيق ن نط ييق م ات والتض البيان

  طر التي تشكلها التقنيات الجديدة. الخصوصية من المخا

انون  ي لق مى والأساس دف الأس ية اله ي الخصوص ق ف ة الح د حماي   وتع

ة  ائية لمحكم وابق القض ادات والس ل الاجته ن قب ذلك م راف ب م الاعت ات، وت ة البيان حماي

أن  راف ب م الاعت ث ت ان حي وق الإنس ة لحق ة الأوروبي ذلك للمحكم ة، وك دل الأوروبي الع

ان ن ق دف م ية، أو اله ن الخصوص ع م ب الأوس ذه الجوان ة ه و حماي ات ه ة البيان ون حماي

اطق من  ذه المن ى ه ؤثر عل ي ت ف الشخصية الت ات التعري بعبارة أخرى، تقييد معالجة بيان

ن  د م زء واح وى ج ت س ات ليس ة البيان إن حماي الي، ف ية، وبالت ي الخصوص ق ف الح

  .)٢(الخصوصية
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  المطلب الثالث

  ية البياناتمدى ملائمة قواعد حما

  لتحقيق أهدافها في عصر البيانات الضخمة

  

ية الأشخاص وهويتهم وسمعتهم  ة خصوص ى حماي ات إل يهدف قانون حماية البيان

يلات  دة للتحل واستقلاليتهم، لكنه يفشل حالياً في حماية أصحاب البيانات من المخاطر الجدي

  الاستدلالية. 

وق ويظهر ذلك، بشكل واضح، من خلال طبيعة البي ذلك حق انات محل الحماية، وك

ال  ي مج ات ف واع البيان ين أن ز ب ة التميي تدلالات، فعالي ال الاس ي مج ة ف راد الفردي الأف

دى  رض م تدلالات، ونع ة الاس ى عملي خاص عل ة الأش د هوي أثير تحدي تدلالات، ت الاس

  التالية: ملائمة القواعد التشريعية الحالية لتحقيق أهدافها بالنسبة لهذه الأمور في الفروع

  الفرع الأول

  طبيعة البيانات محل الحماية

ؤات  تنتاجات والتنب مل الاس ية ليش ات الشخص ع للبيان وم الواس ير المفه ن تفس يمك

ا  ى أنه ا عل ر إليه م النظ ة، إذا ت ه، خاص ؤثر علي رد أو ت ى الف ير إل ي تش ات الت والافتراض

  .)١(حماية البيانات بيانات شخصية، فسيتم منح الأفراد حقوقاً عديدة بموجب قانون
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ات   ي الدراس ر ف زاع كبي ل ن تدلالات مح انوني للاس ع الق إن الوض ك، ف ع ذل وم

ادة  ة بالم ل المعني ة العم ين آراء فرق ا ب ل وفيم ات داخ ز بالتناقض ة، ويتمي ، )١(٢٩القانوني

  ومحكمة العدل الأوروبية.

ة دل الأوروبي ة الع ة البيا )٢(وقامت محكم انون حماي د اختصاص ق ات بشكل بتقيي ن

ك  ي ذل ا ف ية، بم ات الشخص ة البيان ال لمعالج ة الإدخ ي مرحل ط ف رعية فق يم الش ت لتقي ثاب

  تصحيح المدخلات ومحوها، والاعتراض على المعالجة غير المرغوب فيها. 

حت  ة أوض دل الأوروبي ة الع كما أنه من المثير للاهتمام، في هذا الصدد، أن محكم

يس الم رار أن قانون حماية البيانات ل نع الق ات ص رارات وعملي ة الق ه ضمان دق قصود من

  .  )٣(التي تتضمن البيانات الشخصية، أو جعل هذه العمليات شفافة تمامًا

اتهم الشخصية  ع بيان ة جم ي كيفي التحكم ف ومؤدى ذلك أنه يتمتع أصحاب البيانات ب

  ومعالجتها، ولكن لديهم سيطرة قليلة للغاية على كيفية تقييمها. 
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ي الطعن وتوضح محك ب ف ات يرغ ان صاحب البيان ه إذا ك ة أن مة العدل الأوروبي

ن خلال  ك م ى ذل في نتائج تقييمه التي تمت من خلال عملية الاستدلالات، فيجب اللجوء إل

  القوانين المعنية بذلك، وليس قانون حماية البيانات.

ري لحماي انون المص ذلك الق ات ووفقاً للائحة الأوروبية لحماية البيانات، وك ة البيان

ا،  ات الشخصية ومعالجته ع البيان ة جم ي كيفي تحكم ف ة وال الشخصية إنما يتعلق بمنح الرقاب

ن  دخلات م ب الم ات إدارة جان ى آلي ام الأول عل ي المق ات ف ة البيان انون حماي ز ق ويرك

  المعالجة.

ات   تقة والملف تنتجة، والمش ات المس ة، والبيان ات المعالج بة لمخرج   وبالنس

ية وا ة الشخص وانين حماي ي ق ة ف ات قليل ى بآلي ا فتحظ تدلال عليه م الاس ي ت رارات، الت لق

  البيانات.

ي  ة ف ات المدخل ى البيان ز عل د التركي م يع وفي عصر تحليلات البيانات الضخمة، ل

راد  ى الأف ث تشكل مخرجات المعالجة مخاطر عل دياً، حي رًا مج ات أم ة البيان انون حماي ق

ع  اً، وم ع نطاق ر وأوس كل أكب ى بش ر عل ل بكثي يطرة أق ات س حاب البيان نح أص تم م ك ي ذل

  كيفية إنتاج هذه المخرجات واستخدامها. 

ل  رار، ب ة صنع الق كما تكمن إحدى الإشكاليات الحالية في عدم وعي الأفراد بعملي

  والافتقار للأساس القانوني الملزم لفحص عملية صنع القرار.

د نتي ك الإشكاليات تع بعض أن تل د وكما يوضح ال ر المؤك انوني غي جة للوضع الق

ات  د آلي م تع ات، ول ة البيان وانين حماي ي ق ا ف للاستدلالات ونطاق آليات الرقابة المعمول به

ب انتشار  ك، يتطل الشفافية والموافقة المصممة لإدارة بيانات المدخلات كافية؛ وبدلاً من ذل

ة  انون حماي ي ق ل ف تدلالية رد فع ات الضخمة الاس ن تحليلات البيان تم م ذي ي ات، وال البيان



 

 

 

 

 

 

حاب  ية لأص ات الشخص تدلالات والملف ادفين للاس ار اله تحكم والاختي نح ال ه م خلال

 .  )١(البيانات

  الفرع الثاني

  حقوق الأفراد الفردية في مجال الاستدلالات

ع  ً  –لا يتمت ا تدلالات  -غالب ى الاس ول إل ى الوص درة عل ات بالق حاب البيان أص

  ا، وكذلك العمليات التي أدت إلى هذه الاستدلالات. المستخلصة عنهم أو تقييمه

اج  ا تحت تدلالات ونتائجه ى الاس اً عل راد حقوق نح الأف ذكر أن م دير بال ن الج وم

  لاعتراف تشريعي ذلك، ولا يقتصر الأمر فقط على مجرد الاجتهادات القضائية.

ا عل ا ينظر إليه اً م ات، دائم ة الخصوصية والبيان ا وعلى الرغم من أن حماي ى أنه

ل  ية، ب ي الخصوص ق ف ير الح ع تفس ك توس ن ذل ر م ل والأكث خاص، ب ة للأش اً فردي حقوق

ان ية الإنس ي شخص الحق ف ه ب تقلالية )٢(وربط ل الاس وق مث ن الحق د م ك بالعدي ق ذل ، وتعل

د  ا يمت ادية، كم ات الاقتص ة، والعلاق ية والعائلي اة الشخص موله للحي ذلك ش ة وك والكرام

درة ع، ق كل أوس مل، بش ن  ليش وف م ة دون خ يته بحري ن شخص ر ع ى التعبي رد عل الف

  .)٣(العواقب
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ن خلال  ي الخصوصية م ر للحق ف ة أكث ر حماي رورة تقري ك، تظهر ض وعلى ذل

ات الضخمة  ر البيان ي عص ات الاستدلالات ف ل عملي ات، خاصة في ظ قانون حماية البيان

  واستخدام التقنيات الجديدة.

تدلا ة الاس ي ذاتها–لات وما يدعو لذلك هو أن عملي ل بموجب  -ف ة أق ع بحماي تتمت

وق  ات الوصول أو المحو أو الحق ين طلب ة ب قوانين حماية البيانات بسبب ضرورة الموازن

وق  ة) وحق ة الفكري ة والملكي رار التجاري ل الأس ات (مث ي البيان ع مصالح مراقب رى م الأخ

  الآخرين وحرياتهم. 

ع ومن المثير للاهتمام أن الاستدلالات تحظى بأ ين جمي ن ب ة م در من الحماي ل ق ق

ر  ا تشكل الآن أكب ا ربم ك فإنه ات، ومع ذل ة البيان وانين حماي أنواع البيانات التي تتناولها ق

  المخاطر فيما يتعلق بالخصوصية والتمييز والإضرار بحقوق الأشخاص. 

  الفرع الثالث

  فعالية التمييز بين أنواع البيانات في مجال الاستدلالات  

ز، يتمتع ال ذا التميي تمييز بين أنواع البيانات، بصرف النظر عن النهج التشريعي له

ن  ر م در أكب وافر ق رورة ت دى ض ة، وم ات المختلف ة البيان ال حماي ي مج وى ف ة قص بأهمي

  الحماية لبعض فئات البيانات الشخصية.

ي  ال والت ات الإدخ ى بيان ائم عل ز الق ات التميي واع البيان ين أن ز ب مل التميي ا يش كم

ة ي ات عملي ات مخرج ات، وبيان حاب البيان خاص أص ن الأش ا م ول عليه ن الحص مك

  الاستدلال وهى البيانات المستنتجة.

وم  تدلال، وبمفه ة الاس ى عملي ق عل ي التطبي ز ف ذا التميي ر ه مل أث ي أن يش وينبغ

يؤدى  ات الاستدلالات فس ي عملي ات ف واع البيان ين أن ز ب ق التميي تم تطبي م ي ة، إذا ل المخالف



 

 

 

 

 

 

ك ية  ذل ي الخصوص ق ف ى الح داء عل ل الاعت راد مث ية للأف الحقوق الأساس رار ب للإض

  وأضرار التمييز وغيرها.

ية  ات الشخص ن البيان تنتاجات م ن الاس د م تخلاص العدي ن اس ه يمك ك أن د ذل ويؤك

ة  ات مجهول تخدام البيان ا اس ن أيضً ل يمك ن، ب د الممك للفرد، ولكن هذا ليس المصدر الوحي

كال ات  المصدر، والأش تدلالات والملف ية لتطوير الاس ر الشخص ات غي ن البيان رى م الأخ

  الشخصية. 

ة المصدر  ات مجهول ويمكن بعد ذلك تطبيق هذه المعرفة الأساسية، المبنية من بيان

ة  ل عملي ة فص ذه الطريق ن به ة، ويمك ات الفردي وعات البيان ى موض ية عل ر شخص أو غي

ن استخلاص الاستدلالات وإنشاء الملفات الشخص ى شخص يمك ائي عل ية عن تطبيقها النه

 .)٤(التعرف عليه

ات واستخلاص  ع البيان ونتيجة لذلك، توجد فجوة بين قدرة وحدات التحكم على جم

يلات  ي التحل تحكم ف ى ال ات عل ة البيان استنتاجات حول الأشخاص منها، وقدرة قانون حماي

 .)٥(الاستدلالية التي لا تتناول فرداً محدداً

ى كما يترتب ع ل عل ادرين بشكل كام ر ق أثرون غي راد المت ك أن يصبح الأف لى ذل

ديلها أو  ا أو تع ول إليه ق الوص ل ح م مث ة به ات الخاص ة البيان وق حماي ة حق ممارس

  .)٦(محوها
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  الفرع الرابع

  تأثير تحديد هوية الأشخاص على عملية الاستدلالات 

ا أ ات عائقً ي بالبيان ة الشخص المعن د هوي ة تحدي ة تشكل إمكاني اءلة الهادف ام المس م

ي  تقلة والت تدلالات المس ائج الاس راد بنت أثر الأف ن أن يت ث يمك تدلالية، حي يلات الاس للتحل

راف  ات أط ية أو بيان ر شخص ات غي در أو بيان ة المص ات مجهول ق بيان ى تطبي د عل تعتم

  .)٧(أخري على المستوى الفردي

ود الق ن القي د م ب العدي ات تجن ي البيان ن لمراقب ل ويمك ن خلال استخدام ب ة م انوني

كل  ات بش حاب البيان ة أص اء هوي ق إخف ن طري ين، أو ع خص مع ر مرتبطة بش ات غي بيان

  .)٨(مقصود قبل القيام بعملية الاستدلالات وإنشاء الملفات الشخصية

ات الآخرين،  ى بيان وق عل ديهم حق راد يجب أن يكون ل ك أن الأف ولا يقصد من ذل

تم تطبيق م ي ي ل ات الت بل أو البيان ى س راد إل ار الأف ي افتق عوبة ف ن الص ل تكم يهم، ب ا عل ه

ات  وين الملف تنتاجات أو تك ى الاس ي أدت إل الانتصاف ضد البيانات والمعالجة المجهولة الت
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Cogitas, Ergo Sum. The Role of Data Protection Law and Non-
Discrimination Law in Group Profiling in the Private Sector, in Profiling 
the European Citizen, 2008, p. 241, 246. 



 

 

 

 

 

 

وانين  ا الق ي تقرره رار والت نع الق ايير ص ق مع تم تطبي م ي ا ل يهم، م ة عل ية المطبق الشخص

 .  )٩(المعنية بذلك مثل قانون مكافحة التمييز

يارات  ا الس ي تجمعه ات الت وعلى سبيل المثال، أثيرت مخاوف بشأن تصنيف البيان

ن  ف ع يارة، والكش ام الس ق أم ح الطري عار مس زة الاستش ن لأجه ث يمك ادة، حي ة القي ذاتي

  الأشياء التي يجب تجنبها، والتي قد تشمل المشاة. 

وح ع بوض يارة لا تق يط الس ف مح ي تص ات الت ذه البيان ل ه ك أن مث من  ولا ش ض

د تحتوى  ا ق ن كونه رغم م ى ال ات، عل ة البيان انون حماي ي ق ات الشخصية" ف نطاق "البيان

راد  ة الأف د هوي ادةً بتحدي مح ع ور لا تس ذه الص خاص ، إلا أن ه ول الأش ات ح ى بيان عل

 .)١٠(المسجلين بشكل لا لبس فيه

ررة  ة المق الي للحماي ية، وبالت ات الشخص اق البيان ات لنط وع البيان ب لخض ويج

ده،  بالقوانين المتعلقة بحماية البيانات أن تكون البيانات متعلقة بشخص محدد أو يمكن تحدي

ل  ق، ب ين المطل ى وجه اليق رد عل ومع ذلك فإن قابلية التحديد، لا تحتاج إلى تحديد هوية الف

ر  ان اسمه غي و ك ى ل خاص، حت ن الأش ين مجموعة م يكفي أن يمكن تمييز الشخص من ب

  .)١١(ك خصائص أخرى تصف الشخص بشكل كافمعروف ، ولكن هنا
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ار  ي الاعتب ذ ف ع الأخ ول، م كل معق خص بش ة الش د هوي ة تحدي يم إمكاني ب تقي ويج

ل  ن قب ا م رد، إم ل التف تخدامها، مث ول اس كل معق ل بش ن المحتم ي م ائل الت ع الوس جمي

ر  ر أو غي كل مباش ي بش خص الطبيع ة الش د هوي ر لتحدي خص آخ ل ش ن قب ب أو م المراق

  .  )١٢(مباشر

ات  ا بيان ان، بكونه ن الأحي ر م ي كثي ات، ف ذه البيان ف ه ن وص رغم م ى ال وعل

ا  ن ربطه در يمك ة المص ات مجهول روا أن البيان د أظه احثون ق مجهولة المصدر، إلا أن الب

  .)١٣(بالأفراد

رهم  ين وغي أمين والمنظم اة وشركات الت د يكون للسائق والمش وفي ذات السياق ق

ا ى بيان ول إل ي الوص لحة ف ألة مص إن مس ك ف ع ذل ية، وم ر الشخص عار غي ت الاستش

  الوصول، هذه،  قد تقع خارج نطاق قانون حماية البيانات.
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أثيرات  ية، وت ات الشخص رار بالبيان اً للإض كاليات، ومنع ذه الإش ى ه ب عل وللتغل

بعض رح ال د اقت خاص فق ية للأش وق الأساس ى الحق تدلالات عل ات الاس رورة  )١٤(عملي ض

ن التص اد ع ات، الابتع ة البيان وانين حماي واردة بق ية ال ات الشخص ة للبيان نيفات القائم

  وتعطيلها، وضرورة التخلي عنها.

ي  رك فجوة ف ز من شأنه، بطبيعة الحال، أن يت ذا التميي ن ه ي ع ولا شك أن التخل

انون،  ق الق د نطاق تطبي ات لتحدي نيف آخر للبيان ال تص ب إدخ ات تتطل ة البيان انون حماي ق

ية بشكل وبدون تصنيف ج ات شخص ة بالأشخاص بيان ات المتعلق ديد، ستصبح جميع البيان

  .)١٥(فعال، مما يوسع بشكل كبير نطاق تغطية قانون حماية البيانات

ي ه ف ه ومنطقيت رغم من وجاهت ى ال راح، وعل ذا الاقت ة الحدود  وبالنظر إلى ه إزال

ر الشخصية ات الشخصية وغي ين البيان ة ب د لا تقضالمتداخل ه ق كاليات ، إلا أن ى الإش ي عل

ات  بعض فئ ة الخاصة ل راح بالطبيع ذا الاقت ا يصطدم ه تدلالات، كم المتعددة لعمليات الاس

ث لا يجوز  ات الحساسة حي ي البيان ة ف ية والمتمثل ات الشخص يتها–البيان بب خصوص  -بس

ا،  ي به ن المعن ريحة م ة ص كال، دون موافق ن الأش كل م أي ش ا، ب ا أو معالجته جمعه

  اقب البيانات أو المتحكم على ترخيص بذلك من الجهة المختصة.وضرورة حصول مر

ى  اد عل ي الاعتم ه ولا غموض أن الاستمرار ف بس في ومما سبق يتضح بشكل لا ل

ات  ين البيان ح ب ر الواض ز غي ى التميي ة، أو عل د الهوي ة تحدي ية وإمكاني ايير الحساس مع

ية ر الشخص ات غي ذلك البيان ة، وك ات الحساس ية والبيان اييس  الشخص ة، كمق والمجهول

ة  ل التطورات المتلاحق ي تظ ه ف ت فعاليت م تثب لمستوى الحماية الممنوحة للبيانات هو أمر ل

                                                             

(14)  Sandra Wachter, Normative Challenges of Identification in the Internet of 
Things: Privacy, Profiling, Discrimination, and the GDPR, 34 Computer L. 
& Security Rev., 2018, p. 436. 

(15)  Nadezhda Purtova, The Law of Everything. Broad Concept 
of Personal Data and Future of EU Data Protection Law, 10 Law Innovation 
& Tech, 2018, p. 58. 



 

 

 

 

 

 

ذكاء  ات ال تخدام تقني لال اس ن خ تدلالات م ة والاس ات الالكتروني ات المعالج ي عملي ف

  الاصطناعي والبيانات الضخمة. 

نهج  ة كما يترتب على الاستمرار في الاعتماد على هذا ال ي حماي ر ف الإخلال الكبي

ات  يلات البيان دة لتحل اطر الجدي ل المخ ي ظ ة، ف ع، خاص المعنى الأوس ية ب الخصوص

ات  ى إدارة مخرج ر عل كل أكب ز بش ي التركي ل وينبغ ة، ب رارات الآلي اذ الق خمة واتخ الض

وع  ر عن ن ض النظ رارات، بغ تنتاجات أو ق ا اس ى أنه معالجة البيانات، والتي تفُهم هنا عل

  نات التي استندت عليها. البيا

لا  راً ب ي الخصوصية أصبح أم ى الحق ف ية عل كما أن تأثير البيانات غير الشخص

اً دون  ل حالي ك يظ ع ذل الات، وم تى المج ي ش ل ف وجي الهائ منازع في ظل التطور التكنول

ادات  ى الاجته اد عل سند قانوني للتنظيم والحماية، مما يمكن معه الاقتراح بضرورة الاعتم

ة الق ة وعادل رارات دقيق ات لضمان اتخاذ ق ة البيان انون حماي يع نطاق ق ضائية بهدف توس

  حين تعتمد على هذا النوع من البيانات.

الحق  ة المخاطر، ب ة أو عالي ط الحق في الاستدلالات، سواء المعقول كما يجب رب

ة  ة الهوي ى حماي دف إل ة ته ا آلي ى كونه تدلالات عل ى الاس ر إل ية، والنظ ي الخصوص ف

ن  تنتاجات المستخلصة م ة إضافية ضد الاس والسمعة، ويوفر ذلك لأصحاب البيانات حماي

ك  معة أو تنته ررًا بالس بب ض ع أن تس ي يتُوق خمة والت ات الض يلات البيان لال تحل خ

ى  ة بمعن ق منخفض ة تحق تدلالات ذات إمكاني ذه الاس ذلك إذا ه خص، وك ية الش خصوص

  استخدامها لاتخاذ قرارات مهمة. كونها تنبؤية أو قائمة على الرأي بينما

ا  ات فيم ة البيان انون حماي ير ق ي تفس ع ف رورة التوس ذه لض ي تنفي ك ف اج ذل ويحت

ة  رارات الآلي يتعلق بحقوق الفرد في البيانات المستنتجة والمشتقة، والتوصيف، واتخاذ الق

  التي تنطوي على مثل هذه المعلومات. 



 

 

 

 

 

 

  الفصل الثالث

  صية الحساسةصور حماية البيانات الشخ

  

ا مجموعة  ى كونه ة عل ات الحساس ر للبيان الي ينظ ريعي الح نهج التش ك أن ال لا ش

رعين  ة المش ا غالبي ة، وأورده ة خاص ب حماي ي تتطل ية والت ات الشخص ات البيان ن فئ م

ة  ا حماي رراً له ر، ومق بيل الحص ى س ان وارداً عل دادها ك ة أي أن تع ة مغلق من قائم ض

ا ا م ددة، وغالبً ة مش ة  قانوني ا خاص من أحكامً ي تتض ات الت ة البيان وانين حماي من ق تتض

ر  ة، والآخ ية العادي ات الشخص دهما للبيان ة: أح ن الحماي تويين م ة مس ات الحساس بالبيان

  للبيانات الحساسة.

فة  ة بص ات الحساس ددة للبيان ة ومش ة فاعل ر حماي رورة تقري ة ض ر الحاج وتظه

  ة.عامة، وفي مجال الاستدلالات عليها بصفة خاص

ير  دولي، تش وطني وال تويين ال ى المس ة، عل ريعية الحالي د التش ت القواع وإذا كان

ث الأصل  دأ حظر من حي ر مب ن خلال تقري ي، م لصور هذه الحماية، وتظهر، بشكل جل

دودها  ا وح دة بنطاقه تثناءات المقي ض الاس ر بع ع تقري ة، م ات الحساس ة البيان ى معالج عل

ة، و ك المعالج ام بتل ة القي اتهم لإمكاني ة معالجة بيان ي حال ات ف حاب البيان وق أص ر حق تقري

ن  ا م ول عليه تم الحص ى ي ات الت ة البيان ير لحال ا تش د إنم ذه القواع ة، إلا أن ه الحساس

ات  لال عملي ن خ ات م ك البيان ة التوصل لتل ة امكاني الأشخاص المعنيين دون الإشارة لحال

  الاستدلال.

ريعية المعم إن ولذلك، وفي ضوء القواعد التش اً ومصرياً، ف اً، أوروبي ا حالي ول به

ى  تدلالات عل ة الاس هذه الحماية قد لا تتسم بالفاعلية في حماية أصحاب البيانات في مواجه



 

 

 

 

 

 

ي  ات ف حاب البيان وق أص راف بحق وب الاعت تدعى وج ا يس و م ة، وه ات الحساس البيان

  مستنتجة.مواجهة عمليات الاستدلالات، وكذلك تقرير الحماية الكافية للبيانات ال

ة  ر معالج ين أولا حظ وهريين، نب رين ج ل لأم ذا الفص لال ه ن خ رض م ونع

ر  ين لضرورة تقري م نب ن خلال المبحث الأول، ث ه م البيانات الحساسة، وهو ما نعرض ل

  الحماية القانونية في مجال لاستدلالات، وهو ما نوضحه في المبحث الثاني.

  حظر معالجة البيانات الحساسة المبحث الأول:

  تقرير الحماية القانونية في مجال الاستدلالات المبحث الثاني:

  



 

 

 

 

 

 

  المبحث الأول

  حظر معالجة البيانات الحساسة

  

اً  راً عام ل، حظ تقر التشريعات المنظمة لحماية البيانات الشخصية، من حيث الأص

ر  ر حظ ة، ويعتب ات الحساس ة البيان ة وإتاح زين ومعالج ل وتخ تخدام ونق ع واس ى جم عل

ة  معالجة ات المعني ة أن البيان ه حقيق ام تملي ر ع ات الشخصية الحساسة هو نظام حظ البيان

  من المحتمل في حد ذاتها أن تنتهك الحريات الأساسية أو الخصوصية.

ات  ة البيان ة معالج ى إمكاني ة عل ود المفروض ي القي ريعات ف ذه التش دد ه ا تتش كم

تحكم أو المع تيفاء الم وافر اس ب أن يت ث يج ة حي و الحساس ة وه ي البداي ي ف د إجرائ الج لقي

ك  د ذل ضرورة الحصول على ترخيص بذلك من قبل مركز حماية البيانات الشخصية، وبع

انوني  اس ق وافر أس م يت ا ل ات، م ي بالبيان خص المعن ة الش ى موافق ول عل رورة الحص ض

  لمعالجتها من الأسس المقررة قانوناً. 

ات الشخصية ال تم معالجة البيان ن أن ت اطن كما يمك ن الب الج م ل مع ن قب حساسة م

ه، أو  اركة مع ة بالمش ة المعالج ام بعملي تحكم للقي ل الم ن قب ابي م د كت ى تعاق ل عل حص

ود  ذات القي اطن الخضوع ل ن الب الج م المعالجة لحساب المتحكم، وهو ما يفرض على المع

  والالتزامات المقررة بموجب قانون حماية البيانات.

ث ل ذا المبح لال ه ن خ رض م دأ ونع ق مب ا لتطبي ي أوله رض ف ة، نع ب ثلاث مطال

رض  تدلالات، ونع ى حالات الاس حظر معالجة البيانات الحساسة ومدى امكانية تطبيقه عل

ة في  ات الموافق ث متطلب ب الثال ي المطل اني لغرض المعالجة، ونعرض ف ب الث ي المطل ف

  مجال الاستدلال على البيانات الحساسة، وذلك على النحو التالي:



 

 

 

 

 

 

  تطبيق مبدأ حظر معالجة البيانات الحساسة. ب الأول:المطل

 غرض المعالجة المطلب الثاني:

 متطلبات الموافقة في مجال الاستدلال على البيانات الحساسة المطلب الثالث:

 

  المطلب الأول

  تطبيق مبدأ حظر معالجة البيانات الحساسة

  

ا، وف ر معالجته ات الحساسة هو حظ ي نطاق البيان ل ف ة المعالجة يعد الأص ي حال

ذا  لال ه ن خ رض م ود، ونع ن القي د م ع للعدي ا تخض انوني فإنه اس ق تناداً لأي أس ا اس له

  المطلب لنطاق مبدأ الحظر، ومدى امكانية تطبيق مبدأ الحظر على الاستدلالات.

  الفرع الأول

 نطاق مبدأ الحظر 

ة البي ر معالج اً يحظ دأ عام ل مب ث الأص ن حي ريعية م د التش رض القواع ات تف ان

تحكم أو  ى الم ر عل رر " يحظ ث ق ري حي رع المص الحساسة، ومن ذلك ما نص عليه المش

ا أو  ة أو نقله ية حساس ات شخص ع بيان اً جم اً أو اعتباري اً طبيعي ان شخص واء ك الج س المع

وال  دا الأح ا ع ز. وفيم ن المرك رخيص م ا إلا بت ا أو إتاحته ا أو معالجته ا أو حفظه تخزينه

اً،  ا قانون رح به ي. المص خص المعن ن الش ريحة م ة وص ة كتابي ى موافق ول عل زم الحص يل

ر.  ي الأم ة ول زم موافق ال، يل ات الأطف ق ببيان ر تتعل ا ذك ة مم راء أي عملي ة إج ي حال وف

ديم  ابقة، أو أي نشاط آخر، مشروطة بتق ة، أو مس ي لعب ل ف ويجب ألا تكون مشاركة الطف



 

 

 

 

 

 

ارك روري للمش و ض ا ه ى م د عل ل تزي ية للطف ات شخص ا بيان ه وفق ك كل ك. وذل ي ذل ة ف

  .)١٦(للمعايير والضوابط التي تحددها اللائحة التنفيذية لهذا القانون"

ه  ات الشخصية بأن ة البيان انون حماي كما قرر المشرع الفرنسي بالمادة الثامنة من ق

ي المزعوم أو  ي أو الإثن ن الأصل العرق ي تكشف ع ات الشخصية الت يحُظر معالجة البيان

ي أو الآراء السياس خص طبيع ة لش وية النقابي فية أو العض ة أو الفلس دات الديني ية أو المعتق

د شخص  ة بشكل فري د الهوي راض تحدي ة لأغ ات البيومتري ة والبيان معالجة البيانات الجيني

طبيعي، بيانات تتعلق بالصحة أو بيانات تتعلق بالحياة الجنسية أو التوجه الجنسي لشخص 

  .  )١٧(طبيعي

ادة ال رر الم ات وتق م البيان ي تحك ات، الت ة البيان ة لحماي ة العام ن اللائح عة م تاس

ات  ة البيان ر معالج ث تحظ ة، حي ات الحساس ة البيان ى معالج ام عل ر ع ة، حظ الحساس

دات  ية، أو المعتق ي، أو الآراء السياس ي أو الإثن ل العرق ن الأص ف ع ي تكش ية الت الشخص

ة ات العمالي وية النقاب فية، أو عض ة أو الفلس ات الديني ة، والبيان ات الجيني ة البيان ، ومعالج

ة  ات المتعلق د، أو البيان كل فري ي بش خص الطبيع ة الش د هوي رض تحدي ة بغ البيومتري

  .)١٨(بالصحة أو البيانات المتعلقة بالحياة الجنسية للشخص أو توجهه الجنسي

ى  ا ه ة إنم ات الحساس ررة للبيان ة المق ة القانوني اق الحماي ك أن نط ن ذل تفاد م ويس

ا ق ا أو معالجته ا أو حفظه اصرة على البيانات الحساسة والتى يتم جمعها أو نقلها أو تخزينه

ات  ر معالجة البيان دأ حظ د مب ا، ويع الج له ات أو المع ي البيان تحكم ف ل الم أو إتاحتها من قب

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من١٢المادة ( )١٦(

(17) Loi  n°  2018  493  du 20 juin 2018, relative à la  protection  des  données   
personnelles NOR : JUSC1732261L) JO , 21 juin 2018) 

(18) GDPR, art. 9(1). 



 

 

 

 

 

 

ع  روراً بجمي ات م ة البيان ة معالج ذ لحظ ه من تم تطبيق ث ي ة حي ع للغاي دأ واس ة مب الحساس

  مراحلها.

ط وم ق فق ر ينطب ذا الحظ اق ه ك أن نط نص –ؤدى ذل ذا ال ريح ه ق ص ى  -وف عل

ة الجمع  حالات يمكن الحصول من خلالها على بيانات حساسة لشخص معين سواء بطريق

  أو النقل أو التخزين أو الحفظ أو المعالجة أو حتى إتاحتها.

ى  بقاً عل ول مس رورة الحص ب ض د تطل ري ق رع المص ك أن المش د ذل ا يؤك وم

  فقة صاحب البيانات قبل الشروع في جمعها ومعالجتها بأي صورة من الصور.موا

احب  ود ص ا: أولاً: وج ل وهم ين بالفع رين محقق ام أم ا أم ك أنن ن ذل ح م ويتض

  البيانات ( الشخص المعني بالبيانات)، وثانياً: وجود البيانات الحساسة بالفعل.

ق مب بيل تطبي ي س ات ف ر اشكاليات أو عقب ات ولذلك لا تظه ر معالجة البيان دأ حظ

  الحساسة، أو كذلك الاستثناءات الواردة عليه.

إن  ذلك، ف ل ك ى بالفع ددة، وه ة المش ديرة بالحماي ة ج ات الحساس ت البيان وإذا كان

  الأمر جد مختلف في حال التوصل للبيانات الحساسة من خلال عمليات الاستدلالات.

وص ع ة منص ات الحساس ة البيان دو أن حماي ذا يب ريعات وهك ف التش ي مختل ه ف لي

ى  ؤدي إل ا ي ات، مم ة البيان ري لحماي انون المص ذلك بالق كة، وك ة متماس ة بطريق الأوروبي

 إنشاء شبكة من معايير الحماية.

  الفرع الثاني

 مدى امكانية تطبيق مبدأ الحظر على الاستدلالات

وعي ى ن د الاستدلالات عل ن تعد البيانات هى جوهر عملية الاستدلالات، وتعتم ن م

ات  ا: البيان ددة، منه ور متع ات ص ذه البيان ة، وله ات المدخل ا: أولاً: البيان ات وهم البيان



 

 

 

 

 

 

ات  ية أو بيان ات شخص واء بيان فها أي س ان وص اً ك ات أي حاب البيان ن أص ة م   المقدم

ة  ات مجهول ذلك البيان ة، وك ات العادي ة البيان ات المدخل ي نطاق البيان دخل ف ا ي حساسة، كم

  المصدر.

اً: ن  ثاني ا م ل إليه تنتاجها والتوص م اس ى ت ات الت ى البيان تنتجة: وه ات المس البيان

ية،  ة شخص تنتجة ذات طبيع ات المس ات الاستدلالات، ويستوى أن تكون البيان خلال عملي

  أو كذلك ذات طبيعة حساسة.

ر عام  دأ حظ ر مب ات الحساسة وتقري ة البيان ررة لحماي ة المق ووفقاً للقواعد القانوني

ى معالج تدلال عل ات الاس ات عملي ن بيان النوع الأول م ق ب ا تتعل د إنم ذه القواع إن ه ا، ف ته

و  ى ول ات المستنتجة حت ة للبيان ة بالمماثل ة الكافي وفير الحماي ة، دون ت وهى البيانات المدخل

  تم التوصل لبيانات حساسة.

ى  ط عل ه فق ن تطبيق ويعني ذلك أن تطبيق مبدأ حظر معالجة البيانات الحساسة يمك

  بيانات المدخلة في عملية الاستدلال وبشرط أن تكون هذه البيانات ذات طبيعة حساسة.ال

ن  ة أو يمك دد الهوي خص مح ة لش ات الحساس مل البيان ر يش إن الحظ ك، ف ى ذل وعل

  التعرف عليه بشكل مباشر أو غير مباشر.

لا  ة حساسة ف ات ذات طبيع وبمفهوم آخر إذا كانت البيانات المدخلة لا تتضمن بيان

م  و ت ى ول ة، حت ات الحساس أن معالجة البيان ررة بش ود المق تدلال للقي ات الاس تخضع عملي

  التوصل من خلال الاستدلالات لبيانات حساسة.

ين أو  ات الاستدلالات، سواء المتحكم ى عملي ائمين عل ن للق ك، يمك ى ذل علاوة عل

رر ة المق فة خاص ة، وبص ود القانوني ن القي رب م ات، الته الجين للبيان ات المع ى البيان ة عل

ا  ن خلال ربطه ن م ة يمك ات مجهول الحساسة من خلال استخدام بيانات عادية أو حتى بيان

  ببيانات أخري في مجموعات متباينة الاستدلال على بيانات حساسة.



 

 

 

 

 

 

وطنى  ي وال تويين الأوروب ى المس ريعي عل ام التش دى الاهتم ك م ن ذل ر م ويظه

رغم بالبيانات المدخلة دون الاهتمام بشكل مم ى ال تدلالات، عل ات الاس اثل بمخرجات عملي

ة  الات الحياتي ي المج راد ف وق الأف ى حق الغ عل ا الب ا تأثيره ات له ذه المخرج ون ه ن ك م

  المختلفة.

انون  راحة بق ه ص نص علي ريعي، يجب ال ق بقصور تش ر يتعل ذا الأم د أن ه ونعتق

ززة للب ة والمع ة القانوني داد الحماي رورة امت ات، بض ة البيان واء حماي ة س ات الحساس يان

نص  رورة ال ات الاستدلالات، مع ض ن عملي تعلقت ببيانات مدخلات أو بيانات مستنتجة م

  صراحة على ضوابط عمليات الاستدلال لتعلقها بالحقوق الأساسية للأشخاص.

ة  داد تشريعات حماي د إع وإذا كان المشرعيين، الأوروبي والمصري، قد أدركا عن

داد البيانات اعتبارات التقد ذلك الاعت ي مجال الصحة، فيجب ك م العلمى، وبصفة خاصة ف

ام  ة القي طناعي وامكاني ذكاء الاص وجى وال دم التكنول ر التق ي عص ارات ف ذه الاعتب به

  باستدلالات متقدمة للغاية على البيانات الحساسة.

ام  ات لع ة البيان ة لحماي ة الأوروبي منته اللائحة العام ا تض ن خلال م ويظهر ذلك م

دأ  ٢٠١٦ ث المب ن حي ا م فئتين جديدتين من البيانات في قائمة البيانات التي تحُظر معالجته

  وهما: البيانات البيومترية، والبيانات الجينية. 

دم  ار التق ي الاعتب ي تأخذ ف ويعد هذا امتداداً رئيسياً لـحماية البيانات الحساسة، والت

ة ص كل القياسات الحيوي ث تش ال، حي ذا المج ي ه ي ف ري العلم م البش ن الجس زء م ورة ج

ن الآن استغلال  ا يمك ن المصداقية؛ كم الٍ جداً م للشخص، والتي يسمح قياسها بمستوى ع

د الأشخاص  ر المشفر، لتحدي ووي المشفر أو غي ض الن البيانات الجينية بسهولة، من الحم

ذه  ة ه ز حماي م تعزي على وجه اليقين ومعرفة بعض خصائصهم الجسدية أو أمراضهم، وت

  بيانات بالحظر من حيث المبدأ.ال



 

 

 

 

 

 

ادة  ل الم ق عم رت مجموعة فري ك، نظ ى ذل ات ) ١٩(٢٩علاوة عل ألة البيان ي مس ف

 الحساسة التي يمكن أن تنشأ من صورة شخص يمكن التعرف عليه وخلصت إلى ما يلي:

ات  حاب البيان ر صور أص ي، تعتب "في بعض الدول الأعضاء في الاتحاد الأوروب

ا ن البيان ة خاصة م ي أو فئ ل العرق ين الأص ز ب تخدامها للتميي ن اس ث يمك ت الشخصية حي

ر  حة، ولا يعتب بة للص ية بالنس ات الشخص ة أو البيان دات الديني تنتاج المعتق ي أو لاس الإثن

كل  تم استخدامها بش م ي ا ل ة م ات حساس ت بيان ى الإنترن كل عام، الصور الموجودة عل بش

  .)٢٠(واضح للكشف عن بيانات حساسة حول الأفراد"

ن  ادة التاسعة م ا الم ي تغطيه ويمكن تطبيق نفس الأمر بالنسبة للبيانات الأخرى الت

ي تكشف  اللائحة العامة لحماية البيانات حيث يمكن تطبيق ذلك على البيانات الشخصية الت

فية أو  ة أو الفلس دات الديني ية أو المعتق ي أو الآراء السياس ي أو الإثن ل العرق ن الأص ع

ة عضوية النقابات  ات البيومتري ن البيان العمالية، فضلاً عن معالجة البيانات الجينية، بدءًا م

  وحتى أغراض تحديد هوية الشخص الطبيعي بشكل فريد.

                                                             

ات (") ١٩( ة البيان ة لحماي ة العام ي GDPRتجدر الإشارة إلى أنه اعتبارًا من تطبيق اللائح ايو  ٢٥") ف م
ادة ٢٠١٨ ل الم ق عم د فري م يع ات  ٢٩، ل ة البيان ي لحماي س الأوروب ه المجل وداً وخلف موج

")EDPB("  

European Data Prot. Bd., The European Data Protection Board, Endorsement 
1/2018 (May 25, 2018), https://edpb.europa.eu/sites/edpb 
/files/files/news/endorsement_ of_  wp29 _documents.pdf 
[https://perma.cc/8H9A-RQR3] 

(20) Groupe 29, Avis 5/2009 du 12 juin 2009 sur les réseaux sociaux en ligne, 
WP 163. 



 

 

 

 

 

 

  المطلب الثاني

  غرض المعالجة

  

م  ى ت ة الت ائل الجوهري دى المس ة إح ات الحساس ة البيان ن معالج رض م د الغ يع

ق الاهتمام بها في تشريعات حماية البيانات،  ة تطبي ب لإمكاني ونعرض من خلال هذا المطل

اً  روعة أساس الح المش ار المص دى اعتب تدلالات، وم ال الاس ي مج ة ف رض المعالج غ

  للمعالجة وكذلك للاستدلالات.

  الفرع الأول

  تطبيق غرض المعالجة في مجال الاستدلالات

ك  ر، ويتضمن ذل ات الحساسة لغرض محدد أو أكث يجب أن تخضع معالجة البيان

ة م ة لمعالج ذ البداي ا من ى تحقيقه ة إل ذه المعالج دف ه ي ته داف الت دف أو الأه ة اله عرف

 .)٢١(البيانات، ولا يمكن أن يكون الغرض معدومًا

ذلك  ع ك ات الحساسة غرضاً محدداً، ويق وعلى ذلك، يجب أن يكون لمعالجة البيان

ات ة البيان ة لحماي ة العام ا اللائح ي قررته تثناءات الت اق الاس من نط ة  ض وانين الوطني والق

ذي سيحدد معالجة  و ال ه ه يًا، لأن رًا أساس د الغرض أم المنظمة لحماية البيانات، فيعد تحدي

ال،  ل، مكافحة الاحتي ان العم ي مك ة ف البيانات الشخصية مثل معالجة إدارة العملاء، الرقاب

                                                             

(21) Le Groupe 29 (Opinion 03/2013 on purpose limitation, WP 203, 2 avril 
2013, p. 15. 



 

 

 

 

 

 

ما ا، والس حية، وغيره ة الص خاص، الرعاي ات والأش ن الممتلك ة، أم ات العام ح العلاق

  .)٢٢(للشخص المعني بالتحكم في مصير البيانات المتعلقة به

ود  دى القي ل إح ة يمث ات الحساس ة البيان رض معالج د غ وب تحدي ان وج وإذا ك

ر الاشكالية  القانونية بهدف توفير الحماية لهذه البيانات، إلا أنه في مجال الاستدلالات تظه

تدلالات  ات الاس ل بشكل مختلف، فدائماً ما تستند عملي ي ظ روعة، خاصة ف لأغراض مش

ن  يفه م ا تض ري، وم ة الكب ركات التكنولوجي ور الش ات، وظه ادات البيان رف باقتص ا يع م

ة سلعة  ات بمثاب قيمة كبري للاقتصاد القومي، بل وتحول الأمر عالمياً إلى حد اعتبار البيان

  يمكن الاتجار فيها.

د  م تع ات ل ة البيان ات معالج ذكر أن عملي دير بال ن الج دى وم كل التقلي م بالش تتس

ات  ى البيان والذي تم تنظيمه بقوانين حماية البيانات، عالمياً ومحلياً، بل أصبح الحصول عل

(مدخلات عملية الاستدلال) يتسم بالسهولة واليسر خاصة في ظل انتشار وسائل التواصل 

ديث  بح الح ل وأص ة، ب اميرات المراقب طناعي، وك ذكاء الاص ات ال اعي، وتقني   الاجتم

ن  ن م ة يمك ل وسائل متقدم ا تمث ادة، وجميعه كذلك عن أجهزة وتقنيات السيارات ذاتية القي

ة  ع للحماي ها لا يخض ل وبعض ات ب ات والمعلوم ن البيان د م ى العدي ول عل ا الحص خلاله

  القانونية.

ات   ول للبيان ات الاستدلال للوص ي عملي ا المتطورة ف تخدام التكنولوجي تم اس كما ي

  ة، بل وكذلك لانشاء ملفات تعريف شخصية وجماعية.المستنتجة الحساس

                                                             

(22) M.-H. Boulanger et al., « La protection des données à caractère personnel 
en droit communautaire », J.D.E., 1997, p. 377 ;& M. Van Overstraeten et 
S. Depré, « Le traitement automatisé des données à caractère personnel et le 
droit au respect de la vie privée en Belgique », Rev. trim. dr. h., 2003, 
p. 685 et 686. 



 

 

 

 

 

 

ات  اً ببيان ان دائم انوني ك ام الق ى أن الاهتم ع إل ن موض ر م ي أكث رنا ف ا أش وكم

 المدخلات دون إعطاء المخرجات والبيانات المستنتجة لذات الأهمية.

احب  مح لص ث يس ا بحي ون دقيقً ة أن يك رض المعالج ي غ ب ف ان يتطل   وإذا ك

ات البيانات بممار ب البيان ا لمراق ك أيضً سة الحقوق التي يمنحها له القانون، كما سيسمح ذل

تم  ي ت ات الت ون البيان ب أن تك ا يج ا، كم ا ومعالجته ب جمعه ي يج ات الت د البيان بتحدي

تم  ى ي ات الحساسة الت اً بالبيان معالجتها ذات صلة بالغرض، إلا أن ذلك يرتبط ارتباطاً وثيق

ى جمعها من صاحب البيانات شخ ات الت ات المرصودة أو البيان ه للبيان د نطاق صياً، ولا يمت

ات  ى عملي ائمين عل ل الق ن قب ر م ر مباش ر أو غي كل مباش ا بش ول إليه ن الوص يمك

  الاستدلالات. 

ري  ات المص ة البيان انون حماي ررة بق ات المق إن الالتزام ياق، ف ذا الس ي ه   وف

ا الم نظم فيه الج، ي تحكم والمع ن الم لاً م اتق ك ى ع ات عل احب البيان ين ص ة ب رع العلاق ش

ا،  ي به خص المعن ل الش ن قب ات م تحكم للبيان ي الم تم تلق ين ي ا ح الج له تحكم والمع   والم

تحكم رض المحدد  )٢٣(حيث يلتزم الم ا للغ ا وكفايته دى اتفاقه ات وم ن صحة البيان د م التأك

ايي لوب ومع ة وأس ع طريق زم بوض ة يلت دد للمعالج رض المح ار الغ ي إط ا، وف ر لجمعه

ا،  م جمعه ي ت ات الت ع البيان ة م رض المعالج اق غ ن انطب د م رورة التأك المعالجة، مع ض

ر الأحوال المصرح  ي غي ات ف وعدم القيام بأي عمل إيجابي أو سلبي من شأنه إتاحة البيان

 ً   .)٢٤(بها قانونا

                                                             

ي ٢٣( ق ف ه الح ة عمل م أو طبيع ه بحك ون ل اري، يك ي أو اعتب خص طبيع ه أي ش تحكم بكون رف الم ) يع
ا  ا ، أو معالجته اظ به ايير الاحتف لوب ومع ة وأس د طريق ية وتحدي ات الشخص ى البيان ول عل الحص

دد أ رض المح اً للغ ا طبق تحكم فيه اطه. ( وال ادة (و نش ن١الم م ( ) م انون رق نة ١٥١الق  ٢٠٢٠) لس
 بشأن حماية البيانات الشخصية).

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة () ٢٤(



 

 

 

 

 

 

ات الج البيان زم مع ا يلت ام  )٢٥(كم د الت ذها بالتقي ة وتنفي راء المعالج ي إج   ف

ذلكبالقواعد الق ة ل ة المنظم ة، )٢٦(انوني راء المعالج ة لإج الات القانوني د بالح تم التقي ا ي ، كم

ا  ا وكفايته ات واتفاقه وع البيان ا ون وعها وطبيعته ة وموض اق العملي ق بنط ا يتعل ة م وخاص

مع غرض المعالجة، ويجب أن تكون أغراض المعالجة وممارستها مشروعة ولا تخالف 

ا لا يجوز أن يكون النظام العام والآداب، وعدم تجا ه، كم رض المعالجة ومدت وز حدود غ

رض  ك الغ ن ذل تثنى م اطه ويس تحكم أو نش رض الم ع غ اً م ة متعارض رض المعالج غ

اة  ة الحي لال بحرم دم الإخ رط ع ربح وبش ق ال دف لتحقي ذي لا يه ي ال ائي والتعليم الإحص

  الخاصة.

تخ ا المس ة يفهمه ات بلغ ذه المعلوم ديم ه ب تق ك، يج ى ذل لاوة عل ك، ع ع ذل   دم، وم

ن  د م ي العدي ة المستخدمة ف ح أن اللغ ية" توض ن "سياسات الخصوص د م راءة العدي فإن ق

يس  ن أشخاص ل ات م ق ببيان ن أن المعالجة تتعل رغم م ى ال الدول هي اللغة الإنجليزية عل

ة  ة الإنجليزي دون اللغ ذين لا يجي لاء ال إن العم الي ف ة، وبالت ذه اللغ دة به ة جي ديهم معرف ل

وف يف ة س اء الموافق رورية لإعط ك ض ع ذل ر م ي تعتب ات الت ض المعلوم ون بع وت

  .)٢٧(المستنيرة

ذي يستهدفه  لذلك من الضروري يجب أن يكون مراقب البيانات منتبهًا للجمهور ال

  من أجل تكييف اللغة المستخدمة من حيث المعلومات. 
                                                             

ات ٢٥( ه، بمعالجة البيان تص، بطبيعة عمل اري مخ ) يعرف معالج البيانات بأنه أي شخص طبيعي أو اعتب
ه. ( الشخصية ل اً لتعليمات ه ووفق اق مع تحكم بالاتف الحه، أو لصالح الم ادة (ص م  ) من١الم انون رق الق

 بشأن حماية البيانات الشخصية). ٢٠٢٠) لسنة ١٥١(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة () ٢٦(

(27) J.-M. Van Gyseghem, « L'économie collaborative et la protection des 
données : quel partage de données ? », Aspects juridiques de l'économie 
collaborative, Limal, Anthemis, 2017, p. 251-275 



 

 

 

 

 

 

ه بشكل لا ب الإعلان عن ه يج بس ويجب أن يكون الغرض أيضًا صريحًا، أي أن  ل

 ً   .)٢٨(فيه، وعدم إبقائه سرياً أو غامضا

ر، وهو  رو آخ تدلالات من منظ ال الاس ي مج ويمكن النظر في غرض المعالجة ف

فة الحساسة  ب لإصباغ الص ه يج ل، فإن ا أشرنا من قب نية القائمين على الاستدلالات، وكم

ات حساسة–على بيانات المدخلات  ى بيان ا عل م الاستدلال منه ه -إذا ت و  أن تتج ة مراقب ني

ه  تلزم مع ذي يس ر ال ة، وهو الأم ات حساس البيانات أو المتحكمين فيها لغرض استنتاج بيان

  ضرورة إعلام أصحاب البيانات به، وبشكل صريح لا لبس فيه ولا غموض.

ات  رض معالجة البيان ا غ ب أن يتسم به ى يج ة السمات الت وعلى الرغم من وجاه

ات الاستدلالات الحساسة، إلا أنه في ظل عدم التنظي ريعي الواضح والصريح لعملي م التش

ب  ا والتغل رورة مواجهته رع ض ى المش ى ينبغي عل ات والت ن العقب ر م اك الكثي تظل هن س

ات، وتشجيع الابتكارات  عليها بنصوص واضحة تحقق التوازن بين حقوق أصحاب البيان

  في عالم التكنولوجيا المتطورة والاستدلالات.

  الفرع الثاني

  از قيام معالجة البيانات الحساسة والاستدلال مدى جو
 عليها لغرض المصالح المشروعة

ال  ك يوجد إغف ع ذل انوني، وم ات الحساسة لأساس ق يجب أن تستند معالجة البيان

الح  رض المص ة بغ و المعالج ة وه ات الحساس ة البيان ة بمعالج د المتعلق ن القواع وظ م ملح

                                                             

(28) C. de Terwangne, « Les cabinets d'avocats et la loi sur la protection des 
données à caractère personnel », Cabinet d'avocats et technologies de 
l'information : balises et enjeux, coll. Cahiers du CRID, no 26, Bruxelles, 
Bruylant, 2005, p. 157. 



 

 

 

 

 

 

ة العملي ن الناحي الي، م روعة، وبالت ية المش ات الشخص ين البيان ي ب رق الرئيس إن الف ة، ف

ة ات الحساس ية -والبيان ات الشخص ة البيان ة لحماي ة الأوروبي ة العام اً للائح ه لا  -وفق هو أن

اً  ات الحساسة وفق انوني لمعالجة البيان اس ق يمكن استخدام أساس المصالح المشروعة كأس

  للائحة الأوروبية العامة لحماية البيانات. 

رًا، وتعد عدم  داً كبي ة للمصالح المشروعة قي ات الحساس ى معالجة البيان درة عل الق

ة  ات دون موافق ة البيان رر لمعالج كل متك تخدم بش رر يس ي مب روعة ه الح المش لأن المص

  صاحب البيانات.

ى حد   ة ضيقة إل ات دون موافق رى لمعالجة البيان ة الأخ س القانوني د الأس ا تع بينم

ي ترغب ما، مما يجعل المصالح المشر وعة هي الأساس المفضل للاستخدام، وبشكل عمل

أثير أو  دخل أو الت ق ال العديد من الشركات في استخدام البيانات الشخصية للتسويق أو تحقي

ات  ة البيان رى لمعالج ة الأخ س القانوني ع الأس ب م باب لا تتناس ذه الأس اع، وه الإقن

  .)٢٩(الحساسة

ة، وبخلاف الحصول على موافقة صريحة، وهو الأ د يكون صعباً للغاي ذي ق ر ال م

ذي  فإن الطريقة الرئيسية للمعالجة هي من خلال الأساس القانوني للمصالح المشروعة وال

  لم يتم النص عليه بموجب اللائحة العامة لحماية البيانات.

ات  ة البيان تثناء معالج ر اس دم تقري ن ع ي م رع الأوروب ه المش ا فعل ناً م وحس

الح ا رض المص ة لغ ي الحساس ات والت ن البيان وع م ذا الن ية ه راً لحساس روعة، نظ لمش

ات الحساسة من  توصف بفئات خاصة من البيانات، ولما يمكن أن يسفر عنه معالجة البيان

  تعارض مع استخدام معيار المصالح المشروعة.
                                                             

(29) Daniel J. Solove,  REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081. 



 

 

 

 

 

 

يس  د يهدف بشكل رئ اً وواسعاً، وق اراً مرن كما أن معيار المصالح المشروعة معي

ي ا تخدامه ف ة لاس ع طبيع وهري م كل ج ارض بش ي تتع ة والت ة والمالي ات التجاري لممارس

اة  اً للحي ه انتهاك البيانات الحساسة وكذلك الحقوق الأساسية للأفراد، وما يمكن أن تشكل مع

  الخاصة للأفراد.

من  رع ض رر المش م يق نهج، فل ذا ال ن ه د ع ري ببعي رع المص ن المش م يك   ول

ة  ة الالكتروني الات المعالج اق ح روعةنط الح مش ة لمص ة المعالج روعة حال   ، )٣٠(المش

أنه  اد بش تح الاجته ن ف ه م د يمثل ا ق ره، لم دم تقري ري بع انون المص ن للق اه حس و اتج وه

ية  وق الأساس ع الحق ارض م د يتع ا ق روعة بم الح المش وم المص ي مفه ع ف ة التوس وإمكاني

  للأشخاص.

ار  دعم عدم اعتب ى ت ل الأسانيد الت المصالح المشروعة وعلى الرغم من وجاهة ك

ار  ون المعي د يك روعة ق الح المش ار المص ة، إلا أن معي ات الحساس ة البيان اً لمعالج أساس

ة  ة التقليدي ين المعالج ر ب اقض الكبي ر التن ا يظه و م تدلال، وه ات الاس ي عملي اس ف الأس

ائمين  إن الق ل، ف ن قب ا م ا ذكرن ات، وكم ذه البيان ى ه تدلالات عل ة، والاس ات الحساس للبيان

ى ع ررة عل ة المق ود القانوني ن القي د م ى العدي ب عل نهم التغل تدلال يمك ات الاس ى عملي ل

ه  د علي ات الحساسة هى المحل المعتم ن البيان م تك ات الحساسة، خاصة إذا ل معالجة البيان

ة  ة، أو مجهول ية، أو عادي ات شخص ى بيان اد عل م الاعتم ل ت دخلات، ب ات الم ي بيان ف

ن خلال المصدر، وغالباً ما تكون ال ا م ل إليه تم التوص ى ي ة الت بيانات الحساسة هى النتيج

وافر  ا لا يت و م خمة، وه ات الض ر البيان ي عص ة ف تدلالات خاص تنتاجات والاس   الاس

ات  ل عملي ي ظ تنتجة  ف ات مس ا بيان ات باعتباره ذه البيان ة له ة الفاعل ر الحماي ا تقري معه

  الاستدلال.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٦لمادة (ا )٣٠(



 

 

 

 

 

 

رورة التوفي ي ض رع صعوبات ف ين وسيواجه المش ين المصالح المتعارضة ب ق ب

ة الاقتصادية  ن الناحي تدلالات سواء م ى الاس حقوق أصحاب البيانات، وحقوق القائمين عل

  أو كذلك من ناحية تشجيع الابتكار والتقدم.

ولاً بغرض معالجة  د أساساً مقب ار المصالح المشروعة لا يع إن معي وعلى ذلك، ف

ك، واق ع ذل ان م ة، وإن ك ات الحساس ات البيان ه عملي وم علي اً تق اراً أساس د معي اً، يع عي

  الاستدلالات.

  المطلب الثالث

  متطلبات الموافقة في مجال الاستدلال على البيانات الحساسة

 

ة أو  ات الحساس ع البيان ن جم ات، لا يمك ة البيان ة لحماي د العام ب القواع بموج

  معالجتها دون أساس قانوني، أي سبب مسموح به ومحدد في القانون.

ات  ة البيان ع ومعالج ة جم ية لامكاني ات الأساس دى المتطلب ة إح ر الموافق وتعتب

ولاً  ا ووص ة جمعه ذ لحظ ة من ات الحساس ددة للبيان ة المش ة القانوني دأ الحماي ة، وتب الحساس

ر  ية للعنص ات الشخص تهدف البيان ة لا تس ت المعالج و كان ى ل ا، حت ا وإتاحته لمعالجته

  الحساس الذي تحتوي عليه.

ر  وافرين وتظه لال ت ن خ ة م ات الحساس ة البيان ع ومعالج ة جم ة لإمكاني الموافق

ات  ة البيان ن مركز حماي رخيص م أمرين مجتمعين، وهما: أولاً: ضرورة الحصول على ت

  الشخصية، وثانياً: موافقة الشخص المعني بالبيانات.

ى  تدلال عل ات الاس وع عملي ب خض ان تطل ع بي ي، م ا يل رين فيم رض للأم ونع

  ت الحساسة لمتطلبات الموافقة.البيانا



 

 

 

 

 

 

  الفرع الأول

  ضرورة حصول المتحكم أو المعالج على

  ترخيص من مركز حماية البيانات الشخصية

ددة  وداً متع رع قي د أورد المش ة، فق ات الحساس ة للبيان ة الخاص النظر للطبيع ب

  لإمكانية جمع وتخزين ونقل ومعالجة وإتاحة هذا النوع من البيانات.

ى عاتق كلاً ويعد أول ه زام عل ذلك الت ذه القيود، متمثلاً في أنه قيد إجرائي، بل وك

ي  ل ف اً، ويتمث اً أو اعتباري اً طبيعي ان شخص واء أك ات، س الج للبيان تحكم أو المع ن الم م

ات  ة البيان ز حماي ريح من مرك رخيص أو تص ى ت ضرورة حصول المتحكم أو المعالج عل

  .)٣١(الشخصية للتعامل مع هذه البيانات

ى  ع عل ك، يق ى ذل كما أورده المشرع كالتزام قانوني ضمن التزامات المتحكم، وعل

ات حصوله  عاتق المتحكم في البيانات عبء إثبات استيفائه للقيد الإجرائي، فيجب عليه إثب

ات  ق بالبيان ل يتعل أي عم ام ب ل القي ات قب ة البيان ز حماي على ترخيص أو تصريح من مرك

  .)٣٢(الحساسة

بء الإ ا أن ع ة كم ذ كاف ه تنفي ذلك لإثبات د ك ث يمت مل، حي م وأش ا أع ات هن ثب

ا  ن معه ا يمك ات الشخصية، وبم الالتزامات المقررة قانوناً عليه بموجب قانون حماية البيان

  .)٣٣(مركز حماية البيانات من اتخاذ إجراءات الرقابة والتفتيش
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ة ال ي حال ك ف تحكم، وذل ل م اتق ك ى ع ع عل زام ليق ذا الالت د ه ا يمت ث كم دد، حي تع

ات  ى بالبيان خص المعن ق للش ررة، ويح ة المق ات القانوني ع الالتزام نهم بجمي ل م زم ك يلت

  ممارسة حقوقه تجاه كل متحكم على حدة.

ات  الج البيان ى عاتق مع ر المتحكم–كما يقع عل ان شخص آخر غي زام  -إذا ك الالت

ل ا ات قب ة البيان ز حماي ن مرك ريح م رخيص أو تص ى ت ول عل رورة الحص أي بض ام ب لقي

  .)٣٤(عمل يتعلق بالبيانات الشخصية الحساسة

ن  ى كلاً م ه عل تم توقيع ة، ي كما قرر المشرع جزاءاً جنائياً يتمثل في عقوبة الغرام

رخيص أو  ى ت ي الحصول عل ي ف المتحكم والمعالج، إذا قام أياً منهما بمخالفة القيد الإجرائ

أي ش ل ب ل التعام ات قب ة البيان ز حماي ن مرك ريح م ةتص ات الحساس ع البيان ، )٣٥(كل م

ام  وع بأحك ن الرج رور م ات المض احب البيان ق ص لال بح دم الإخ ال ع ة الح وبطبيع

  المسئولية المدنية.

ن  ة مسبقة م ى موافق ول عل ي بضرورة الحص ونشير هنا إلى أن هذا القيد الإجرائ

ات الحسا ع البيان ل م ق بحالات التعام ا يتعل ات الشخصية إنم ة البيان ز حماي سة، وهو مرك

  مجال لا يتوافر بشكل كبير في مجال عمليات الاستدلالات.

ات المدخلات إذا  ق ببيان ونوضح ذلك بأن ضرورة استيفاء القيد الإجرائي إنما يتعل

ى  ررة عل ة المق ات الحساس داد البيان ق تع ة ( وف ة حساس ات ذات طبيع من بيان ت تتض كان

د للب ذا القي د نطاق ه ا لا يمت اً، أو سبيل الحصر)، بينم راً حساس ى لا تحوى عنص ات الت يان

ادة  ص الم ا يتضح من صريح ن و م ات حساسة، وه ا لبيان ل من خلاله ن التوص ى يمك الت
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تحكم أو ١٢( ى الم ر عل رر " يحظ ث ق ري حي ) من قانون حماية البيانات الشخصية المص

ا أو معالجت ا أو حفظه ا أو تخزينه ة أو نقله ية حساس ات شخص ع بيان الج ... جم ا أو المع ه

  إتاحتها إلا بترخيص من المركز".

ة  ك أن محور الحماي ي–ويفهم من ذل د الإجرائ ه القي ب ل ات  -المتطل ل العملي هو ك

س من  ى العك ة، وعل القائمة على البيانات الحساسة، أي باعتبارها بيانات حساسة من البداي

تدلالات  ات الاس إن عملي ا التوصل لب -محور حديثنا–ذلك، ف تم من خلاله ات حساسة ي يان

ل  ور خل ه ظه ل مع ا يمث و م ا، وه تدلال عليه م الاس تنتجة ت تخرجة أو مس ات مس كبيان

  تشريعي في تقرير حماية البيانات المستنتجة وخاصة منها البيانات الحساسة. 

  الفرع الثاني

  موافقة الشخص المعني بالبيانات

روGDPRيستوجب القانون العام لحماية البيانات ( رة وجود ) بشكل جوهري ض

  أساس قانوني سواء لمعالجة البيانات الشخصية أو كذلك لمعالجة البيانات الحساسة.

ية  ات الشخص ة البيان انوني لمعالج اس الق ي الأس ي ه خص المعن ة الش د موافق وتع

ات،  ى بالبيان ن إرادة الشخص المعن ر ع والبيانات الحساسة، وهي مظهر من مظاهر التعبي

بعض  ير ال ا يش ق–وكم ة أن  -بح ي حماي اس ف ر الأس د حج ات يع احب البيان اء ص رض

روعية  حة ومش ن ص يقن م ريعية للت م الأدوات التش د أه ث يع ية، حي ات الشخص البيان

ات إلا في  ى بالبيان ة المعن عمليات جمع ومعالجة البيانات، ولا يمكن الاستعاضة عن موافق

  .  )٣٦(حالات استثنائية مقررة على سبيل الحصر

                                                             

ات )٣٦( دمياطي، الرضا الرقمي بمعالجة البيان انون  د. تامر محمد ال ة الق ة، مجل الشخصية دراسة مقارن
 .١٨، ص ٢٠٢٢)، ٢)، مجلد (١والتكنولوجيا، الجامعة البريطانية، كلية القانون، عدد (



 

 

 

 

 

 

ة الع دداً وبموجب اللائح رًا مح ة مؤش ون الموافق ب أن تك ات، يج ة البيان ة لحماي ام

ل  ان أو عم لال بي ن خ ير م ذي يش ات، وال احب البيان ات ص ه لرغب بس في تنيرًا لا ل ومس

  .)٣٧(إيجابي واضح، إلى الموافقة على معالجة البيانات المتعلقة به

ة العا ة الأوروبي ن اللائح عة م ادة التاس ن الم ة م رة الثاني رر الفق ة وتق ة لحماي م

ى  ريحة عل ة ص ات موافق البيانات أنه يجوز معالجة بيانات محددة إذا أعطى صاحب البيان

  .)٣٨(معالجة هذه البيانات الشخصية لواحد أو أكثر من الأغراض المحددة

ت بشكل أساس أي اختلاف ذي  ات أزال ومع ذلك، فإن اللائحة العامة لحماية البيان

  .)٣٩(بة بالنسبة للبيانات الشخصية مقابل البيانات الحساسةمعنى بين طبيعة الموافقة المطلو

ات ( ة البيان ام لحماي انون الع مح الق ك، لا يس ى ذل افة إل دول GDPRبالإض ) لل

ة  ات الجيني تثناء البيان ة باس ات الحساس ة للبيان ن الحماي د م افة المزي اء بإض الأعض

  .)٤٠(والبيولوجية والصحية

                                                             

(37) GDPR, art. 4(11).‘consent’ of the data subject means any freely given, 
specific, informed and unambiguous indication of the data subject's wishes 
by which he or she, by a statement or by a clear affirmative action, signifies 
agreement to the processing of personal data relating to him or her; 

(38) GDPR, art. 9(2- a), " the data subject has given explicit consent to the 
processing of those personal data for one or more specified purposes, except 
where Union or Member State law provide that the prohibition referred to in 
paragraph 1 may not be lifted by the data subject". 

(39) Paul Quinn & Gianclaudio Malgieri, The Difficulty of Defining  Sensitive  
Data the Concept of Sensitive Data in the EU Data Protection Framework, 
22 GERMAN L.J., 2021, p. 1601. 

(40) GDPR, art 9(4). 



 

 

 

 

 

 

رور راحة ض ري ص رع المص رر المش ا ق ة كم ة كتابي ى موافق ول عل ة الحص

ع  راء جم ل إج ب ولازم قب رط متطل ى ش ات، وه ي بالبيان خص المعن ن الش ريحة م وص

ذه  ن ه ة م ت أي عملي وتخزين ونقل ومعالجة وإتاحة البيانات الشخصية الحساسة، وإذا كان

  .)٤١(العمليات تتعلق ببيانات الأطفال فيلزم موافقة ولي الأمر

ةكما اعتبر المشرع المصري  روعة وقانوني  )٤٢(أن المعالجة الالكترونية تكون مش

ل  ن أج ة م راء المعالج ى إج ات عل ى بالبيان خص المعن ة الش ا: موافق ي عدة حالات، منه ف

  .)٤٣(تحقيق غرض محدد أو أكثر

واز معالجة  ة لج ب الموافق رع حين تطل أن أن المش ذا الش ي ه وتجدر الملاحظة ف

ي البيانات الشخصية قد وصفها بضرورة الم يء، ف ض الش وافقة الصريحة، بينما تشدد، بع

ة  ب أن تكون موافق ث تطل ات الحساسة حي ق بالبيان ل يتعل ة لأي عم مجال الموافقة المتطلب

  .)٤٤(صريحة وكتابية

ى معالجة  ة عل ب الموافق رورة استيفاء متطل ي ض وبهدف تحقيق تنظيم أكثر دقة ف

ل المشرع المصري الموا ق مشروعية البيانات الشخصية الحساسة جع ر لازم لتحق ة أم فق

اتق  ى ع زام عل ات الت ى بالبيان خص المعن ة الش ن موافق ق م د التحق ة، ويع ة المعالج عملي

ث لا يجوز للمتحكم )٤٥(معالج البيانات ات حي ي البيان ، كما تعد التزام على عاتق المتحكم ف
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ادة () ٤٢( دد الم ري بص رع المص ياغة المش اد ص ن انتق نص  )٦ويمك ث ت ات حي ة البيان انون حماي ن ق م
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ن الجهات  ن الحائز أو م ا م المختصة الحصول على البيانات الشخصية الحساسة أو تلقيه

ا  ي الأحوال المصرح به ى أو ف خص المعن ة الش ى موافق د الحصول عل ا إلا بع بتزويده به

 ً   .)٤٦(قانونا

ة دون  ة وإرادة واعي ة كامل ا بحري تم منحه ولكي تكون الموافقة صالحة، يجب أن ي

ا  ائق فيم ة بالحق ة الكامل رورة المعرف ع ض رة، م ة الح رف بالموافق ا تع ى م غط وه أي ض

ة  توصف الموافقة ة (الموافق ت عام ة محددة وليس ة بطريق بكونها مستنيرة، وأن تتم الموافق

  المحددة). 

بعض ير ال ا يش ة  )٤٧(وكم ة لحماي ة العام وارد باللائح ف ال ان التعري ه إذا ك ى أن إل

ن  ا م ب مستوى إضافياً حقيقيً ه يجل د أن ر المؤك ك يظل من غي ع ذل ة، وم ر دق البيانات أكث

ات عب إثب ث يص ات، حي ان  المتطلب و ك ى ل ة"، حت ر غامض تنيرة وغي ل: "مس اهيم مث مف

ى "إعلان أو  إن الحاجة إل ن العلاج، ف اتق الشخص المسئول ع عبء الإثبات يقع على ع

كل  ا بش دوث الرض ة ح مان حقيق ن ض ن الممك ل م ي أن تجع ح" ينبغ ابي واض ل إيج عم

  أفضل.

لا ياق إع ي س ات ف احب البيان ة ص اء موافق م إعط ه إذا ت ا أن ظ هن وب ويلاح ن مكت

ود  من بن ان وارداً ض ة ك د الموافق ة، أي أن بن ب الموافق رى بجان ائل أخ ا بمس ق أيضً يتعل

ي  رى، وف أخري، فيجب تقديم بند الموافقة بطريقة يمكن تمييزها بوضوح عن الأمور الأخ

ذلك  لال ب حة، وأي إخ يطة وواض ة بس تخدام لغ ه، باس ول إلي هل الوص ح وس كل واض ش

                                                             

 الشخصية. بشأن حماية البيانات ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/١المادة ( )٤٦(

(47) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 



 

 

 

 

 

 

ت الموافق ر، أو كان احب الأم ة لص ون ملزم ا، ولا تك د به لا يعت ة، ف ذه الطريق ر ه ة بغي

  .)٤٨(البيانات من الناحية القانونية

ات، يجب  ل صاحب البيان ن قب ة م ا بحري م منحه وعند تقييم ما إذا كانت الموافقة ت

ة  ة، مشروطًا بالموافق ديم الخدم ك تق ي ذل ا ف د، بم ذ العق ان تنفي ا إذا ك ار م ي الاعتب الأخذ ف

  .)٤٩(ة البيانات الشخصية التي ليست ضرورية لـتنفيذ ذلك العقدعلى معالج

ن صاحب  ة م ة المقدم ات جواز سحب الموافق كما يقرر القانون العام لحماية البيان

اءً  ت بن ي تم روعية المعالجة الت ى مش ة عل ؤثر سحب الموافق ت، ولا ي ي أي وق ات ف البيان

ا ة على الموافقة قبل سحبها، ويجب إبلاغ صاحب البيان ا يجب أن تكون عملي ذلك، كم ت ب

  .)٥٠(سحب الموافقة سهلة مثل إعطاء الموافقة

اء  ى بإعط خص المعن ام الش ات قي ات بإثب ب البيان اتق مراق ى ع زام عل ع الت ويق

ة )٥١(موافقته على معالجة البيانات الشخصية ي عملي تحكم ف دى وحدة ال ، ويجب أن يكون ل

ات با احب البيان ن ص ريح م لان ص ة إع ع المعالج ع لجم كل مرب ك ش ذ ذل د يأخ ة، ق لموافق

ن  ع م ابي موق لان كت ة، أو إع ات الحساس ـمعالجة البيان ا ل داده خصيصً م إع ة ت الموافق

ي أو  ع إلكترون ال بتوقي ى سبيل المث ي، مغطى عل د إلكترون الشخص المعني أو إرسال بري

ط ال ن (راب ق آم از تحق ى جه ي أو حت د الإلكترون د بالبري الة تأكي حوبة برس ق أو مص تحق

                                                             

(48) GDPR, art. 7(2). 

(49) GDPR, art. 7(4). 

(50) GDPR, art. 7(3). 

(51) GDPR, art. 7(1). 



 

 

 

 

 

 

ول  ا قب ن أيضً ا يمك ة)، كم د الموافق ق لتأكي ز التحق ى رم وي عل يرة تحت ية قص الة نص رس

  .)٥٢(مستند ممسوح ضوئياً يحمل توقيع الشخص المعني

ات  وفير الإمكاني ري، بت انون المص ام الق اً لأحك ات، وفق الج البيان زم مع ا يلت كم

يش  اللازمة لإثبات التزامه بتنفيذ المتطلبات القانونية في ا يخضع لتفت ات، كم معالجة البيان

 .)٥٣(ورقابة من قبل مركز حماية البيانات الشخصية للتأكد من تنفيذ التزاماته

ي  ة ف ي مطلوب ة الشخص المعن ى موافق ة للحصول عل ذه الشكلية المتطلب وتعتبر ه

د  ث يوج ة، وحي ات الحساس ة البيان رتبط بحماي يم م ر جس أ خط ث ينش ة حي ف معين مواق

 من التحكم في البيانات من قبل صاحب البيانات. مستوى عالٍ 

ك  ره، وذل ن تقري الغرض م اء ب ى الوف ادراً عل تثناء ق ذا الاس د ه م يع ك، ل ع ذل وم

ات، أو  ل لصاحب البيان ات هو صاحب العمل الحالي أو المحتم عندما يكون مراقب البيان

ا  ات مم ب البيان ى مراق اد عل ه من رفض عندما يكون صاحب البيانات في حالة اعتم يمنع

  الموافقة الحرة.

ة  ى موافق ول عل ة بالحص ات الحساس الج للبيان تحكم أو المع لال الم ة إخ ي حال وف

اً  زاءاً جنائي ري ج رع المص رر المش د ق ات، فق كتابية وصريحة من الشخص المعني بالبيان

ى المخالف ا عل تم توقيعه ا ي اً منهم ة أو أي وبتي الحبس والغرام ع عدم)٥٤(يتمثل في عق  ، م

ة المعلومات  ز حماي الإخلال بحق المضرور بالرجوع بالمسئولية المدنية، وكذلك حق مرك

  في تطبيق الجزاءات الإدارية.

                                                             

(52) Christiane Féral-Schuhl, Les données à caractère personnel, Livre 1, 
Dalloz,   2020-2021. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥/١٠المادة ( )٥٣(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤١المادة () ٥٤(



 

 

 

 

 

 

ي  خص المعن ة الش تيفاء موافق رورة اس ي ض ن التشدد التشريعي ف رغم م ى ال وعل

ذا الأمر  ب ه ن بالبيانات، إلا أنه في مجال الاستدلالات على البيانات الحساسة قد لا يتطل م

  الناحية القانونية، وفق القواعد المعمول بها حالياً.

ة  ات الحساس ة البيان ع ومعالج ات جم ع عملي ا تخض اً م ه غالب ك أن يح ذل وتوض

ة بشكل واضح وصريح  لعلاقات عقدية، وهو ما يستوجب ضرورة توافر الرضا والموافق

ة م ة بمكان ادر التعاقدي ى المص ات، وتحظ ي بالبيان خص المعن ل الش ن قب ث م ة، حي رموق

اطن، ومع  ن الب د م ة التعاق ي حال يتطلب التنظيم إبرام عقد أو اعتماد بنود تعاقدية موحدة ف

ة صارمة يص دور الإرادة )٥٥(ذلك فإن هذا العقد يخضع لقواعد تنظيمي ن تقل د م ا يزي ، مم

  .)٥٦(في الحرية التعاقدية

عة للحما ر خاض ات غي ى بيان تدلالات عل ات الاس وم عملي د تق ا ق ة بينم ة القانوني ي

ب  ا يتطل ة المصدر، مم ة أو مجهول ات العادي المقررة بتشريعات حماية البيانات، مثل البيان

ة  دم معرف ي ع بب ف ع الس د يرج ا ق بق، كم كل مس ة بش د الموافق تيفاء قي رورة اس ا ض معه

ك  د ذل ل بع م التوص و ت ى ول بق، حت ائج بشكل مس نتيجة الاستدلالات وما تسفر عنه من نت

  اسة من خلال تلك الاستدلالات.لبيانات حس

                                                             

(55) GDPR, art. 28. 

(56) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 



 

 

 

 

 

 

  المبحث الثاني

  تقرير الحماية القانونية في مجال الاستدلالات

  

ية  ات الشخص ول يوجد اختلافات كبيرة في الأطر القانونية المنظمة لحماية البيان ح

  حقوق أصحاب البيانات التي تنطبق على الاستدلالات.

ة البي ة لحماي ة العام لال اللائح ن خ ك م ر ذل اتويظه ة )٥٧(ان ادئ التوجيهي ، والمب

ي وى الرقم وفير المحت أن ت ري)٥٨(بش ية المص ات الشخص ة البيان انون حماي ولا ، )٥٩(، وق

  توفر هذه الأطر حماية كافية لأصحاب البيانات ضد الاستدلالات.

ا  و م ة الاستدلال وه ونعرض من خلال هذا المبحث للحماية القانونية لبيانات عملي

ات في سنوضحه في المطلب الأ وق أصحاب البيان اني لحق ب الث ي المطل ول، ثم نعرض ف

  مواجهة عمليات الاستدلالات على البيانات الحساسة.

                                                             

(57) Regulation (EU) 2016/679 of the European Parliament and of the Council 
of 27 April 2016 on the Protection of Natural Persons with Regard to the 
Processing of Personal Data and on the Free Movement of Such Data, and 
Repealing Directive 95/46/EC (General Data Protection Regulation), 2016 
O.J. (L119). 

(58) Report on the Proposal for a Directive of the European Parliament and of 
the Council on Certain Aspects Concerning Contracts for the Supply of 
Digital Content, Nov. 27, 2017, Eur. Parl. Doc. A8-0375/2017,  
http://www.europarl.europa. eu/ sides /getDoc.do?pubRef=-
//EP//NONSGML+REPORT+A8-2017-0375+0+DOC+PDF+ 
V0//EN [https://perma.cc/DL8P-TBEN]. 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( )٥٩(



 

 

 

 

 

 

  المطلب الأول

  الحماية القانونية لبيانات عملية الاستدلال

  

ة،  ات المدخل ا البيان ات وهم ن البيان وعين م ى ن تدلالات عل ات الاس د عملي تعتم

اً  تنتجة، وغالب ات المس ات والبيان ى البيان ات عل ة البيان وانين حماي ي ق ز ف تم التركي ا ي م

ات  ة للبيان ورة البالغ ن الخط رغم م ى ال ة، عل ة القانوني ر الحماي لال تقري ن خ ة م المدخل

  المستنتجة خاصة إذا تم التوصل لبيانات حساسة.

ة  ات الحساس ة للبيان ة الخاص دد، أن الحماي ذا الص ي ه ة، ف دير بالملاحظ ن الج وم

دول، إلا واضحة في  ن ال د م ي العدي ة ف ريعات المقارن اللائحة العامة لحماية البيانات والتش

  أن المدى الذي يمكن عنده تصنيف الاستنتاجات على هذا النحو ليست كذلك.

ي  تنتاجات الت ر الاس ية، تعتب ات الشخص ة البيان ة لحماي وانين المنظم ب الق وبموج

ات حساسة بمثاب ن بيان ك أن أي تؤدى للوصول أو الكشف ع ؤدى ذل ات حساسة، وم ة بيان

  بيانات شخصية يمكن استنتاج بيانات حساسة منها سيتم اعتبارها أيضًا بيانات حساسة.

ي  ة ف ياق المعالج ذلك س ة، وك ن المعالج رض م اري الغ داد بمعي ن الاعت ويمك

ات الحساسة،  تدلالات على مجالات الاستدلال على البيان ار الاس رورة اعتب ا مؤداه ض مم

ن الب ياق والغرض م ا مرتبطة بالس ات حساسة، وتكون حمايته ا بيان يانات الحساسة وكأنه

ن  ة م ات الحساسة المقدم ن البيان معالجتها، حيث إنه عادة ما تكون أقل من حيث الحماية م

  صاحب البيانات.

ة أو  ة العام واء باللائح ة س ات الحساس وارد للبيان ف ال ى التعري النظر إل وب

ة ريعات المقارن خص  التش الي للش ع الم ة بالوض ات المتعلق ر والمعلوم نس والعم إن الج ف



 

 

 

 

 

 

ا  ا غالبً ن أنه رغم م ى ال والموقع الجغرافي والملفات الشخصية لا تعتبر بيانات حساسة، عل

ي إطار )٦٠(ما تكون أساسًا للتمييز ات ف ، أي يمكن أن يتوافر بشأنها العنصر الحساس للبيان

  غرض وسياق المعالجة.  

ر ا ا تعتب ية كم ات شخص ة بيان ا بمثاب خص م ف بش ة للتعري ات القابل   لبيان

ى  ن التعرف عل ات، وبشكل أساسي، يمك ة البيان وانين حماي ن ق بموجب تعريفات العديد م

ات  ا ببيان لال ربطه ن خ ا م تنتاجات حوله راء اس ن إج دما يمك ددة عن ر المح ات غي البيان

س ق نف ين، وينطب خص مع ى ش رف عل ا التع ن خلاله ن م ري يمك ات  أخ ى البيان دأ عل المب

  الحساسة.

ن خلال  ا م ن فهمه ات الحساسة يمك ويشير البعض إلى أن الاستدلالات على البيان

ارة "الكشف  ث تشير عب تعريف "الفئات الخاصة أو الحساسة من البيانات الشخصية"، حي

كل  ف بش ي تكش ات الت ة البيان ى تغطي دف إل ف يه ى أن التعري ية" إل ات الشخص ن البيان ع

  .)٦١(ر أو غير مباشر عن السمات المحميةمباش

                                                             

(60)  Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of  Data ("Sensitive Data"), at 10, Ares(2011)444105-20/04/2011 (2011),  
https://ec. europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_ artwp_mme_le_bail_directive 

      _9546ec_annex1_en.pdf [https://perma.cc/FV7G-VVS4]. 

(61) Sebastian Schulz, Verarbeitung besonderer Kategorien personenbezogener 
Daten, in Datenschutz-Grundverordnung VO (EU) 2016/679, 2017, p. 11-
12  



 

 

 

 

 

 

وي  ي تحت ات الت ط البيان مل "فق ة) لا يش ة (الحساس ات الخاص ف الفئ ا أن تعري كم

ى معلومات حساسة  وي عل ي تحت ات الت ا البيان بطبيعتها على معلومات حساسة ولكن أيضً

  .)٦٢(فيما يتعلق بالفرد الذي يمكن التوصل إليه"

ة جمع ومعالجة وبالتمييز القائم نوعياً بين  إن عتب ية والحساسة، ف البيانات الشخص

  البيانات الحساسة مرتفعة نسبياً بالمقارنة بالبيانات الشخصية العادية.

ق  ب تحقي ا وتصحيحها وحذفها تتطل ة الاستدلالات ونقله ات معرف ولا شك أن طلب

  توازن بين مصالح أصحاب البيانات ووحدات التحكم.

ي وبموجب اللائحة العامة لحم ات الت ر البيان اية البيانات والتشريعات الوطنية، تعتب

  .)٦٣(يمكن أن تؤدي إلى استنتاجات حول البيانات الحساسة بيانات حساسة أيضًا

                                                             

(62) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of Data ("Sensitive Data"), at 10, Ares(2011)444105-20/04/2011 (2011),   

https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011 
_04_20_letter_ artwp_mme_le_bail_directive_9546ec_annex1_en.pdf 
[https://perma.cc/FV7G-VVS4]. 

(63) Article 29 Data Protection Working Party, Advice Paper on Special 
Categories of Data ("Sensitive Data"), at art. 8(1) 
(2011), https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_954
6ec_annex1_en.pdf [https://perma.cc/R53R-NXVK] (noting 
that sensitive data includes "not only data which by its nature 
contains sensitive information . . . but also data from 
which sensitive information with regard to an individual can be 
concluded"). 



 

 

 

 

 

 

ى  ات، حت ن البيان ة م ة لمجموع ة الالكتروني ات المعالج لال عملي ن خ ن م ا يمك كم

  ولو كانت لا تحتوى على عنصر حساس، أن تؤدى للوصول لبيانات حساسة.

ن  د م ن العدي ات الحساسة م تنتاجات حول البيان ومن الممكن اليوم التوصل إلى اس

ل  يعها، ب ة بتوس ات الحساس دد البيان ي ته ة الت ر الحساس ات غي ن البيان ة م واع المختلف الأن

بعض ير ال ا يش د، وكم ق المزي تقبلاً تحقي يمكن مس رًا  )٦٤(س ت ونظ رور الوق ه "بم أي أن

  ايد حجم "الفئات الخاصة".لتحليل البيانات الضخمة، يتز

ؤدي التوصيف EDPBوذكر المجلس الأوروبي لحماية البيانات ( ن أن ي ) أنه يمك

ة  ات فئ ت بيان ي ليس ات الت ن البيان تدلال م ق الاس ن طري ة ع ة خاص ات فئ اء بيان ى إنش إل

  .)٦٥(خاصة في حد ذاتها، ولكنها تصبح كذلك عند دمجها مع بيانات أخرى

ن ا دد، يمك ذا الص ي ه تنتاج وف ى اس ؤدي إل ن أن ت ة يمك ات طبي ار أي بيان   عتب

ات  كل بيان ا" تش خص م حية لش اطر الص ة أو المخ حية الفعلي ة الص ول الحال   "ح

  .)٦٦(صحية

                                                             

(64) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 
SETON HALL L. REV., 2017, p. 1013. 

(65) Article 29 Data Protection Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes 
of Regulation 2016/679, at art. 9, 17/EN WP251rev.01 (2018),   
https://ec.europa.eu/newsroom/article29/items/612053/ en  
[https://perma.cc/YW6D-87ED]. 

(66) Annex Health Data in Apps and Devices, at 1, 2, Article 29 Data Protection 
Working Party, (2015), https://ec.europa.eu/justice/article-
29/documentation/other-
document/files/2015/20150205_ letter_art29wp_ec_health_data_after_ 
plenary_annex_en.pdf [https://perma.cc/FZ4M-ULRE]. 



 

 

 

 

 

 

ث  ات صحية، حي ويترتب على هذه النتيجة أن كل شيء تقريباً يمكن أن يشكل بيان

ا م رى لا حصر له واع أخ ن أن ات الصحية م ر يمكن بسهولة استنتاج البيان ات غي ن البيان

ن أن  ه يمك اس ويشترونه ويأكلون الحساسة، وهو ما يشير له البعض من أن كل ما يفعله الن

  .)٦٧(يؤثر على الصحة، وكذلك الجنس والعمر والانتماء العرقي والموقع

ات  ة بيان د بمثاب حية تع ات الص ار أن البيان ياق، وباعتب ي ذات الس   وف

أن حما ددة بش د مش ع لقواع ي، حساسة، وتخض اد الأوروب ات الاتح ا لتوجيه ه وفقً ا، فإن يته

ات  ع بيان تراك م ا، أو بالاش د ذاته تخدامها بح ن اس ات "يمك حية بيان ات الص من البيان تتض

حية  اطر الص ة أو المخ حية الفعلي ة الص ول الحال تنتاج ح تخلاص اس رى، لاس أخ

  .)٦٨(للشخص"

راء المنتجات، والأجه ول ش ات ح ذلك بيان من ك ن أن تتض ا يمك دمات كم زة والخ

  الطبية، عندما يمكن استنتاج الحالة الصحية من خلال هذه البيانات.

ا،  ت حساسة بطبيعته وعلى الرغم من أن بعض البيانات، مثل الرمز البريدي، ليس

ن  ر" أو يمك ر مباش كل غي ف بش ت "تكش و إذا كان ذا النح ى ه ا عل ب معاملته ه يج فإن

  .)٦٩(استخدامها لاستنتاج سمات حساسة

                                                             

(67) Daniel J. Solove, REGULATING BASED ON HARM AND RISK 
INSTEAD OF SENSITIVE DATA, 118 Nw. U.L. Rev., 2024, p. 1081 

(68)  Annex Health Data in Apps and Devices, at 1, 2, Article 
29 Data Protection Working Party, 
(2015), https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2015/20150205_ letter_art29wp_ec_health_data_after_ 

plenary_annex_en.pdf [https://perma.cc/FZ4M-ULRE]. 

(69) Article 29 Data Prot. Working Party, Advice Paper on Special Categories 
of Data ("Sensitive Data"), at 6, Ares(2011)444105-20/04/2011 (2011),  
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اء مل  وبن ة لتش ات الحساس ززة للبيان ة المع اق الحماي د نط ب أن يمت ك، يج ى ذل عل

ات  ذاتها للتوصل لبيان ن استخدامها ب ى يمك ات الت البيانات الحساسة بطبيعتها، وكذلك البيان

  حساسة، أو البيانات التى يمكن ربطها من خلال بيانات أخري لاستنتاج بيانات حساسة.

دأ ت ي مب ك، وف ى ذل داً عل ادة وتأكي ل الم ة عم ارت فرق ر، أش ي ٢٩وجيهي آخ ، الت

جلات  EDPBسبقت  ن س ا م خص م ة الصحية لش أنه "قد يكون من الممكن استنتاج الحال

  .)٧٠(تسوقه للأغذية، بالإضافة إلى البيانات المتعلقة بجودة الأطعمة ومحتوى الطاقة فيها"

ام  ي ع ة (٢٠٢٢وف دل الأوروبي ة الع رت محكم اCJEU، أق ي ) أن البيان ت الت

ب اللائحة  ات حساسة بموج ا بيان ات الحساسة هي أيضً ول البيان تنتاجات ح ى اس ؤدي إل ت

  .)٧١(  GDPRالعامة لحماية البيانات

ر  كل غي و بش ف ول أنها الكش ن ش ي م ات الت ر البيان ة أن نش حت المحكم ا أوض كم

ات  ن البيان ة م ات خاص ة فئ كل معالج ي يش خص طبيع ة لش ات حساس ن بيان ر ع مباش

  ة، لغرض تلك الأحكام. الشخصي

                                                             
= 

https://ec.europa.eu/justice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_ artwp_mme_le_bail_directive 

_9546ec_annex1_en.pdf [https://perma.cc/FV7G-VVS4]. 

(70)  Article 29 Data Protection Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes 
of Regulation 2016/679, at art. 9, 17/EN WP251rev.01 (2018),  
https://ec.europa.eu/newsroom/article29/items /612053/ 
en [https://perma.cc/YW6D-87ED]. 

(71)  CJEU - C-184/20 - Vyriausioji Tarnybinės Etikos Komisija, 2022 E.C.R  
117. 



 

 

 

 

 

 

تم  وف ي ة س ات الحساس ددة للبيان ة المش ة الحماي أن فعالي ك ب ة ذل ت المحكم وعلل

ة  ات الحساس ول البيان تنتاجات ح ى اس ؤدي إل ي ت ات الت مين البيان تم تض م ي ها إذا ل تقويض

 على أنها بيانات حساسة.

ية الب ى حساس ر إل ي النظ ان ينبغ ا إذا ك أن م ا بش كالية هن ن الإش ات وتكم يان

تنتاجات، أو  ل اس ة عم ى إمكاني اءً عل ة الاستدلال بشكل موضوعي بن ن عملي المستنتجة م

  بشكل شخصي بناءً على النوايا المعلنة لوحدة التحكم في البيانات.

ذه المسألة،   ويشير البعض هنا إلى أن قانون الاتحاد الأوروبي غير متسق بشأن ه

  .)٧٢(الصعوبات بل وأن كلا  النهجين يحيطهما العديد من

ادة  ل الم ق عم بعض أن فري ار ال ا  ٢٩وأش ر، لكنه كل مباش ألة بش اول المس م يتن ل

ا حساسة، بغض  أدركت أن بعض أنواع البيانات يمكن تصنيفها بشكل موضوعي على أنه

  .)٧٣(النظر عن نوايا أولئك الذين يسعون إلى معالجة البيانات

ات الحساسة، أي ونعتقد بأنه يمكن دمج المعيارين معاً، بهدف  ة للبيان توسيع الحماي

ات  ن خلال عملي ات الحساسة بشكل موضوعي م ى البيان أنه يستوى أن يتم الاستدلال عل

م التوصل  ك ت ع ذل ذلك وم د اتجهت ل الاستدلال حتى ولو لم تكن نية المتحكم في البيانات ق

تنتا تحكم لاس ب أو الم ة المراق ت ني ذلك إذا اتجه ى ك اب أول ن ب ات حساسة إليها، وم ج بيان

  بواسطة الاستدلالات.

                                                             

(72)  Paul Quinn & Gianclaudio Malgieri, The Difficulty of 
Defining Sensitive Data  the Concept of Sensitive Data in the 
EU Data Protection Framework, 22 GERMAN L.J., 2021, p. 1591. 

(73)  Sandra Wachter & Brent Mittelstadt, A Right to Reasonable Inferences: 
Re-Thinking Data Protection Law in the Age of Big Data and AI, COLUM. 
BUS. L. REV., 2019, p. 494. 



 

 

 

 

 

 

نص  ب ال روع، ويج دد ومش رض مح تدلال لغ ة الاس تند عملي ب أن تس ا يج كم

  صراحة على الحالات التى يجوز من خلالها الاستدلال على البيانات الحساسة.

ى  الاعتراض عل ة ب ات المتعلق ال، المتطلب بيل المث ى س ك، وعل د ذل ن تأكي ويمك

تم التغل د ي ة، ق دة المعالج روعة" لوح الح المش رة "المص تناداً لفك راض اس ى الاعت ب عل

  .)٧٤(التحكم في البيانات من خلال الأسباب المشروعة المقنعة لوحدة التحكم

ون  ن أن تك ث لا يمك ة، حي ات الحساس بة للبيان ال بالنس و الح يس ه ذا ل ن ه ولك

انوني اس ق ة أس تحكم بمثاب ات أو الم ب البيان روعة" لمراق الح المش ة  "المص لمعالج

ات س )٧٥(البيان من الأس روعة ض الح المش اس المص رروا أس م يق رعين ل ا أن المش ، كم

  المقررة على سبيل الاستثناء لمعالجة البيانات الحساسة.

ة  ل الموافق ة مث ات الحساس ة البيان ة لمعالج تثناءات محتمل اك اس زال هن ولا ت

كل واضح لم ة بش ه عام ات الحساسة الصريحة أو جعل صاحب البيانات بيانات عالجة البيان

ة،  ر الحساس ات غي ع البيان ة م ن بالمقارن الطبع، ولك ة ب تنتاجات حساس تخلاص اس أو اس

ات  ة البيان انوني لمعالج اس ق ى أس اد عل ي الاعتم تحكم ف دات ال ل لوح ق أق وفر طري يت

  الحساسة.

                                                             

(74)  Article 29 Data Prot. Working Party, Opinion 06/2014 on the Notion of 
Legitimate Interests of the Data Controller Under Article 7 of Directive 
95/46/EC, 844/14/EN WP 217 (Apr. 9, 
2014), https://ec.europa.eu/justice/article-29/ documentation /opinion-
recommendation/files/2014/wp217_en.pdf  [https://perma .cc/J3P5 -GUL2]. 

(75)  Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, at 47-48 



 

 

 

 

 

 

ه أن  ح في ذي أوض ي ال ات الأوروب ة البيان س حماي ان مجل ك ببي د ذل ن تأيي ويمك

  .  )٧٦(ت التي تكشف عن آراء سياسية يجب أن ينظر إليها على أنها بيانات فئة خاصةالبيانا

ات  ذه البيان ل ه ا جع ات ربم احب البيان ة أن ص ى أن حقيق ان عل ذا البي دد ه ا ش كم

ة  ة لحماي ن اللائحة العام متاحة للجمهور، والتي عادة ما تكون استثناء من المادة التاسعة م

روعة"، البيانات، لا يمكن استخدام اس "المصلحة المش ها كمبرر لمعالجة البيانات على أس

رام  ى ضرورة احت ا عل وبالتالي لا تجوز معالجتها دون موافقة صريحة، وشدد البيان أيضً

  مبادئ الشرعية والعدالة والشفافية.

ة  واردة باللائحة العام ود ال ويمكن أن يجد هذا البيان أساساً قانونياً له من خلال القي

ة لحماية ن يظل )٧٧(البيانات، وبصفة خاصة، إذا كانت عملية المعالجة تتم بصورة آلي ، ولك

  هذا الأساس محدوداً بالقيود المتعلقة فقط بالمعالجة الآلية دون أن يمتد لما سواها.

ق  ات الحساسة نوصي بتطبي ر للبيان ة أكب ر حماي ن أجل تقري ك، وم ى ذل وبناء عل

  على الاستدلالات على أن تشمل هذه الحماية كلاً من: الحماية المعززة للبيانات الحساسة

مات  أولاً: ن الس ف ع ي تكش ر والت كل مباش تقة بش تنتجة أو المش ات المس البيان

ن تاريخه التعليمي-المحمية  ا م  -على سبيل المثال عندما يستنتج المعالج العرق لشخص م

  فيجب التعامل معها على أنها بيانات حساسة. 

                                                             

(76) European Data Prot. Bd., Statement 2/2019 on the Use of Personal Data in 
the Course of Political Campaigns (Mar. 13, 2019),  https://edpb.europa. 
eu/sites /edpb /files/files/file1/edpb-2019-03-13-statement-on-
elections_en.pdf [https://perma.cc/5BS2-4VJE]. 

(77) GDPR, art art. 22. 



 

 

 

 

 

 

تنتاجات بشكل لا هذا هو شكل مباش ر من أشكال التطبيق حيث يتم التعامل مع الاس

  يختلف عن البيانات الحساسة المقدمة من صاحب البيانات.

ات الشخصية للسمات التي  ثانياً:  البيانات الحساسة التي يمكن استنتاجها من البيان

در ال ات المص ع بيان ل م ا التعام ن أيضً ر مباشر، يمك ا بشكل غي ف عنه م الكش ن ت ي يمك ت

ال الاسم  ى سبيل المث ات حساسة، عل ا بيان ى أنه استخلاص الاستدلالات الحساسة منها عل

 الأخير أو مكان الميلاد لاستنتاج العرق أو الأصل.

بح  ة أص ية والحساس ات الشخص وعي البيان ين ن ز ب ذكر أن التميي دير بال ن الج وم

خمة، ح ات الض يلات البيان ر تحل ي عص وظ ف كل ملح داً بش ات متزاي دو أن أي بيان ث يب ي

ول  ات ح تنتاج معلوم ة لاس ى طريق ور عل ن العث ة إذا أمك ات حساس بح بيان ن أن تص يمك

  .)٧٨(السمات المحمية منها

تنتاجات  ى اس ؤدي إل ي ت ات الت نيف البيان ول أن تص تطيع الق ك، نس ى ذل اء عل وبن

ذي ي ال ك، والمنطق نهج المتماس و ال ة ه ا حساس ى أنه ة عل ات الحساس ول البيان ن  ح يمك

ات  ة البيان إن حماي ك، ف لقوانين الخصوصية وحماية البيانات الشخصية إتباعه، وبخلاف ذل

ن  ة يمك ر الحساس ات غي ن البيان تدلالات م ى، لأن الاس ا أي معن ون له ن يك ة ل الحساس

ات  ة البيان دد لحماي كل مش ررة بش ود المق اد القي مح بالابتع ا يس هولة، مم تخدامها بس اس

  الحساسة.

                                                             

(78) Tal Z. Zarsky, Incompatible: The GDPR in the Age of Big Data, 47 Seton 
Hall L. Rev, 2017, p. 995. 



 

 

 

 

 

 

  لثانيالمطلب ا

  تعزيز حقوق أصحاب البيانات في مجال الاستدلالات

  

ات  ي عملي ات المدخلات ف بينا من قبل أن الاهتمام القانوني دائماً ما يتجه نحو بيان

ق  ا يتعل ة فيم ة، خاص ذات الحماي تنتجة ب ات المس ى البيان تدلال، دون أن تحظ الاس

  بالاعتراف بحقوق أصحاب البيانات على نتائج الاستدلالات.

ات،  حاب البيان ولذا فإننا نعرض من خلال هذا المطلب لضرورة تعزيز حقوق أص

ة  ي معرف ق ف ن الح ة م تدلال، بداي ات الاس ائج عملي ى نت وقهم عل ة حق فة خاص وبص

ة  رارات المبني ي الق الاستنتاجات، والحق في تصحيحها، والحق في المحو، وحق الطعن ف

  على الاستدلالات.

  الفرع الأول

  فة الاستنتاجاتالحق في معر

اتهم الشخصية  تخدام بيان تدلالات الناتجة عن اس يتقرر حق الأفراد في معرفة الاس

ك  ي ذل تناد ف ن الاس ة، ويمك ات حساس ن بيان تدلالات م ذه الاس ائج ه ه نت لت إلي ا توص وم

  للشفافية الواجب توافرها في شأن عملية الاستدلالات.

ب  ات يج ة البيان ة لحماي ة العام اً للائح ع ووفق تم جم دما ي ات عن ب البيان ى مراق عل

ة  ة بهوي ات المتعلق ر بالمعلوم زود الأخي ات أن ي ة بصاحب البيان البيانات الشخصية المتعلق

تهدفة  راض المس ات، والأغ ة البيان ئول حماي ال بمس يل الاتص ات، وتفاص ب البيان مراق



 

 

 

 

 

 

د لمعالجة البيانات الشخصية، وإذا كانت المعالجة بغرض المصالح المشروعة  فيجب تزوي

  .)٧٩(صاحب البيانات بهذه المصالح التي يسعى المراقب أو الطرف الثالث لتحقيقها

حاب  تعُلم أص فافية س وق الش إن حق تدلالات، ف ة الاس ى عملي ك عل ق ذل وبتطبي

م  ي ل ات الت تقة، أو البيان تنتجة والمش ية المس ات الشخص ة البيان ود ومعالج ات بوج البيان

كل ات بش احب البيان دمها ص ر يق ياً ، )٨٠(مباش رطًا أساس ة ش ن الرقاب وع م ذا الن د ه ويع

  لممارسة الحقوق الأخرى التي تمنحها القواعد العامة لحماية البيانات.

ة   ة باللائح ار الخاص ات الإخط ق واجب رجح أن تحق ر الم ن غي ه م ك فإن ع ذل وم

  .)٨١(العامة لحماية البيانات هذا الهدف

ن متطل د م ة العدي ة العام دد اللائح دما وتح ات عن ي البيان ار لمراقب ات الإخط ب

ه  تم في ذي ي ت ال ي الوق ات، ف ن صاحب البيان ية مباشرة م ات الشخص ع البيان ون بجم يقوم

ول  ات ح ات بمعلوم احب البيان د ص ب تزوي ى المراق ب عل ث يج ات، حي ع البيان جم

ات  ن جه ين م تلمين محتمل ا، وأي مس ن أجله ات م ة البيان تتم معالج ي س راض الت الأغ

 أو فئة من المستلمين. خارجية

ا  ات، بم ط المقدمة من صاحب البيان ولا شك أن هذا الأمر إنما يتعلق  بالبيانات فق

ر  ات غي ى بيان اد عل تدلالات الاعتم ات الاس ن لعملي ا يمك في ذلك البيانات المرصودة، بينم

ه لا  ا أن ة المصدر، كم ات مجهول ة والبيان ن مقدمة من ذوي الشأن، مثل البيانات العادي يمك

                                                             

(79) GDPR, art. 13(1). 

(80)Article 29 Data Prot. Working Party, Guidelines on 
the Right to Data Portability, 16/EN, WP242rev.01, at 10 (Dec. 13, 2016),  
https://ec.europa.eu/newsroom /document.cfm?doc_id=44099 

(81) GDPR, art.( 13- 14). 



 

 

 

 

 

 

تم  م ي ه ل ات لأن تضمين البيانات المستنتجة أو المشتقة لاحقاً في الكشف عن موضوع البيان

  إنشاؤها بعد.

تم الحصول  وبالنسبة للمعلومات التي يجب على مراقب البيانات تقديمها عندما لا ي

ة  ة بالهوي ات المتعلق ي المعلوم ل ف ات فتتمث احب البيان ن ص ية م ات الشخص ى البيان عل

ة وتفاصي تحكم، تفاصيل الاتصال بمسئول حماي ل الاتصال بوحدة التحكم، وممثل وحدة ال

ى  افة إل ا، بالإض ى تحقيقه ية إل ات الشخص دف البيان ي ته ة الت راض المعالج ات، أغ البيان

ات  تلمون أو فئ ة؛ والمس ية المعني ات الشخص ات البيان ة، وفئ انوني للمعالج اس الق الأس

  .)٨٢(مستلمي البيانات الشخصية

ى مراقب ول ب عل ات، يج ق بموضوع البيان ا يتعل ضمان معالجة عادلة وشفافة فيم

ات  رة  -بالإضافة للمعلومات السابقة–البيانات تزويد صاحب البيان ة: الفت ات الآتي بالمعلوم

تخدمة  ايير المس ا، المع ك ممكن ن ذل م يك ا، أو إذا ل ات الشخصية له التي سيتم تخزين البيان

رة؛ وتحد ك الفت د تل الح لتحدي ى المص ة إل تند المعالج دما تس روعة عن الح المش د المص ي

ث ب أو طرف ثال ة التسويق المباشر المشروعة التي يسعى إليها المراق ل عملي ؛ وجود مث

د المعالجة  ا أو تقيي حيحها أو محوه ات الشخصية وتص ى البيان ب الوصول إل الحق في طل

ذ ة وك ى المعالج راض عل ات والاعت احب البيان ة بص ل المتعلق ة نق ي إمكاني ق ف لك الح

  .)٨٣(البيانات

ا إذا  أن م تحكم بش دة ال ن وح د م ى تأكي ول عل ات الحص احب البيان ق لص ا يح كم

ي الوصول  ه ف كانت البيانات الشخصية المتعلقة به تتم معالجتها أم لا، وفي هذه الحالة، حق

ا ات البيان ة؛ وفئ ة:أغراض المعالج ات التالي ية والمعلوم ات الشخص ى البيان ية إل ت الشخص

                                                             

(82) GDPR, art. 14(1). 

(83) GDPR, art 14 (2). 



 

 

 

 

 

 

م أو  ية له ات الشخص ن البيان ف ع م الكش ذين ت تلمين ال ات المس تلمون أو فئ ة؛ والمس المعني

رة  ة؛ والفت ات دولي ة أو منظم دان ثالث ي بل تلمون ف يما المس ا، ولا س ف عنه يتم الكش س

ايير  ا، المع ك ممكنً ن ذل م يك ا، أو، إذا ل ية له ات الشخص زين البيان يتم تخ ي س ة الت المتوقع

  .)٨٤(مة لتحديد تلك الفترةالمستخد

ات  ديم المعلوم ات بتق ب البيان ام مراق ة بقي ات المتعلق ك أن الالتزام ن ذل تفاد م ويس

ات الشخصية  ق بالبيان ا يتعل عن البيانات الشخصية وغرض معالجتها لصاحب البيانات إنم

تدلالات، ة الاس ر، دون الإشارة لعملي ر مباش ا بشكل مباشر أو غي ول عليه م الحص ي ت  الت

  وما تسفر عنه من استنتاجات حول بيانات لم يتم الإفصاح عنها.

ات  م بالبيان ي العل ات ف ري صراحة بحق صاحب البيان كما اعترف المشرع المص

ي  ه ف رر حق ا يتق الج، كم تحكم أو مع ائز أو م دى ح ودة ل ه الموج ة ب ية الخاص الشخص

  .)٨٥(الاطلاع عليها  والوصول إليها والحصول عليها

ا:  ويمكن تفسير ات،  أولاً:هذا النص من جانبين، وهم اً لصاحب البيان اره حق باعتب

ا والحصول  ا والوصول إليه ات، والاطلاع عليه م بالبيان ه العل وهو حق واسع يشمل نطاق

  عليها.

ين  خص مع بتها لش ن نس ي يمك ات الشخصية الت ق بالبيان كما أن هذا الحق إنما يتعل

ا بشكل وهو ما يسمى بصاحب البيانات أو الشخص  تم جمعه د ي ي ق ات، والت ي بالبيان المعن

الج،  تحكم أو المع ة للحائز أو الم مباشر من قبل صاحب البيانات والذي قام بتقديمها طواعي

                                                             

(84) GDPR, art. 15(1). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٨٥(



 

 

 

 

 

 

ات المعالجة أو الاستدلال  وتشمل كذلك البيانات التي يحصل عليها أي شخص معنى بعملي

  لها التعرف عليه.والتي تشير من خلالها لشخص معين وترتبط به ويمكن من خلا

م  ثانياً: ات بالوصول والعل ى بالبيان خص المعن يعتبر ما قرره المشرع من حق للش

ى  خص معن اتق أي ش ى ع اً عل ه التزام ة ب ية المتعلق ات الشخص ى البيان لاع عل والاط

  بعمليات المعالجة أو الاستدلال.

ات الاستدلالات ف ب تقسيم وما يجب أن نشير إليه هنا أنه بالنظر لخطورة عملي يج

ي  ات الت ى البيان البيانات التي تقوم عليها هذه العمليات، فهناك بيانات إدخال (مدخلات) وه

ن  ات أو م ى بالبيان يتم تغذية عملية الاستدلال بها سواء تم تقديمها من جانب الشخص المعن

ات  ات المخرج هم، وبيان تدلال بأنفس ة والاس ين بالمعالج خاص المعني ول الأش لال وص   خ

راحة لحق صاحب ( ا نص ص ر ال لبيانات المستنتجة أو المستدل عليها) وهى بيانات لم يش

وق  ة تعارضها مع الحق ي حال ا إلا ف راض عليه ا والاعت م والوصول إليه ي العل ات ف البيان

ي  ات ف ى حق صاحب البيان نص عل ات دون ال والحريات الأساسية للشخص المعنى بالبيان

ا  معرفة كيفية إجراء وإتمام عملية و م الاستدلال ومبررات التوصل لنتائج الاستدلالات وه

  يقف عائقاً أمام ممارسة صاحب البيانات لحقوقه المشروعة.

ن خطورة  ه م ن أن تمثل ا يمك كما لم يتعرض النص لتنظيم عمليات الاستدلالات بم

ل  ده مث ن تحدي دد أو يمك خص مح ق بش دخلات لا تتعل ات الم ون بيان ة ك ي حال ة، ف بالغ

ات البيان ا عملي د عليه د تعتم ي ق در والت ة المص ات مجهول ية، والبيان ر الشخص ات غي

ات حساسة، حيث  ذلك لبيان ات شخصية، وك ا التوصل لبيان الاستدلالات ويمكن من خلاله

من نطاق حق  ات ض في ظل الوضع القانوني القائم لا يمكن أن يخضع هذا النوع من البيان

ات شخصية، ولا صاحب البيانات في العلم والوصول والا ر بيان طلاع عليها، حيث لا تعتب



 

 

 

 

 

 

ات  ى البيان ين بمعالجة والاستدلال عل ا للمعني ن معه ا يمك ة، مم من نطاق الحماي دخل ض ت

  الاعتماد عليها هروباً من القيود المقررة بقوانين حماية البيانات الشخصية.

ات بالوصول للبيا ى بالبيان خص المعن ات لذلك يجب النص صراحة على حق الش ن

ي  ات الت ة البيان المستنتجة والاطلاع عليها، كما يجب تقرير حق صاحب البيانات في معرف

ر  ات غي ت بيان و كان ى ول راء الاستدلالات حت د إج ه بع تم من خلالها الاستدلال على بيانات

ة  ية أو حساس ات شخص ا لبيان ن خلاله ل م م التوص ا ت در طالم ة المص ية أو مجهول شخص

ا ر تتعلق بصاحب البيان الغ الأث ا ب ون له د يك ا ق ا، لم راض عليه ي الاعت ه ف ر حق ت، وتقري

ات  حيح البيان ل تص ك، مث ى ذل ة عل ه اللاحق ائر حقوق ة س داً لممارس ه، وتمهي ى حقوق عل

  الناشئة عن الاستدلالات، والطعن عليها، والحق في محوها.

  الفرع الثاني

 الحق في تصحيح الاستدلالات

ى أن اللائحة ال ة إل ات الحق نشير بداي حاب البيان رر لأص ات تق ة البيان ة لحماي عام

ق  ة "عن طري في تصحيح البيانات الشخصية غير الدقيقة أو استكمال البيانات غير المكتمل

  .)٨٦(تقديم بيان تكميلي"، يأخذ نطاقه في الاعتبار الغرض من المعالجة

ديل،  حيح، أو التع ي التص ات ف ري بحق صاحب البيان رر المشرع المص ا ق أو كم

  .  )٨٧(المحو، أو الإضافة، أو التحديث في البيانات الشخصية
                                                             

(86) GDPR, art. 16, " The data subject shall have the right to obtain from the 
controller without undue delay the rectification of inaccurate personal data 
concerning him or her. Taking into account the purposes of the processing, 
the data subject shall have the right to have incomplete personal data 
completed, including by means of providing a supplementary statement." 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٨٧(



 

 

 

 

 

 

تخدامها  ى يمكن اس ات الشخصية الت ان بالبيان ا يتعلق ين إنم ذين النص أن ه د ب ونعتق

تدلالات، ولا  ات الاس ارة لعملي ة، دون الاش ات مدخل ا بيان ة باعتباره ات المعالج ي عملي ف

  ية الاستدلال.كون التصحيح يتعلق بالبيانات المستنتجة من عمل

ا  ديلها أو تحديثها إنم ات أو تع ك، أن نطاق الحق في تصحيح البيان ويتضح من ذل

ين  خاص المعني ات للأش ى بالبيان خص المعن ن الش ة م ية المقدم ات الشخص ق بالبيان يتعل

نص  ذا ال ي ه تم الإشارة ف م ت ا ل بجمع البيانات ومعالجتها، والتي تقوم عليها المعالجة، بينم

ى إمكاني ل عل ا التوص ن خلاله ن م ية ويمك ر شخص ات غي لال بيان ن خ تدلالات م ة الاس

  لبيانات شخصية أو حساسة تتعلق بشخص محدد أو يمكن تحديده.

ات أن سجل  ن إثب ه يمك ي أن ا يعن ق، مم وم التحق ويعتمد التصحيح ضمنياً على مفه

ق أو ر دقي تدلال غي ة أو الاس ة المعالج ي عملي تخدامه ف م اس ذي ت ات ال ل،  البيان ر كام غي

  وبالتالي تم تصحيحه من قبل صاحب البيانات. 

تخدمة أو  ات المس ون البيان دما تك ق عن هل التطبي حيح س ي التص ق ف ون الح ويك

ل:  ق، مث ة للتحق ى آخر قابل ي، أو بمعن تم استخلاصها ذات أساس واقع الاستدلالات التي ي

  الاسم، تاريخ الميلاد، الحالة الاجتماعية، الدخل، وغيرها. 

ا  تناد إليه ا والاس ق منه ن التحق ات، يمك وبالنسبة للبيانات المقدمة من صاحب البيان

  لبيان الأسباب التي توضح الخلل في البيانات الموجودة أو التي تم الاستدلال عليها.

ا  د منه ن التأك ائق يمك تند لحق تدلالات تس ات الاس ل عملي ت ك ك، ليس ع ذل وم

يمكن أن ت ر، ف زم الأم حيحها إذا ل ة لا وتص ات احتمالي ا افتراض تدلالات أيضً ون الاس ك

  يمكن التحقق منها في الوقت الحالي لتعلقها بأمور مستقبلية.

لا  تقبل ف ي المس ة ف ة المخاطر أو تنبؤي ة باستدلالات عالي ات المتعلق وبالنسبة للبيان

  يمكن التحقق منها وطلب تصحيحها.



 

 

 

 

 

 

ي يمك ين الاستدلالات الت ز ب ذا التميي ط ه م رب د ت ي لا وق ك الت ا، وتل ق منه ن التحق

تقة،  تنتجة والمش ات المس ى البيان حيح عل ي التص ق ف اق الح ا، بانطب ق منه ن التحق يمك

  وتعريف البيانات الشخصية والحساسة على نطاق أوسع. 

ات  ر بيان ي تعتب ي الت ط ه ا فق ق منه ن التحق ي يمك ات الت بعض أن البيان رى ال وي

ات المستنتجة التي شخصية، وبالتالي تقع ضمن نطاق الحق  تثناء البيان ي التصحيح، باس ف

  .  )٨٨(لا يمكن التحقق منها

تدلالات  تبعد الاس ي أن يس ي التصحيح لا ينبغ ق ف ى أن الح بعض إل ذهب ال ا ي بينم

ى صاحب  اره عل ن الاستدلال لا تحدد آث ة التحقق م التي لا يمكن التحقق منها، لأن إمكاني

  .  )٨٩(البيانات

ب الاع ه يج د بأن ات ونعتق ة البيان ي معرف ات ف احب البيان ق ص اً بح راف قانون ت

ق  ن التحق ك الاستدلالات التى يمك المستنتجة، وحقه كذلك في طلب تصحيها يستوي في ذل

ة  اراً بالغ منها، أو تلك التى لا يمكن التحقق منها، لأنه، بالقطع، في كلتا الحالتين سترتب آث

  على حقوق الأشخاص.

ت ر إشكالية الاس ا تظه ن أن وهن ي يمك ة والت ل التطورات التكنولوجي ي ظ دلالات ف

ر  ى عنص وى عل در ولا تحت ة المص ذلك مجهول ية، أو ك ر شخص ات غي ى بيان د عل تعتم

ات  ن بيان ح ع ول لاستدلالات تفص ا الوص ن خلاله محدد وواضح لتحديد الهوية، ويمكن م

                                                             

(88) Gianclaudio Malgieri, Property and (Intellectual) Ownership of Consumers' 
Information: A New Taxonomy for Personal Data, 4 PinG Privacy in Ger., 
2016, p. 133. 

(89)Hans-Georg Kamann and Martin Braun, Recht auf Berichtigung, in 
Datenschutz-Grundverordnung Bundesdatenschutzgesetz, 2017, p. 20-21  



 

 

 

 

 

 

ذه  ده، ولا تخضع ه ن تحدي دد أو يمك خص مح ا لش ة أو كلاهم ية أو حساس ات شخص البيان

ة  لاً لممارس ذلك مح ون ك ية، ولا تك ات الشخص ة للبيان ة الحالي ة القانوني اق الحماي لنط

  صاحب البيانات حقوقه عليها.

  الفرع الثالث

  الحق في المحو

ا  ق معه ي لا يتف تنتاجات الت د الاس لاج ض ة ع ا بمثاب و أيضً ي المح ق ف د الح يع

  .  )٩٠(صاحب البيانات

ب ات أن يطل احب البيان ق لص ب ويح ن المراق الج م تحكم أو المع و  أو الم مح

و  ا بمح ب ملزمً ون المراق ه، ويك رر ل أخير لا مب ه، ودون ت ة ب ية المتعلق ات الشخص البيان

د  م تع ة: (أ) ل باب التالي د الأس وافر أح ه، إذا ت رر ل أخير لا مب ية دون ت ات الشخص البيان

ا  م جمعه ي ت ا البيانات الشخصية ضرورية فيما يتعلق بالأغراض الت ا أو معالجته ن أجله م

ي  ة الت ات الموافق ا؛ (ب) سحب صاحب البيان ن أجله ا م بطريقة أخرى غير التي تم جمعه

راض صاحب  ر للمعالجة; (ج) اعت انوني آخ اس ق د أي أس ة، ولا يوج ا المعالج تند إليه تس

تحكم؛  ل وحدة ال ن قب البيانات على المعالجة ولا توجد أسباب مشروعة ومبررة للمعالجة م

ات  (د) و البيان ب مح ـ) يج انوني؛ (ه ر ق كل غي ية بش ات الشخص ة البيان ت معالج تم

 .)٩١(الشخصية للامتثال لالتزام قانوني مقرر في قوانين الدول الخاضع لها المراقب

                                                             

(90) Joris van Hoboken, Search Engine Freedom: On the Implications of 
the Right to Freedom of Expression for the Legal Governance of Web 
Search Engines, 2012, p. 316. 

(91) GDPR, art. 17 (1). 



 

 

 

 

 

 

ات  ب البيان دي مراق د يوجد ل ات، ق وفيما يتعلق بالسبب الثاني للحق في محو البيان

  .  )٩٢(روعة مثل حرية ممارسة الأعمال التجاريةسبباً أو وجهة نظر تتعلق بالمصالح المش

ق  اً يتعل راً هام ر أم ات يثي و البيان ب مح ي طل ات ف احب البيان ق ص د أن ح ونعتق

ا حق  -قد يبدو متعارضين–بضرورة التوازن بين حقين  احبوهم ي المحو  ص ات ف البيان

ريعات ح ي تش ه ف نص علي تم ال م ي ا ل و م تحكم، وه روعة لوحدات ال ة والمصلحة المش ماي

  البيانات.

ى  ق عل د يواف م يع كما يفسر تقديم صاحب البيانات لطلب بالمحو إنما يقصد به أنه ل

ن خلال  ا م م إتاحته ات ت ة كون البيان ي حال الج، وف تحكم أو المع المعالجة التي يقوم بها الم

الج  تحكم أو المع ى الم ب عل ة، فيج ع الالكتروني ة –المواق ا بعملي ام منهم ن ق ب م حس

ة ات  -المعالج ى بالبيان خص المعن حب الش ي بس ث الالكترون رك البح وفري مح إبلاغ م ب

  .)٩٣(موافقته

ق  ة تطبي ي إمكاني بعض ف كك ال د، ش ه التحدي ى وج تدلالات عل ق بالاس ا يتعل وفيم

ادة الالحق في  ى أن الم ك إل ي ذل ى الاستدلالات، ويستند ف ة  ١٧محو عل من اللائحة العام

  .  )٩٤(لن تنطبق على الاستدلالات تمامًا -المحوالتى تحدد حالات طلب -الأوروبية

                                                             

(92) Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, at 47-48. 

ة ٩٣( ي ضوء لائح ة ف ات الشخصية، دراسة تحليلي ي محو البيان لامة، الحق ف د س د أحم ) د. مشعل محم
ة والاقتصادية،  حماية البيانات بالاتحاد الأوروبي وأحكام المحاكم الأوروبية، مجلة الدراسات القانوني

  .١١٢، ص ٢٠١٧، ٢، عدد ٣كلية الحقوق، جامعة مدينة السادات، مجلد 

(94) Norbert Nolte & Christoph Werkmeister, Recht auf Loschung ("Recht auf 
Vergessenwerden"), in Datenschutz-Grundverordnung VO (EU) 2016/679, 
2017, p.48. 



 

 

 

 

 

 

ات  ب البيان ة لمراق ات المالي يف أن النفق ن يض ابق لك رأي الس بعض ال د ال ا أي بينم

ه )٩٥(لإنشاء استنتاجات سوف تتفوق على طلب صاحب البيانات بالحذف ا أشرنا ل ، وهو م

ن أن بعدم وجود نص يحكم عملية تحقيق التوازن بين المصالح المتعارضة، وم ك يمك ع ذل

وم  دما يق ه عن ررت أن ين ق ات ح ة البيان ة لحماي ة العام لال اللائح ن خ منياً م تفاد ض يس

رة  ب الفق ا بموج ون ملزمً ية ويك ات الشخص ر البيان ب بنش ات  ١المراق و البيان بمح

ة  ة، وتكلف ا المتاح ار التكنولوجي ي الاعتب ذ ف ع الأخ ب، م ى المراق ب عل ية، يج الشخص

ط التنفيذ، اتخاذ خطو راقبين لأي رواب لاغ الم ة، لإب دابير الفني ك الت ي ذل ا ف ة، بم ات معقول

  .)٩٦(لتلك البيانات الشخصية أو نسخها أو تكرارها

ور  دة أم د بع ب المحو يتقي تحكم لطل ات أو الم ب البيان ذ مراق ي أن تنفي ا يعن وهو م

ص اللائ زم ن م يل ا ل ذ، كم ة التنفي ة، وتكلف راقبين إلا منها الوسائل التكنولوجية المتاح حة الم

 باتخاذ خطوات معقولة لتنفيذ طلب المحو من خلال التدابير الفنية.

ات  و البيان ي مح ية ف ات الشخص احب البيان ق ص ري بح انون المص ر الق ويق

ا ات ومعالجته ع البيان ى جم ه المسبقة عل ا )٩٧(الشخصية، وحقه كذلك في سحب موافقت ، كم

ع ومعالج روط جم ن ش ري م رع المص ر المش ا اعتب اظ به ية والاحتف ات الشخص ة البيان

  .)٩٨(شرط عدم الاحتفاظ بها مدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها

                                                             

(95) Gianclaudio Malgieri, Trade Secrets v. Personal Data: A Possible Solution 
for Balancing Rights, 6 Int'l Data Privacy L., 2016, p. 102. 

(96) GDPR, art. 17 (2). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٢المادة ( )٩٧(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٣المادة () ٩٨(



 

 

 

 

 

 

تحكم  ن الم لاً م اتق ك ى ع اً عل اً قانوني ية التزام ات الشخص و البيان د مح ا يع كم

ور انقضاء الغرض ال ا ف ات بمحوه ي البيان محدد والمعالج للبيانات، حيث يلتزم المتحكم ف

ى  ة الشخص المعن اء هوي ك فيجب إخف د ذل ا لسبب مشروع بع منها وفي حالة الاحتفاظ به

ات دة )٩٩(بالبيان اء م ا بانقض ات بمحوه الج البيان اتق مع ى ع انوني عل زام ق ع الت ا يق ، كم

  .)١٠٠(المعالجة أو تسليمها للمتحكم

ي ات الشخص ق بالبيان ري يتعل رع المص ه المش ار إلي ا أش أن م ذلك ب د ك ة ونعتق

ات  ي نطاق البيان دخل ف ال الاستدلالات فت ي مج المستخدمة في عمليات المعالجة، وحتى ف

ن استنتاجها أو  ى يمك ات الحساسة الت ب محو البيان ي طل المدخلة، دون الاشارة إلى حقه ف

  الاستدلال عليها.

ات  و البيان الج بمح تحكم والمع ن الم لاً م زام ك ا أن الت رض كم اء الغ ور انقض ف

دد من رق المح ة دون التط ة المعالج ي عملي تخدامها ف ة لاس ات المقدم ق بالبيان ا يتعل ا إنم ه

ى  ر خطورة عل د تكون أكث لتقرير الحماية للبيانات المستنتجة من عملية الاستدلال والتى ق

  حقوق الأفراد ولم يتم النص على حمايتها.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١ون رقم (القان ) من٤المادة () ٩٩(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة ( )١٠٠(



 

 

 

 

 

 

  الفرع الرابع

  ضرورة منح أصحاب البيانات حق الطعن

  بنية على الاستدلالاتفي القرارات الم

رين  ي أم تدلالات ف ى الاس ة عل رارات المبني ى الق ن عل ق الطع كالية ح ر إش تظه

اً: عدم وضوح  ات المستنتجة، ثاني ائج الاستدلالات والبيان ى نت وهما: أولاً: الاعتراض عل

  المعايير التى قامت عليها الاستدلالات بل وصعوبة إثباتها.

انونية لأصحاب البيانات على الاستدلالات، ومع ولا يوجد إجماع حول الحقوق الق

ي  تحكم ف اوز ال ات تتج ة البيان ة لحماي ة العام ى أن اللائح ه إل اك رأي يتج إن هن ك، ف ذل

ق  ل ح مانات مث وفر ض اتي)، وت ير المعلوم ر المص ا (تقري ة وإدارته ات الإجرائي البيان

ي  ى الاستدلالات ف ادة الطعن ضد الاستدلالات والقرارات المستندة إل ن  ٢٢/٣نطاق الم م

  .  )١٠١(اللائحة العامة لحماية البيانات

ي الطعن بشكل هادف دون  ذ الحق ف ة تنفي ي إمكاني ومع ذلك يظل التشكيك قائماً ف

  وجود معايير أساسية لصنع القرار المستند لهذه الاستدلالات.

رارات ٢٢/٣وتصف المادة  مانات ضد الق ات الض  من اللائحة العامة لحماية البيان

ة أو  ارًا قانوني تج آث ي تن ك التوصيف، والت ي ذل ا ف ة، بم التي تعتمد فقط على المعالجة الآلي

  .  )١٠٢(تأثيرات مهمة مماثلة لأصحاب البيانات

                                                             

(101) Isak Mendoza & Lee A Bygrave, The Right Not to Be Subject to 
Automated Decisions Based on Profiling (Mar. 9, 2018), https://papers. 
ssrn.com/abstract= 2964855 [https://perma.cc/NPK5-MGE2]. 

(102) GDPR, art. 22. 



 

 

 

 

 

 

ذلك  اً ل ي ووفق ن ف م، والطع ن آرائه ر ع وق التعبي ات حق حاب البيان نح أص يمُ

  القرارات، والحصول على التدخل البشري. 

د وتشير هذه الضمانات إلى أ ا هو أبع ى م ل إل ن اللائحة العامة لحماية البيانات تنتق

ماح  اتي للس ير المعلوم ر المص ا أو تقري ة وإدارته ات الإجرائي ي البيان تحكم ف رد ال ن مج م

ى  تند إل ن أن تس ي يمك يف الت ة والتوص رارات الآلي دي الق يم وتح ات بتقي حاب البيان لأص

  استنتاجات. 

ي  ا وعلى الرغم من أن للأشخاص الحق ف رهم فيم ة نظ م ووجه ر عن آرائه التعبي

ى  يران إل ات تش ة البيان ة لحماي ة العام ه، إلا أن اللائح رف ب ر معت و أم اتهم وه ق ببيان يتعل

تم  ي ي ات الت ى العملي ث تحظ اتهم، حي ع بيان ل م ة التعام ات بكيفي حاب البيان ات أص اهتمام

ا ي تكون فيه ل،  تقييمها بأهمية متزايدة، على الأقل في الحالات الت ة بالكام المعالجة مؤتمت

  .)١٠٣(على الرغم من إمكانية التشكيك في مدى إلزامية هذا الأمر من الناحية القانونية

ى  ط عل د فق رار يعتم ات عدم الخضوع لق ووفقاً للائحة العامة يحق لصاحب البيان

ؤثر  ه أو ت ق ب ة تتعل ار قانوني ه آث ه المعالجة الآلية، بما في ذلك التوصيف، مما ينتج عن علي

ات  ين صاحب البيان ذه ب بشكل كبير، خاصة إذا كانت البيانات ضرورية لإبرام عقد أو تنفي

ى  ب عل ات، ويج احب البيان ن ص ريحة م ة الص ة الموافق ذلك حال ات؛ أو ك ب البيان ومراق

ات ومصالحه  ات صاحب البيان وق وحري مراقب البيانات تنفيذ التدابير المناسبة لحماية حق

ر المشروعة، على الأ ب، للتعبي ب المراق ن جان دخل بشري م قل الحق في الحصول على ت

  عن وجهة نظره والطعن في القرار.

                                                             

(103) Brent Mittelstadt, Chris Russell & Sandra Wachter, Explaining 
Explanations in  AI, in FAT "19: Conference on Fairness, Accountability, 
and Transparency (FAT '19), January 29-31, 2019 



 

 

 

 

 

 

دم  ي ع الحق ف ات ب احب البيان ع ص ات، يتمت حاب البيان ة لأص ك، وحماي ى ذل وعل

د فقط  ذي يعتم الخضوع لقرار قد يتضمن إجراءً وتقييم الجوانب الشخصية المتعلقة به، وال

ل على المعالجة الآلية  ر ، مث ه بشكل كبي والذي ينتج عنه آثار قانونية تتعلق به أو تؤثر علي

ي دون أي  ف الإلكترون ت أو ممارسات التوظي الرفض التلقائي لطلب الائتمان عبر الإنترن

  .  )١٠٤(تدخل بشري

كال المعالجة  وتتضمن هذه المعالجة "التوصيف" الذي يتكون من أي شكل من أش

ية الت ات الشخص ة للبيان ي، ولا الآلي خص الطبيع ة بالش ية المتعلق ب الشخص يم الجوان ي تق

ع  ل، أو الوض ي العم ات ف احب البيان أداء ص ة ب ب المتعلق ؤ بالجوان ل أو التنب يما التحلي س

ة أو السلوك أو  ية أو المصالح أو الموثوقي الاقتصادي، أو الصحة، أو التفضيلات الشخص

  ة عليه أو تؤثر عليه بشكل كبير. الموقع أو التحركات، حيث ينتج عنها آثار قانوني

ك  ي ذل ا ف ة، بم ذه المعالج ى ه اءً عل رارات بن اذ الق ي السماح باتخ ك، ينبغ ع ذل وم

ك  ي ذل ا ف ب، بم ه المراق ع ل ذي يخض انون ال راحةً الق ذلك ص مح ب ا يس يف، حيثم التوص

ي  ذلك ف مح ب ا يس انون، كم ا للق ه وفقً ريبي ومنع رب الض ال والته ة الاحتي راض مراقب لأغ

دما يعطى ا تحكم، أو عن ات ووحدة ال لأحوال اللازمة لإبرام أو تنفيذ عقد بين صاحب البيان

  صاحب البيانات موافقته الصريحة. 

ي يجب أن  وعلى أية حال، يجب أن تخضع هذه المعالجة للضمانات المناسبة، والت

ري،  دخل بش ى ت ي الحصول عل ات والحق ف احب البيان ددة عن ص تتضمن معلومات مح

ذا للتع د ه ه بع ل إلي م التوص ذي ت رار ال ير للق ى تفس ول عل ره، والحص ة نظ ن وجه ر ع بي

  التقييم، وإمكانية الطعن في القرار. 

                                                             

(104)  GDPR, art  Whereas : 71. 



 

 

 

 

 

 

ق  ا يتعل ات فيم حاب البيان روعة لأص الح المش راف بالمص ذا الاعت ك أن ه ولا ش

ة  ة لحماي ي اللائحة العام رى ف ات الأخ ة الآلي ن غالبي ز ع ات يتمي بمخرجات معالجة البيان

ى ا ز عل ن التركي دلاً م ال ب ات الإدخ ى إدارة بيان ك عل ن ذل دلاً م ز ب ي ترك ات، والت لبيان

 المخرجات.

راض  ى الاعت درة عل ويوفر الحق في الاعتراض بشكل فعال لأصحاب البيانات الق

ى أساس  رارات المتخذة عل ا الق د لا تكون فيه ي ق ي القطاعات الت ة ف رارات الآلي ى الق عل

راض ة ذات صلة  بشري قابلة للاعت ة أو أخلاقي ايير قانوني د لا توجد مع ث ق ا، أو حي عليه

  لصنع القرار.

ر ا  ب تبري ا يج ن كم ات م ة البيان ام لحماي انون الع ا الق ي يوفره ر الت ة الأكب لحماي

ي  رار الآل اذ الق ن خلال استخدام اتخ ديمها م تم تق خلال المخاطر المتزايدة والجديدة التي ي

وعات  تهداف (موض أمين، أو الاس ان أو الت ل، أو الائتم رص العم ل ف الات مث ي مج ف

  .  )١٠٥(مكلفة البيانات) مع منتجات مالية شديدة الخطورة أو

د  ات ض حاب البيان ة لأص ة الممنوح زز الحماي راض يع ي الاعت ق ف دو أن الح ويب

  جميع أنواع اتخاذ القرارات الآلية ذات الأهمية القانونية.

ة  رارات المؤتمت ى الق راض عل ات الآن الاعت حاب البيان ق لأص ذلك يح اً ل ووفق

رار  اذ الق ه اتخ م في ذي ت اع ال ن القط ر ع ض النظ ل بغ وائح بالكام ى الل وع إل ودون الرج

  السائدة ومعايير اتخاذ القرار.

                                                             

(105)  Article 29 Data Prot. Working Party, Guidelines on Automated 
Individual Decision-Making and Profiling for the Purposes of Regulation 
2016/679, 17/EN, WP251rev.01, at 10 (Feb. 6, 2018),  http://ec.europa.eu/ 
newsroom /article 29/ document.cfm?doc_id=49826 



 

 

 

 

 

 

ه   ى قدرت د عل ات يعتم ن صاحب البيان دم م راض المق اح الاعت إن نج ك، ف ومع ذل

م  ي ت ق والت ة للتطبي ة القابل ة أو الأخلاقي رار القانوني اذ الق ايير اتخ ي مع ن ف ى الطع عل

  انتهاكها. 

راض ن  ويجب الأخذ في الاعتبار أن الحق في الاعت ل م وفر سوى القلي وحده لا ي

ايير واضحة  ة عدم وجود مع ي حال الحماية ضد القرارات الآلية والاستدلالات الأساسية ف

ا  ى التكنولوجي ائم عل ي العصر الحالي الق ي ف ر بشكل جل يمكن الطعن عليها، وهو ما يظه

 المتطورة والذكاء الاصطناعي.

وارد  ن للتضييق ال ي حق الطع انون وقد يستند الضعف ف ى نطاق اختصاص ق عل

  حماية البيانات، أو على الأقل كما فسرته محكمة العدل الأوروبية في أحكام سابقة. 

ات  ة البيان انون حماي ة أن اختصاص ق دل الأوروبي ة الع ه محكم ومن ذلك ما قررت

ي  ة ف ن المحكم ذا الموقف م م اتخاذ ه رار، وت ة صنع الق لا يشمل تقييم دقة ومحتوى عملي

ارة إل ت إش ي كان ات (الت ة البيان ة لحماي ة العام ات واللائح ة البيان ه حماي ن توجي لاً م ى ك

  وشيكة في وقت صدور الحكم). 

رار  اذ الق ائج اتخ يم نت ن وتقي ي الطع ات ف حاب البيان ق أص ة ح ت المحكم ورفض

ي تتعامل  ة المختصة الت ى عاتق السلطات الوطني ع عل بأنفسهم، موضحة أن هذا التقييم يق

  .)١٠٦(ى أو القوانين المعنية بذلك وليست قوانين حماية البياناتمع الشكاو

ا حق الوصول  ات وهم ة البيان ي حماي ه أن تفسير حق تقر علي إن المس وعلى ذلك ف

ات الإدخال  ال بيان ة واكتم يم دق للبيانات، وحق تصحيحها في هذه الحالات يقتصر على تقي

  دون أن يمتدا لعملية التقييم والاستدلال.

                                                             

(106)  Cases C-141 & 372/12, YS, M and S v. Minister voor Immigratie, 
Integratie en Asiel, 2014 E.C.R. I-2081, PP 45-47. 



 

 

 

 

 

 

راض وبتطبيق  ن حق الاعت ات م ة البيان ة لحماي ه اللائحة العام ا قررت ى م ذلك عل

ن يكون  راض ل ى أن الاعت ير يشير إل ذا التفس إن ه (أي طلب إلغاء أو تعديل قرار آلي)، ف

ال: ( ى سبيل المث ة ١ناجحًا إلا في حالات محددة، نذكر منها عل ات المدخل ت البيان ) إذا كان

ة، ( ر كامل حيحة أو غي ر ص ل ) إذ٢غي رى كفش ات الأخ ة البيان ادئ حماي اك مب م انته ا ت

  مراقب البيانات في إثبات الأساس القانوني للمعالجة.

رارات إلا   ة وراء الق ل الكامن ى الأسباب أو العوام كما أنه لا يمكن الاعتراض عل

انون  ز، خارج ق انون مكافحة التميي ل الإخلال بق رار، مث نع الق في حالة وجود معايير لص

ات صنع حماية ا ائج عملي وى أو نت ق بمحت ايير تتعل ه مع ي حد ذات لبيانات، الذي لا يضع ف

  القرار.

رارات  اء الق ي لإلغ رد حق إجرائ ويترتب على ذلك أن الحق في الطعن يصبح مج

  أو التصنيف المؤثر الذي تم إجراؤه باستخدام بيانات مدخلة غير دقيقة أو غير كاملة. 

ى  ومن غير المحتمل إلزام مراقبي اءً عل ة بن رارات الآلي ة الق ى مراجع البيانات عل

ام أخرى  ين أو أحك رار الخاصة بقطاع مع نع الق ايير ص اك مع تم انته الاستنتاجات ما لم ي

ون  ن يك رارات، فل ايير لاتخاذ الق اك مع ن هن م تك ه إذا ل ا أن ات، كم ة البيان انون حماي ي ق ف

 صناع القرار مخالفين للقانون. 

ك، أن ى ذل ات ويترتب عل انوني الحالي للاستدلالات وعملي ار الوضع الق ي إط ه ف

 صنع القرار الآلية فإن الحماية القانونية مجرد حماية فارغة من مضمونها.

ة لتوسيع  ى الغاي ائم عل نهج الق ى ال دة لتبن ويحتاج الأمر، وبلا شك، لاجتهادات عدي

  حقوق الطعن وتصحيح محتوى التقييمات والاستدلالات.

ن  كما يجب وضع رارات أو الاستنتاجات ل معايير تقييم معقولة، لأن الطعن في الق

 ينجح إلا في حالة انتهاك معيار أو قاعدة محددة.



 

 

 

 

 

 



 

 

 

 

 

 

  الفصل الرابع

  المسئولية المدنية عن معالجة البيانات الحساسةوالاستدلال عليها

  

ئة ة الناش ئولية المدني ة المس ات الأوروبي ة البيان ة لحماي ة العام ت اللائح ن  نظم ع

ادة ( ية بالم ات الشخص ة البيان ب ٨٢معالج ل الموج رر أن الفع ث تق ة، حي ن اللائح ) م

ة  ة لحماي ة العام ه اللائح ا قررت الف لم كل مخ ا بش تم إجراؤه ة ي و أي معالج ئولية ه للمس

  ).١٠٧()GDPRالبيانات (

ة، إلا  ات الشخصية بصفة عام راحة للبيان وعلى الرغم من أن هذا النص يشير ص

  يطبق على البيانات الحساسة.أنه مع ذلك 

ال  ي مج ددة ف كاليات متع ات الحساسة إش ى البيان تدلالات عل ات الاس ر عملي وتظه

ح  انوني الواض يم الق دم التنظ كالات ع ذه الاش ن ه ة، وم ئولية المدني ام المس ال أحك إعم

ا أ ا، كم ه للاستدلالات ومدى تمتعها بالحماية القانونية وبصفة خاصة البيانات الناتجة عنه ن

ائل  تخدام الوس بب اس ة بس تدلالات قائم كالية الاس ل إش ة تظ راف بالحماي ة الاعت ي حال ف

ن  وز الطع ى لا يج تدلالات والت ايير الاس د مع ة تحدي فة خاص ورة وبص ة المتط التكنولوجي

ر الاتجاهات المضيقة  ا تعتب ايير، كم ك المع على نتائج الاستدلالات إلا من خلال معرفة تل

  ة البيانات إحدى الاشكاليات أمام تطبيق أحكام المسئولية المدنية.لتطبيق قانون حماي

  ونعرض من خلال هذا الفصل لمبحثين:

ث الأول: ات  المبح ى البيان تدلال عل ال الاس ي مج ة ف ئولية المدني كاليات المس إش

  الحساسة.

  تطبيق قواعد المسئولية المقررة علي معالجة البيانات الحساسة. المبحث الثاني:

                                                             
(107) GDPR, art. 82. 



 

 

 

 

 

 

  ث الأولالمبح

  إشكاليات المسئولية المدنية عن الاستدلالات على البيانات الحساسة

  

كاليات  ات الحساسة إش ى البيان تدلال عل ن الاس ئة ع ة الناش ئولية المدني تواجه المس

  متعددة، خاصة في عصر التقدم التكنولوجي والمتطور بشكل سريع وهائل.

دى  ا: م ذكر منه ور، ن دة ص ي ع كاليات ف د الإش انوني وتتجس راف الق الاعت

ة،  تدلالات والمعالج ين الاس ة ب روق الجوهري ل الف ي ظ ة ف ة خاص تدلالات بالحماي للاس

ائل  تخدام الوس بب اس ة بس تدلالات قائم كالية الاس ل إش ة تظ راف بالحماي ع الاعت ى م وحت

ق القواعد التشريعية  ة وف ات محل الحماي التكنولوجية المتطورة، وكذلك تحديد نطاق البيان

  ظمة لحماية البيانات، والاتجاهات المضيقة لتطبيق قانون حماية البيانات.المن

  ونعرض بشيء من التفصيل لهذه الإشكاليات فيما يلي:

  

  المطلب الأول

  عدم المساواة بين المعالجة والاستدلالات على البيانات الحساسة

 

ن الاستدلالات وعمل ين كلاً م ر ب ة معالجة نشير بداية إلى أنه يوجد اختلاف كبي ي

ت  ا كان ة إنم ة القانوني ر الحماي ن تقري ة م ريعات المقارن ه التش ت ب ا قام ات، وأن م البيان

ات  ريح لعملي ح وص كل واض رق بش ة دون التط ات المعالج راً لعملي حاً ومباش واض

ي عصر  ددة ف ن مخاطر متع ا م ا يحيطه الاستدلال على البيانات الحساسة بشكل عام، وم

  ء الاصطناعي بشكل خاص.البيانات الضخمة والذكا



 

 

 

 

 

 

وهر  لال ج ن خ تدلالات م ة والاس ات المعالج ين عملي ات ب ر الاختلاف   وتظه

ية أو  واء الشخص ات، س ول للبيان رورة الوص ب ض ة تتطل ا، فالمعالج ة منهم ل عملي ك

ا  ا، وهي م ة اتاحته ا وامكاني ا واستخدامها ومعالجته ا وتخزينه ن خلال جمعه الحساسة، م

ة وال ا للحماي ع معه اد تخض لاف ولا اجته ريحة لا خ وص ص اً بنص ررة قانون ود المق قي

  بشأنها.

ادة ( ص الم ق ن ور تطبي إن مح ة، ف ئولية المدني د المس بة لقواع ن ٨٢وبالنس ) م

ية،  ات الشخص ة البيان ق بمعالج ية تتعل ات الشخص ة البيان ة لحماي ة الأوروبي ة العام اللائح

  ومن باب أولى تطبيقها على البيانات الحساسة.

ع  ات وم ال عملي ي مج وعي ف وهري وموض كل ج ف بش ر يختل إن الأم ك، ف ذل

ددة، أن  ع متع ي مواض ل ف ن قب ا م ا ذكرن ة، وكم ات الحساس ى البيان تدلال عل الاس

ات لا  ة البيان الى لحماي انوني الح يم الق ق التنظ ة وف ات الحساس ى البيان تدلالات عل الاس

  سة.تخضع للعديد من القيود المقررة لحماية البيانات الحسا

ة،  ية، والحساس قيها الشخص ات بش ة البيان ن معالج ة ع ئولية المدني ت المس وإذا كان

ه  تلزم وجود فعل ضار يرتكب ا يس ة، مم ق القواعد العام تخضع في مضمونها الأعم لتطبي

ن خلال  ه م ه وإثبات ن قيام ا يمك ذا الصدد، وهو م ي ه ة ف الشخص إخلالاً بالقواعد القانوني

ات ة البيان ات معالج ا عملي تدلالات مم ال الاس ي مج ك ف ذر ذل عب أو يتع د يص ا ق ، بينم

ات  ى عملي ة عل ق نصوص قواعد المسئولية المدني يصعب معه في كثير من الحالات تطبي

  الاستدلالات.

ات الحساسة خاصة  ررة للبيان ة المق د الحماي ويض قواع علاوة على ذلك، يمكن تق

ا يسمى " بالبي ى م ذكاء في عصر الاستدلالات القائمة عل ات ال ات الضخمة" وتكنولوجي ان



 

 

 

 

 

 

ات  ات البيان ين فئ ل ب ز الكام خمة التميي ات الض ل البيان ن أن تزي ث يمك طناعي، حي الاص

  ، سواء البيانات الشخصية أو الفئات المحمية مثل البيانات الحساسة.)١٠٨(المختلفة

ادات  ة الزي ك نتيج ر ذل كما أصبحت العديد من البيانات ذات طبيعة حساسة، ويظه

اركة، ا دة للمش هولة المتزاي بة والس وة الحوس ي ق ري، ف ل البش وق العق ي تف ة، والت لهائل

ة ات المختلف ات الحساسة )١٠٩(والجمع بين مجموعات البيان ل للبيان ك أن التوص ي ذل ، ويعن

ة  ود القانوني ب القي ع تجن ا م ل إليه قد تم بشكل غير مخالف للقواعد القانونية، كما تم التوص

  الحساسة. المقررة للبيانات

م  د ت ا فق ي ذاته دفاً ف ة ه ات الحساس ة البيان ت حماي ه إذا كان ك أن ى ذل ب عل ويترت

ت  ررة، وإذا كان ة المق ام القانوني دم الإخلال بالأحك انتهاك هذا الهدف بالوصول إليها مع ع

دم  ول أيضاً بع يمكن الق راد ف الحقوق الأساسية للأف حمايتها بهدف عدم التأثير أو المساس ب

ذر تحقق ه ى يتع ة والت ذا الهدف نظراً لقدرة عمليات الاستدلال على إنشاء الملفات التعريفي

  الوصول لمعاييرها المستندة إليها في ظل تقنيات الذكاء الاصطناعي.

ات لا  ى البيان تدلالات عل أن الاس ر بش ول أن الأم ن الق ك يمك ى ذل افة إل وبالإض

 ً ن  يقتصر فقط على البيانات الحساسة، بل يشمل أيضا ي يمك ة والت البيانات الشخصية العادي

ية،  ة شخص ت ذات طبيع ة ليس ات عادي لال بيان ن خ ا م تدلال عليه ا والاس ل إليه التوص

  وكذلك بالنسبة للبيانات التي توصف بكونها بيانات مجهولة.
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ر  ي تقري ع ف ب التوس ه يج ة فإن ات الحساس ة للبيان ة القانوني ز الحماي دف تعزي وبه

ددة له ة المش ره الحماي ي تقري ي ف لال دور القاض ن خ ك م ون ذل ن أن يك ات، ويمك ذه البيان

ا  ى جمعه ب عل ن أن يترت ة يمك ة، أو مجهول ية أو عادي واء شخص ات س ار أي بيان لاعتب

ة أو  رد محدد الهوي وتصنيفها وتوصيفها ومعالجتها الاستدلال على بيانات حساسة تتعلق بف

و ع للقي ذلك وتخض ة ك ون حساس ده أن تك ن تحدي ن يمك ذ يمك ددة، ووقتئ ة المش د والحماي

  إعمال أحكام المسئولية المدنية بشأنها.

ات  ك البيان ائز لتل اتق الح ى ع ة عل ئولية المدني ر المس ب تقري ه يج ك أن ؤدى ذل وم

ك  ي ذل أنها ف ا، ش الج له ا، والمع تحكم فيه در)، والم ة المص ة، المجهول ية، العادي (الشخص

  ة.شأن الحماية المشددة للبيانات الحساس

تدلالات،  ال الاس ي مج ة ف ات الحساس ع للبيان ير الموس تعانة بالتفس ن الاس ا يمك كم

ة  ات حساسةتعتبر بمثاب ى بيان ا عل حيث يمكن اعتبار أي بيانات يمكن الاستدلال من خلاله

ا  يتم اعتباره ا س ة منه ات حساس تنتاج بيان ن اس ية يمك ات شخص ة، وأي بيان ات حساس بيان

ن  ة، لك ات حساس ا بيان ه أيضً رف ب و معت ا ه ر مم م بكثي ب أعظ ي أن العواق كلة ه   المش

  حالياً.

ددة  ة المش ة، الحماي فة خاص ة، وبص ة القانوني راف بالحماي ى الاعت ب عل ويترت

ا استدلالات  ب عليه للبيانات العادية، وكذلك البيانات مجهولة المصدر والتي يمكن أن يترت

  بشأن البيانات الشخصية الحساسة، ما يلي:

ر م -١ ات حظ ة البيان أن حماي ررة بش دة المق اً للقاع دأ وفق ث المب ن حي ا م عالجته

ا لمعالجة  رح فيه تثنائية المص الات الاس ق الح ا وف واز معالجته ع ج ة، م الحساس

  البيانات الشخصية الحساسة.



 

 

 

 

 

 

ا  -٢ ل معالجته ات قب ي بالبيان خص المعن ة الش ى موافق ول عل رورة الحص ض

  والاستدلال منها على بيانات حساسة.

رخيص   -٣ ى ت بقاً عل ول مس ل الحص ك، مث ى ذل ررة عل ضرورة استيفاء القيود المق

  من مركز حماية البيانات الشخصية قبل الشروع في عمليات الاستدلالات.

ل صاحب   -٤ ن قب ات، وإخضاعها للتصحيح م يجب الكشف عن استخدام هذه البيان

احب البيان رى لص وق الأخ ائر الحق راف بس ات، والاعت ة البيان ل معرف ات، مث

ه  ر حق ية، وتقري ه الأساس نتيجة الاستدلالات لما قد يكون لها من تأثير على حقوق

  في الطعن عليها.

  تحديد معايير وأسس عمليات الاستدلالات بشكل واضح وعادل وشفاف. -٥

ات  ة البيان واء لحماي ة س ا البالغ ا أهميته يات له ذه التوص ون ه ن ك رغم م ى ال وعل

ل الحساسة أو كذلك ل ة ب عوبة بالغ د تصطدم بص ك ق ع ذل حقوق أصحاب البيانات إلا أنها م

ركات  رى للش ادية الكب الح الاقتص ع المص وازن م ق الت ق بتحقي روعة تتعل ا مش وربم

ات  ى عملي ود عل ي القي و ف ة الغل دم حال ار والتق ى الابتك ا عل ا وتأثيره التكنولوجي

  الاستدلالات.



 

 

 

 

 

 

  المطلب الثاني

  وسائل الاستدلالات المتطورةإشكالية المساءلة بسبب 

  

خمة  ات الض ات البيان ن تقني د م ز العدي ل، ترك وجي الهائ دم التكنول ل التق ي ظ   وف

ذه  د ه ع تزاي ات، وم ن البيان خاص م ول الأش ة ح تنتاجات دقيق تخلاص اس ى اس   عل

ة  ات الحساس ات المعلوم اع فئ تخدام واتس اق اس يع نط ر لتوس ل الأم د يص ات، ق التقني

  .)١١٠(الاستدلالية

ات  ن الخوارزمي رة م ة كبي تخدام مجموع تم اس خمة ي ات الض لال البيان ن خ وم

ع  ور م ث تتط ي، حي تعلم الآل ى ال ا عل ر منه د الكثي ي يعتم ات، والت ل البيان دة لتحلي المعق

، حيث يمكن بسهولة استخلاص استنتاجات حول )١١١(تغذيتها بكميات متزايدة من البيانات

  .)١١٢(اسةالبيانات الحساسة من بيانات غير حس

ا  ي تتيحه ات الضخمة والت ى البيان وعلى ذلك، فإن اعتماد عمليات الاستدلالات عل

ذه  ون ه د تك تنتجة وق ات مس ا لبيان ن خلاله ل م تم التوص طناعي وي ذكاء الاص ات ال تقني

دل  ة الع ح محكم ة وتوض ي نطاق المسئولية المدني ري ف ر إشكالية كب البيانات حساسة، تثي
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ن الأوروبية أنه إذا كان  ت م ي تم ه الت ائج تقييم ي نت ن ف ي الطع ات يرغب ف صاحب البيان

يس  ذلك، ول ة ب وانين المعني لال الق ن خ ك م خلال عملية الاستدلالات، فيجب اللجوء إلى ذل

  .)١١٣(قانون حماية البيانات

ى  ل إل ي التوص ات ف ة الخوارزمي هولة ودق دى س اث م ن الأبح د م ر العدي وتظه

رة حول  استنتاجات حول البيانات الحساسة ي دراسات كثي ر الحساسة، وف ات غي من البيان

ة،  ر، والسياس نس، والعم مل الج تدلال تش ة للاس مات القابل د أن الس تدلالات وج الاس

دين،  حة، وال دخل، والص يم، وال ات، والتعل رة والعلاق رق ، والأس ة، والع ع، والمهن والموق

  .  )١١٤(والطبقة الاجتماعية

ات وكان للعمل الأكاديمي باع كبير خ لال السنوات الماضية لمعالجة وتفسير عملي

رار  نع الق ي أنظمة ص صنع القرارات والمبررات التي تستند إليها بهدف تحقيق المساءلة ف

  .)١١٥(من خلال الخوارزميات
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يم وات التنظ ا دع دة، منه كالا عدي ل أش ذا العم ذ ه اداة )١١٦(واتخ ت المن ا تم ، كم

ي رح والتفس ة للش رق التقني وير الط رورة تط دقيق)١١٧(ربض ات الت ع )١١٨(، وآلي ، ووض

  .  )١١٩(معايير للمساءلة الخوارزمية في المؤسسات العامة والخاصة

اءلة  ادة مس ى زي عي إل ي الس رورية ف ذه ض ة ه ل المتنوع ارات العم ر مس وتعتب

انوني  توى الق ى المس رًا عل دمًا كبي ت تق د حقق ظ فق ن الح طناعي، ولحس ذكاء الاص ال

  والأخلاقي والسياسي والتقني. 
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ي  ل ف ات، وتتمث ل المطالب ا ك تند إليه ة تس ة غائب اك نقط زال هن ك، لا ت ع ذل وم

ا  د محتواه يرات وتحدي ة بالتفس ر المطالب ي لتبري انوني أو أخلاق اس ق ود أس رورة وج ض

  .)١٢٠(المطلوب

اث  ايير والأبح اليب والمع أن الأس ابق بش ل الس ن العم ر م إن الكثي ذلك، ف ة ل ونتيج

ي  الأخرى حول التفسيرات سيكون ل ف ه سيفش وي، لكن اديمي أو التنم المعنى الأك ة ب ذا قيم

أثر  ذين تت خاص ال م الأش ة وه اءلة الخوارزمي ن المس تهدفين م تفيدين المس اعدة المس مس

  حقوقهم بالقرارات الخوارزمية.

يقدمون بشكل  ال س ولا يوجد سبب مقنع لافتراض أن المؤسسات وأصحاب الأعم

ي ع ة تغط يرات كامل وعي تفس رار إرادي وط اذ الق ة اتخ ررات، ودق تدلال، ومب ة الاس ملي

ة،  دة للغاي ة معق ذه الأنظم ون ه ا تك ا م ل وغالبً ذلك، ب ة ب ن ملزم م تك ا ل وارزمي م الخ

ة،  رارًا تجاري ر أس اذج تعتب اليب ونم تخدم أس ة)، وتس ية (حساس ات شخص من بيان وتتض

ى ال افية عل اطر إض اليف ومخ رض تك يحات يف ديم التوض ى أن تق افة إل ركات بلاض ش

 .)١٢١(والأشخاص
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رار لا تكون عادة جزءا لا ومن الجدير بالذكر في هذا السياق أن  نع الق معايير ص

ى،  ة؛ ويبق رار الكامل اذ الق راءات اتخ ب الكشف عن إج يتجزأ من الحق المطلق الذي يتطل

  على سبيل المثال، صاحب العمل حراً ومستقلاً في اتخاذ قرارات التوظيف. 

و ك، ت ن ذل دلاً م دودة وب يرات مح ة بتفس بابا للمطالب رار أس نع الق ايير ص فر مع

راءات  ت الإج ا إذا كان د م ة لتحدي رار اللازم نع الق ة ص وات عملي يل خط ح بالتفص توض

اع  ي إتب ب الحق ف دم الطل ون لمق د يك ال، ق بيل المث ى س ذلك، عل ا، ول م إتباعه د ت ة ق المعني

را ى معايير معينة ضمن هذا الإجراء، مثل عدم استناد ق ة (عل ى سمة محمي ف إل ر التوظي

  سبيل المثال، العرق أو الدين) لأن القيام بذلك يشكل تمييزًا.

ي  دما ف ة للمضي ق يلة واحدة ممكن يس سوى وس يرات ل إن منح التفس ك، ف ومع ذل

ذه التفسيرات  وفر ه ن أن ت وارزمي خاضعة للمساءلة، ويمك رار الخ جعل عملية صنع الق

  .)١٢٢(عالاً، ولكن لا يمكن تقديم التفسير إلا بعد اتخاذ قراروالتوضيحات علاجًا لاحقاً ف

ول  رار ح ة أو الق رد بالنتيج م الف د يعُل ير ق ى أن التفس بعض إل ير ال ا يش وكم

ه لا  ك، فإن ع ذل ه، وم ي أدت إلي ية الت تدلالات الأساس ؤات أو الاس ات أو التنب الافتراض

  .  )١٢٣(ه ما يبررهيضمن أن القرار أو الافتراض أو التنبؤ أو الاستدلال ل

ى د عل راف والتأكي ب الاعت دد يج ذا الص ي ه ردي  وف توى الف ى المس وق عل الحق

ي  ة رسم الاستدلالات الت ى إدارة كيفي والتي من شأنها أن تمنح أصحاب البيانات القدرة عل
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تم إنشاؤها  دما ي ة عن ر المعقول تنتهك الخصوصية، والسعي للتعويض ضد الاستدلالات غي

 تخاذ قرارات مهمة.أو استخدامها لا

انونيين  احثين الق ل الب ن قب تدلالات م ة للاس رار المحتمل راف بالأض بح الاعت وأص

م  ات ل ة البيان انون حماي إن ق ك ف ع ذل وصانعي السياسات الأوروبيين ليس محلاً للشك، وم

ي التعامل  ن المساعدة ف ل م ات القلي حاب البيان ى أص يوفر الحماية المناسبة لذلك، بل ويتلق

ف عن مع م ا بالكش زمين قانونً ذين ليسوا مل راقبين، ال دمونها للم ي يق ات الت ة البيان علوماتي

اءً  رارات بن تخلاص الاستنتاجات واتخاذ الق معاييرهم أو تبريرها وطرقهم المستخدمة لاس

  .)١٢٤(عليها

  المطلب الثالث

  التضييق من نطاق تطبيق قانون حماية البيانات الشخصية

  

ا يهدف قانون حماية الب ات فيم ة لأصحاب البيان يانات الشخصية لتقرير حماية فاعل

  يتعلق ببياناتهم الشخصية، وتقرير حماية مشددة بشأن بياناتهم الشخصية الحساسة.

ية،  ات الشخص ة البيان انون حماي ق ق اق تطبي ييق نط و تض اه نح إن الاتج ذلك، ف ل

لبية، ولا يعكس وبصفة خاصة، في مجال الاستدلال على البيانات الحساسة يؤدى لن تائج س

  حقيقة الحماية المشددة المشروعة للفئات الخاصة المحمية من البيانات.
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دل  ة الع ه محكم ذي اتخذت ومن الإشكالات القانونية، في هذا الصدد، هو الاتجاه ال

ة أن الغرض من  رت المحكم الأوروبية بشأن الاستدلالات على البيانات الشخصية، واعتب

ة البيان انون حماي ية، ق ات الشخص ة بالبيان رار المتعلق نع الق ات ص ة عملي يم دق يس تقي ات ل

ات المستنتجة،  ي الوصول للمعلوم دمين للحق ف ات المتق ت طلب وعلى هذا الأساس، رفض

  .  )١٢٥(كانت تقييم دقة تقييم البيانات الشخصيةلأن نيتهم 

دل الأو ة الع ه ولا يخضع هذا الأمر لقانون حماية البيانات، وقررت محكم ة أن روبي

راءات  ت إج ا إذا كان يم م ة المحددة لتقي ينبغي الرجوع للقوانين الأخرى المطبقة على الحال

  اتخاذ القرار دقيقة وليس على أساس قانون حماية البيانات الشخصية.

ية، فسرت  ات الشخص ة البيان انون حماي ق ق كما أنه في محاولة تضييق نطاق تطبي

و ق الوص ة ح دل الأوروبي ة الع ات محكم احب البيان ل ص ن قب ات م ات والبيان ل للمعلوم

و أمر ضروري  د المعالجة (وه ات قي ة بنطاق البيان يقتصر على توفير المعلومات المتعلق

ى  راض عل ة، أو الاعت روعية المعالج ن مش ق م ا)، للتحق ات أو محوه ذه البيان حيح ه لتص

  .  )١٢٦(المعالجة

الغ ا أثير ب ة ت ث أن الاستدلالات ويترتب على الاعتداد بقضاء المحكم لخطورة حي

ى  رة عل ل خطورة كبي على البيانات الشخصية، بل وكذلك البيانات الشخصية الحساسة تمث

  حقوق أصحاب البيانات لما قد يكون لها تأثير بالغ على الحقوق المختلفة.

                                                             

(125) Cases C-141/12 & 372/12, YS v. Minister voor Immigratie, Integratie en 
Asiel, 2014 E.C.R. I-2081, PP 45-46. 

(126) Case C-553/07, College van burgemeester en wethouders van Rotterdam 
v. M. E. E. Rijkeboer, 2009 E.C.R. I-3889, PP 51-52. 



 

 

 

 

 

 

تنتاجات  ي الاس ا ف اد عليه تم الاعتم يلة ي ة كوس تدلالات المؤقت تخدم الاس ا تس كم

  رارات اللاحقة.النهائية والق

انون   اق ق ن نط ا م تدلالات ومراجعته ائج الاس ى نت ول إل تبعاد الوص ؤدي اس وي

اذ الاستنتاجات  ة اتخ يم كيفي ى تقي حماية البيانات أن أصحاب البيانات لن يكونوا قادرين عل

  .  )١٢٧(والقرارات ذات التأثير الكبير بشأنهم

ي ت ادئ الت ن المب د م ك إهدار العدي ى ذل ب عل ا يترت ات كم ا معالجة البيان وم عليه ق

ث أن  ة، حي ة والعدال روعية والدق ادئ المش ل مب ا، مث ة منه ة الحساس ية، وخاص الشخص

ة –الاكتفاء بمشاركة ملخص البيانات الشخصية  ه المحكم ا قضت ب اً لم ي تخضع  -وفق الت

ات  درة صاحب البيان ن ق للمعالجة فقط مع صاحب البيانات عبر حق الوصول يحد بشدة م

ى ت رار عل راء ق تخدمة لإج ية المس ه الشخص ة بيانات ات ودق ة البيان روعية معالج يم مش قي

  معين.

ية  ات الشخص حاب البيان ة أص ة لحماي مانات الكافي وافر الض ك، لا تت ى ذل وعل

نع  تقلالية ص ن أن اس رغم م ى ال اص عل انون الخ ات الق ل علاق ي ظ ة ف ة، خاص الحساس

إن الشركات القرار للكيانات الخاصة مقيدة بقوانين معي ز)، ف انون مكافحة التميي ل ق ة (مث ن

ا  ة قانون د ملزم راءات أو قواع ديها إج ون ل ام أن يك اع الع ن القط الا م ل احتم ة أق الخاص

  .)١٢٨(يتعين عليها إتباعها عند اتخاذ القرارات

                                                             

(127) Douwe Korff, The Proposed General Data Protection Regulation: 
Suggested Amendments to the Definition of Personal Data, EU Law 
Analysis (Oct. 15, 2014), http://eulawanalysis.blogspot.com/2014/10/the-
proposed-general-data-protection.html [https://perma.cc/SRY9-JDW8]; 
Robert Madge, Five Loopholes in the GDPR, Medium (Aug. 27, 
2017), https://medium.com/mydata/five-loopholes-in-the-gdpr-
367443c4248b [https://perma.cc/L8EM-8YPM] 

(128) Serge Gutwirth & Paul De Hert, Regulating Profiling in a Democratic 
Constitutional State, in Profiling the European Citizen, 2008,  275. 



 

 

 

 

 

 

ات الشخصية،  ة البيان انون حماي ي ق اعلين ف كما يظهر تأثير ذلك على التزامات الف

ات ة مثل حائز البيان انون حماي ؤدى تضييق نطاق ق ا ي ا، مم الج له ا، والمع تحكم فيه ، والم

ا  ية بفئاته ات الشخص ى البيان البيانات الشخصية عدم مسئوليتهم في حالات الاستدلالات عل

درة  ي ق ة ف ادة الناتج خمة والزي ات الض يلات البيان ار تحل ت انتش ي وق ك ف ة، وذل المختلف

ا تنتاج معلوم ى اس ات عل ي البيان يخ مراقب ديل وترس راد، وتع ة للأف اة الخاص ول الحي ت ح

ة  ن الحماي ى م ى مستوى أعل اك حاجة إل ى أن هن ى سمعتهم، يشير إل هويتهم، والتأثير عل

   مما كان عليه في السابق.

ة  ركة خاص تخلص ش دما تس ة، عن دل الأوروبي ة الع ا لمحكم الي، وفقً وبالت

ا رارات بن ذ ق ة أو تتخ ات المجمع ن البيان تنتاجات م ى اس ر إل م النظ و ت ى ل ا، حت ءً عليه

ر  ات غي إن أصحاب البيان ية، ف ات شخص ا بيان ى أنه ة عل رارات النهائي الاستنتاجات أو الق

ة  انون حماي ة ق قادرين على تصحيحها بموجب قانون حماية البيانات، مما يعطل معها فعالي

  البيانات في تقرير حماية وحقوق أصحاب البيانات. 

ة وراء كما يفتقر أصحاب البي ى الأسباب الكامن ة الوصول إل ى إمكاني انات أيضًا إل

تدلالات  حيح الاس ائل تص ن وس لاً ع ية، فض ات شخص ر بيان ي لا تعتب رارات، والت الق

  بموجب قانون حماية البيانات.

ات  حاب البيان دة ستواجه أص ك وجود صعوبات عدي ى مع –وبالإضافة إلى ذل حت

ات  -خصيةالاعتراف بعملية الاستدلال كبيانات ش ات الضخمة وتقني في ظل استخدام البيان

ات،  راء الاستدلالات والتقييم ة إج ا الوصول لكيفي ي يصعب معه طناعي والت الذكاء الاص

  بل وإشكالاتها العديدة التي شغلت الفقه الأكاديمي في مجال المسئولية المدنية.

  



 

 

 

 

 

 



 

 

 

 

 

 

  المبحث الثاني

  تطبيق قواعد المسئولية المقررة

  والاستدلال على البيانات الحساسةعلي المعالجة 

  

تحكم  )١٢٩(توضح حيثيات اللائحة العامة لحماية البيانات الج ووحدة ال مسئولية المع

د  رر ق ويض أي ض الج تع تحكم أو المع دة ال ى وح ب عل ه يج رر أن ث تق ات، حي ي البيان ف

  يتعرض له الشخص نتيجة للمعالجة التي تنتهك هذه اللائحة. 

                                                             
(129) GDPR,Whereas (146)," The controller or processor should compensate 

any damage which a person may suffer as a result of processing that 
infringes this Regulation. The controller or processor should be exempt 
from liability if it proves that it is not in any way responsible for the 
damage. The concept of damage should be broadly interpreted in the light 
of the case-law of the Court of Justice in a manner which fully reflects the 
objectives of this Regulation. This is without prejudice to any claims for 
damage deriving from the violation of other rules in Union or Member State 
law. Processing that infringes this Regulation also includes processing that 
infringes delegated and implementing acts adopted in accordance with this 
Regulation and Member State law specifying rules of this Regulation. Data 
subjects should receive full and effective compensation for the damage they 
have suffered. Where controllers or processors are involved in the same 
processing, each controller or processor should be held liable for the entire 
damage. However, where they are joined to the same judicial proceedings, 
in accordance with Member State law, compensation may be apportioned 
according to the responsibility of each controller or processor for the 
damage caused by the processing, provided that full and effective 
compensation of the data subject who suffered the damage is ensured. Any 
controller or processor which has paid full compensation may subsequently 
institute recourse proceedings against other controllers or processors 
involved in the same processing." 



 

 

 

 

 

 

ر د التش اً للقواع لاً ووفق ت مح ة ليس ات الحساس إن البيان ات ف ة البيان يعية لحماي

ي  ة ف ن البداي ة م ات الحساس ى البيان اد عل م الاعتم تدلالات إلا إذا ت ال الاس ي مج ة ف للحماي

تدلال  ن الاس ى يمك ية الت ات الشخص ذلك البيان دخلات، أو ك ات م تدلالات كبيان ة الاس عملي

ت واء أكان ك س ل ذل ة، وك ات حساس ى بيان ا عل ات  منه ة كبيان ية أو حساس ات شخص بيان

ا  ا ومعالجته ي شأن جمعه ررة ف ة المق ود القانوني مدخلات تكون محلاً للحماية وتخضع للقي

  وتخزينها وإتاحتها.

ا  تج عنه ة إذا ن تدلال خاص ات الاس ات عملي ه أن مخرج ارة إلي ود الإش ا ن وم

ة ال م الوصول لبيانات حساسة يجب أن تكون لها ذات القدر من الحماي و ت ى ول ة، حت قانوني

  التوصل إليها من خلال بيانات أو أنشطة ليست خاضعة لنطاق قانون حماية البيانات.

ي  ة ف وتخضع قواعد المسئولية عن الإخلال بحماية البيانات الحساسة للقواعد العام

  القانون المدني.

ة السببية  ث الخطأ والضرر وعلاق ن حي لذا، يجب عرض أركان هذه المسئولية م

ة هذه ب ذلك طبيع ين ك ي، ونب ذه المسئولية من خلال السبب الأجنب ينهما، كما سنبين دفع ه

ة  ة العام ص اللائح ير ن ة تفس دى إمكاني يرية، وم ة أم تقص ت عقدي واء أكان ئولية س المس

  لحماية البيانات الشخصية المتعلق بالمسئولية على تقريره للمسئولية المفترضة.

ئولية ام المس ذلك لأحك ين ك ويض،  ونب امن، والتع د التض ث قواع ن حي ا م وآثاره

  وأحكام توزيع المسئولية في حالة تعدد المسئولون.

ب   ي المطل رض ف ة، ونع ئولية المدني ان المس ب الأول لأرك ي المطل رض ف ونع

ئولية  ة المس ث لطبيع ب الثال ي المطل رض ف م نع ا، ث اء منه ئولية والإعف دفع المس اني ل الث

  وأحكامها. 



 

 

 

 

 

 

  المطلب الأول

  أركان المسئولية

  

ن  ئة ع ة الناش ئولية المدني ة للمس ات الأوروبي ة البيان ة لحماي ة العام نن اللائح تق

ادة ( ية بالم ات الشخص ة البيان ب ٨٢معالج ل الموج رر أن الفع ث تق ة، حي ن اللائح ) م

ة  ة لحماي ة العام ه اللائح ا قررت الف لم كل مخ ا بش تم إجراؤه ة ي و أي معالج ئولية ه للمس

  ).١٣٠()DPRGالبيانات (

                                                             

(130) GDPR, art. 82, "1.Any person who has suffered material or non-material 
damage as a result of an infringement of this Regulation shall have the right 
to receive compensation from the controller or processor for the damage 
suffered. 2.Any controller involved in processing shall be liable for the 
damage caused by processing which infringes this Regulation. A processor 
shall be liable for the damage caused by processing only where it has not 
complied with obligations of this Regulation specifically directed to 
processors or where it has acted outside or contrary to lawful instructions of 
the controller. 3.A controller or processor shall be exempt from liability 
under paragraph 2 if it proves that it is not in any way responsible for the 
event giving rise to the damage. 4.Where more than one controller or 
processor, or both a controller and a processor, are involved in the same 
processing and where they are, under paragraphs 2 and 3, responsible for 
any damage caused by processing, each controller or processor shall be held 
liable for the entire damage in order to ensure effective compensation of the 
data subject. 5.Where a controller or processor has, in accordance with 
paragraph 4, paid full compensation for the damage suffered, that controller 
or processor shall be entitled to claim back from the other controllers or 
processors involved in the same processing that part of the compensation 
corresponding to their part of responsibility for the damage, in accordance 
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ويتطلب تطبيق قواعد المسئولية المدنية ضرورة توافر أركان هذه المسئولية وهى 

  الخطأ والضرر وعلاقة السببية بينهما.

ات  ة البيان ررة لحماي د المق وء القواع ي ض ة ف ئولية المدني ان المس رض لأرك ونع

  الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة.

  الفرع الأول

  الخطأ

ن وف زم م ر يل قاً للقواعد العامة في المسئولية المدنية فإن كل خطأ سبب ضرراً للغي

ة وهي: )١٣١(ارتكبه بالتعويض ان ثلاث ق أرك ة تحق ، وعلى ذلك يجب لقيام المسئولية المدني

  الخطأ والضرر وعلاقة السببية بينهما.

انون التزام ق ه إخلال ب ف الخطأ بكون ى تعري رر عل ا وتم الاستقرار بشكل متك ي بم

ك  ن ذل رب م ا يقت اد، كم ألوف للشخص المعت يمثل معه انحراف أو تعدى عن السلوك الم

د  دين بعق زام الم ث أن الت دي، حي التزام عق لال ب اره إخ ة باعتب ئولية العقدي ي المس الخطأ ف

  معين يوجب عليه تنفيذ التزامه.

ا، مع زام به خص الالت ى الش وافر  ومناط التعدي هو تجاوز الحدود التي يجب عل ت

ى حق  دى عل ل يشكل تع أن الفع دى، إدراك ب ب المتع ن جان ز م عنصري الإدراك والتميي

                                                             
= 

with the conditions set out in paragraph 2. 4.5.2016 L 119/81 Official 
Journal of the European Union EN 6.Court proceedings for exercising the 
right to receive compensation shall be brought before the courts competent 
under the law of the Member State referred to in Article 79(2)."  

 ) من القانون المدني المصري.١٦٣المادة ( )١٣١(



 

 

 

 

 

 

ام  ة لقي روط اللازم ن الش د م ي تع ة والت ة القانوني وافر الأهلي لال ت ن خ ز م ر، والتميي الغي

  .)١٣٢(المسئولية المدنية

ة إل ب المسئولية العقدي ه خطأ يوج لال ب د الإخ ذي يع دي ال زام العق وع الالت ى ويتن

ذي يكون الإخلال  انوني ال زام الق د الالت ا يع ة، بينم التزام بتحقيق نتيجة، والتزام ببذل عناي

ن اليقظة  وافر درجة م ؤداه ت ة وم به موجباً للمسئولية التقصيرية هو دائماً التزام ببذل عناي

  .)١٣٣(والبصر في سلوك الشخص كي لا يضر بالغير

ة ال معالج ي مج ي ف كل جل أ بش ر دور الخط ة،  ويظه ية الحساس ات الشخص البيان

ة من الحالات  وافر حال م تت ا ل ة م دأ لحظر المعالج ث المب ن حي رع م عها المش ث أخض حي

  الاستثنائية المقررة لجواز معالجتها.

ويشترط بشأن هذه الحالات الاستثنائية التقيد بنطاقها وعدم تجاوز حدود الاستثناء 

ات ولا يجوز التوسع فيه أو القياس عليه، وعلى  ات بمعالجة بيان الج البيان ام مع إن قي ك ف ذل

دود  اوز ح ة تج ذلك حال ررة، أو ك تثناءات المق الات الاس ن ح ة م وافر حال ة دون ت حساس

ك  ا، كان ذل رض منه ا أو الغ ثلاً تجاوز حدود المعالجة المسموح به الاستثناء من خلال م

  .)١٣٤(بمثابة خطأ يوجب مسئولية فاعله تجاه صاحب البيانات

                                                             

ا )١٣٢( روت، د. نبيل إبراهيم سعد، مصادر وأحك ة، بي ي الحقوقي زام، منشورات الحلب ، ص ٢٠٠٣م الالت
٣٨٤. 

ادر  )١٣٣( زء الأول، مص دني، الج انون الم رح الق ي ش يط ف نهوري، الوس د الس رزاق أحم د ال د. عب
 .٦٤٤، ص ٢٠٠٤الالتزام، منشأة المعارف، الاسكندرية، طبعة 

إذا جاوز الحدود  وقضت محكمة النقض المصرية بأنه "قد يقع خطأ الشخص وهو يستعمل )١٣٤( اً، ف حق
ذا أيضاً خطأ موجب للمسئولية ان ه دني،  ."المرسومة والمشروعة للحق الذي يستعمله، ك ( نقض م

 )٤٢٩، ص ٦٣ق، مكتب فني  ٧٩لسنة  ،١٥٢٦٠، الطعن رقم ١٣/٣/٢٠١٣جلسة 



 

 

 

 

 

 

ا يم ق كم راً يتعل انوني خط ند ق ة دون س ات الحساس رض للبيان كل التع ن أن يش ك

ي  دخل ف ب أن يخضع الت ث يج ه، حي ئولية فاعل ا يوجب مس بالتدخل في الحياة الخاصة مم

  الحياة الخاصة للأشخاص لضوابط مشروعية يقرها القانون.

ات ة البيان رر أن "حماي كل متك ان بش وق الإنس ة لحق ة الأوروبي د المحكم  وتؤك

  .)١٣٥(الشخصية تلعب دورًا أساسياً في ممارسة الحق في احترام الحياة الخاصة والعائلية

الج  ذلك المع ات الحساسة، وك ي البيان تحكم ف وبمفهوم المخالفة، إذا كان وصول الم

ى  ئوليتهما حت ق مس لا تتحق انوني، ف رر ق لها وصولاً مشروعاً أي كان هذا الأمر يستند لمب

ذا الوصولولو أصيب صاحب البيان ك، )١٣٦(ات بضرر بسبب ه س ذل ن أن يتأس ا يمك ، كم

ن  ر م وفقاً للقواعد العامة، بأن من استعمل حقه استعمالاً مشروعاً لا يسأل عما يصيب الغي

  .)١٣٧(ضرر

ات  احب البيان اط ص لال ارتب ن خ ة م ات الحساس ة البيان ر معالج ن تقري ويمك

ئولية ف ون المس د، وتك الج بعق ا أو المع المتحكم فيه د ب اق قواع من نط ة ض ذه الحال ي ه

ا  الج له ات والمع ي البيان تحكم ف ين الم ان شخص -المسئولية العقدية، كما أن العلاقة ب إذا ك

  .)١٣٨(تكون دائماً علاقة عقدية -غير المتحكم

                                                             

(135) CEDH 4 déc. 2008, S. et Marper c/ Royaume-Uni, req. 
nos 30562/04  et 30566/04, § 103. – CEDH 18 sept. 2014, Brunet c/ France, 
req. no 21010/10 , § 35). 

ة  )١٣٦( ة الدولي دار العلمي ة التقصيرية عن الفعل الضار، ال ئولية المدني د. عبد العزيز اللصاصمة، المس
 .١٩٢، ص ٢٠٠٢ودار الثقافة للنشر، عمان، 

 ) من القانون المدني المصري.٤المادة ( )١٣٧(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣ة (الماد) ١٣٨(



 

 

 

 

 

 

اً  د أي ئ عن العق ه الناش ذ التزام دين بتنفي ام الم دي نتيجة عدم قي ويتحقق الخطأ العق

ة كان السبب في ذلك، ويعد اس ة من سلطة محكم ئولية العقدي ب للمس تخلاص الخطأ الموج

ون استخلاصه  ذي يك در ال ه إلا بالق الموضوع التقديرية، ولا رقابة عليه لمحكمة النقض في

  .)١٣٩(غير سائغ

رر سواء  وإذا كان صاحب البيانات غير مرتبط بعقد في مواجهة المتسبب في الض

ن الب الج م الج أو المع تحكم أو المع ان الم ئولية أك د المس ة قواع ذه الحال ي ه ق ف اطن تطب

  التقصيرية.

ه  ات حال إخلال ذه البيان وفي مجال البيانات الحساسة يمكن تقرير مسئولية معالج ه

ي  ال، ف بيل المث ى س ر مسئوليته، عل ن تقري ه، ويمك رع علي بأي التزام قانوني فرضه المش

  إحدى الحالات الآتية:

  أولاً: المعالجة غير القانونية:

ك أن و ي ذل انوني، ويعن كل ق ات بش ة البيان تم معالج رورة أن ت ذلك ض د ب يقص

ة  د القانوني ع القواع ا لجمي تم وفقً ب أن ت ة يج ذلك الحساس ية وك ات الشخص ة البيان معالج

ا مع  ن أيضً المعمول بها، وهذا يعني الامتثال لقواعد حماية البيانات، ليس هذا فحسب، ولك

د تنطب رى ق ة أخ ة أي قاعدة قانوني ات المتعلق ل الالتزام ات، مث ة البيان ة معالج ى حال ق عل

ة  ي الحال ة ف زام بالسرية المهني تهلك، أو الالت ة المس ود أو حماي انون العق بقانون العمل أو ق

ي  التي تتطلب ذلك حيث ينطبق ذلك مثلاً على الطبيب الذي يكشف عن اسم أحد مرضاه ف

  ة.منشور على الإنترنت يرتكب معالجة غير قانوني

                                                             

م ٢/١/٢٠١٣نقض مدني مصري، جلسة  )١٣٩( ي  ٧٩، لسنة ١٦٤٠٣، الطعن رق ، ص ٦٤ق، مكتب فن
٨٣. 



 

 

 

 

 

 

بعض ير ال ا يش روط  )١٤٠(وكم د الش ة أح ات بمخالف الج البيان ام مع ة قي ي حال ه ف أن

ات  ض الفئ العامة لمعالجة البيانات الشخصية، أو مخالفة أحد الشروط الخاصة بمعالجة بع

ويض  زم بتع يري، ويلت أ تقص اً لخط ون مرتكب ه يك ة) فان ات (الحساس ن البيان ة م الخاص

  ر.صاحب البيانات عما أصابه من ضر

و  دم مح ة ع ية الحساس ات الشخص ة البيان روعية معالج اق مش ي نط دخل ف ا ي كم

ال  ن أجل الامتث ا م ي يجب محوه راض المعالجة أو الت البيانات التي لم تعد ضرورية لأغ

ي  خص المعن حب الش ة س ر القانوني ة غي اق المعالج ي نط دخل ف ا ي انوني، كم زام ق لالت

  .)١٤١(بالبيانات لموافقته على المعالجة

ن خلال ك ات الحساسة م ى البيان ما يدخل في نطاق ذلك قيام عمليات الاستدلال عل

ة  ي كيفي استخدام بيانات شخصية دون موافقة صاحب البيانات، وتكمن خطورة الأمر هنا ف

ة  ية وجماعي ف شخص ات تعري ي إنشاء ملف ات المستنتجة ف تخدام البيان تم اس إثباته، حيث ي

ة من خلال الأنظمة المتطورة، وال ة طويل رات زمني د فت ا بع د يفاجأ الشخص بنتائجه ى ق ت

ه  ى حقوق ؤثر عل ولا يستطيع التعرف أو إثبات كيفية إنشائها، بل ويمكن استخدامها بشكل ي

  المشروعة.

                                                             

انون الفرنسي،  )١٤٠( ي الق ات الشخصية، دراسة ف ة للبيان ة القانوني امي، الحماي د. سامح عبد الواحد الته
 .٤٣٤، ص ٢٠١١، ٣، عدد ٣٥جامعة الكويت، مجلد مجلة الحقوق، 

(141) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 



 

 

 

 

 

 

  ثانياً: المعالجة بشكل غير عادل وشفاف:

ادل  كل ع ا "بش ل أيضً ب، ب انوني فحس كل ق يس بش ات ل ة البيان ب معالج يج

  .)١٤٢(وشفاف

د  ول ويع ة الحص ي حال ك ف ق ذل فافية، ويتحق ة والش اديء العدال لال بمب أ الإخ خط

ي إحدى  ق الخداع، وف ة، عن طري ر عادل رق أو وسائل غي ا بط ات أو معالجته على البيان

اد  ة للاعتق ية المعني ار الشخص تجابوا لاختب ذين اس بوك ال تخدمي فيس ادة مس م قي ائع ت الوق

ي إطار دراسة جام ون ف ي بأنهم كانوا يعمل ا ف ا، بينم ان أكاديميً دف المنشود ك ة وأن اله عي

  .  )١٤٣(الواقع كان الهدف من جمع البيانات هو التنقيب التجاري والسياسي

ات،  م البيان ولا يجوز أن تتم معالجة البيانات دون معرفة الأشخاص الذين تتعلق به

م،  بة له ا بالنس ا تمامً ؤ به ن التنب ة أو لا يمك ر متوقع ون غي د تك ة ق ون بطريق ب أن يك ويج

ة مع أولئك  ة ثق ى إقامة علاق ادرين عل ائق، ق ة بالحق ة الكامل ع المعرف أصحاب البيانات، م

  .)١٤٤(الذين يعالجون بياناتهم الشخصية

                                                             

(142)GDPR, Art. 5, § 1er, a. 

(143) C. Cadwalladr et E. Graham-Harrison, « Revealed : 50 million Facebook 
profiles harvested for Cambridge Analytica in major data breach », The 
Guardian, 17 mars 2018. 
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook- influence-us-election ; M. Rosenberg, N. Confessore et 
C. Cadwalladr, « How Trump Consultants Exploited the Facebook Data of 
Millions », The New York Times, 17 mars 2018, 
https://www.cnil.fr/fr/affaire-cambridge-analytica-facebook ; CNIL, 
« Affaire Cambridge Analytica/Facebook », 12 avril 2018, 
https://www.cnil.fr/fr/affaire- cambridge-analytica-facebook. 

(144) E. Degrave, « Le Règlement général sur la protection des données et le 
secteur public », Rev. Droit communal, 2018, p. 4-5. Égal. Groupe 29, 
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م  ي حقه روعة ف ات المش حاب البيان وق أص ل لحق دنا الكام ن تأيي رغم م ى ال وعل

ذ ة، وك اتهم المعقول ار توقع ي الاعتب ع الأخذ ف لك المصالح المشروعة بمعرفة المعالجة، م

ات  ال عملي ي مج ف ف د مختل ك ج تدلال إلا أن ذل ات الاس ى عملي ائمين عل الجين أو الق للمع

اج  ر يحت د الأم م يع ث ل ذكاء الاصطناعي، حي ات الضخمة وال ر البيان ي عص الاستدلال ف

انهم  بح بإمك ث أص ة حي ات الحساس ددة للبيان ورة مش اً بص ررة حالي ة المق ود القانوني للقي

ة التو عان للحماي ة لا تخض ات مجهول ة وبيان ات عادي ن خلال بيان صل للبيانات الحساسة م

ات الأخرى  ن البيان ة م ا بمجموعات متباين القانونية، ويمكن استخدامهما من خلال ربطهم

راراً  ا م ذي دعان ر ال ة، الأم ات الحساس أن البيان ة بش ة الدق تنتاجات عالي ول لاس والوص

ذه الدر لال ه ن خ راراً م ات وتك بة للبيان ريعية المناس ة التش وفير الحماي رورة ت ة لض اس

 الحساسة على المستويين المحلي والعالمي.

  ثالثاً: الإخلال بغرض المعالجة:

ة  ر الزاوي ه عادة، حج ق علي ا يطل رض"، كم دأ الغ رض أو "مب يعد مبدأ تحديد الغ

ددة وص راض مح ات لأغ ع البيان ب جم و يتطل ات، وه ة البيان ي لحماي ريحة الحقيق

  ومشروعة، ولا تتم معالجتها لاحقاً بطريقة تتعارض مع هذه الأغراض. 

ة،  ذ البداي حة من ددة وواض ات مح ة البيان راض معالج ون أغ ب أن تك ذلك يج ول

ذه  ع ه ة م ا متوافق يتم اعتباره ي س ات الت ذه البيان ى ه ات عل ع العملي ذ جمي ن تنفي ويمك

 .)١٤٥(الأغراض الأصلية
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Guidelines on transparency under Regulation 2016/679, revised and 
adopted on 11 April 2018, WP 260 rev.01, § 2 

(145) Groupe 29, Opinion 03/2013 on purpose limitation, WP 203, 2 avril 2013, 
p. 11-12. 



 

 

 

 

 

 

إ أ، ف ات الخط ات عدم وفي مجال إثب بء إثب ه ع ع علي دي يق الالتزام العق دائن ب ن ال

راء  ه ج ذي لحق ب ن الضرر ال ويض ع ب بتع لأول أن يطال قيام المدين بتنفيذه، مما يحق ل

  عدم تنفيذ المدين لالتزامه.

ه  ررة علي ات المق ذ الالتزام ات بتنفي الج للبيان تحكم أو المع م الم م يق وعلى ذلك إذا ل

ة بمقتضي القانون والرابطة  ك بمثاب ون ذل ات فيك ى بالبيان ين الشخص المعن العقدية بينه وب

ادي أو  رر الم ات الض ات صاحب البيان رط إثب التعويض بش ئوليته ب ب مس دي يرت خطأ عق

  المعنوي الذي لحق به جراء خطأ المتحكم أو المعالج.

ام المسئولية التقصيرية  ن الرجوع بأحك ة يمك وافر الرابطة العقدي وفي حالة عدم ت

رر حا وت الض رط ثب ه، وبش انون علي زام فرضه الق أي الت ات ب ي البيان ل إخلال المتحكم ف

  المادي أو الأدبي جراء خطأ المتحكم أو المعالج.

رره المشرع  وإذا تعدد المتحكمون في البيانات الشخصية، فإن كل منهم يلتزم بما ق

  .  )١٤٦(لى حدةمن التزامات، ويحق لصاحب البيانات ممارسة حقوقه تجاه كل منهم ع

ة  ود المنظم ل هو الرجوع للعق ات، فالأص الج للبيان ر من مع ة وجود أكث ي حال وف

ل  إن ك د ف ة عدم وجود عق لعمل هؤلاء المعالجين لتحديد التزاماتهم ومسئوليتهم، وفي حال

  .)١٤٧(معالج منهم يلتزم بكافة الالتزامات المقررة بقانون حماية البيانات الشخصية

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة () ١٤٦(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة () ١٤٧(



 

 

 

 

 

 

  الفرع الثاني

  رالضر

 

رط لازم  رر ش وت الض د ثب ة، ويع ي المسئولية المدني اً ف اً جوهري يعد الضرر ركن

اً أو  رر مادي ون الض رر أن يك ن الض ويض ع اب التع ي إيج توي ف ئولية، ويس ام المس لقي

  أدبياً.

رة،  لال بمصلحة للمضرور، وهى مصلحة معتب ويمكن تعريف الضرر بكونه إخ

ة م ة أي ذات قيم لحة مادي ت مص واء أكان لحة س ت مص اً، أو كان رر مادي ون الض ة فيك الي

  غير مالية وهو الضرر الأدبي.

ه سواء  ع علي رر الواق ات الض ام المضرور بإثب ة قي ويجب لتحقق المسئولية المدني

ات  رورة إثب ى ض تقر عل كل مس اء بش د القض اً، ويؤك رراً أدبي اً أم ض رراً مادي ان ض أك

  .)١٤٨(الضرر في دعوى المسئولية المدنية

ترط الاً،  ويش رراً ح ون ض ه أن يك ويض عن وز التع ذي يج ادي ال رر الم ي الض   ف

وز  ا لا يج ه، بينم ة وقوع لاً أو بحتمي ه فع واء بوقوع وع س ق الوق ون محق   وأن يك

ه إلا  ويض عن تحق التع وع ولا يس ق الوق ر محق الي غي رر الاحتم ن الض ويض ع التع

  بوقوعه بالفعل.

ب  ن أن يترت ه يمك ى أن ا إل ارة هن در الإش ية وتج ات الشخص ة البيان ى معالج عل

ب  ا ترت ة مم ي المعالج أ ف دوث خط حية ح ات الص ة أو البيان ات المالي ل البيان ة مث الحساس

                                                             

(148) Cour d'appel de Pau,  Chambre sociale, 1 juin 2023 / n° 21/02773. 



 

 

 

 

 

 

ة  ة والمطالب ئولية المدني وع بالمس ه الرج ز ل ا يجي ات مم ى بالبيان رراً للمعن ك ض ى ذل عل

  بالتعويض عن الضرر الواقع فعلياً عليه.

ا كما أن الضرر هنا نتيجة المعالجة ا ب عليه ن أن يترت لخطأ للبيانات الحساسة يمك

وز  ة يج د العام اً للقواع ات، ووفق ي بالبيان خص المعن ى الش ة عل ة محقق ت فرص تفوي

ت الفرصة  و كان ى ول اً حت راً محقق التعويض عن تفويت الفرصة باعتبار أن تفويتها يعد أم

ر ي عناص دخل ف ن أن ي انون م ع الق اً، ولا يمن راً احتمالي ا أم ي ذاته ان  ف ا ك ويض م التع

ك  رط أن يكون ذل ة بش ن كسب من وراء تحقق الفرص ه م ل الحصول علي المضرور يأم

أنها  ن ش ة م باب مقبول ى أس اً عل ور–قائم ادي للأم رى الع اً للمج ه  -وفق ب فوت رجيح كس ت

 .)١٤٩(عليه العمل الضار غير المشروع

رت أ رد وقد أوضحت محكمة العدل الأوروبية هذا الحق في التعويض واعتب ن مج

ل يجب  المخالفة لأحكام اللائحة العامة لحماية البيانات لا تكفي لمنح الحق في التعويض، ب

رر  وم "الض ة، مفه ذه الحال ي ه داً ف ر تحدي كل أكث رر"، وبش وم "الض ل مفه أن يحص

ل  ن جع الي لا يمك اد؛ وبالت انون الاتح اص بق د خ تقل وموح ف مس ى تعري وي"، عل المعن

ي التعويض عن الضرر المعن ذي لحق بالشخص المعن رر ال ل الض أن يص روطاً ب وي مش

  .)١٥٠(إلى درجة معينة من الخطورة

تحكم )١٥١(كما تؤكد حيثيات اللائحة العامة لحماية البيانات ى وحدة ال ب عل ، أنه يج

ذه  ك ه ي تنته ة الت ة للمعالج خص نتيج ه الش رض ل د يتع رر ق ويض أي ض الج تع أو المع
                                                             

م ١١/١٩٩٤/ ١٠نقض مدنى، جلسة  )١٤٩( نة ٤٣٠٠، الطعن رق ي  ٦٣، لس ، ص ٢، ج ٤٥ق، مكتب فن
١٣٦٣. 

(150)  (CJUE 4 mai 2023, no C-300/21). 

(151) Regulation (EU) 2016/679 of the European Parliament and of the Council 
on the Protection of Natural Persons with Regard to the Processing 
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وم الض ير مفه ي تفس ة، وينبغ ائية اللائح وابق القض وء الس ي ض ع، ف اق واس ى نط رر عل

ي ( اد الأوروب ة للاتح دل التابع ة الع ل CJEUلمحكم ار الكام ي الاعتب ذ ف ة تأخ )، بطريق

رورة  ي، وض خص المعن ال للش اف الفع مان الإنص ي ض ة ف ة، والمتمثل داف اللائح أه

  إصلاح الخسارة الناتجة عن الضرر بالكامل.

ات الشخص ع البيان ك أن جم ة، ولا ش حية والمالي ات الص ل البيان ة مث ية الحساس

د  انوني ق ند ق ا دون س وكذلك تخزينها دون إذن أو موافقة صاحب البيانات، وكذلك معالجته

اك  وي، نتيجة شعوره بانته ادي أو ضرر معن رر م ات بض يصيب الشخص المعني بالبيان

ه ل  حرمة حياته الخاصة، وحقه في الخصوصية من خلال الاطلاع على بيانات الحساسة، ب

  .)١٥٢(وإمكانية إفشائها للغير

أي  اً، ف ية ارتباطاً وثيق كما ترتبط البيانات الشخصية الحساسة بالحق في الخصوص

ي  اة الخاصة والحق ف ى الحي داء عل ل اعت ه أن يمث اعتداء على البيانات الحساسة يمكن مع

ي بالبي خص المعن رراً يصيب الش لا شك، ض ى الخصوصية، مما يعتبر معه، وب ات، حت ان

اً  التعويض أي م ب ام المسئولية والحك ي وحده لقي اً، ويكف اً أو معنوي رراً أدبي ولو كان فقط ض

  كان حجم الضرر ومقداره.
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of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119)Whereas (146). 

يرية  )١٥٢( ئولية التقص ية والمس ات الشخص ة للبيان ة القانوني اق الحماي امي، نط د الته د الواح د. سامح عب
وث ة البح اراتى، مجل انون الإم ي الق ة ف ا: دراس ن معالجته وق،  ع ة الحق ادية، كلي ة والاقتص القانوني

 .٦٥٤، ص ٢٠١٨، ٦٧جامعة المنصورة، عدد 



 

 

 

 

 

 

دات   حية، أو المعتق ات الص ذلك البيان ة وك ات المالي اء البيان د إفش ك يع ى ذل وعل

رار ماد ات بأض احب البيان يب ص ن أن يص ية يمك ة، أو الآراء السياس ة الديني ة وأدبي ي

  تستحق معها ضرورة التعويض.

ى  داء عل رد الاعت ن مج خص م ذي يصيب الش ي ال رر الأدب ق الض ن تحق ا يمك كم

التعويض عن  ة ب ه المطالب ز ل ت لشخص معين يجي حق ثابت له، فأي اعتداء على حق ثاب

اره أو  رفه أو اعتب ي ش خص ف ذاء الش ي إي ل ف واء تمث ه س ق ب ذي لح ي ال رر الأدب الض

ه عاطفته واح ك مع ر ذل ا يعتب اً وأسى مم اً وغم ا يلحق بالشخص حزن ساسه ومشاعره مم

  ضرراً أدبياً.

ان  وتعتبر محكمة النقض المصرية أن الضرر ي وجدان الإنس ه ف ي يجد محل الأدب

ات  ن المخلوق داه م ا ع ى م ه عل بب تكريم ه وس اعره وأحاسيس ره ومش تودع فك و مس وه

ه،  خرة ل ة مس رد موجودات مالي ب منوطة باعتبارها مج ى الكس درة الإنسان عل ك أن ق ذل

ه وإن  تقر وجدان م يس ة إذا ل ديم القيم دو ع به يغ ه كس بق ل ا س ل م ل إن ك تقراره، ب باس

رر تفاوت دة ترجع  الض ارات ع اً لاعتب ن شخص لآخر طبق ه م داء علي ن الاعت الناشئ ع

ذا النحو  ى ه و عل ة، وه روف الملابس رور والظ ر  –لشخص المض ارة غي بانه خس وبحس

ة م ن  –الي ا قصده المشرع م دي، ولكن قصارى م التعويض النق ه ب ن محوه وإزالت لا يمك

ذا رر النص عليه أن يوجد له ه أو  الض ل عن ه يحم أ مع ه ويتكاف ز ل ادلاً موضوعياً يرم مع

  .)١٥٣(معه نير الألم والحزن والأسى فيخفف عنه ذلك

ى  ي، وعل رر الأدب ك، يمكن ولا يوجد معياراً لحصر أحوال التعويض عن الض ذل

اعره  ه واحساسه ومش اره أو عاطفت رفه أو اعتب ي ش رر يصيب الشخص ف اعتبار كل ض

                                                             

ة  )١٥٣( ي: نقض مدني، جلس م ٢٨/١/٢٠٠٨في هذا المعن ى  ٦٥، لسنة ٩٢٧٤، الطعن رق ق، مكتب فن
 .١٦٠، ص ٥٩



 

 

 

 

 

 

ه  ة عن ز المطالب ي يجي رر أدب ة ض ى بمثاب اً وأس اً وغم خص حزن ق بالش ا يلح مم

  .)١٥٤(بالتعويض

  الفرع الثالث

  علاقة السببية

د  ببية هي أح ة الس ة أن علاق ئولية المدني ي المس ة ف د العام ن القواع ين م ان يتب أرك

وز  ذي يج رر ال أ والض ين الخط ببية ب اك س ون هن ترط أن يك ة، ويش ئولية المدني المس

  التعويض عنه.

ة  دني علاق كلة لخطأ م ة المش اك أو المخالف ون للانته ب أن يك ه يج ك أن ومؤدى ذل

ك  ي ذل توي ف ه، يس ة عن ئولية المدني ر المس تم تقري ى ي وي حت ادي أو معن رر م ببية بض س

  المسئولية التقصيرية.المسئولية العقدية و

ئولية  اد المس ط لانعق يس فق اً ل راً لازم د عنص ة تع رة قانوني ببية كفك ا أن الس كم

  .)١٥٥(المدنية، بل أيضاً لتحديد مدى التعويض كأثر قانوني يترتب على انعقادها

ر  تقل عن الخطأ، ويظه كل مس ر بش د تظه ببية ق ومن الجدير بالذكر أن علاقة الس

ذا الاستقلال بشكل و رض، ه ى خطأ مفت ة عل ة قائم ون المسئولية المدني ة ك ي حال ح ف اض

  .)١٥٦(بينما لا يظهر هذا الاستقلال بوضوح في حالة الخطأ واجب الإثبات
                                                             

ادة ( )١٥٤( ب الم ي بموج رر الأدب ن الض ويض ع ري التع رع المص رر المش انون ٢٢٢/١وق ن الق ) م
ل المدني والت ة أن ينتق ذه الحال ي ه ي أيضاً، ولكن لا يجوز ف ى تقرر" يشمل التعويض الضرر الأدب

 إلى الغير إلا إذا تحدد بمقتضي اتفاق، أو طلب الدائن به أمام القضاء".

زء الأول،  )١٥٥( ري، الج دني المص انون الم ي الق ات ف ة للالتزام ة العام د، النظري د الحمي روت عب د. ث
 .٤٣٣ار نشر، بدون سنة نشر، ص مصادر الالتزام، بدون د

ادر  )١٥٦( زء الأول، مص دني، الج انون الم رح الق ي ش يط ف نهوري، الوس د الس رزاق أحم د ال د. عب
 .٧٣٣الالتزام، مرجع سابق، ص 



 

 

 

 

 

 

ات  ى المضرور إثب ث يجب عل ويتبين ذلك في حالة كون الخطأ واجب الإثبات حي

ي إحداث الضرر،  ا الخطأ، وفي الغالب يكون إثبات المضرور للخطأ هو السبب ف و م وه

ة السببية، فتستتر السببية وراء الخطأ ولا يظهر  ات علاق يعني أن إثبات الخطأ يؤدى لإثب

  بوضوح كونها ركن مستقل.

ة،  ات الحساس ة للبيان د المنظم لال بالقواع ن الإخ ة ع ئولية المدني ال المس ي مج وف

ات الج البيان ل مع ن قب و السبب  يجب أن يكون الإخلال من قبل المتحكم في البيانات أو م ه

  وراء حدوث الضرر للشخص المعني بالبيانات.

بب  ئولية بس ب للمس رر الموج ق الض ن تحق ال، يمك بيل المث ى س ك، وعل ى ذل وعل

ل  إخلال معالج البيانات أو المتحكم بالشروط الواجب توافرها لجمع ومعالجة وتخزين ونق

ق بسبب جمع البي ر وإتاحة البيانات الحساسة، مثل كون الضرر قد تحق راض غي ات لأغ ان

ات،  ي بالبيان ا للشخص المعن مشروعة، أو تم جمعها ومعالجتها لأغراض غير المعلن عنه

رر  ك ض ى ذل ب عل أو أن البيانات المجمعة كانت غير صحيحة وغير سليمة ومؤمنة وترت

ى  ا الشخص المعن ا أصيب معه رها مم للشخص المعني بالبيانات، أو كذلك تم إتاحتها ونش

  رر سواء مادي أو أدبي. بالبيانات بض

  

  المطلب الثاني

  دفع المسئولية والإعفاء منها

  

ن  ث يمك ا، حي اء منه ئولية، والإعف ع المس نعرض من خلال هذا المطلب لحالتي دف

ن  م يك ر ول ر مباش ان غي ات أن الضرر ك ا: إثب ين وهم ن اثن ة م وافر حال ع المسئولية بت دف

  الأجنبي.نتيجة طبيعية للخطأ، أو كذلك بإثبات السبب 



 

 

 

 

 

 

ة المسئولية ومدى  د طبيع كما يمكن الإعفاء من المسئولية، ويتوقف ذلك على تحدي

  كونها عقدية أو تقصيرية.

  الفرع الأول

  دفع المسئولية

خص ت الش ة أن يثب ئولية المدني اء المس ب لانتف وى  -يج ي دع ه ف دعى علي الم

ويض ن تح -التع ا، ويمك ه فيه د ل رور لا ي ع بالمض ذي وق رر ال دى أن الض ك بإح ق ذل ق

ر، ١صورتين، وهما: ( ر مباش ان ضرراً غي رور ك ى المض ع عل رر الواق ) إثبات أن الض

ن الخطأ بشكل مباشر ن سبب ٢، ()١٥٧(أي أنه لم ينتج ع د نشأ ع ات أن الضرر ق ) أو إثب

  ، وهو ما ينتفي من خلاله علاقة السببية بين الخطأ والضرر.)١٥٨(أجنبي لا يد له فيه

ن ويعُفى المتحكم أو  كل م أي ش يس مسئولاً ب ه ل ت أن ن المسئولية إذا أثب الج م المع

  .)١٥٩(الأشكال عن الفعل الذي أدى إلى حدوث الضرر

                                                             

ن التعويض ٢٢١تنص الفقرة الأولى من المادة ( )١٥٧( ) من القانون المدني المصري على أنه " إذا لم يك
ا لحق  التعويض مقدراً في العقد أو بنص في دره، ويشمل التعويض م ذي يق انون، فالقاضي هو ال الق

الالتزام أو  اء ب دم الوف ة لع ذا نتيجة طبيعي ون ه رط أن يك ب، بش ه من كس ا فات ارة وم دائن من خس ال
ذل  اه بب دائن أن يتوق ي استطاعة ال م يكن ف ة إذا ل رر نتيجة طبيعي ر الض ه، ويعتب اء ب ي الوف للتاخير ف

 جهد معقول".

د نشأ عن ١٦٥مادة (تنص ال )١٥٨( ) من القانون المدني المصري على " إذا أثبت الشخص أن الضرر ق
ر،  اهرة أو خطأ من المضرور أو خطأ من الغي وة ق اجيء أو ق ه، كحادث مف ه في سبب أجنبي لا يد ل

 كان غير ملزم بتعويض هذا الضرر، ما لم يوجد نص أو اتفاق على غير ذلك".

(159) GDPR,art. 82 (3), " A controller or processor shall be exempt from 
liability under paragraph 2 if it proves that it is not in any way responsible 
for the event giving rise to the damage."  



 

 

 

 

 

 

ن المعالجة بسبب  اجم ع رر الن كما أن مسئولية معالج البيانات إنما تتقرر عن الض

رر مسئولية حال خروجه عن  ا تتق ه، كم ة المفروضة علي ات القانوني عدم امتثاله للالتزام

  لتعليمات القانونية المقررة على وحدة التحكم في البيانات.ا

ئول  ه المس م كون ة بحك ات الحساس ي البيان تحكم ف ئولية الم رر مس ك، تتق ى ذل وعل

رض المحدد للمعالجة، وفي  اً للغ ايير المعالجة طبق ة وأسلوب ومع قانوناً عن وضع طريق

ي ذ الج ف ويض المع واز تف ري ج رع المص رر المش دد، ق ذا الص د ه ب تعاق ك بموج ل

  .)١٦٠(مكتوب

بب  ام الس ببية لقي دام الس ة بانع ئولية المدني ع المس ن دف ة، يمك د العام اً للقواع ووفق

رور، أو خطأ )١٦١(الأجنبي ن المض اجئ أو خطأ م اهرة أو حادث مف وة ق ي ق ل ف ، والمتمث

  .)١٦٢(الغير

ن  م يك ات ل ي بالبيان خص المعن ى الش ع عل رر الواق ان الض ه إذا ك ك أن ؤدى ذل وم

ئوليته  ة مس ذه الحال ي ه ي ف ة فتنتف ه القانوني الج لالتزامات تحكم أو المع لال الم ة إخ نتيج

  المدنية.

                                                             

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣المادة () ١٦٠(

 ) من القانون المدني المصري.١٦٥المادة ( )١٦١(

ي  )١٦٢( ه يكون السبب الأجنب دني المصري أن انون الم وبينت المذكرة الايضاحية للمشروع التمهيدى للق
ع من المضرور أو  - وليس ثمة محل للتفريق بينهما–بوجه عام حادثاً فجائياً أو قوة قاهرة  أو خطأ وق

اً لاصقاً بالشيء، من الغير، وهذا البيان غير وارد على سبيل الحص ي عيب ر، فقد يكون السبب الأجنب
 )٣٧٨، ص ٢أو مرضاً بالمضرور". ( مجموعة الأعمال التحضيرية، ج 



 

 

 

 

 

 

  الفرع الثاني

  الإعفاء من المسئولية

رر  ي الض ى المتسبب ف يمكن للشخص المعني بالبيانات ( المضرور) الرجوع عل

ب قوا ة بموج ية الحساس ات الشخص الج للبيان تحكم أم المع ان الم واء أك ئولية س د المس ع

  العقدية أو التقصيرية على حسب الأحوال.

رة  ود الإرادة الح ي وج ن المسئولية التقصيرية ف ة ع ئولية العقدي ويكمن تميز المس

ر  ك تعتب ى ذل دين، وعل التي تنشأ العلاقة العقدية، والذي يعتبر العقد معها وليد إرادة المتعاق

ة، وب ن خلال الإرادة الحرة هي أساس المسئولية العقدي ة م ه تنشأ المسئولية العقدي اء علي ن

ي إطار  ديل ف ذا التع م ه الإرادة الحرة، ويجوز كذلك تعديل أحكامها بالإرادة الحرة طالما ت

  القانون واحترام قواعد النظام العام والآداب.

ل  ي مجال المسئولية التقصيرية، ب كل مسبق ف رة بش ولا يتحقق وجود الإرادة الح

م ا رر بحك رر المشرع أنها تتق ا ق اق، كم ديل قواعدها بالاتف ا تع ا لا يجوز معه انون، مم لق

ر  ل غي ى العم ة عل ئولية المترتب ن المس اء م ي بالإعف رط يقض ل ش بطلان ك ري ب المص

  .)١٦٣(المشروع

ل  ويجوز الاتفاق في حالة المسئولية العقدية على تعديل قواعد المسئولية تشديداً مث

ي حا ى ف ئولية حت دين المس ل الم ى تحم اق عل وز الاتف ا يج ي، كم بب الأجنب ود الس ة وج ل

  تعديلها تخفيفاً.

                                                             

 ) من القانون المدني المصري.٢١٧/٣المادة () ١٦٣(



 

 

 

 

 

 

ى  اق عل لا يجوز الاتف وتقيداً بحدود النظام العام والذي يقيد من حرية المتعاقدين، ف

دين، وإن  ل العمدى أو الخطأ الجسيم للم ن الفع تعديل قواعد المسئولية العقدية التي تنشأ ع

دي اء الم ى إعف اق عل وز الاتف ان يج ن ك ادر ع يم الص أ الجس دى أو الخط أ العم ن الخط ن م

  .)١٦٤(أشخاص يستخدمهم المدين في تنفيذ التزاماته

د  ذلك العق بعض، وك هم ب ين بعض ات المتحكم ة لعلاق ود المنظم لال العق ن خ وم

ن من  اطن يمك ن الب الج م لي بالمع الج الأص ة المع الج، وعلاق تحكم بالمع ة الم المنظم لعلاق

ذه التعاق ود ه لال بن د خ ود تحدي ق بن ن طري بقاً، ع ئولية مس م المس نظم تقاس دات أن ت

  المسئولية، وكذلك الإعفاء منها.

زام الأساسي  راغ الالت ؤدى لإف اطلاً كل شرط ي وفي نطاق المسئولية العقدية يقع ب

ن جوهره دين م ا )١٦٥(للم ي أو الجوهري إنم زام الأساس ى أن الالت بعض إل ا يشير ال ، وكم

 .)١٦٦(جزاء على مخالفتهيكيف وفقاً لطبيعة ال

غ  ي لمبل د أقص ى ح د عل ى العق اق بمقتض م الاتف ال، إذا ت بيل المث ى س ه، عل ا أن كم

ة إعادة النظر  ذه الحال ي ه التعويض وكان هذا الحد منخفضًا بشكل غير طبيعي، فيجوز ف

ذي يتصف )١٦٧(في مقدار التعويض المستحق ال جسيم وال ، كما يجوز ذلك حالة ثبوت إهم

                                                             

 ) من القانون المدني المصري.٢١٧/٢المادة ( )١٦٤(

(165)  Art. 1170    (Ord. no 2016-131 du 10 févr. 2016, art. 2, en vigueur le 
1er oct. 2016)  Toute clause qui prive de sa substance l'obligation 
essentielle du débiteur est réputée non écrite. 

(166) Ph. Jestaz, L'obligation et la sanction: A la recherche de l'obligation 
fondamentale: in Ph. Jestaz, Autour du droit civil. Écrits dispersés, idées 
convergentes, Dalloz, 2005, p. 325. 

(167) Cour de cassation, Troisième chambre civile, 23 mai 2013, n° 12-11.652. 
& Cour de cassation, Chambre commerciale, 13 février 2007, n° 05-17.407. 



 

 

 

 

 

 

ة بسلوك بالغ  ام بالمهم ى القي دين عل درة الم الخطورة يصل إلى حد الغش ويدل على عدم ق

 التعاقدية التي قبلها.

ين أن  ل مع ه الأساسي تسليم عم ون التزام ذي يك كما قضي بأنه لا يجوز للمدين ال

ار  ق المراوغة، ويجب اعتب اء المسئولية بطري يعفي نفسه من التزامه من خلال شرط إعف

 .)١٦٨(بما يتعارض مع نطاق التزامههذا الشرط باطلاً 

ذا  ان يتعارض ه تبعاد الضمان إذا ك وفي نطاق عقد التأمين يمكن إبطال شرط اس

ا )١٦٩(الاستبعاد مع جوهر التزام المؤمن اً لم د بنطاق استبعاد الضمان وفق ب التقي ا يج ، كم

  .)١٧٠(هو مقرر قانوناً بشرط ألا يفرغ الضمان من جوهره

ي نطاق معال ك، وف ة وعلى ذل ة القانوني ة تنظيم العلاق ات الحساسة، وحال جة البيان

ين المتحكم  رى ب ة الأخ بين صاحب البيانات والمتحكم في البيانات، وكذلك العلاقات العقدي

د  روط التعاق ي ش د ف إن أي بن اطن ف ن الب الج م ة المع والمعالج للبيانات، وكذلك تنظيم علاق

تحكم أو اطلاً  يفرغ الالتزام الأساسي على عاتق الم اطن يكون ب ن الب الج م الج أو المع المع

  ولا يعتد به في مواجهة الطرف الأولى بالرعاية وهو صاحب البيانات.

ا  الج له ات أو المع ي البيان تحكم ف لال الم ال إخ ي، ح كل جل ك، بش ر ذل ويظه

ه الإضرار  ب علي ا ترت ش، مم ه لخطأ جسيم أو غ ة ارتكاب لالتزاماته بشكل متعمد أو نتيج

  لبيانات سواء أضرار مادية أو أدبية.بصاحب ا

                                                             

(168) Cour de cassation, Chambre commerciale, 9 juin 2009, n° 08-10.350. 

(169) Cour de cassation, Deuxième chambre civile,12 octobre 2023, n° 22-
13.759. 

(170) Cour de cassation, Deuxième chambre civile, 1 décembre 2022, n° 21-
19.342. 



 

 

 

 

 

 

ة  ية لمعالج ادئ الأساس ل بالمب د يخ ود التعاق ي بن رط ف ال أي ش ن إبط ا يمك كم

اق  د بنط ات، والتقي ل البيان ب، وتقلي ة، والتناس روعية المعالج دأ مش ل مب ات، مث البيان

  وغرض المعالجة.

لا أنها الإخ ن ش ي م د والت واردة بالتعاق روط ال ال الش ن إبط ا يمك الحقوق كم ل ب

  والحريات الأساسية للشخص المعني بالبيانات.

  

  المطلب الثالث

  طبيعة المسئولية وأحكامها

  

ة  ية الحساس ات الشخص ة البيان ن معالج ة ع ئولية المدني ة المس د طبيع ن تحدي يمك

  بالنظر للعلاقات الحاكمة لهذه المسئولية.

ا علا ور، منه دة ص لال ع ن خ روابط م ات وال ذه العلاق دد ه ي وتتح تحكم ف ة الم ق

ا  ات، وعلاقتهم الج البيان ات بمع ي البيان تحكم ف ة الم ات، وعلاق احب البيان ات بص البيان

  بصاحب البيانات.

ع  ق بمسائل التضامن، والتعويض، وتوزي ا يتعل ويترتب على ذلك آثار قانونية فيم

  عبء المسئولية.



 

 

 

 

 

 

  الفرع الأول

  طبيعة المسئولية

ات أ ب البيان ئولية مراق رر مس ة تتق ة المنظم د القانوني ب القواع تحكم بموج و الم

  لحماية البيانات الشخصية بما فيها البيانات الحساسة.

احب  تحكم بص ة الم ين علاق ب أن نب ات، يج ي البيان تحكم ف ئولية الم يم مس ولتنظ

  البيانات، وكذلك علاقة المتحكم بالمعالج للبيانات، ونوضح ذلك فيما يلي:

  لبيانات بصاحب البيانات:أولاً: علاقة المتحكم في ا

ية ( ات الشخص ة البيان ة لحماي ة العام اً للائح ب GDPRوفق ئولية مراق إن مس ) ف

ة  البيانات أو المتحكم فيها هي مسئولية مفترضة حيث يسأل عن تعويض الأضرار الناجم

ررة  ة المق ادئ المعالج د ومب ام وقواع ة لأحك ية بالمخالف ات الشخص ة البيان ن معالج ع

  .)١٧١(وانين حماية البيانات الشخصيةباللائحة وق

ة  ي المعالج ارك ف تحكم ش ب أو م ل مراق ئولية ك ى مس ر عل ذا الأم ري ه ا يس كم

  بالمخالفة للقواعد المنظمة لحماية البيانات الشخصية الحساسة. 

ي  ري، ف انون المص ام الق اً لأحك ات، وفق ي البيان تحكم ف اءلة الم وز مس ا يج كم

ال إخ ات، ح احب البيان ة ص اً، مواجه ه قانون ة علي ة المفروض ات القانوني ه بالالتزام لال

                                                             

(171) GDPR, art. 82 (2), "Any controller involved in processing shall be liable 
for the damage caused by processing which infringes this Regulation. A 
processor shall be liable for the damage caused by processing only where it 
has not complied with obligations of this Regulation specifically directed to 
processors or where it has acted outside or contrary to lawful instructions of 
the controller." 



 

 

 

 

 

 

ئولية  وع بالمس ا، أو الرج ربط بينهم ة ت ة عقدي اك علاق ون هن ك أن تك ي ذل توي ف ويس

لال  ي الإخ ذ بمقتض وع وقتئ ون الرج ا ويك د بينهم ود عق دم وج ة ع ي حال يرية ف التقص

  .)١٧٢(بالتزامات قانونية

ه  وفي حالة وجود أكثر من متحكم في البيانات فإن لصاحب البيانات ممارسة حقوق

ي مواجهة صاحب  تجاه كل متحكم على حدة، دون وجود تضامن بينهم، ويلتزم كل منهم ف

  البيانات بالالتزامات القانونية المقررة على عاتق المتحكم.

  ثانياً: علاقة المتحكم في البيانات بمعالج البيانات:

ة ف ات الحساس الج للبيان ئولية المع رر مس التين: (تتق ات ١ي ح ه بالتزام ) إخلال

ات، ( ة البيان ة لحماي ة العام ررة باللائح الجين المق ارج أو ٢المع كل خ ة بش ) المعالج

  .)١٧٣(متعارض مع التعليمات القانونية لوحدة التحكم

وب  د مكت تند لتعاق ا يس ة إنم ة المعالج ام بعملي ات للقي الج للبيان ويض المع ا أن تف كم

ي بموجب أحكام القانون المص ين المتحكم ف ربط ب د ي ه وجود عق ب مع ا يتطل ري، وهو م

  .)١٧٤(البيانات بالمعالج

ربط  ي ت ة الت النظر للرابطة العقدي اً ب رر دائم ويوضح ذلك بأن مسئولية المعالج تتق

د  ذا التعاق ام ه ب الرجوع لأحك ذ يج الج، وعندئ ات بالمع ي البيان بين المراقب أو المتحكم ف

الج، و ات المع ر التزام الج لتقري زم المع ا يلت ه، كم بته إلي ن نس ذي يمك أ ال د الخط لتحدي

                                                             

م ( ) من٤المادة () بشأن التزامات المتحكم في البيانات، راجع: ١٧٢( بشأن  ٢٠٢٠) لسنة ١٥١القانون رق
 حماية البيانات الشخصية.

(173) GDPR, art. 82 (2). 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤/٣المادة () ١٧٤(



 

 

 

 

 

 

ات  ة البيان وانين حماي للبيانات، بشكل عام، بالالتزامات القانونية المقررة باللائحة العامة وق

  الشخصية.

ئولية  تحكم مس ة الم ي مواجه ون ف الج تك ئولية المع إن مس ك، ف ى ذل   وعل

دي ت التزام عق الج ب لال المع ا إخ ة، وقوامه وق عقدي نظم لحق د الم ب العق ره بموج م تقري

الج  ى المع انوني فرضه المشرع عل التزام ق تحكم، أو إخلال ب والتزامات المعالج بوحدة ال

  للبيانات.

ل  ات تظ احب البيان ات وص الج للبيان ين المع ة ب ة القانوني ون العلاق د تك ا ق بينم

ا،  ربط بينهم د ي دم وجود عق ذه المسئولية خاضعة لنطاق المسئولية التقصيرية، لع وتنشأ ه

ي لحق  ادي أو أدب رر م انوني، وض التزام ق لال ب ي إخ ل ف ن خطأ يتمث وافر شرائطها م بت

  بالشخص المعني بالبيانات، وتوافر علاقة السببية بين الخطأ والضرر.

  الفرع الثاني

  أحكام المسئولية

  أولاً: التضامن:

ام  زام، فيحول دون انقس ن أوصاف الالت ة يعد التضامن وصف م ي حال زام ف الالت

ه إذا  ى عدد أطراف زام انقسامه عل ي الالت ل ف د الأص تعدد الدائنين أو تعدد المدينين، كما يع

ارات المستخدمة  ذلك يجب أن تكون العب وا متضامنين، ول تعددوا، والاستثناء هو أن يكون

ارة صر رد بعب ك أن ي ي ذل يحة لتقرير التضامن دالة عليه بطريقة لا تقبل الشك، يستوي ف

  .)١٧٥(أو ضمنية

                                                             

زام،  )١٧٥( ام الإلت اني، أحك زء الث ات، الج ة للالتزام ة العام ه، النظري راهيم البي د إب د الحمي د. محسن عب
 .٤١١، ص ٢٠٠٢- ٢٠٠١مكتبة الجلاء الجديدة، المنصورة، 



 

 

 

 

 

 

رض،  دينين لا يفت ين الم ووفقاً للقواعد العامة، فإن التضامن سواء بين الدائنين أو ب

  .)١٧٦(وإنما يكون بناء على اتفاق أو نص في القانون

ر  دما يشارك أكث ه عن وتقرر اللائحة العامة الأوروبية لحماية البيانات الشخصية أن

د ن وح لاً م الج، أو ك م أو مع دة تحك ن وح إنهم م ة ف س المعالج ي نف الج، ف تحكم والمع ة ال

الج  م أو مع دة تحك ل وح ل ك ة، ويتحم ن المعالج اتج ع رر ن ن أي ض ئولين ع وا مس يكون

  .)١٧٧(المسئولية عن الضرر بأكمله من أجل ضمان التعويض الفعال لصاحب البيانات

ق  اً يتعل ية نص ات الشخص ة البيان انون حماي ري بق رع المص رر المش م يق ول

ه بالتضام رر المشرع المصري أن ل ق ات، ب ن في حالة المسئولية المدنية عن معالجة البيان

ة  انون حماي ررة بق في حال وجود أكثر من متحكم فإنه يلتزم كل منهم بكافة الالتزامات المق

ل  ة ك ي مواجه ه ف رة حقوق ات مباش ى بالبيان خص المعن ق للش ية، ويح ات الشخص البيان

  .)١٧٨(متحكم على حدة

نهم كما قرر ال زم كل م ه يلت مشرع المصري أنه في حالة وجود أكثر من معالج فإن

د  بكافة الالتزامات المقررة بقانون حماية البيانات الشخصية، وذلك في حالة عدم وجود عق

  .)١٧٩(يحدد بوضوح التزامات كل منهم

                                                             

 القانون المدني المصري. ) من٢٧٩المادة () ١٧٦(

(177) GDPR, art. 82 (4), " Where more than one controller or processor, or both 
a controller and a processor, are involved in the same processing and where 
they are, under paragraphs 2 and 3, responsible for any damage caused by 
processing, each controller or processor shall be held liable for the entire 
damage in order to ensure effective compensation of the data subject." 

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٤المادة ( )١٧٨(

 بشأن حماية البيانات الشخصية. ٢٠٢٠) لسنة ١٥١القانون رقم ( ) من٥المادة ( )١٧٩(



 

 

 

 

 

 

ية الحساسة،  ات الشخص ويجوز لوحدة التحكم في البيانات الشخصية، وكذلك البيان

تعان ى الاس داً عل ة قي ة العام ت اللائح ات، وفرض ة البيان ا بمعالج ة عنه وم نياب الج يق ة بمع

ذ  ة لتنفي مانات كافي وفر ض ي ت ات الت ط المعالج تخدم فق و أن تس ك وه ي ذل تحكم ف دة ال وح

من  ة وتض ذه اللائح ات ه ي المعالجة متطلب ة تلب بة بطريق ة المناس ة والتنظيمي دابير الفني الت

  .)١٨٠(ناتحماية حقوق موضوع البيا

ابي محدد أو عام  ى إذن كت ولا يجوز للمعالج إشراك معالج آخر دون الحصول عل

الج إبلاغ وحدة  ى المع مسبق من وحدة التحكم، وفي حالة التفويض الكتابي العام، يجب عل

نح وحدة  ا يم رى، مم التحكم بأي تغييرات مقصودة تتعلق بإضافة أو استبدال معالجات أخ

 .)١٨١(اض على هذه التغييراتالتحكم الفرصة للاعتر

ة  ع المعالج ث تخض ة حي ة عقدي ا علاق الج فإنه تحكم بالمع دة ال ة وح ي علاق وف

تحكم، ويجب أن يشتمل  ق بوحدة ال ا يتعل بواسطة المعالج لعقد، وهو عقد ملزم للمعالج فيم

وع  ة، ون ن المعالج رض م ا، والغ دتها، وطبيعته ة، وم وع المعالج ى موض د عل ذا العق ه

  لشخصية، وفئات أصحاب البيانات، وكافة الالتزامات المختلفة. البيانات ا

ه  اق علي وفي مجال المسئولية العقدية فإن التضامن لا يفترض بل يجب أن يتم الاتف

رط  ى ش اق عل تم الاتف م ي و ل ى ول ة، حت ذه الحال ي ه انون، وف ص الق رره ن د أو يق ي العق ف

  امة لحماية البيانات الشخصية.التضامن في العقد، فانه مفترض بموجب اللائحة الع

إن  ة المعالجة، ف ام بعملي ره للقي الج غي ويض مع الج الأصلي بتف وفي حالة قيام المع

ين  انوني آخر ب راء ق د أو أي إج ي العق ا ف ات المنصوص عليه ة البيان ات حماي نفس التزام

                                                             

(180) GDPR, art. 28 (1). 

(181) GDPR, art. 28 (2). 



 

 

 

 

 

 

ا راء ق د أو إج ق عق نوني وحدة التحكم والمعالج  تفُرض كذلك على المعالج الآخر عن طري

ة  بة بطريق ة المناس ة والتنظيمي دابير الفني ذ الت ة لتنفي مانات كافي وفير ض يما ت ر، ولا س آخ

  .)١٨٢(تجعل المعالجة تلبي المتطلبات القانونية

ات،   ة البيان ة بحماي ه المتعلق اء بالتزامات ي الوف وفي حالة فشل ذلك المعالج الآخر ف

ام  ة أم ئولية كامل ئولاً مس لي مس الج الأص ل المع ك يظ ات ذل ن أداء التزام تحكم ع دة ال وح

  المعالج الآخر.

اول أن  ز للمق ي تجي ة، والت د المقاول ي عق ة ف ويمكن تأسيس ذلك وفق القواعد العام

ك  ي ذل ه ف م يمنع اطن إذا ل ن الب اول م ى مق ه إل زء من ي ج ه، أو ف ي جملت يكل تنفيذ العمل ف

ى كف اد عل رض الاعتم ل تفت ة العم ن طبيع م تك دي أو ل رط تعاق ل ش ية، ويظ ه الشخص ايت

  .)١٨٣(المقاول الأصلي مسئولاً عن المقاول من الباطن في مواجهة رب العمل

ل للالتزامات  م يمتث ئولية إلا إذا ل ه، المس ن جانب اطن، م ن الب الج م ولا يتحمل المع

ب أو  ة للمراق ات القانوني الخاصة بالمعالجين من الباطن أو إذا تصرف خارج نطاق التعليم

ا، ارض معه رر لا  يتع بب للض دث المس ت أن الح ئولية إذا أثب ن المس اؤه م ا يجوز إعف كم

  يعود إليه.

ات  ة البيان ة لحماي ة العام إن اللائح ات، ف ي بالبيان خص المعن ة الش ل حماي ن أج وم

ة  ي مواجه ا ف الج له ات والمع ي البيان تحكم ف دة ال ين وح امن ب دأ التض رر مب ية تق الشخص

  ض عن الأضرار التي لحقت به.صاحب البيانات حال رجوعه بالتعوي

                                                             

(182) GDPR, art. 28 (4). 

 القانون المدني المصري. ) من٦٦١المادة () ١٨٣(



 

 

 

 

 

 

ال  ات ح ة البيان ة لحماي ة العام اً للائح ة وفق ئولية المدني ي المس امن ف رر التض ويتق

ع  تحكم م دة ال تراك وح ال اش ات، وح الجين للبيان دد المع ال تع تحكم، وح دات ال دد وح تع

ي  امنون ف ويض متض دين التع دينون ب ون الم الات يك ذه الح ل ه ي ك ات، فف الج البيان مع

  جهة الدائن وهو الشخص المعنى بالبيانات.موا

ن  ات (المضرور) الرجوع م ى بالبيان ه يحق للشخص المعن ويترتب على ذلك، أن

ات،  الج للبيان ة، والمع ي المعالج ين) ف تحكم (المتحكم دة ال د وح رة ض وى مباش لال دع خ

ة لعمل ب القواعد المنظم ئوليتهم بموج ررت مس ذين تق اطن ال ن الب الجين م ذلك المع م، وك ه

تحكم  ات والم ي بالبيان خص المعن ين الش د ب ود عق رورة وج ئولية ض ذه المس ب ه ولا تتطل

  والمعالج والمعالجين من الباطن. 

د  رور لقواع ات المض احب البيان ة ص ي مواجه اً ف ؤلاء جميع ئولية ه تند مس وتس

انون  ات فرضها الق ن الإخلال بالتزام ة المسئولية القانونية أو التقصيرية، والناشئة ع حماي

نص  ية ال ر خصوص ية غي ئولية لأي خصوص ذه المس تجيب ه ات، ولا تس حاب البيان لأص

  .)١٨٤(الذي يشرعها

ئولية  ي المس انون ف نص الق رض ب امن مفت إن التض ة ف د العام اً للقواع وتطبيق

زامهم  ي الت امنين ف انوا متض ار ك ل الض ن الفع ئولون ع دد المس ث إذا تع يرية، حي التقص

ل بتعويض الضرر، وتكون ال ين القاضي نصيب ك م يع ا ل مسئولية فيما بينهم بالتساوي، م

 .)١٨٥(منهم في التعويض

                                                             

(184)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 

 القانون المدني المصري. ) من١٦٩المادة () ١٨٥(



 

 

 

 

 

 

ر  ن تقري ية م ات الشخص ة البيان ة لحماي ة العام ة الأوروبي ت اللائح ا فعل ناً م وحس

ات،  ي بالبيان و الشخص المعن ة وه ة والحماي ى بالرعاي مبدأ التضامن لحماية الطرف الأول

ن الج م ئولية المع إن مس ذلك  ف ياق  ول ي س ام، ف ى الأم رورية إل وة ض ر خط اطن تعتب الب

ة  ي إمكاني تحكم ف ن المستحيل ال ك، م ع ذل ات، وم ل للبيان داول الهائ الحوسبة السحابية والت

د  لة التعاق ر سلس ة عب تتبع عمليات تبادل البيانات، لذا فمن الصعب ضمان المساءلة الحقيقي

 .)١(من الباطن بأكملها

ي إرساء كما تكمن فائدة تقرير ال اطن ف ن الب تضامن بين معالج البيانات والمعالج م

  مبدأ المسئولية المشتركة بين الفاعلين عندما يشاركون في نفس المعالجة. 

ات  ي بالبيان ة كون الشخص المعن ي حال روريته ف ة التضامن وض ر أهمي   كما تظه

ئوليات  ين المس ز ب ى التميي ادر عل ر ق رور) غي م الأ -( المض ى تقاس ين  -دوار ولا حت ب

دهما أو  ن أح ب التعويض م ه أن يطل م، يمكن ن ث اطن، وم ن الب الج م ات والمع الج البيان مع

م يحق للمحكوم  ن ث ة، وم ر حماي ترك هو الأكث ا المش ث أن التزامهم ا، حي الآخر أو كليهم

دعوى، بحصة التعويض المنسوبة  ى ال ي إطار اللجوء إل رين، ف ى الآخ عليه الرجوع عل

 سم المسئولية التي تحددها القوانين.إليهم بموجب تقا

 -ثانياً: التعويض:

ه،  اً ب ر دائن ات، ويعتب ي بالبيان خص المعن الح الش ويض لص ي التع ق ف رر الح يتق

ة  تحق للقواعد الداخلي الي) المس ويخضع تحديد وتقدير مبلغ التعويض (مقدار التعويض الم

                                                             

(1) Céline Castets-Renard , Brève analyse du règlement général relatif à la 
protection des données personnelles, Dalloz, IP/IT, 2016, p. 331. 



 

 

 

 

 

 

  .)١(عليه محكمة العدل الأوروبيةالتي تنظمها القوانين الوطنية، وقررت هذا المبدأ وأكدت 

ن  ل ع ويض الكام دأ التع ى مب ات عل احب البيان ويض ص ز تع ب أن يرتك ويج

  الضرر نتيجة الإخلال بالالتزامات والحقوق المقررة بقوانين حماية البيانات الشخصية.

تحكم  دة ال د وح رة ض وى مباش رور) دع ات (المض احب البيان ون لص ويك

ة وا ي المعالج ين) ف ررت (المتحكم ذين تق اطن ال ن الب الجين م ذلك المع ات وك الج للبيان لمع

د  رورة وجود عق مسئوليتهم بموجب القواعد المنظمة لعملهم، ولا تتطلب هذه المسئولية ض

  بين الشخص المعني بالبيانات والمتحكم والمعالج والمعالجين من الباطن. 

ؤلاء جم ئولية ه يهم مس تند عل ذي تس انوني ال اس الق ون الأس ة ويك ي مواجه اً ف يع

ن الإخلال  ئة ع ة أو التقصيرية، والناش صاحب البيانات المضرور هي المسئولية القانوني

ئولية لأي  ذه المس تجيب ه ات، ولا تس حاب البيان ة لأص انون حماي ها الق ات فرض بالتزام

  .)٢(خصوصية غير خصوصية النص الذي يشرعها

ان ى أن النظام الق ذا السياق إل ي ه ة وتجدر الإشارة ف ه اللائحة العام ذي تبنت وني ال

ة  ي مرحل ه ف ي أن ذا يعن امنية"، وه ديون "التض ام ال و نظ ية ه ات الشخص ة البيان لحماي

ن  ل م حية بالكام ه مسئول أن يعوض الض ن أن الالتزام بالديون، يجب على أي شخص يعُل

  .)٣(أجل ضمان جبر الضرر الفعال للشخص المعني

                                                             

(1)  CJUE 4 mai 2023, no C-300/21. 

(2)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 

(3) Regulation (EU) 2016/679 of the European Parliament and of the Council on 
on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) art. 28 (4). 



 

 

 

 

 

 

الج الب د مع راء ض اذ إج تم اتخ ي ي تم ولك ب أن ي اطن، يج ن الب الج م ات أو المع يان

الج  ات أو المع الج البيان د مع ع دعوى تعويض ض ن رف الي، لا يمك ر مسئوليته، وبالت تقري

خص  ل الش ن قب مان، م مى كض ذي يس ئولية، وال ن المس اؤه م م إعف ذي ت اطن ال ن الب م

الج، أوال ات والمع احب البيان ين ص ربط ب ة ت ة تعاقدي ود علاق دم وج ي، لع ن المعن الج م مع

  الباطن، بينما قد توجد العلاقة العقدية بشكل مباشر بين صاحب البيانات والمتحكم.

د  ة لقواع ة بالمخالف ية الحساس ات الشخص ة البيان ت معالج ك إذا تم ع ذل وم

الج  ل المع ن قب واء م ا، س ررة لمعالجته وابط المق روط والض ة والش روعية والقانوني المش

اطن ن الب الج م لي، أو المع ات) الأص احب البيان ة ( ص ذه الحال ي ه رور ف ن للمض ، يمك

  الرجوع عليهم جميعاً وفقاً لأحكام المسئولية التقصيرية وبالتضامن فيما بينهم.

رور  دائن المضرور، يجوز للمض وبناء على التضامن بين المدينين في مواجهة ال

  .الرجوع عليهم جميعاً أو على أي منهم بالمطالبة بحقه في التعويض كاملاً 

ة  ي علاق ذلك ف اطن) وك وبالنسبة للعلاقة بين المتحكم والمعالجين (الأصلي، من الب

ديون المشتركة،  ا لنظام ال دين، ووفقً المعالجين بعضهم ببعض، في مرحلة المساهمة في ال

ذين  رين ال دينين الآخ ن الم ة م فإنه يحق لمن قام  بإصلاح الضرر وسداد التعويض المطالب

ن الضرر، شاركوا في نفس الم ئولية ع ي المس ة لحصتهم ف عالجة بحصة التعويض المقابل

 ويحدد القاضي حصة كل شخص من المسئولية عن الضرر.

تركين  راقبين المش ى الم ب عل ات الشخصية، يج ة البيان ة لحماي ووفقاً للائحة العام

اق ف ة بالاتف ذه اللائح ات ه ال لمتطلب مان الامتث راض ض فافية لأغ اتهم بش د التزام ا تحدي يم

ى  انون، علاوة عل ام الق ع أحك ة م ه هذه الالتزامات متوافق ذي تكون في ى الحد ال بينهم وإل

الج  ربط المع ر ي انوني آخ راء ق د أو إج ذلك، تخضع المعالجة من قبل معالج من الباطن لعق

وق والتزامات  ى حق ه الخصوص، عل ى وج نص، عل من الباطن بمراقب البيانات والذي ي



 

 

 

 

 

 

ات والم ب البيان داً مراق ون مفي ن أن يك ات يمك وق والالتزام ع للحق ذا التوزي الجين، وه ع

  .)١(للقاضي في تحديد حصة كل شخص من المسئولية فيما بينهم

ون  طلح "المراقب ير مص ون تفس ي أن يك ه لا ينبغ ى أن بعض إل ير ال ا يش وكم

ن  ة دي ق بطبيع ا يتعل للاً فيم ة مض ة العام تخدمه اللائح ذي تس ة ال تركون" للمعالج المش

ي أن  خص المعن ن للش ه يمك ل، أي أن ترك بالفع ويض مش ن التع ث إن دي ئولية، حي المس

ن المسئولين، ويفسر  ر م ويض، ضد واحد أو أكث غ التع يتصرف دون مبالاة، وبكامل مبل

ي  دياً ف اتهم تعاق وا التزام ذين نظم الجون ال أنهم المع تركون" ب ون المش طلح "المراقب مص

ي عملية المعالجة، وهو أمر مفيد ف ي تحديد حصة مسئولية كل منهم في مرحلة المساهمة ف

  .)٢(الدين

ارة  ة لعب ة الحرفي لال الترجم ن خ ترك" م طلح "مش ذا مص ير ه ن تفس ا يمك كم

ة من المادة  ي النسخة الإنجليزي ن اللائحة  ٢٦"وحدات التحكم المشتركة" المستخدمة ف م

ان أ دما يحدد مراقب رر عن ي تق ات والت ر بشكل مشترك أغراض العامة لحماية البيان و أكث

ة  يهم أن يحددوا بطريق راقبين مشتركين، ويجب عل وا م ب أن يكون ووسائل المعالجة، يج

ا  يما فيم ة، لا س ذه اللائح ب ه ات بموج ال للالتزام ق بالامتث ا يتعل ئولياتهم فيم فافة مس ش

ات ....،   ديم المعلوم ي تق نهم ف ل م ات ك ات وواجب احب البيان وق ص ة حق ق بممارس يتعل

ة  ات الخاص ب الأدوار والعلاق و الواج ى النح ه عل ار إلي ب المش س الترتي ب أن يعك ويج

ا  ب متاحً وهر الترتي ون ج ب أن يك ات. يج حاب البيان اه أص تركين تج المراقبين المش ب

  .)٣(لصاحب البيانات
                                                             

(1) GDPR, art. 28 (3). 

(2)  Laurence Legris, Larcier Le Data Protection Officer,  La désignation 
d’un DPO, Dalloz, 2020. 

(3) GDPR, art. 26 (1-2). 



 

 

 

 

 

 

ن  ر م كما يتبين من حيثيات اللائحة العامة لحماية البيانات أنه في حالة اشتراك أكث

م  دة تحك تحكم، وح دة ال ب وح ات بجان الج للبيان تراك مع ة اش ذلك حال ات، وك ي البيان ف

ات،  حاب البيان ات أص ة لحقوق وحري فيتطلب ذلك تحديداً واضحاً للمسئوليات، وذلك حماي

ي  رافية ف ك السلطات الإش م ذل ا يه ات، كم الجين للبيان ين والمع وكذلك لمسئوليات المتحكم

  .)٤(لمناسبةعمليات المراقبة واتخاذ التدابير ا

 ثالثاً: حق الرجوع:

ت  ي لحق رار الت ن الأض املاً ع ا ك الج تعويضً تحكم أو المع دة ال دفع وح دما ت عن

تحكم  ن وحدات ال ة بالاسترداد م الج المطالب تحكم أو المع بالشخص المعني، يحق لوحدة ال

ل  ويض المقاب ن التع زء م ك الج ة ذل س المعالج ي نف اركين ف رين المش الجين الآخ أو المع

  .)٥(لمسئوليتهم عن الضرر

ل، بممارسة حق  ي بالكام إذا قام الشخص المسئول، بعد أن عوض الشخص المعن

دي،  ون لتصرفه أساس تعاق د يك رى، فق راف المسئولة الأخ ى الأط الرجوع الشخصي عل

  ولا يشكل تطبيق شروط تحديد المسئولية، بشرط صحتها، أي إشكالية. 

                                                             

(4) GDPR, Whereas (79). 

(5) Regulation (EU) 2016/679 of the European Parliament and of the Council on 
on the Protection of Natural Persons with Regard to the Processing 
of Personal Data and on the Free Movement of Such Data, and Repealing 
Directive 95/46/EC, 2016 O.J. (L 119) art. 82 (5), " Where a controller or 
processor has, in accordance with paragraph 4, paid full compensation for 
the damage suffered, that controller or processor shall be entitled to claim 
back from the other controllers or processors involved in the same 
processing that part of the compensation corresponding to their part of 
responsibility for the damage, in accordance with the conditions set out in 
paragraph 2." 



 

 

 

 

 

 

ا ذي ق الج ال تحكم أو المع ل الم ات ويح احب البيان املاً لص ويض ك دفع التع م ب

ا اتخذه الشخص  المضرور  محل حقوق صاحب الشأن، أي أن تصرفه سيكون هو نفس م

ين  ين المتحكم د ب ن عق راء م ذا الإج أ ه ك، لا ينش ع ذل ة، وم ي البداي ده ف ي ض المعن

  لك.المشتركين أو بين المتحكم والمعالج إنما استناداً للقواعد القانونية المقررة لذ

  

  

  

  

 



 

 

 

 

 

 

  الخاتمة

  

ن  الي م ت الح ي الوق بحت ف ألة أص ة لمس ذه الدراس لال ه ن خ نا م   عرض

ات  ى البيان تدلالات عل ي الاس ل ف خاص، وتتمث وق الأش ى حق ورة عل ائل خط ر المس أكث

  الحساسة.

ات  واع البيان ررة لأن ك المق ن تل ل م ة أق ة قانوني تدلالات بحماي ى الاس   وتحظ

ريعية المن د التش ب القواع دولي بموج عيدين ال ى الص ية، عل ات الشخص ة البيان ة لحماي ظم

  والمحلى.

ة  ا البالغ ات الحساسة بتأثيراته ى البيان ات الاستدلالات عل ن خطورة عملي كما تكم

ئولية  ام المس ى أحك نعكس عل ي ت ددة الت كاليتها المتع ية، وباش راد الأساس وق الأف ى حق عل

  المدنية وحماية الأشخاص المعنيين بالبيانات.

ف كم واء التعري ة، س ات الحساس وم البيان ة لمفه ذه الدراس لال ه ن خ ا م ا بين

م  ذي ت ار ال ف، والمعي تدلالات بشكل مختل ي عصر الاس التشريعي، أو ضرورة تعريفها ف

رورة  رى، وض ايير الأخ افة للمع وم، بالإض ذا المفه د ه ي تحدي ريعي ف كل تش ه بش انتهاج

  الاعتماد على مفهوم موسع للبيانات الحساسة.

تدلالات  ا والاس ا ومعالجته لاع عليه ات والاط ع البيان ات جم نا لعملي ا عرض كم

ى  ا حت ة معالجته ة، وإمكاني ة الحديث ائل التكنولوجي لال الوس ن خ ا م ئة عنه   الناش

نوات  ي الس د ف رة بشكل متزاي ة والمنتش ات المختلف زة والتطبيق تخدم للأجه م المس دون عل ب

  الأخيرة.



 

 

 

 

 

 

وق كما عرضنا لعمليات الاستدلا ى الحق ا عل لات على البيانات الحساسة، وتأثيراته

روط  خمة، وش ات الض طناعي والبيان ذكاء الاص ر ال ي عص ة ف راد، خاص ية للأف الأساس

واء  تدلالات س انوني للاس اس ق اد أس ا إيج ة، وحاولن تدلالات المعقول ات الاس حة عملي ص

ة المعقولة أو عالية المخاطر، وقمنا بعرض تقييم لمدى ملائمة قواع ات الحالي ة البيان د حماي

  لمواجهة عمليات الاستدلالات على البيانات الحساسة.

ر معالجة  ام لحظ دأ الع وعرضنا كذلك لصور حماية البيانات الحساسة خاصة المب

ور  ي ص نا ف ا عرض تدلالات، كم ات الاس ى عملي ا عل دى انطباقه ة، وم ات الحساس البيان

  يانات في مجال الاستدلالات.الحماية لضرورة الاعتراف بحقوق أصحاب الب

ن تعويض  ه م ا تكفل ة بم ومن صور حماية أصحاب البيانات أيضاً المسئولية المدني

اتهم  ة بيان اك القواعد الخاصة بحماي ن انته رورين م عادل وكامل لأصحاب البيانات المض

ي  ة ف ئولية المدني كالات المس ذلك لإش ا ك ئولية، وبين ذه المس ام ه نا لأحك ة، وعرض الحساس

  ظل عمليات الاستدلالات.

  وقد توصلنا للنتائج الآتية:

ة، أو أولاً  د الهوي ة تحدي ية وإمكاني ايير الحساس ى مع اد عل ي الاعتم تمرار ف : إن الاس

ار  على التمييز غير الواضح بين البيانات الشخصية والبيانات الحساسة (معي

و  ات ه ة للبيان ة الممنوح توى الحماي اس لمس ات) كمقي ة البيان م طبيع ر ل أم

ات  ات المعالج ي عملي ة ف ورات المتلاحق ل التط ي ظ ه ف ت فعاليت تثب

طناعي  ذكاء الاص ات ال تخدام تقني لال اس ن خ تدلالات م ة والاس الالكتروني

  والبيانات الضخمة.



 

 

 

 

 

 

ة  ثانياً: ضرورة تدخل القضاة من خلال سلطتهم التقديرية بهدف توسيع نطاق الحماي

م ات لض ة البيان انون حماي ررة بق ين المق ة ح ة وعادل رارات دقيق اذ ق ان اتخ

  تعتمد عملية الاستدلالات على بيانات غير شخصية أو مجهولة المصدر.

اً: ة  ثالث ات الحساس ف البيان ع لتعري ير الموس ك بالتفس ي ذل تعانة ف اة الاس ن للقض يمك

  مثلما فعلت محكمة العدل الأوروبية.

ذلك سائر ا رابعاً: ن تأثر حماية الحق في الخصوصية، وك راد م وق الأخرى للأف لحق

ات  ك إنشاء الملف خلال عمليات الاستدلالات على البيانات الحساسة، ومن ذل

ي  ن ف م يك وقهم ول ى حق ؤثر عل ا ت ات بم خاص والمجموع ة للأش التعريفي

  الوقت الحالي فسيكون مستقبلاً.

اً: ي  خامس ة ف ات الحساس ة البيان ة لحماي ة المنظم ة الحالي د القانوني ور القواع قص

وق  نح حق ي م مواجهة عمليات الاستدلالات واسعة النطاق، وبصفة خاصة ف

  لأصحاب البيانات فيما يتعلق بنتائج الاستدلالات المتعلقة بهم.

اً: ر  سادس ث قص ة، حي ات الحساس ة البيان ة لحماي ريعية الحالي د التش ور القواع قص

ا واستخ تم جمعه ي ي ات الحساسة الت ى البيان ة عل دامها المشرع نطاق الحماي

ن  ي يمك ات الت في عمليات المعالجة، دون النص على الأشكال الأخرى للبيان

ة  ات العادي ل البيان ة حساسة، مث الاستدلال من خلالها على بيانات ذات طبيع

ة  ى مواجه والبيانات مجهولة المصدر، مما جعل النص التشريعي قاصراً عل

  لى البيانات الحساسة.التغيرات السريعة والمتلاحقة في عمليات الاستدلال ع

ابعاً: ذلك  س ة أو ك الات المعالج ي مج واء ف ات، س ة البيان ريعات حماي ام تش اهتم

ة  ة مماثل ام وحماي اء اهتم ة، دون إعط ات المدخل ى البيان تدلالات عل الاس



 

 

 

 

 

 

ن  ر م ورة أكب ن خط ه م د تمثل ا ق للبيانات المستنتجة من عملية الاستدلال، بم

  البيانات المدخلة.

  هم التوصيات الآتية:كما توصلنا لأ

ات الحساسة، مع  أولاً: ضرورة النص صراحة على عمليات الاستدلالات على البيان

ي  الحق ف ا ب لال ربطه ن خ تدلال م ة الاس انوني لعملي يم ق ع تنظ وض

  الخصوصية.

اً: ة  ثاني انون حماي ي ق ية ف ي الخصوص ق ف ة للح ر فعالي ة أكث ر حماي رورة تقري ض

ورات ا ل التط ى البيانات، في ظ ات الاستدلالات عل ي تشهدها عملي ة الت لحديث

  البيانات الشخصية بصفة عامة، والبيانات الحساسة بصفة خاصة.

اً: ات الشخصية والحساسة،  ثالث ة البيان ار المحدد لطبيع ي المعي ر ف ب إعادة النظ يج

ة  ات الحساس د البيان ي تحدي رع ف ه المش ذي انتهج ار ال ب المعي رورة تجن وض

ة  ار طبيع و معي تخدام وه ياق الاس اري س داد بمعي رورة الاعت ات، وض البيان

  والغرض، بهدف تقرير حماية أعم وأشمل لما يعد من البيانات الحساسة.

اً: ة، أن  رابع ات الحساس ة للبيان ة الهادف ل الحماي ر وتفعي دف تقري ذلك، به ي ك نوص

ية،  ات ( الشخص ل البيان وع ك رورة خض ى ض ري عل رع المص نص المش ي

ة، العا دخلات، الحساس ات م ر ببيان ا تعتب ى م در)، وه ة المص ة، ومجهول دي

ات  ة البيان ة وإتاح زين ومعالج ل وتخ ع ونق ات جم ررة لعملي ود المق للقي

أن  تنتاجات بش ؤدى لاس ا ت تدلال منه ات الاس ت عملي ا كان ة، طالم الحساس

  بتمتعها بذات الطبيعة. -وقتها-البيانات ذات الطبيعة الحساسة، مما مؤداه

 ً ا رخامس ن : ض تنتجة م ة المس ات الحساس ة البيان ى حماي راحة عل نص ص ورة ال

  عمليات الاستدلالات، وخضوعها لذات الحماية المقررة للبيانات الحساسة.



 

 

 

 

 

 

 ً ي سادسا ة الت : ضرورة وضع تنظيم قانوني صريح بشأن الأجهزة والتطبيقات الحديث

  يمكن من خلالها التوصل لاستدلالات على البيانات الحساسة.

 ً ابعا تدلال س م الاس ي ت ات الت احب البيان وق ص ى حق نص عل رورة ال ي بض : نوص

ي  ه ف ا حق تنتجة، ومنه ات المس ة بالبيان ه المتعلق ة حقوق فة خاص ا، وبص عليه

ائج  ى نت راض عل ي الاعت ذلك ف ه ك ا، وحق تدلالات ونتائجه ة الاس معرف

و،  ب المح ي طل ه ف حيحها وحق ا وتص ن عليه ة الطع تدلالات، وإمكاني الاس

  الأسباب والمعايير التي قامت عليها عملية الاستدلالات.ومعرفة 

 ً ا رارات، ثامن تدلالات والق ات، أو الاس ات المخرج ى إدارة بيان ز عل ب التركي : يج

ط  اء فق داد والاكتف مولي، دون الاعت وم ش ية كمفه كيل الخصوص ادة تش لإع

ي  دي ف بحت لا تج ي أص د والت رف والتحدي ا للتع ات وقابليته ية البيان بحساس

  صر البيانات الضخمة والذكاء الاصطناعي.ع

  

 



 

 

 

 

 

 

  قائمة المراجع

  

 أولاً: المراجع العربية:

ة،  )١ ي مجال المعلوماتي اة الخاصة ف د. بولين أنطونيوس أيوب، الحماية القانونية للحي

 .٢٠٠٩منشورات الحلبي الحقوقية، بيروت، 

ية  )٢ ات الشخص ة البيان ي بمعالج ا الرقم دمياطي، الرض د ال امر محم ة د. ت دراس

انون، عدد ( ة الق ة، كلي ة البريطاني ا، الجامع انون والتكنولوجي ة الق )، ١مقارنة، مجل

  .٢٠٢٢)، ٢مجلد (

ري،  )٣ دني المص انون الم ي الق ات ف ة للالتزام ة العام د، النظري د الحمي روت عب د. ث
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