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  )الاثباتانعكاسات الذكاء الاصطناعي على قواعد (
  

  ملخص البحث

یحتѧѧل عنѧѧصر الإثبѧѧات مكانѧѧة مرموقѧѧة فѧѧي كافѧѧة العلاقѧѧات والمجѧѧالات الشخѧѧصیة     

والمدنیѧѧة والتجاریѧѧة، وھѧѧو الوسѧѧیلة الأساسѧѧیة للحѧѧصول علѧѧى الحقѧѧوق ولإلѧѧزام الآخѧѧرین        

ومن الناحیة العملیة لیس للحق أیة قیمة عندما یعجز صاحبھ عѧن إثباتѧھ، إذ أن       . بالموجبات

ویتجرد الحق مѧن قیمتѧھ   .  المولّد للحق ھو الذي یعطي ھذا الحق فعالیتھ الكاملة    إثبات الفعل 

إذا لم یقم الدلیل على وجوده أو على الحادث أو الفعل المولد لھ، سواء كان ھѧذا الحѧادث أو    

  .لا حق... حیث لا إثبات"وباختصار یقال . الفعل قانونیاً أو مادیاً، فالإثبات ھو قیام الحق

لعالم في مجѧال تكنولوجیѧا المعلومѧات، وقیѧام ثѧورة علمیѧة عالمیѧة فѧي          لكن دخول ا  

مجال نقل المعلومات وتبادلھا عبر الأنظمة الالكترونیة، وأھمھѧا الانترنѧت، أدى الѧى تغیѧر           

مفھوم الإثبات تبعاً لإمكانیة إنشاء الحقѧوق والالتزامѧات بطѧرق إلكترونیѧة، والاسѧتغناء فѧي         

  .لورقیةغالبیة الأحیان عن الكتابة ا

و یشھد العالم المعاصر كثیرا من النزاعات لم یѧسلم منھѧا العѧالم العربѧي و الѧشرق        

 فѧي  –الاوسط، و من أبرز سمات النزاعات المسلحة الانتھاكѧات الجѧسیمة لحقѧوق الانѧسان            

 و تѧѧأتى تقنیѧѧات تكنولوجیѧѧا المعلومѧѧات و الاتѧѧصالات و  –الحیѧѧاة و حمایѧѧة سѧѧلامتھ الجѧѧسدیة

لتنھض بدور بارز كدلیل لإثبѧات بعѧض الاختراقѧات الجѧسیمة التѧي تѧد         الذكاء الاصطناعي   

أبرز سماتھا أنھا ترتكب في غیبة من شھود الاثبات في أغلب الأحوال، و لما لم تحظ ھѧذه          

الأدلة المستنبطة من التقنیات المذكورة بالاھتمام الكافي من الباحثین و الدارسѧین فقѧد آثرنѧا      

ن مѧѧا تمثلѧѧھ مѧѧن أھمیѧѧة فѧѧي الاثبѧѧات و مѧѧدي صѧѧلاحیتھا و   طѧѧرح استعراضѧѧھا القѧѧانوني لبیѧѧا 

  . حجیتھا في اثبات ارتكاب الجرائم ضد ضحایا الحروب و النزاعات
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ومن نافلة القول، أن التباعد المزعѧوم بѧین القѧانون المѧدني وأقѧسام القѧانون الѧدولي                

لقѧانون  لم یحل بیننا وبین طѧرح فكѧرة الدراسѧة علѧى النحѧو الѧذي سѧلف بیانѧھ، فكѧل فѧروع ا                

 نحѧو تحقیѧق العدالѧة، وتتعѧاظم أھمیѧة دراسѧة العلѧوم البینیѧة فѧي           - من ناحیة  –تؤول دراستھا 

عѧصر الѧذكاء الاصѧطناعي وتѧصاعد دور تكنولوجیѧا المعلومѧات والاتѧصالات فѧي تطѧѧویر         

القѧѧانون الѧѧدولي  " كمѧѧا سѧѧتكون الدراسѧѧة مجѧѧالاً لإبѧѧراز  قواعѧѧد القѧѧانون بفروعѧѧھ المتنوعѧѧة،   

سѧѧیما مѧѧع ارتبѧѧاط ھѧѧذا الموضѧѧوع    " فѧѧي ضѧѧوء التكنولوجیѧѧات الناشѧѧئة   الجنѧѧائي والإنѧѧساني

  .بالعدیدِ من العلوم

  . الاثبات، الانترنت، التكنولوجیا، الأدلة الرقمیة، الانتھاكات الجسیمة:الكلمات المفتاحیة
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  المقدمة
  

  : أھمیة البحث-أولاً

ي فѧي تغییѧر   تتبلور أھمیة ھذا البحث حول مدى تأثیر التطور العلمѧي والتكنولѧوج     

مفھوم الدلیل وتغیر مفھوم نطاق الاثبѧات لѧسرعة انجѧاز التѧصرفات القانونیѧة ویѧسر إثبѧات          

المعاملات، كما منح ضمانات كبیرة للمتعاملین بھ، ودفعت ھذه المیѧزات العدیѧد مѧن الѧدول      

للعمل بھ من أجل الاستفادة مѧن ھѧذا التطѧور الѧذي لامѧس الѧدلیل الكتѧابي، ودفѧع العدیѧد مѧن              

  .ول تجاه التحول الرقمي في شتى المجالاتالد

ویعتبѧѧر الاثبѧѧات مѧѧن أھѧѧم الركѧѧائز الأساسѧѧیة فѧѧي أي نظѧѧام قѧѧضائي، وترجѧѧع ھѧѧذه       

الأھمیة إلى أنھ الأداة الضروریة التي یعول علیھѧا القاضѧي فѧي تحقیѧق الوقѧائع المطروحѧة         

لمترتبѧة علѧى ھѧذه    علیھ، وأنھ الوسیلة العملیة التي یعتمد علیھا الأفراد في صѧیانة حقѧوقھم ا       

  .الوقائع، فكل تنظیم قضائي یقتضي حتما وجود نظام للإثبات

كمѧѧا یѧѧشھد العѧѧالم المعاصѧѧر كثیѧѧرا مѧѧن النزاعѧѧات لѧѧم یѧѧسلم منھѧѧا العѧѧالم العربѧѧي و       

الانتھاكѧѧات الجѧѧسیمة لحقѧѧوق   : الѧѧشرق الأوسѧѧط، و مѧѧن أبѧѧرز سѧѧمات النزاعѧѧات المѧѧسلحة     

، و تѧأتى تقنیѧات تكنولوجیѧا المعلومѧات و     – فѧي الحیѧاة و حمایѧة سѧلامتھ الجѧسدیة        –الإنسان

الاتѧѧصالات و الѧѧذكاء الاصѧѧطناعي لتѧѧنھض بѧѧدور بѧѧارز كѧѧدلیل لإثبѧѧات بعѧѧض الاختراقѧѧات   

الجѧѧسیمة، التѧѧي تعѧѧد أبѧѧرز سѧѧماتھا أنھѧѧا ترتكѧѧب فѧѧي غیبѧѧة مѧѧن شѧѧھود الإثبѧѧات فѧѧي أغلѧѧب         

مام الكѧافي مѧن    بالاھت- المستنبطة من التقنیات المذكورة -الأحوال، و لما لم تحظ ھذه الأدلة      

الباحثین و الدارسین فقѧد آثرنѧا طѧرح استعراضѧھا القѧانوني؛ لبیѧان مѧا تمثلѧھ مѧن أھمیѧة فѧي             

الإثبات، و مدي صلاحیتھا و حجیتھا في إثبѧات ارتكѧاب الجѧرائم ضѧد ضѧحایا الحѧروب و          

  . النزاعات
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وقد استفادت تحقیقѧات وطنیѧة مختلفѧة مѧن الأدلѧة الرقمیѧة، فاكتѧشاف أن وفѧاة إیѧان             

 كانت عملیѧة قتѧل غیѧر قانونیѧة قѧد اعتمѧد       ٢٠٠٩ملینسون أثناء مظاھرة في لندن في عام   تو

على شریط فیدیو صѧوره شѧاھد وتعقبѧھ محѧرر یعمѧل فѧي التحقیقѧات الѧصحفیة وسѧلمھ إلѧى             

كمѧѧا تلقѧѧى التحقیѧѧق الجѧѧاري فѧѧي . اللجنѧة المѧѧستقلة المعنیѧѧة بالѧѧشكاوى المقدَّمѧѧة ضѧѧد الѧѧشرطة 

كانѧا، بجنѧوب أفریقیѧا، دلѧیلاً فیѧدیویاً صѧالحاً للإثبѧات، قامѧت         حوادث إطѧلاق النѧار فѧي ماری       

  . )١( لجنة جنوب أفریقیا لحقوق الإنسان بضبط اتساقھ الزمني على ید خبیر تكنولوجي

كمѧѧا أصѧѧبحت المعلومѧѧات المѧѧستمدة مѧѧن المѧѧصادر الرقمیѧѧة ذات أھمیѧѧة متزایѧѧدة         

         ѧك التѧن تلѧاكم مѧدة محѧا عѧرن     بالنسبة للمحاكم الدولیة، بما فیھѧسعینات القѧلال تѧشئت خѧي أُن

وعنѧѧد تقیѧѧیم ھѧѧذه المحكمѧѧة الأخیѧѧرة   . العѧѧشرین، وكѧѧذلك بالنѧѧسبة للمحكمѧѧة الجنائیѧѧة الدولیѧѧة   

لأھمیѧѧة ھѧѧذا النѧѧوع مѧѧن الأدلѧѧة فѧѧي دفѧѧع عملھѧѧا إلѧѧى الأمѧѧام، اتبعѧѧت المحكمѧѧة نھْجѧѧاً اسѧѧتباقیاً     

جعت ، شѧ ٢٠١٣ و٢٠١٢وفѧي عѧامي   . بوضع أسالیب عمل یمكن أن تستوعب ھѧذه الأدلѧة       

المحكمة الشركاء على تبѧادل الأفكѧار والخبѧرة الفنیѧة المتعلقѧة باسѧتراتیجیات تحѧسین قѧدرة                 

المحققѧین والمѧدّعین العѧѧامین علѧى جمѧع الأدلѧѧة التقنیѧة المتعلقѧة بѧѧالجرائم الدولیѧة الخطیѧѧرة،        

  . )٢( وتحلیل ھذه الأدلة

                                                             
  : انظر)١(

the “Written submissions of the South African Human Rights Commission 
regarding phase One” in the Marikana Commission of Inquiry (29 October 
2014), www.sahrc.org.za/home/21/files/SAHRC%20PHASE%20ONE%20 
FINAL%20WRITTEN%20SUBMISSIONS.pdf. 

  :انظر )٢(
Human Rights Center, University of California, Beyond Reasonable Doubt: 
Using scientific evidence to advance prosecutions at the International 
Criminal Court (Berkeley, 2012); and Digital fingerprints: Using electronic 
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یѧѧر حیѧѧѧاة   دورا كبیѧѧѧرا فѧѧي تغی - تقریبѧѧا - جمیѧѧع أنѧѧѧواع التكنولوجیѧѧا  لعبѧѧت و ھكѧѧذا  

، فمنѧѧذ زمѧن بعیѧѧد والاھتمѧام یتزایѧѧد نحѧو إمكانیѧѧة جعѧل الحاسѧѧبات     )١(الѧشعوب والمجتمعѧات  

وفѧي الواقѧع بѧدأ الحلѧم بѧأن      ، تستطیع القیام بأعمال ومھام یمكن وصفھا بأنھا ذكیة أو خبیѧرة  

 لیكون الحلѧم ھѧو جعѧل الآلѧة تقѧوم بمھѧام       -علي أرض الواقع-ثم تراجع ، تكون الآلات ذكیة 

و أطلقѧت  ، و أن تكون لھا القدرة علي إظھار و إبداء قدر من الاستنتاج أو الاستدلال        ، ذكیة

الیابѧѧان علѧѧي ھѧѧذه الأنѧѧواع مѧѧن الحاسѧѧبات اسѧѧم الجیѧѧل الأول مѧѧن الحاسѧѧبات الاسѧѧتدلالیة، و    

الѧذي یعѧد   ، أطلق علي الأبحاث التي تجري في ھذا المجال اسم أبحاث الذكاء الاصѧطناعي     

تمل علي اتجاھات و أدوات و أسالیب متعددة ما زالت قید البحѧث       تش، صناعة جدیدة قدیمة  

  .)٢ (و التطویر في مضمار صناعة المعرفة

" نظѧѧام رومѧѧا الأساسѧѧي" والتѧي یحكمھѧѧا  ) ICC(وتعѧد المحكمѧѧة الجنائیѧѧة الدولیѧѧة  

 أول محكمة دائمة مبنیة على معاھدة تم تأسیسھا للمѧساعدة فѧي      )٣(للمحكمة الجنائیة الدولیة    

ھایة للإفلات من العقوبѧة لمرتكبѧي أكثѧر الجѧرائم خطѧورة علѧى المѧستوى العѧالمي،            وضع ن 

. )٤( مثل جرائم الإبادة الجماعیة والجرائم ضѧد الإنѧسانیة وجѧرائم الحѧرب وجѧرائم العѧدوان         

                                                             
= 

evidence to advance prosecutions at the International Criminal Court 
(Berkeley, 2014) .  

  . ١٧١، ص٢٠٠٨ار الفاروق، ، د الاصطناعي بلاي ویتباي، الذكاء)١(
  .١٠، مكتبة نور، ص٢٠١٩عبد الحمید بسیوني، الذكاء الاصطناعي والوكیل الذكي، .  د)٢(
یولیو / من تموز١٧ في الـ ١٨٣/٩.A/CONF نص نظام روما الأساسي الذي تم تعمیمھ كالوثیقة )٣(

 ٣٠ و١٩٩٩لیو یو/ تموز١٢ و١٩٩٨نوفمبر / من تشرین الثاني١٠ وتم تنقیحھ في الـ ١٩٩٨
 كانون ١٦ و٢٠٠١ینایر / كانون الثاني١٧ و٢٠٠٠مایو / أیار٨ و١٩٩٩نوفمبر /تشرین الثاني

  . ٢٠٠٢ینایر /الثاني
 قام أول مؤتمر استعراض لنظام روما الاساسي الخاص بالمحكمة الجنائیة الدولیة والذي عقد في )٤(

 بتعدیل نظام روما ٢٠١٠یونیو/ران حزی١١مایو إلى / أیار٣١كمبالا بأوغندة خلال الفترة من
= 

 
 

 
 



 

 

 

 

 

 ١٠٣٤

 
 

 
 

ویمكن للمحكمة ممارسѧة سѧلطاتھا القѧضائیة علѧى مثѧل ھѧذه الجѧرائم الدولیѧة فقѧط فѧي حѧال                 

 .رف في ھذه الاتفاقیة أو من قبل أحد مواطنیھاارتكابھا على أراضي دولة ط

 على عاتق القاضي الجنائي الدولي تقدیر أدلѧة الإثبѧات والتحقѧق      یقعومن أكبر ما    
 یقѧوم بالبحѧث   - قبل أن یѧصدر حكمѧھ   -والتثبت منھا والاقتناع بھا، فالقاضي الجنائي الدولي      

     ѧѧك یقѧѧبیل ذلѧѧي سѧѧو فѧѧدعوى، وھѧѧي الѧѧق فѧѧھ الحѧѧین وجѧѧى یتبѧѧت حتѧѧة  والتثبѧѧص الأدلѧѧوم بفح
  . المختلفة وبطرحھا؛ لیتناولھا الخصوم بالفحص سعیا للوصول إلى الحقیقة

وقѧد تعѧѧددت أدلѧة الإثبѧѧات فѧي المیѧѧدان الجنѧائي، مѧѧن أدلѧة تقلیدیѧѧة إلѧى أدلѧѧة علمیѧѧة        
 العلمي والتكنولوجي الھائѧل فѧي مجѧال ارتكѧاب الجѧرائم، ممѧا یقتѧضي            التقدمظھرت نتیجة   

ي مواكبѧѧا للتطѧѧور الѧѧسریع، ومѧѧن بѧѧین الأدلѧѧة التѧѧي فرضѧѧت نفѧѧسھا   أن یكѧѧون البحѧѧث القѧѧانون
وبقوة في میدان الإثبات الجنѧائي الѧدلیل التقنѧي؛ كونѧھ ولیѧد العلѧم ومѧن خصائѧصھ القطعیѧة                  

  .والوضوح

  :إشكالیة البحث-ثانیاً

یتناول ھѧذا البحѧث دراسѧة الإشѧكالات التѧي تثѧور بخѧصوص سѧلطة القاضѧي فѧي                 
التجاریѧѧة وفѧق أدلѧѧة الإثبѧѧات المعتمѧѧدة، وذلѧك فѧѧي ضѧѧوء قواعѧѧد    إثبѧات المعѧѧاملات المدنیѧѧة و 

وأحكѧѧام القѧѧانون المѧѧدني المѧѧصري والѧѧنظم القانونیѧѧة المѧѧشابھة لѧѧھ، والقواعѧѧد العامѧѧة فѧѧي           
  .الاثبات

كما یثار الإشѧكال فѧي ھѧذا المجѧال إن كانѧت أدلѧة الاثبѧات المدنیѧة مقیѧدة لا یجѧوز               
یѧѧة الأخѧѧرى إلا فѧѧي مجѧѧال محѧѧدود، أو إن  الخѧѧروج عنھѧѧا ولا یѧѧسمح الاثبѧѧات بѧѧالطرق العلم 

  . كانت الأدلة حرة مطلقة فیجوز الاثبات بأي طریق
                                                             

= 
الاساسي؛ وذلك لإدراج تعریف جریمة العدوان والشروط التي یمكن للمحكمة الجنائیة الدولیة 

  . بموجبھا ممارسة صلاحیاتھا على مثل ھذه الجرائم
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  :كما یوجد لدینا العدید من الأسئلة التي نسعى للإجابة عنھا في دراستنا التالیة

 ؟ وماھي حجیتھ؟ وما ھي مشروعیتھ؟)التقني(ماھیة الدلیل الرقمي  -
لیل الرقمѧي؟ وھѧل ھѧي سѧلطة مطلقѧة أم      وما ھي سلطة القاضي المدني في تقѧدیر الѧد     -

 مقیدة؟
ھل للقاضي مطلق الحریة في الأخذ بأي دلیل یعرض أمامھ في الѧدعوى، وكیѧف لѧھ       -

 إعمال سلطتھ في تقدیر أدلة الاثبات؟

 القاضѧي الجنѧائي الѧدولي؟ مѧا مѧصیر      قبل منوما أبرز شروط قبول الدلیل التقني   
روعة؟ كیف یتم مناقشة الدلیل التقنѧي؟ مѧاھي   الدلیل التقني المتحصل علیھ بطریقة غیر مش      

  أبرز القواعد المكونة لیقین القاضي الجنائي الدولي حتى یمكنھ الأخذ بالدلیل التقني؟ 

 والأسѧѧئلة الفرعیѧѧة نقتѧѧرح خطѧѧة دراسѧѧة     الرئیѧѧسیةللإجابѧѧة علѧѧى ھѧѧذه الإشѧѧكالیة    
  :ممنھجة على النحو التالي

  منھجیة البحث -ثالثاً

 علѧѧى مѧѧنھج واحѧѧد، بѧѧل علѧѧى مجموعѧѧة مѧѧن المنѧѧاھج منھѧѧا؛    لا تقѧѧوم ھѧѧذه الدراسѧѧة 
المنھج الوصفي الذي یھتم بالحقائق العلمیة ویصفھا كما ھي ثم یمتد إلѧى تفѧسیرھا، وكѧذلك            

  .المنھج التحلیلي التأصیلي والمنھج المقارن

  خطة البحث -رابعاً

 الѧѧѧذكاء الاصѧѧѧطناعي علѧѧѧى قواعѧѧѧد  انعكاسѧѧѧات – بمѧѧѧشیئة االله تعѧѧѧالى –سѧѧѧنتناول 
  :لاثبات، من خلال التقسیم الآتيا

  بین الماضي والحاضر أدلة الاثبات: الفصل الأول

   الادلة الرقمیة أمام القضاء الدولي:الثانيالفصل 
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  الفصل الأول
  أدلة الاثبات بين الماضي والحاضر

  

  تمھید وتقسیم

لا شك أن العالم عرف تحولا جذریا بعد منتصف القرن العشرین نتیجة اسѧتخدام   

             ѧر مѧلاب الكثیѧى انقѧر علѧة   الثورة التكنولوجیة في شتى المجالات، مما أثѧاھیم التقلیدیѧن المف

فѧѧي مجѧѧالات عدیѧѧدة، وعلѧѧى رأسѧѧھا التطѧѧور الھائѧѧل فѧѧي مجѧѧال المعلومѧѧات حیѧѧث أصѧѧبحت    

متاحة في أیدي الجمیع وتم استخدامھا علѧى نطѧاق واسѧع، سѧواء بѧشكل إیجѧابي یѧساھم فѧي             

تسھیل الخدمات والمعاملات وفي تقدم البشریة، أو بѧشكل سѧلبي یѧؤثر علѧى تحقیѧق المѧراد             

  .منھا

 ومѧѧا تحتѧѧوي علیѧѧھ مѧѧن تقنیѧѧات ھائلѧѧة وعالیѧѧة       -ركѧѧت الثѧѧورة المعلوماتیѧѧة   لقѧѧد ت

 آثارا إیجابیة على حیاة الافراد بل وغیرت من نمط العیش، وأصبح من المѧستحیل       -الجودة

الاستغناء عنھا في الحیاة الیومیة للإنسان، حیث  زاد اعتمѧاد الدولѧة ومرافقھѧا ومؤسѧساتھا             

عملھا بشكل أساسي على استخدام الأنظمѧة المعلوماتیѧة،   وكذلك الشركات الخاصة في أداء   

باعتبѧѧار أن ھѧѧذه الأخیѧѧرة تقѧѧدم خدمѧѧة بجѧѧودة عالیѧѧة وبتكلفѧѧة قلیلѧѧة وبѧѧسرعة عالیѧѧة وبدقѧѧة         

متناھیة، من خلال تجمیع المعلومѧات وتخزینھѧا ومعالجتھѧا لیѧتم نقلھѧا وتبادلھѧا بѧین الافѧراد          

لدولѧة الواحѧدة أو بѧین عѧدة دول وذلѧك        والإدارات والشركات والمؤسسات المختلفѧة داخѧل ا       

  .داخل حیز زمني معقول
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وسنتناول في ھذا المبحث الحدیث عن أدلة الاثبات بصفة عامة، ثم الحѧدیث عѧن    

الأدلѧة الرقمیѧѧة، ونخѧѧتم بالحѧѧدیث عѧن الأدلѧѧة التقنیѧѧة ودورھѧѧا فѧي قمѧѧع الانتھاكѧѧات الجѧѧسیمة     

  :لحقوق الانسان في ثلاثة مباحث متعاقبة كالآتي

  .أدلة الاثبات التقلیدیة: ث الأولالمبح

  .أدلة الاثبات الرقمیة: المبحث الثاني

  .الأدلة التقنیة ودورھا فى قمع الانتھاكات الجسیمة لحقوق الإنسان: المبحث الثالث
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  المبحث الأول
  أدلة الاثبات التقليدية

  

  :تمھید

من ثѧم   أن ینكر حقوق الآخرین، و– في ظل مجتمع مثالي –یأبى ضمیر كل فرد    

بید أن ھذا المجتمع ال وجѧود لѧھ فѧي حقیقѧة الأمѧر؛       .ال تبدو لفكرة الإثبات فیھ أھمیة كبیرة

فحین تتعارض مصالح الأشخاص، تنزع النفس البشریة إلى إنكار وجود حقوق الآخѧرین،        

أو على الأقل مضمونھا أو مداھا، مما یجعل صاحب الحق ملزماً  بإثبات حقیقѧة مѧا یدعیѧھ         

ونظѧم المѧشرع المѧصري الإثبѧات     . قررة قانونًا أمام السلطة القѧضائیة المختѧصة  بالطرق الم 

 ولرغبѧѧة المѧѧشرع  1968. لѧѧسنة ٢٥فѧѧي المѧѧواد المدنیѧѧة والتجاریѧѧة بموجѧѧب القѧѧانون رقѧѧم      

المصري في مواكبة التطور العالمي الھائل في مجѧال تقنیѧة المعلومѧات والاتѧصالات، ومѧا       

ترونیѧѧة التѧѧي تعتبѧѧر الѧѧسمة الممیѧѧزة والبѧѧارزة فѧѧي   أفѧѧضت إلیѧѧھ مѧѧن ظھѧѧور المعѧѧاملات الإلك 

  . بشأن التوقیع الإلكتروني٢٠٠٤ لسنة ١٥المعاملات الحدیثة، فقد صدر القانون رقم 

لتعریѧѧف الإثبѧѧات، وأھمیتѧѧھ، ومѧѧذاھب تنظیمѧѧھ، ومѧѧدى تعلѧѧق    : نعѧѧرض فیمѧѧا یلѧѧي 

  :قواعده بالنظام العام

  تعریف الاثبات ومذاھبھ

  ماھیة الإثبات: أولاً

   .الدوام والاستقرار، وھو مشتق من الفعل الثلاثي ثبت: ات لغة ھوالإثب
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 واقعѧѧة - أو عѧѧدم حѧѧدوث-إقامѧѧة الѧѧدلیل علѧѧى حѧѧدوث : والإثبѧѧات بѧѧصفة عامѧѧة ھѧѧو 

  )٢(.علمیة، أو تاریخیة، أو قانونیة :، أیا كان نوعھا)١(معینة

دتھا إقامة الدلیل أمام القѧضاء بѧالطرق التѧي حѧد    : والإثبات في الفقھ الإسلامي ھو    

  .الشریعة على حق أو على واقعة معینة تترتب علیھا آثار

إقامѧѧة الѧѧدلیل، أمѧام القѧѧضاء، بѧѧالطرق المحѧѧددة  : أمѧا الإثبѧѧات القѧѧضائي فیقѧصد بѧѧھ  

  .قانونًا، على وجود واقعة قانونیة، ترتب في مواجھة من ینكرھѧا أثѧراً قانونیѧاً لمѧن یѧدعیھا     

ن لھ مبلغًا عند شخص معѧین، یجѧب علیѧھ    وإثبات الحق یكون بإثبات مصدره، فمن یدعي أ     

، أم تعѧویض عѧن عمѧل نѧافع أو     )٣(أن یثبت مصدر ھذا المبلغ، وھل ھѧو عقѧد بیѧع أم قѧرض      

  .ضار

  :أھمیة الإثبات القضائي: ثانیًا

تعتبѧر نظریѧѧة الإثبѧѧات مѧѧن أھѧѧم النظریѧѧات القانونیѧѧة، وأكثرھѧѧا تطبیقѧѧًا مѧѧن الناحیѧѧة   

 - ارتباطѧѧا وثیقѧѧًا-وتѧѧرتبط أھمیѧѧة الإثبѧѧات . لمختلفѧѧةالعملیѧة علѧѧى المنازعѧѧات أمѧѧام المحѧѧاكم ا 

بالقاعѧѧدة التѧѧي تقѧѧضي بأنѧѧھ لا یجѧѧوز للإنѧѧسان فѧѧي المجتمعѧѧات المتحѧѧضرة أن یقتѧѧضي حقѧѧھ   

بیده، وإنما یتعین علیھ الالتجاء إلѧى القѧضاء، وأن یقنѧع القاضѧي بوجѧود حقѧھ الѧذي ینازعѧھ          

 إنمѧا یѧصبح ھѧو    –جѧوده فѧي الواقѧع     مѧع التѧسلیم بو  –فیھ الغیر، وإلا فإن الحق الѧذي یدعیѧھ    

والعدم سواء، طالما لم یتمكن من إقامة الدلیل علیھ، وبالتالي یستوي حق ال وجود لѧھ، مѧع         

ویلاحѧظ أن الحѧق ینѧشأ بواقعѧة قانونیѧة تعتبѧر مѧصدًرا لѧھ، وابتѧداء مѧن            .حق ال دلیѧل علیѧھ  

، وھѧذا یفتѧرض   نشوء الحق یستطیع صاحبھ أن یمارس السلطات التي یخولھا لھ ھذا الحѧق   
                                                             

  .١٠، ص٢٠٠١مبادئ الاثبات في القانون المصري، طبعة : محمود جمال الدین زكى )١(
  .شرح قانون الاثبات في المواد المدنیة والتجاریة، بدون سنة نشر: لعزیز الجمالسمیر حامد عبد ا )٢(
  .١٤٠، ص١٩٦٨مبادئ الإثبات في المسائل المدنیة والتجاریة، طبعة : جلال العدوي )٣(
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  ولكѧѧن یحѧѧدث أحیانѧѧًا أن یكѧѧون الحѧѧق محѧѧل نѧѧزاع    .أن أحѧѧًدا لا ینازعѧѧھ فѧѧي ھѧѧذه الѧѧسلطات 

مع الآخرین؛ وفي ھذه الحالة یتعین على من یѧدعي حقѧًا أن یقѧیم الѧدلیل علѧى وجѧوده؛ فѧإذا              

نجѧح فѧѧي إثبѧѧات حقѧھ اسѧѧتطاع أن یتمتѧѧع بثمѧѧار ھѧذا الحѧѧق، وإذا فѧѧشل كѧان حقѧѧھ ھѧѧو والعѧѧدم      

    .سواء

   :تنظیم الإثبات ومذاھبھ: لثاثا

حرصت جمیع القوانین على تنظیم الإثبات، نظرا لما لھ مѧن أھمیѧة عملیѧة بالغѧة؛      

وفѧي سѧبیل    .لأنѧھ یھѧدف إلѧى الكѧشف عѧن الحقیقѧة، توصѧلا إلѧى إقѧرار الحقѧوق لأصѧحابھا           

تمكѧین القاضѧѧي مѧن تحѧѧري حقیقѧة مѧѧا یعѧѧرض علیѧھ، لѧѧم تأخѧذ القѧѧوانین بطریقѧة واحѧѧدة فѧѧي        

 ѧѧیم مѧѧة        تنظѧѧدر الحریѧѧا لقѧѧات، تبعѧѧانوني للإثبѧѧیم القѧѧذاھب التنظѧѧدد مѧѧل تتعѧѧات، بѧѧسائل الإثب

المتѧروك للقاضѧѧي؛ فمنھѧѧا مѧا یطلѧѧق یѧѧد القاضѧѧي فѧي تحѧѧري الحقیقѧѧة، ومنھѧا مѧѧا یقیѧѧد سѧѧلطة      

القاضي، ویوجد بین ھذا وذاك نظѧام مخѧتلط یجمѧع بѧین ھѧذا التقییѧد وذلѧك الإطѧلاق، وذلѧك                

   " :كما یلي

    "Système de la prevue liber"لحر أوالمطلق نظام الإثبات ا) ١(

یتیح ھذا النظام للأفراد إثبات حقوقھم بѧالطرق التѧي یرونھѧا، فیكѧون الإثبѧات بأیѧة        

وطالما أن القاضي یصل إلى ھذه الغایة، وھي الاقتنѧاع،    . وسیلة تفضي إلى اقتناع القاضي    

الأدلѧة، بحیѧث یكѧون لѧھ أن     ویترك للقاضѧي مطلѧق الحریѧة فѧي تقѧدیر ھѧذه       . فلا تھم الوسیلة 

 ویكѧون للقاضѧي فѧي ھѧذا النظѧام دور إیجѧابي فѧي         .یأخذ بھѧا، أو یرفѧضھا تبعѧًا القناعѧة بھѧا     

تѧѧسییر الѧѧدعوى وفѧѧي اسѧѧتجماع الأدلѧѧة حتѧѧى یكѧѧون اقتناعѧѧھ، كمѧѧا یمكنѧѧھ أن یحكѧѧم بعلمѧѧھ          

 وھذه الطریقة كانت متبعة في كثیر مѧن التѧشریعات القدیمѧة،   . الشخصي عن وقائع الدعوى 

ولا زال معمѧѧولا بھѧѧا فѧѧي بعѧѧض القѧѧѧوانین؛ كالقѧѧانون الألمѧѧاني والسویѧѧسري والإنجلیѧѧѧزي        

وھذه الطریقة وإن كانت لھا میزة إطѧلاق سѧلطة القاضѧي فѧي تحѧرى الحقیقѧة،        .والأمریكي
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إلا أن القاضي قد یسئ استخدام الѧسلطة المطلقѧة الممنوحѧة لѧھ فѧي تقѧدیر الأدلѧة التѧي یتقѧدم             

 أن ھѧѧذه الطریقѧѧة فѧѧي الإثبѧѧات لا تجعѧѧل الخѧѧصوم یطمئنѧѧون إلѧѧى   فѧѧضًلا عѧѧن. بھѧѧا الخѧѧصوم

   .مراكزھم في الدعوى

وبھѧѧذا المѧѧذھب أخѧѧذ بعѧѧض الفقѧѧھ الإسѧѧلامي حیѧѧث أعطѧѧى أصѧѧحاب ھѧѧذا الѧѧرأي        
للقاضѧѧي الحریѧѧة المطلقѧѧة فѧѧي تكѧѧوین عقیدتѧѧھ مѧѧن أي دلیѧѧل یعѧѧرض علیѧѧھ ولا یتقیѧѧد بطریѧѧق   

   .)١(إثبات معین

  "la prevue legal Système de“قید نظام الإثبات الجامد أو الم) ٢(

یوجد نظام آخر في الإثبѧات منѧاقض للنظѧام الѧسابق، ھѧو نظѧام الإثبѧات الجامѧد أو            
ووفقاً لھذا النظام یعین القانون وسائل إثبات الوقائع القانونیة، ویحѧدد قیمѧة كѧل دلیѧل      . المقید

ولا یѧѧستطیع القاضѧѧي أن منھѧѧا، ولا یقبѧѧل مѧѧن الأفѧѧراد أن یثبتѧѧوا حقѧѧوقھم إلا بھѧѧذه الوسѧѧائل،  
یعطى أي دلیل منھا قیمة أكثر من القیمة التي یقررھا القانون للѧدلیل؛ فموقѧف القاضѧي فѧي             

وھѧذا النظѧام وإن    ،ھـذا النظام موقѧف سѧلبي محѧض، حیѧث لا یتѧرك لѧھ أیѧة سѧلطة تقدیریѧة         
كان یضمن استقرار المعاملات ویكفل الاطمئنان للمتقاضѧین ویѧضمن عѧدم تحكѧم القѧضاة،              

لا أنѧѧھ قѧѧد یحѧѧول بѧѧین القاضѧѧي والوصѧѧول إلѧѧى الحقیقѧѧة، بمѧѧا یѧѧؤدي إلѧѧى وقѧѧوع الظلѧѧم علѧѧى   إ
بعض المتقاضین، حیث یجد القاضي نفسھ مجبرا على أن یقضي لأحد الخѧصوم أو علیѧھ،         
مع یقینھ بأن ما یقضي بѧھ، وإن اتفѧق مѧع قواعѧد الإثبѧات المحѧددة قانونѧًا، إنمѧا ھѧو مخѧالف              

وجѧود اخѧتلاف شاسѧع بѧین الحقیقѧة القѧضائیة والحقیقѧة الواقعیѧة         وھو ما یؤدي إلى  . للحقیقة
وقѧد  . في كثیر من الحالات، ولذلك لا یتصور وجود تشریع یأخذ بھذا المذھب على إطلاقھ        

                                                             
محمد بن أبي بكر بن أیوب ابن قیم الجوزیة، إعѧلام المѧوقعین عѧن رب العѧالمین، طبعѧة دار الجیѧل،        )١(

  .٣٧٣ ص،٤بیروت جزء
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أخذ بعѧض الفقѧھ الإسѧلامي نظѧرا لمѧا رأوه فѧي تحدیѧد الѧشھادة تحدیѧداً دقیقѧاً، وجعѧل طѧرق                
  .)١( بحسب مرتبتھ في الاثباتالاثبات مراتب مترتبة یجب الالتزام بكل منھا

  "mixte Système ": نظام الإثبات المختلط) ٣(

یقѧف بѧین نظѧام الإثبѧات المطلѧق ونظѧام الإثبѧات المقیѧد، حیѧث یأخѧذ مѧا فیھمѧا مѧѧن             

مزایا، ویتلافى ما یوجھ إلیھما من عیوب؛ فھو یأخذ بمبدأ حیاد القاضي ویحدد الأدلة، كمѧا       

 بѧѧذلك یحقѧѧق الاسѧѧتقرار فѧѧي التعامѧѧل ویتجنѧѧب تحكѧѧم   وھѧѧو. یعѧѧین قѧѧوة بعѧѧضھا فѧѧي الإثبѧѧات  

القاضي، ولكنھ في الوقت نفسھ یخفف مѧن مѧساوئ الإثبѧات المقیѧد بإعطѧاء القاضѧي سѧلطة         

واسعة في تقدیر الأدلة التي لم یحدد لھا القانون قوة معینѧة، كѧشھادة الѧشھود؛ فحیѧث تجѧوز         

عنѧد اخѧتلاف الѧشھود أن یغلѧب     الشھادة یجوز للقاضي أن یأخذ بھا أو یطرحھا، كمѧا أن لѧھ      

 وتبلغ حریѧة القاضѧي فѧي تقѧدیر الأدلѧة أقѧصى درجاتھѧا فѧي         .شھادة القلة على شھادة الكثرة  

المواد الجنائیة، وتبلغ حدھا الأدنى في المواد المدنیة حیث تكون سѧلطة القاضѧي فѧي تقѧدیر      

  .)٢(الأدلة أقل كثیرا من سلطتھ في المواد الجنائیة

  ثبѧѧѧات ھѧѧѧو الѧѧѧذي تأخѧѧѧذ بѧѧѧھ التѧѧѧشریعات اللاتینیѧѧѧة، كالقѧѧѧانون   وھѧѧѧذا النظѧѧѧام فѧѧѧي الإ

الفرنѧسي والقѧѧانون الإیطѧѧالي والقѧѧانون البلجیكѧѧي، كمѧѧا أخѧذ بѧѧھ قѧѧانون إثبѧѧات المѧѧواد المدنیѧѧة    

والتجاریѧѧة فѧѧي جمھوریѧѧة مѧѧصر العربیѧѧة، وكѧѧذا قѧѧانون الإثبѧѧات فѧѧي المعѧѧاملات المدنیѧѧة           

  ѧѧادي رقѧѧانون الاتحѧѧصادر بالقѧѧاراتي الѧѧة الإمѧѧسنة ١٠م والتجاریѧѧوانین ١٩٩٢ لѧѧائر القѧѧوس ،

  .العربیة

                                                             
  .٤مشار الى ھذا الراي في د سلیمان مرقس، أصول الاثبات في المواد المدنیة، ص )١(
قانون الاثبѧات  : ؛ محمد عبد اللطیف٧أصول الإثبات في المواد المدنیة، السابق، ص: سلیمان مرقس )٢(

  .٦م، ص١٩٩٢في المواد المدنیة والتجاریة، دار الطباعة الحدیثة، القاھرة، طبعة
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   :مدى تعلق قواعد الإثبات بالنظام العام: رابعا

قѧѧد تكѧѧون قواعѧѧد الإثبѧѧات قواعѧѧد شѧѧكلیة خاصѧѧة بѧѧالإجراءات، وقѧѧد تكѧѧون قواعѧѧد       

وتعتبر القواعد الإجرائیة من النظѧام العѧام، ولا یجѧوز الاتفѧاق علѧى خѧالف مѧا                . موضوعیة

إجѧراءات التحقیѧق، والطعѧن بѧالتزویر،     : علقھا بنظѧام التقاضѧي مثѧل     قرره القانون بشأنھا، لت   

   .وتحقیق الخطوط

أمѧѧا القواعѧѧد الموضѧѧوعیة فѧѧي الإثبѧѧات، وھѧѧي القواعѧѧد التѧѧي تتعلѧѧق بمحѧѧل الإثبѧѧات   

وعبئѧѧھ وطرقѧѧھ، فѧѧلا تتعلѧѧق بالنظѧѧام العѧѧام، ولѧѧذا یجѧѧوز الاتفѧѧاق علѧѧى مخالفتھѧѧا، حیѧѧث أنھѧѧا     

ف المستفید بھا، وبالتالي یجب تمѧسك الخѧصم بھѧا،    تقررت لحمایة المصلحة الخاصة للطر   

ولѧѧیس علѧѧى القاضѧѧي تطبیѧѧق أحكامھѧѧا مѧѧن تلقѧѧاء نفѧѧسھ، كمѧѧا یجѧѧوز الاتفѧѧاق الѧѧصریح أو           

الضمني على التنѧازل عѧن الحѧق فѧي التمѧسك بھѧا، فیجѧوز الاتفѧاق علѧى قبѧول الѧشھادة فѧي               

لѧدلیل المكتѧوب، كمѧا    الإثبات أیًا كانت قیمѧة التѧصرف القѧانوني، أو بمѧا یخѧالف أو یجѧاوز ا         

  .)١(یجوز الاتفاق على وجوب الإثبات الكتابي، فیما یمكن إثباتھ في الأصل بشھادة الشھود

  :بیدا أنھ یجب إعمال عدة قیود في ھذا الشأن

لا یجوز الاتفاق على إھѧدار حجیѧة المحѧرر الرسѧمي إلا بѧالطعن علیѧھ بѧالتزویر،             

الحجیѧѧة بѧالمحرر العرفѧѧي أو الѧѧشھادة وذلѧѧك  وبالتѧالي فѧѧل یجѧѧوز الاتفѧѧاق علѧى اسѧѧتبعاد ھѧѧذه   

مراعѧѧاة لاعتبѧѧارات الثقѧѧة فѧѧي المحѧѧرر الرسѧѧمي الѧѧذي حѧѧرره الموظѧѧف العѧѧام أو الѧѧشخص      

المكلف بخدمѧة عامѧة فѧي حѧدود اختѧصاصھ وسѧلطاتھ، وبالمراعѧاة للأوضѧاع التѧي حѧددھا                 

  القانون

                                                             
شرح قانون الاثبات في المواد المدنیѧة والتجاریѧة، بѧدون سѧنة نѧشر،      : یر حامد عبد العزیز الجمالسم )١(

  .مرجع سابق
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لإثبѧات إلѧى   عدم إھدار حقوق الѧدفاع، فѧلا یجѧوز الاتفѧاق علѧى تѧشدید حجیѧة دلیѧل ا              ) ٢(

الحد الذي یمتنѧع معѧھ الѧدلیل المѧضاد، وبالتѧالي لا یجѧوز الاتفѧاق علѧى تقییѧد سѧلطة                   

  .القاضي فیما یتعلق بتقدیر قیمة الشھادة في الإثبات

للمحكمѧѧة أن تقѧѧضي بحجیѧѧة الأمѧѧر المقѧѧضي مѧѧن تلقѧѧاء نفѧѧسھا، وبالتѧѧالي تعѧѧد حجیѧѧة   ) ٣(

م حجیة الحكم السابق صѧدوره  الأمر المقضي من النظام العام، وعلة ذلك ھو احترا     

بشأن الدعوى، لأن ھذه الحجیة أجدر بالاحترام، وأكثر اتصالا بالنظѧام العѧام نظѧرا        

  .لما یترتب على إھدارھا من تأبید المنازعات وعدم استقرار الحقوق لأصحابھا

  طرق الاثبات التقلیدیة: خامسا

اع القاضѧي وبѧصحة   الوسائل التي یلجأ إلیھѧا الخѧصوم لإقنѧ       : یقصد بطرق الإثبات  

وھѧѧذه . وقѧѧد حѧدد قѧانون الإثبѧѧات أدلѧة الإثبѧات، وبѧین قیمѧѧة كѧل منھѧا       . الوقѧائع التѧي یѧدعونھا   

الكتابѧѧѧة، وشѧѧѧھادة الѧѧѧشھود، والقѧѧѧرائن وحجیѧѧѧة الأمѧѧѧر المقѧѧѧضي، والإقѧѧѧرار    : الطѧѧѧرق ھѧѧѧي

  .)١(واستجواب الخصوم، والیمین، والمعاینة والخبرة

 لمѧا تѧوفره للخѧصوم مѧن ضѧمانات لا      تلعب الكتابѧة دور مھمѧا فѧي الاثبѧات، نظѧرا           

توفرھا لھم غیرھا مѧن الأدلѧة الأخѧرى، بیѧد أنھѧا تعتبѧر مѧن الأفكѧار القانونیѧة التѧي یѧصعب               

 تѧرتبط الكتابѧة   - بمقتѧضاھا -وقد نظر إلیھا جانب مѧن الفقѧھ بمنظѧور تقلیѧدي ضѧیق          . تعریفھا

    ѧا تلاقѧرغ فیھѧت   . ي الإراداتبالدعامة الورقیة المحررة بخط الید أو الآلة، والتي تفѧد ظلѧوق

العلاقة بین الكتابة والدعامة الورقیة التي تدون علیھا علاقة وثیقة لفترة طویلة مѧن الѧزمن،      

  .الورق= حیث كانا یسودا الاعتقاد بأن الكتابة 

                                                             
  .٢٠١٣محمد لبیب شنب، محاضرات في قانون الاثبات، القاھرة، طبعة )١(
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إلا أنھ نظرا لأن المعاملات الإلكترونیة تتم بصورة غیر مادیѧة، وفѧي ظѧل غیѧاب           

یطѧѧرح ضѧѧرورة بحѧѧث ھѧѧذا النѧѧوع الجدیѧѧد، والѧѧذي بѧѧدأ  الدعامѧѧة الورقیѧѧة، وھѧѧو الأمѧѧر الѧѧذي 

یفرض نفسھ بقوة في ظل ازدھار التجارة الإلكترونیѧة، وانتѧشار اسѧتخدام تقنیѧات الاتѧصال       

 .الحدیثة في التفاوض بشأن العقود الإلكترونیة، وإبرامھا، بل وتنفیѧذھا فѧي بعѧض الحѧالات        

بѧة، وشѧھادة الѧشھود، والقѧرائن،     الكتا: واعتمد المشرع المصري الطرق الآتیѧة فѧي الإثبѧات      

  .والإقرار، والیمین؛ وھي ذات الطرق التي اعتمدھا المشرع الفرنسي

  : سلطة القاضي في تقدیر أدلة الاثبات-سادسا

قد ذھب بعѧض الفقѧھ إلѧى أنѧھ یتعѧین أن یѧتم الاثبѧات بѧالطرق التѧي حѧددھا القѧانون             

بѧات المختلفѧة وبѧین طریقѧة تقѧدیمھا      وبالكیفیة التي بینھا، ذلك أن المشرع قد حدد طѧرق الاث     

المشرع قد بѧین الأدلѧة   : "، وفى ذلك قضت محكمة النقض المصریة بأن  )١(والمتحمل عبئھا 

التي یمكن بھا إثبات الحقوق وقد حدد نطاقھا، وقید اقاضى بوجوب التزامھا حمایة لحقѧوق       

ة أخѧرى لا یقرھѧا   المتقاضین، فلا ینبغي تجاوزھا، أو الاتفاق علѧى مخالفتھѧا بإضѧافة وسѧیل            

  ")٢(القانون

ھѧو  : الجانѧب الأول : ونرى أن القول السابق قد جانبھ الصواب، وذلك مѧن جѧانبین       

أن القѧѧانون الفرنѧѧسي لѧѧم یحѧѧدد طرقѧѧا حѧѧصریة للإثبѧѧات، وأن القاعѧѧدة العامѧѧة فѧѧي القѧѧانون         

                                                             
قواعѧد الاثبѧات فѧي المѧواد المدنیѧة والتجاریѧة، تنقѧیح عѧصام توفیѧق حѧسن فѧرج،            : توفیѧق حѧسن فѧرج    )١(

  .٧، ص٢٠٠٣ات الجلبى، الإسكندریة، طبعة منشور
  .١١٥٩، ص١٥٤، رقم٦م مجموعة المكتب الفني، س١٩٥٥ مایو١٩نقض مدني في  )٢(

وبینت محكمة النقض المقصود ن ذلѧك  . ھذا بالنسبة للأدلة التي لا یقرھا القانون وفق تعبیر المحكمة 
لإثبات أو نفى الحق المدعى بھ علѧى  الاستناد الى البشعة كوسیلة : " عندما قررت في ذات الحكم أن     

  .الصورة التي أوردھا الحكم، ھو مما تاباه سنن المجتمع وتحرمھ قواعد النظام العام
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مѧالم یѧنص القѧانون    : " ، فقѧد قѧرر المѧشرع الفرنѧسي أن    )١(الفرنسي ھي مبدأ حریѧة الاثبѧات    

وكѧذلك الحѧال فѧي القѧانون المѧصري یѧسود       . لى خلاف ذلك یجوز تقدیم الدلیل بأي وسیلة    ع

، وأن )٢(فیھ مبدأ حریة الاثبات حیث لم یحѧصر المѧشرع وسѧائل الاثبѧات فѧي طѧرق محѧددة         

الطرق والوسѧائل التѧي أوردھѧا كѧل مѧن المѧشرعین إنمѧا ھѧي مѧن قبیѧل التنظѧیم الѧذي یجѧب                   

  .و عند عدم تمسكھم بوسیلة أخرى للإثباتإتباع عند عدم اتفاق الأطراف أ

 أن قضاء النقض السابق ذكره لم یѧذھب الѧى انتھѧوا الیѧھ مѧن عѧدم          :الجانب الثاني 

جواز الاثبات بغیر الطرق التي حددھا القانون، إنما ذھب إلى عدم الاعتѧداد أو عѧدم الأخѧذ        

ئل غیѧѧر المѧѧشروعة بالوسѧѧائل التѧѧي لا یقرھѧѧا القѧѧانون والتѧѧي تتمثѧѧل كقاعѧѧدة عامѧѧة فѧѧي الوسѧѧا 

  .، خاصة الوسیلة التي جحدھا الحكم كانت وسیلة غیر منطقیة وغیر قانونیة)٣( قانونا

قبѧѧل الاثبѧѧات بѧѧأي طریѧѧق یѧѧستبین -)٤( وفقѧѧا للѧѧراجح مѧѧن الفقѧѧھ-ونظѧѧرا لأن القѧѧانون 

منھا وجھ الحق، فإنھ یكون مقبولا القول بأن الاثبات یجب أن یكون بѧالطرق المقبولѧة قاننѧا        

رق التي یقرھا القانون ولیس التي حددھا القانون، بالإضافة الى عدم مخالفتھ للنظѧام        أو الط 

  .العام داخل المجتمع

                                                             
  :راجع في ذلك )١(

Martin OUDIN: Evidence in Civil Law- France, Institute for Local Self 
Government and Public Procurement Maribor, first published 2015, P.1. 

 حیث لم یقرر المشرع المصري في قѧانون الاثبѧات أن الوسѧائل الѧواردة فیѧھ ھѧي الطѧرق الحѧصریة          )٢(
  .للإثبات بحیث لا یقبل الإثبات بغیرھا

  :أنظر حكم الدائرة الاجتماعیة بمحكمة النقض الفرنسیة )٣(
Chambre sociale arrêt du 8 octobre 2014, pourvoi n 13-14991, BICCn814 du 15 
janvier 2015 et Légifrance. 

 عبد الفتاح، نظام الاثبات في الماد المدنیة والتجاریة، دار النھضة العربیة، القاھرة، الطبعة فایدعابد  )٤(
  . وما بعدھا٩١، ص٢٠٠٦الأولي 
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نلاحظ أن سلطة القاضي في تقدیر أدلة الإثبات في المواد المدنیѧة، توضѧح لنѧا أن         

القاضي المѧدني وان كانѧت سѧلطتھ محѧدودة فѧي تقѧدیر بعѧض الأدلѧة عنھѧا بحیѧث لا یخѧرج               

 إنھ لدیھ حق المفاضلة في كثیر من الأحیان بین دلیل وأخر حیث تكون لѧھ سѧلطة       عنھا، الا 

  .واسعة تجاه الأدلة الأخرى

والمѧѧشرع جعѧѧل مѧѧن المكانѧѧة الأولѧѧى فѧѧي الإثبѧѧات مѧѧن نѧѧصیب الكتابѧѧة، رغѧѧم ذلѧѧك    

  .نلاحظ تقاربا بین أدلة الإثبات من حیث مرتبتھا وقوتھا في الإثبات

م بكافѧѧة إجѧѧراءات التحقیѧѧق التѧѧي یراھѧѧا مناسѧѧبة    كمѧѧا أن للقاضѧѧي حѧѧق اتخѧѧاذ القیѧѧا  

وكافیѧѧة لتنѧѧویر عقیدتѧѧھ بѧѧصدد النѧѧزاع المعѧѧروض علیѧѧھ، فھѧѧو یتѧѧدخل بھѧѧدف الكѧѧشف عѧѧن        

الحقیقѧѧة غیѧѧر مرھѧѧون بطلѧѧب الخѧѧصوم، كمѧѧا تتعѧѧدد صѧѧور إجѧѧراءات التحقیѧѧق التѧѧي یمكѧѧن      

       ѧین المتممѧة أو الیمѧاللجوء للمعاینѧا  للقاضي اللجوء الیھا، سواء أجراھا بنفسھ كѧة، أو یجریھ

  .)١( عن طریق أعوان القضاء وذلك بالاستعانة بالخبراء

                                                             
، جامعѧة  سلطة القاضي في تقدیر أدلة الاثبات في المѧواد المدنیѧة  :  صبرینة، سعداوي فوزیةتیسوكاي )١(

 بجایѧѧѧة كلیѧѧѧة الحقѧѧѧوق والعلѧѧѧوم الѧѧѧسیاسیة قѧѧѧسم المھѧѧѧن القانونیѧѧѧة والقѧѧѧضائیة،     -عبѧѧѧد الѧѧѧرحمن میѧѧѧرة 
  .٧٥، ص ٢٠١٩/٢٠٢٠
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  المبحث الثاني
  أدلة الاثبات الرقمية

  

  :تمھید وتقسیم

سѧѧوف نتنѧѧاول فѧѧي ھѧѧذا المطلѧѧب تعریѧѧف الѧѧدلیل الرقمѧѧي بѧѧصفة عامѧѧة ومѧѧن نѧѧواح    

متعددة، سنعرض بصورة موجزة لخصائصھ، وأخیرا سنتناول الفرق بین الاثبѧات المѧدني           

  .لاثبات الجنائيوا

  

  المطلب الأول
  ماهية الدليل الرقمي

  

 نتناول فـیما یلي تعریف الدلیل الرقمي من خلال الاشارةٍ إلى      :تعریف الدلیل الرقمي   -أولا

  :كل من التعریفین التشریعي والفقھي، وذلك على النحو التالي

أي (: عѧѧѧرف المѧѧѧشرع المѧѧѧصري الѧѧѧدلیل الرقمѧѧѧي بأنѧѧѧھ  :  التعریѧѧѧف التѧѧѧشریعي-أ

معلومات الكترونیة لھا قوة أو قیمة ثبوتیة مخزنѧة أو منقولѧة أو مѧستخرجة أو مѧأخوذة مѧن            

أجھѧѧѧزة الحاسѧѧѧب أو الѧѧѧشبكات المعلوماتیѧѧѧة ومѧѧѧا فѧѧѧى حكمھѧѧѧا، ویمكѧѧѧن تجمیعھѧѧѧا وتحلیلھѧѧѧا    

، ویلاحѧѧѧظ أن التعریѧѧѧف  )١( باسѧѧѧتخدام أجھѧѧѧزة أو بѧѧѧرامج أو تطبیقѧѧѧات تكنولوجیѧѧѧة خاصѧѧѧة   
                                                             

البیانѧات  » : التشریعات العربیة التي عرفѧت الѧدلیل الرقمѧي، التѧشریع الѧسوري الѧذي عرفѧھ بأنѧھ        ومن )١(
ماتیѧة، أو المنقولѧة بواسѧطتھا، والتѧي     الرقمیة المخزنة فѧى الأجھѧزة الحاسѧوبیة أو المنظومѧات المعلو        

= 
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  لѧѧѧدلیل الرقمѧѧѧي، وھѧѧѧي المعلومѧѧѧات المѧѧѧستخرجة  التѧѧѧشریعي حѧѧѧرص علѧѧѧى إبѧѧѧراز جѧѧѧوھر ا 

مѧѧن الأجھѧѧزة التقنیѧѧة سѧѧواء أكانѧѧت أجھѧѧزة الحاسѧѧب الآلѧѧي أم شѧѧبكات المعلومѧѧات ومѧѧا فѧѧى      

  .حكمھا

یا د جѧѧاء فѧѧى صѧѧیاغة موسѧѧعة، مبѧѧ الѧѧدلیل الرقمѧѧيومѧن الجѧѧدیر بالѧѧذكر أن تعریѧѧف 

لتوسع فѧـیما یمكѧن   كون اعتباره دلیلا  رقمیا، فلم یضع التعریف الوارد بما یسمح إجرائیا با    

اعتبѧѧѧاره دلѧѧѧیلا رقمیѧѧѧا، فلѧѧѧم یѧѧѧضع التعریѧѧѧف الѧѧѧوارد بالقѧѧѧانون سѧѧѧوى ضѧѧѧابطین یتعلقѧѧѧان         

بالمعلومѧѧات التѧѧي یѧѧتم جمعھѧѧا أو اسѧѧتخراجھا مѧѧن الأجھѧѧزة والѧѧشبكات، ویѧѧرى الباحѧѧث أن     

ھذین العنصرین اللѧذین تѧم ذكرھمѧا أساسѧیین یكمѧل كѧل منھمѧا الآخѧر؛ لѧذا یجѧب توافرھمѧا                

أن یѧستمر تѧوافرھم فѧى الѧدلیل علѧى الأقѧل فѧى المرحلѧة الخاصѧة بجمѧع           معا، ویجѧب أیѧضا      

  :واستخراج الدلیل ومرحلة توثیق وتوصیف الدلیل،  وھذان العنصران ھما

یѧѧرتبط العنѧѧصر الأول : القѧѧوة الثبوتیѧѧة للمعلومѧѧات المѧѧستخرجة : العنѧѧصر الأول

نѧѧة أو المنقولѧѧة أو الѧѧذي تѧѧضمنھ تعریѧѧف الѧѧدلیل الجنѧѧائي الرقمѧѧي بثبوتیѧѧة المعلومѧѧات المخز  

المѧستخرجة أو المѧأخوذة مѧن أجھѧزة الحاسѧب أو الѧشبكات المعلوماتیѧة، ویفھѧم ضѧًمنیا مѧن           

القوة الثبوتیة، أن المقصود ھو قدرة المعلومات التي تم الحصول علیھا فѧى إثبѧات ارتكѧاب          

الجریمѧѧة أمѧѧام الجھѧѧات القѧѧضائیة، كمѧѧا یفھѧѧم مѧѧن التعریѧѧف أن اسѧѧتخراج الѧѧدلیل وجمعѧѧھ لا     

وھѧو مѧا   « وما فى حكمھا: قتصر على أجھزة الحاسب فقط، حیث استخدم التعریف عبارة      ی

یعنى أن التعریف یعتبر أن أي أجھزة أو شبكات، یمكن الاعتداد بھѧا كѧدلیل جنѧائي رقمѧي،        

  .مادام لدى ھذه الأجھزة والشبكات القدرة على تخزین البیانات والمعلومات

                                                             
= 

 من قѧانون تنظѧیم التواصѧل علѧى الѧشبكة      ١م(«یمكن استخدامھا فى إثبات جرمیة معلوماتیة أو نفـیھا    
  .٨/٢/٢٠١٢، الصادر بتاریخ )٢٠١٢ لسنة ١٧ومكافحة الجریمة المعلوماتیة رقم 
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 امѧا عѧن العنѧصر    : المعلومات المѧستخرجة  إمكانیة جمع وتحلیل  : العنصر الثاني 

الثѧاني الѧѧذى یجѧѧب تѧوافره بجانѧѧب قѧѧوة ثبوتیѧة المعلومѧѧات المѧѧستخرجة فھѧو إمكانیѧѧة تجمیѧѧع      

وتحلیѧѧل ھѧѧذه المعلومѧѧات باسѧѧتخدام أجھѧѧزة أو بѧѧرامج أو تطبیقѧѧات تكنولوجیѧѧة خاصѧѧة، وقѧѧد   

 التѧي یجѧب أن   حددت اللائحѧة التنفѧـیذیة لقѧانون مكافحѧة جѧرائم تقنیѧة المعلومѧات الخѧواص              

تتمتѧѧѧع بھѧѧѧا البѧѧѧرامج التѧѧѧي یمكѧѧѧن اسѧѧѧتخدامھا فѧѧѧي عملیѧѧѧة جمѧѧѧع أو الحѧѧѧصول أو اسѧѧѧتخراج  

الخѧѧواص أو الإمكانیѧѧات التѧѧي تѧѧضمن عѧѧدم تغییѧѧر أو تحѧѧدیث أو   : المعلومѧѧات، ومѧѧن أھمھѧѧا

محو أو تحریف للكتابة أو البیانѧات والمعلومѧات، وقѧد حѧددت اللائحѧة نѧوعین مѧن البѧرامج           

  Write Blocker  ،HashK. Digital Images :ل المثال، ھماتم ذكرھما على سبی

 اھѧѧتم الفقѧѧھ بوضѧѧع تعریѧѧف للѧѧدلیل الرقمѧѧي، وقѧѧد تعѧѧددت      : التعریѧѧف الفقھѧѧي -ب

أیѧѧة مѧѧواد موجѧѧودة فѧѧى شѧѧكل     «:  بأنѧѧھ)١(عرفѧѧھ الѧѧبعض تعاریفѧѧھ فѧѧى ھѧѧذا الѧѧسیاق، حیѧѧث     

كلمѧا اسѧتخدم   أیة بیانات مولدة أو مخزنة فѧى شѧكل رقمѧي،    «: أو ھو، »رقمي إلكتروني أو

الحاسب الآلي، فھي تشمل أیة معلومات مدرجة أو مولدة أو محفوظة فى قواعѧد بیانѧات أو     

نظم تشغیلیة أو برامج تطبیقات أو نماذج مولدة حاسѧوبیا، بѧل وحتѧى تعلیمѧات محتفظѧا بھѧا            

الѧѧدلیل «:  بأنѧѧھ)٢(كمѧѧا عرفѧѧھ الѧѧبعض الآخѧѧر صѧѧورة خامѧѧدة ضѧѧمن ذاكѧѧرة حاسѧѧوبیة،    فѧѧى

ѧѧѧن أجھѧѧѧأخوذ مѧѧѧسیة أو  المѧѧѧضات مغناطیѧѧѧالات أو نبѧѧѧكل مجѧѧѧى شѧѧѧون فѧѧѧوتر، ویكѧѧѧزة الكمبی

كھربائیة یمكن تجمیعھا وتحلیلھا باسѧتخدام بѧرامج تطبیقѧات وتكنولوجیѧا، ویѧتم تقѧدمیھا فѧى          

شѧѧكل دلیѧѧل یمكѧѧن اعتمѧѧاده أمѧѧام القѧѧضاء، وھѧѧو مكѧѧون رقمѧѧي لتقѧѧدیم معلومѧѧات فѧѧى أشѧѧكال      
                                                             

(1) Ireland Law Reform Commission,” Documentary and Electronic Evidence 
“, Consultation paper December 2009, p. 8. 

(2) Casey Eoghan (2004), Digital Evidence and Computer Crime, Third Edition, 
Published by Elsevier Inc, London, 2011.p.7.  

الرقمي فى جرائم ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي . د: ومن الفقھ العربي، انظر
  .٨٨، ص٢٠٠٦الحاسب الآلي والإنترنت، القاھرة، دار الكتب القانونیة، 
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وات أو الأشѧكال والرسѧوم، وذلѧك    النѧصوص المكتوبѧة أو الѧصور أو الأصѧ    : متنوعѧة، مثѧل  

  .»من أجل اعتماده أمام الجھات القضائیة المستعملة فى الإثبات

ویتضح لنا من التعاریف الѧسابقة أنѧھ بینمѧا ركѧز التعریѧف التѧشریعي علѧى جѧوھر          

الدلیل ومضمونھ، بینما نجد التعاریف الفقھیѧة ركѧزت علѧى عѧدة جوانѧب موضѧوعیة وفنیѧة             

یل الرقمѧѧي، وھѧѧو نھѧѧج محمѧѧود، حیѧѧث یحѧѧسب لѧѧھ تѧѧصدیھ مѧѧسألة   وقانونیѧѧة فѧѧى تعریѧѧف الѧѧدل 

التعریف بالدلیل الرقمي فѧى وقѧت تѧأخر فѧـیھ المѧشرع المѧصري عѧن إصѧدار ھѧذا القѧانون،              

َومن ثم تأخره فى بیان ماھیة وطبیعة ھذه النوعیة المѧستحدثة مѧن الأدلѧة الجنائیѧة وحجیتھѧا            

  .القانونیة

  المطلب الثاني
  ضوابط الدليل الرقمي

  
  : الضوابط القانونیة للدلیل الرقمي-أولا

  نѧѧѧصت اللائحѧѧѧة التنفیذیѧѧѧѧة لقѧѧѧانون مكافحѧѧѧة جѧѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات الѧѧѧѧصادر       

، علѧѧى عѧѧدة ضѧѧوابط یلѧѧزم توافرھѧѧا مجتمعѧѧة دون نقѧѧصان بالѧѧدلیل   ٢٠١٨ لѧѧسنة ١٧٥بѧѧرقم 

وھѧي  الرقمي لكي تحوزه ذات القیمة والحجة للأدلة الجنائیة المادیѧة فѧى الاثبѧات الجنѧائي،             

  :كالاتي

أن تتم عملیѧة الجمѧع أو الحѧصول علѧى أو اسѧتخراج أو اسѧتنباط الادلѧة الرقمیѧة محѧل              -

الواقعѧѧة باسѧѧتخدام التقنیѧѧات التѧѧي تѧѧضمن عѧѧدم تغییѧѧر أو تحѧѧدیث أو محѧѧو أو تحریѧѧف     

للكتابѧѧѧة او البیانѧѧѧات والمعلومѧѧѧات، أو أنظمѧѧѧة المعلومѧѧѧات والبѧѧѧرامج، أو الѧѧѧدعامات       
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 Digital Images Hash، Write ا على الأخص تقنیѧة ومنھ .الإلكترونیة وغیرھا

Blockerوغیرھا من التقنیات المماثلة ،.  

فالتعاریف التѧي وردت بالمѧادة الأولѧى مѧن القѧانون تѧرتبط بتطبیѧق أحكامѧھ فقѧط، لكѧن              -

فى اسѧتخدام   من الوارد أن نجد فى التطبیقات العملیة، أن المحاكم المصریة قد تتوسع

 .)١( ي الوارد بقانون مكافحة جرائم تقنیة المعلوماتتعریف الدلیل الرقم

 أن تكون الأدلة الرقمیة ذات صѧلة بالواقعѧة وفѧي إطѧار الموضѧوع المطلѧوب إثباتѧھ أو         -

 .نفیھ، وفقًا لنطاق قرار جھة التحقیق أو المحكمة المختصة

                                                             
ولما كان الثابت بالأوراق أن سبب قرار “:  قضت المحكمة الإداریة العلیا فى أحد أحكامھا الحدیثة)١(

ر الجزاء الموقع على الطاعن بخصم أجر عشرة أیام من راتبھ كان بركیزة من أنھ بوصفھ مأمو
ضرائب شبرا الخیمة مصلحة الضرائب المصریة أساء استخدام مواقع التواصل الاجتماعي بما 

 من إساءة إلى قیادات مصلحة الضرائب ٢٠١٧/٦/٤نشره على صفحتھ الخاصة على الفـیسبوك یوم 
واتھامھ لرئیس المصلحة بأنھ یردع الشرفاء ویستعین بالفاسدین والعناصر الإخوانیة كرؤساء 

ات والإساءة لوكیل الوزارة بأنھ فاسد وغیر شریف، والثابت من الأوراق أن تلك المنشورات مأموری
على الفـیسبوك، وقد أنكر ) علم وشرف ومھنیة٢٠١٤اتحاد ضرائب مصر (كانت على صفحة 

الطاعن صلتھ بھذه الصفحة ودفع اتھامھ بأنھ طلب فى التحقیقات تتبع حساب الصفحة المذكورة لأنھا 
، وأنھ كـان یتعین على الجھة الإداریة أن تحیل الأمـر إلــى الجھات الفنیة التي تؤكد مدى لا تخصھ

ملكیتھ لحساب الصفحة من عدمھ رغم طلبھ ذلك فى التحقیقات وإنكاره ذلك الاتھام، وقد جانب 
ي التحقیق الذى أجرى مع الطاعن الصواب بإغفالھ تناول أوجھ دفاع الطاعن فى وجود الدلیل الرقم

الذى یفـید ملكیة الصفحة التي تناولت مخالفات الإساءة والتشھیر والتجریح لقیادات مصلحة 
الضرائب، مما یصم التحقیق بالقصور الجسیم لخلوه من الدلیل الرقمي على ما نشر بالفـیسبوك دون 

قیق من تمحیص لدفاعھ الجوھري وصولاً للحقیقة بدقائق تفاصیلھا وحقیقة كنھتھا وھو ما خلا التح
بحثھ والتیقن منھ، مما یصم التحقیق بإھدار ضمانات جوھریة للطاعن بعدم تحقیق أوجھ دفاعھ حتى 
تنجلي وقائع المخالفة ویصمھا بالعوار ویقوض أساسھا وما ترتب علیھا من الجزاء الطعني بناء 

بادئ المحاكمة على تلك التحقیقات المبسترة المعیبة، مما یكون معھ القرار الطعین صدر مخالفا م
العادلة المنصفة، ویستوجب القضاء ببطلان التحقیق وبطلان قرار الجزاء المطعون علیھ كأثر 
مترتب على ذلك العوار، ویتعین القضاء بإلغاء الحكم المطعون فـیھ والقضاء ببراءة الطاعن مما ھو 

 ق ٦٤ لسنة ٩٦٨٤٥م  فى الطعن رق٢٠٢١/٥/٢٢حكم المحكمة الإداریة العلیا، جلسة "منسوب إلیھ 
  ". ق٥٢ لسنة ٤٠علیا، الصادر فى الدعوى التأدیبیة رقم 
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 أن یѧتم جمѧع الѧدلیل الرقمѧѧي واسѧتخراجھ وحفظѧھ وتحریѧѧزه بمعرفѧة مѧأموري الѧѧضبط        -

ضائي المخول لھم التعامل فѧي ھѧذه النوعیѧة مѧن الأدلѧة، أو الخبѧراء المُتخصѧصین             الق

 أو -المنتѧدبین مѧن جھѧѧات التحقیѧق أو المحاكمѧѧة، علѧى أن یُبѧین فѧѧي محاضѧر الѧѧضبط       

 نѧѧوع ومواصѧѧفات البѧѧرامج والأدوات والأجھѧѧزة والمعѧѧدات التѧѧي تѧѧم   -التقѧѧاریر الفنیѧѧة 

لنѧѧاتج عѧѧن اسѧѧتخراج نѧѧسخة مُماثلѧѧة    ا Hash اسѧѧتخدامھا، مѧѧع توثیѧѧق كѧѧود وخѧѧوارزم   

مطابقѧѧة للأصѧѧل مѧѧن الѧѧدلیل الرقمѧѧي بمحѧѧضر الѧѧضبط أو تقریѧѧر الفحѧѧص الفنѧѧي ومѧѧع     

 .ضمان استمرار الأصل دون عبث بھ

 في حالة تعذر فحص نسخة الدلیل الرقمي وعѧدم إمكانیѧة الѧتحفظ علѧى الاجھѧزة محѧل         -

ط أو تقریѧر  الفحص لأي سبب یتم فحص الأصѧل ویثبѧت ذلѧك كلѧھ فѧي محѧضر الѧضب         

 .الفحص والتحلیل

 أن یتم توثیق الأدلة الرقمیة بمحضر إجراءات من قبل المختص قبل عملیات الفحѧص      -

 .والتحلیل لھ وكذا توثیق مكان ضبطھ ومكان حفظھ ومكان التعامل معھ ومواصفاتھ

وإذا كان من الثوابت فى الأحكام الجنائیة مبدأ القناعة الوجدانیѧة للقاضѧي الجنѧائي     

طتھ التقدیریة في قبول الأدلة أو اسѧتبعادھا تبعѧًا لمѧا یطمѧئن الیѧھ؛ الا ان تخلѧف اى مѧن          وسل

ضوابط الدلیل الرقمѧي المѧشار الیھѧا تفقѧده الحجѧة فѧى الاثبѧات الجنѧائي، ولا یمكѧن التعویѧل            

 .علیھ كدلیل عند الحكم فى الدعوى

 الاشѧخاص  ونشیر ھنا الى احدى القѧضایا، حیѧث كانѧت النیابѧة العامѧة قѧدمت أحѧد               

للمحاكمѧѧة الجنائیѧѧة لأنѧѧھ اسѧѧتخدم حѧѧسابًا خاصѧѧًا علѧѧى شѧѧبكة التواصѧѧل الاجتمѧѧاعي، بھѧѧدف     

وذلѧك اخѧذاً بتقریѧر الفحѧص     ). سب وقذف متضمنة الطعن فѧى الأعѧراض     (ارتكاب جریمة   

 .الفني الصادر من الإدارة العامة لتكنولوجیا المعلومات
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یѧد المѧستخدم الفعلѧي لѧرقم     تمسك المحامي ببطلان تقریѧر الفحѧص الفنѧي لعѧدم تحد          

الھاتف المحمول الذي اسѧتخدم فѧى ارسѧال الرسѧائل وان تحریѧات الѧشرطة لا تѧصلح بѧدیلاً          

 .لذلك

فقضت المحكمة بالبراءة تأسیسا على أن التقریر الفني جاء قاصرا على بلوغ حѧد    

  .الكفایة للقضاء بالإدانة

 تقѧع بالوسѧائل الإلكترونیѧة،    ، أو التي "المعلوماتیة"وإذا كانت الجرائم الإلكترونیة     

أو التي تقع علѧى ھѧذه الوسѧائل، قѧد تطѧورت مѧن حیѧث ارتكابھѧا ومѧن حیѧث الاسѧتفادة مѧن                     

 المتحѧصل منھѧا یتطѧور    "الإلكترونѧي "التقنیة العلمیة فѧي ھѧذا التطѧور، فѧإن الѧدلیل الرقمѧي           

         ѧن یقѧا، فلѧًذا   بدوره بتطورھا؛ لكي یقوى على إثباتھا، لأنھ إن ظل تقلیدیًا ومتخلفѧى ھѧوى عل

  .الإثبات، وسیدفع الثمن المجتمع بأسره

ومما لا شك فیھ أن الأدلة الرقمیѧة قѧد أصѧبحت الآن مѧن الأدلѧة التѧي یعتمѧد علیھѧا           

   .)١( شأنھا شأن الدلیل التقلیدي في إثبات الجریمة

المعلوماتیة مشتقة من المعلومة أو المعلومات، وفنیѧًا   :"المعلوماتیة" مصطلح –

مجموعѧѧѧة مѧѧѧن الحقѧѧѧائق أو    :  ھѧѧѧي فالبیانѧѧѧاتبѧѧѧین البیانѧѧѧات والمعلومѧѧѧات،    ھنѧѧѧاك علاقѧѧѧة  

المشاھدات، التي تكون عادة في شكل حرف أو أرقام أو أشѧكال خاصѧة، تُوصѧف أو تمثѧل             

فكرة أو موضوعًا أو ھدفًا أو شرطًا أو أیة عوامل أخرى وتمثل ھѧذه البیانѧات المѧادة الخѧام           

  .تالتي یتم تجھیزھا؛ للحصول على المعلوما

                                                             
 جامعة -طارق فوزي، الجوانب الإجرائیة في الجرائم المعلوماتیة، رسالة دكتوراه، كلیة الحقوق.  د)١(

  .١٩٦، ص٢٠١١المنوفیة، عام 
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فالبیانѧات تعѧد مѧѧصطلحًا عامѧًا لكѧل الحقѧѧائق والأرقѧام والرمѧوز والحѧѧروف، فھѧي معطیѧѧات        

  .)١( وإنتاجھا عن طریق نظم المعلومات أولیة یمكن معالجتھا

 في شأن مكافحѧة جѧرائم تقنیѧة المعلومѧات       ٢٠١٨ لسنة   ١٧٥ویعرف القانون رقم    

 كѧل مѧا یمكѧن إنѧشاؤه أو     :كترونیѧة البیانѧات والمعلومѧات الإل  " - :في المادة الأولѧى منѧھ أن  

تخزینѧѧھ أو معالجتѧѧھ أو تخلیقѧѧھ أو نقلѧѧھ أو مѧѧشاركتھ أو نѧѧسخھ، بواسѧѧطة تقنیѧѧة المعلومѧѧات،    

كالأرقѧام والأكѧواد والѧѧشفرات والحѧروف والرمѧѧوز والإشѧارات والѧѧصور والأصѧوات ومѧѧا      

  "ھافي حكم

ا أو جزئیѧا لكتابѧة    أي عملیة إلكترونیة أو تقنیة تѧتم كلیѧً  :المعالجة الإلكترونیة" - .
أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمѧج أو عѧرض أو إرسѧال أو اسѧتقبال أو تѧداول              
أو نѧѧѧѧشر أو محѧѧѧѧو أو تغییѧѧѧѧر أو تعѧѧѧѧدیل أو اسѧѧѧѧترجاع أو اسѧѧѧѧتنباط البیانѧѧѧѧات والمعلومѧѧѧѧات   
الإلكترونیѧѧة، وذلѧѧك باسѧѧتخدام أي وسѧѧیط مѧѧن الوسѧѧائط أو الحاسѧѧبات أو الأجھѧѧزة الأخѧѧرى     

  " أو المغناطیسیة أو الضوئیة أو ما یُستحدث من تقنیات أو وسائط أخرىالإلكترونیة

 أي وسیلة أو مجموعѧة وسѧائل مترابطѧة أو غیѧر مترابطѧة      :تقنیة المعلومات" - .
تѧѧُستخدم لتخѧѧزین واسѧѧترجاع وترتیѧѧب وتنظѧѧیم ومعالجѧѧة وتطѧѧویر وتبѧѧادل المعلومѧѧات أو         

 أمѧا  .سائل المѧستخدمة سѧلكیًا أو لا سѧلكیًا   البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الو  
 فقѧد عѧرف الكتابѧة الإلكترونیѧة فѧي المѧادة       ٢٠٠٤ لѧسنة  ١٤قانون التوقیѧع الإلكترونѧي رقѧم       

كل حروف أو أرقام أو رموز أو أي علامات أخرى تثبت على دعامѧة   : أنھا) أ(الأولى بند   
    ѧشابھة وتعطѧرى مѧیلة أخѧلإدراك   إلكترونیة أو رقمیة أو ضوئیة أو أیة وسѧة لѧة قابلѧي دلال. 

:  عѧѧرف الدعامѧѧة الإلكترونیѧѧة فѧѧي مادتѧѧھ الأولѧѧى أنھѧѧا ٢٠١٨ لѧѧسنة ١٧٥وفѧѧي القѧѧانون رقѧѧم 

                                                             
الحقوق، جامعة جرائم نظم المعلومات، دراسة مقارنة، رسالة دكتوراه، كلیة : أیمن فكري -١

  .٢٥. ص ٢٠٠٦المنصورة، عام 
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أي وسیط مادي لحفظ وتداول البیانات والمعلومات الإلكترونیة ومنھا الأقѧراص المدمجѧة         "
  .والأقراص الضوئیة والذاكرة الإلكترونیة وما في حكمھا

الѧدلیل الرقمѧي لا یعنѧي    "أو " لجریمѧة الرقمیѧة   ا"مѧصطلح   :"الرقمیѧة "مصطلح 
أن الموضѧѧوع ھѧѧو الأرقѧѧام أو ینѧѧصب علѧѧى أرقѧѧام، فھѧѧذا المѧѧصطلح التقنѧѧي یѧѧستخدم النظѧѧام    

أشكال وحروف ورمѧوز  (وھي الصیغة التي تسجل بھا كل البیانات      ) ٠،١(الرقمي الثنائي   
وضѧع  ) ١(حѧد  ، والواOFFوضع الإغلاق ) ٠(داخل الحاسب الآلي، حیث یمثل      ) وغیرھا
 ، ویشكل عدد(Bit) ما یعرف بالـ) ١(أو الرقم واحد ) ٠(، ویمثل الرقم صفر onالتشغیل
(Bits) )( ما یعرف بالبایت ) ٨(Byte )١(.  

 فѧѧѧي شѧѧѧأن مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة     ٢٠١٨ لѧѧѧسنة  ١٧٥ویُعѧѧѧرف القѧѧѧانون رقѧѧѧم   

 لھѧا قѧوة أو قیمѧة    أي معلومѧات إلكترونیѧة  : "المعلومات في مادتھ الأولى الدلیل الرقمي بأنѧھ    

ثبوتیѧѧѧة مخزنѧѧѧة أو منقولѧѧѧة أو مѧѧѧستخرجة أو مѧѧѧأخوذة مѧѧѧن أجھѧѧѧزة الحاسѧѧѧب أو الѧѧѧشبكات      

المعلوماتیѧѧة ومѧѧا فѧѧي حكمھѧѧا، وبمكѧѧن تجمیعھѧѧا وتحلیلھѧѧا باسѧѧتخدام أجھѧѧزة أو بѧѧѧرامج أو          

  .تطبیقات تكنولوجیة خاصة

          ѧذي تѧسارع الѧر والمتѧور الكبیѧع التطѧھ مѧول بأنѧذھب للقѧشھده وانطلاقا مما تقدم، ن

نѧѧواحي الحیѧѧاة المختلفѧѧة، واسѧѧتخدام التقنیѧѧات التكنولوجیѧѧة فѧѧي جمیѧѧع مجѧѧالات العمѧѧل مѧѧن       

استخدام للحاسوب والإنترنت، لم تعد الجریمة ترتكب بѧشكلھا التقلیѧدي، بѧل ظھѧرت أنمѧاط        

جدیѧѧدة مѧѧن الجѧѧرائم حولتھѧѧا مѧѧن صѧѧفتھا العادیѧѧة وأبعادھѧѧا المحѧѧدودة إلѧѧى أبعѧѧاد مѧѧستحدثة        

  ."بالجرائم الإلكترونیة أو المعلوماتیة"حدیثة والمسماة باعتماد التقنیة ال

                                                             
عبد السلام رضوان، المجلس : المعلوماتیة بعد الإنترنت، طریق المستقبل، ترجمة: بل جیتس -٢

  .٦٣، ص١٩٩٨الوطني للثقافة والفنون والآداب، الكویت، عام 
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وللإثبات أھمیة خاصة، لأنھ یتطلب في الحصول على الѧدلیل إتبѧاع القواعѧد التѧي        

تحدد كیفیة الحصول علیھا، والشروط التي یتعین علیھ تطبیقھѧا فیѧھ، والتѧي تѧوفر الثقѧة فѧي        

  . یھدر الدلیل ویشوب الحكم بالبطلانالدلیل الذي یقدمھ ومخالفة ھذه القواعد والشروط قد

  الإثبات المدني والإثبات الجنائي: ثانیا

إقامѧѧة الѧѧدلیل أمѧѧام القѧѧضاء بѧѧالطرق القانونیѧѧة التѧѧي حѧѧددھا      :  ھѧѧوالإثبѧѧات المѧѧدني 

  .)١( القانون على وجود واقعة قانونیة ترتبت آثارھا

ھا علѧى صѧحة   إقامة الدلیل أمام القضاء بѧالطرق التѧي حѧدد    :  ھو والإثبات الجنائي 

  . )٢( واقعة قانونیة یدعیھا أحد طرفي الخصومة وینكرھا الطرف الآخر

  - :وتبدو أھمیة التفرقة بین الإثبات المدني والجنائي فیما یلي

وسѧѧائل الإثبѧѧات فѧѧي المѧѧواد المدنیѧѧة تھیѧѧأ قبѧѧل النѧѧزاع، وقبѧѧل البѧѧدء فѧѧي إقامѧѧة الѧѧدعوى،    -

تعتمѧد كوسѧائل للإثبѧات؛ باعتبѧار أن     فنفس الوسائل التي یتم على أساسھا إثبات الحѧق          

فالمتعѧѧاملون یثبتѧѧون  " الѧѧدین"الكتابѧѧة ھѧѧي أسѧѧاس المعѧѧاملات المدنیѧѧة، كمѧѧا فѧѧي حالѧѧة     

   .تعاملھم عن طریق الكتابة، إلا أن ھذه الوسیلة قابلة لإثبات عكسھا

أما في المواد الجنائیة، فتبدأ بعد رفع الدعوى، فالجاني یحاول إخفاء كѧل أثѧر یѧدل     

ھ، أو نسبتھ إلیھ؛ الأمر الذي یѧستدعي إجѧراء التحقیѧق والتوسѧع فیѧھ للوصѧول إلѧى             على فعل 

   .)٣( أدلة تثبت قیام الجاني بفعلھ المتھم بھ

                                                             
  ٢٠.د عبد الرزاق السنھوري مرجع سابق، ص:  انظر)١(
  ٤. ص١٩٨٧ثبات في المواد المدنیة والتجاریة، بیروت، عام ،د أحمد أبو الوفا، الإ: انظر) ٢(
د عبد الحافظ عبد الھادي، الإثبات بالقرائن، دراسة مقارنة، الھیئة المصریة العامة للكتاب، : انظر) ٣(

  .٦٥، ص ٢٠٠٣عام 
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  الإثبات في المواد المدنیة تكѧون أدلѧة الإثبѧات مقیѧدة فѧي حѧین تكѧون علѧى عكѧس ذلѧك                 -

  جѧѧѧال فѧѧѧي الإثبѧѧѧات الجنѧѧѧائي، وبھѧѧѧذا تثبѧѧѧت حریѧѧѧة القاضѧѧѧي فѧѧѧي بنѧѧѧاء قناعتѧѧѧھ فѧѧѧي الم   

 .الجنائي

الإثبات في المѧواد المدنیѧة ینظمѧھ قѧانون قѧائم بذاتѧھ، فѧي حѧین أن الإثبѧات فѧي المجѧال              -

الجنائي یدخل ضمن قانون الإجراءات الجنائیة، ومؤدي ذلك أن الإثبѧات الجنѧائي ھѧو      

 .ما یقدمھ الخصوم من دلیل مشروع ویعتمده القضاء لإثبات واقعة معینة

 یجب أن تتوافر ضѧوابط معینѧة لتكѧوین قناعѧة القاضѧي      ومن ذلك یمكن استخلاص أنھ  -

أن تكѧون الأدلѧة التѧي تѧم مناقѧشتھا بالجلѧسة ثابتѧة ومعقولѧة ومتѧصلة           - :الجنѧائي وھѧي  

  .بموضوع الدعوى وأن تكون بعیدة عن الشك في صحتھا

أن تكѧѧون ھѧѧѧذه الأدلѧѧة قѧѧѧد تѧѧوفرت أو جمعѧѧѧت أثنѧѧاء التحقیقѧѧѧات عبѧѧر قنѧѧѧوات قانونیѧѧѧة       -

  . نتیجة خداع أو غش أو إكراه أو مخالفة لحقوق الإنسانمشروعة ولا تكون

ألا یكون القاضي قد تحصل علیھا عѧن طریѧق معلوماتѧھ الشخѧصیة أو بعѧض الطѧرق           -

  .السریة

والقاضي یكون اقتناعھ تماشیا مع المنطق والعقل، وھذا خلافًا لما ھѧو جѧاري بѧھ       

الأدلѧة القانونیѧة، فالقاضѧي مقیѧد     العمل في القانون المدني، الѧذي یخѧضع فیѧھ الإثبѧات لمبѧدأ            

بأدلѧѧة معینѧѧة محѧѧددة بنѧѧصوص قانونیѧѧة، فالقاضѧѧي المѧѧدني ملѧѧزم بحѧѧصر وسѧѧائل الإثبѧѧات         

وتعینھѧѧѧا تعیینѧѧѧًا دقیقѧѧѧًا، وھѧѧѧو ملѧѧѧزم بѧѧѧالوقوف موقѧѧѧف الحیѧѧѧاد ویمنѧѧѧع علیѧѧѧھ القѧѧѧضاء بعلمѧѧѧھ   

عوى الشخصي، أما الإثبات الجنائي فھو یتعلق بوقائع مادیѧة أو نفѧسیة، وإذا إعترضѧت الѧد      

الجنائیة مسألة أولیة أو فرعیة فإنھѧا تخѧضع لطѧرق الإثبѧات الجنائیѧة، وقواعѧد الإثبѧات فѧي              

المسائل المدنیة لیست من النظام العام یمكѧن التنѧازل عنھѧا مѧن أحѧد الخѧصوم بخѧلاف أدلѧة              
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الإثبات الجنائیة التي ینصب فیھا الإثبѧات علѧى الوقѧائع المرتكبѧة ولیѧست علѧى التѧصرفات              

  .)١(القانونیة

  

                                                             
اسة در" أسامة حسین محى الدین، حجیة الدلیل الرقمي في الاثبات الجنائي للجرائم المعلوماتیة ) ١(

  ).٢٠٢١یونیو (٧٦، مجلة البحوث القانونیة والاقتصادیة، جامعة المنصورة، العدد"تحلیلیة مقارنة



 

 

 

 

 

 ١٠٦١

 
 

 
 

  المبحث الثالث
  الأدلة التقنية ودورها فى قمع الانتهاكات الجسيمة لحقوق الإنسان

  
یعѧѧد الѧѧدلیل التقنѧѧي مѧѧن الأدلѧѧة التѧѧي أثѧѧار قبولھѧѧا جѧѧدلا واسѧѧعا فѧѧي الوسѧѧط الفقھѧѧي     

  .والقضائي، وللتطرق إلى مفھوم الدلیل التقني سنتناول تعریفھ ثم خصائصھ ثم تصنیفاتھ

ائیѧѧة الدولیѧѧة استعراضѧѧاً للطریقѧѧة التѧѧي تتعامѧѧل بھѧѧا مѧѧع  وقѧѧد أجѧѧرت المحكمѧѧة الجن
الأدلѧѧة التقنیѧѧة، ومѧѧع ذلѧѧك لѧѧم یبحѧѧث بعѧѧد مجتمѧѧع حقѧѧوق الإنѧѧسان الإمكانѧѧات الكاملѧѧة لھѧѧذه        

  .)١( الأدوات الجدیدة، ولم یستوعبھا بعد بشكل منھجي

  :ومن خلال المطلبین الآتیین نستعرض موضوع ھذا المبحث على النحو الاتي

   أمام القضاء الدولي الجنائيالأدلة التقنیة: لالمطلب الأو

  دور الادلة في قمع انتھاكات حقوق الانسان : الثاني لمطلبا

  

  المطلب الأول
   أمام القضاء الدولي الجنائيالأدلة التقنية

  

إن الاثبات أمѧام القѧضاء الجنѧائي الѧدولي ھѧو كѧشف الحقیقѧة بѧشأن المѧسائل محѧل             
ینѧصرف الإثبѧѧات  و. كمѧة الدولیѧة بكѧل الوسѧائل الممكنѧة     النѧزاع مѧن جانѧب الأطѧراف والمح    
إقامѧة الѧدلیل بѧالطرق القانونیѧة مѧن قبѧل المѧدعي العѧام         : أمام المحکمѧة الجنائیѧة الدولیѧة إلѧى       

                                                             
  .) ١٠- ٣، الفقرات A/65/321الوثیقة : انظر ()١(
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أمѧѧام المحکمѧѧة الجنائیѧѧة الدولیѧѧة علѧѧى ثبѧѧوت أرکѧѧان الجریمѧѧة الدولیѧѧة ونѧѧسبتھا إلѧѧى المѧѧتھم،    
ولѧم یقیѧد النظѧام    . نقیب عن الѧدلیل، ومѧن ثѧم تقدیمѧھ    ، بالبحث والتإقــــامــــة الــــدلیل :عبر

عــــѧѧـبء   أمѧѧاالأساسѧي للمحكمѧѧة بأدلѧѧة معینѧة فجѧѧوز الأخѧѧذ بѧأي دلیѧѧل یوصѧѧل إلѧى الحقیقѧѧة     
فیقع على المѧدعي العѧام، والمѧتھم لѧیس مکلفѧا بإثبѧات براءتѧھ؛ لأنھѧا مفترضѧة لѧھ،            : الإثبات

، وفقѧًا لمѧا نѧص علیѧھ النظѧام      انونیѧة  إقامѧة الѧدلیل بѧالطرق الق   ثѧم  .ولیست بحاجة إلى إثبات  
والѧذي ینѧصب   : موضѧوع الإثبѧات   لوصѧولا    .الأساسي والقواعد الإجرائیة وقواعѧد الإثبѧات      

على أرکان الجریمة الدولیة وإثبات مѧسؤولیة المѧتھم عنھѧا، وینѧصب بѧذلک علѧى الوقѧائع،                
  .فلا یجوز إثبات القواعد القانونیة، لأن العلم بالقانون مفترض

دلیل التقني عن غیره بصعوبة فھمھ؛ كونھ یحتاج إلى خبѧرة تقنیѧة وفنیѧة         ویمتاز ال 

وقدرة في معالجة المعلومات والبیانات، وھو ضروري للإثبات الجنѧائي، وبѧھ تتحѧدد قѧدرة      

  .القاضي الجنائي على كشف الحقیقة والوصول إلیھا

  الفرع الأول
  مفهوم الدليل التقني

یقبلھا العقل والمنطق ویѧصدقھا العلѧم، یѧتم     معلومات   :الدلیل التقني اصطلاحا ھو   

الحصول علیھا بإجراءات قانونیة وعلمیة، بترجمة البیانѧات الحѧسابیة المخزنѧة فѧي أجھѧزة        

الѧѧنظم المعلوماتیѧѧة وملحقاتھѧѧا وشѧѧبكات الاتѧѧصال، ویمكѧѧن اسѧѧتخدامھا فѧѧي أیѧѧة مرحلѧѧة مѧѧن     

. )١(علاقѧة بالجریمѧة  مراحل التحقیق أو المحاكمة لإثبات حقیقة فعل أو شيء أو شخص لѧھ       

مجموعѧة البیانѧات والمعطیѧات المѧأخوذة مѧن العѧالم       : " كما یعرف الدلیل التقنѧي أیѧضا بأنѧھ        

                                                             
طارق محمد الحملي، الدلیل الرقمي في مجال الإثبات الجنائي، بحث مقدم إلى المؤتمر المغاربي  )١(

نون، المنظم من طرف أكادیمیة الدراسات العلیا، طرابلس، الفترة من الأول حول المعلوماتیة والقا
   .٠٦، ص ٢٠٠٩ أكتوبر ٢٨/٢٩
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الافتراضѧѧѧي التѧѧѧي یمكѧѧѧن إعѧѧѧدادھا وتجمیعھѧѧѧا وتخزینھѧѧѧا وتحلیلھѧѧѧا تقنیѧѧѧا باسѧѧѧتخدام بѧѧѧرامج  

  .)١( وتطبیقات خاصة؛ لتظھر في شكل صور أو تسجیلات صوتیة أو مرئیة

 - مشتبھا فیھ كان أو متھمѧا -خلاصة إخضاع الشخص: فھوني،  أما تعریفھ القانو  

لأسالیب ووسائل علمیة حدیثѧة بغѧرض الحѧصول علѧى الحقیقѧة التѧي تخѧدم العѧدل والعدالѧة               

وتنور الطریق أمام القاضي الجنائي الѧدولي، والѧذي ھѧو فѧي أمѧس الحاجѧة إلѧى وسѧیلة مѧن           

وسѧѧائل علمیѧѧة ومѧѧشروعة،   خلالھѧѧا یѧѧستنبط اقتناعѧѧھ الشخѧѧصي، شѧѧریطة أن تكѧѧون ھѧѧذه ال     

  .)٢(  عما یسئ لحقوق وحریات وحرمات الأفراد- كل البعد-وبعیدة 

  الفرع الثاني
  خصائص الدليل الجنائي التقني

یتمیѧѧѧز الѧѧѧدلیل الجنѧѧѧائي التقنѧѧѧي بѧѧѧصفات خاصѧѧѧة مختلفѧѧѧة عѧѧѧن الأدلѧѧѧة الجنائیѧѧѧة         

  ѧѧیة تتمثѧѧة افتراضѧѧي بیئѧѧا، فھѧѧد فیھѧѧي یتواجѧѧة التѧѧسبب البیئѧѧك بѧѧیكیة؛ وذلѧѧواع الكلاسѧѧي أنѧѧل ف

  متعѧѧددة ومختلفѧѧة مѧѧن البیانѧѧات الرقمیѧѧة، جعلѧѧت الѧѧدلیل الجنѧѧائي التقنѧѧي یتمیѧѧز بخѧѧصائص        

  لا توجѧد فѧѧي بѧѧاقي الأدلѧѧة الجنائیѧة، وتتمثѧѧل الѧѧسمات التѧѧي ینفѧرد بھѧѧا الѧѧدلیل الجنѧѧائي التقنѧѧي     

  :)٣( فیما یلي

                                                             
 محمد الأمین البشري، تأھیل المحققین في جرائم الحاسب الآلي وشبكات الانترنت، بحث مقدم في )١(

 للعلوم الأمنیة المنظمة من طرف جامعة نایف العربیة" الأنترنیت والإرھاب" الحلقة العلمیة بعنوان 
  . ٢٥، ص٢٠٠٨ نوفمبر ١٥/١٩بالتعاون مع جامعة عین الشمس بدبي في الفترة من 

 وفاء عمران، تعامل القاضي الجزائي مع الدلیل العلمي، دراسة مقارنة، رسالة مقدمة لنیل درجة )٢(
قانون العام، كلیة الدكتوراه العلوم في القانون العام، فرع قانون العقوبات والعلوم الجنائیة، قسم ال

  . ١٤، ص٢٠١٨/٢٠١٩: ، الجزائر، الموسم الجامعي٠١الحقوق، جامعة قسنطینة 
معروف كریم، السلطة التقدیریة للقاضي الجنائي في قبول وإثبات الدلیل  -  بن حلیمة سعاد)٣(

یة بین الاثبات الالكتروني في المواد المدنیة والجزائ:  حول١٦أعمال الملتقى الدولي الإلكتروني، 
  .          ٣، ص٢٠٢١ دیسمبر ٠٩الإطلاق والتقیید، 
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  :السمة العلمیة للدلیل الجنائي التقني

تقني لا یمكن الحصول علیھ ولا الاطѧلاع علѧى     وھذه الخاصیة مفادھا أن الدلیل ال     

، وتفیѧѧد ھѧѧذه الخاصѧѧیة عنѧѧد التطѧѧرق لمѧѧسألة حفѧѧظ  )١( فحѧواه إلا باسѧѧتخدام الأسѧѧالیب العلمیѧѧة 

  .)٢( الدلیل أن تبنى عملیة الحفظ على أسس علمیة

من ھنا ینبغي لمنصات وسائط التواصل الاجتماعي أن تستنبط عملیѧة تѧسمح بѧأن      

الحقائق الحصول على محتوى من إنتѧاج المѧستعمِلین یمكѧن أن یكѧون     یظل بإمكان متقصِّي    

ذا أھمیѧة محتملѧѧة بالنѧسبة للتحقیقѧѧات المتعلقѧѧة بحقѧوق الإنѧѧسان، ولكنѧѧھ أُزیѧل مѧѧن المنѧѧصات      

  .)٣(بسبب معاییر مجتمعیة 

  :السمة الفنیة للدلیل الجنائي التقني

جѧѧرد النظѧѧѧر و  عѧѧѧن الѧѧدلیل المѧѧѧادي لا یѧѧتم استخلاصѧѧѧھ بم   یختلѧѧف الѧѧѧدلیل التقنѧѧي  

الاطلاع علیھ، فالتعامل معھ یحتاج إلى الاستعانة بخبѧراء وفنیѧین، فالتقنیѧة لا تنѧتج اعترافѧا          

، بѧل تنѧتج التقنیѧة    )٤(أو بصمة أو أي دلیل مادي یمكن الاستناد إلیھ في بناء الحكѧم القѧضائي       

ھѧا الحاسѧب   نبضات رقمیة تكمن قیمتھا في إمكانیة التعامل مع القطع الصلبة التي یتكون من  

، وھѧѧذه النبѧѧضات تمѧѧنح أھمیѧѧة كبیѧѧرة للتقنیѧѧة التѧѧي تكتنѧѧف الѧѧدلیل   )٥(الآلѧѧي مھمѧѧا كѧѧان نوعѧѧھ
                                                             

 فتحي محمد أنور عزت، الأدلة الإلكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة، )١(
   .٦٤٨، ص ٢٠١٠الطبعة الأولى، دار الفكر القانوني، مصر، 

ي، جامعة الدول العربیة، القاھرة، مصر،  عمر محمد بن یونس، الدلیل الرقمي، ندوة الدلیل الرقم)٢(
   .٠٧٠٨، ص ٢٠٠٦ مارس ٠٥/٠٦یومي 

(3) A/HRC/29/37 para125. 
   .٠٨عمر محمد بن یونس، المرجع السابق، ص  )٤(
معمش زھیة، غانم نسیمة، الإثبات الجنائي في الجرائم المعلوماتیة، مذكرة تخرج لنیل شھادة الماستر  )٥(

ن الخاص، تخصص قانون خاص وعلوم جنائیة، كلیة الحقوق والعلوم في الحقوق، قسم القانو
   .٤٨، ص٢٠١٢/٢٠١٣السیاسیة، جامعة عبد الرحمن میرة، بجایة، الجزائر، الموسم الجامعي 
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التقني من أجل تقدیمھ للقاضي الجنائي الدولي، ولذلك یجب الاھتمام بالبرامج التѧي تتعامѧل     

  .)١(من حیث اكتسابھ والتحفظ علیھ وتحلیلھ وتقدیمھ مع الدلیل التقني

  ѧѧى أن لجѧѧالنظر إلѧѧات      وبѧѧي الھیئѧѧائق ھѧѧصي الحقѧѧات تقѧѧة وبعثѧѧق الدولیѧѧان التحقی

، ینبغѧѧي إیѧѧلاء  التقنیѧѧةالمخصѧѧصة التѧѧي یُحتمѧѧل أن تتلقѧѧى قѧѧدراً كبیѧѧراً ومتزایѧѧداً مѧѧن الأدلѧѧة     

الاعتبار للخبرة الفنیة المتعلقѧة بتحلیѧل ھѧذه المѧواد فѧي تѧدبیر احتیاجѧات التوظیѧف فѧي ھѧذه               

  . )٢( الآلیات

   :التقنيتطور وتنوع الدلیل الجنائي 

إن التطѧѧور الѧѧذي تѧѧشھده الجѧѧرائم الإلكترونیѧѧة یحѧѧتم أن یتطѧѧور الѧѧدلیل التقنѧѧي مѧѧن    

حیѧѧث التعѧѧدد والتنѧѧوع؛ ولھѧѧذا تحتѧѧاج البѧѧرامج الإلكترونیѧѧة لحمایѧѧة تقنیѧѧة، بإحاطѧѧة البیانѧѧات    

المخزنѧѧة علѧѧى صѧѧفحاتھا بѧѧسیاج مѧѧن الحمایѧѧة الفنیѧѧة؛ لمنѧѧع التѧѧسلل غیѧѧر المѧѧشروع إلیھѧѧا           

؛ وذلك لأن الѧدلیل الإلكترونѧي یتمثѧل فѧي     )٣(ا أو الاطلاع علیھا أو نسخھالتدمیرھا أو تبدیلھ 

جمیع أنѧواع البیانѧات الرقمیѧة المتطѧورة باسѧتمرار، التѧي یمكѧن تѧداولھا رقمیѧا حیѧث یكѧون             

بینھا و بین الجریمة رابطة معنیة قد تكون وثیقة أو صورة ثابتѧة أو متحركѧة مثѧل الفѧیلم أو        

  .)٤(لكترونيرسائل مخزنة في البرید الإ

 یعنѧي أن  - التي ینتجھا و ینقلھا رقمیاً الشھود المѧدنیون     -كما أن انتشار المعلومات   

تحدید المعلومات ذاتھ قد یكون مھمة ھائلة، و یمكن أن یشكل اسѧتخدام الѧشبكات للاسѧتعانة      

                                                             
   .٦٨٢، ص ٢٠١٥بلجراف سامیة، حدود سلطة القاضي الجزائي في تفرید العقوبة،  )١(

(2) A/HRC/29/37 para115. 
ر القھوجي، الحمایة الجنائیة لبرامج الحاسب الآلي، جامعة الإسكندریة، مصر، العدد علي عبد القاد )٣(

   .٣٠،٤١، ص ١٩٩٢، مصر،٢٤
   .٦٨٢بلجراف سامیة، المرجع السابق، ص )٤(



 

 

 

 

 

 ١٠٦٦

 
 

 
 

بالجمھور كمصدر للمعلومات فѧي عملیѧة الفѧرز إحѧدى الخطѧوات الوسѧیطة، ولكѧن یُحتمѧل                 

ѧѧѧѧون مѧѧѧѧات و   أن یكѧѧѧѧات المعلومѧѧѧѧة لتكنولوجیѧѧѧѧات التحلیلیѧѧѧѧسخیر الإمكانیѧѧѧѧضروري تѧѧѧѧن ال

الخاصѧة  " نѧسبة الإشѧارة إلѧى الѧضوضاء     " الاتصالات الرقمیة؛ مѧن أجѧل معالجѧة مѧشكلة           

بھذه المعلومات، و إحدى طرق تحقیق ذلك ھѧي التنظیѧف الѧذاتي الآلѧي لمجموعѧات كبیѧرة             

  .)١( وعمن البیانات، التي یحتمل أن تكون متصلة بالموض

وعلى الرغم من أنھ لا یمكن للآلات أن تحل محل الخبرة الفنیة البشریة فѧي تقیѧیم        

 لأن تقѧدیر مѧدى أھمیѧة المعلومѧات للإثبѧات ھѧو مھمѧة        -المعلومات المتعلقة بحقѧوق الإنѧسان     

 یمكѧن للتكنولوجیѧا أن تѧساعد مراقبѧي حقѧوق الإنѧسان فѧي التركیѧز         -ذاتیة في نھایة المطѧاف   

  .)٢( ھمعلى المواد الأ

وربمѧѧѧا سѧѧѧتوجد حاجѧѧѧة دائمѧѧѧاً إلѧѧѧى فѧѧѧرز المحتویѧѧѧات الرقمیѧѧѧة لأغѧѧѧراض الرصѧѧѧد   

والاستخدام من جانب جمھور واسع من الأطراف المھتمة، وسیشمل ھذا الفرز مزیجѧاً مѧن        

وأحѧѧد . العملیѧѧات التلقائیѧѧة الآلیѧѧة والمھѧѧارات التقلیدیѧѧة المتعلقѧѧة بتقѧѧصي الحقѧѧائق أو التحقѧѧّق    

، التѧي  )WITNESS(ھو قناة حقوق الإنسان التابعة لمنظمѧة الѧشاھد   النماذج الناجحة لذلك    

تѧѧستخدم مѧѧواد جѧѧرى التحقѧѧُّق منھѧѧا فѧѧي إطѧѧار شѧѧراكة مѧѧع وكالѧѧة أنبѧѧاء وسѧѧائط التواصѧѧل            

  .)٣( )Storyful(‘ستوري فول‘الاجتماعي 

                                                             
إلى جمع ) شبكة حل الأزمات: Crisis NET(‘كریسیس نیت‘ وعلى سبیل المثال، تھدف مبادرة )١(

قة بالأزمات في الوقت الفعلي من آلاف المصادر؛ حتى یتسنى وتوحید البیانات الرقمیة المتعل
  .للباحثین البحث بسرعة وبكفاءة

 19p 29/37/HRC/A:  مشار إلیھ في.about/net.crisis://http/: انظر
(2) A/HRC/29/37 para78. 
(3) A /HRC/29/37 para79. 
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إنترناشѧѧѧینل إیفیѧѧѧدینس  ‘و) الѧѧѧشاھد (‘آي ویتѧѧѧنس‘و قѧѧѧد صѧѧѧُممت تطبیقѧѧѧات مثѧѧѧل    
بغیѧѧة تمكѧѧین  ) خزانѧѧة الأدلѧѧة الدولیѧѧة  ) (International Evidence Locker(‘لѧѧوكر

الشھود من تحمیل الأدلة في مѧستودع قѧائم علѧى الحوسѧبة الѧسحابیة، واسѧتخدامھا أو حѧذفھا         
وتѧسمح ھѧذه التطبیقѧات أیѧضاً بنقѧل آمѧن       . على النحو الذي یناسب ظروفھم على أفضل نحو      

 بالبیانѧѧات الوصѧѧفیة -لوقѧѧت نفѧسھ  فѧѧي ا-للمعلومѧات إلѧѧى الجمѧاھیر المѧѧستھدفة، مѧѧع الاحتفѧاظ   
للمعلومѧѧѧات، فѧѧѧضلاً عѧѧѧن المعلومѧѧѧات نفѧѧѧسھا، ومѧѧѧع ذلѧѧѧك، سѧѧѧیظل التعѧѧѧاون بѧѧѧین المحقِّقѧѧѧین    

  . )١( وشركات التكنولوجیا اعتباراً حیویاً

  الفرع الثالث
  تصنيفات الأدلة التقنية

 :یقسمھ بعض الفقھاء إلѧى ینقسم الدلیل الإلكتروني إلى أشكال متنوعة ومختلفة،     
، وتتمثل في الوثائق المكتوبѧة والمحفوظѧة مثѧل البریѧد      لسجلات المحفوظة في الحاسوب   ـ ا 

الإلكترونѧѧي ووسѧѧائل غѧѧرف الدردشѧѧة مثѧѧل الماسѧѧنجر والواتѧѧساب والفѧѧایبر وغیرھѧѧا مѧѧن         
الѧسجلات التѧي تѧم إنѧشاؤھا     و. التطبیقات المشابھة لھا، إضافة إلى ملفات معالجѧة الكلمѧات     

ات أساسѧѧѧیة وأصѧѧѧلیة للحاسѧѧѧوب حیѧѧѧث لѧѧѧم یѧѧѧشارك   ، وتعتبѧѧѧر مخرجѧѧѧبواسѧѧѧطة الحاسѧѧѧوب
 أمѧѧا. الأشѧѧخاص فѧѧي إعѧѧدادھا مثѧѧل سѧѧجلات الھѧѧاتف وفѧѧواتیر أجھѧѧزة الѧѧسحب الآلѧѧي للنقѧѧود   

 فیѧѧتم حفѧѧظ جѧѧزء منھѧѧا بالإدخѧѧال وجѧѧزء آخѧѧر تѧѧم إنѧѧشاؤه عѧѧن طریѧѧق      الѧѧسجلات المختلطѧѧة
عѧن طریѧق   الحاسب الآلي منھا أوراق العمل المالیة التي تم حفظھѧا بالإدخѧال ثѧم معالجتھѧا           

  .)٢( لإجراء العملیات الحسابیة علیھا) إیكسال(برنامج 

                                                             
(1) A/HRC/29/37 para81. 

 عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعد المسماري، الإثبات الجنائي بالأدلة الرقمیة )٢(
من الناحیتین القانونیة والفنیة، دراسة تطبیقیة مقارنة، بحث مقدم إلى المؤتمر العربي الأول لعلوم 

   .١٤ الریاض، السعودیة، صالأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة،
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أدلѧة رقمیѧة خاصѧة بѧأجھزة     : في حین قسم بعض الفقھاء الدلیل الإلكتروني إلى 
وتتمثѧѧل فѧѧي جھѧѧاز الحاسѧѧب الآلѧѧي وملحقاتѧѧھ كالطابعѧѧات والمѧѧودیم والأقѧѧراص      الكمبیѧѧوتر 

 خاصѧѧة بالѧѧشبكة الدولیѧѧة    وأدلѧѧة رقمیѧѧة المدمجѧѧة وذاكѧѧرة الفѧѧلاش والأشѧѧرطة الممغنطѧѧة،   
مثѧل البریѧد الإلكترونѧي وغѧرف المحادثѧات المتمثلѧة فѧي الماسѧنجر              ) الانترنت(للمعلومات  

أدلѧѧѧة خاصѧѧѧة ببروتوكѧѧѧولات نقѧѧѧل وتبѧѧѧادل  والواتѧѧѧساب والفѧѧѧایبر التطبیقѧѧѧات والمماثلѧѧѧة لھѧѧѧا 
إي / تѧي بѧي سѧي   (ومѧن أمثلتھѧا بروتوكѧول    المعلومات بѧین الأجھѧزة المتѧصلة بالإنترنѧت،        

  .)١(  والكوكیز)بي

 إلѧѧى أدلѧѧة إلكترونیѧѧة مكتوبѧѧة وأدلѧѧة   الѧѧدلیل الإلكترونѧѧي مѧѧن حیѧѧث شѧѧكلھ   وینقѧѧسم
  .إلكترونیة مرئیة وأدلة إلكترونیة سمعیة أو صوتیة

 فѧي كѧل المخطوطѧات والنѧصوص التѧي یѧتم         ویتمثل الѧدلیل الإلكترونѧي المكتѧوب      
 كالمراسلات عبѧر البریѧد   كتابتھا من طرف المستخدم بواسطة الأجھزة الإلكترونیة الرقمیة   

الإلكترونѧي أو الھѧاتف النقѧال، والتѧي تѧم إدخالھѧا فѧي وحѧدة المعالجѧة المركزیѧة أو مختلѧف            
  .)٢( ملفات برامج معالجة الكلمات

الحقѧائق المرئیѧة حѧول الجریمѧة، وتظھѧر إمѧا        الأدلѧة الإلكترونیѧة المرئیѧة      وتجسد
م الѧشاشة المرئیѧة أو فѧي شѧكل     في صورة مرئیة ثابتة على شѧكل ورقѧي أو رقمѧي باسѧتخدا            

تسجیلات فیدیو أو أفلام، والصورة الرقمیѧة تمثѧل تكنولوجیѧا بدیلѧة وأكثѧر تطѧورا للѧصورة           
  .)٣(التقلیدیة الفوتوغرافیة 

                                                             
 بن فردیة محمد، الدلیل الجنائي الرقمي وحجیتھ أمام القاضي الجزائي، دراسة مقارنة، كلیة الحقوق )١(

   .٢٧٩، بجایة، الجزائر، ص٠٦٠٠٠والعلوم السیاسیة، جامعة بجایة، 
النھضة العربیة، القاھرة،  ھلالي عبد االله أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار )٢(

   .٢٧، الصفحة ٢٠٠٣مصر، 
 ممدوح عبد الحمید عبد المطلب، أدلة الصور الرقمیة في الجرائم عبر الكمبیوتر، مركز شرطة دبي، )٣(

   .٠٩، الصفحة ٢٠٠٥
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فتتمثѧѧل فѧѧي مختلѧѧف التѧѧسجیلات    أمѧѧا الأدلѧѧة الإلكترونیѧѧة الѧѧسمعیة أو الѧѧصوتیة     

رونیة مثل المحادثѧات الѧصوتیة   الصوتیة التي یتم ضبطھا وتخزینھا بواسطة الوسائل الإلكت    

  .)١(في غرف الدردشة عبر تطبیقات الماسنجر والواتساب أو المكالمات الھاتفیة 

لذلك أوصي مقرر حقوق الانسان المفوضیة السامیة أن تعین أخصائیا فѧي مجѧال      

المحتوى الرقمي لكي یسدي إلیھا المشورة بشأن المعلومات التѧي یرسѧلھا أو ینتجھѧا شѧھود         

، ولكي یكون بمثابة حلقة وصل مع الشبكات الخارجیѧة ذات الخبѧرة الفنیѧة فѧي ھѧذا            مدنیون

  .)٢( المجال

  

 

                                                             
 سامي جلال فقي حسین، الأدلة المتحصلة من الحاسب وحجیتھا في الإثبات، دار الكتب القانونیة، )١(

   .٥٩، الصفحة ٢٠١١ة، مصر،القاھر
(2)  ) A/HRC/29/37 para115. 
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  الثانيالفصل 
  الادلة التقنية أمام القضاء الدولي

  

  :تمھید وتقسیم

لقد أصبح الذكاء الاصطناعي الیوم أحد أھѧم الكلمѧات الطنانѧة فѧي مجѧال الأعمѧال        
لاصطناعي أداة أساسیة في الكثیر من عملیات التحѧول     والصناعة، وتعد تكنولوجیا الذكاء ا    

الرقمي التي تحدث الیوم، حیث تضع المؤسسات نفѧسھا فѧي وضѧع یتѧیح لھѧا الاسѧتفادة مѧن           
  .الكم المتزاید باستمرار من البیانات التي یتم انشاؤھا وجمعھا

  :و من اللازم في إطار ھذا الفصل التعرض بالدراسة لھذین المبحثین

  إشѧѧѧѧѧكالیات الاسѧѧѧѧѧتعانة بالأدلѧѧѧѧѧة التقنیѧѧѧѧѧة أمѧѧѧѧѧام القѧѧѧѧѧضاء الجنѧѧѧѧѧائي     : ولالمبحѧѧѧѧѧث الأ
  .الدولي

  شروط قبول القضاء الجنائي الدولي للدلیل التقني: المبحث الثاني
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  المبحث الأول
  إشكاليات الاستعانة بالأدلة التقنية أمام القضاء الجنائي الدولي

  

لقѧѧѧانون الѧѧѧدولي لحقѧѧѧوق  واالإنѧѧѧساني والقѧѧѧانون الѧѧѧدولي –ویلѧѧѧزم القѧѧѧانون العرفѧѧѧي
 الѧѧدول بѧѧإجراء التحریѧѧات فѧѧي مѧѧزاعم الانتھاكѧѧات الخطیѧѧرة للأنظمѧѧة القانونیѧѧة،       -الإنѧѧسان

ولقѧѧد . وعنѧѧدما یقتѧѧضي الأمѧѧر، مقاضѧѧاة الجنѧѧاة المѧѧشتبھ بھѧѧم وتقѧѧدیم التعویѧѧضات للѧѧضحایا     
 عنѧدما أعلنѧت   - وبѧصورة واضѧحة  –عبرت الجمعیة العامة للأمم المتحدة عن ھذا الالتѧزام     

  :ما یلي" المبادئ الأساسیة بشأن الحق في الانتصاف"في 

فѧѧي حѧѧالات الانتھاكѧѧات الجѧѧسیمة للقѧѧانون الѧѧدولي لحقѧѧوق الإنѧѧسان والانتھاكѧѧات  "
الخطیرة للقانون الإنساني الѧدولي التѧي تѧشكل جѧرائم بموجѧب القѧانون الѧدولي، مѧن واجѧب           

مѧѧن واجبھѧѧا أن تقѧѧوم   الѧѧدول إجѧѧراء التحقیѧѧق فیھѧѧا، وإذا كѧѧان ھنѧѧاك مѧѧا یكفѧѧي مѧѧن الأدلѧѧة،       
بمحاكمѧة الأشѧѧخاص الѧѧذین یѧزعم أنھѧѧم ارتكبѧѧوا ھѧѧذه الانتھاكѧات، وإذا وجѧѧدوا مѧѧذنبین، مѧѧن     

  .)١("واجبھا معاقبة الجاني أو الجانیة

 مѧѧن العھѧѧد الѧѧدولي الخѧѧاص  ٢ویѧѧأتي واجѧѧب الѧѧدول ولѧѧو جزئیѧѧا بنѧѧاء علѧѧى المѧѧادة  
 انتصاف فعالة، ولقد قامѧت  ، حیث من الواجب إعطاء وسیلة     )٢( بالحقوق المدنیة والسیاسیة  

  لجنѧѧة حقѧѧوق الإنѧѧسان بالتأكیѧѧد علѧѧى الالتѧѧزام بѧѧالتحقیق فѧѧي تفѧѧسیر ھѧѧذا البنѧѧد علѧѧى وجѧѧھ            
  .)٣( التحدید

                                                             
الانتھاكات  والجبر لضحایا في الانتصافالمبادئ التوجیھیة بشأن الحق المبادئ الأساسیة و ":أنظر )١(

قرار ، "للقانون الإنساني الدولي الإنسان والانتھاكات الخطیرةقانون الدولي لحقوق الجسیمة لل
  .٤، البند٢٠٠٥ دیسمبر ١٦ ،٦٠/١٤٧ الجمعیة العمومیة رقم

وسیلة انتصاف  ضمانأیضا احترام الحقوق المعترف بھا، و توجب الدولة الطرف من العھد ٢المادة  )٢(
الموجودین في  لجمیع الأفراد مثل ھذه الحقوق بالنسبة وتكفل شخص انتھكت حقوقھ لأي فعالة

  .القابعین تحت ولایتھاإقلیمھا أو 
  .٨، الفقرة ٣١قم التعلیق العام ر )٣(
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بالتѧѧالي، یجѧѧب التحقیѧѧق فѧѧي كѧѧل حالѧѧة یѧѧزعم فیھѧѧا بارتكѧѧاب الأفѧѧراد علѧѧى جѧѧانبي    
 ѧѧات الخطیѧѧع الانتھاكѧѧق بجمیѧѧذلك التحقیѧѧسان، وكѧѧوق الإنѧѧسیمة لحقѧѧات جѧѧصراع انتھاكѧѧرة ال

  . للقانون الدولي الإنساني، وعند الحاجة، المقاضاة علیھا

وفیما یتعلق بطبیعة التحقیق الذي یجب أن یتم لتلبیѧة ھѧذا الالتѧزام وضѧعت الأمѧم           
: المتحدة مبѧادئ توجیھیѧة لمثѧل ھѧذه التحقیقѧات، وھѧي تتمحѧور حѧول أربعѧة مبѧادئ عالمیѧة              

ه المبادئ الأربعة فѧي صѧمیم حمایѧة حقѧوق      ھذ. )١( الاستقلالیة والفعالیة والسرعة والحیادیة   
الإنѧسان وملزمѧѧة لجمیѧѧع الѧدول أعѧѧضاء الأمѧѧم المتحѧدة وتѧѧم الاعتمѧѧاد علیھѧا وتطویرھѧѧا فѧѧي      
قرارات حكم المحاكم التابعة للأمم المتحدة والمحاكم الدولیة، كما تم الاتفاق علیھѧا مѧن قبѧل     

  .الدول الممثلة في ھیئات الأمم المتحدة ذات الصلة

ظѧѧر الجѧѧرائم ضѧѧد الإنѧѧسانیة مѧѧن عѧѧداد القواعѧѧد الآمѧѧرة أو قاعѧѧدة قطعیѧѧة،   ویعѧѧد ح

. )٢( ومعاقبѧѧة مثѧѧل ھѧѧذه الجѧѧرائم ھѧѧو عمѧѧل إلزامѧѧي بحѧѧسب المبѧѧادئ العامѧѧة للقѧѧانون الѧѧدولي    

جѧѧѧرائم ضѧѧѧد الإنѧѧѧسانیة ھѧѧѧي ذروة انتھاكѧѧѧات حقѧѧѧوق الإنѧѧѧسان   وعѧѧѧلاوة علѧѧѧى ذلѧѧѧك، فѧѧѧإن ال 

                                                             
والإعدام دون  والإعدام التعسفي خارج نطاق القانون لعملیات الإعدام والتقصي الفعالین مبادئ المنع )١(

   :متوفر في النص؛ ١٩٨٩/٦٥المجلس الاقتصادي والاجتماعي ( محاكمة
htm.pepi7i/instree/humanrts/due.umn.1www://http  (المتعلقة بالتقصي والمبادئ 

أو  أو اللاإنسانیة المعاملة أو العقوبة القاسیةغیره من ضروب التعذیب و والتوثیق الفعالین بشأن
 : متوفر في النص ؛٢٠٠٠ ،٥٥/٨٩ قرار الجمعیة العامة( المھینة

htm.investigation/law/english/org.ohchr.2www://http( .لاحظ أنھ لا حاجة إلى 
 تتوافق، قد الإداریة، عند الاقتضاء التحقیقات .ھیئة قضائیة أو حتى من قبل محكمة تحقیق إجراء

  .المبادئ الأربعة على قدم المساواة مع
، الحكم الصادر لحقوق الإنسان، محكمة البلدان الأمریكیة شیلي دض وآخرونأریانو -الموناسید قضیة )٢(

 .٩٩.  ، الفقرة)والتكالیفوالتعویضات استحقاقات ، اعتراضات أولیة(، ٢٠٠٦،  سبتمبر٢٦في 
  .٢٦٠، البند )٣٣ انظر الحاشیة( للجمعیة العامة أیضا الوثائق الرسمیة: انظر
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الأساسѧѧیة، مثѧѧل الحѧѧق فѧѧي الحیѧѧاة وحظѧѧر التعѧѧذیب أو غیѧѧره مѧѧن ضѧѧروب المعاملѧѧة القاسѧѧیة  

  .)١( والمھینة

  وتѧѧѧضم اللائحѧѧѧة عѧѧѧددا مѧѧѧن الانتھاكѧѧѧات التѧѧѧي تѧѧѧم وصѧѧѧفھا بعملیѧѧѧات القتѧѧѧل غیѧѧѧر     

ضѧѧѧروب المعاملѧѧѧة القاسѧѧѧѧیة   ، التعѧѧѧذیب وغیѧѧѧѧره مѧѧѧن   )٣( ؛ الاختفѧѧѧاء القѧѧѧسري  )٢( القانونیѧѧѧة 

  .)٥( أو الاغتصاب/ ، و )٤( واللاإنسانیة والمھینة

إن معظم المعلومات التي یمكن التقاطھا عن طریق التѧدفقات الѧوارد وصѧفھا ھѧي         

، لكن لیس من الممكن دائمѧاً تقѧدیر قیمتھѧا حѧالاً بالنѧسبة لتحقیѧق       "بیانات الملاءمة"من نوع   

 عѧن ذلѧك، فمѧن المھѧم ألا تُمѧنح میѧزة للѧصور بѧالنظر         وفѧضلاً . ما في مجال حقوق الإنѧسان   

إلѧى إمكانیѧة اسѧѧتخلاص الكثیѧر مѧن المѧѧدونات أو مѧن المѧدونات بالغѧѧة الѧصغر، التѧي یمكѧѧن         

  .)٦( استخدامھا لإثبات ما تفید بھ المصادر الأخرى

وبینمѧѧѧا تنطѧѧѧوي سѧѧѧبل دعѧѧѧم التحقѧѧѧُّق علѧѧѧى إمكانیѧѧѧة تѧѧѧسریع عملیѧѧѧة التحقѧѧѧُّق، فѧѧѧإن   
إلمامѧاً رقمیѧاً بѧشأن التحقѧُّق لѧدى متقѧصِّي الحقѧائق بѧشأن حقѧوق الإنѧسان             استخدامھا یتطلب   

ومن غیѧر الواضѧح كیѧف ستُنѧشر لѧدى الѧشھود المѧدنیین، ولا سѧیما              . ولدى الشھود المدنیین  
أولئѧѧك الѧѧذین یتѧѧصرفون بطریقѧѧة عفویѧѧة حقѧѧاً، المعѧѧارف المتعلقѧѧة بإنتѧѧاج المعلومѧѧات ونقلھѧѧا   

                                                             
كل دولة أن  واجبوإذ تذكر بأن من : " ة الجنائیة الدولیةمحكمنظام روما الأساسي لل دیباجة: انظر )١(

  "عن ارتكاب جرائم دولیة على أولئك المسؤولین ولایتھا القضائیة الجنائیة تمارس
القتل غیر ( انظر المرفق الخامس .نظام روما الأساسيمن ) أ) (١( ٧بموجب المادة  القتل صنف ك)٢(

  ).المشروع
الاختفاء والاعتقال التعسفي ( انظر المرفق السادس .م روما الأساسينظامن ) ح) (١( ٧المادة  )٣(

  ).القسري
  ).سوء المعاملة وغیره من أشكالالتعذیب ( انظر الملحق السابع )٤(
  ).الجنسي العنف( انظر الملحق التاسع )٥(

(6)A/HRC/29/37 para89. 
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وسѧѧتؤدي الإجѧѧراءات الاسѧѧتباقیة لتѧѧدریب  . ھا كأدلѧѧةبѧѧشكل فعѧѧال وآمѧѧن وأخلاقѧѧي لاسѧѧتخدام 
مراقبѧѧي حقѧѧوق الإنѧѧسان إلѧѧى تفѧѧضیل الѧѧشھود المھیئѧѧین، ولكѧѧن كثیѧѧراً مѧѧا یكѧѧون الѧѧشھود           

  .)١(في أفضل وضع یمكنھم من تقدیم معلومات مفیدة حقاً  "بالصدفة"

إلѧѧѧى الإدراج العѧѧѧادي  ) WITNESS(ولھѧѧѧذا تѧѧѧدعو منظمѧѧѧات كمنظمѧѧѧة الѧѧѧشاھد   
، فѧѧي تطبیقѧات الѧѧصور  ‘إینفورمѧѧا كѧام ‘، شѧѧبیھ بأسѧلوب  "دلیѧل "أو " یѧѧانشѧاھد ع "لأسѧلوب  

. )٢( والفیѧѧدیو المحمَّلѧѧة سѧѧلفاً علѧѧى الھواتѧѧف الذكیѧѧة ومنѧѧصات وسѧѧائط التواصѧѧل الاجتمѧѧاعي   
ویعني إدراج ھذه السمات في التطبیقات والبرامج الرئیسیة وجѧود احتمѧال أكبѧر بѧأن یطلѧع         

  .)٣(تخدموه علیھا الشھود المدنیون ومن ثم بأن یس

وفѧѧي منظѧѧور مقѧѧرر مجلѧѧس حقѧѧوق الإنѧѧسان یمكѧѧن الجمѧѧع بѧѧین الأدلѧѧة الѧѧساتلیة          
وعملیات رقمیة أخرى، مثل الخرائط التي توضع باستخدام وسѧائط التواصѧل الاجتمѧاعي،          

 إذ توجѧѧѧد تقѧѧѧاریر اعتمѧѧѧدت علѧѧѧى التѧѧѧصویر   ،مѧѧѧن أجѧѧѧل نقѧѧѧل المعلومѧѧѧات بѧѧѧصورة أفѧѧѧضل  
بالقѧѧѧذائف أو بالمدفعیѧѧѧة أو آثѧѧѧار ھجمѧѧѧات الفوتѧѧѧوغرافي بالѧѧѧسوائل، عѧѧѧن مѧѧѧصادر ھجمѧѧѧات 

  .)٤( بطائرات بدون طیار
                                                             

(1) A/HRC/29/37 para90. 
(2) Sam Gregory “How an Eyewitness mode helps activists (and others) be 

trusted” , WITNESS Blog 
(3 March 2014), http://blog.witness.org/2014/03/eyewitness-mode-helps-
activists/. 

  .A/HRC/29/37 p23: مشار إلیھ في
(3) A/HRC/29/37 para91. 
(4) Bellingcat, “Origin of artillery attacks on Ukrainian military positions in 

Eastern Ukraine between 14 July 2014 and 8 August 2014” (17 February 
2015) , www.bellingcat.com/news/uk-and-europe/2015/02/17/origin-of-
artillery-attacks/; and Forensic Architecture, “Drone strikes: investigating 
covert operations through spatial media”, www.forensic-
architecture.org/case/drone-strikes/. 
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  المبحث الثاني
  شروط قبول القضاء الجنائي الدولي للدليل التقني

  

  :تمھید وتقسیم

 تقѧدماً  - وما صاحبھا من تطور فѧي نظѧم الاتѧصالات        -أحدثت التكنولوجیا الحدیثة  

یѧѧة والتجاریѧѧة والعѧѧسكریة، وتزایѧѧداً  كبیѧѧراً فѧѧي تبѧѧادل المعلومѧѧات فѧѧي كافѧѧة المجѧѧالات، المدن  

 -عظیماً فѧي خلѧق الوثѧائق الإلكترونیѧة، فأغلѧب الوثѧائق التѧي ترسѧل فѧي العѧالم أو تѧستخدم              

 ھي وثائق الكترونیة، وقلما یستعمل فیھѧا الوسѧائل   -سواء من قبل الجھات العامة أو الأفراد     

  .التقلیدیة

عبѧر البیئѧة الافتراضѧیة لیѧست     ولھذا فإن الاستخدام المكثف للوسائل الالكترونیѧة        

مѧѧستثناة مѧѧن الاعتѧѧداءات والممارسѧѧات غیѧѧر المѧѧشروعة مѧѧن غѧѧش واحتیѧѧال، وغیرھѧѧا مѧѧن     

الجرائم المرتكبة باستخدام وسائل الاتصال الحدیثة، مما أدى إلى ظھѧور أنѧواع جدیѧدة مѧن             

  .الجرائم یجد الجناة والعصابات المنظمة في التكنولوجیا دعماً قویاً لارتكابھا

ه الأنѧѧѧواع الجدیѧѧدة مѧѧѧن الجѧѧرائم والطѧѧѧرق الحدیثѧѧة والأدوات المتطѧѧѧورة فѧѧѧي    ھѧѧذ 

، فأصѧبحت ھѧذه الوسѧیلة شѧیئاً      digital evidence ارتكابھѧا، یѧتم إثباتھѧا بالѧدلیل الرقمѧي     

فشیئاً جزءاً مھماً في الإثبات الجنائي، وتكتسب أھمیة متزایدة أمѧام المحѧاكم، لدرجѧة یمكѧن       

بѧدأ یھجѧر الѧنظم الإلكترونیѧة      traditional evidence قلیѧدي معھѧا القѧول بѧأن الѧدلیل الت    

 الرقمیѧѧة التѧѧي    فѧѧي ذلѧѧك للأدلѧѧة  والبیئѧѧة الافتراضѧѧیة ذات العملیѧѧات المعقѧѧدة تاركѧѧاً المجѧѧال  

تقتѧѧضي مقبولیتھѧѧا فѧѧي المحѧѧاكم الجنائیѧѧة متطلبѧѧات وضѧѧوابط مختلفѧѧة عѧѧن الأدلѧѧة التقلیدیѧѧة،     

 The رقمѧѧѧي فѧѧѧي المحѧѧѧاكم الجنائیѧѧѧة   الأمѧѧѧر الѧѧѧذي یѧѧѧدعو لمعرفѧѧѧة مقبولیѧѧѧة الѧѧѧدلیل ال    
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admissibility  of digital evidence in criminal courts   یلةѧھ كوسѧومتطلبات 

  . لكشف واثبات جرائم التكنولوجیا

إن الأدلة الإلكترونیة إما تكون مستخرجة ورقیѧا عѧن طریѧق الطابعѧات، وإمѧا أن       

 و اسطوانات الفیѧدیو وغیرھѧا   یتم استخراجھا إلكترونیا مثل الأشرطة والأقراص الممغنطة    

، ویكون الѧدلیل الإلكترونѧي بѧاطلا إذا تѧم تحѧصیلھ بطریقѧة مخالفѧة           الإلكترونیةمن الأشكال   

للقѧѧانون، ویحظѧѧر أي عنѧѧف بѧѧدني أو معنѧѧوي أو أي مѧѧساس بالكرامѧѧة، إذ لا یكفѧѧي مجѧѧرد       

وجѧѧود دلیѧѧل یثبѧѧت وقѧѧوع الجریمѧѧة وینѧѧسبھا لѧѧشخص معѧѧین للاعتمѧѧاد علیѧѧھ لإصѧѧدار الحكѧѧم   

الإدانة، حیث یجب أن یكون لھذا الدلیل قیمة قانونیة، و التي تتمثѧل فѧي خѧضوعھ للقواعѧد        ب

المقѧѧررة فѧѧي الإثبѧѧات الجنѧѧائي، ونفѧѧس الأمѧѧر بالنѧѧسبة للѧѧدلیل الإلكترونѧѧي الѧѧذي یجѧѧب أن          

  .)١( لقواعد الإثبات الجنائي- مثل باقي الأدلة-یخضع

  :على النحو الاتيومن خلال المطالب الآتیة نستعرض موضوع ھذا المبحث 

  المطلب الأول
  مشروعية الدليل التقني

  
تقتضي مѧشروعیة وجѧود الѧدلیل التقنѧي أن یعتѧرف المѧشرع الجنѧائي بھѧذا الѧدلیل                
بنѧѧصوص قانونیѧѧة واضѧѧحة وبدرجѧѧة ضѧѧمن قائمѧѧة وسѧѧائل الإثبѧѧات التѧѧي یجѧѧوز للقاضѧѧي         

م یѧنص علیѧھ القѧانون    ، فلا یجوز لھ بناء حكمѧھ علѧى دلیѧل لѧ     )٢( الاستناد إلیھا لتكوین قناعتھ   
صѧѧѧراحة ولا أن یتوسѧѧѧع فѧѧѧي تفѧѧѧسیر النѧѧѧصوص الجنائیѧѧѧة أو تأویلھѧѧѧا، وتختلѧѧѧف طریقѧѧѧة        

                                                             
                                                    .  ١٣ صالمرجع السابق،معروف كریم،  - بن حلیمة سعاد)١(
 رمزي ریاض عوض، مشروعیة الدلیل الجنائي في مرحلة المحاكمة وما قبلھا، دراسة تحلیلیة )٢(

  .٨٥، ص١٩٩٧تأصیلیة مقارنة، دار النھضة العربیة، القاھرة، مصر، 
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الاعتѧراف بالѧدلیل التقنѧي وقبولѧھ كѧدلیل مѧن دولѧѧة إلѧى أخѧرى حѧسب طبیعѧة نظѧام الإثبѧѧات            
الѧѧسائد فیھѧѧا، وقѧѧد تناولنѧѧا فѧѧي ھѧѧذا البحѧѧث مѧѧشروعیة الѧѧدلیل فѧѧي الوجѧѧود ، وذكرنѧѧا مѧѧذاھب    

  من خلالھا یتصرف القاضي تجاه الدلیل سواء بحریة أو بقیود تقیدهالاثبات التي 

رغم أن مسألة قبول الدلیل الجنائي بشكل عام تعتبر الخطوة الأولѧى التѧي یتخѧذھا        
القاضي تجاھھ وذلك بعد البحث عنھ وقبѧل إخѧضاعھ لتقѧدیره إلا أن سѧلطتھ تتѧسع وتѧضیق               

  .ائدةحسب المبادئ التي تقوم علیھا أنظمة الإثبات الس

  مشروعیة الحصول على الدلیل التقني  

یقصد بمشروعیة التحصیل أن تتم عملیة البحث عن دلیل الإدانة وتقدیمھ للقѧضاء     
من طرف القѧائمین بѧالتحقیق وفقѧا للقواعѧد والإجѧراءات التѧي رسѧمھا القѧانون، فمѧشروعیة                

یѧھ بطѧرق   الدلیل تتطلب صدقھ في مضمونھ، وأن یكون ھذا المѧضمون قѧد تѧم الحѧصول عل         
  .)١(مشروعة تدل على الأمانة والنزاھة 

والدلیل المستمد من الوسائل الإلكترونیة الحدیثة أكثر الأدلѧة اقتحامѧا وتعѧدیا علѧى        

حقѧѧѧوق وحریѧѧѧات الأفѧѧѧراد؛ ولѧѧѧذلك یѧѧѧستوجب عѧѧѧدم قبولѧѧѧھ فѧѧѧي العملیѧѧѧة الإثباتیѧѧѧة إلا إذا تѧѧѧم   

أخلاقیاتھѧѧا، وعلѧѧى ھѧѧذا الحѧѧصول علیѧѧھ فѧѧي إطѧѧار أحكѧѧام القѧѧانون واحتѧѧرام مبѧѧادئ العدالѧѧة و 

الأساس فعملیة جمع الادلة الإلكترونیѧة إذا خالفѧت الأحكѧام والمبѧادئ الإجرائیѧة التѧي تѧنظم           

مѧا  "طریقة الحصول علیھا تكون باطلة، وبالتالي بطلان الدلیل المستمد منھѧا عمѧلا بقاعѧدة          

  .)٢(" بني على باطل فھو باطل

                                                             
اءات الجنائیة المعلوماتیة، رسالة لنیل درجة الدكتوراه في القانون،  فھد عبد االله العبد العازمي، الإجر)١(

   .٣٩٤، الصفحة ٢٠١٢كلیة الحقوق بجامعة القاھرة، القاھرة، مصر، 
 رمزي ریاض عوض، سلطة القاضي الجنائي في تقدیر الأدلة، دار النھضة العربیة، القاھرة، )٢(

   .١٥٤، مصر، ٢٠٠٤
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   تѧѧم الحѧѧصول علیѧѧھ مѧѧن إجѧѧراء   وبنѧѧاءا علیѧѧھ لا یجѧѧوز للقاضѧѧي قبѧѧول دلیѧѧل تقنѧѧي   

جرى القیام بھ دون مراعѧاة الѧشروط الѧشكلیة والموضѧوعیة لѧلإذن بمباشѧرة ھѧذا الإجѧراء،          

أو القیام بإجراء التنصت أو المراقبة الإلكترونیة عن بعѧد دون مѧسوغ قѧانوني أو باسѧتخدام        

 وفاقѧѧدا التѧدلیس والغѧѧش والخѧداع؛ لأن الѧѧدلیل المتحѧصل وفѧѧق الطѧرق الѧѧسابقة یكѧون بѧѧاطلا     

  ،)١( للمشروعیة

  وعلیѧѧھ فѧѧإن مѧѧشروعیة الѧѧدلیل التقنѧѧي مطلوبѧѧة فѧѧي حالѧѧة الإدانѧѧة فقѧѧط، فѧѧلا یجѧѧوز      

  أن تبنѧѧى الإدانѧѧة الѧѧصحیحة علѧѧى دلیѧѧل باطѧѧل، أمѧѧا فѧѧي حالѧѧة البѧѧراءة فالمѧѧشروعیة لیѧѧست        

  شѧѧرطا واجѧѧب التѧѧوفر فѧѧي الѧѧدلیل، ففѧѧي ھѧѧذه الحالѧѧة یمكѧѧن للمحكمѧѧة أن تѧѧستند إلѧѧى دلیѧѧل           

  تھ كѧѧشھادة قاصѧѧر غیѧѧر ممیѧѧز أو كѧѧان ثمѧѧرة إجѧѧراء باطѧѧل لإقѧѧرار بѧѧراءة    فقѧѧد شѧѧروط صѧѧح 

  .)٢( المتھم

ینبغѧѧي أن تحتѧѧرم الѧدول حѧѧق أي فѧѧرد فѧي تѧѧسجیل حѧѧدث عѧام، بمѧѧا فѧѧي ذلѧѧك     لѧذلك  

تفاعѧل یѧسجَّلھ فیѧھ موظѧف     " تѧسجیل معѧاودة  "تصرفات الموظفین المكلفین بإنفاذ القانون، و  

  . )٣( الدول ھذا الحقأن تحمي  حكومي، كما ینبغي عند الاقتضاء

وفي الوقت الحالي، یمتلك مشغِّلون تجاریون كثیѧراً مѧن الѧصور الѧساتلیة المعتمѧد          

 فلكѧي تكѧون الѧصور الѧساتلیة متاحѧة، یجѧѧب أن      ،علیھѧا فѧي العمѧل المتعلѧق بحقѧوق الإنѧѧسان     

تكون ھناك مصلحة تجاریة في ھذا المجال وألا یوجد غطاء سحابي؛ كما أن الصور عѧادة     

 منخفѧѧضة الاسѧѧتبانة، أمѧѧا الѧѧصور الملتقطѧѧة بѧѧسوائل عѧѧسكریة فھѧѧي أوسѧѧع تغطیѧѧة   مѧѧا تكѧѧون
                                                             

، الصفحة ٢٠٠٩ة الدلیل الإلكتروني المستمد من التفتیش الجنائي،  علي حسن الطوالیة، مشروعی)١(
٠٤.   

أحمد یوسف الطحطاوي، الأدلة الإلكترونیة ودورھا في الإثبات الجنائي، دار النھضة العربیة،  )٢(
   .٢٦٧، الصفحة ٢٠١٥القاھرة، مصر، 

(3) A/HRC/29/37 para118. 
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ولѧیس الѧصور الѧسریة    " وأعلى استبانة، ولكن كثیراً ما یوجد إحجام عن تقاسم المعلومات       

مع المحققین في مجال حقوق الإنسان، حتѧى إن لѧم یكѧن لѧذلك أي تѧأثیر فѧي الأمѧن         " نفسھا  

  .)١( الوطني

  المطلب الثاني
  ية الدليل التقنييقين

  
یجب على القاضي الجنائي أن یصدر حكمھ عѧن اقتنѧاع یقینѧي بالأدلѧة المتحѧصلة         

مѧن الوسѧѧائل الإلكترونیѧة، فالھѧѧدف الѧذي تѧѧسعى إلیѧھ التѧѧشریعات الإجرائیѧة ھѧѧو أن یѧѧصیب      

القاضي الجنائي الحقیقة في حكمھ سѧواء بѧالبراءة او بالإدانѧة، والحقیقѧة لا یمكѧن الوصѧول               

بالیقین، وعلیھ یشترط في الأدلة المѧستخرجة مѧن جھѧاز الكمبیѧوتر و الانترنѧت أن        إلیھا إلا   

ینبغѧѧي للآلیѧѧات الإقلیمیѧѧة لحقѧѧوق تكѧون غبѧѧر قابلѧѧة للѧѧشك حتѧى یمكѧѧن الحكѧѧم بالإدانѧѧة؛ لѧذلك    

الإنѧѧѧسان أن تقѧѧѧیم قѧѧѧدرتھا علѧѧѧى تلقѧѧѧي المѧѧѧواد الرقمیѧѧѧة واسѧѧѧتخدامھا، وأن تعѧѧѧزز أفѧѧѧضل         

  . )٢(الممارسات في مجال الأمن الرقمي

  :مفھوم مبدأ یقینیة الدلیل التقني

الیقین ھو حالة ذھنیة أو عقلانیة تؤكد وجود الحقیقة ویتم الوصѧول إلѧى ذلѧك عѧن       

طریق ما تستنتجھ وسائل الإدراك المختلفة للقاضي من خѧلال مѧا یعѧرض علیѧھ مѧن وقѧائع            

یѧѧد، الѧѧدعوى ومѧѧا ینطبѧѧع فѧѧي ذھنѧѧھ مѧѧن تѧѧصورات واحتمѧѧالات ذات درجѧѧة عالیѧѧة مѧѧن التأك    

فعندما یصل القاضي الجنائي إلى الیقین یصبح مقتنعا بالحقیقة؛ لأن الیقین فѧي الأصѧل ھѧو            

                                                             
(1  ) A/HRC/29/37 para76. 
(2) A/HRC/29/37 para117. 
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، )١(وسѧѧیلة لاقتنѧѧاع القاضѧѧي أو بعبѧѧارة أخѧѧرى أن اقتنѧѧاع القاضѧѧي بالحقیقѧѧة ھѧѧو ثمѧѧرة الیقѧѧین 

وأما الیقین في مجال الادلة الجنائیة الإلكترونیة فإنھ یشترط في ھѧذا النѧوع مѧن الأدلѧة مثѧل            

ي الأدلѧѧة الجنائیѧѧة الأخѧѧرى، بحیѧѧث تكѧѧون غیѧѧر قابلѧѧة للѧѧشك حتѧѧى یѧѧتمكن مѧѧن الحكѧѧم           بѧѧاق

  .)٢(بالإدانة

  :القواعد التي تحكم مبدأ یقینیة الأدلة التقنیة

بسبب الطبیعة التقنیة التي یتمیز بھا الدلیل الجنائي تم وضѧع قواعѧد محѧددة تحكѧم           

  :، نتناولھا على النحو الاتي)٣( یقینیتھا

  :الدلیل التقني من حیث سلامتھ من العبث تقییم -أولا

إن صلاحیة الأدلة الجنائیة التقنیѧة المستخلѧصة والتأكѧد مѧن سѧلامتھا مѧن القواعѧد              

الأساسیة التي یقوم علیھѧا التحقیѧق الجنѧائي، فمѧضمون عملیѧة تقیѧیم الѧدلیل الإلكترونѧي ھѧو            

عمال عملیѧѧة التأكѧѧد مѧѧن سѧѧلامتھ مѧѧن العبѧѧث، عبѧѧر إتبѧѧاع مجموعѧѧة مѧѧن الطѧѧرق أھمھѧѧا اسѧѧت     

التحلیل التناظري الرقمي، وھي من أھم وسائل الكشف عن مصداقیة الѧدلیل التقنѧي، وذلѧك        

المقѧدم للقѧضاء مѧع    ) الأصѧلي (من خѧلال القیѧام بعملیѧة مقارنѧة بѧین الѧدلیل الجنѧائي الرقمѧي            

  .)٤(النسخة المستخرجة 

                                                             
نصر الدین مروك، محاضرات في الإثبات الجنائي، النظریة العامة للإثبات الجنائي، الجزء الأول،  )١(

   .٤٩١، ص٢٠٠٣دار ھومة للطباعة والنشر، الجزائر، 
علي حسن محمد الطوالیة، التفتیش الجنائي على نظم الحاسوب والانترنت، دراسة مقارنة، الطبعة  )٢(

   .١٩٠، ص٢٠٠٤ الحدیث، الأردن، الأولى، عالم الكتب
.                                                                                                                                     ٣، صمعروف كریم، المرجع السابق -بن حلیمة سعاد )٣(
یق في جرائم الحاسوب والانترنت، الطبعة الأولى، دار  عیاد الحلبي، إجراءات التحري والتحقخالد )٤(

   .٢٤٩، ص٢٠١١الثقافة للنشر والتوزیع، الأردن، 
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  :لاصھ تقییم الدلیل التقني من حیث السلامة الفنیة لإجراءات استخ-ثانیا

عند القیام بالإجراءات التقنیة للحصول علѧى الأدلѧة الإلكترونیѧة قѧد تعتѧرض ھѧذه               

الإجراءات أخطاء تشكك في سلامة نتائجھا، ولھذا یتعѧین الاعتمѧاد علѧى اختبѧارات محѧددة       

  :والمتمثلة فیما یلي

  :ـ التأكد من دقة الأدوات المستخدمة في استخلاص الدلیل التقني١

 مѧѧن مѧѧدى قѧѧدرة ھѧѧذه الأدوات علѧѧى عѧѧرض كافѧѧة البیانѧѧات     ویكѧѧون ذلѧѧك بѧѧالتحقق 

المتعلقѧة بالѧѧدلیل التقنѧѧي، إضѧѧافة إلѧى خѧѧضوع ھѧѧذه الأدوات لاختبѧѧار فنѧي یمكѧѧن مѧѧن خلالѧѧھ     

  .)١(التأكد من أنھا لا تعرض بیانات إضافیة جدیدة 

  :ـ الاعتماد على الأدوات التي أثبتت الدراسات العلمیة كفاءتھا في تقدیم نتائج أفضل٢

ѧѧب   تبѧѧي یجѧѧسلیمة التѧѧرق الѧѧات الطѧѧة المعلومѧѧال تقنیѧѧي مجѧѧة فѧѧات العلمیѧѧین الدراس

إتباعھѧѧا فѧѧي الحѧѧصول علѧѧى الѧѧدلیل التقنѧѧي، ولھѧѧذا فالاعتمѧѧاد علѧѧى الأدوات التѧѧي أوضѧѧحت    

الدراسات العلمیة عѧدم كفاءتھѧا یѧؤثر بѧشكل مباشѧر علѧى مѧصداقیة الأدلѧة التقنیѧة المѧستمدة                

ن القاضѧي الѧذي یقѧوم باسѧتبعاد ھѧذه الأدلѧة نتیجѧة عѧدم         منھا، ویتعѧدى التѧأثیر حتѧى إلѧى یقѧی          

  .)٢( مصداقیتھا

وینبغي للدول التي لدیھا قѧدرة متقدّمѧة علѧى التقѧاط الѧصور الѧساتلیة أن تنظѧر فѧي            

معلومات مشتقة منھا علѧى الأقѧل للآلیѧات الدولیѧة لحقѧوق الإنѧسان التѧي            " الشفافیة  " إتاحة  

                                                             
 عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والانترنت، ممدوح )١(

   .١٢٧، ص٢٠٠٦دار الكتب القانونیة، مصر، 
   .٢٥١السابق، صخالد عیاد الحلبي، المرجع  )٢(
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لاقتѧضاء، علѧى أسѧاس الѧسریة وعѧدم الإسѧناد إلѧى        تحتاج إلى ھذه المعلومѧات وذلѧك، عنѧد ا         

  . المصْدر

وینبغѧѧي لمطѧѧوري ھѧѧذه التكنولوجیѧѧات النظѧѧر بѧѧشكل إیجѧѧابي فѧѧي إدراج وظیفѧѧة         

فѧѧي تطبیقѧѧات أجھѧѧزة التѧѧصویر الѧѧشائعة تتѧѧیح للمѧѧستعمِلین  " دلیѧѧل إثبѧѧات"أو " شѧѧاھد عیѧѧان"

           ѧة علѧفاء قیمѧدیوي،   خیار إدراج بیانات وصفیة وتأكید سلامة الملف، بغیة إضѧدلیل الفیѧى ال

  . )١( دون الحاجة إلى القیام مسبقاً بتنزیل تطبیق متخصص

  :مشكلة التحقُّق-٣

على الرغم مѧن إثѧارة مѧسألة التحقѧُّق فѧي بعѧض الأحیѧان باعتبارھѧا عائقѧاً رئیѧسیاً                 

أمام الأخذ بالأدلѧة الرقمیѧة، فѧإن التحقѧُّق لѧیس بمѧسألة جدیѧدة، إذ یتعلѧق بالحاجѧة المؤسѧسیة                

دیة إلى إثبات مصداقیة مصدر مѧا، ومѧدى دقѧة معلوماتѧھ قبѧل اتخѧاذ إجѧراءات أو قبѧل             التقلی

المخاطرة بالسمعة بسبب ادعاء ما، وفي حین تتغیر طبیعة المعلومات التي یجѧري التحقѧُّق        

منھا ھي والتقنیات المحددة تغیّراً سریعاً مع تطѧور تكنولوجیѧات المعلومѧات والاتѧصالات،         

    ѧُّیات التحقѧة، أي تظل أساسѧق       : ق ثابتѧُّصدرھا والتحقѧواردة ومѧات الѧوى المعلومѧد محتѧتحدی

  .منھما

ویشمل التحقُّق عادة فحص منشأ المعلومات المعنیة ومصدرھا وزمنھѧا ومكانھѧا،       

ویجѧب علѧى متقѧصِّي الحقѧائق أن یأخѧذ الوقѧت        . فضلاً عن فحص سلѧسلة حفѧظ المعلومѧات        

       ѧف فیمѧفیة،     الضروري لتحدید ھویة المصدر، وتقییم الملѧات الوصѧرات البیانѧص مؤشѧا یخ

  وتظھѧر حالیѧاً مجموعѧة جدیѧدة مѧن الأسѧالیب، كثیѧراً         . ثم مقارنѧة المѧصدر بمѧصادر أخѧرى        

  مѧѧا یѧѧُشار إلیھѧѧا بعلѧѧم الأدلѧѧة الجنائیѧѧة المعلوماتیѧѧة، لكѧѧن لا تѧѧزال عناصѧѧر كثیѧѧرة مѧѧن ھѧѧذه          

                                                             
(1) A/HRC/29/37 para124. 
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قیقѧات التѧي فѧات    العملیة بحاجة إلى خبرة فنیة بشریة وعملیات تحقُّق مѧضنیة، شѧبیھة بالتح    

  .)١( أوانھا

وقѧد یقѧدِّم الѧѧشاھد معلومѧات بѧѧشأن الزمѧان والمكѧان والمѧѧضمون أثنѧاء المقابلѧѧة، أو       

بѧѧدلاً مѧѧن ذلѧѧك، قѧѧد یѧѧدرِج ھѧѧذه المعلومѧѧات فѧѧي الملѧѧف، ویؤكѧѧد الأسѧѧلوب الأول علѧѧى أھمیѧѧة   

ي الѧتلاقح بѧین منھجیѧة الجیѧل الثѧاني ومنھجیѧة الجیѧل الثالѧث لتقѧصي الحقѧائق، والمѧدى الѧѧذ           

 أن تعѧزّز مѧصادر أحѧدھما حجیѧة الجیѧل الآخѧر، فѧي حѧین أن الأسѧلوب          -في حѧدوده  -یمكن  

الثاني یمكن أن یُطبَّق إما خѧلال عملیѧة الإنتѧاج، ومѧن أمثلѧة ذلѧك ذكѧر المكѧان والزمѧان، أو              

مثѧل  (وقد تكѧون المعلومѧات واضѧحة أیѧضاً عѧن طریѧق المعѧالم المادیѧة             . خلال عملیة النقل  

، أو الأحѧوال الجویѧة، أو الملابѧس، أو الأسѧلحة     )و السمات الجیولوجیةالإشارات الطرقیة أ  

أو اللھجѧѧة الملتقطѧѧة فѧѧي الملѧѧف الرقمѧѧي، أو قѧѧد تُحѧѧدَّد أیѧѧضاً عѧѧن طریѧѧق البیانѧѧات الوصѧѧفیة    

ویمكѧن تأكیѧد ھѧذه المعلومѧات ومقارنتھѧا مѧع       . المدمجة تلقائیѧاً فѧي الملѧف، مثѧل خѧتم الوقѧت        

ویمكن أن تكون عѧدة أشѧرطة فیدیویѧة    . ھا الصور الساتلیةملفات وأدلة رقمیة أخرى، بما فی   

  .)٢(  متزامنة، بما یجعلھا تتیح إطاراً زمنیاً فیدیویاً متعدد المنظورات- بشأن الحدث نفسھ-

ویѧشكل التحقѧѧُّق مѧѧن المحتѧѧوى الѧѧذي یُنتجѧھ المѧѧستعمِلون أمѧѧراً أساسѧѧیاً لجنѧѧي ثمѧѧار    

ة إمكانیѧѧة الوصѧѧول إلѧѧى الأعمѧѧال    تكنولوجیѧѧات المعلومѧѧات والاتѧѧصالات مѧѧن حیѧѧث زیѧѧاد     

المتعلقѧѧة بحقѧѧوق الإنѧѧسان وتوسѧѧیع نطѧѧاق ھѧѧذه الأعمѧѧال، غیѧѧر أن مѧѧن المھѧѧم ألا ینظѧѧَر إلѧѧى     

 إذ یبѧѧَالَغ أحیانѧѧاً فѧѧي الحѧѧدیث عѧѧن    .التحقѧѧُّق علѧѧى أنѧѧھ حѧѧاجز أمѧѧام اسѧѧتخدام الأدلѧѧة الرقمیѧѧة     

  .)٣( لأدلةالصعوبة التقنیة للتحقُّق التي تستخدَم كذریعة لعدم التعامل مع ھذه ا
                                                             

(1)A/HRC/29/37 para83. 
Project Rashomon the-about/rashomon/edu.berkeley.ieor.rieff://http, : انظر )٢(

/rashomon.  
(3) A/HRC/29/37 para97. 
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ویتزایѧѧد إدراك الحاجѧѧة إلѧѧى الخبѧѧرة الفنیѧѧة فیمѧѧا یتعلѧѧق بѧѧالتحقُّق مѧѧن المعلومѧѧات        

الرقمیѧѧة، و كلمѧѧا كانѧѧت لѧѧدى متقѧѧصِّي الحقѧѧائق المتعلقѧѧة بحقѧѧوق الإنѧѧسان معرفѧѧة أكبѧѧر بعلѧѧم   

 علѧى اسѧتخدام   - بѧصورة أیѧسر وأسѧرع   -الأدلة الجنائیة المعلوماتیة، كلما كѧان لѧدیھم القѧدرة      

  الرقمیة الواردة من الشھود المدنیین، المعلومات 

ویُحتمل أن تѧؤدي زیѧادة معرفѧة الѧشھود المѧدنیین بعملیѧة التحقѧُّق إلѧى تیѧسیر ھѧذه                

دلیلاً توجیھیѧاً بѧشأن نѧوع    ) WITNESS(العملیة، وعلى سبیل المثال، تقدِّم منظمة الشاھد   

  . )١( ت حقوق الإنسانالمعلومات التي ینبغي إدراجھا في أشرطة الفیدیو التي توثق انتھاكا

وتطبѧѧَّق إحѧѧدى الاسѧѧتراتیجیات الأخѧѧرى الرامیѧѧة إلѧѧى تیѧѧسیر التحقѧѧُّق وذلѧѧك عѧѧن       

. طریق المبادرات التي تدعم إما تقدیم المعلومات لغѧرض التحقѧُّق أو تقیѧیم ھѧذه المعلومѧات         

وقѧѧد تѧѧشمل مѧѧشاركة بѧѧشریة أو  " سѧѧبل دعѧѧم التحقѧѧُّق"ویѧѧُشار إلѧѧى ھѧѧذه المبѧѧادرات بوصѧѧفھا  

بѧشكل آلѧي تلقѧائي إشѧارات     ‘إینفورما كѧام ‘وتضیف تطبیقات مثل   . )٢( یات مصمَّمة تكنولوج

التحقѧُّق فѧي مرحلѧѧة إنتѧاج المعلومѧات، وتحѧѧث علѧى إدراج ھѧذه الإشѧѧارات فѧي مرحلѧة نقѧѧل         

 قѧѧѧوة الجمھѧѧѧور كمѧѧѧصدر - بѧѧѧأثر رجعѧѧѧي-وكبѧѧѧدیل لѧѧѧذلك، یمكѧѧѧن أن تѧѧѧُستخدَم  . المعلومѧѧѧات

 وكبدیل عن ذلك، یѧسمح  .Veri.ly (3)عبر موقع للمعلومات، كما یجري على سبیل المثال 

                                                             
 A field guide to enhancing the evidentiary value of video for human“ : انظر)١(

, rights”php.appendix/book/com.verificationhandbook://http. 
(2) Ella McPherson, “Digital civilian witnesses of human rights violations: 

easing the tension between pluralism and verification at human rights 
organizations” in Lind (ed.), Producing Theory 2.0: The Intersection of 
Audiences and Production in a Digital World, vol. 2 (forthcoming 2015). 

  :انظر )٣(
Victor Naroditskiy, “Veri.ly – getting the facts straight during humanitarian 
disasters”, 

= 
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 -، وھѧѧو منبѧѧر مѧѧصمَّم لغѧѧرف الأنبѧѧاء الفردیѧѧة، بѧѧالتحقُّق   Checkdesk‘تѧѧشِك دِسѧѧك ‘موقѧѧع 

  .)١(  من المعلومات في صفوف أعضاء جمھور محدد النطاق-بشكل تعاوني وشفاف

وعلى نطاق أوسع، ینبغѧي أن تتخѧذ المفوضѧیة الѧسامیة لحقѧوق الإنѧسان خطѧوات             

حѧѧسین الѧѧѧوعي ولتعریѧѧف موظفیھѧѧѧا، والعѧѧاملین فѧѧѧي عملیاتھѧѧا علѧѧѧى جمیѧѧع المѧѧѧستویات،      لت

وینطѧوي ذلѧك علѧى وضѧع حѧد أدنѧى مѧن معѧاییر العنایѧة الواجبѧة            . بمتطلبات الأمن الرقمѧي   

 - بالتѧشاور مѧع الѧشركاء ذوي الѧصلة    -وینبغѧي أیѧضاً  . فیما یتعلѧق بѧالأمن الرقمѧي للمѧصادر       

المتحدة بѧشأن أخلاقیѧات اسѧتخدام المعلومѧات الѧواردة      وضع مبادئ توجیھیة لموظفي الأمم    

  . )٢( من المصادر المفتوحة، ولا سیما وسائط التواصل الاجتماعي

  
  المطلب الثالث

  مناقشة الدليل الإلكتروني
  

إن مبدأ مناقشة الدلیل الإلكتروني من أھم الضوابط التي تصل بالحكم إلى العدالѧة      

میع الأدلة المتوفرة فѧي سѧاحة المحكمѧة، ومѧن خلالھѧا      التي ینشدھا الجمیع، بحیث تطرح ج   

  .یتسنى مناقشتھا

  
                                                             

= 
(August 2014), www.software.ac.uk/blog/2014-08-13-verily-getting-facts-
straight-during-humanitarian-disasters. 

(1  ) A/HRC/29/37 para87. 
(2) A/HRC/29/37 para116. 
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  :مفھوم مبدأ مناقشة الدلیل الإلكتروني

یقѧصد بمناقѧѧشة الѧѧدلیل الإلكترونѧѧي أن القاضѧي لا یمكنѧѧھ تأسѧѧیس اقتناعѧѧھ إلا علѧѧى    

العناصر الإثباتیة التي طرحѧت فѧي جلѧسات المحاكمѧة، وخѧضعت لحریѧة مناقѧشة أطѧراف                 

  ، )١(الدعوى 

  :أسس مناقشة الدلیل الإلكتروني

الѧѧدلیل الإلكترونѧѧي أیѧѧا كѧѧان شѧѧكلھ سѧѧواء كانѧѧت بیانѧѧات معروضѧѧة علѧѧى ثنائیѧѧة           

الحاسѧѧب الآلѧѧي أو معلومѧѧات مخزنѧѧة علѧѧى أقѧѧراص أو أشѧѧرطة ممغنطѧѧة أو مѧѧستخرجة فѧѧي   

شѧѧكل مطبوعѧѧات جمیعھѧѧا تكѧѧون محѧѧلا للمناقѧѧشة فѧѧي حالѧѧة الأخѧѧذ بھѧѧا كأدلѧѧة إثبѧѧات أمѧѧام           

  : مبدأ مناقشة الدلیل الإلكتروني على عنصرین أساسینالمحكمة، ویقوم

  :إتاحة الفرصة للخصوم من أجل الاطلاع على الدلیل التقني والرد علیھ: أولا

وبھذا یحترم مبدأ حق الѧدفاع، كمѧا یتѧیح شѧرط مناقѧشة الѧدلیل التقنѧي تطبیѧق مبѧدأ                

ظمѧة القѧضائیة الوطنیѧة،    المواجھة، والذي یعتبر أیضا من أھم المبادئ التي تقوم علیھѧا الأن      

كما یكرس ضѧمانات منھѧا لѧزوم إحاطѧة المѧتھم علمѧا بالتھمѧة المنѧسوبة إلیѧھ ومنحѧھ الوقѧت                

الكافي لتحضیر دفاعھ والسماح لھ بالاستعانة بمحام، ومن جھة أخر یسمح لكل طѧرف مѧن     

  .الخصوم تقدیم ما لدیھ من مستندات وسؤال الشھود والخبراء أثناء عملیة المواجھة

 یمكن أن ینطوي تدفق المعلومات مѧن الѧشھود المѧدنیین علѧى إمكانیѧة الإثبѧات          ولا

نظمѧѧات  و لѧѧذلك فمѧن المھѧѧم أن تكѧѧون م ؛ جمѧع المعلومѧѧات وتقییمھѧѧا الممكѧѧنإلا إذا كѧان مѧѧن  

حقوق الإنسان قادرة علѧى إدمѧاج ھѧذه المعلومѧات فѧي أسѧالیبھا التقلیدیѧة للبحѧث و التحلیѧل،           

 الѧذي ینتجѧھ   -صداقیة التقاریر، بید أن تقیѧیم المحتѧوى الرقمѧي    ولا سیما بالنظر إلى أھمیة م     
                                                             

   .٦٣٧ نصر الدین مروك، المرجع السابق، ص)١(
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 یمكѧѧن أن یѧѧشكل تحѧѧدیاً، بمѧѧا فѧي ذلѧѧك مѧѧا یتعلѧѧق بتحدیѧѧد المعلومѧѧات ذات   -الѧشھود المѧѧدنیون 

الѧѧصلة والتحقѧѧُّق منھѧѧا وتخزینھѧѧا، وقѧѧد تѧѧساعد التطѧѧورات التكنولوجیѧѧة، ھѧѧي و المبѧѧادرات      

  .)١(صدي لھذه التحدیاتالمتعلقة بممارسات تقییم المعلومات، على الت

  :أن یكون للدلیل التقني أصل في أوراق الدعوى: ثانیا

وبالتالي یلѧزم تحریѧر محѧضر للجلѧسات لإثبѧات وقѧائع الѧدعوى الجنائیѧة وأدلتھѧا؛            

حتى یتمكن كل من القاضي أو أحد من الخѧصوم الرجѧوع إلѧى ھѧذا المحѧضر لتوضѧیح أي               

  .من الوقائع الثابتة بھ

ط مناقѧѧشة الѧѧدلیل التقنѧѧي أن یكѧѧون اقتنѧѧاع القاضѧѧي أثنѧѧاء   وعلیѧѧھ یترتѧѧب علѧѧى شѧѧر 
، فѧلا یجѧوز أن یبنѧي اقتناعѧھ     )٢(إصدار الحكѧم مبنیѧا علѧى عقیدتѧھ ولѧیس علѧى اقتنѧاع غیѧره              

استنادا إلى معلوماتھ الشخصیة أو رأي غیره، لأن القناعة المتولدة لدى القاضي ھѧي جѧزء      
ضѧعف الأدلѧѧة، فتتولѧѧد لѧѧدى القاضѧѧي  مѧن مناقѧѧشة الادلѧѧة والتѧѧي عѧن طریقھѧѧا تتѧѧضح قѧѧوة أو   

  .)٣(قناعة من خلالھا یأخذ بالدلیل أو یستبعده 

كѧѧل ذلѧѧك یقتѧѧضي توظیѧѧف أخѧѧصائیین مѧѧدرَّبین علѧѧى التقنیѧѧات المتقدمѧѧة للتحقیѧѧق       
خبѧѧرة وصѧѧلاحیات تتعلѧѧق  "، تكѧѧون لѧѧدیھم "الѧѧسیبراني وذوي درایѧѧة بأحѧѧدث التكنولوجیѧѧات 

ة الجنائي المتعلѧق بالحواسѧیب والھواتѧف الذكیѧة،     بالتحقیقات الرقمیة، بما في ذلك علم الأدل     

                                                             
(1) A/HRC/29/37 para77. 

ني المستمد من ضریفي نادیة، دراج عبد الوھاب، سلطات القاضي الجنائي في تقدیر الدلیل الإلكترو )٢(
، ٠٤، المجلد ٠٢التفتیش الجنائي، مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة، العدد 

  . ١٢٤، ص٢٠١٩الجزائر،
فایز محمد راجح غلاب، الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة مقدمة لنیل  )٣(

، الجزائر، الموسم ٠١نائیة، جامعة الجزائرشھادة الدكتوراه، تخصص قانون جنائي وعلوم ج
   .٣١٤، ص٢٠١٠/٢٠١١:الجامعي
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والتحقیقات على شبكة الإنترنت، وتخزین البیانات وإدارتھا، والتقنیѧات المتطѧورة للتحقیѧق         
تقطѧع شѧѧوطاً  "فھѧѧذه العملیѧة مѧن شѧѧأنھا أن   ." )١( الѧسیبراني، ومعѧارف علیѧѧا بѧالأمن الرقمѧي    

ت الرقمیѧة، واسѧتخراج أدلѧة عالیѧة     طویلاً صوب بناء قدرة داخلیة قویة علѧى فحѧص البیانѧا    
وبنѧѧاءً علѧى ذلѧѧك، عѧѧین مكتѧب المѧѧدعي العѧام أخѧѧصائیا فѧѧي التحقѧُّق مѧѧن المѧѧواد      . )٢("الجѧودة 

، كعضو فѧي فریѧق المكتѧب مѧن المحققѧین الآخѧرین       "محقق سیبراني "الرقمیة للعمل بصفة    
  .ذوي خبرات في المجال قانوني ومجال إنفاذ القانون

 أي -ن بإمكѧان تكنولوجیѧات المعلومѧات والاتѧصالات    وھكذا أصبح مѧن الواضѧح أ    
 أن -المعدات والبرمجیات التي تیسر إعداد المعلومات وإرسالھا وتلقیھا وحفظھا وتخزینھѧا       

تضطلع بدور متزاید في حمایѧة جمیѧع حقѧوق الإنѧسان، بمѧا فیھѧا الحѧق فѧي الحیѧاة، ویمكѧن                
اءلة، بل یمكن أیضاً للتكنولوجیѧا  استخدام المعلومات المسخَّرة على ھذا النحو لضمان المس      

أن تضمن تسلیط الضوء علѧى الأشѧخاص المعرَّضѧین للخطѧر المباشѧر أو أن تحѧشد الѧدعم              
  .)٣( لصالحھم

                                                             
(1) A/HRC/29/37 para105.  

  .Human Rights Center, Digital Fingerprints, p. 11 :انظر )٢(
(3) A/HRC/29/37 para 37. 
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  ة والتوصياتالخاتم
  

تناولنѧѧѧا تطبیقѧѧѧات تكنولوجیѧѧѧات المعلومѧѧѧات والاتѧѧѧصالات فѧѧѧي الأعمѧѧѧال المتعلقѧѧѧة   

لآلیѧѧة الدولیѧѧة لحمایѧѧة حقѧѧوق  بحقѧѧوق الإنѧѧسان بѧѧصفة عامѧѧة، ولѧѧیس اسѧѧتخدامھا مѧѧن جانѧѧب ا  

ومن المھم أن یكѧون المجتمѧع الѧدولي منفتحѧاً علѧى ھѧذه المنھجیѧات الجدیѧدة، وإلا                 . الإنسان

 مѧن  -بѧشكل كامѧل  -فسیكون من الصعب على منظمات الدعوة والشھود المѧدنیین الاسѧتفادة           

فبѧدون المѧساءلة    -ویجѧب ألا تعتبѧَر الأدلѧة التقنیѧة ھѧي نقطѧة النھایѧة           . آلیات المساءلة القائمة  

 ولѧѧذا مѧѧن المھѧѧم أن تكѧѧون القنѧѧوات -الھادفѧѧة تكѧѧون ھѧѧذه الأدلѧѧة ھѧѧي مجѧѧرد حبѧѧرا علѧѧي ورق 

الرسمیة المصمَّمة لتیسیر المساءلة عن انتھاكات حقوق الإنسان مفتوحة للأخذ بھѧذا النѧوع           

  .من الأدلة

ومن المھѧم الأخѧذ بتكنولوجیѧات المعلومѧات والاتѧصالات مѧع الاعتѧراف الواجѧب          

 أن تكون وسیلة للتعددیѧة، فѧإن   - في حالات كثیرة-وفي حین یمكن للتكنولوجیا  . اطرھابمخ

وللاسѧتفادة مѧن تѧدابیر الحمایѧة الرقمیѧة،      . المسائل المتعلقة بالفجوة الرقمیѧة مѧا زالѧت قائمѧة          

ویمكѧن لتعزیѧز حقѧوق    . یتعین على المدافعین عن حقѧوق الإنѧسان أن یكونѧوا علѧى علѧم بھѧا           

 رقمیѧѧاً أن یѧѧسھم فѧѧي إیجѧѧاد ثقافѧѧة الѧѧوعي، ولكѧѧن إذا كانѧѧت مѧѧوارد تعزیѧѧز   الإنѧѧسان المѧѧدعوم

حقوق الإنѧسان المرصѧودة لھѧذه المبѧادرات قѧد حُوِّلѧت مѧن القنѧوات التقلیدیѧة، فѧسیكون ھѧذا             

  . على حساب الفئات الضعیفة غیر الحاضرة على شبكة الإنترنت

لمعلومات والاتѧصالات  ومن المھم أیضاً التسلیم بأھمیة ملكیة آلیات تكنولوجیات ا   

فكثیراً ما یعتمد استخدام الأدلѧة التقنیѧة علѧى اسѧتعداد شѧركات        . الرقمیة وبأھمیة التحكم فیھا   

وعѧلاوة  . التكنولوجیا لاستضافة ھѧذه المعلومѧات وتخزینھѧا، وتیѧسیر عملیѧات البحѧث عنھѧا           

علѧѧѧى ذلѧѧѧك، توجѧѧѧد بعѧѧѧض الѧѧѧدول التѧѧѧي یُمنѧѧѧع فیھѧѧѧا إمكانیѧѧѧة اسѧѧѧتخدام منѧѧѧصات التواصѧѧѧل     
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  لاجتمѧѧѧاعي التجاریѧѧѧة التѧѧѧي تمتلكھѧѧѧا جھѧѧѧات خارجیѧѧѧة، مثѧѧѧل مواقѧѧѧع تѧѧѧویتر، وفیѧѧѧسبوك،        ا

وفѧѧѧي دول أخѧѧѧرى، أُغلقѧѧѧت شѧѧѧبكات للاتѧѧѧصال بأكملھѧѧѧا مѧѧѧن أجѧѧѧل منѧѧѧع تѧѧѧدفق     . ویوتیѧѧѧوب

  . المعلومات

وإذا كان یقصد بالدلیل التقني مجموعѧة البیانѧات والمعطیѧات التѧي یѧتم أخѧذھا مѧن           

ھѧѧا وتخزینھѧѧا وتحلیلھѧѧا إلكترونیѧѧا باسѧѧتخدام تطبیقѧѧات    العѧѧالم الافتراضѧѧي وإعѧѧدادھا وتجمیع 

خاصة لتظھر في شكل صور أو تسجیلات، ویمكن استخدامھا في أیѧة مرحلѧة مѧن مراحѧل       

التحقیѧѧق أو المحاكمѧѧة لإثبѧѧات حقیقѧѧة فعѧѧل أو شѧѧيء أو شѧѧخص لѧѧھ علاقѧѧة بالجریمѧѧة، فقѧѧد         

، وھي أن الѧدلیل التقنѧي   توصلنا إلى أن الدلیل التقني لھ خصائص تمیزه عن الأدلة التقلیدیة   

دلیѧѧل علمѧѧي یتكѧѧون مѧѧن معطیѧѧات إلكترونیѧѧة غیѧѧر ملموسѧѧة، ودلیѧѧل تقنѧѧي یѧѧتم اسѧѧتنباطھ مѧѧن  

البیئѧѧة التقنیѧѧة التѧѧي یتواجѧѧد فیھѧѧا وصѧѧعوبة الѧѧتخلص منѧѧھ، ویتمیѧѧز أیѧѧضا بالرقمیѧѧة الثنائیѧѧة،     

یѧل  وتوصلنا إلى أن لھ تقسیمات عدیدة ومتنوعѧة والتѧي أبرزھѧا أنѧھ دلیѧل تقنѧي مكتѧوب ودل          

  .تقني مرئي ودلیل تقني سمعي أو صوتي

وتوصلنا إلى أن شروط قبول القاضي الجنائي للدلیل التقني تتمثѧل فѧي مѧشروعیة      

الدلیل التقني، والتي تقتضي اعتراف المشرع الجنائي الدولي بھذا الدلیل بنصوص قانونیѧة     

وأیѧضا مѧن   واضحة، ولا یجوز لھ بناء حكمھ علѧى دلیѧل لѧم یѧنص علیѧھ القѧانون صѧراحة،             

شروط قبول الدلیل الإلكتروني یقینیة الدلیل أي بمعنى أن یѧصدر القاضѧي الجنѧائي الѧدولي             

حكمѧѧھ بنѧѧاءا علѧѧى اقتنѧѧاع یقینѧѧي بالأدلѧѧة المتحѧѧصلة بالوسѧѧائل الإلكترونیѧѧة، وكѧѧذلك یѧѧشترط     

مناقشة الدلیل الإلكتروني، فالقاضي الجنائي لا یمكن أن یؤسس اقتناعѧھ إلا علѧى العناصѧر            

اتیѧة، وذلѧك مѧن خѧلال إتاحѧة الفرصѧة للخѧصوم مѧن أجѧل الاطѧلاع علѧى الѧدلیل التقنѧي              الإثب

والرد علیھ، و أن یكون للدلیل التقني أصل في أوراق الѧدعوى حتѧى یكѧون اقتنѧاع القاضѧي       

  .الجنائي مبنیا على أساس
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  :ومن بین التوصیات التي نوصي بھا

         ѧن اتخاذھѧي یمكѧدابیر التѧي التѧدول فѧتخدام    ینبغي أن تنظر الѧاري لاسѧشكل ابتكѧا ب

تكنولوجیات المعلومات والاتصالات من أجل منѧع ارتكѧاب موظفیھѧا لانتھاكѧات للحѧق فѧي             

الحیاة، ولا سیما اسѧتخدام القѧوة المفرطѧة مѧن جانѧب المѧوظفین المكلفѧین بإنفѧاذ القѧانون، أو              

ر ویمكѧѧن أن یѧѧشمل ذلѧѧك ابتكѧѧارات مثѧѧل أجھѧѧزة التѧѧصوی  . اسѧѧتخدامھا فѧѧي أمѧѧاكن الاحتجѧѧاز 

المرتداة على الجسم، مع إیلاء الاعتبار الواجب للضمانات اللازمѧة فیمѧا یتعلѧق بѧالحق فѧي           

  . الخصوصیة

إجѧѧراء المزیѧѧد مѧѧن الأبحѧѧاث والدراسѧѧات المتعلقѧѧة بمجѧѧالات الѧѧدلیل الإلكترونѧѧي        

  .والمعلوماتي وجمیع الدراسات المتعلقة بموضوع الإجرام الإلكتروني

متقدّمѧة علѧى التقѧاط الѧصور الѧساتلیة أن تنظѧر فѧي        وینبغي للدول التي لدیھا قѧدرة     

 على الأقل للآلیات الدولیة لحقوق الإنسان التي تحتاج إلѧى ھѧذه   منھاإتاحة معلومات مشتقة  

  . المعلومات وذلك، عند الاقتضاء، على أساس السریة وعدم الإسناد إلى المصْدر

ستیعاب التطѧورات  وفي الوقت الذي تظل فیھ منظمات المجتمع المدني مستعدة لا     

الآتیѧѧѧة مѧѧѧن مجѧѧѧال الابتكѧѧѧار التكنولѧѧѧوجي الآخѧѧѧذ فѧѧѧي التطѧѧѧور بѧѧѧشكل سѧѧѧریع، ینبغѧѧѧي لھѧѧѧذه   

الممكّنѧة بتكنولوجیѧات   المنظمات أن تعتمѧد تقییمѧاً یقѧوم علѧى الأدلѧة لفوائѧد الآلیѧات الجدیѧدة               

  وینبغي لھا، بالتعاون مѧع الأوسѧاط الأكادیمیѧة، أن تركѧز المѧوارد         .المعلومات والاتصالات 

على المجالات التي تتیح فیھѧا تكنولوجیѧات المعلومѧات والاتѧصالات قѧدرات أكبѧر بالفعѧل،                

. مѧѧع الإبقѧѧاء علѧѧى العمѧѧل الحیѧѧوي الѧѧذي تؤدیѧѧھ باسѧѧتخدام الأسѧѧالیب الأخѧѧرى الأكثѧѧر تقلیدیѧѧة  

 ولمنظمѧѧѧات حقѧѧوق الإنѧѧسان أن تتعѧѧاون علѧѧى تحدیѧѧѧد     الأكادیمیѧѧة وینبغѧѧي أیѧѧضاً للأوسѧѧاط    

" التحѧدي المتعلѧق بѧالحجم   "لات الأمس حاجѧة إلیѧھ، مثѧل معالجѧة         أولویات البحث في المجا   

  . على سبیل المثال
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  عـراجالم
  

  : المراجع العربیة-أولا

  .١٩٨٧ أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام -

 أحمѧѧد یوسѧѧف الطحطѧѧѧاوي، الأدلѧѧة الإلكترونیѧѧѧة ودورھѧѧا فѧѧѧي الإثبѧѧات الجنѧѧѧائي، دار      -

  .٢٠١٥ضة العربیة، القاھرة، مصر، النھ

 أسѧѧѧامة حѧѧѧسین محѧѧѧى الѧѧѧدین، حجیѧѧѧة الѧѧѧدلیل الرقمѧѧѧي فѧѧѧي الاثبѧѧѧات الجنѧѧѧائي للجѧѧѧرائم    -

، مجلѧة البحѧوث القانونیѧة والاقتѧصادیة، جامعѧة        "دراسة تحلیلیة مقارنѧة   " المعلوماتیة  

  ).٢٠٢١یونیو (٧٦المنصورة، العدد

 أمѧѧام القاضѧѧي الجزائѧѧي، دراسѧѧة    بѧѧن فردیѧѧة محمѧѧد، الѧѧدلیل الجنѧѧائي الرقمѧѧي وحجیتѧѧھ   -

  .، بجایة، الجزائر٠٦٠٠٠مقارنة، كلیة الحقوق والعلوم السیاسیة، جامعة بجایة، 

جرائم نظم المعلومѧات، دراسѧة مقارنѧة، رسѧالة دكتѧوراه، كلیѧة الحقѧوق،           :  أیمن فكري  -

  .٢٠٠٦جامعة المنصورة، عام 

عبد الѧسلام رضѧوان،   : ترجمةالمعلوماتیة بعد الإنترنت، طریق المستقبل،  :  بل جیتس  -

  .١٩٩٨المجلس الوطني للثقافة والفنون والآداب، الكویت، عام 

  .٢٠٠٨ بلاي ویتباي، الذكاء الاصطناعي، دار الفاروق، -

  .٢٠١٥ بلجراف سامیة، حدود سلطة القاضي الجزائي في تفرید العقوبة، -

ة، تنقѧیح عѧصام توفیѧق    قواعد الاثبѧات فѧي المѧواد المدنیѧة والتجاریѧ       :  توفیق حسن فرج   -

  .٢٠٠٣حسن فرج، منشورات الجلبى، الإسكندریة، طبعة 
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سلطة القاضي في تقدیر أدلѧة الاثبѧات فѧي المѧواد       :  تیسوكاي صبرینة، سعداوي فوزیة    -

 بجایة كلیѧة الحقѧوق والعلѧوم الѧسیاسیة قѧسم المھѧن         -المدنیة، جامعة عبد الرحمن میرة    

  .٢٠١٩/٢٠٢٠القانونیة والقضائیة، 

  .١٩٦٨مبادئ الإثبات في المسائل المدنیة والتجاریة، طبعة : لال العدوي ج-

 خالѧѧد عیѧѧاد الحلبѧѧي، إجѧѧراءات التحѧѧري والتحقیѧѧق فѧѧي جѧѧرائم الحاسѧѧوب والانترنѧѧت،     -

  .٢٠١١الطبعة الأولى، دار الثقافة للنشر والتوزیع، الأردن، 

نھضة العربیѧة،   رمزي ریاض عوض، سلطة القاضي الجنائي في تقدیر الأدلة، دار ال     -

  .٢٠٠٤القاھرة، 

رمѧѧزي ریѧѧاض عѧѧوض، مѧѧشروعیة الѧѧدلیل الجنѧѧائي فѧѧي مرحلѧѧة المحاكمѧѧة ومѧѧا قبلھѧѧا،    -

  .١٩٩٧دراسة تحلیلیة تأصیلیة مقارنة، دار النھضة العربیة، القاھرة، مصر، 

 سامي جѧلال فقѧي حѧسین، الأدلѧة المتحѧصلة مѧن الحاسѧب وحجیتھѧا فѧي الإثبѧات، دار                -

  .٢٠١١ القاھرة، مصر،الكتب القانونیة،

شѧرح قѧانون الاثبѧات فѧي المѧواد المدنیѧة والتجاریѧة،         :  سمیر حامد عبد العزیز الجمѧال      -

  .بدون سنة نشر

 ضѧѧѧریفي نادیѧѧѧة، دراج عبѧѧѧد الوھѧѧѧاب، سѧѧѧلطات القاضѧѧѧي الجنѧѧѧائي فѧѧѧي تقѧѧѧدیر الѧѧѧدلیل   -

یѧة  الإلكتروني المستمد مѧن التفتѧیش الجنѧائي، مجلѧة الأسѧتاذ الباحѧث للدراسѧات القانون        

  .٢٠١٩، الجزائر،٠٤، المجلد ٠٢والسیاسیة، العدد 

 طѧѧارق فѧѧوزي، الجوانѧѧب الإجرائیѧѧة فѧѧي الجѧѧرائم المعلوماتیѧѧة، رسѧѧالة دكتѧѧوراه، كلیѧѧة     -

  .٢٠١١ جامعة المنوفیة، عام -الحقوق
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 طѧѧارق محمѧѧد الحملѧѧي، الѧѧدلیل الرقمѧѧي فѧѧي مجѧѧال الإثبѧѧات الجنѧѧائي، بحѧѧث مقѧѧدم إلѧѧى     -

 المعلوماتیѧѧة والقѧѧانون، المѧѧنظم مѧѧن طѧѧرف أكادیمیѧѧة     المѧѧؤتمر المغѧѧاربي الأول حѧѧول  

  .٢٠٠٩ أكتوبر ٢٨/٢٩الدراسات العلیا، طرابلس، الفترة من 

 عابد فاید عبد الفتاح، نظام الاثبات في الماد المدنیѧة والتجاریѧة، دار النھѧضة العربیѧة،      -

  .٢٠٠٦القاھرة، الطبعة الأولي 

 دراسѧة مقارنѧة، الھیئѧѧة المѧصریة العامѧѧة     عبѧد الحѧافظ عبѧѧد الھѧادي، الإثبѧات بѧѧالقرائن،    -

  .٢٠٠٣للكتاب، عام 

  .، مكتبة نور٢٠١٩ عبد الحمید بسیوني، الذكاء الاصطناعي والوكیل الذكي، -

 عبѧѧد الناصѧѧر محمѧѧد محمѧѧود فرغلѧѧي، محمѧѧد عبیѧѧد سѧѧیف سѧѧعد المѧѧسماري، الإثبѧѧات         -

بیقیѧة مقارنѧة، بحѧث    الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیѧة، دراسѧة تط     

مقدم إلى المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطѧب الѧشرعي، جامعѧة نѧایف       

  .العربیة للعلوم الأمنیة، الریاض، السعودیة

 علѧѧѧي عبѧѧѧد القѧѧѧادر القھѧѧѧوجي، الحمایѧѧѧة الجنائیѧѧѧة لبѧѧѧرامج الحاسѧѧѧب الآلѧѧѧي، جامعѧѧѧة          -

  .١٩٩٢، مصر،٢٤الإسكندریة، مصر، العدد 

مد الطوالیة، التفتیش الجنѧائي علѧى نظѧم الحاسѧوب والانترنѧت، دراسѧة        علي حسن مح  -

  .٢٠٠٤مقارنة، الطبعة الأولى، عالم الكتب الحدیث، الأردن، 

 علѧѧي حѧѧسن الطوالیѧѧة، مѧѧشروعیة الѧѧدلیل الإلكترونѧѧي المѧѧستمد مѧѧن التفتѧѧیش الجنѧѧائي،     -

٢٠٠٩.  

عѧة الѧدول العربیѧة،     عمѧر محمѧد بѧن یѧونس، الѧدلیل الرقمѧي، نѧدوة الѧدلیل الرقمѧي، جام         -

  .٢٠٠٦ مارس ٠٥/٠٦القاھرة، مصر، یومي 
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 فѧѧایز محمѧѧѧد راجѧѧѧح غѧѧلاب، الجѧѧѧرائم المعلوماتیѧѧѧة فѧѧي القѧѧѧانون الجزائѧѧѧري والیمنѧѧѧي،     -

أطروحة مقدمة لنیل شھادة الدكتوراه، تخصص قانون جنѧائي وعلѧوم جنائیѧة، جامعѧة      

  .الجزائر

ئل الجنائیѧة والمعѧاملات المدنیѧة     فتحي محمد أنور عزت، الأدلة الإلكترونیة في المѧسا       -

  .٢٠١٠والتجاریة، الطبعة الأولى، دار الفكر القانوني، مصر، 

 فھѧѧد عبѧѧد االله العبѧѧد العѧѧازمي، الإجѧѧراءات الجنائیѧѧة المعلوماتیѧѧة، رسѧѧالة لنیѧѧل درجѧѧة        -

  .٢٠١٢الدكتوراه في القانون، كلیة الحقوق بجامعة القاھرة، القاھرة، مصر، 

، تأھیل المحققین في جѧرائم الحاسѧب الآلѧي وشѧبكات الانترنѧت،       محمد الأمین البشري -

المنظمѧة مѧن طѧѧرف   " الأنترنیѧت والإرھѧѧاب " بحѧث مقѧدم فѧي الحلقѧѧة العلمیѧة بعنѧوان      

جامعة نایف العربیة للعلوم الأمنیة بالتعاون مع جامعة عѧین الѧشمس بѧدبي فѧي الفتѧرة           

  .٢٠٠٨ نوفمبر ١٥/١٩من 

 قѧیم الجوزیѧة، إعѧلام المѧوقعین عѧن رب العѧالمین،         محمد بن أبѧي بكѧر بѧن أیѧوب ابѧن        -

  .٤طبعة دار الجیل، بیروت جزء

قانون الاثبات في المواد المدنیة والتجاریة، دار الطباعة الحدیثѧة،     :  محمد عبد اللطیف   -

  .م١٩٩٢القاھرة، طبعة

  .٢٠١٣ محمد لبیب شنب، محاضرات في قانون الاثبات، القاھرة، طبعة-

  .٢٠٠١مبادئ الاثبات في القانون المصري، طبعة :  زكى محمود جمال الدین-

 معمش زھیة، غѧانم نѧسیمة، الإثبѧات الجنѧائي فѧي الجѧرائم المعلوماتیѧة، مѧذكرة تخѧرج             -

لنیل شھادة الماستر في الحقوق، قسم القانون الخاص، تخصص قانون خѧاص وعلѧوم      



 

 

 

 

 

 ١٠٩٨

 
 

 
 

 بجایѧة، الجزائѧر،   جنائیة، كلیة الحقوق والعلوم السیاسیة، جامعѧة عبѧد الѧرحمن میѧرة،       

  .٢٠١٢/٢٠١٣الموسم الجامعي 

 ممدوح عبد الحمید عبѧد المطلѧب، أدلѧة الѧصور الرقمیѧة فѧي الجѧرائم عبѧر الكمبیѧوتر،                  -

  .٢٠٠٥مركز شرطة دبي، 

  ممѧѧدوح عبѧѧد الحمیѧѧد عبѧѧد المطلѧѧب، البحѧѧث والتحقیѧѧق الجنѧѧائي الرقمѧѧي فѧѧي جѧѧرائم         -

  .٢٠٠٦، الكمبیوتر والانترنت، دار الكتب القانونیة، مصر

 نѧѧѧصر الѧѧѧدین مѧѧѧروك، محاضѧѧѧرات فѧѧѧي الإثبѧѧѧات الجنѧѧѧائي، النظریѧѧѧة العامѧѧѧة للإثبѧѧѧات   -

  .٢٠٠٣الجنائي، الجزء الأول، دار ھومة للطباعة والنشر، الجزائر، 

 ھلالي عبد االله أحمد، حجیة المخرجات الكمبیوتریة فѧي المѧواد الجنائیѧة، دار النھѧضة       -

  .٢٠٠٣العربیة، القاھرة، مصر، 

مѧѧران، تعامѧѧل القاضѧѧي الجزائѧѧي مѧѧع الѧѧدلیل العلمѧѧي، دراسѧѧة مقارنѧѧة، رسѧѧالة      وفѧѧاء ع-

مقدمة لنیل درجة الѧدكتوراه العلѧوم فѧي القѧانون العѧام، فѧرع قѧانون العقوبѧات والعلѧوم                

، الجزائѧѧر، الموسѧѧم ٠١الجنائیѧة، قѧѧسم القѧѧانون العѧѧام، كلیѧѧة الحقѧوق، جامعѧѧة قѧѧسنطینة   

  .٢٠١٨/٢٠١٩: الجامعي

  :جنبیة المراجع الأ-ثانیا

-A field guide to enhancing the evidentiary value of video for 

human rights”، 

http://verificationhandbook.com/book/appendix.php 

-Bellingcat, “Origin of artillery attacks on Ukrainian military 

positions in Eastern Ukraine between 14 July 2014 and 8 August 
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2014” (17 February 2015) , www.bellingcat.com/news/uk-and-

europe/2015/02/17/origin-of-artillery-attacks/; and Forensic 

Architecture, “Drone strikes: investigating covert operations 

through spatial media”, www.forensic-

architecture.org/case/drone-strikes 

-Casey Eoghan (2004)، Digital Evidence and Computer Crime, 

Third Edition, Published by Elsevier Inc, London, 2011. 

-Chambre sociale arrêt du 8 octobre 2014, pourvoi n 13-14991, 

BICCn814 du 15 janvier 2015 et Légifrance. 

-Ella McPherson, “Digital civilian witnesses of human rights 

violations: easing the tension between pluralism and verification 

at human rights organizations” in Lind (ed.)، Producing Theory 

2.0: The Intersection of Audiences and Production in a Digital 

World, vol. 2 (forthcoming 2015) 

- Victor Naroditskiy, “Veri.ly – getting the facts straight during 

humanitarian disasters”، 

-Human Rights Center, Digital Fingerprints, p. 11. 

-Human Rights Center, University of California, Beyond 

Reasonable Doubt: Using scientific evidence to advance 

prosecutions at the International Criminal Court (Berkeley, 2012) 
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; and Digital fingerprints: Using electronic evidence to advance 

prosecutions at the International Criminal Court (Berkeley, 2014) . 

-Ireland Law Reform Commission,” Documentary and Electronic 

Evidence “, Consultation paper December 2009, p. 8 

-Martin OUDIN: Evidence in Civil Law- France, Institute for Local 

Self Government and Public Procurement Maribor, first published 

2015. 

-Sam Gregory “How an Eyewitness mode helps activists (and 

others) be trusted” , WITNESS Blog 

-the Rashomon Project, 

http://rieff.ieor.berkeley.edu/rashomon/about-rashomon 

-the “Written submissions of the South African Human Rights 

Commission regarding phase One” in the Marikana Commission 

of Inquiry (29 October 2014) , www.sahrc.org.za/home/21/  

files/SAHRC%20PHASE%20ONE%20FINAL%20WRITTEN%20

SUBMISSIONS.pdf     

  


