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  )الاثباتانعكاسات الذكاء الاصطناعي على قواعد (
  

  ملخص البحث

صیة      الات الشخ ات والمج ة العلاق ي كاف ة ف ة مرموق ات مكان صر الإثب ل عن یحت

رین         زام الآخ وق ولإل ى الحق صول عل یة للح یلة الأساس و الوس ة، وھ ة والتجاری والمدنی

ھ، إذ أن       . بالموجبات ومن الناحیة العملیة لیس للحق أیة قیمة عندما یعجز صاحبھ عن إثبات

ھ   .  المولّد للحق ھو الذي یعطي ھذا الحق فعالیتھ الكاملة    إثبات الفعل  ن قیمت ویتجرد الحق م

ذا الحادث أو     إذا لم یقم الدلیل على وجوده أو على الحادث أو الفعل المولد لھ، سواء كان ھ

  .لا حق... حیث لا إثبات"وباختصار یقال . الفعل قانونیاً أو مادیاً، فالإثبات ھو قیام الحق

ي          لكن دخول ا   ة ف ة عالمی ورة علمی ام ث ات، وقی ا المعلوم لعالم في مجال تكنولوجی

ر            ى تغی ت، أدى ال ا الانترن مجال نقل المعلومات وتبادلھا عبر الأنظمة الالكترونیة، وأھمھ

ي          تغناء ف ة، والاس ات بطرق إلكترونی وق والالتزام مفھوم الإثبات تبعاً لإمكانیة إنشاء الحق

  .لورقیةغالبیة الأحیان عن الكتابة ا

شرق         ي و ال الم العرب ا الع سلم منھ و یشھد العالم المعاصر كثیرا من النزاعات لم ی

سان             وق الان سیمة لحق ات الج ي  –الاوسط، و من أبرز سمات النزاعات المسلحة الانتھاك  ف

سدیة لامتھ الج ة س اة و حمای صالات و  –الحی ات و الات ا المعلوم ات تكنولوجی أتى تقنی  و ت

د         الذكاء الاصطناعي    ي ت سیمة الت ات الج ات بعض الاختراق لتنھض بدور بارز كدلیل لإثب

ذه           أبرز سماتھا أنھا ترتكب في غیبة من شھود الاثبات في أغلب الأحوال، و لما لم تحظ ھ

ا       د آثرن ین فق الأدلة المستنبطة من التقنیات المذكورة بالاھتمام الكافي من الباحثین و الدارس

ا  انوني لبی ھا الق رح استعراض لاحیتھا و   ط دي ص ات و م ي الاثب ة ف ن أھمی ھ م ا تمثل ن م

  . حجیتھا في اثبات ارتكاب الجرائم ضد ضحایا الحروب و النزاعات
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دولي                 انون ال سام الق دني وأق انون الم ین الق ومن نافلة القول، أن التباعد المزعوم ب

روع ا                 ل ف ھ، فك لف بیان ذي س ى النحو ال رة الدراسة عل انون  لم یحل بیننا وبین طرح فك لق

ي           - من ناحیة  –تؤول دراستھا  ة ف وم البینی ة دراسة العل اظم أھمی ة، وتتع ق العدال  نحو تحقی

ویر          ي تط صالات ف ات والات ا المعلوم صاعد دور تكنولوجی ذكاء الاصطناعي وت صر ال ع

ة،    ھ المتنوع انون بفروع د الق راز  قواع الاً لإب ة مج تكون الدراس ا س دولي  " كم انون ال الق

ساني ائي والإن ئة   الجن ات الناش وء التكنولوجی ي ض وع    " ف ذا الموض اط ھ ع ارتب یما م س

  .بالعدیدِ من العلوم

  . الاثبات، الانترنت، التكنولوجیا، الأدلة الرقمیة، الانتھاكات الجسیمة:الكلمات المفتاحیة
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  المقدمة
  

  : أھمیة البحث-أولاً

وج      ي والتكنول ر   تتبلور أھمیة ھذا البحث حول مدى تأثیر التطور العلم ي تغیی ي ف

ات           سر إثب ة وی صرفات القانونی سرعة انجاز الت ات ل مفھوم الدلیل وتغیر مفھوم نطاق الاثب

دول       ن ال د م زات العدی المعاملات، كما منح ضمانات كبیرة للمتعاملین بھ، ودفعت ھذه المی

ن               د م ع العدی ابي، ودف دلیل الكت ذي لامس ال ذا التطور ال ن ھ للعمل بھ من أجل الاستفادة م

  .ول تجاه التحول الرقمي في شتى المجالاتالد

ذه        ع ھ ضائي، وترج ام ق ي أي نظ یة ف ائز الأساس م الرك ن أھ ات م ر الاثب ویعتب

ائع المطروحة          ق الوق ي تحقی ي ف ا القاض الأھمیة إلى أنھ الأداة الضروریة التي یعول علیھ

وقھم ا        یانة حق ذه    علیھ، وأنھ الوسیلة العملیة التي یعتمد علیھا الأفراد في ص ى ھ ة عل لمترتب

  .الوقائع، فكل تنظیم قضائي یقتضي حتما وجود نظام للإثبات

ي و        الم العرب ا الع سلم منھ م ی ات ل ن النزاع را م ر كثی الم المعاص شھد الع ا ی كم

سلحة      ات الم مات النزاع رز س ن أب ط، و م شرق الأوس وق   : ال سیمة لحق ات الج الانتھاك

سدیة        –الإنسان ة سلامتھ الج اة و حمای ي الحی ات و     – ف ا المعلوم ات تكنولوجی أتى تقنی ، و ت

ات    ض الاختراق ات بع دلیل لإثب ارز ك دور ب نھض ب طناعي لت ذكاء الاص صالات و ال الات

ب          ي أغل ات ف ھود الإثب ن ش ة م ي غیب ب ف ا ترتك ماتھا أنھ رز س د أب ي تع سیمة، الت الج

ن    بالاھت- المستنبطة من التقنیات المذكورة -الأحوال، و لما لم تحظ ھذه الأدلة       افي م مام الك

ي              ة ف ن أھمی ھ م ا تمثل ان م انوني؛ لبی ا طرح استعراضھا الق د آثرن الباحثین و الدارسین فق

حایا الحروب و           د ض اب الجرائم ض ات ارتك الإثبات، و مدي صلاحیتھا و حجیتھا في إثب

  . النزاعات
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ان              اة إی شاف أن وف ة، فاكت ة الرقمی ن الأدل ة م ة مختلف ات وطنی وقد استفادت تحقیق

د       ٢٠٠٩ملینسون أثناء مظاھرة في لندن في عام   تو د اعتم ة ق ر قانونی ل غی ة قت  كانت عملی

ى              لمھ إل صحفیة وس ات ال ي التحقیق ل ف ھ محرر یعم على شریط فیدیو صوره شاھد وتعقب

شرطة  د ال ة ض شكاوى المقدَّم ة بال ستقلة المعنی ة الم ي . اللجن اري ف ق الج ى التحقی ا تلق كم

ي ماری        ار ف ت         حوادث إطلاق الن ات، قام دیویاً صالحاً للإثب یلاً فی ا، دل وب أفریقی ا، بجن كان

  . )١( لجنة جنوب أفریقیا لحقوق الإنسان بضبط اتساقھ الزمني على ید خبیر تكنولوجي

دة          ة متزای ة ذات أھمی صادر الرقمی ن الم ستمدة م ات الم بحت المعلوم ا أص كم

ك الت          ن تل دة محاكم م ا ع رن     بالنسبة للمحاكم الدولیة، بما فیھ سعینات الق شئت خلال ت ي أُن

ة    ة الدولی ة الجنائی سبة للمحكم ذلك بالن شرین، وك رة   . الع ة الأخی ذه المحكم یم ھ د تقی وعن

تباقیاً      اً اس ة نھْج ت المحكم ام، اتبع ى الأم ا إل ع عملھ ي دف ة ف ن الأدل وع م ذا الن ة ھ لأھمی

ة        ذه الأدل ي عامي   . بوضع أسالیب عمل یمكن أن تستوعب ھ جعت ، ش ٢٠١٣ و٢٠١٢وف

درة                  سین ق تراتیجیات تح ة باس ة المتعلق رة الفنی ار والخب ادل الأفك المحكمة الشركاء على تب

رة،         ة الخطی الجرائم الدولی ة ب ة المتعلق ة التقنی ع الأدل ى جم امین عل دّعین الع ین والم المحقق

  . )٢( وتحلیل ھذه الأدلة

                                                             
  : انظر)١(

the “Written submissions of the South African Human Rights Commission 
regarding phase One” in the Marikana Commission of Inquiry (29 October 
2014), www.sahrc.org.za/home/21/files/SAHRC%20PHASE%20ONE%20 
FINAL%20WRITTEN%20SUBMISSIONS.pdf. 

  :انظر )٢(
Human Rights Center, University of California, Beyond Reasonable Doubt: 
Using scientific evidence to advance prosecutions at the International 
Criminal Court (Berkeley, 2012); and Digital fingerprints: Using electronic 
= 

 
 

 
 



 

 

 

 

 

 ١٠٣٣

ذا   ت و ھك ا  لعب واع التكنولوجی ع أن ا - جمی ي تغی - تقریب را ف اة   دورا كبی ر حی ی

ات   شعوب والمجتمع بات     )١(ال ل الحاس ة جع د نحو إمكانی ام یتزای د والاھتم ن بعی ذ زم ، فمن

رة   أن      ، تستطیع القیام بأعمال ومھام یمكن وصفھا بأنھا ذكیة أو خبی م ب دأ الحل ع ب ي الواق وف

ام       -علي أرض الواقع-ثم تراجع ، تكون الآلات ذكیة  وم بمھ ة تق ل الآل م ھو جع  لیكون الحل

ت  ، و أن تكون لھا القدرة علي إظھار و إبداء قدر من الاستنتاج أو الاستدلال        ، ذكیة و أطلق

تدلالیة، و     بات الاس ن الحاس ل الأول م م الجی بات اس ن الحاس واع م ذه الأن ي ھ ان عل الیاب

د   ، أطلق علي الأبحاث التي تجري في ھذا المجال اسم أبحاث الذكاء الاصطناعي      ذي یع ال

ث       تش، صناعة جدیدة قدیمة   تمل علي اتجاھات و أدوات و أسالیب متعددة ما زالت قید البح

  .)٢ (و التطویر في مضمار صناعة المعرفة

ة   ة الدولی ة الجنائی د المحكم ا  ) ICC(وتع ي یحكمھ ي" والت ا الأساس ام روم " نظ

ي      )٣(للمحكمة الجنائیة الدولیة     ساعدة ف  أول محكمة دائمة مبنیة على معاھدة تم تأسیسھا للم

المي،            وضع ن  ستوى الع ى الم ر الجرائم خطورة عل ي أكث ة لمرتكب ھایة للإفلات من العقوب

دوان          سانیة وجرائم الحرب وجرائم الع د الإن . )٤( مثل جرائم الإبادة الجماعیة والجرائم ض

                                                             
= 

evidence to advance prosecutions at the International Criminal Court 
(Berkeley, 2014) .  

  . ١٧١، ص٢٠٠٨ار الفاروق، ، د الاصطناعي بلاي ویتباي، الذكاء)١(
  .١٠، مكتبة نور، ص٢٠١٩عبد الحمید بسیوني، الذكاء الاصطناعي والوكیل الذكي، .  د)٢(
یولیو / من تموز١٧ في الـ ١٨٣/٩.A/CONF نص نظام روما الأساسي الذي تم تعمیمھ كالوثیقة )٣(

 ٣٠ و١٩٩٩لیو یو/ تموز١٢ و١٩٩٨نوفمبر / من تشرین الثاني١٠ وتم تنقیحھ في الـ ١٩٩٨
 كانون ١٦ و٢٠٠١ینایر / كانون الثاني١٧ و٢٠٠٠مایو / أیار٨ و١٩٩٩نوفمبر /تشرین الثاني

  . ٢٠٠٢ینایر /الثاني
 قام أول مؤتمر استعراض لنظام روما الاساسي الخاص بالمحكمة الجنائیة الدولیة والذي عقد في )٤(

 بتعدیل نظام روما ٢٠١٠یونیو/ران حزی١١مایو إلى / أیار٣١كمبالا بأوغندة خلال الفترة من
= 
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ي حال                  ط ف ة فق ذه الجرائم الدولی ل ھ ى مث ضائیة عل لطاتھا الق ویمكن للمحكمة ممارسة س

 .رف في ھذه الاتفاقیة أو من قبل أحد مواطنیھاارتكابھا على أراضي دولة ط

ق      یقعومن أكبر ما     ات والتحق ة الإثب  على عاتق القاضي الجنائي الدولي تقدیر أدل
ھ   -والتثبت منھا والاقتناع بھا، فالقاضي الجنائي الدولي       صدر حكم ث   - قبل أن ی وم بالبح  یق

ك یق      بیل ذل ي س و ف دعوى، وھ ي ال ق ف ھ الح ین وج ى یتب ت حت ة  والتثب ص الأدل وم بفح
  . المختلفة وبطرحھا؛ لیتناولھا الخصوم بالفحص سعیا للوصول إلى الحقیقة

ة         ة علمی ى أدل ة إل ة تقلیدی ن أدل ائي، م دان الجن ي المی ات ف ة الإثب ددت أدل د تع وق
ضي            التقدمظھرت نتیجة    ا یقت اب الجرائم، مم ي مجال ارتك ل ف  العلمي والتكنولوجي الھائ

انون ث الق ون البح سھا   أن یك ت نف ي فرض ة الت ین الأدل ن ب سریع، وم ور ال ا للتط ي مواكب
ة                   صھ القطعی م ومن خصائ د العل ھ ولی ي؛ كون دلیل التقن ائي ال وبقوة في میدان الإثبات الجن

  .والوضوح

  :إشكالیة البحث-ثانیاً

ي                  ي ف لطة القاض صوص س ور بخ ي تث ث دراسة الإشكالات الت ذا البح یتناول ھ
ة و  املات المدنی ات المع د    إثب وء قواع ي ض ك ف دة، وذل ات المعتم ة الإثب ق أدل ة وف التجاری

ي            ة ف د العام ھ، والقواع شابھة ل ة الم نظم القانونی صري وال دني الم انون الم ام الق وأحك
  .الاثبات

دة لا یجوز                ة مقی ات المدنی ة الاثب ت أدل ذا المجال إن كان ي ھ كما یثار الإشكال ف
الطرق العلم  ات ب سمح الاثب ا ولا ی روج عنھ دود، أو إن  الخ ال مح ي مج رى إلا ف ة الأخ ی

  . كانت الأدلة حرة مطلقة فیجوز الاثبات بأي طریق
                                                             

= 
الاساسي؛ وذلك لإدراج تعریف جریمة العدوان والشروط التي یمكن للمحكمة الجنائیة الدولیة 

  . بموجبھا ممارسة صلاحیاتھا على مثل ھذه الجرائم
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  :كما یوجد لدینا العدید من الأسئلة التي نسعى للإجابة عنھا في دراستنا التالیة

 ؟ وماھي حجیتھ؟ وما ھي مشروعیتھ؟)التقني(ماھیة الدلیل الرقمي  -
د     - دیر ال ة أم      وما ھي سلطة القاضي المدني في تق لطة مطلق ي س ي؟ وھل ھ لیل الرقم

 مقیدة؟
ھ       - ف ل دعوى، وكی ھل للقاضي مطلق الحریة في الأخذ بأي دلیل یعرض أمامھ في ال

 إعمال سلطتھ في تقدیر أدلة الاثبات؟

صیر      قبل منوما أبرز شروط قبول الدلیل التقني    ا م دولي؟ م ائي ال ي الجن  القاض
اھي   الدلیل التقني المتحصل علیھ بطریقة غیر مش       ي؟ م روعة؟ كیف یتم مناقشة الدلیل التقن

  أبرز القواعد المكونة لیقین القاضي الجنائي الدولي حتى یمكنھ الأخذ بالدلیل التقني؟ 

كالیة     ذه الإش ى ھ ة عل سیةللإجاب ة     الرئی ة دراس رح خط ة نقت ئلة الفرعی  والأس
  :ممنھجة على النحو التالي

  منھجیة البحث -ثالثاً

ة  ذه الدراس وم ھ ا؛    لا تق اھج منھ ن المن ة م ى مجموع ل عل د، ب نھج واح ى م  عل
ذلك             سیرھا، وك ى تف المنھج الوصفي الذي یھتم بالحقائق العلمیة ویصفھا كما ھي ثم یمتد إل

  .المنھج التحلیلي التأصیلي والمنھج المقارن

  خطة البحث -رابعاً

نتناول  الى –س شیئة االله تع ات – بم د  انعكاس ى قواع طناعي عل ذكاء الاص  ال
  :لاثبات، من خلال التقسیم الآتيا

  بین الماضي والحاضر أدلة الاثبات: الفصل الأول

   الادلة الرقمیة أمام القضاء الدولي:الثانيالفصل 
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  المقدمة
  

 أدلة الاثبات بین الماضي والحاضر: الفصل الأول.  

 أدلة الاثبات التقلیدیة:المبحث الأول .  

 أدلة الاثبات الرقمیة:المبحث الثاني .  

 ماھیة الدلیل الرقمي: المطلب الأول.  

 ضوابط الدلیل الرقمي: المطلب الثاني.  

 الدلیل التقني ودوره في قمع الانتھاكات الجسیمة لحقوق الانسان:المبحث الثالث .  

 الأدلة التقنیة امام الفضاء الدولي الجنائي: المطلب الأول.  

  .الفرع الأول مفھوم الدلیل التقني -

  . الدلیل الجنائي التقنيخصائص: الفرع الثاني -

  .تصنیفات الأدلة التقنیة: الفرع الثالث -

 دور الأدلة في قمع انتھاكات حقوق الانسان: المطلب الثاني.  

 شروط قبول القضاء الجنائي الدولي للدلیل التقني: الفصل الثاني.  

 مشروعیة الدلیل:المبحث الأول .  

 یقینیة الدلیل التقني:المبحث الثاني .  

 مناقشة الدلیل التقني:الثالمبحث الث .  

 النتائج والتوصیات:الخاتمة .  

 المراجع.  
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  الفصل الأول
  أدلة الاثبات بين الماضي والحاضر

  

  تمھید وتقسیم

تخدام    لا شك أن العالم عرف تحولا جذریا بعد منتصف القرن العشرین نتیجة اس

ر م              لاب الكثی ى انق ر عل ة   الثورة التكنولوجیة في شتى المجالات، مما أث اھیم التقلیدی ن المف

بحت     ث أص ات حی ال المعلوم ي مج ل ف ور الھائ ھا التط ى رأس دة، وعل الات عدی ي مج ف

ي              ساھم ف ابي ی شكل إیج ى نطاق واسع، سواء ب متاحة في أیدي الجمیع وتم استخدامھا عل

راد              ق الم ى تحقی ؤثر عل لبي ی شكل س تسھیل الخدمات والمعاملات وفي تقدم البشریة، أو ب

  .منھا

د ت ة   لق ورة المعلوماتی ت الث ة       -رك ة وعالی ات ھائل ن تقنی ھ م وي علی ا تحت  وم

ستحیل       -الجودة  آثارا إیجابیة على حیاة الافراد بل وغیرت من نمط العیش، وأصبح من الم

ساتھا              ا ومؤس ة ومرافقھ اد الدول الاستغناء عنھا في الحیاة الیومیة للإنسان، حیث  زاد اعتم

ة،   وكذلك الشركات الخاصة في أداء    ة المعلوماتی عملھا بشكل أساسي على استخدام الأنظم

ة          ة وبدق سرعة عالی ة وب ة قلیل ة وبتكلف ودة عالی ة بج دم خدم رة تق ذه الأخی ار أن ھ باعتب

راد           ین الاف ا ب ا وتبادلھ تم نقلھ ا لی ا ومعالجتھ ات وتخزینھ متناھیة، من خلال تجمیع المعلوم

ة داخل ا        ك        والإدارات والشركات والمؤسسات المختلف دة دول وذل ین ع دة أو ب ة الواح لدول

  .داخل حیز زمني معقول
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دیث عن     وسنتناول في ھذا المبحث الحدیث عن أدلة الاثبات بصفة عامة، ثم الح

سیمة      ات الج ع الانتھاك ي قم ا ف ة ودورھ ة التقنی دیث عن الأدل تم بالح ة، ونخ ة الرقمی الأدل

  :لحقوق الانسان في ثلاثة مباحث متعاقبة كالآتي

  .أدلة الاثبات التقلیدیة: ث الأولالمبح

  .أدلة الاثبات الرقمیة: المبحث الثاني

  .الأدلة التقنیة ودورھا فى قمع الانتھاكات الجسیمة لحقوق الإنسان: المبحث الثالث
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  المبحث الأول
  أدلة الاثبات التقليدية

  

  :تمھید

م   أن ینكر حقوق الآخرین، و– في ظل مجتمع مثالي –یأبى ضمیر كل فرد     من ث

ر؛       .ال تبدو لفكرة الإثبات فیھ أھمیة كبیرة ة الأم ي حقیق ھ ف بید أن ھذا المجتمع ال وجود ل

فحین تتعارض مصالح الأشخاص، تنزع النفس البشریة إلى إنكار وجود حقوق الآخرین،        

ھ          ا یدعی ة م أو على الأقل مضمونھا أو مداھا، مما یجعل صاحب الحق ملزماً  بإثبات حقیق

صة  بالطرق الم  ضائیة المخت ات     . قررة قانونًا أمام السلطة الق صري الإثب شرع الم ونظم الم

م       انون رق ب الق ة بموج ة والتجاری واد المدنی ي الم سنة ٢٥ف شرع  1968. ل ة الم  ولرغب

ا        صالات، وم ات والات ة المعلوم المصري في مواكبة التطور العالمي الھائل في مجال تقنی

املات الإلك  ور المع ن ظھ ھ م ضت إلی ي   أف ارزة ف زة والب سمة الممی ر ال ي تعتب ة الت ترونی

  . بشأن التوقیع الإلكتروني٢٠٠٤ لسنة ١٥المعاملات الحدیثة، فقد صدر القانون رقم 

ي  ا یل رض فیم ق    : نع دى تعل ھ، وم ذاھب تنظیم ھ، وم ات، وأھمیت ف الإثب لتعری

  :قواعده بالنظام العام

  تعریف الاثبات ومذاھبھ

  ماھیة الإثبات: أولاً

   .الدوام والاستقرار، وھو مشتق من الفعل الثلاثي ثبت: ات لغة ھوالإثب



 

 

 

 

 

 ١٠٤٠

 
 

 
 

و  ة ھ صفة عام ات ب دوث : والإثب ى ح دلیل عل ة ال دوث-إقام دم ح ة - أو ع  واقع

  )٢(.علمیة، أو تاریخیة، أو قانونیة :، أیا كان نوعھا)١(معینة

د    : والإثبات في الفقھ الإسلامي ھو     ي ح الطرق الت ضاء ب دتھا إقامة الدلیل أمام الق

  .الشریعة على حق أو على واقعة معینة تترتب علیھا آثار

ھ   صد ب ضائي فیق ات الق ا الإثب ددة  : أم الطرق المح ضاء، ب ام الق دلیل، أم ة ال إقام

دعیھا      ن ی اً لم راً قانونی ا أث   .قانونًا، على وجود واقعة قانونیة، ترتب في مواجھة من ینكرھ

ھ    وإثبات الحق یكون بإثبات مصدره، فمن یدعي أ      ب علی ین، یج ن لھ مبلغًا عند شخص مع

ع أم قرض       د بی افع أو     )٣(أن یثبت مصدر ھذا المبلغ، وھل ھو عق ل ن ، أم تعویض عن عم

  .ضار

  :أھمیة الإثبات القضائي: ثانیًا

ة    ن الناحی ا م ا تطبیقً ة، وأكثرھ ات القانونی م النظری ن أھ ات م ة الإثب ر نظری تعتب

اكم ا  ام المح ات أم ى المنازع ة عل ةالعملی ات . لمختلف ة الإثب رتبط أھمی ا-وت ا وثیقً  - ارتباط

ھ    ضي حق ضرة أن یقت ات المتح ي المجتمع سان ف وز للإن ھ لا یج ضي بأن ي تق دة الت بالقاع

ذي ینازعھ           ھ ال ي بوجود حق ع القاض ضاء، وأن یقن ى الق بیده، وإنما یتعین علیھ الالتجاء إل

ھ     ذي یدعی سلیم بو  –فیھ الغیر، وإلا فإن الحق ال ع الت ع     م ي الواق و    –جوده ف صبح ھ ا ی  إنم

ع          ھ، م والعدم سواء، طالما لم یتمكن من إقامة الدلیل علیھ، وبالتالي یستوي حق ال وجود ل

ھ   ل علی ن            .حق ال دلی داء م ھ، وابت صدًرا ل ر م ة تعتب ة قانونی شأ بواقع ویلاحظ أن الحق ین

ذا یفترض   نشوء الحق یستطیع صاحبھ أن یمارس السلطات التي یخولھا لھ ھذا الحق    ، وھ
                                                             

  .١٠، ص٢٠٠١مبادئ الاثبات في القانون المصري، طبعة : محمود جمال الدین زكى )١(
  .شرح قانون الاثبات في المواد المدنیة والتجاریة، بدون سنة نشر: لعزیز الجمالسمیر حامد عبد ا )٢(
  .١٤٠، ص١٩٦٨مبادئ الإثبات في المسائل المدنیة والتجاریة، طبعة : جلال العدوي )٣(



 

 

 

 

 

 ١٠٤١

 
 

 
 

سلطات  ذه ال ي ھ ھ ف دا لا ینازع زاع    .أن أحً ل ن ق مح ون الح ا أن یك دث أحیانً ن یح   ولك

إذا               ى وجوده؛ ف دلیل عل یم ال ا أن یق دعي حقً مع الآخرین؛ وفي ھذه الحالة یتعین على من ی

دم       و والع ھ ھ ان حق شل ك ق، وإذا ف ذا الح ار ھ ع بثم تطاع أن یتمت ھ اس ات حق ي إثب نجح ف

    .سواء

   :تنظیم الإثبات ومذاھبھ: لثاثا

ة؛       ة بالغ ة عملی ن أھمی حرصت جمیع القوانین على تنظیم الإثبات، نظرا لما لھ م

حابھا            وق لأص رار الحق ى إق ة، توصلا إل شف عن الحقیق ى الك دف إل ھ یھ بیل    .لأن ي س وف

ي         دة ف ة واح وانین بطریق ذ الق م تأخ ھ، ل رض علی ا یع ة م ري حقیق ي من تح ین القاض تمك

یم م  ة        تنظ در الحری ا لق ات، تبع انوني للإثب یم الق ذاھب التنظ دد م ل تتع ات، ب سائل الإثب

لطة       د س ا یقی ا م ة، ومنھ ري الحقیق ي تح ي ف د القاض ق ی ا یطل ا م ي؛ فمنھ روك للقاض المت

ك                 ك الإطلاق، وذل د وذل ذا التقیی ین ھ ع ب تلط یجم القاضي، ویوجد بین ھذا وذاك نظام مخ

   " :كما یلي

    "Système de la prevue liber"لحر أوالمطلق نظام الإثبات ا) ١(

ة         ات بأی ون الإثب ا، فیك ي یرونھ الطرق الت یتیح ھذا النظام للأفراد إثبات حقوقھم ب

اع،    . وسیلة تفضي إلى اقتناع القاضي     وطالما أن القاضي یصل إلى ھذه الغایة، وھي الاقتن

ذه       . فلا تھم الوسیلة  دیر ھ ي تق ة ف ق الحری ي مطل ھ أن     ویترك للقاض ون ل ث یك ة، بحی الأدل

ا      ا القناعة بھ ضھا تبعً ا، أو یرف ي         .یأخذ بھ ابي ف ذا النظام دور إیج ي ھ ي ف ون للقاض  ویك

ھ           م بعلم ھ أن یحك ا یمكن ھ، كم ون اقتناع ى یك ة حت تجماع الأدل ي اس دعوى وف سییر ال ت

ة،   . الشخصي عن وقائع الدعوى  شریعات القدیم ن الت  وھذه الطریقة كانت متبعة في كثیر م

زي         سري والإنجلی اني والسوی انون الألم وانین؛ كالق ض الق ي بع ا ف ولا بھ ولا زال معم

ة،        .والأمریكي ي تحرى الحقیق ي ف لطة القاض وھذه الطریقة وإن كانت لھا میزة إطلاق س



 

 

 

 

 

 ١٠٤٢

 
 

 
 

دم              ي یتق ة الت دیر الأدل ي تق ھ ف ة الممنوحة ل سلطة المطلق إلا أن القاضي قد یسئ استخدام ال

صوم ا الخ ن. بھ ضًلا ع ى   ف ون إل صوم یطمئن ل الخ ات لا تجع ي الإثب ة ف ذه الطریق  أن ھ

   .مراكزھم في الدعوى

رأي         ذا ال حاب ھ ى أص ث أعط لامي حی ھ الإس ض الفق ذ بع ذھب أخ ذا الم وبھ
ق    د بطری ھ ولا یتقی رض علی ل یع ن أي دلی ھ م وین عقیدت ي تك ة ف ة المطلق ي الحری للقاض

   .)١(إثبات معین

  "la prevue legal Système de“قید نظام الإثبات الجامد أو الم) ٢(

د أو             ات الجام و نظام الإثب سابق، ھ اقض للنظام ال ات من یوجد نظام آخر في الإثب
ل      . المقید ل دلی ة ك دد قیم ووفقاً لھذا النظام یعین القانون وسائل إثبات الوقائع القانونیة، ویح

ائل،   ذه الوس وقھم إلا بھ وا حق راد أن یثبت ن الأف ل م ا، ولا یقب ي أن منھ ستطیع القاض ولا ی
ي              ي ف ف القاض دلیل؛ فموق یعطى أي دلیل منھا قیمة أكثر من القیمة التي یقررھا القانون لل

ة          لطة تقدیری ة س ھ أی رك ل ث لا یت لبي محض، حی ف س ذا النظام وإن    ،ھـذا النظام موق وھ
ضاة،               م الق دم تحك ضمن ع ین وی كان یضمن استقرار المعاملات ویكفل الاطمئنان للمتقاض

ى   إ م عل وع الظل ى وق ؤدي إل ا ی ة، بم ى الحقیق ول إل ي والوص ین القاض ول ب د یح ھ ق لا أن
ھ،          صوم أو علی بعض المتقاضین، حیث یجد القاضي نفسھ مجبرا على أن یقضي لأحد الخ
ا ھو مخالف               ا، إنم ددة قانونً ات المح د الإثب ع قواع ق م ھ، وإن اتف مع یقینھ بأن ما یقضي ب

ة         وھو ما یؤدي إلى  . للحقیقة ة الواقعی ضائیة والحقیق ة الق ین الحقیق تلاف شاسع ب وجود اخ
د  . في كثیر من الحالات، ولذلك لا یتصور وجود تشریع یأخذ بھذا المذھب على إطلاقھ         وق

                                                             
ل،        )١( ة دار الجی المین، طبع ن رب الع وقعین ع لام الم محمد بن أبي بكر بن أیوب ابن قیم الجوزیة، إع

  .٣٧٣ ص،٤بیروت جزء



 

 

 

 

 

 ١٠٤٣

 
 

 
 

اً، وجعل طرق                 داً دقیق شھادة تحدی د ال ي تحدی ا رأوه ف ھ الإسلامي نظرا لم أخذ بعض الفق
  .)١( بحسب مرتبتھ في الاثباتالاثبات مراتب مترتبة یجب الالتزام بكل منھا

  "mixte Système ": نظام الإثبات المختلط) ٣(

ن              ا م ا فیھم ذ م ث یأخ د، حی ات المقی ق ونظام الإثب ات المطل ین نظام الإثب ف ب یق

ا        مزایا، ویتلافى ما یوجھ إلیھما من عیوب؛ فھو یأخذ بمبدأ حیاد القاضي ویحدد الأدلة، كم

ات   ي الإثب ضھا ف وة بع ین ق و. یع م   وھ ب تحك ل ویتجن ي التعام تقرار ف ق الاس ذلك یحق  ب

لطة          ي س د بإعطاء القاض ات المقی ساوئ الإثب القاضي، ولكنھ في الوقت نفسھ یخفف من م

ث تجوز          شھود؛ فحی شھادة ال ة، ك واسعة في تقدیر الأدلة التي لم یحدد لھا القانون قوة معین

ھ       ا أن ل ب     الشھادة یجوز للقاضي أن یأخذ بھا أو یطرحھا، كم شھود أن یغل تلاف ال د اخ عن

ي         .شھادة القلة على شھادة الكثرة   ا ف صى درجاتھ ة أق دیر الأدل ي تق ي ف ة القاض  وتبلغ حری

دیر       ي تق ي ف لطة القاض المواد الجنائیة، وتبلغ حدھا الأدنى في المواد المدنیة حیث تكون س

  .)٢(الأدلة أقل كثیرا من سلطتھ في المواد الجنائیة

ي الإ ام ف ذا النظ انون   وھ ة، كالق شریعات اللاتینی ھ الت ذ ب ذي تأخ و ال ات ھ   ثب

ة     واد المدنی ات الم انون إثب ھ ق ذ ب ا أخ ي، كم انون البلجیك الي والق انون الإیط سي والق الفرن

ة            املات المدنی ي المع ات ف انون الإثب ذا ق ة، وك صر العربی ة م ي جمھوری ة ف والتجاری

ادي رق   انون الاتح صادر بالق اراتي ال ة الإم سنة ١٠م والتجاری وانین ١٩٩٢ ل ائر الق ، وس

  .العربیة

                                                             
  .٤مشار الى ھذا الراي في د سلیمان مرقس، أصول الاثبات في المواد المدنیة، ص )١(
ات  : ؛ محمد عبد اللطیف٧أصول الإثبات في المواد المدنیة، السابق، ص: سلیمان مرقس )٢( قانون الاثب

  .٦م، ص١٩٩٢في المواد المدنیة والتجاریة، دار الطباعة الحدیثة، القاھرة، طبعة
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   :مدى تعلق قواعد الإثبات بالنظام العام: رابعا

د        ون قواع د تك الإجراءات، وق ة ب كلیة خاص د ش ات قواع د الإثب ون قواع د تك ق

ا                . موضوعیة ى خالف م اق عل ام، ولا یجوز الاتف وتعتبر القواعد الإجرائیة من النظام الع

ل     قرره القانون بشأنھا، لت    ي مث التزویر،     : علقھا بنظام التقاض ن ب ق، والطع إجراءات التحقی

   .وتحقیق الخطوط

ات    ل الإثب ق بمح ي تتعل د الت ي القواع ات، وھ ي الإثب وعیة ف د الموض ا القواع أم

ا      ث أنھ ا، حی ى مخالفتھ اق عل وز الاتف ذا یج ام، ول ام الع ق بالنظ لا تتعل ھ، ف ھ وطرق وعبئ

ا،    تقررت لحمایة المصلحة الخاصة للطر    صم بھ سك الخ ف المستفید بھا، وبالتالي یجب تم

صریح أو            اق ال وز الاتف ا یج سھ، كم اء نف ن تلق ا م ق أحكامھ ي تطبی ى القاض یس عل ول

ي                شھادة ف ول ال ى قب اق عل ا، فیجوز الاتف سك بھ ي التم ازل عن الحق ف الضمني على التن

ا یخالف أو یجاوز ا          انوني، أو بم صرف الق ة الت ا    الإثبات أیًا كانت قیم وب، كم دلیل المكت ل

  .)١(یجوز الاتفاق على وجوب الإثبات الكتابي، فیما یمكن إثباتھ في الأصل بشھادة الشھود

  :بیدا أنھ یجب إعمال عدة قیود في ھذا الشأن

التزویر،              ھ ب الطعن علی ة المحرر الرسمي إلا ب دار حجی لا یجوز الاتفاق على إھ

ذه    تبعاد ھ ى اس اق عل وز الاتف ل یج الي ف ك  وبالت شھادة وذل ي أو ال المحرر العرف ة ب الحجی

شخص       ام أو ال ف الع رره الموظ ذي ح مي ال رر الرس ي المح ة ف ارات الثق اة لاعتب مراع

ددھا                  ي ح اة للأوضاع الت لطاتھ، وبالمراع صاصھ وس دود اخت ي ح ة ف ة عام المكلف بخدم

  القانون

                                                             
شر،      : یر حامد عبد العزیز الجمالسم )١( نة ن دون س ة، ب ة والتجاری شرح قانون الاثبات في المواد المدنی

  .مرجع سابق
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ل ا              ) ٢( ة دلی شدید حجی ى ت اق عل لا یجوز الاتف دفاع، ف ى   عدم إھدار حقوق ال ات إل لإثب

لطة                    د س ى تقیی اق عل الي لا یجوز الاتف ضاد، وبالت دلیل الم ھ ال ع مع الحد الذي یمتن

  .القاضي فیما یتعلق بتقدیر قیمة الشھادة في الإثبات

ة   ) ٣( د حجی الي تع سھا، وبالت اء نف ن تلق ضي م ر المق ة الأم ضي بحجی ة أن تق للمحكم

دوره  الأمر المقضي من النظام العام، وعلة ذلك ھو احترا      م حجیة الحكم السابق ص

ام نظرا         بشأن الدعوى، لأن ھذه الحجیة أجدر بالاحترام، وأكثر اتصالا بالنظام الع

  .لما یترتب على إھدارھا من تأبید المنازعات وعدم استقرار الحقوق لأصحابھا

  طرق الاثبات التقلیدیة: خامسا

صوم لإقن       : یقصد بطرق الإثبات   ا الخ صحة   الوسائل التي یلجأ إلیھ ي وب اع القاض

دعونھا    ي ی ائع الت ا       . الوق ل منھ ة ك ین قیم ات، وب ة الإثب ات أدل انون الإثب دد ق د ح ذه . وق وھ

ي رق ھ رار    : الط ضي، والإق ر المق ة الأم رائن وحجی شھود، والق ھادة ال ة، وش الكتاب

  .)١(واستجواب الخصوم، والیمین، والمعاینة والخبرة

ات، نظرا            ي الاثب ا ف ة دور مھم صوم من ضمانات لا      تلعب الكتاب وفره للخ ا ت  لم

صعب                ي ی ة الت ار القانونی ن الأفك ر م ا تعتب د أنھ ة الأخرى، بی ن الأدل توفرھا لھم غیرھا م

یق          . تعریفھا دي ض ھ بمنظور تقلی ن الفق ضاھا -وقد نظر إلیھا جانب م ة   - بمقت رتبط الكتاب  ت

ا تلاق     رغ فیھ ت   . ي الإراداتبالدعامة الورقیة المحررة بخط الید أو الآلة، والتي تف د ظل وق

زمن،       ن ال العلاقة بین الكتابة والدعامة الورقیة التي تدون علیھا علاقة وثیقة لفترة طویلة م

  .الورق= حیث كانا یسودا الاعتقاد بأن الكتابة 

                                                             
  .٢٠١٣محمد لبیب شنب، محاضرات في قانون الاثبات، القاھرة، طبعة )١(
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اب            ي ظل غی ة، وف إلا أنھ نظرا لأن المعاملات الإلكترونیة تتم بصورة غیر مادی

ذي  ر ال و الأم ة، وھ ة الورقی دأ  الدعام ذي ب د، وال وع الجدی ذا الن ث ھ رورة بح رح ض یط

صال        ات الات تخدام تقنی شار اس ة، وانت یفرض نفسھ بقوة في ظل ازدھار التجارة الإلكترونی

ي بعض الحالات         ذھا ف  .الحدیثة في التفاوض بشأن العقود الإلكترونیة، وإبرامھا، بل وتنفی

ات       ي الإثب ة ف رائن،     الكتا: واعتمد المشرع المصري الطرق الآتی شھود، والق ة، وشھادة ال ب

  .والإقرار، والیمین؛ وھي ذات الطرق التي اعتمدھا المشرع الفرنسي

  : سلطة القاضي في تقدیر أدلة الاثبات-سادسا

انون              ددھا الق ي ح الطرق الت ات ب تم الاثب ین أن ی ھ یتع ى أن ھ إل قد ذھب بعض الفق

دیمھا      وبالكیفیة التي بینھا، ذلك أن المشرع قد حدد طرق الاث      ة تق ین طریق ة وب ات المختلف ب

ة   : "، وفى ذلك قضت محكمة النقض المصریة بأن  )١(والمتحمل عبئھا  ین الأدل المشرع قد ب

وق        التي یمكن بھا إثبات الحقوق وقد حدد نطاقھا، وقید اقاضى بوجوب التزامھا حمایة لحق

یل             ا بإضافة وس ى مخالفتھ ا   المتقاضین، فلا ینبغي تجاوزھا، أو الاتفاق عل ة أخرى لا یقرھ

  ")٢(القانون

انبین        ب الأول : ونرى أن القول السابق قد جانبھ الصواب، وذلك من ج و  : الجان ھ

انون          ي الق ة ف دة العام ات، وأن القاع صریة للإثب ا ح دد طرق م یح سي ل انون الفرن أن الق

                                                             
رج    )١( ق حسن ف رج،            : توفی ق حسن ف صام توفی یح ع ة، تنق ة والتجاری واد المدنی ي الم ات ف د الاثب قواع

  .٧، ص٢٠٠٣ات الجلبى، الإسكندریة، طبعة منشور
  .١١٥٩، ص١٥٤، رقم٦م مجموعة المكتب الفني، س١٩٥٥ مایو١٩نقض مدني في  )٢(

ك  . ھذا بالنسبة للأدلة التي لا یقرھا القانون وفق تعبیر المحكمة  وبینت محكمة النقض المقصود ن ذل
ى  الاستناد الى البشعة كوسیلة : " عندما قررت في ذات الحكم أن      لإثبات أو نفى الحق المدعى بھ عل

  .الصورة التي أوردھا الحكم، ھو مما تاباه سنن المجتمع وتحرمھ قواعد النظام العام
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ات     ة الاثب سي أن    )١(الفرنسي ھي مبدأ حری شرع الفرن رر الم د ق انون    : " ، فق نص الق الم ی م

سود       . لى خلاف ذلك یجوز تقدیم الدلیل بأي وسیلة    ع صري ی انون الم ي الق ذلك الحال ف وك

ددة          ي طرق مح ات ف ائل الاثب شرع وس صر الم ، وأن )٢(فیھ مبدأ حریة الاثبات حیث لم یح

ب                    ذي یج یم ال ل التنظ ن قبی ي م ا ھ شرعین إنم ن الم ل م ا ك ي أوردھ ائل الت الطرق والوس

  .و عند عدم تمسكھم بوسیلة أخرى للإثباتإتباع عند عدم اتفاق الأطراف أ

دم          :الجانب الثاني  ھ من ع وا الی ى انتھ ذھب ال  أن قضاء النقض السابق ذكره لم ی

ذ         دم الأخ داد أو ع جواز الاثبات بغیر الطرق التي حددھا القانون، إنما ذھب إلى عدم الاعت

ا  ي الوس ة ف دة عام ل كقاع ي تتمث انون والت ا الق ي لا یقرھ ائل الت شروعة بالوس ر الم ئل غی

  .، خاصة الوسیلة التي جحدھا الحكم كانت وسیلة غیر منطقیة وغیر قانونیة)٣( قانونا

انون  را لأن الق ھ-ونظ ن الفق راجح م ا لل ستبین -)٤( وفق ق ی أي طری ات ب ل الاثب قب

ا         ة قانن الطرق المقبول منھا وجھ الحق، فإنھ یكون مقبولا القول بأن الاثبات یجب أن یكون ب

رق التي یقرھا القانون ولیس التي حددھا القانون، بالإضافة الى عدم مخالفتھ للنظام        أو الط 

  .العام داخل المجتمع

                                                             
  :راجع في ذلك )١(

Martin OUDIN: Evidence in Civil Law- France, Institute for Local Self 
Government and Public Procurement Maribor, first published 2015, P.1. 

صریة          )٢( ي الطرق الح ھ ھ واردة فی ائل ال ات أن الوس انون الاثب  حیث لم یقرر المشرع المصري في ق
  .للإثبات بحیث لا یقبل الإثبات بغیرھا

  :أنظر حكم الدائرة الاجتماعیة بمحكمة النقض الفرنسیة )٣(
Chambre sociale arrêt du 8 octobre 2014, pourvoi n 13-14991, BICCn814 du 15 
janvier 2015 et Légifrance. 

 عبد الفتاح، نظام الاثبات في الماد المدنیة والتجاریة، دار النھضة العربیة، القاھرة، الطبعة فایدعابد  )٤(
  . وما بعدھا٩١، ص٢٠٠٦الأولي 
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ا أن          ة، توضح لن نلاحظ أن سلطة القاضي في تقدیر أدلة الإثبات في المواد المدنی

ث لا یخرج                ا بحی ة عنھ دیر بعض الأدل ي تق دودة ف لطتھ مح ت س دني وان كان القاضي الم

لطة       عنھا، الا  ھ س  إنھ لدیھ حق المفاضلة في كثیر من الأحیان بین دلیل وأخر حیث تكون ل

  .واسعة تجاه الأدلة الأخرى

ك     م ذل ة، رغ صیب الكتاب ن ن ات م ي الإثب ى ف ة الأول ن المكان ل م شرع جع والم

  .نلاحظ تقاربا بین أدلة الإثبات من حیث مرتبتھا وقوتھا في الإثبات

ا   اذ القی ق اتخ ي ح ا أن للقاض بة    كم ا مناس ي یراھ ق الت راءات التحقی ة إج م بكاف

ن         شف ع دف الك دخل بھ و یت ھ، فھ روض علی زاع المع صدد الن ھ ب ویر عقیدت ة لتن وكافی

ن       ي یمك ق الت راءات التحقی ور إج دد ص ا تتع صوم، كم ب الخ ون بطل ر مرھ ة غی الحقیق

ین المتمم        ة أو الیم اللجوء للمعاین ا  للقاضي اللجوء الیھا، سواء أجراھا بنفسھ ك ة، أو یجریھ

  .)١( عن طریق أعوان القضاء وذلك بالاستعانة بالخبراء

                                                             
ة  :  صبرینة، سعداوي فوزیةتیسوكاي )١( واد المدنی ة  سلطة القاضي في تقدیر أدلة الاثبات في الم ، جامع

رة  رحمن می د ال ضائیة،     -عب ة والق ن القانونی سم المھ سیاسیة ق وم ال وق والعل ة الحق ة كلی  بجای
  .٧٥، ص ٢٠١٩/٢٠٢٠



 

 

 

 

 

 ١٠٤٩

  المبحث الثاني
  أدلة الاثبات الرقمية

  

  :تمھید وتقسیم

واح     ن ن ة وم صفة عام ي ب دلیل الرقم ف ال ب تعری ذا المطل ي ھ اول ف وف نتن س

دني            ات الم متعددة، سنعرض بصورة موجزة لخصائصھ، وأخیرا سنتناول الفرق بین الاثب

  .لاثبات الجنائيوا

  

  المطلب الأول
  ماهية الدليل الرقمي

  

 نتناول فـیما یلي تعریف الدلیل الرقمي من خلال الاشارةٍ إلى      :تعریف الدلیل الرقمي   -أولا

  :كل من التعریفین التشریعي والفقھي، وذلك على النحو التالي

شریعي-أ ف الت ھ  :  التعری ي بأن دلیل الرقم صري ال شرع الم رف الم أي (: ع

ن             أخوذة م ستخرجة أو م ة أو م ة أو منقول معلومات الكترونیة لھا قوة أو قیمة ثبوتیة مخزن

ا     ا وتحلیلھ ن تجمیعھ ا، ویمك ى حكمھ ا ف ة وم شبكات المعلوماتی ب أو ال زة الحاس أجھ

ة    ة خاص ات تكنولوجی رامج أو تطبیق زة أو ب تخدام أجھ ف  )١( باس ظ أن التعری ، ویلاح
                                                             

ھ        ومن )١( ھ بأن ذي عرف سوري ال شریع ال ي، الت دلیل الرقم ت ال ات  » : التشریعات العربیة التي عرف البیان
ات المعلو         وبیة أو المنظوم زة الحاس ى الأجھ ي     الرقمیة المخزنة ف طتھا، والت ة بواس ة، أو المنقول ماتی

= 
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وھر ا  راز ج ى إب رص عل شریعي ح ستخرجة  الت ات الم ي المعلوم ي، وھ دلیل الرقم   ل

ى       ا ف ات وم بكات المعلوم ي أم ش ب الآل زة الحاس ت أجھ واء أكان ة س زة التقنی ن الأجھ م

  .حكمھا

ف  ذكر أن تعری دیر بال ن الج يوم دلیل الرقم عة، مب ال یاغة موس ى ص اء ف یا د ج

ن   كون اعتباره دلیلا  رقمیا، فلم یضع التعریف الوارد بما یسمح إجرائیا با     ـیما یمك لتوسع ف

ان          ابطین یتعلق وى ض انون س وارد بالق ف ال ضع التعری م ی ا، فل یلا رقمی اره دل اعتب

ث أن      رى الباح شبكات، وی زة وال ن الأجھ تخراجھا م ا أو اس تم جمعھ ي ی ات الت بالمعلوم

ا                 ب توافرھم ذا یج ا الآخر؛ ل ل منھم ل ك یین یكم ا أساس م ذكرھم ذین ت ھذین العنصرین الل

ضا       ب أی ع           معا، ویج ة الخاصة بجم ى المرحل ل ف ى الأق دلیل عل ى ال وافرھم ف ستمر ت أن ی

  :واستخراج الدلیل ومرحلة توثیق وتوصیف الدلیل،  وھذان العنصران ھما

صر الأول ستخرجة : العن ات الم ة للمعلوم وة الثبوتی صر الأول : الق رتبط العن ی

ات المخز   ة المعلوم ي بثبوتی ائي الرقم دلیل الجن ف ال ضمنھ تعری ذي ت ة أو ال ة أو المنقول ن

ن            منیا م م ضً ة، ویفھ شبكات المعلوماتی ب أو ال زة الحاس ن أجھ أخوذة م ستخرجة أو الم الم

اب           ات ارتك ى إثب القوة الثبوتیة، أن المقصود ھو قدرة المعلومات التي تم الحصول علیھا ف

ھ لا      دلیل وجمع تخراج ال ف أن اس ن التعری م م ا یفھ ضائیة، كم ات الق ام الجھ ة أم الجریم

ا   « وما فى حكمھا: قتصر على أجھزة الحاسب فقط، حیث استخدم التعریف عبارة      ی و م وھ

ي،         ائي رقم دلیل جن ا ك یعنى أن التعریف یعتبر أن أي أجھزة أو شبكات، یمكن الاعتداد بھ

  .مادام لدى ھذه الأجھزة والشبكات القدرة على تخزین البیانات والمعلومات

                                                             
= 

شبكة      ١م(«یمكن استخدامھا فى إثبات جرمیة معلوماتیة أو نفـیھا     ى ال یم التواصل عل انون تنظ  من ق
  .٨/٢/٢٠١٢، الصادر بتاریخ )٢٠١٢ لسنة ١٧ومكافحة الجریمة المعلوماتیة رقم 
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ستخرجة  إمكانیة جمع وتحلیل  : العنصر الثاني  صر    : المعلومات الم ا عن العن  ام

ع       ة تجمی و إمكانی ستخرجة فھ ات الم ة المعلوم وة ثبوتی ب ق وافره بجان ب ت ذى یج اني ال الث

د    ة، وق ة خاص ات تكنولوجی رامج أو تطبیق زة أو ب تخدام أجھ ات باس ذه المعلوم ل ھ وتحلی

ات الخواص               ة المعلوم انون مكافحة جرائم تقنی ـیذیة لق ب أن   حددت اللائحة التنف ي یج  الت

تخراج   صول أو اس ع أو الح ة جم ي عملی تخدامھا ف ن اس ي یمك رامج الت ا الب ع بھ تتمت

ا ن أھمھ ات، وم دیث أو   : المعلوم ر أو تح دم تغیی ضمن ع ي ت ات الت واص أو الإمكانی الخ

رامج            ن الب وعین م ددت اللائحة ن د ح ات، وق ات والمعلوم محو أو تحریف للكتابة أو البیان

  Write Blocker  ،HashK. Digital Images :ل المثال، ھماتم ذكرھما على سبی

ي -ب ف الفقھ ددت      : التعری د تع ي، وق دلیل الرقم ف لل ع تعری ھ بوض تم الفق  اھ

ث      سیاق، حی ذا ال ى ھ ھ ف بعض تعاریف ھ ال ھ)١(عرف كل     «:  بأن ى ش ودة ف واد موج ة م أی

ي،    «: أو ھو، »رقمي إلكتروني أو ى شكل رقم تخدم   أیة بیانات مولدة أو مخزنة ف ا اس كلم

ات أو      د بیان الحاسب الآلي، فھي تشمل أیة معلومات مدرجة أو مولدة أو محفوظة فى قواع

ا             ات محتفظا بھ ى تعلیم ل وحت نظم تشغیلیة أو برامج تطبیقات أو نماذج مولدة حاسوبیا، ب

ى وبیة،    ف رة حاس من ذاك دة ض ورة خام ر ص بعض الآخ ھ ال ا عرف ھ)٢(كم دلیل «:  بأن ال

ن أجھ أخوذ م سیة أو  الم ضات مغناطی الات أو نب كل مج ى ش ون ف وتر، ویك زة الكمبی

ى           دمیھا ف تم تق ا، وی ات وتكنولوجی رامج تطبیق تخدام ب كھربائیة یمكن تجمیعھا وتحلیلھا باس

كال       ى أش ات ف دیم معلوم ي لتق ون رقم و مك ضاء، وھ ام الق اده أم ن اعتم ل یمك كل دلی ش
                                                             

(1) Ireland Law Reform Commission,” Documentary and Electronic Evidence 
“, Consultation paper December 2009, p. 8. 

(2) Casey Eoghan (2004), Digital Evidence and Computer Crime, Third Edition, 
Published by Elsevier Inc, London, 2011.p.7.  

الرقمي فى جرائم ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي . د: ومن الفقھ العربي، انظر
  .٨٨، ص٢٠٠٦الحاسب الآلي والإنترنت، القاھرة، دار الكتب القانونیة، 
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ل   صور أو الأص    : متنوعة، مث ة أو ال صوص المكتوب ك    الن وات أو الأشكال والرسوم، وذل

  .»من أجل اعتماده أمام الجھات القضائیة المستعملة فى الإثبات

ى جوھر           شریعي عل ف الت ز التعری ا رك ھ بینم سابقة أن ویتضح لنا من التعاریف ال

ة              ب موضوعیة وفنی دة جوان ى ع ة ركزت عل الدلیل ومضمونھ، بینما نجد التعاریف الفقھی

دل  ف ال ى تعری ة ف سألة   وقانونی صدیھ م ھ ت سب ل ث یح ود، حی ج محم و نھ ي، وھ یل الرقم

انون،               ذا الق دار ھ صري عن إص شرع الم ـیھ الم أخر ف ت ت ى وق التعریف بالدلیل الرقمي ف

ا             ة وحجیتھ ة الجنائی ن الأدل ستحدثة م َومن ثم تأخره فى بیان ماھیة وطبیعة ھذه النوعیة الم

  .القانونیة

  المطلب الثاني
  ضوابط الدليل الرقمي

  
  : الضوابط القانونیة للدلیل الرقمي-أولا

صادر        ات ال ة المعلوم رائم تقنی ة ج انون مكافح ة لق ة التنفیذی صت اللائح   ن

رقم  سنة ١٧٥ب دلیل   ٢٠١٨ ل صان بال ة دون نق ا مجتمع زم توافرھ وابط یل دة ض ى ع ، عل

ائي،              ات الجن ى الاثب ة ف ي  الرقمي لكي تحوزه ذات القیمة والحجة للأدلة الجنائیة المادی وھ

  :كالاتي

ة محل              - ة الرقمی تنباط الادل تخراج أو اس ى أو اس صول عل ع أو الح ة الجم أن تتم عملی

ف      و أو تحری دیث أو مح ر أو تح دم تغیی ضمن ع ي ت ات الت تخدام التقنی ة باس الواقع

دعامات        رامج، أو ال ات والب ة المعلوم ات، أو أنظم ات والمعلوم ة او البیان للكتاب
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ة ومنھ .الإلكترونیة وغیرھا  Digital Images Hash، Write ا على الأخص تقنی

Blockerوغیرھا من التقنیات المماثلة ،.  

ن              - ط، لك ھ فق ق أحكام رتبط بتطبی انون ت ن الق ى م ادة الأول ي وردت بالم فالتعاریف الت

تخدام   من الوارد أن نجد فى التطبیقات العملیة، أن المحاكم المصریة قد تتوسع فى اس

 .)١( ي الوارد بقانون مكافحة جرائم تقنیة المعلوماتتعریف الدلیل الرقم

ھ أو         - وب إثبات ي إطار الموضوع المطل ة وف لة بالواقع  أن تكون الأدلة الرقمیة ذات ص

 .نفیھ، وفقًا لنطاق قرار جھة التحقیق أو المحكمة المختصة

                                                             
ولما كان الثابت بالأوراق أن سبب قرار “:  قضت المحكمة الإداریة العلیا فى أحد أحكامھا الحدیثة)١(

ر الجزاء الموقع على الطاعن بخصم أجر عشرة أیام من راتبھ كان بركیزة من أنھ بوصفھ مأمو
ضرائب شبرا الخیمة مصلحة الضرائب المصریة أساء استخدام مواقع التواصل الاجتماعي بما 

 من إساءة إلى قیادات مصلحة الضرائب ٢٠١٧/٦/٤نشره على صفحتھ الخاصة على الفـیسبوك یوم 
واتھامھ لرئیس المصلحة بأنھ یردع الشرفاء ویستعین بالفاسدین والعناصر الإخوانیة كرؤساء 

ات والإساءة لوكیل الوزارة بأنھ فاسد وغیر شریف، والثابت من الأوراق أن تلك المنشورات مأموری
على الفـیسبوك، وقد أنكر ) علم وشرف ومھنیة٢٠١٤اتحاد ضرائب مصر (كانت على صفحة 

الطاعن صلتھ بھذه الصفحة ودفع اتھامھ بأنھ طلب فى التحقیقات تتبع حساب الصفحة المذكورة لأنھا 
، وأنھ كـان یتعین على الجھة الإداریة أن تحیل الأمـر إلــى الجھات الفنیة التي تؤكد مدى لا تخصھ

ملكیتھ لحساب الصفحة من عدمھ رغم طلبھ ذلك فى التحقیقات وإنكاره ذلك الاتھام، وقد جانب 
ي التحقیق الذى أجرى مع الطاعن الصواب بإغفالھ تناول أوجھ دفاع الطاعن فى وجود الدلیل الرقم

الذى یفـید ملكیة الصفحة التي تناولت مخالفات الإساءة والتشھیر والتجریح لقیادات مصلحة 
الضرائب، مما یصم التحقیق بالقصور الجسیم لخلوه من الدلیل الرقمي على ما نشر بالفـیسبوك دون 

قیق من تمحیص لدفاعھ الجوھري وصولاً للحقیقة بدقائق تفاصیلھا وحقیقة كنھتھا وھو ما خلا التح
بحثھ والتیقن منھ، مما یصم التحقیق بإھدار ضمانات جوھریة للطاعن بعدم تحقیق أوجھ دفاعھ حتى 
تنجلي وقائع المخالفة ویصمھا بالعوار ویقوض أساسھا وما ترتب علیھا من الجزاء الطعني بناء 

بادئ المحاكمة على تلك التحقیقات المبسترة المعیبة، مما یكون معھ القرار الطعین صدر مخالفا م
العادلة المنصفة، ویستوجب القضاء ببطلان التحقیق وبطلان قرار الجزاء المطعون علیھ كأثر 
مترتب على ذلك العوار، ویتعین القضاء بإلغاء الحكم المطعون فـیھ والقضاء ببراءة الطاعن مما ھو 

 ق ٦٤ لسنة ٩٦٨٤٥م  فى الطعن رق٢٠٢١/٥/٢٢حكم المحكمة الإداریة العلیا، جلسة "منسوب إلیھ 
  ". ق٥٢ لسنة ٤٠علیا، الصادر فى الدعوى التأدیبیة رقم 



 

 

 

 

 

 ١٠٥٤

 
 

 
 

ضبط        - أموري ال ة م زه بمعرف تخراجھ وحفظھ وتحری ي واس دلیل الرقم ع ال تم جم  أن ی

صین             الق راء المُتخص ة، أو الخب ن الأدل ة م ذه النوعی ي ھ ضائي المخول لھم التعامل ف

ضبط        ي محاضر ال ین ف ى أن یُب ة، عل ق أو المحاكم ات التحقی دبین من جھ  أو -المنت

ة  اریر الفنی م   -التق ي ت دات الت زة والمع رامج والأدوات والأجھ فات الب وع ومواص  ن

وارزم    ود وخ ق ك ع توثی تخدامھا، م ة    ا Hash اس سخة مُماثل تخراج ن ن اس اتج ع لن

ع      ي وم ص الفن ر الفح ضبط أو تقری ضر ال ي بمح دلیل الرقم ن ال ل م ة للأص مطابق

 .ضمان استمرار الأصل دون عبث بھ

زة محل         - ى الاجھ تحفظ عل ة ال دم إمكانی  في حالة تعذر فحص نسخة الدلیل الرقمي وع

ضب          ضر ال ي مح ھ ف ك كل ت ذل ر  الفحص لأي سبب یتم فحص الأصل ویثب ط أو تقری

 .الفحص والتحلیل

 أن یتم توثیق الأدلة الرقمیة بمحضر إجراءات من قبل المختص قبل عملیات الفحص      -

 .والتحلیل لھ وكذا توثیق مكان ضبطھ ومكان حفظھ ومكان التعامل معھ ومواصفاتھ

ائي      ي الجن ة للقاض وإذا كان من الثوابت فى الأحكام الجنائیة مبدأ القناعة الوجدانی

ن          وسل ف اى م ھ؛ الا ان تخل ئن الی ا یطم ا لم تبعادھا تبعً طتھ التقدیریة في قبول الأدلة أو اس

ل             ن التعوی ائي، ولا یمك ات الجن ى الاثب ده الحجة ف ا تفق شار الیھ ي الم ضوابط الدلیل الرقم

 .علیھ كدلیل عند الحكم فى الدعوى

د                دمت أح ة ق ة العام ت النیاب ث كان ضایا، حی خاص  ونشیر ھنا الى احدى الق  الاش

دف      اعي، بھ ل الاجتم بكة التواص ى ش ا عل سابًا خاصً تخدم ح ھ اس ة لأن ة الجنائی للمحاكم

ى الأعراض     (ارتكاب جریمة    ر الفحص     ). سب وقذف متضمنة الطعن ف ذاً بتقری ك اخ وذل

 .الفني الصادر من الإدارة العامة لتكنولوجیا المعلومات
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دم تحد           ي لع ر الفحص الفن رقم     تمسك المحامي ببطلان تقری ي ل ستخدم الفعل د الم ی

دیلاً           صلح ب شرطة لا ت ات ال ائل وان تحری ى ارسال الرس تخدم ف الھاتف المحمول الذي اس

 .لذلك

د     فقضت المحكمة بالبراءة تأسیسا على أن التقریر الفني جاء قاصرا على بلوغ ح

  .الكفایة للقضاء بالإدانة

ة،    ، أو التي "المعلوماتیة"وإذا كانت الجرائم الإلكترونیة      ائل الإلكترونی ع بالوس  تق

ن                      تفادة م ث الاس ا ومن حی ث ارتكابھ د تطورت من حی ائل، ق ذه الوس ى ھ أو التي تقع عل

ي            دلیل الرقم إن ال ذا التطور، ف ي ھ ي "التقنیة العلمیة ف ا یتطور    "الإلكترون صل منھ  المتح

ن یق          ا، فل ذا   بدوره بتطورھا؛ لكي یقوى على إثباتھا، لأنھ إن ظل تقلیدیًا ومتخلفً ى ھ وى عل

  .الإثبات، وسیدفع الثمن المجتمع بأسره

ا            د علیھ ي یعتم ة الت ن الأدل بحت الآن م د أص ة ق ومما لا شك فیھ أن الأدلة الرقمی

   .)١( شأنھا شأن الدلیل التقلیدي في إثبات الجریمة

ا   :"المعلوماتیة" مصطلح – المعلوماتیة مشتقة من المعلومة أو المعلومات، وفنیً

ة   اك علاق ات،    ھن ات والمعلوم ین البیان اتب ي فالبیان ائق أو    :  ھ ن الحق ة م مجموع

ل              ف أو تمث المشاھدات، التي تكون عادة في شكل حرف أو أرقام أو أشكال خاصة، تُوص

ام            ادة الخ ات الم ذه البیان فكرة أو موضوعًا أو ھدفًا أو شرطًا أو أیة عوامل أخرى وتمثل ھ

  .تالتي یتم تجھیزھا؛ للحصول على المعلوما

                                                             
 جامعة -طارق فوزي، الجوانب الإجرائیة في الجرائم المعلوماتیة، رسالة دكتوراه، كلیة الحقوق.  د)١(

  .١٩٦، ص٢٠١١المنوفیة، عام 
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ات         ي معطی روف، فھ وز والح ام والرم ائق والأرق ل الحق ا لك صطلحًا عامً د م ات تع فالبیان

  .)١( وإنتاجھا عن طریق نظم المعلومات أولیة یمكن معالجتھا

ات       ٢٠١٨ لسنة   ١٧٥ویعرف القانون رقم     ة المعلوم  في شأن مكافحة جرائم تقنی

ھ أن   ى من ات الإل  " - :في المادة الأول ات والمعلوم ة البیان شاؤه أو     :كترونی ن إن ا یمك ل م  ك

ات،     ة المعلوم طة تقنی سخھ، بواس شاركتھ أو ن ھ أو م ھ أو نقل ھ أو تخلیق ھ أو معالجت تخزین

ا       صور والأصوات وم وز والإشارات وال شفرات والحروف والرم واد وال ام والأك كالأرق

  "ھافي حكم

تم كلیً  :المعالجة الإلكترونیة" - . ة    أي عملیة إلكترونیة أو تقنیة ت ا لكتاب ا أو جزئی
داول               تقبال أو ت ج أو عرض أو إرسال أو اس أو تجمیع أو تسجیل أو حفظ أو تخزین أو دم
ات    ات والمعلوم تنباط البیان ترجاع أو اس دیل أو اس ر أو تع و أو تغیی شر أو مح أو ن
رى      زة الأخ بات أو الأجھ ائط أو الحاس ن الوس یط م تخدام أي وس ك باس ة، وذل الإلكترونی

  " أو المغناطیسیة أو الضوئیة أو ما یُستحدث من تقنیات أو وسائط أخرىالإلكترونیة

ر مترابطة      :تقنیة المعلومات" - . ائل مترابطة أو غی  أي وسیلة أو مجموعة وس
ات أو          ادل المعلوم ویر وتب ة وتط یم ومعالج ب وتنظ ترجاع وترتی زین واس ستخدم لتخ تُ

لكیًا   البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الو   لكیًا أو لا س ستخدمة س ا  .سائل الم  أم
م        ي رق ع الإلكترون سنة  ١٤قانون التوقی ادة       ٢٠٠٤ ل ي الم ة ف ة الإلكترونی د عرف الكتاب  فق

ة   : أنھا) أ(الأولى بند    كل حروف أو أرقام أو رموز أو أي علامات أخرى تثبت على دعام
شابھة وتعط     یلة أخرى م لإدراك   إلكترونیة أو رقمیة أو ضوئیة أو أیة وس ة ل ة قابل  .ي دلال

م  انون رق ي الق سنة ١٧٥وف ا ٢٠١٨ ل ى أنھ ھ الأول ي مادت ة ف ة الإلكترونی رف الدعام :  ع

                                                             
الحقوق، جامعة جرائم نظم المعلومات، دراسة مقارنة، رسالة دكتوراه، كلیة : أیمن فكري -١

  .٢٥. ص ٢٠٠٦المنصورة، عام 
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راص المدمجة         " أي وسیط مادي لحفظ وتداول البیانات والمعلومات الإلكترونیة ومنھا الأق
  .والأقراص الضوئیة والذاكرة الإلكترونیة وما في حكمھا

ة "مصطلح  صطلح   :"الرقمی ة   ا"م ة الرقمی ي    "أو " لجریم ي لا یعن دلیل الرقم ال
ام     ستخدم النظ ي ی صطلح التقن ذا الم ام، فھ ى أرق صب عل ام أو ین و الأرق وع ھ أن الموض

وز  (وھي الصیغة التي تسجل بھا كل البیانات      ) ٠،١(الرقمي الثنائي    أشكال وحروف ورم
د  ، والواOFFوضع الإغلاق ) ٠(داخل الحاسب الآلي، حیث یمثل      ) وغیرھا وضع  ) ١(ح
 ، ویشكل عدد(Bit) ما یعرف بالـ) ١(أو الرقم واحد ) ٠(، ویمثل الرقم صفر onالتشغیل
(Bits) )( ما یعرف بالبایت ) ٨(Byte )١(.  

م    انون رق رف الق سنة  ١٧٥ویُع ة     ٢٠١٨ ل رائم تقنی ة ج أن مكافح ي ش  ف

ھ     ة  : "المعلومات في مادتھ الأولى الدلیل الرقمي بأن ات إلكترونی ة    أي معلوم وة أو قیم ا ق  لھ

شبكات       ب أو ال زة الحاس ن أجھ أخوذة م ستخرجة أو م ة أو م ة أو منقول ة مخزن ثبوتی

رامج أو           زة أو ب تخدام أجھ ا باس ا وتحلیلھ ن تجمیعھ ا، وبمك ي حكمھ ا ف ة وم المعلوماتی

  .تطبیقات تكنولوجیة خاصة

ذي ت           سارع ال ر والمت ع التطور الكبی ھ م ول بأن ذھب للق شھده وانطلاقا مما تقدم، ن

ن        ل م الات العم ع مج ي جمی ة ف ات التكنولوجی تخدام التقنی ة، واس اة المختلف واحي الحی ن

اط         ل ظھرت أنم دي، ب شكلھا التقلی استخدام للحاسوب والإنترنت، لم تعد الجریمة ترتكب ب

ستحدثة         اد م ى أبع دودة إل ا المح ة وأبعادھ فتھا العادی ن ص ا م رائم حولتھ ن الج دة م جدی

  ."بالجرائم الإلكترونیة أو المعلوماتیة"حدیثة والمسماة باعتماد التقنیة ال

                                                             
عبد السلام رضوان، المجلس : المعلوماتیة بعد الإنترنت، طریق المستقبل، ترجمة: بل جیتس -٢

  .٦٣، ص١٩٩٨الوطني للثقافة والفنون والآداب، الكویت، عام 
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ي         د الت اع القواع دلیل إتب وللإثبات أھمیة خاصة، لأنھ یتطلب في الحصول على ال

ي         ة ف وفر الثق ي ت ھ، والت ا فی تحدد كیفیة الحصول علیھا، والشروط التي یتعین علیھ تطبیقھ

  . یھدر الدلیل ویشوب الحكم بالبطلانالدلیل الذي یقدمھ ومخالفة ھذه القواعد والشروط قد

  الإثبات المدني والإثبات الجنائي: ثانیا

دني  ات الم والإثب ددھا      :  ھ ي ح ة الت الطرق القانونی ضاء ب ام الق دلیل أم ة ال إقام

  .)١( القانون على وجود واقعة قانونیة ترتبت آثارھا

دد    :  ھو والإثبات الجنائي  ي ح الطرق الت حة   إقامة الدلیل أمام القضاء ب ى ص ھا عل

  . )٢( واقعة قانونیة یدعیھا أحد طرفي الخصومة وینكرھا الطرف الآخر

  - :وتبدو أھمیة التفرقة بین الإثبات المدني والجنائي فیما یلي

دعوى،    - ة ال ي إقام دء ف ل الب زاع، وقب ل الن أ قب ة تھی واد المدنی ي الم ات ف ائل الإثب وس

ار أن     فنفس الوسائل التي یتم على أساسھا إثبات الحق           ات؛ باعتب ائل للإثب د كوس تعتم

ة      ي حال ا ف ة، كم املات المدنی اس المع ي أس ة ھ دین"الكتاب ون  " ال املون یثبت فالمتع

   .تعاملھم عن طریق الكتابة، إلا أن ھذه الوسیلة قابلة لإثبات عكسھا

دل      ر ی ل أث أما في المواد الجنائیة، فتبدأ بعد رفع الدعوى، فالجاني یحاول إخفاء ك

ى             على فعل  ھ للوصول إل ق والتوسع فی ستدعي إجراء التحقی ھ، أو نسبتھ إلیھ؛ الأمر الذي ی

   .)٣( أدلة تثبت قیام الجاني بفعلھ المتھم بھ

                                                             
  ٢٠.د عبد الرزاق السنھوري مرجع سابق، ص:  انظر)١(
  ٤. ص١٩٨٧ثبات في المواد المدنیة والتجاریة، بیروت، عام ،د أحمد أبو الوفا، الإ: انظر) ٢(
د عبد الحافظ عبد الھادي، الإثبات بالقرائن، دراسة مقارنة، الھیئة المصریة العامة للكتاب، : انظر) ٣(

  .٦٥، ص ٢٠٠٣عام 
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ك                 - ى عكس ذل ین تكون عل ي ح دة ف ات مقی ة الإثب ون أدل   الإثبات في المواد المدنیة تك

ي الم    ھ ف اء قناعت ي بن ي ف ة القاض ت حری ذا تثب ائي، وبھ ات الجن ي الإثب ال ف   ج

 .الجنائي

ي المجال              - ات ف ین أن الإثب ي ح ھ، ف ائم بذات انون ق ھ ق ة ینظم واد المدنی الإثبات في الم

و       ائي ھ ات الجن الجنائي یدخل ضمن قانون الإجراءات الجنائیة، ومؤدي ذلك أن الإثب

 .ما یقدمھ الخصوم من دلیل مشروع ویعتمده القضاء لإثبات واقعة معینة

ي      ومن ذلك یمكن استخلاص أنھ  - وین قناعة القاض ة لتك  یجب أن تتوافر ضوابط معین

ي   ائي وھ صلة           - :الجن ة ومت ة ومعقول سة ثابت شتھا بالجل م مناق ي ت ة الت ون الأدل أن تك

  .بموضوع الدعوى وأن تكون بعیدة عن الشك في صحتھا

ة       - وات قانونی ر قن ات عب اء التحقیق ت أثن وفرت أو جمع د ت ة ق ذه الأدل ون ھ أن تك

  . نتیجة خداع أو غش أو إكراه أو مخالفة لحقوق الإنسانمشروعة ولا تكون

صیة أو بعض الطرق           - ھ الشخ ق معلومات ألا یكون القاضي قد تحصل علیھا عن طری

  .السریة

ھ        والقاضي یكون اقتناعھ تماشیا مع المنطق والعقل، وھذا خلافًا لما ھو جاري ب

دأ             ات لمب ھ الإثب ضع فی ذي یخ د     العمل في القانون المدني، ال ي مقی ة، فالقاض ة القانونی الأدل

ات          ائل الإثب صر وس زم بح دني مل ي الم ة، فالقاض صوص قانونی ددة بن ة مح ة معین بأدل

ھ    ضاء بعلم ھ الق ع علی اد ویمن ف الحی الوقوف موق زم ب و مل ا، وھ ا دقیقً ا تعیینً وتعینھ

د       ت ال سیة، وإذا إعترض ة أو نف عوى الشخصي، أما الإثبات الجنائي فھو یتعلق بوقائع مادی

ي               ات ف د الإثب ة، وقواع ات الجنائی ضع لطرق الإثب ا تخ الجنائیة مسألة أولیة أو فرعیة فإنھ

ة               صوم بخلاف أدل د الخ ن أح ا م ازل عنھ ن التن المسائل المدنیة لیست من النظام العام یمك
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صرفات               ى الت ست عل ة ولی ائع المرتكب ى الوق ات عل الإثبات الجنائیة التي ینصب فیھا الإثب

  .)١(القانونیة

  

                                                             
اسة در" أسامة حسین محى الدین، حجیة الدلیل الرقمي في الاثبات الجنائي للجرائم المعلوماتیة ) ١(

  ).٢٠٢١یونیو (٧٦، مجلة البحوث القانونیة والاقتصادیة، جامعة المنصورة، العدد"تحلیلیة مقارنة
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  المبحث الثالث
  الأدلة التقنية ودورها فى قمع الانتهاكات الجسيمة لحقوق الإنسان

  
ي      ط الفقھ ي الوس عا ف دلا واس ا ج ار قبولھ ي أث ة الت ن الأدل ي م دلیل التقن د ال یع

  .والقضائي، وللتطرق إلى مفھوم الدلیل التقني سنتناول تعریفھ ثم خصائصھ ثم تصنیفاتھ

ة الجن رت المحكم د أج ع  وق ا م ل بھ ي تتعام ة الت اً للطریق ة استعراض ة الدولی ائی
ذه         ة لھ ات الكامل سان الإمكان وق الإن ع حق د مجتم ث بع م یبح ك ل ع ذل ة، وم ة التقنی الأدل

  .)١( الأدوات الجدیدة، ولم یستوعبھا بعد بشكل منھجي

  :ومن خلال المطلبین الآتیین نستعرض موضوع ھذا المبحث على النحو الاتي

   أمام القضاء الدولي الجنائيالأدلة التقنیة: لالمطلب الأو

  دور الادلة في قمع انتھاكات حقوق الانسان : الثاني لمطلبا

  

  المطلب الأول
   أمام القضاء الدولي الجنائيالأدلة التقنية

  

سائل محل              شأن الم ة ب شف الحقیق دولي ھو ك ائي ال ضاء الجن ام الق إن الاثبات أم
ب الأطراف والمح     زاع من جان ة     الن ائل الممكن ل الوس ة بك ة الدولی ات  و. كم صرف الإثب ین
ى        ة إل ة الدولی ة الجنائی ام         : أمام المحکم دعي الع ل الم ن قب ة م الطرق القانونی دلیل ب ة ال إقام

                                                             
  .) ١٠- ٣، الفقرات A/65/321الوثیقة : انظر ()١(
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تھم،     ى الم سبتھا إل ة ون ة الدولی ان الجریم وت أرک ى ثب ة عل ة الدولی ة الجنائی ام المحکم أم
ھ    ، بالبحث والتإقــــامــــة الــــدلیل :عبر م تقدیم ن ث دلیل، وم د النظام    . نقیب عن ال م یقی ول

ة      ى الحقیق ل إل ل یوص أي دلی ذ ب وز الأخ ة فج ة معین ة بأدل ي للمحكم االأساس ـبء   أم عــــ
ھ،            : الإثبات ا مفترضة ل ھ؛ لأنھ ات براءت ا بإثب یس مکلف تھم ل ام، والم دعي الع فیقع على الم

م  .ولیست بحاجة إلى إثبات   الطرق الق   ث دلیل ب ة ال ة  إقام ھ النظام      انونی ا نص علی ا لم ، وفقً
ات       د الإثب ات   لوصولا    .الأساسي والقواعد الإجرائیة وقواع صب   : موضوع الإثب ذي ین وال

ائع،                 ى الوق ذلک عل صب ب ا، وین تھم عنھ سؤولیة الم على أرکان الجریمة الدولیة وإثبات م
  .فلا یجوز إثبات القواعد القانونیة، لأن العلم بالقانون مفترض

ة         ویمتاز ال  ة وفنی رة تقنی دلیل التقني عن غیره بصعوبة فھمھ؛ كونھ یحتاج إلى خب

درة       دد ق ھ تتح ائي، وب وقدرة في معالجة المعلومات والبیانات، وھو ضروري للإثبات الجن

  .القاضي الجنائي على كشف الحقیقة والوصول إلیھا

  الفرع الأول
  مفهوم الدليل التقني

تم     معلومات   :الدلیل التقني اصطلاحا ھو    م، ی صدقھا العل یقبلھا العقل والمنطق وی

زة         ي أجھ ة ف سابیة المخزن ات الح الحصول علیھا بإجراءات قانونیة وعلمیة، بترجمة البیان

ن      ة م ة مرحل ي أی تخدامھا ف ن اس صال، ویمك بكات الات ا وش ة وملحقاتھ نظم المعلوماتی ال

ھ        ة  مراحل التحقیق أو المحاكمة لإثبات حقیقة فعل أو شيء أو شخص ل ة بالجریم . )١(علاق

ھ         ضا بأن ي أی الم       : " كما یعرف الدلیل التقن ن الع أخوذة م ات الم ات والمعطی ة البیان مجموع

                                                             
طارق محمد الحملي، الدلیل الرقمي في مجال الإثبات الجنائي، بحث مقدم إلى المؤتمر المغاربي  )١(

نون، المنظم من طرف أكادیمیة الدراسات العلیا، طرابلس، الفترة من الأول حول المعلوماتیة والقا
   .٠٦، ص ٢٠٠٩ أكتوبر ٢٨/٢٩



 

 

 

 

 

 ١٠٦٣

 
 

 
 

رامج   تخدام ب ا باس ا تقنی ا وتحلیلھ ا وتخزینھ دادھا وتجمیعھ ن إع ي یمك ي الت الافتراض

  .)١( وتطبیقات خاصة؛ لتظھر في شكل صور أو تسجیلات صوتیة أو مرئیة

ا -خلاصة إخضاع الشخص: فھوني،  أما تعریفھ القانو    - مشتبھا فیھ كان أو متھم

ة                دل والعدال دم الع ي تخ ة الت ى الحقیق صول عل ة بغرض الح لأسالیب ووسائل علمیة حدیث

ن            یلة م ى وس ي أمس الحاجة إل و ف ذي ھ دولي، وال وتنور الطریق أمام القاضي الجنائي ال

ذه ال      ون ھ ریطة أن تك صي، ش ھ الشخ ستنبط اقتناع ا ی شروعة،   خلالھ ة وم ائل علمی وس

  .)٢(  عما یسئ لحقوق وحریات وحرمات الأفراد- كل البعد-وبعیدة 

  الفرع الثاني
  خصائص الدليل الجنائي التقني

ة          ة الجنائی ن الأدل ة ع ة مختلف صفات خاص ي ب ائي التقن دلیل الجن ز ال یتمی

یة تتمث   ة افتراض ي بیئ ا، فھ د فیھ ي یتواج ة الت سبب البیئ ك ب یكیة؛ وذل واع الكلاس ي أن ل ف

صائص         ز بخ ي یتمی ائي التقن دلیل الجن ت ال ة، جعل ات الرقمی ن البیان ة م ددة ومختلف   متع

ي      ائي التقن دلیل الجن ا ال رد بھ ي ینف سمات الت ل ال ة، وتتمث ة الجنائی اقي الأدل ي ب د ف   لا توج

  :)٣( فیما یلي

                                                             
 محمد الأمین البشري، تأھیل المحققین في جرائم الحاسب الآلي وشبكات الانترنت، بحث مقدم في )١(

 للعلوم الأمنیة المنظمة من طرف جامعة نایف العربیة" الأنترنیت والإرھاب" الحلقة العلمیة بعنوان 
  . ٢٥، ص٢٠٠٨ نوفمبر ١٥/١٩بالتعاون مع جامعة عین الشمس بدبي في الفترة من 

 وفاء عمران، تعامل القاضي الجزائي مع الدلیل العلمي، دراسة مقارنة، رسالة مقدمة لنیل درجة )٢(
قانون العام، كلیة الدكتوراه العلوم في القانون العام، فرع قانون العقوبات والعلوم الجنائیة، قسم ال

  . ١٤، ص٢٠١٨/٢٠١٩: ، الجزائر، الموسم الجامعي٠١الحقوق، جامعة قسنطینة 
معروف كریم، السلطة التقدیریة للقاضي الجنائي في قبول وإثبات الدلیل  -  بن حلیمة سعاد)٣(

یة بین الاثبات الالكتروني في المواد المدنیة والجزائ:  حول١٦أعمال الملتقى الدولي الإلكتروني، 
  .          ٣، ص٢٠٢١ دیسمبر ٠٩الإطلاق والتقیید، 
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  :السمة العلمیة للدلیل الجنائي التقني

ى     وھذه الخاصیة مفادھا أن الدلیل ال      تقني لا یمكن الحصول علیھ ولا الاطلاع عل

ة  الیب العلمی تخدام الأس ظ  )١( فحواه إلا باس سألة حف رق لم د التط یة عن ذه الخاص د ھ ، وتفی

  .)٢( الدلیل أن تبنى عملیة الحفظ على أسس علمیة

أن       سمح ب ة ت من ھنا ینبغي لمنصات وسائط التواصل الاجتماعي أن تستنبط عملی

ون     یظل بإمكان متقصِّي     ن أن یك ستعمِلین یمك اج الم الحقائق الحصول على محتوى من إنت

صات       ن المن ل م ھ أُزی سان، ولكن وق الإن ة بحق ات المتعلق سبة للتحقیق ة بالن ة محتمل ذا أھمی

  .)٣(بسبب معاییر مجتمعیة 

  :السمة الفنیة للدلیل الجنائي التقني

ي   دلیل التقن ف ال ھ بم   یختل تم استخلاص ادي لا ی دلیل الم ن ال ر و  ع رد النظ ج

ا           تج اعتراف ة لا تن ین، فالتقنی راء وفنی الاطلاع علیھ، فالتعامل معھ یحتاج إلى الاستعانة بخب

ضائي        م الق ة    )٤(أو بصمة أو أي دلیل مادي یمكن الاستناد إلیھ في بناء الحك تج التقنی ل تن ، ب

ب   نبضات رقمیة تكمن قیمتھا في إمكانیة التعامل مع القطع الصلبة التي یتكون من   ا الحاس ھ

ھ ان نوع ا ك ي مھم دلیل   )٥(الآل ف ال ي تكتن ة الت رة للتقنی ة كبی نح أھمی ضات تم ذه النب ، وھ
                                                             

 فتحي محمد أنور عزت، الأدلة الإلكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة، )١(
   .٦٤٨، ص ٢٠١٠الطبعة الأولى، دار الفكر القانوني، مصر، 

ي، جامعة الدول العربیة، القاھرة، مصر،  عمر محمد بن یونس، الدلیل الرقمي، ندوة الدلیل الرقم)٢(
   .٠٧٠٨، ص ٢٠٠٦ مارس ٠٥/٠٦یومي 

(3) A/HRC/29/37 para125. 
   .٠٨عمر محمد بن یونس، المرجع السابق، ص  )٤(
معمش زھیة، غانم نسیمة، الإثبات الجنائي في الجرائم المعلوماتیة، مذكرة تخرج لنیل شھادة الماستر  )٥(

ن الخاص، تخصص قانون خاص وعلوم جنائیة، كلیة الحقوق والعلوم في الحقوق، قسم القانو
   .٤٨، ص٢٠١٢/٢٠١٣السیاسیة، جامعة عبد الرحمن میرة، بجایة، الجزائر، الموسم الجامعي 
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ل      ي تتعام التقني من أجل تقدیمھ للقاضي الجنائي الدولي، ولذلك یجب الاھتمام بالبرامج الت

  .)١(من حیث اكتسابھ والتحفظ علیھ وتحلیلھ وتقدیمھ مع الدلیل التقني

ى أن لج   النظر إل ات      وب ي الھیئ ائق ھ صي الحق ات تق ة وبعث ق الدولی ان التحقی

ة      ن الأدل داً م راً ومتزای دراً كبی ى ق ل أن تتلق ي یُحتم صة الت ةالمخص لاء  التقنی ي إی ، ینبغ

ذه                ي ھ ف ف دبیر احتیاجات التوظی ي ت واد ف ذه الم ل ھ ة بتحلی الاعتبار للخبرة الفنیة المتعلق

  . )٢( الآلیات

   :التقنيتطور وتنوع الدلیل الجنائي 

ن     ي م دلیل التقن ور ال تم أن یتط ة یح رائم الإلكترونی شھده الج ذي ت ور ال إن التط

ات     ة البیان ة، بإحاط ة تقنی ة لحمای رامج الإلكترونی اج الب ذا تحت وع؛ ولھ دد والتن ث التع حی

ا            شروع إلیھ ر الم سلل غی ع الت ة؛ لمن ة الفنی ن الحمای سیاج م فحاتھا ب ى ص ة عل المخزن

ي     )٣(ا أو الاطلاع علیھا أو نسخھالتدمیرھا أو تبدیلھ  ل ف ي یتمث دلیل الإلكترون ؛ وذلك لأن ال

ون              ث یك ا حی داولھا رقمی ن ت ي یمك تمرار، الت ة المتطورة باس ات الرقمی واع البیان جمیع أن

یلم أو         ل الف ة مث ة أو متحرك بینھا و بین الجریمة رابطة معنیة قد تكون وثیقة أو صورة ثابت

  .)٤(لكترونيرسائل مخزنة في البرید الإ

دنیون     -كما أن انتشار المعلومات    ي أن  - التي ینتجھا و ینقلھا رقمیاً الشھود الم  یعن

تعانة       شبكات للاس تخدام ال تحدید المعلومات ذاتھ قد یكون مھمة ھائلة، و یمكن أن یشكل اس

                                                             
   .٦٨٢، ص ٢٠١٥بلجراف سامیة، حدود سلطة القاضي الجزائي في تفرید العقوبة،  )١(

(2) A/HRC/29/37 para115. 
ر القھوجي، الحمایة الجنائیة لبرامج الحاسب الآلي، جامعة الإسكندریة، مصر، العدد علي عبد القاد )٣(

   .٣٠،٤١، ص ١٩٩٢، مصر،٢٤
   .٦٨٢بلجراف سامیة، المرجع السابق، ص )٤(
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ل                  ن یُحتم یطة، ولك دى الخطوات الوس رز إح ة الف ي عملی بالجمھور كمصدر للمعلومات ف

ون م ات و   أن یك ات المعلوم ة لتكنولوجی ات التحلیلی سخیر الإمكانی ضروري ت ن ال

شكلة            ن أجل معالجة م ضوضاء     " الاتصالات الرقمیة؛ م ى ال سبة الإشارة إل الخاصة  " ن

رة              ي لمجموعات كبی ذاتي الآل ف ال ي التنظی بھذه المعلومات، و إحدى طرق تحقیق ذلك ھ

  .)١( وعمن البیانات، التي یحتمل أن تكون متصلة بالموض

یم         ي تقی وعلى الرغم من أنھ لا یمكن للآلات أن تحل محل الخبرة الفنیة البشریة ف

سان      وق الإن ة        -المعلومات المتعلقة بحق ات ھو مھم ات للإثب ة المعلوم دى أھمی دیر م  لأن تق

ز         -ذاتیة في نھایة المطاف    ي التركی سان ف وق الإن ي حق ساعد مراقب ا أن ت ن للتكنولوجی  یمك

  .)٢( ھمعلى المواد الأ

د    راض الرص ة لأغ ات الرقمی رز المحتوی ى ف اً إل ة دائم توجد حاج ا س وربم

ن         اً م والاستخدام من جانب جمھور واسع من الأطراف المھتمة، وسیشمل ھذا الفرز مزیج

ق     ائق أو التحقّ صي الحق ة بتق ة المتعلق ارات التقلیدی ة والمھ ة الآلی ات التلقائی د . العملی وأح

شاھد   النماذج الناجحة لذلك     ة ال ي  )WITNESS(ھو قناة حقوق الإنسان التابعة لمنظم ، الت

ل             ائط التواص اء وس ة أنب ع وكال راكة م ار ش ي إط ا ف ق منھ رى التحقُّ واد ج ستخدم م ت

  .)٣( )Storyful(‘ستوري فول‘الاجتماعي 

                                                             
إلى جمع ) شبكة حل الأزمات: Crisis NET(‘كریسیس نیت‘ وعلى سبیل المثال، تھدف مبادرة )١(

قة بالأزمات في الوقت الفعلي من آلاف المصادر؛ حتى یتسنى وتوحید البیانات الرقمیة المتعل
  .للباحثین البحث بسرعة وبكفاءة

 19p 29/37/HRC/A:  مشار إلیھ في.about/net.crisis://http/: انظر
(2) A/HRC/29/37 para78. 
(3) A /HRC/29/37 para79. 
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ل     ات مث ممت تطبیق د صُ نس‘و ق شاھد (‘آي ویت دینس  ‘و) ال ینل إیفی إنترناش
وكر ة  ) (International Evidence Locker(‘ل ة الدولی ة الأدل ین  ) خزان ة تمك بغی

ذفھا          تخدامھا أو ح سحابیة، واس بة ال ى الحوس ائم عل ستودع ق الشھود من تحمیل الأدلة في م
ن       . على النحو الذي یناسب ظروفھم على أفضل نحو       ل آم ضاً بنق ات أی ذه التطبیق سمح ھ وت

اظ    ع الاحتف ستھدفة، م اھیر الم ى الجم ات إل ي ا-للمعلوم سھ  ف ت نف فیة -لوق ات الوص  بالبیان
ین     ین المحقِّق اون ب یظل التع ك، س ع ذل سھا، وم ات نف ن المعلوم ضلاً ع ات، ف للمعلوم

  . )١( وشركات التكنولوجیا اعتباراً حیویاً

  الفرع الثالث
  تصنيفات الأدلة التقنية

ى ینقسم الدلیل الإلكتروني إلى أشكال متنوعة ومختلفة،       :یقسمھ بعض الفقھاء إل
د      لسجلات المحفوظة في الحاسوب   ـ ا  ل البری ة والمحفوظة مث ، وتتمثل في الوثائق المكتوب

ن          ا م ایبر وغیرھ ساب والف نجر والوات ل الماس ة مث رف الدردش ائل غ ي ووس الإلكترون
ات      شاؤھا     و. التطبیقات المشابھة لھا، إضافة إلى ملفات معالجة الكلم م إن ي ت سجلات الت ال

وب طة الحاس ر مخرجبواس شارك   ، وتعتب م ی ث ل وب حی لیة للحاس یة وأص ات أساس
ود    ي للنق سحب الآل زة ال واتیر أجھ اتف وف جلات الھ ل س دادھا مث ي إع خاص ف ا. الأش  أم

ة سجلات المختلط ق      ال ن طری شاؤه ع م إن ر ت زء آخ ال وج ا بالإدخ زء منھ ظ ج تم حف  فی
ا            م معالجتھ ا بالإدخال ث ق   الحاسب الآلي منھا أوراق العمل المالیة التي تم حفظھ عن طری

  .)٢( لإجراء العملیات الحسابیة علیھا) إیكسال(برنامج 

                                                             
(1) A/HRC/29/37 para81. 

 عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعد المسماري، الإثبات الجنائي بالأدلة الرقمیة )٢(
من الناحیتین القانونیة والفنیة، دراسة تطبیقیة مقارنة، بحث مقدم إلى المؤتمر العربي الأول لعلوم 

   .١٤ الریاض، السعودیة، صالأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة،
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أجھزة     : في حین قسم بعض الفقھاء الدلیل الإلكتروني إلى  ة خاصة ب ة رقمی أدل
وتر  راص      الكمبی ودیم والأق ات والم ھ كالطابع ي وملحقات ب الآل از الحاس ي جھ ل ف وتتمث

ة،    رطة الممغنط لاش والأش رة الف ة وذاك ة المدمج ة رقمی ة    وأدل شبكة الدولی ة بال  خاص
نجر              ) الانترنت(للمعلومات   ي الماس ة ف ات المتمثل ي وغرف المحادث د الإلكترون ل البری مث

ا  ة لھ ات والمماثل ایبر التطبیق ساب والف ادل  والوات ل وتب ولات نق ة ببروتوك ة خاص أدل
ت،         صلة بالإنترن ین الأجھزة المت ول    المعلومات ب ا بروتوك ن أمثلتھ ي   (وم ي س ي ب إي / ت

  .)١(  والكوكیز)بي

سم كلھ   وینق ث ش ن حی ي م دلیل الإلكترون ة   ال ة وأدل ة مكتوب ة إلكترونی ى أدل  إل
  .إلكترونیة مرئیة وأدلة إلكترونیة سمعیة أو صوتیة

وب       ي المكت دلیل الإلكترون تم         ویتمثل ال ي ی صوص الت ل المخطوطات والن ي ك  ف
د   كتابتھا من طرف المستخدم بواسطة الأجھزة الإلكترونیة الرقمیة    ر البری  كالمراسلات عب

ف             ة أو مختل دة المعالجة المركزی ي وح ا ف م إدخالھ ي ت ال، والت اتف النق ي أو الھ الإلكترون
  .)٢( ملفات برامج معالجة الكلمات

ة      وتجسد ة المرئی ة الإلكترونی ا        الأدل ر إم ة، وتظھ ة حول الجریم ائق المرئی الحق
تخدا             ي باس ي أو رقم ي شكل     في صورة مرئیة ثابتة على شكل ورق ة أو ف شاشة المرئی م ال

صورة            ر تطورا لل ة وأكث ا بدیل ل تكنولوجی ة تمث تسجیلات فیدیو أو أفلام، والصورة الرقمی
  .)٣(التقلیدیة الفوتوغرافیة 

                                                             
 بن فردیة محمد، الدلیل الجنائي الرقمي وحجیتھ أمام القاضي الجزائي، دراسة مقارنة، كلیة الحقوق )١(

   .٢٧٩، بجایة، الجزائر، ص٠٦٠٠٠والعلوم السیاسیة، جامعة بجایة، 
النھضة العربیة، القاھرة،  ھلالي عبد االله أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار )٢(

   .٢٧، الصفحة ٢٠٠٣مصر، 
 ممدوح عبد الحمید عبد المطلب، أدلة الصور الرقمیة في الجرائم عبر الكمبیوتر، مركز شرطة دبي، )٣(

   .٠٩، الصفحة ٢٠٠٥
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صوتیة      سمعیة أو ال ة ال ة الإلكترونی ا الأدل سجیلات    أم ف الت ي مختل ل ف فتتمث

صوتیة   الصوتیة التي یتم ضبطھا وتخزینھا بواسطة الوسائل الإلكت     ات ال رونیة مثل المحادث

  .)١(في غرف الدردشة عبر تطبیقات الماسنجر والواتساب أو المكالمات الھاتفیة 

ي مجال       لذلك أوصي مقرر حقوق الانسان المفوضیة السامیة أن تعین أخصائیا ف

ا شھود          لھا أو ینتجھ ي یرس المحتوى الرقمي لكي یسدي إلیھا المشورة بشأن المعلومات الت

ذا            مدنیون ي ھ ة ف رة الفنی ة ذات الخب ، ولكي یكون بمثابة حلقة وصل مع الشبكات الخارجی

  .)٢( المجال

  

 

                                                             
 سامي جلال فقي حسین، الأدلة المتحصلة من الحاسب وحجیتھا في الإثبات، دار الكتب القانونیة، )١(

   .٥٩، الصفحة ٢٠١١ة، مصر،القاھر
(2)  ) A/HRC/29/37 para115. 
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  الثانيالفصل 
  الادلة التقنية أمام القضاء الدولي

  

  :تمھید وتقسیم

ال         ي مجال الأعم ة ف ات الطنان م الكلم لقد أصبح الذكاء الاصطناعي الیوم أحد أھ
لاصطناعي أداة أساسیة في الكثیر من عملیات التحول     والصناعة، وتعد تكنولوجیا الذكاء ا    

ن            تفادة م ا الاس یح لھ ي وضع یت سھا ف الرقمي التي تحدث الیوم، حیث تضع المؤسسات نف
  .الكم المتزاید باستمرار من البیانات التي یتم انشاؤھا وجمعھا

  :و من اللازم في إطار ھذا الفصل التعرض بالدراسة لھذین المبحثین

ث الأ ائي     : ولالمبح ضاء الجن ام الق ة أم ة التقنی تعانة بالأدل كالیات الاس   إش
  .الدولي

  شروط قبول القضاء الجنائي الدولي للدلیل التقني: المبحث الثاني
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  المبحث الأول
  إشكاليات الاستعانة بالأدلة التقنية أمام القضاء الجنائي الدولي

  

ي انون العرف زم الق دولي –ویل انون ال ساني والق وق  واالإن دولي لحق انون ال لق
سان ة،       -الإن ة القانونی رة للأنظم ات الخطی زاعم الانتھاك ي م ات ف إجراء التحری دول ب  ال

ضحایا      ضات لل دیم التعوی م وتق شتبھ بھ اة الم اة الجن ر، مقاض ضي الأم دما یقت د . وعن ولق
زام      حة  –عبرت الجمعیة العامة للأمم المتحدة عن ھذا الالت صورة واض ت   - وب دما أعلن  عن

  :ما یلي" المبادئ الأساسیة بشأن الحق في الانتصاف"في 

ات  " سان والانتھاك وق الإن دولي لحق انون ال سیمة للق ات الج الات الانتھاك ي ح ف
ب            دولي، من واج انون ال ب الق شكل جرائم بموج ي ت دولي الت الخطیرة للقانون الإنساني ال

ة،        ن الأدل ي م ا یكف اك م ان ھن ا، وإذا ك ق فیھ راء التحقی دول إج وم   ال ا أن تق ن واجبھ م
ن      ذنبین، م دوا م ات، وإذا وج ذه الانتھاك وا ھ م ارتكب زعم أنھ ذین ی خاص ال ة الأش بمحاكم

  .)١("واجبھا معاقبة الجاني أو الجانیة

ادة   ى الم اء عل ا بن و جزئی دول ول ب ال أتي واج اص  ٢وی دولي الخ د ال ن العھ  م
ت  ، حیث من الواجب إعطاء وسیلة     )٢( بالحقوق المدنیة والسیاسیة    انتصاف فعالة، ولقد قام

ھ             ى وج د عل ذا البن سیر ھ ي تف التحقیق ف زام ب ى الالت د عل سان بالتأكی وق الإن ة حق   لجن
  .)٣( التحدید

                                                             
الانتھاكات  والجبر لضحایا في الانتصافالمبادئ التوجیھیة بشأن الحق المبادئ الأساسیة و ":أنظر )١(

قرار ، "للقانون الإنساني الدولي الإنسان والانتھاكات الخطیرةقانون الدولي لحقوق الجسیمة لل
  .٤، البند٢٠٠٥ دیسمبر ١٦ ،٦٠/١٤٧ الجمعیة العمومیة رقم

وسیلة انتصاف  ضمانأیضا احترام الحقوق المعترف بھا، و توجب الدولة الطرف من العھد ٢المادة  )٢(
الموجودین في  لجمیع الأفراد مثل ھذه الحقوق بالنسبة وتكفل شخص انتھكت حقوقھ لأي فعالة

  .القابعین تحت ولایتھاإقلیمھا أو 
  .٨، الفقرة ٣١قم التعلیق العام ر )٣(



 

 

 

 

 

 ١٠٧٣

 
 

 
 

انبي     ى ج راد عل اب الأف ا بارتك زعم فیھ ة ی ل حال ي ك ق ف ب التحقی الي، یج بالت
ات الخطی  ع الانتھاك ق بجمی ذلك التحقی سان، وك وق الإن سیمة لحق ات ج صراع انتھاك رة ال

  . للقانون الدولي الإنساني، وعند الحاجة، المقاضاة علیھا

م            زام وضعت الأم ذا الالت ة ھ وفیما یتعلق بطبیعة التحقیق الذي یجب أن یتم لتلبی
ة               ادئ عالمی ة مب ي تتمحور حول أربع ات، وھ ذه التحقیق ل ھ ة لمث ادئ توجیھی : المتحدة مب

وق      ھذ. )١( الاستقلالیة والفعالیة والسرعة والحیادیة    ة حق ي صمیم حمای ه المبادئ الأربعة ف
ي       ا ف ا وتطویرھ اد علیھ م الاعتم دة وت م المتح ضاء الأم دول أع ع ال ة لجمی سان وملزم الإن
ل      ن قب ا م قرارات حكم المحاكم التابعة للأمم المتحدة والمحاكم الدولیة، كما تم الاتفاق علیھ

  .الدول الممثلة في ھیئات الأمم المتحدة ذات الصلة

د ح ة،   ویع دة قطعی رة أو قاع د الآم داد القواع ن ع سانیة م د الإن رائم ض ر الج ظ

دولي     انون ال ة للق ادئ العام سب المب ي بح ل إلزام و عم رائم ھ ذه الج ل ھ ة مث . )٢( ومعاقب

إن ال  ك، ف ى ذل لاوة عل سان   وع وق الإن ات حق ي ذروة انتھاك سانیة ھ د الإن رائم ض ج

                                                             
والإعدام دون  والإعدام التعسفي خارج نطاق القانون لعملیات الإعدام والتقصي الفعالین مبادئ المنع )١(

   :متوفر في النص؛ ١٩٨٩/٦٥المجلس الاقتصادي والاجتماعي ( محاكمة
htm.pepi7i/instree/humanrts/due.umn.1www://http  (المتعلقة بالتقصي والمبادئ 

أو  أو اللاإنسانیة المعاملة أو العقوبة القاسیةغیره من ضروب التعذیب و والتوثیق الفعالین بشأن
 : متوفر في النص ؛٢٠٠٠ ،٥٥/٨٩ قرار الجمعیة العامة( المھینة

htm.investigation/law/english/org.ohchr.2www://http( .لاحظ أنھ لا حاجة إلى 
 تتوافق، قد الإداریة، عند الاقتضاء التحقیقات .ھیئة قضائیة أو حتى من قبل محكمة تحقیق إجراء

  .المبادئ الأربعة على قدم المساواة مع
، الحكم الصادر لحقوق الإنسان، محكمة البلدان الأمریكیة شیلي دض وآخرونأریانو -الموناسید قضیة )٢(

 .٩٩.  ، الفقرة)والتكالیفوالتعویضات استحقاقات ، اعتراضات أولیة(، ٢٠٠٦،  سبتمبر٢٦في 
  .٢٦٠، البند )٣٣ انظر الحاشیة( للجمعیة العامة أیضا الوثائق الرسمیة: انظر



 

 

 

 

 

 ١٠٧٤

 
 

 
 

یة   ة القاس روب المعامل ن ض ره م ذیب أو غی ر التع اة وحظ ي الحی ق ف ل الح یة، مث الأساس

  .)١( والمھینة

ر      ل غی ات القت فھا بعملی م وص ي ت ات الت ن الانتھاك ددا م ة ع ضم اللائح   وت

ة  سري  )٢( القانونی اء الق ن   )٣( ؛ الاختف ره م ذیب وغی یة   ، التع ة القاس روب المعامل ض

  .)٥( أو الاغتصاب/ ، و )٤( واللاإنسانیة والمھینة

ي          فھا ھ وارد وص دفقات ال إن معظم المعلومات التي یمكن التقاطھا عن طریق الت

ق       "بیانات الملاءمة"من نوع    سبة لتحقی الاً بالن ا ح دیر قیمتھ اً تق ، لكن لیس من الممكن دائم

سان    ضلاً . ما في مجال حقوق الإن النظر         وف صور ب زة لل نح می م ألا تُم ن المھ ك، فم  عن ذل

ن          ي یمك صغر، الت ة ال دونات بالغ ن الم دونات أو م ن الم ر م تخلاص الكثی ة اس ى إمكانی إل

  .)٦( استخدامھا لإثبات ما تفید بھ المصادر الأخرى

إن    ق، ف ة التحقُّ سریع عملی ة ت ى إمكانی ق عل م التحقُّ بل دع وي س ا تنط وبینم
سان             استخدامھا یتطلب    وق الإن شأن حق ائق ب صِّي الحق دى متق ق ل شأن التحقُّ اً ب اً رقمی إلمام

یما              . ولدى الشھود المدنیین   دنیین، ولا س شھود الم دى ال شر ل ف ستُن ر الواضح كی ومن غی
ا    ات ونقلھ اج المعلوم ة بإنت ارف المتعلق اً، المع ة حق ة عفوی صرفون بطریق ذین یت ك ال أولئ

                                                             
كل دولة أن  واجبوإذ تذكر بأن من : " ة الجنائیة الدولیةمحكمنظام روما الأساسي لل دیباجة: انظر )١(

  "عن ارتكاب جرائم دولیة على أولئك المسؤولین ولایتھا القضائیة الجنائیة تمارس
القتل غیر ( انظر المرفق الخامس .نظام روما الأساسيمن ) أ) (١( ٧بموجب المادة  القتل صنف ك)٢(

  ).المشروع
الاختفاء والاعتقال التعسفي ( انظر المرفق السادس .م روما الأساسينظامن ) ح) (١( ٧المادة  )٣(

  ).القسري
  ).سوء المعاملة وغیره من أشكالالتعذیب ( انظر الملحق السابع )٤(
  ).الجنسي العنف( انظر الملحق التاسع )٥(

(6)A/HRC/29/37 para89. 
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تخدام  ي لاس ن وأخلاق ال وآم شكل فع ةب دریب  . ھا كأدل تباقیة لت راءات الاس تؤدي الإج وس
شھود            ون ال ا یك راً م ن كثی ین، ولك شھود المھیئ ضیل ال ى تف سان إل وق الإن ي حق مراقب

  .)١(في أفضل وضع یمكنھم من تقدیم معلومات مفیدة حقاً  "بالصدفة"

شاھد    ة ال ات كمنظم دعو منظم ذا ت ادي  ) WITNESS(ولھ ى الإدراج الع إل
لوب   انشاھد ع "لأس ل "أو " ی لوب  "دلی بیھ بأس ام ‘، ش ا ك صور  ‘إینفورم ات ال ي تطبیق ، ف

اعي    ل الاجتم ائط التواص صات وس ة ومن ف الذكی ى الھوات لفاً عل ة س دیو المحمَّل . )٢( والفی
ع          أن یطل ر ب ال أكب ویعني إدراج ھذه السمات في التطبیقات والبرامج الرئیسیة وجود احتم

  .)٣(تخدموه علیھا الشھود المدنیون ومن ثم بأن یس

ساتلیة           ة ال ین الأدل ع ب ن الجم سان یمك وق الإن س حق رر مجل ور مق ي منظ وف
اعي،           ائط التواصل الاجتم وعملیات رقمیة أخرى، مثل الخرائط التي توضع باستخدام وس

ضل   صورة أف ات ب ل المعلوم ل نق ن أج صویر   ،م ى الت دت عل اریر اعتم د تق  إذ توج
ات  صادر ھجم ن م سوائل، ع وغرافي بال ات الفوت ار ھجم ة أو آث ذائف أو بالمدفعی بالق

  .)٤( بطائرات بدون طیار
                                                             

(1) A/HRC/29/37 para90. 
(2) Sam Gregory “How an Eyewitness mode helps activists (and others) be 

trusted” , WITNESS Blog 
(3 March 2014), http://blog.witness.org/2014/03/eyewitness-mode-helps-
activists/. 

  .A/HRC/29/37 p23: مشار إلیھ في
(3) A/HRC/29/37 para91. 
(4) Bellingcat, “Origin of artillery attacks on Ukrainian military positions in 

Eastern Ukraine between 14 July 2014 and 8 August 2014” (17 February 
2015) , www.bellingcat.com/news/uk-and-europe/2015/02/17/origin-of-
artillery-attacks/; and Forensic Architecture, “Drone strikes: investigating 
covert operations through spatial media”, www.forensic-
architecture.org/case/drone-strikes/. 
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  المبحث الثاني
  شروط قبول القضاء الجنائي الدولي للدليل التقني

  

  :تمھید وتقسیم

صالات        -أحدثت التكنولوجیا الحدیثة   ي نظم الات دماً  - وما صاحبھا من تطور ف  تق

الات، المدن   ة المج ي كاف ات ف ادل المعلوم ي تب راً ف داً  كبی سكریة، وتزای ة والع ة والتجاری ی

ستخدم               الم أو ت ي الع ي ترسل ف ائق الت ب الوث ة، فأغل ائق الإلكترونی ق الوث ي خل  -عظیماً ف

ائل   -سواء من قبل الجھات العامة أو الأفراد      ا الوس  ھي وثائق الكترونیة، وقلما یستعمل فیھ

  .التقلیدیة

ة         ست     ولھذا فإن الاستخدام المكثف للوسائل الالكترونی یة لی ة الافتراض ر البیئ عب

ن      ا م ال، وغیرھ ش واحتی ن غ شروعة م ر الم ات غی داءات والممارس ن الاعت ستثناة م م

ن              دة م واع جدی ور أن الجرائم المرتكبة باستخدام وسائل الاتصال الحدیثة، مما أدى إلى ظھ

  .الجرائم یجد الجناة والعصابات المنظمة في التكنولوجیا دعماً قویاً لارتكابھا

ذ  ي    ھ ورة ف ة والأدوات المتط رق الحدیث رائم والط ن الج دة م واع الجدی ه الأن

ي      دلیل الرقم ا بال تم إثباتھ ا، ی یئاً      digital evidence ارتكابھ یلة ش ذه الوس بحت ھ ، فأص

ن        ام المحاكم، لدرجة یمك فشیئاً جزءاً مھماً في الإثبات الجنائي، وتكتسب أھمیة متزایدة أم

دلیل الت     أن ال ول ب ا الق دي معھ ة      traditional evidence قلی نظم الإلكترونی دأ یھجر ال ب

ال   اً المج دة تارك ات المعق یة ذات العملی ة الافتراض ة  والبیئ ك للأدل ي ذل ي    ف ة الت  الرقمی

ة،      ة التقلیدی ن الأدل ة ع وابط مختلف ات وض ة متطلب اكم الجنائی ي المح ا ف ضي مقبولیتھ تقت

دلیل ال     ة ال ة مقبولی دعو لمعرف ذي ی ر ال ة   الأم اكم الجنائی ي المح ي ف  The رقم
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admissibility  of digital evidence in criminal courts   یلة ھ كوس  ومتطلبات

  . لكشف واثبات جرائم التكنولوجیا

ا أن        ات، وإم ق الطابع ا عن طری إن الأدلة الإلكترونیة إما تكون مستخرجة ورقی

ا   یتم استخراجھا إلكترونیا مثل الأشرطة والأقراص الممغنطة     دیو وغیرھ  و اسطوانات الفی

ة           الإلكترونیةمن الأشكال    ة مخالف صیلھ بطریق م تح اطلا إذا ت ي ب دلیل الإلكترون ، ویكون ال

رد        ي مج ة، إذ لا یكف ساس بالكرام وي أو أي م دني أو معن ف ب ر أي عن انون، ویحظ للق

م    دار الحك ھ لإص اد علی ین للاعتم شخص مع سبھا ل ة وین وع الجریم ت وق ل یثب ود دلی وج

د        ب ضوعھ للقواع ي خ ل ف الإدانة، حیث یجب أن یكون لھذا الدلیل قیمة قانونیة، و التي تتمث

ب أن           ذي یج ي ال دلیل الإلكترون سبة لل ر بالن س الأم ائي، ونف ات الجن ي الإثب ررة ف المق

  .)١( لقواعد الإثبات الجنائي- مثل باقي الأدلة-یخضع

  :على النحو الاتيومن خلال المطالب الآتیة نستعرض موضوع ھذا المبحث 

  المطلب الأول
  مشروعية الدليل التقني

  
دلیل                 ذا ال ائي بھ شرع الجن رف الم ي أن یعت دلیل التقن شروعیة وجود ال تقتضي م
ي          وز للقاض ي یج ات الت ائل الإثب ة وس من قائم ة ض حة وبدرج ة واض صوص قانونی بن

ل ل     )٢( الاستناد إلیھا لتكوین قناعتھ    ى دلی ھ عل انون    ، فلا یجوز لھ بناء حكم ھ الق نص علی م ی
ة         ف طریق ا، وتختل ة أو تأویلھ صوص الجنائی سیر الن ي تف ع ف راحة ولا أن یتوس ص

                                                             
                                                    .  ١٣ صالمرجع السابق،معروف كریم،  - بن حلیمة سعاد)١(
 رمزي ریاض عوض، مشروعیة الدلیل الجنائي في مرحلة المحاكمة وما قبلھا، دراسة تحلیلیة )٢(

  .٨٥، ص١٩٩٧تأصیلیة مقارنة، دار النھضة العربیة، القاھرة، مصر، 
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ات             ة نظام الإثب سب طبیع ى أخرى ح ة إل ن دول دلیل م ھ ك ي وقبول دلیل التقن راف بال الاعت
ذاھب     ا م ود ، وذكرن ي الوج دلیل ف شروعیة ال ث م ذا البح ي ھ ا ف د تناولن ا، وق سائد فیھ ال

  من خلالھا یتصرف القاضي تجاه الدلیل سواء بحریة أو بقیود تقیدهالاثبات التي 

ذھا         ي یتخ ى الت رغم أن مسألة قبول الدلیل الجنائي بشكل عام تعتبر الخطوة الأول
ضیق                سع وت لطتھ تت دیره إلا أن س ضاعھ لتق ل إخ القاضي تجاھھ وذلك بعد البحث عنھ وقب

  .ائدةحسب المبادئ التي تقوم علیھا أنظمة الإثبات الس

  مشروعیة الحصول على الدلیل التقني  

ضاء      یقصد بمشروعیة التحصیل أن تتم عملیة البحث عن دلیل الإدانة وتقدیمھ للق
شروعیة                 انون، فم ي رسمھا الق د والإجراءات الت ا للقواع التحقیق وفق ائمین ب من طرف الق

صول عل          م الح د ت ضمون ق ھ بطرق   الدلیل تتطلب صدقھ في مضمونھ، وأن یكون ھذا الم ی
  .)١(مشروعة تدل على الأمانة والنزاھة 

ى         دیا عل ا وتع ة اقتحام والدلیل المستمد من الوسائل الإلكترونیة الحدیثة أكثر الأدل

م    ة إلا إذا ت ة الإثباتی ي العملی ھ ف دم قبول ستوجب ع ذلك ی راد؛ ول ات الأف وق وحری حق

ة و  ادئ العدال رام مب انون واحت ام الق ار أحك ي إط ھ ف صول علی ذا الح ى ھ ا، وعل أخلاقیاتھ

نظم            ي ت ة الت ادئ الإجرائی ام والمب ت الأحك ة إذا خالف الأساس فعملیة جمع الادلة الإلكترونی

دة           ا عملا بقاع ا  "طریقة الحصول علیھا تكون باطلة، وبالتالي بطلان الدلیل المستمد منھ م

  .)٢(" بني على باطل فھو باطل

                                                             
اءات الجنائیة المعلوماتیة، رسالة لنیل درجة الدكتوراه في القانون،  فھد عبد االله العبد العازمي، الإجر)١(

   .٣٩٤، الصفحة ٢٠١٢كلیة الحقوق بجامعة القاھرة، القاھرة، مصر، 
 رمزي ریاض عوض، سلطة القاضي الجنائي في تقدیر الأدلة، دار النھضة العربیة، القاھرة، )٢(

   .١٥٤، مصر، ٢٠٠٤
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ي    ل تقن ول دلی ي قب وز للقاض ھ لا یج اءا علی راء   وبن ن إج ھ م صول علی م الح    ت

ذا الإجراء،           لإذن بمباشرة ھ شكلیة والموضوعیة ل شروط ال اة ال جرى القیام بھ دون مراع

تخدام         انوني أو باس سوغ ق د دون م أو القیام بإجراء التنصت أو المراقبة الإلكترونیة عن بع

اطلا      ون ب سابقة یك ق الطرق ال صل وف دلیل المتح داع؛ لأن ال ش والخ دلیس والغ دا الت  وفاق

  ،)١( للمشروعیة

وز       لا یج ط، ف ة فق ة الإدان ي حال ة ف ي مطلوب دلیل التقن شروعیة ال إن م ھ ف   وعلی

ست         شروعیة لی راءة فالم ة الب ي حال ا ف ل، أم ل باط ى دلی صحیحة عل ة ال ى الإدان   أن تبن

ل            ى دلی ستند إل ة أن ت ن للمحكم ة یمك ذه الحال ي ھ دلیل، فف ي ال وفر ف ب الت رطا واج   ش

ح  روط ص د ش راءة    فق رار ب ل لإق راء باط رة إج ان ثم ز أو ك ر ممی ر غی شھادة قاص   تھ ك

  .)٢( المتھم

ذلك   ك     ل ي ذل ا ف ام، بم دث ع سجیل ح ي ت رد ف ق أي ف دول ح رم ال ي أن تحت ینبغ

اودة  "تصرفات الموظفین المكلفین بإنفاذ القانون، و   سجیل مع ف     " ت ھ موظ سجَّلھ فی تفاعل ی

  . )٣( الدول ھذا الحقأن تحمي  حكومي، كما ینبغي عند الاقتضاء

د           ساتلیة المعتم صور ال ن ال راً م وفي الوقت الحالي، یمتلك مشغِّلون تجاریون كثی

سان      وق الإن ق بحق ل المتعل ي العم ا ف ب أن      ،علیھ ساتلیة متاحة، یج صور ال ون ال ي تك  فلك

ادة      تكون ھناك مصلحة تجاریة في ھذا المجال وألا یوجد غطاء سحابي؛ كما أن الصور ع

ون ا تك ة   م ع تغطی ي أوس سكریة فھ سوائل ع ة ب صور الملتقط ا ال تبانة، أم ضة الاس  منخف
                                                             

، الصفحة ٢٠٠٩ة الدلیل الإلكتروني المستمد من التفتیش الجنائي،  علي حسن الطوالیة، مشروعی)١(
٠٤.   

أحمد یوسف الطحطاوي، الأدلة الإلكترونیة ودورھا في الإثبات الجنائي، دار النھضة العربیة،  )٢(
   .٢٦٧، الصفحة ٢٠١٥القاھرة، مصر، 

(3) A/HRC/29/37 para118. 
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سریة    " وأعلى استبانة، ولكن كثیراً ما یوجد إحجام عن تقاسم المعلومات        صور ال یس ال ول

ن         " نفسھا   ي الأم أثیر ف ذلك أي ت ن ل م یك ى إن ل مع المحققین في مجال حقوق الإنسان، حت

  .)١( الوطني

  المطلب الثاني
  ية الدليل التقنييقين

  
صلة          ة المتح ي بالأدل اع یقین یجب على القاضي الجنائي أن یصدر حكمھ عن اقتن

صیب       و أن ی ة ھ شریعات الإجرائی ھ الت سعى إلی ذي ت دف ال ة، فالھ ائل الإلكترونی ن الوس م

ن الوصول                ة لا یمك ة، والحقیق البراءة او بالإدان القاضي الجنائي الحقیقة في حكمھ سواء ب

ت أن        إلیھا إلا    وتر و الانترن از الكمبی ستخرجة من جھ بالیقین، وعلیھ یشترط في الأدلة الم

ذلك     ة؛ ل م بالإدان ن الحك ى یمك شك حت ة لل ر قابل وق تكون غب ة لحق ات الإقلیمی ي للآلی ینبغ

ضل          زز أف تخدامھا، وأن تع ة واس واد الرقمی ي الم ى تلق درتھا عل یم ق سان أن تق الإن

  . )٢(الممارسات في مجال الأمن الرقمي

  :مفھوم مبدأ یقینیة الدلیل التقني

ك عن        ى ذل الیقین ھو حالة ذھنیة أو عقلانیة تؤكد وجود الحقیقة ویتم الوصول إل

ائع             ن وق ھ م ا یعرض علی طریق ما تستنتجھ وسائل الإدراك المختلفة للقاضي من خلال م

ن التأك     ة م ة عالی الات ذات درج صورات واحتم ن ت ھ م ي ذھن ع ف ا ینطب دعوى وم د، ال ی

و             ي الأصل ھ فعندما یصل القاضي الجنائي إلى الیقین یصبح مقتنعا بالحقیقة؛ لأن الیقین ف

                                                             
(1  ) A/HRC/29/37 para76. 
(2) A/HRC/29/37 para117. 
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ین  رة الیق و ثم ة ھ ي بالحقیق اع القاض رى أن اقتن ارة أخ ي أو بعب اع القاض یلة لاقتن ، )١(وس

ل             ة مث ن الأدل وع م ذا الن وأما الیقین في مجال الادلة الجنائیة الإلكترونیة فإنھ یشترط في ھ

اق م           ب ن الحك تمكن م ى ی شك حت ة لل ر قابل ون غی ث تك رى، بحی ة الأخ ة الجنائی ي الأدل

  .)٢(بالإدانة

  :القواعد التي تحكم مبدأ یقینیة الأدلة التقنیة

م            ددة تحك د مح بسبب الطبیعة التقنیة التي یتمیز بھا الدلیل الجنائي تم وضع قواع

  :، نتناولھا على النحو الاتي)٣( یقینیتھا

  :الدلیل التقني من حیث سلامتھ من العبث تقییم -أولا

د               ن القواع د من سلامتھا م صة والتأك ة المستخل إن صلاحیة الأدلة الجنائیة التقنی

و             ي ھ دلیل الإلكترون یم ال ة تقی ضمون عملی ائي، فم ق الجن ا التحقی الأساسیة التي یقوم علیھ

ت      ا اس رق أھمھ ن الط ة م اع مجموع ر إتب ث، عب ن العب لامتھ م ن س د م ة التأك عمال عملی

ك         ي، وذل دلیل التقن التحلیل التناظري الرقمي، وھي من أھم وسائل الكشف عن مصداقیة ال

ي             ائي الرقم دلیل الجن ین ال ة ب ة مقارن ام بعملی لي (من خلال القی ع    ) الأص ضاء م دم للق المق

  .)٤(النسخة المستخرجة 

                                                             
نصر الدین مروك، محاضرات في الإثبات الجنائي، النظریة العامة للإثبات الجنائي، الجزء الأول،  )١(

   .٤٩١، ص٢٠٠٣دار ھومة للطباعة والنشر، الجزائر، 
علي حسن محمد الطوالیة، التفتیش الجنائي على نظم الحاسوب والانترنت، دراسة مقارنة، الطبعة  )٢(

   .١٩٠، ص٢٠٠٤ الحدیث، الأردن، الأولى، عالم الكتب
.                                                                                                                                     ٣، صمعروف كریم، المرجع السابق -بن حلیمة سعاد )٣(
یق في جرائم الحاسوب والانترنت، الطبعة الأولى، دار  عیاد الحلبي، إجراءات التحري والتحقخالد )٤(

   .٢٤٩، ص٢٠١١الثقافة للنشر والتوزیع، الأردن، 
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  :لاصھ تقییم الدلیل التقني من حیث السلامة الفنیة لإجراءات استخ-ثانیا

ذه                د تعترض ھ ة ق ة الإلكترونی ى الأدل عند القیام بالإجراءات التقنیة للحصول عل

ددة        ارات مح ى اختب اد عل ین الاعتم الإجراءات أخطاء تشكك في سلامة نتائجھا، ولھذا یتع

  :والمتمثلة فیما یلي

  :ـ التأكد من دقة الأدوات المستخدمة في استخلاص الدلیل التقني١

التحقق  ك ب ون ذل ات     ویك ة البیان رض كاف ى ع ذه الأدوات عل درة ھ دى ق ن م  م

ھ      ن خلال ن م ي یمك ار فن ذه الأدوات لاختب ضوع ھ ى خ افة إل ي، إض دلیل التقن ة بال المتعلق

  .)١(التأكد من أنھا لا تعرض بیانات إضافیة جدیدة 

  :ـ الاعتماد على الأدوات التي أثبتت الدراسات العلمیة كفاءتھا في تقدیم نتائج أفضل٢

ب   تب ي یج سلیمة الت رق ال ات الط ة المعلوم ال تقنی ي مج ة ف ات العلمی ین الدراس

حت     ي أوض ى الأدوات الت اد عل ذا فالاعتم ي، ولھ دلیل التقن ى ال صول عل ي الح ا ف إتباعھ

ستمدة                 ة الم ة التقنی صداقیة الأدل ى م شكل مباشر عل ؤثر ب ا ی دم كفاءتھ الدراسات العلمیة ع

ی           ى یق ى إل أثیر حت دى الت دم         منھا، ویتع ة نتیجة ع ذه الأدل تبعاد ھ وم باس ذي یق ي ال ن القاض

  .)٢( مصداقیتھا

ي             ساتلیة أن تنظر ف صور ال اط ال ى التق ة عل درة متقدّم وینبغي للدول التي لدیھا ق

ي            " الشفافیة  " إتاحة   سان الت وق الإن ة لحق ات الدولی ل للآلی ى الأق معلومات مشتقة منھا عل

                                                             
 عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والانترنت، ممدوح )١(

   .١٢٧، ص٢٠٠٦دار الكتب القانونیة، مصر، 
   .٢٥١السابق، صخالد عیاد الحلبي، المرجع  )٢(
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د ا          ك، عن ات وذل ى        تحتاج إلى ھذه المعلوم ناد إل دم الإس سریة وع ى أساس ال ضاء، عل لاقت

  . المصْدر

ة          ي إدراج وظیف ابي ف شكل إیج ر ب ات النظ ذه التكنولوجی وري ھ ي لمط وینبغ

ان" اھد عی ات"أو " ش ل إثب ستعمِلین  " دلی یح للم شائعة تت صویر ال زة الت ات أجھ ي تطبیق ف

ة عل            فاء قیم دیوي،   خیار إدراج بیانات وصفیة وتأكید سلامة الملف، بغیة إض دلیل الفی ى ال

  . )١( دون الحاجة إلى القیام مسبقاً بتنزیل تطبیق متخصص

  :مشكلة التحقُّق-٣

سیاً                  اً رئی ا عائق ان باعتبارھ ي بعض الأحی ق ف سألة التحقُّ ارة م ن إث على الرغم م

سیة                 ق بالحاجة المؤس دة، إذ یتعل سألة جدی یس بم ق ل إن التحقُّ ة، ف ة الرقمی أمام الأخذ بالأدل

ل             التقلی اذ إجراءات أو قب ل اتخ ھ قب ة معلومات دى دق ا، وم دیة إلى إثبات مصداقیة مصدر م

ق         المخاطرة بالسمعة بسبب ادعاء ما، وفي حین تتغیر طبیعة المعلومات التي یجري التحقُّ

صالات،          ات والات ات المعلوم منھا ھي والتقنیات المحددة تغیّراً سریعاً مع تطور تكنولوجی

یات التحقُّ     ة، أي تظل أساس ق       : ق ثابت صدرھا والتحقُّ واردة وم ات ال وى المعلوم د محت تحدی

  .منھما

ا،        ا ومكانھ ویشمل التحقُّق عادة فحص منشأ المعلومات المعنیة ومصدرھا وزمنھ

ات         ظ المعلوم سلة حف ت        . فضلاً عن فحص سل ذ الوق ائق أن یأخ صِّي الحق ى متق ب عل ویج

ف فیم        فیة،     الضروري لتحدید ھویة المصدر، وتقییم المل ات الوص ا یخص مؤشرات البیان

صادر أخرى         صدر بم ة الم راً         . ثم مقارن الیب، كثی ن الأس دة م اً مجموعة جدی ر حالی   وتظھ

ذه           ن ھ رة م ر كثی زال عناص ن لا ت ة، لك ة المعلوماتی ة الجنائی م الأدل ا بعل شار إلیھ ا یُ   م

                                                             
(1) A/HRC/29/37 para124. 
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بیھة بالتح     ضنیة، ش ات    العملیة بحاجة إلى خبرة فنیة بشریة وعملیات تحقُّق م ي ف ات الت قیق

  .)١( أوانھا

ة، أو        اء المقابل ضمون أثن ان والم ان والمك شأن الزم ات ب شاھد معلوم دِّم ال د یق وق

ة    ى أھمی لوب الأول عل د الأس ف، ویؤك ي المل ات ف ذه المعلوم درِج ھ د ی ك، ق ن ذل دلاً م ب

ذ            دى ال ائق، والم صي الحق ث لتق ل الثال ة الجی اني ومنھجی ل الث ة الجی ین منھجی تلاقح ب ي ال

دوده  -یمكن   لوب          -في ح ین أن الأس ي ح ل الآخر، ف ة الجی دھما حجی صادر أح زّز م  أن تع

ان، أو               ان والزم ر المك ك ذك ة ذل ن أمثل اج، وم ة الإنت الثاني یمكن أن یُطبَّق إما خلال عملی

ة             . خلال عملیة النقل   الم المادی ق المع ضاً عن طری حة أی ات واض ون المعلوم ل  (وقد تك مث

لحة     )و السمات الجیولوجیةالإشارات الطرقیة أ   س، أو الأس ة، أو الملاب ، أو الأحوال الجوی

فیة     ات الوص ق البیان ن طری ضاً ع دَّد أی د تُح ي، أو ق ف الرقم ي المل ة ف ة الملتقط أو اللھج

ت         تم الوق ل خ ف، مث ي المل اً ف ع       . المدمجة تلقائی ا م ات ومقارنتھ ذه المعلوم د ھ ن تأكی ویمك

ة    . ھا الصور الساتلیةملفات وأدلة رقمیة أخرى، بما فی    دة أشرطة فیدیوی ویمكن أن تكون ع

  .)٢(  متزامنة، بما یجعلھا تتیح إطاراً زمنیاً فیدیویاً متعدد المنظورات- بشأن الحدث نفسھ-

ار     ي ثم یاً لجن راً أساس ستعمِلون أم ذي یُنتجھ الم وى ال ن المحت ق م شكل التحقُّ وی

اد      ث زی ن حی صالات م ات والات ات المعلوم ال    تكنولوجی ى الأعم ول إل ة الوص ة إمكانی

ى      ر إل م ألا ینظَ ن المھ ر أن م ال، غی ذه الأعم اق ھ یع نط سان وتوس وق الإن ة بحق المتعلق

ة      ة الرقمی تخدام الأدل ام اس اجز أم ھ ح ى أن ق عل ن    .التحقُّ دیث ع ي الح اً ف الَغ أحیان  إذ یبَ

  .)٣( لأدلةالصعوبة التقنیة للتحقُّق التي تستخدَم كذریعة لعدم التعامل مع ھذه ا
                                                             

(1)A/HRC/29/37 para83. 
Project Rashomon the-about/rashomon/edu.berkeley.ieor.rieff://http, : انظر )٢(

/rashomon.  
(3) A/HRC/29/37 para97. 
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ات         ن المعلوم التحقُّق م ق ب ا یتعل ة فیم رة الفنی ى الخب ة إل د إدراك الحاج ویتزای

م    ر بعل ة أكب سان معرف وق الإن ة بحق ائق المتعلق صِّي الحق دى متق ت ل ا كان ة، و كلم الرقمی

درة       دیھم الق ان ل سر وأسرع   -الأدلة الجنائیة المعلوماتیة، كلما ك صورة أی تخدام   - ب ى اس  عل

  الرقمیة الواردة من الشھود المدنیین، المعلومات 

ذه                 سیر ھ ى تی ق إل ة التحقُّ دنیین بعملی شھود الم ة ال ادة معرف ؤدي زی ویُحتمل أن ت

وع    ) WITNESS(العملیة، وعلى سبیل المثال، تقدِّم منظمة الشاھد    شأن ن اً ب دلیلاً توجیھی

  . )١( ت حقوق الإنسانالمعلومات التي ینبغي إدراجھا في أشرطة الفیدیو التي توثق انتھاكا

ن        ك ع ق وذل سیر التحقُّ ى تی ة إل رى الرامی تراتیجیات الأخ دى الاس ق إح وتطبَّ

ات          ذه المعلوم یم ھ ق أو تقی . طریق المبادرات التي تدعم إما تقدیم المعلومات لغرض التحقُّ

فھا   ادرات بوص ذه المب ى ھ شار إل ق"ویُ م التحقُّ بل دع شریة أو  " س شاركة ب شمل م د ت وق

ام ‘وتضیف تطبیقات مثل   . )٢( یات مصمَّمة تكنولوج ائي إشارات     ‘إینفورما ك ي تلق شكل آل ب

ل          ة نق ي مرحل ارات ف ذه الإش ى إدراج ھ ث عل ات، وتح اج المعلوم ة إنت ي مرحل ق ف التحقُّ

ات ستخدَم  . المعلوم ن أن تُ ذلك، یمك دیل ل ي-وكب أثر رجع صدر - ب ور كم وة الجمھ  ق

سمح  .Veri.ly (3)عبر موقع للمعلومات، كما یجري على سبیل المثال   وكبدیل عن ذلك، ی

                                                             
 A field guide to enhancing the evidentiary value of video for human“ : انظر)١(

, rights”php.appendix/book/com.verificationhandbook://http. 
(2) Ella McPherson, “Digital civilian witnesses of human rights violations: 

easing the tension between pluralism and verification at human rights 
organizations” in Lind (ed.), Producing Theory 2.0: The Intersection of 
Audiences and Production in a Digital World, vol. 2 (forthcoming 2015). 

  :انظر )٣(
Victor Naroditskiy, “Veri.ly – getting the facts straight during humanitarian 
disasters”, 
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ع  ك ‘موق شِك دِس التحقُّق   Checkdesk‘ت ة، ب اء الفردی رف الأنب صمَّم لغ ر م و منب  -، وھ

  .)١(  من المعلومات في صفوف أعضاء جمھور محدد النطاق-بشكل تعاوني وشفاف

سان خطوات              وق الإن سامیة لحق یة ال ذ المفوض ي أن تتخ وعلى نطاق أوسع، ینبغ

ستویات،      لت ع الم ى جمی ا عل ي عملیاتھ املین ف ا، والع ف موظفیھ وعي ولتعری سین ال ح

ي    ة            . بمتطلبات الأمن الرقم ة الواجب اییر العنای ن مع ى م د أدن ى وضع ح ك عل وینطوي ذل

صادر        ي للم الأمن الرقم ق ب ضاً  . فیما یتعل ي أی صلة    -وینبغ شركاء ذوي ال ع ال شاور م  - بالت

واردة      وضع مبادئ توجیھیة لموظفي الأمم     ات ال تخدام المعلوم ات اس شأن أخلاقی المتحدة ب

  . )٢( من المصادر المفتوحة، ولا سیما وسائط التواصل الاجتماعي

  
  المطلب الثالث

  مناقشة الدليل الإلكتروني
  

ة       إن مبدأ مناقشة الدلیل الإلكتروني من أھم الضوابط التي تصل بالحكم إلى العدال

ا      التي ینشدھا الجمیع، بحیث تطرح ج    ة، ومن خلالھ ي ساحة المحكم میع الأدلة المتوفرة ف

  .یتسنى مناقشتھا

  
                                                             

= 
(August 2014), www.software.ac.uk/blog/2014-08-13-verily-getting-facts-
straight-during-humanitarian-disasters. 

(1  ) A/HRC/29/37 para87. 
(2) A/HRC/29/37 para116. 
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  :مفھوم مبدأ مناقشة الدلیل الإلكتروني

ى     ھ إلا عل یس اقتناع ھ تأس ي لا یمكن ي أن القاض دلیل الإلكترون شة ال صد بمناق یق

شة أطراف                  ة مناق ضعت لحری ة، وخ سات المحاكم ي جل ت ف العناصر الإثباتیة التي طرح

  ، )١(الدعوى 

  :أسس مناقشة الدلیل الإلكتروني

ة            ى ثنائی ة عل ات معروض ت بیان واء كان كلھ س ان ش ا ك ي أی دلیل الإلكترون ال

ي    ستخرجة ف ة أو م رطة ممغنط راص أو أش ى أق ة عل ات مخزن ي أو معلوم ب الآل الحاس

ام            ات أم ة إثب ا كأدل ذ بھ ة الأخ ي حال شة ف لا للمناق ون مح ا تك ات جمیعھ كل مطبوع ش

  : مبدأ مناقشة الدلیل الإلكتروني على عنصرین أساسینالمحكمة، ویقوم

  :إتاحة الفرصة للخصوم من أجل الاطلاع على الدلیل التقني والرد علیھ: أولا

دأ                 ق مب ي تطبی دلیل التقن شة ال یح شرط مناق ا یت دفاع، كم وبھذا یحترم مبدأ حق ال

ا الأن       ة،    المواجھة، والذي یعتبر أیضا من أھم المبادئ التي تقوم علیھ ضائیة الوطنی ة الق ظم

ت                 ھ ومنحھ الوق سوبة إلی ة المن ا بالتھم تھم علم زوم إحاطة الم ا ل كما یكرس ضمانات منھ

ن      الكافي لتحضیر دفاعھ والسماح لھ بالاستعانة بمحام، ومن جھة أخر یسمح لكل طرف م

  .الخصوم تقدیم ما لدیھ من مستندات وسؤال الشھود والخبراء أثناء عملیة المواجھة

ات          ولا ة الإثب ى إمكانی دنیین عل شھود الم ن ال  یمكن أن ینطوي تدفق المعلومات م

ن   ان م نإلا إذا ك ا الممك ات وتقییمھ ع المعلوم ون م ؛ جم م أن تك ن المھ ذلك فم ات  و ل نظم

ل،            ث و التحلی ة للبح الیبھا التقلیدی ي أس ات ف ذه المعلوم اج ھ ى إدم حقوق الإنسان قادرة عل

ي    ولا سیما بالنظر إلى أھمیة م      وى الرقم یم المحت ذي ینتجھ   -صداقیة التقاریر، بید أن تقی  ال
                                                             

   .٦٣٧ نصر الدین مروك، المرجع السابق، ص)١(
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دنیون  شھود الم ات ذات   -ال د المعلوم ق بتحدی ا یتعل ك م ي ذل ا ف دیاً، بم شكل تح ن أن ی  یمك

ادرات       ي و المب ة، ھ ورات التكنولوجی ساعد التط د ت ا، وق ا وتخزینھ ق منھ صلة والتحقُّ ال

  .)١(صدي لھذه التحدیاتالمتعلقة بممارسات تقییم المعلومات، على الت

  :أن یكون للدلیل التقني أصل في أوراق الدعوى: ثانیا

ا؛             ة وأدلتھ دعوى الجنائی ائع ال ات وق سات لإثب ضر للجل ر مح زم تحری وبالتالي یل

یح أي                ضر لتوض ذا المح ى ھ صوم الرجوع إل حتى یتمكن كل من القاضي أو أحد من الخ

  .من الوقائع الثابتة بھ

ر  ى ش ب عل ھ یترت اء   وعلی ي أثن اع القاض ون اقتن ي أن یك دلیل التقن شة ال ط مناق
ره               اع غی ى اقتن یس عل ھ ول ى عقیدت ا عل م مبنی ي اقتناعھ     )٢(إصدار الحك لا یجوز أن یبن ، ف

ي جزء       استنادا إلى معلوماتھ الشخصیة أو رأي غیره، لأن القناعة المتولدة لدى القاضي ھ
وة أو    ضح ق ا تت ي عن طریقھ ة والت شة الادل ن مناق ي  م دى القاض د ل ة، فتتول ضعف الأدل

  .)٣(قناعة من خلالھا یأخذ بالدلیل أو یستبعده 

ق        ة للتحقی ات المتقدم ى التقنی درَّبین عل صائیین م ف أخ ضي توظی ك یقت ل ذل ك
ات  دث التكنولوجی ة بأح سیبراني وذوي درای دیھم "ال ون ل ق  "، تك لاحیات تتعل رة وص خب

ة،     بالتحقیقات الرقمیة، بما في ذلك علم الأدل      ف الذكی یب والھوات ق بالحواس ة الجنائي المتعل

                                                             
(1) A/HRC/29/37 para77. 

ني المستمد من ضریفي نادیة، دراج عبد الوھاب، سلطات القاضي الجنائي في تقدیر الدلیل الإلكترو )٢(
، ٠٤، المجلد ٠٢التفتیش الجنائي، مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة، العدد 

  . ١٢٤، ص٢٠١٩الجزائر،
فایز محمد راجح غلاب، الجرائم المعلوماتیة في القانون الجزائري والیمني، أطروحة مقدمة لنیل  )٣(

، الجزائر، الموسم ٠١نائیة، جامعة الجزائرشھادة الدكتوراه، تخصص قانون جنائي وعلوم ج
   .٣١٤، ص٢٠١٠/٢٠١١:الجامعي
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ق          ات المتطورة للتحقی والتحقیقات على شبكة الإنترنت، وتخزین البیانات وإدارتھا، والتقنی
ي     الأمن الرقم ا ب ارف علی سیبراني، ومع أنھا أن   ." )١( ال ة من ش ذه العملی وطاً  "فھ تقطع ش

ا     ى فحص البیان ة     طویلاً صوب بناء قدرة داخلیة قویة عل ة عالی تخراج أدل ة، واس ت الرقمی
واد      . )٢("الجودة  ن الم ق م ي التحقُّ صائیا ف ام أخ دعي الع ب الم ین مكت ك، ع ى ذل اءً عل وبن

ین الآخرین       "محقق سیبراني "الرقمیة للعمل بصفة     ن المحقق ب م ق المكت ي فری ، كعضو ف
  .ذوي خبرات في المجال قانوني ومجال إنفاذ القانون

ن الواضح أ     صالات    وھكذا أصبح م ات والات ات المعلوم ان تكنولوجی  أي -ن بإمك
ا         أن -المعدات والبرمجیات التي تیسر إعداد المعلومات وإرسالھا وتلقیھا وحفظھا وتخزینھ

ن                 اة، ویمك ي الحی ا الحق ف ا فیھ سان، بم وق الإن ع حق ة جمی تضطلع بدور متزاید في حمای
ا  استخدام المعلومات المسخَّرة على ھذا النحو لضمان المس       اءلة، بل یمكن أیضاً للتكنولوجی

دعم               شد ال ین للخطر المباشر أو أن تح خاص المعرَّض ى الأش أن تضمن تسلیط الضوء عل
  .)٣( لصالحھم

                                                             
(1) A/HRC/29/37 para105.  

  .Human Rights Center, Digital Fingerprints, p. 11 :انظر )٢(
(3) A/HRC/29/37 para 37. 
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  ة والتوصياتالخاتم
  

ة    ال المتعلق ي الأعم صالات ف ات والات ات المعلوم ات تكنولوجی ا تطبیق تناولن

ب ا   ن جان تخدامھا م یس اس ة، ول صفة عام سان ب وق الإن وق  بحق ة حق ة لحمای ة الدولی لآلی

دة، وإلا                 . الإنسان ات الجدی ذه المنھجی ى ھ اً عل دولي منفتح ع ال ون المجتم ومن المھم أن یك

تفادة            دنیین الاس ل  -فسیكون من الصعب على منظمات الدعوة والشھود الم شكل كام ن  -ب  م

ة           . آلیات المساءلة القائمة   ي نقطة النھای ة ھ ة التقنی ر الأدل ب ألا تعتبَ ساءلة    -ویج دون الم فب

ي ورق  را عل رد حب ي مج ة ھ ذه الأدل ون ھ ة تك وات -الھادف ون القن م أن تك ن المھ ذا م  ول

وع            ذا الن الرسمیة المصمَّمة لتیسیر المساءلة عن انتھاكات حقوق الإنسان مفتوحة للأخذ بھ

  .من الأدلة

ب           راف الواج ع الاعت صالات م ات والات ات المعلوم ذ بتكنولوجی م الأخ ومن المھ

إن   - في حالات كثیرة-وفي حین یمكن للتكنولوجیا  . اطرھابمخ ة، ف  أن تكون وسیلة للتعددی

ة           ت قائم ا زال ة م ة،      . المسائل المتعلقة بالفجوة الرقمی ة الرقمی دابیر الحمای ن ت تفادة م وللاس

ا            م بھ ى عل وا عل سان أن یكون وق الإن وق    . یتعین على المدافعین عن حق ز حق ن لتعزی ویمك

دعوم سان الم ز   الإن وارد تعزی ت م ن إذا كان وعي، ولك ة ال اد ثقاف ي إیج سھم ف اً أن ی  رقمی

ذا              سیكون ھ ة، ف وات التقلیدی ن القن ت م د حُوِّل ادرات ق ذه المب سان المرصودة لھ حقوق الإن

  . على حساب الفئات الضعیفة غیر الحاضرة على شبكة الإنترنت

صالات  ومن المھم أیضاً التسلیم بأھمیة ملكیة آلیات تكنولوجیات ا    لمعلومات والات

تعداد شركات        . الرقمیة وبأھمیة التحكم فیھا    ى اس ة عل ة التقنی فكثیراً ما یعتمد استخدام الأدل

ا            ث عنھ ات البح سیر عملی ا، وتی ات وتخزینھ ذه المعلوم وعلاوة  . التكنولوجیا لاستضافة ھ

ل      صات التواص تخدام من ة اس ا إمكانی ع فیھ ي یُمن دول الت ض ال د بع ك، توج ى ذل عل
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سبوك،        ا ویتر، وفی ع ت ل مواق ة، مث ات خارجی ا جھ ي تمتلكھ ة الت اعي التجاری   لاجتم

وب دفق     . ویوتی ع ت ل من ن أج ا م صال بأكملھ بكات للات ت ش رى، أُغلق ي دول أخ وف

  . المعلومات

ن            ذھا م تم أخ ي ی ات الت ات والمعطی ة البیان وإذا كان یقصد بالدلیل التقني مجموع

دادھا وتجمیع  ي وإع الم الافتراض ات    الع تخدام تطبیق ا باس ا إلكترونی ا وتحلیلھ ا وتخزینھ ھ

ة من مراحل        ة مرحل خاصة لتظھر في شكل صور أو تسجیلات، ویمكن استخدامھا في أی

د          ة، فق ة بالجریم ھ علاق خص ل يء أو ش ل أو ش ة فع ات حقیق ة لإثب ق أو المحاكم التحقی

ي   توصلنا إلى أن الدلیل التقني لھ خصائص تمیزه عن الأدلة التقلیدیة    دلیل التقن ، وھي أن ال

ن   تنباطھ م تم اس ي ی ل تقن ة، ودلی ر ملموس ة غی ات إلكترونی ن معطی ون م ي یتك ل علم دلی

ة،      ة الثنائی ضا بالرقمی ز أی ھ، ویتمی تخلص من عوبة ال ا وص د فیھ ي یتواج ة الت ة التقنی البیئ

وب ودل           ي مكت ل تقن ھ دلی ا أن ي أبرزھ ل  وتوصلنا إلى أن لھ تقسیمات عدیدة ومتنوعة والت ی

  .تقني مرئي ودلیل تقني سمعي أو صوتي

شروعیة       ي م ل ف وتوصلنا إلى أن شروط قبول القاضي الجنائي للدلیل التقني تتمث

ة      الدلیل التقني، والتي تقتضي اعتراف المشرع الجنائي الدولي بھذا الدلیل بنصوص قانونی

انون صراحة،              ھ الق نص علی م ی ل ل ى دلی ن   واضحة، ولا یجوز لھ بناء حكمھ عل ضا م وأی

دولي              ائي ال ي الجن صدر القاض شروط قبول الدلیل الإلكتروني یقینیة الدلیل أي بمعنى أن ی

شترط      ذلك ی ة، وك ائل الإلكترونی صلة بالوس ة المتح ي بالأدل اع یقین ى اقتن اءا عل ھ بن حكم

ى العناصر             مناقشة الدلیل الإلكتروني، فالقاضي الجنائي لا یمكن أن یؤسس اقتناعھ إلا عل

ي              الإثب دلیل التقن ى ال ن أجل الاطلاع عل صوم م ك من خلال إتاحة الفرصة للخ ة، وذل اتی

ي        اع القاض ون اقتن ى یك دعوى حت والرد علیھ، و أن یكون للدلیل التقني أصل في أوراق ال

  .الجنائي مبنیا على أساس
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  :ومن بین التوصیات التي نوصي بھا

ن اتخاذھ          ي یمك دابیر الت ي الت دول ف تخدام    ینبغي أن تنظر ال اري لاس شكل ابتك ا ب

ي              ات للحق ف ا لانتھاك اب موظفیھ ع ارتك تكنولوجیات المعلومات والاتصالات من أجل من

انون، أو               اذ الق ین بإنف ب الموظفین المكلف وة المفرطة من جان تخدام الق الحیاة، ولا سیما اس

از  اكن الاحتج ي أم تخدامھا ف صوی  . اس زة الت ل أجھ ارات مث ك ابتك شمل ذل ن أن ی ر ویمك

ي            الحق ف ق ب ا یتعل ة فیم المرتداة على الجسم، مع إیلاء الاعتبار الواجب للضمانات اللازم

  . الخصوصیة

ي         دلیل الإلكترون الات ال ة بمج ات المتعلق اث والدراس ن الأبح د م راء المزی إج

  .والمعلوماتي وجمیع الدراسات المتعلقة بموضوع الإجرام الإلكتروني

درة      ي        وینبغي للدول التي لدیھا ق ساتلیة أن تنظر ف صور ال اط ال ى التق ة عل متقدّم

ذه   منھاإتاحة معلومات مشتقة   ى ھ  على الأقل للآلیات الدولیة لحقوق الإنسان التي تحتاج إل

  . المعلومات وذلك، عند الاقتضاء، على أساس السریة وعدم الإسناد إلى المصْدر

ستیعاب التطورات  وفي الوقت الذي تظل فیھ منظمات المجتمع المدني مستعدة لا     

ذه    ي لھ ریع، ینبغ شكل س ور ب ي التط ذ ف وجي الآخ ار التكنول ال الابتك ن مج ة م الآتی

دة                ات الجدی د الآلی ة لفوائ ى الأدل وم عل اً یق د تقییم ات   المنظمات أن تعتم ة بتكنولوجی الممكّن

وارد         .المعلومات والاتصالات  ز الم ة، أن ترك ع الأوساط الأكادیمی   وینبغي لھا، بالتعاون م

ل،                 ر بالفع درات أكب صالات ق ات والات ات المعلوم ا تكنولوجی على المجالات التي تتیح فیھ

ة   ر تقلیدی رى الأكث الیب الأخ تخدام الأس ھ باس ذي تؤدی وي ال ل الحی ى العم اء عل ع الإبق . م

اط     ضاً للأوس ي أی ة وینبغ د     الأكادیمی ى تحدی اون عل سان أن تتع وق الإن ات حق  ولمنظم

ل معالجة         أولویات البحث في المجا    ھ، مث الحجم   "لات الأمس حاجة إلی ق ب دي المتعل " التح

  . على سبیل المثال
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  عـراجالم
  

  : المراجع العربیة-أولا

  .١٩٨٧ أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام -

ائي، دار      - ات الجن ي الإثب ا ف ة ودورھ ة الإلكترونی اوي، الأدل ف الطحط د یوس  أحم

  .٢٠١٥ضة العربیة، القاھرة، مصر، النھ

رائم    - ائي للج ات الجن ي الاثب ي ف دلیل الرقم ة ال دین، حجی ى ال سین مح امة ح  أس

ة   " المعلوماتیة   ة        "دراسة تحلیلیة مقارن صادیة، جامع ة والاقت ة البحوث القانونی ، مجل

  ).٢٠٢١یونیو (٧٦المنصورة، العدد

ھ   - ي وحجیت ائي الرقم دلیل الجن د، ال ة محم ن فردی ة    ب ي، دراس ي الجزائ ام القاض  أم

  .، بجایة، الجزائر٠٦٠٠٠مقارنة، كلیة الحقوق والعلوم السیاسیة، جامعة بجایة، 

وق،           :  أیمن فكري  - ة الحق وراه، كلی الة دكت ة، رس ات، دراسة مقارن جرائم نظم المعلوم

  .٢٠٠٦جامعة المنصورة، عام 

سلام رضوان،   : ترجمةالمعلوماتیة بعد الإنترنت، طریق المستقبل،  :  بل جیتس  - عبد ال

  .١٩٩٨المجلس الوطني للثقافة والفنون والآداب، الكویت، عام 

  .٢٠٠٨ بلاي ویتباي، الذكاء الاصطناعي، دار الفاروق، -

  .٢٠١٥ بلجراف سامیة، حدود سلطة القاضي الجزائي في تفرید العقوبة، -

ة والتجاری       :  توفیق حسن فرج   - واد المدنی ي الم ات ف ق    قواعد الاثب صام توفی یح ع ة، تنق

  .٢٠٠٣حسن فرج، منشورات الجلبى، الإسكندریة، طبعة 
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واد       :  تیسوكاي صبرینة، سعداوي فوزیة    - ي الم ات ف ة الاثب سلطة القاضي في تقدیر أدل

ن         -المدنیة، جامعة عبد الرحمن میرة     سم المھ سیاسیة ق وم ال وق والعل ة الحق  بجایة كلی

  .٢٠١٩/٢٠٢٠القانونیة والقضائیة، 

  .١٩٦٨مبادئ الإثبات في المسائل المدنیة والتجاریة، طبعة : لال العدوي ج-

ت،     - وب والانترن رائم الحاس ي ج ق ف ري والتحقی راءات التح ي، إج اد الحلب د عی  خال

  .٢٠١١الطبعة الأولى، دار الثقافة للنشر والتوزیع، الأردن، 

ة،   رمزي ریاض عوض، سلطة القاضي الجنائي في تقدیر الأدلة، دار ال     - نھضة العربی

  .٢٠٠٤القاھرة، 

ا،    - ا قبلھ ة وم ة المحاكم ي مرحل ائي ف دلیل الجن شروعیة ال وض، م اض ع زي ری رم

  .١٩٩٧دراسة تحلیلیة تأصیلیة مقارنة، دار النھضة العربیة، القاھرة، مصر، 

ات، دار                - ي الإثب ا ف ب وحجیتھ ن الحاس صلة م ة المتح سین، الأدل ي ح  سامي جلال فق

  .٢٠١١ القاھرة، مصر،الكتب القانونیة،

ال      - ة،         :  سمیر حامد عبد العزیز الجم ة والتجاری واد المدنی ي الم ات ف انون الاثب شرح ق

  .بدون سنة نشر

دلیل   - دیر ال ي تق ائي ف ي الجن لطات القاض اب، س د الوھ ة، دراج عب ریفي نادی  ض

ث للدراسات القانون         تاذ الباح ة الأس ائي، مجل یش الجن ن التفت ة  الإلكتروني المستمد م ی

  .٢٠١٩، الجزائر،٠٤، المجلد ٠٢والسیاسیة، العدد 

ة     - وراه، كلی الة دكت ة، رس رائم المعلوماتی ي الج ة ف ب الإجرائی وزي، الجوان ارق ف  ط

  .٢٠١١ جامعة المنوفیة، عام -الحقوق
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ى     - دم إل ث مق ائي، بح ات الجن ال الإثب ي مج ي ف دلیل الرقم ي، ال د الحمل ارق محم  ط

ول   اربي الأول ح ؤتمر المغ ة     الم رف أكادیمی ن ط نظم م انون، الم ة والق  المعلوماتی

  .٢٠٠٩ أكتوبر ٢٨/٢٩الدراسات العلیا، طرابلس، الفترة من 

ة،      - ضة العربی ة، دار النھ ة والتجاری  عابد فاید عبد الفتاح، نظام الاثبات في الماد المدنی

  .٢٠٠٦القاھرة، الطبعة الأولي 

القرائن،    - ات ب ادي، الإثب د الھ د الحافظ عب ة     عب صریة العام ة الم ة، الھیئ  دراسة مقارن

  .٢٠٠٣للكتاب، عام 

  .، مكتبة نور٢٠١٩ عبد الحمید بسیوني، الذكاء الاصطناعي والوكیل الذكي، -

ات         - سماري، الإثب عد الم یف س د س د عبی ي، محم ود فرغل د محم ر محم د الناص  عب

ة، دراسة تط      ث    الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنی ة، بح ة مقارن بیقی

ایف        ة ن شرعي، جامع ب ال مقدم إلى المؤتمر العربي الأول لعلوم الأدلة الجنائیة والط

  .العربیة للعلوم الأمنیة، الریاض، السعودیة

ة          - ي، جامع ب الآل رامج الحاس ة لب ة الجنائی وجي، الحمای ادر القھ د الق ي عب  عل

  .١٩٩٢، مصر،٢٤الإسكندریة، مصر، العدد 

ت، دراسة        علي حسن مح  - ى نظم الحاسوب والانترن ائي عل مد الطوالیة، التفتیش الجن

  .٢٠٠٤مقارنة، الطبعة الأولى، عالم الكتب الحدیث، الأردن، 

ائي،     - یش الجن ن التفت ستمد م ي الم دلیل الإلكترون شروعیة ال ة، م سن الطوالی ي ح  عل

٢٠٠٩.  

ي، جام         - دلیل الرقم دوة ال ي، ن دلیل الرقم ونس، ال ن ی د ب ر محم ة،     عم دول العربی ة ال ع

  .٢٠٠٦ مارس ٠٥/٠٦القاھرة، مصر، یومي 
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ي،     - ري والیمن انون الجزائ ي الق ة ف رائم المعلوماتی لاب، الج ح غ د راج ایز محم  ف

ة       ة، جامع وم جنائی ائي وعل أطروحة مقدمة لنیل شھادة الدكتوراه، تخصص قانون جن

  .الجزائر

سا       - ة     فتحي محمد أنور عزت، الأدلة الإلكترونیة في الم املات المدنی ة والمع ئل الجنائی

  .٢٠١٠والتجاریة، الطبعة الأولى، دار الفكر القانوني، مصر، 

ة        - ل درج الة لنی ة، رس ة المعلوماتی راءات الجنائی ازمي، الإج د الع د االله العب د عب  فھ

  .٢٠١٢الدكتوراه في القانون، كلیة الحقوق بجامعة القاھرة، القاھرة، مصر، 

ت،       محمد الأمین البشري - بكات الانترن ي وش ب الآل ، تأھیل المحققین في جرائم الحاس

وان       ة بعن ة العلمی ي الحلق دم ف ث مق اب " بح ت والإرھ رف   " الأنترنی ة من ط المنظم

رة            ي الفت دبي ف شمس ب ین ال جامعة نایف العربیة للعلوم الأمنیة بالتعاون مع جامعة ع

  .٢٠٠٨ نوفمبر ١٥/١٩من 

ن        - وب اب ن أی ر ب ي بك المین،         محمد بن أب وقعین عن رب الع ة، إعلام الم یم الجوزی  ق

  .٤طبعة دار الجیل، بیروت جزء

ة،     :  محمد عبد اللطیف   - قانون الاثبات في المواد المدنیة والتجاریة، دار الطباعة الحدیث

  .م١٩٩٢القاھرة، طبعة

  .٢٠١٣ محمد لبیب شنب، محاضرات في قانون الاثبات، القاھرة، طبعة-

  .٢٠٠١مبادئ الاثبات في القانون المصري، طبعة :  زكى محمود جمال الدین-

ذكرة تخرج             - ة، م ي الجرائم المعلوماتی ائي ف ات الجن سیمة، الإثب انم ن  معمش زھیة، غ

وم       لنیل شھادة الماستر في الحقوق، قسم القانون الخاص، تخصص قانون خاص وعل
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رة،        رحمن می د ال ة عب ر،   جنائیة، كلیة الحقوق والعلوم السیاسیة، جامع ة، الجزائ  بجای

  .٢٠١٢/٢٠١٣الموسم الجامعي 

وتر،                  - ر الكمبی ي الجرائم عب ة ف صور الرقمی ة ال ب، أدل د المطل  ممدوح عبد الحمید عب

  .٢٠٠٥مركز شرطة دبي، 

رائم         - ي ج ي ف ائي الرقم ق الجن ث والتحقی ب، البح د المطل د عب د الحمی دوح عب   مم

  .٢٠٠٦، الكمبیوتر والانترنت، دار الكتب القانونیة، مصر

ات   - ة للإثب ة العام ائي، النظری ات الجن ي الإثب رات ف روك، محاض دین م صر ال  ن

  .٢٠٠٣الجنائي، الجزء الأول، دار ھومة للطباعة والنشر، الجزائر، 

ضة       - ة، دار النھ واد الجنائی ي الم  ھلالي عبد االله أحمد، حجیة المخرجات الكمبیوتریة ف

  .٢٠٠٣العربیة، القاھرة، مصر، 

اء ع- الة      وف ة، رس ة مقارن ي، دراس دلیل العلم ع ال ي م ي الجزائ ل القاض ران، تعام م

وم                 ات والعل انون العقوب رع ق ام، ف انون الع ي الق وم ف دكتوراه العل مقدمة لنیل درجة ال

سنطینة    ة ق وق، جامع ة الحق ام، كلی انون الع سم الق ة، ق م ٠١الجنائی ر، الموس ، الجزائ

  .٢٠١٨/٢٠١٩: الجامعي
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