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 ١٣٧٣

  
 

   الامن السيبرانيوالتقاضي الالكتروني 
  دراسة حالة للمحاكم المصرية" تحديات وآفاق"

  

  ملخص البحث 

بدات مصر ارھاصات للتحول الرقمي منذ تسعینات القرن الماضي بإجراء 

العدلیة محاولات عدیدة لمیكنة أجراءات التقاضي في المحاكم المصریة والمرافق 

المختلفة ولكنھا ورغم كونھا رائدة في المجال الا انھا افتقرت لأمرین وھما التحسین 

المستمر والاستدامة فكلما تم تنفیذ مشروع لا یتم نشره بالسرعة اللازمة والمطلوبة 

 ینایر وما تبعھا من حرق للمحاكم ٢٥لضمان فاعلیتھ وجني أثاره، الى أن أتت احداث 

القضائیة وحصارھا الى ضرورة المضي قدماً نحو زیادة الاعتمادیة على وتدمیر للجھات 

المنظومات المرقمنة وعلى إدارة العدالة الكترونیاً وتشجیع الارشفة الالكترونیة وتأمین 

الأنظمة ومراكز المعلومات والبیانات وھو ما قامت بھ الجھات المعنیة في المنظومات 

اتھا، ثم كانت ثالثة الاثافي جائحة كرونا وما تبعھا القضائیة على إختلاف جھاتھا ودرج

من غلق كلي وحظر تجوال جعلت البقیة الباقیة من معارضي التحول الالكتروني في 

المجال العدلي والتقاضي الالكتروني ینادوا بضرورة الاخذ بھ حیث اصبح الوصول 

ة بعد ان كان ترفاً للخدمات وتسییر المرافق واستعادة عمل المحاكم عن بعد ضرورة ملح

  .ورفاھیة

من ھنا كانت قرارات القیادة السیاسیة حافزاً للتنفیذ ومحركاً لتسریع الاعمال في 

ھذا القطاع وذلك من خلال تبني مشاریع رائدة وتخصیص الأتاحة المالیة الكافیة لھذا 

 الغرض وكانت البدایة في مشروع انفاذ القانون والذي اعتمد بشكل أساسي على ربط

الجھات الفاعلة في منظومة التقاضي الجنائي معاً في منظومة متسقة وتتكامل جھاتھا من 



 

 

 

 

 

 ١٣٧٤

  
 

وزارة الداخلیة ممثلة في اقسام ومراكز الشرطة والنیابة العامة والمحاكم الجنائیة ( 

في نظام متكامل ) بدرجاتھا المختلفة إضافة للطب الشرعي والخبراء والشھر العقاري 

یقاتھ الا انھا تتكامل في بیاناتھا وتتبادلھا في اطار قانوني یحفظ لكل رغم استقلالیتھ تطب

جھة استقلالیتھا ویمكنھا من ممارسة أنشطتھا المختلفة، تبع ذلك أنشطة أخرى مختلفة في 

النیابة العامة وكذا في الھیئات القضائیة الأخرى، ثم جاء مشروع العدالة الرقمیة والذي 

یة ومتى وجدت الإرادة السیاسیة وجد أي مشروع ضخم تبناه السید رئیس الجمھور

طریقھ للنور وھذا ما نتمناه للتقاضي الالكتروني الكامل في مصر بعد ان ظھر التقاضي 

عن بعد في قید وتسجیل الدعاوى المدنیة من خلال منصة مصر الرقمیة في عدید من 

قدمة بصورة اكثر المحافظات ونتمنى تعمیمھ في باقي الافرع لزیادة الخدمات الم

  .لوجستیة

تزامن ھذا التطور السریع والتغیر الملحوظ مع انفاذ استحقاقات دستوریة مھمة   

 ١٥٥ وتبعھ قانون ٢٠١٨ لسنة ١٧٥ومنھا صدور قانون مكافحة جرائم تقنیة العلومات 

 الخاص بحمایة البیانات الشخصیة وھما المؤثر الأساسي للاطار التشریعي ٢٠٢٠لسنة 

لسیبراني في مصر وھو ما سیؤثر على حسن سیر العمل بالانظمة الالكترونیة للأمن ا

ویساعدھا على ضمان موثوقیتھا ونزاھة نتائجھا ومحاسبة المقصرین في ھذه المنظومات 

او المعتدین الخارجیین علیھا وذلك بتطبیق احكام القانون علیھم وكذا ما تم استحداثھ من 

نھا في تلك البیئة الالكترونیة الجدیدة ومن اھم ھذه احكام إجرائیة مھمة ولا غنى ع

  الاحكام الاعتراف بالادلة الرقمیة في الاثبات  

أدى ذلك التحول الرقمي وما خلقھ من جرائم جدیدة وظھور تھدیدات جمة   

وتكلفة عالیة الى ضرورة انشاء مراكز مؤمنة ووضع ضوابط وسیاسات للامن 

مختلفة ومنھا القطاع العدلي بمنظوماتھ وضرورة التدقیق السیبراني في قطاعات الدولة ال

المستمر في تطبیق وتنفیذ ھذه السیاسات وكذا القوانین المنظمة وھو ما یتطلب جھدا اكبر 
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من الباحثین والقانونیین المتخصصین ممن لھم الدرایة والوعي الكافي بالنواحي العملیة 

رق تنفیذه ومسئولیاتھ وكذا الالمام الدقیق والتطبیقة لالیات التحول الرقمي واحكامھ وط

بالنواحي التقنیة الخاصة بذلك واثر الأمن السیبراني بمختلف ابعاده على ھذا الامر كل 

ھذا مع وجود الخبرة القانونیة القادرة على دمج ھذه العلاقات وفھمھا وتحدید ابعادھا جیداً 

  وھو ما نتمنى الإضافة فیھ من خلال ھذا البحث 
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  المقدمة
  

  أھمیة البحث 

تأتي أھمیة البحث في الوقت الحالي من وجود توجھ حقیقي للدولة المصریة في 

المضي قدماً نحو تحقیق التحول الرقمي الكامل في الدولة وبما یضمن رفاھة المواطن 

 وما استتبعھ من وجود رؤیة عدلیة ٢٠٣٠ویحقق دور الدولة وتوجھھا وفقاً لرؤیة مصر 

مثلت في مشروع عدالة مصر الرقمیة وجزء منھ التحول الرقمي للتقاضي الالكتروني ت

 مع وجود مشروع ضخم ھو مشروع انفاذ القانون وكان من )١(بدأ في المحاكم الاقتصادیة

المھم وجود اطار تأمیني حمائي لضمان سلامة المعاملات والتصرفات القانونیة في 

 تطبیق مبادئ الأمن السیبراني في المنطومات منطومات التقاضي الالكتروني وھو

 كما ٢٠٢١ -٢٠١٧القضائیة، كما سبق أن أطلقت مصر استراتیجیة الأمن السیبراني 

 ومن اھم أھدافھا ٢٠٢٧- ٢٠٢٣اطلقت مؤخرا الاستراتیجیة الوطنیة للأمن السیبراني 

ا نحاول لفت النظر حمایة البنى التحتیة للدولة ومن ضمنھا قطاع العدالة، الامر الذي جعلن

  .من خلال ھذا البحث لأھمیة ھذا الامر وتحدیاتھ وطرق تحقیق افضل الممارسات فیھ

  تساؤلات البحث 

  ھناك العدید من الأسئلة البحثیة التي یجب طرحھا ومحاولة الإجابة علیھا ومن أھمھا  

قاضي ما ھي التھدیدات السیبرانیة الحالیة والمستقبلیة التي تواجھ عملیات الت - ١

 الإلكتروني وكیف یمكن التصدي لھا بفعالیة؟

                                                             
ة  -لقان منصة التقاضي الإلكتروني أمام المحاكم الاقتصادیة وزیرا العدل والاتصالات یط    )١( الھیئة العام

  ) eg.gov.sis(للإستعلامات
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ما ھي السیاسات والتشریعات اللازمة لتحقیق الأمن السیبراني في عملیات  - ٢

 التقاضي الإلكتروني وحمایة البیانات داخل ھذه المنظومة ؟

كیف یمكن إقامة الدعاوى وعقد الجلسات وتبادل المذكرات والمرافعات بشكل  - ٣

 ت التقاضي الإلكتروني؟آمن وموثوق في منظوما

ما ھي أفضل الممارسات في مجال الأمن السیبراني التي یمكن تطبیقھا على  - ٤

 عملیات التقاضي الإلكتروني لضمان وتحقیق السلامة والكفاءة والاتاحیة ؟

كیف یمكن تحسین أسالیب الحمایة في مجال التقاضي الإلكتروني لضمان سلامة  - ٥

  ؟)١(ومشروعیة التنقیب بھاالبیانات والمعلومات القانونیة 

  اھداف البحث

یھدف البحث الى استعراض الجھود القائمة والتعریف بالمصطلح 

والمشروعات القائمة علیھ والإجابة على الأسئلة البحثیة المثارة ومحاولة وضع بعض 

التوصیات التي قد تساعد في تطویر عمل منظومات التقاضي الالكتروني وخلق مناخ 

ن انفاذ القانون بصورة سریعة ومریحة ومضمونة وغیر مكلفة وكذا قضائي أمن یضم

إعادة لفت النظر لضرورة احداث ثورة تشریعیة تواكب التطورات التكنولوجیة الحاصلة 

  .واھمیة وضع الأطر والسیاسات اللازمة في قطاعات العدالة بجمیع تصنیفاتھا وھیئاتھا 

  مشكلة البحث 

فاوت درجات الفھم والادراك بأھمیة الموضوع المشكلة الأساسیة للبحث ھي ت

في اطار یجمع المعرفة بنظم التقاضي الالكتروني وتكلفة انتاجھ ونشره والتدریب علیھ 

وطول الوقت اللازم لحصد نتائجھ وبین أھمیة تأمینھ للحفاظ على ثقة المتقاضین في ھذه 
                                                             

 -  كتاب المركز العربي للبحوث القانونیة والقضائیة-ھاجس العصر: السیبرانیة :منى الأشقر جبور.  د)١(
  .م٢٠١٧  -١٦٠ص
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التطویر وتطبیق التقاضي الأنظمة، وكذا غیاب الاطار التشریعي اللازم لانفاذ طموحات 

الالكتروني الذي یحتاج للتحسین المستمر والمتابعة والتدقیق واجراء تعدیلات إداریة 

وتشریعیة تواكب التطور التكنولوجي الحاصل، ولحل عرض للمشكلة وجب علینا 

توضیح الامر لغیر المختصین ببیان خصوصیة التقاضي الالكتروني في مصر وتحدیات 

  .ني التي یواجھھاالأمن السیبرا

  منھجیة البحث 

تعتمد منھجیة البحث على المنھجین التحلیلي والوصفي ویتم من خلالھما 

عرض وصفي لواقع الحال لنظام التقاضي الالكتروني في مصر وتحلیل اھم المشكلات 

خاصة ما یتعلق منھا بالأمن السیبراني وان كان منھج الباحث  والتحدیات التي یواجھھا

 البحث یھتم بصفة أساسیة بتوضیح العلاقة بین التقاضي الالكتروني والأمن في تناول

السیبراني من منظور عملي واقعي اكثر منھ منھجي وتأصیلي اعتماداً على المنھج 

  . التطبیقي 

  تقسیم البحث

  لأجل تناول موضوع البحث في الحدود المطلوبة سوف یتم تقسیمھ على النحو التالي 

  . التقاضي الالكتروني في النظام القضائي المصري-:المبحث الأول 

  . التشریعات السیبرانیة وعلاقتھا بالتقاضي الالكتروني-:المبحث الثاني 

 تحدیات الأمن السیبراني في منظومة التقاضي الالكتروني وطرق -:المبحث الثالث 

  .حلھا 
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  المبحث الأول
  كتروني في النظام القضائي المصريالتقاضي الال

  
ر التقاضي الالكتروني في النظام القضائي المصري بمراحل عدیدة وبدرجات م

مختلفة بدایةً بمراحل متواضعة وان كانت سباقة وھي میكنة إجراءات التقاضي بجعل 

بعض العملیات في صورة ممیكنة مثل إقامة الدعوى من خلال نظام الشباك الامامي في 

ختلف من محكمة الى أخرى وصولاً لتطبیق المحكمة وصناعة تطبیقات وبرامج متعددة ت

 في مركز المعلومات القضائي وبعض  data centerموحد ووجود مركز بیانات 

المراكز الأخرى بالمحاكم یتم الاتصال بینھا من خلال خطوط ربط مؤمنة الى ان وصلنا 

وى عن لوجود تقاضي الكتروني بمعناه الحالي في تجربة المحاكم الاقتصادیة وإقامة الدع

بعد من خلال منصة مصر الرقمیة من خلال مشروع عدالة مصر الرقمیة وأعلنت 

» عدالة مصر الرقمیة« مشروعات تكنولوجیة ضمن مشروع ٩عن » وزارة العدل«

میكنة « : والي تم الإعلان عن عدة مشاریع  بھدف للارتقاء بالمنظومة القضائیة وھي

حبس الاحتیاطى عن بعد وإطلاق خدمة عملیة التقاضى فى محاكم الجنح وتجدید ال

التقاضى عن بعد فى المحاكم المدنیة والاقتصادیة والإصدارات المؤمنة لوثائق وزارة 

العدل ودور المحاكم وخدمة الأرشیف الإلكترونى وتطبیق نظام إدارة المحاكم 

وخدمات الشھر العقارى ) أرغب فى عمل توكیل(الإلكترونى وتطبیق الھاتف الذكى 

، ونعرض في ھذا )١(توثیق عبر شبكة الإنترنت ومنظومة السجل العینى إلكترونیاًوال

المبحث لماھیة وتعریف التقاضي الالكتروني واھم مزایاه وعیوب التقاضي الورقي ثم 

                                                             
   ١/٢/٢٠٢١جریدة الاھرام بتاریخ .بوابة تحقیق العدالة الناجزة » التقاضى الإلكترونى«مقال بعنوان )١(
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نستعرض لجھود الدولة المصریة ووزارة العدل في میكنة المحاكم والإجراءات وتطبیق 

  .التقاضي الالكتروني

  

   مدخل للتقاضي الالكتروني-:ولالمطلب الأ
  

  ماھیة وتعریف التقاضي الالكتروني 

التقاضي الالكتروني على الصعید العالمي مصطلح حدیث نسبیاً وقد اختلفت 

وتعددت التعریفات الخاصة بھ بتغیر الحقبة الزمنیة التي صاحبت التعریف فقد عرفھ 

نیا إلى المحكمة عبر البرید بأنھ عملیة نقل مستندات التقاضي الكترو" البعض بأنھ 

الإلكتروني حیث تم فحص ھذه المستندات بواسطة الموظف المختص وإصدار قرار 

بشأنھا بالقبول أو الرفض، وإرسال اشعار إلى المتقاضي یفیده علما بما تم بشأن ھذه 

بانھا حیز تقني " ویعرف البعض الاخر المحكمة الالكترونیة بأنھا )١("المستندات

 ثنائي الوجود، یسمح ببرمجة الدعوى بصورة الإلكترونیة، من خلال الربط معلوماتي

بین شبكة المعلومات الدولیة والمحكمة، بصورة تتیح الظھور المكاني الإلكتروني لھذه 

الوحدة القضائیة، ویباشر من خلال ھذا المكون مجموعة من القضاة وأعوانھم مھمة 

تمدین في ذلك على ألیات تقنیة فائقة التطور، النظر في مختلف الدعوى والفصل فیھا مع

 )٢("لتدوین الإجراءات القضائیة وحفظ وتداول ملف الدعوى ومحرراتھا بصیغ إلكترونیة

                                                             
اكم  - د خالد ممدوح إبراھیم   )١( ام المح امعي  - الدعوى الإلكترونیة وإجراءاتھا ام ر الج ة  - دار الفك  الطبع

  ٥٧ص - ٢٠١٠ -الأولى
ق ( المحكمة الإلكترونیة    – صفاء أوتاني    )٢( ة دمشق       -) المفھوم والتطبی ة جامع ى مجل شور عل ث من  بح

  .١٧٠ ص-٢٠١٢ - العدد الأول-٢٨ المجلد -للعلوم الاقتصادیة والقانونیة



 

 

 

 

 

 ١٣٨١

  
 

توفیر نظام معلوماتي مؤمن " بأنھ ٢٠١٥وقد سبق وان عرفنا التقاضي الالكتروني عام 

راف والنیابة العامة ومقنن متصل بالانترنت یمكن من خلالھ للقضاة نظر الدعوى وللأط

إجراء تصرفات ذات أثر قانوني یمكن إثبات حجیتھا كالوصول والتسجیل والایداع 

  .)١("والاطلاع وذلك من خلال اشخاص محددین ومخول لھم إتخاذ ھذة التصرفات

مع مرور الزمن وتطور التقنیات وثورة الذكاء الاصطناعي تطور وتغیر 

ناك العدید من المرادفات لذات المعنى ومنھا مفھوم التقاضي الالكتروني واصبح ھ

التقاضي عن بعد والمحاكم الالكترونیة والمحاكم الافتراضیة والمحاكم الذكیة والقضاء 

الالكتروني ومحاكم المیتافیرس ولكن مع كل ھذه التغیرات یظل الأساس واحد وھو 

 ویقاس دوماً نجاح استخدام التقنیة في الحصول على الحق في التقاضي وتحقیق العدالة،

النظام المطبق أیاً كان المسمى الخاص بھ بعدد وجودة الخدمات المقدمة والتي تبدأ 

بخدمات أقامة الدعوى بمختلف مراحلھا مرورا بمراحل التقاضي والترافع ثم الحصول 

على خدمات الاستعلام وخدمات الجھات المعاونة من طب شرعي وادلة جنائیة وشھر 

ل مع الجھات الغیر قضائیة من شرطة واحوال مدنیة وضرائب وجمارك عقاري وبالتكام

  .وخلافھ وطذا الحصول على الشھادات بمختلف اشكالھا وتنفید الاحكام 

  مزایا التقاضي الالكتروني 

یمتاز التقاضي الالكتروني عن التقاضي العادي في البعد اللوجستي للتقاضي 

الوقت " القضائي في المجتمع مع التوفیر في الالكتروني والذي یعمل على تحقیق الأمن

وھي ما یمكن ان نسمیھ كلفة التقاضي إضافة لترسیخ حق المواطن في " والجھد والمال

                                                             
ة       -القاضي حاتم جعفر   )١( ویر العدال م وتط ي دع ي ف الي     - دور التقاضي الإلكترون ع الح ي الواق راءة ف  ق

كندریة   - القضائي لدعم الاستثمار ورقة عمل مقدمة في مؤتمر المناخ  -والنتائج المترتبة  ة الاس  محكم
  ٢٠١٥ فبرایر - الاسكندریة-الاقتصادیة



 

 

 

 

 

 ١٣٨٢

  
 

التقاضي بیسر والحق في الحصول على المعلومة وحمایة البیانات الشخصیة والحفاظ 

 المزیا نرى أن  ولكن مع تحقق ھذه)١(على البیئة والتخلي تدریجیاً عن التعامل الورقي

   -:التقاضي الالكتروني یحقق مزایا أخرى عدیدة أھمھا 

 كلما تم فصل مقدم الخدمة عن طالب الخدمة انعكس ذلك الشفافیة ومكافحة الفساد - ١

على أداء المنظومة وعلى المناخ العام للتقاضي ونرى ان تحقق ذلك أساسھ وجود 

واجبات كدلیل التقاضي في أسس واضحة وادلة إجراءات معلنة تبین الحقوق وال

 .المحاكم الاقتصادیة ومحاكم الأسرة

 تتسم الأنظمة المؤتمتة بتحقیق قدر عال من الخصوصیة الأمان والخصوصیة - ٢

والأمان وذلك بتطبیق معاییر التشفیر اللازمة وتحدید الصلاحیات وفقاً للصفات 

 .ت السریة اللازمة فالمبدأ الحاكم ھو المعرفة قدر الحاجة بما یحفظ لكافة البیانا

 یعمل التقاضي الالكتروني على سھولة وتسریع إجراءات السرعة والكفاءة - ٣

 . وعدم اكتظاظ المحاكم )٣( مما یؤدي الى سرعة الفصل في الدعاوى)٢(التقاضي

 یحقق التقاضي الالكتروني التكامل وسھولة التكامل بین أطراف العمل القضائي - ٤

 . ینجز الاستعلامات بین جھات العمل التواصل اللازم بین الأنظمة بما

المزیة الأساسیة للتقاضي الالكتروني ھي تحقیق توفیر الجھد والوقت والمال  - ٥

 .عدالة لوجستیة الھدف بما یجعل اللجوء لھ ضرورة ولیس اختیار 

                                                             
 د خالد حسن لطفي، التقاضي الالكتروني كنظام قضائي معلوماتي بین النظریة والتطبیق ، دار الفكر  )١(

   ١٩ ص ٢٠٢٠الجامعي 
ضاء              -حایطي فاطیمة     )٢( دیات الف ضائي وتح ل الق ودة العم ین تحسین ج ي ب ي الإلكترون ام التقاض  نظ

ي  ة  -الرقم ة المقارن ات القانونی ة الدراس دم لمجل ث مق د - بح دد - ٧ المجل و - ١٣٨ ص ١ الع  یونی
٢٠٢١  

صماني  )٣( ى ع ط التنم -لیل لاح الخط ة لإص ي كآلی ي الإلكًترون ام التقاض ة نظ ر-وی ة المفك ة - مجل  كلی
   ٢٠١٦ - ٢٠٧ ص-١٣ العدد -١١ جامعة محمد خیضر بسكرة، المجلد -الحقوق والعلوم السیاسیة



 

 

 

 

 

 ١٣٨٣

  
 

 یسمح التقاضي الالكتروني بتوافر الخدمات القضائیة الاتاحیة وسھولة الوصول - ٦

 ولأي شخص او جھة بما ینعكس على الإنتاجیة وكذا في أي وقت ومن أي مكان

سھولة وإمكانیة وجود ذات المستند واتاحتھ لأكثر من جھة في نفس الوقت 

 .كالخبراء والطب الشرعي والمحضرین وغیرھا

 ومعالجتھا وتحلیلھا وإعداد الاحصائیات سھولة البحث والاستعلام عن المعلومات - ٧

ر من مستوى وصولا لمستویات القیادة العلیا في والتقاریر ومقاییس الاداء في أكث

النظام بما یتیح یساعد على إتخاذ القرارات وامكانیة اقتراح تعدیلات في القوانین 

 .والتشریعات بناءاً على تحلیل المعلومات

بالقضاء الوطني فیما یخص سرعة تعزیز ثقة المواطن والمستثمر الأجنبي  - ٨

لعمل الحدیثة والشفافیة وإستخدام سیاسات الفصل بالدعاوى وإعتماد أسالیب ا

 .الافصاح عن المعلومات

 على العمل القضائي والإداري عبر إتاحة زیادة فعالیة الأجھزة الرقابیة القضائیة - ٩

المجال لھا للتتبع اللحظي لخط سیر الدعوى ومن خلال التقاریر الدوریة 

 )١(.والمستمرة والمفصلة 

جعلھا بمنائ عن الاتلاف والتدمیر وفقدھا للأبد بما یالحفظ المركزي للمستندات  -١٠

كما أن  ، ووجود أرشیف مركزي الكتروني ،٢٠١١مثلما حدث في احداث ینایر 

التدوین الإلكتروني، في تسجیل الدعاوى القضائیة وتوثیق ادعاءات الخصوم 

ودفوعھم، بعبارات الخصوم أنفسھم من دون تدخل ھیئة المحكمة، لھ الأثر 

 )٢(.صحة تصویر الدعوى القضائیة والوصول إلى حكم سریع لھاالفاعل في 

                                                             
  . مرجع سابق- دور التقاضي الإلكتروني في دعم وتطویر العدالة- القاضي حاتم جعفر)١(
انم د    )٢( ھ،       . عبدالعزیز الغ یلیة مقارن ة دراسة تأص ة الإلكترونی اب المحكم شر،    كت ایف للن ة ن دار جامع

   ٥٧، ص٢٠١٧الریاض، 



 

 

 

 

 

 ١٣٨٤

  
 

 "الورقي"عیوب التقاضي التقلیدي 

 فأنھ یساعد في القضاء على )١(إضافة للمزایا السابقة للتقاضي الالكتروني

   -:عیوب التقاضي التقلیدي ومن أھمھا 

سبب البطء طول الوقت اللازم للمعالجة وتكدس القضایا وصعوبة الفصل فیھا ب - ١

تعدد الإجراءات في إطار متتابع لا یمكن توازي الفصل فیھا او إنجازھا بمعزل 

 . عن الملف الأصلي 

عدم الشفافیة وتعقد الإجراءات وتعددھا بدون دلیل مرجعي موحد لھا على  - ٢

 .مستوى كل المحاكم وفي مختلف الأوقات والظروف وبالمساوة بین أطرافھا

 ذات الملف وأحادیة التصرفات من قبل محدودیة الأطراف المتعاملة على - ٣

 الموظفین أو القضاة 

الكلفة العالیة في الحصول على الخدمات المتعلقة بعملیة التقاضي وتبدید جھود  - ٤

 .وعناصر بشریة ھائلة وأموال طائلة 

عدم وجود الیة منظمة للمتابعة وتقییم الأداء واعداد التقاریر والاحصائیات بما  - ٥

 . اللازمة في الوقت المناسب یعوق اتخاذ القرارات

صعوبة استراجاع الوثائق في حالة الفقد أو التلف او السرقة وصعوبة تأمینھا بما  - ٦

 .یعرض خصوصیتھا وسریتھا للخطر والعبث

 .صعوبة وضع خطط تنمویة للنھوض بالعمل القضائي  - ٧

صعوبة المراقبة والتتبع وزیادة فرصة الانتھازیة والاستغلال الوظیفي بصورة  - ٨

  .  بیرةك

                                                             
ي          "-د ابراھیم محمد السعدى الشریعى        )١( ى إجراءات التقاض ا عل طناعي وأثرھ ذكاء الاص ات ال تقنی

  ).٢٠٢٣أكتوبر (  مجلة القانون والتكنولوجیا"  -أمام القضاء المدنى 



 

 

 

 

 

 ١٣٨٥

  
 

في ظل وجود ھذه العیوب للتقاضي التقلیدي والتطور التقني المتسارع ومزایا التقاضي 

الالكتروني اصبح اللجوء الیھ ضرورة خاصة في ظل وجود توجھ للدولة للتحول الرقمي 

 وانفاذا للاستحقاقات الدستوریة بكفالة الحق في التقاضي بصورة ٢٠٣٠وتحقیقاً لرؤیة 

  . العصر الحاليمیسرة تتناسب مع

  

   المصرية في التقاضي الالكترونيالمطلب الثاني أمثلة تطبيقية للجهود
  

مر التقاضي في مصر بعدة مراحل لمواكبة التطور التكنولوجي بدأت 
بمشروعات میكنة لبعض المحاكم منذ التسعینات واغلبھا لمشروعات تجریبیة تعتمد على 

  ل میكنة محكمة كنموذج اختباري وذلك من خلا

إمداد المحكمة بأجھزة الحاسب اللازمة لعمل المكاتب الأمامیة بعد تنزیل بعد  -
 والربط بین ھذه الأجھزة Desktop Applicationsالبرامج علیھا وتعمل بنظام 

 داخل المحكمة ووظیفة ھذه  "server"من خلال شبكة مغلقة ترتبط بخادم 
حصائیات الى أن تطور الأمر البرامج الأساسیة ھو قید الدعاوى وتنفیذ بعض الا

شیئاً فشیئ وتم زیادة ھذه المھام التي ینفذھا البرنامج وبعدھا بدأ الاھتمام بنشر 
مفھوم المیكنة في المحاكم بتزویدھا بأعمال البنیة التحتیة اللازمة من شبكات 
وخطوط ربط وأجھزة حواسب وخوادم مزودة بالبرامج اللازمة على النحو التالي 

:-   
 ومن خلال یتم إعادة توزیع أماكن -:ة ھندسة الإجراءات داخل المحكمة أعاد -

تواجد الموظفین في المحكمة بترتیب سیر الإجراءات في الدعوى وفي ھذه 
المرحلة تم اختصار زمن قید الدعوى بصورة تصل الى أكثر من نصف الوقت 

  .المستغرق من قبل



 

 

 

 

 

 ١٣٨٦

  
 

العمل على الأجھزة والبرامج بعدھا تم تدریب الموظفین الادرایین على طبیعة  -
  .الموجودة علیھا وكیفیة استخراج شھادات القید والاستعلام عن الدعوى 

  .نشر البرنامج والیة العمل بھ في محاكم جدیدة  -

في مرحلة تالیة تم الربط بین ھذه المحاكم وزیادة عددھا وبین مركز المعلومات 
بة الحكومة المصریة، بالإضافة القضائي بصورة سمحت بإتاحة بعض الخدمات على بوا

لبعض البرامج المساعدة في تقدیر الرسوم والنسخ والمسح الضوئي والمطالبات وغیرھا، 
 وبعد تجارب عدیدة اغلبھا من خلال منحة دولیة یتم -الامر الذي دعا مركز المعلومات 

لتبني فكر بناء  دعا المركز -تنفیذ المشاریع فیھا بالاستعانة بشركات خاصة لبناء البرامج 
تطبیق بأیدي المختصین بالمركزي یوحد التطبیقات والبرامج المتغایرة الھیكلیة والبنیة بل 

  .وحتى التكنولوجیا المستخدمة أطلق علیھا التطبیق الموحد 

  

نموذج للخدمات التي كان یتم اتاحتھا من خلال بوابة الحكومة المصریة بالتعاون مع مركز 

  المعلومات القضائي



 

 

 

 

 

 ١٣٨٧

  
 

  application  “Unified"نظام التقاضي الموحد بالمحاكم المصریة  -

اغلب الجھود السابقة ركزت على تطویر ومیكنة العمل في القضاء المدني 

  بصورة أساسیة 

  تعریف بالنظام 

ة من خلال           ات المعاون صریة والجھ اكم الم ھو تطویر إجراءات التقاضي بالمح

ي وكاف       ات التقاض ع درج د لجمی ق موح ي      تطبی ة التقاض ى منظوم دخول ف ھ لل ة انواع

صول       الإلكتروني لتحسین جودة الخدمات المقدمة للمواطنین فى كافة المحاكم وضمان الح

ضاء          ال الق سادة رج ة لل ساعدة الفنی دیم الم اكم وتق ذه المح ال لھ ة دون الانتق ى الخدم عل

ائق والم     فة الوث یھم وأرش ة عل ضایا المعروض از الق رعة إنج ى س ساھمة ف ستندات للم

  .إلكترونیا 

  ھدف النظام 

ة            اءة الخدم ع كف ضائیة بالمحاكم ورف ة الق ى إدارة العملی ضاة ف سادة الق معاونة ال

  .للجمھور المتعاملین مع المحكمة وسھولة متابعة الإدارة للأعمال

 نطاق العمل 

اكم       ا والمح ة ومأموریاتھ اكم الابتدائی ا والمح تئناف ومأموریاتھ اكم الاس مح

ب    الجزئیة و  ارى ومكات شھر العق المحاكم الاقتصادیة ومكاتب الخبراء والطب الشرعي وال

  .التوثیق

 آلیات تطویر النظام

 :فى مجال إنشاء الدعوى  : أولا

 إنشاء رقم قومى وملف الكتروني واحد للدعوى منذ من إقامتھا وحتى أنتھاءھا



 

 

 

 

 

 ١٣٨٨

  
 

 "جعيكرقم مر" استخدام الرقم القومي لأطراف الدعاوى أثناء التعامل 

 .تقدیر وسداد الرسوم على طلبات الدعوى إلكترونیاً

 .تحدید الدائرة وتاریخ الجلسة إلكترونیا 

 :فى مجال إدارة الدعوى: ثانیاً 

 إعداد رول الجلسة ورول القاضي الكترونیاً 

 تسجیل احداث وقرارات الجلسة الكترونیاً 

 .لخاصة بالقضایا والنسخ  انشاء نظام الكترونى لحفظ وتداول المستندات والوثائق ا

 .استبدال النماذج والجداول الیدویة بأخرى إلكترونیة 

 .انشاء نظام الكترونى یتم من خلالھ حساب الرسوم النھائیة للدعوى

 .إعداد نظام الكترونى للودائع  والربط مع نظام المطالبات القضائیة

 :لین فى مجال تقدیم الخدمات للمحامین وجمھور المتعام: ثالثاً 

 . إتاحة الحصول على خدمات المحاكم المصریة الكترونیاً للجمھور 

 .إتاحة بیانات رول الجلسة الكترونیاً على الموقع الإلكتروني للمحاكم المصریة 

 )١(.عرض الرول المنظور بقاعة الجلسة بشاشات العرض امام قاعات الجلسات

  

  

                                                             
   غیر منشورة – وثیقة عمل التطبیق الموحد للمحاكم المصریة )١(



 

 

 

 

 

 ١٣٨٩

  
 

  )١("إقامة الدعوى عن بعد"التقاضي عن بعد 

ي     في ال  ي ف ي الالكترون شروع التقاض وقت الذي كان یتم فیھ العمل على انجاز م

ال              ضور والانتق دیل للح ق ب ا زادت الحاجة لخل شار جائحة كورون القضاء المدني ومع انت

ة          ور وبدای للمحاكم لخطورة الاختلاط وتفادیاً للغلق الكلي الامر الذي ساعد وسرع من ظھ

ى        التقاضي عن بعد في القضاء المدني م     ادأ عل ن المحاكم اعتم دد م ي ع ھ ف ن خلال اطلاق

ة  ات مركزی د بیان صال بقواع لال   )٢(الات ن خ ة م صر الرقمی صة م اكم ومن صلة بالمح  مت

ـى            صول عل ي الح ة ف سرعة العالی شفافیة وال صال بال ـذا الات ـز ھ ؤمن ویتمی صال م ات

  )٣(المعلومـة وتنفیـذ الإجراءات

ى أن إ  ھ عل یة فی رة الأساس وم الفك ن    وتق ام ع ا مح ة یقیمھ دعاوى المدنی ة ال قام

ة        صر الرقمی صة م المدعي وبالتالي یتم قید المحامون في قاعدة بیانات النظام من خلال من

ضوابط             اً للنظام ب صفة وفق ن ال بالتعاون مع نقابة المحامین وبعد استیفاء إجراءات التأكد م

د بالنظ                 د القی ة عن فة المحكم د ص ا یفی ة بم ى     منھا امداد المحكم ك عل ط وذل رة فق ام لأول م

  النحو التالي 

اختیار اسم المحكمة، ونوع الجدول من القوائم المتاحة، وتسجیل اسم الدعوى، ثم  .١

تسجیل بیانات أطراف الدعوى، وموضوعھا، وطلبات المدعین، والتوكیلات 

 الصادرة لھ، وصورة بطاقة المدعین

                                                             
رابط          )١( ى ال رى عل دمات الأخ ن الخ دد م من ع ة ض صر الرقمی صة م ى من ة عل لاق الخدم م اط   ت

eg.gov.digital  
ري    )٢( الم المعم ن س ان ب ن خلف د ب ي – محم ي الالكترون ة  – التقاض ات القانونی ارة للدراس ة المن  مجل
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 ١٣٩٠

  
 

 . PDF إدخال صورة عریضة الدعوي بصیغة .٢

 . PDF ات وأوراق الدعوي بصیغةإدخال مستند .٣

تتولى المنظومة تكوین صحیفة الدعوى بناء على ما سجل من بیانات، وتضیف  .٤

 .یتضمن بیانات الصحیفة بغرض تأمینھا QR Code لھا

بعد معاینة المحامي للصحیفة یقوم بطباعتھا، وتوقیعھا بمداد ممیز بلونھ، ویقوم  .٥

 .بمسحھا ضوئیا

 .لات ومستندات الدعوى للمنظومةیرسل صور الصحیفة والتوكی .٦

یراجع الموظف المختص بالمحكمة ما أرسلھ المحامي، وبعد التأكد من استیفاء  .٧

 .البیانات والمستندات یُرسَل إشعار للمحامي بالمبالغ المستحقة عن إقامة الدعوى

یتلقى المحامي إشعارًا بالمبالغ المستحقة، فیسددھا إلكترونیا من خلال منظومة  .٨

 .عات الحكومیةالمدفو

یتلقى الموظف إشعاراً یفید سداد الرسوم، فیتخذ إجراءات قید الدعوى على  .٩

منظومة إدارة ملفات القضایا التي تنشئ رقم الدعوى، وتاریخ القید، ورقم الدائرة، 

 .وتاریخ الجلسة آلیًا

 .یرسل النظام تنبیھا للمحامي بقید الدعوى وبیاناتھا .١٠

حیفة الدعوى إلى قلم الكتاب أو أمام المحكمة یلتزم المحامى بتسلیم أصل ص .١١

 .بجلسة نظر الموضوع

یعتبر الجزء السابق المكون الأول في عملیة التقاضي الالكتروني ویعمل قطاع 

التطویر التقني والتحول الرقمي حالیاً على تطویر تطبیق رائد یسمح بإستكمال اعمال 

قمي بدیلاً عن التوقیع الیدوي، وذات الامر التقاضي الالكتروني بعد الاستعانة بالتوقیع الر



 

 

 

 

 

 ١٣٩١

  
 

تم تنفیذه في المحاكم الاقتصادیة ولكن بعد انشاء السجل الالكتروني والذي یتم من خلال 

تسجیل المتعاملین مع المحاكم الاقتصادیة وبعدھا یمكنھم إقامة الدعاوى ومباشرة 

  .إجراءاتھا 

 بدأ نشره تجریبیاً في عدد المشروع الجاري تنفیذه استكمالاً للتقاضي عن بعد

من المحاكم بنظام الربط الشبكي بخطوط الربط تمھیداً لإستكمال الإجراءات عن بعد 

متضمن كافة التطبیقات السابقة من خلال تطبیق واحد ویختلف عن التطبیق الموحد في 

شمولیتھ والتكنولوجیا المبني علیھا إضافة لوجود ضوابط للتأمین والنسخ الاحتیاطي 

 . التحقق من الصلاحیات وغیرھا و

إضافة لما سبق یوجد العدید من التطبیقات التي تعمل على إدارة العمل بالقطاع 

 والكسب غیر )١(العدلي بخلاف المحاكم بعض یعمل باستقلالیة كتطبیقات الشھر العقاري

" وزارتي"المشروع والبعض الاخر یعمل مع بعض التطبیقات الأخرى من خلال تطبیق 

ا تم اطلاق تطبیق ذكي للشھر العقاري ھو ارغب في عمل توكیل، تم تطویر تطبیق كم

  .للاجتماعات عن بعد یتم من خلالھ تجدید الحبس عن بعد بتقنیة الفیدیو كونفرانس

  منظومة فرض وانفاذ القانون 

المشروع یستھدف توفیر بیئة تتكامل فیھا جھود المؤسسات المعنیة المختلفة من 

نظام قضائي ممیكن وموحد یجمع أكبر عدد من الأطراف المسئولة عن تحقیق خلال بناء 

وسیعمل على تقدیم . العدالة كوزارة الداخلیة والنیابة العامة، والمحاكم باختلاف درجاتھا

 .جمیع خدمات المتقاضیین في أسرع وقت وبأقل جھد

                                                             
و        )١( ي ھ ل     "  تم اطلاق تطبیق ذك ل توكی ي عم ب ف ق        " ارغ دمات التوثی ن خ دد م از ع ي انج ساعد ف ی

  .والشھر العقاري 



 

 

 

 

 

 ١٣٩٢

  
 

لموحد في المرحلة الأولى تختص بوزارة العدل وذلك بتفعیل النظام القضائي ا

 محاكم استئناف في محافظات الإسماعیلیة وبورسعید والسویس ٥ محكمة تشمل ٤٧

 محاكم ابتدائیة ٧ومرسى مطروح، ومحكمتي الإسكندریة والإسماعیلیة الاقتصادیتین، و

 مأموریة ابتدائیة ومحاكم ٣٣، بالإضافة إلى )١(أبرزھا محكمة القاھرة الجدیدة الابتدائیة

 ٢٦٢تبلغ تكلفة المشروع ، محافظات الوجھ البحري وغرب الجمھوریةجزئیة بالقاھرة و

   )٢(.ملیون جنیھ

  وصف المنظومة 

تطویر دورة العمل داخل اقسام الشرطة وربط  " وزارة الداخلیةمن جھة 

الأقسام بمدیریات المحافظات بالمقر الرئیسي والامن العام و الربط بین القطاعات 

 "یة والنیابةالمختلفة داخل وزارة الداخل

میكنة أعمال النیابات وتطویرھا من خلال برامج  ")٣(النیابة العامةمن جھة 

مصممة لملائمة سیر العمل داخل النیابة وربطھا بمركز معلومات النیابات وتوفیر 

المساعدة التقنیة والتدریب ودعم إنشاء مركز المعلومات وإمكانیة تبادل البیانات بین 

  "یكنة دورة إجراءات النیابةالمواقع الممیكنة وم

تبادل البیانات بین الأطراف المعنیة وإصدار  " الطب الشرعيمن جھة 

  "وإرسال التقاریر الفنیة وربط فروع الطب الشرعي بالمحافظات بالمقر الرئیسي 

                                                             
صري  موقع  -تحقیق العدالة وتسریع الفصل في القضایا..  رقمنة التقاضي- منى لطفي  )١(  ٢المرصد الم

   ٢٠٢٢ابریل 
   افتتاحات رئاسیة ومشروعات قومیة / الصفحة الرئیسیة موقع رئاسة الجمھوریة )٢(
   /eg.gov.ppo://httpsالموقع الالكتروني للنیابة العامة المصریة  )٣(



 

 

 

 

 

 ١٣٩٣

  
 

میكنة تسجیل وإرسال محاضر الجلسات الجنائي من  ")١(المحاكممن جھة 

 بمركز المعلومات القضائي لربط مركز المعلومات المحاكم الجزئیة والكلیة وربطھا

مصلحة الطب الشرعي ومصلحة الشھر العقاري (القضائي بالنیابات والجھات المعاونة 

  ." الخ... 

وتقوم المنظومة على التعاون بین المحاكم والنیابات وأقسام ونقاط الشرطة 

ل مؤمن عبر إعداد نظام والجھات المساعدة لتبادل البیانات والمعلومات المطلوبة بشك

إلكتروني یسمح بتداول الدعوى الجنائیة بعد قید المحضر بقسم الشرطة، مرورًا بالنیابة 

العامة، ثم إلى محكمة الجنح ومحكمة الجنح المستأنفة، على نحو یمكن من رصد الأحكام 

 .الجنائیة الصادرة من المحاكم وییسر تنفیذھا من قبل جھات الضبط

من مجموعة مشروعات أساسیة ھى  »فرض وإنفاذ القانون «وتتكون منظومة

إنشاء القاعدة القومیة للأحكام الجنائیة، ومشروع تطویر النیابات، ومشروع تطویر 

مصلحة الطب (، ومشروع تطویر الجھات المساعدة )مدني/جنائي(المحاكم 

  ).مصلحة الخبراء/الشرعي

سجیل الأحكام الجنائیة ومن أجل تطبیق المنظومة تم بناء نظام مركزي لت

بالنیابة العامة وربطھا بالأمن العام، ونشر التطبیق في عشرات من أقسام الشرطة 

والنیابات، إضافة إلى بناء تطبیق مركزي للمحاكم ومیكنة ونشر التطبیقات بھا، وتطویر 

  )٢(. ملیون حكما١٥مكاتب الطب الشرعي، وتستھدف الخطة الانتھاء من تسجیل 

                                                             
ر         )١( دماتھا عب  وزیر الاتصالات یشھد توقیع برتوكول لمیكنة دورة العمل بمحكمة الاستئناف وإتاحة خ

   .موقع وزارة الاتصالات ٢٠٢٢منصة مصر الرقمیة مارس 
   ٢٠٢٠دیسمبر ٢٧جریدة الاھرام بتاریخ   )٢(



 

 

 

 

 

 ١٣٩٤

  
 

  

 – شھر عقاري –طب شرعي =  محاكم – نیابة –شرطة (  القضایا الجنائیة دورة عمل

 )١()أمن عام

  

  

  

                                                             
 أبو ظبي -  مؤتمر إدارة العدالة الكترونیاً - عرض تقدیمي للباحث عن التقاضي الالكتروني في مصر )١(

٢٠١٧   



 

 

 

 

 

 ١٣٩٥

  
 

  المبحث الثاني
  التشريعات السيبرانية وعلاقتها بالتقاضي الالكتروني

  
 فكما )١(الاطار التشریعي للتقاضي دوماً ما یرتبط بآلیات تطبیق ذلك التقاضي

ثبات في التقاضي التقلیدي اصبح یضاف الیھم یرتبط بقوانین المرافعات والإجراءات والا

في التقاضي الالكتروني، الامر یستدعى منا توضیح " الالكترونیة"التشریعات السیبرانیة 

اھم ھذه التشریعات وعلاقتھا مع التقاضي الالكتروني ویظل التقسیم الفاصل والحد الممیز 

 لسنة ١٧٥المعلومات رقم في أي تصنیف ھو تاریخ صدور قانون مكافحة جرائم تقنیة 

  -: وذلك على النحو التالي ٢٠١٨

 ١٧٥ ما قبل صدور قانون مكافحة جرائم تقنیة المعلومات رقم -:المطلب الأول 

  ٢٠١٨لسنة 

 ١٧٥ ما بعد صدور قانون مكافحة جرائم تقنیة المعلومات رقم -:المطلب الثاني 

  ٢٠١٨لسنة 

  .یة بالتقاضي الالكتروني  علاقة التشریعات السیبران-:المطلب الثالث

                                                             
دي  )١( د ھن ي - د أحم ي الإلكترون ي  - التقاض ي التقاض ة ف ائل الإلكترونی تعمال الوس ة  دار الجا- اس مع

  م٢٠١٤ - مصر –الجدیدة 



 

 

 

 

 

 ١٣٩٦

  
 

  المطلب الأول
  التشريعات السيبرانية قبل صدور قانون مكافحة جرائم 

  ٢٠١٨ لسنة ١٧٥تقنية المعلومات رقم 
  

 ظل الواقع التشریعي المصري وخاصة التجریمي منھ یعاني من فراغ كبیر 

ت والتعاطي بشأن تناول موضوع التشریعات السیبرانیة وتشریعات جرائم تقنیة المعلوما

معھا وبالرغم من النضج الفقھي والتقدم التقني ووجود عدد من مشروعات القوانین في 

فترات زمنیة متلاحقة الا انھا لم تر النور وتصدر للظروف السیاسیة التي مرت بھا البلاد 

 ، الا ان ھذا الامر لم یمنع من التعامل مع الوقائع وفقاً للمعطیات ٢٠١١منذ عام 

   -: وأھمھا )١(ة الموجودةالتشریعی

  .١٩٩٤ لسنة ١٤٣قانون الأحوال المدنیة المصري رقم : أولاً

 من قانون الاحوال المدنیة على عقوبة الحبس مدة لا تجاوز ٧٢تنص المادة 

ستة أشھر وبغرامة لا تزید عن خمسمائة جنیھاً أو بإحدى ھاتین العقوبتین لكل من اطلع 

البیانات او المعلومات التي شرع في الحصول على او شرع في الاطلاع او حصل او 

 او الحاسبات الالیة او وسائط التخزین الملحقة بھا او قام بتغییرھا تحتویھا السجلات

بالاضافة او الحذف او بالالغاء او التدمیر او بالمساس بھا باي صور من الصور او 

وفقا للاجراءات المنصوص اذاعھا او افشاھا في غیر الاحوال التي نص علیھا القانون و

                                                             
ة            : الباحث   )١( ل مقدم ة عم صر ورق ي م سیبراني ف ضاء ال لامة الف ن وس الأطر التشریعیة والقانونیة لأم

  ٢٠١٢للمركزالعربي للبحوث القانونیة والقضائیة بیروت  



 

 

 

 

 

 ١٣٩٧

  
 

علیھا فیھ، فاذا وقعت الجریمة على البیانات او المعلومات او الاحصاءات المجمعة تكون 

 .العقوبة السجن 

  .٢٠٠٢ لسنة ٨٢قانون حمایة الملكیة الفكریة رقم : ثانیًا

 من ذلك القانون نشر مصنف او تسجل صوتي أو ١٨١جرم المشرع في المادة 

داء محمي عبر اجھزة الحاسب الالي او شبكات الانترنت او شبكات برنامج إذاعي أو أ

الاتصالات او غیرھا من الوسائل بدون إذن كتابي مسبق من المؤلف او صاحب الحق 

، وعاقب المشرع على مخالفة ھذة المادة بالحبس والغرامة والمصادرة والغلق  المجاور

 .والنشر

  .٢٠٠٣سنة  ل١٠قانون تنظیم الاتصالات رقم : ثالثًا

انون ٨٦ وحتى ٧٠جرم المشرع في المواد من  ث    :  من الق شبكات والب شاء ال  إن

ة     ى البنی دي عل ات والتع ر المكالم رخیص وتمری دون ت صالات ب دمات الات دیم خ وتق

صالات      تخدام الات اءة اس ضایقة بإس اج والم رم الازع ا ج صالات كم یة للات ن ( الاساس وم

ا  دامثلتھ سب والتھدی شھیر وال ت   والت ر الانترن صور عب شر ال ذلك  .)ن رم ك ا ج شر  كم ن

ة  سئولیة  واذاع ى م صت عل شروعة، ون ر م سة غی ام مناف ؤدي لقی ل ت ن العم ات ع معلوم

  .الشخص الاعتباري جنائیاً ومدنیاً

   .٢٠٠٤ لسنة ١٥قانون التوقیع الالكتروني رقم : رابعًا

داء        رم الاعت ة تج واد قانونی ي م ع الالكترون انون التوقی ضمن ق زة  ت ى اجھ عل

ادة              ب بالم ث عاق ائل ، حی ن الوس ك م ر ذل ت او بغی تخدام الانترن الحاسب الالي سواء باس

دون         ) ه. جـ . ب . أ( ١ فقرة   ٢٣ صدیق ب دار شھادة ت ل من أص ى ك ة عل بالحبس والغرام

یط او محرراً           ع او وس ى توقی ر حق عل صل بغی ترخیص، وكل من أتلف أو إستعمل أو ح

  .وشدد العقوبة في حالة العود مع النشر مزوراً مع علمھ بذلكالكترونیاً معیباً او 



 

 

 

 

 

 ١٣٩٨

  
 

   .٢٠٠٨ لسنة ١٢٦ والمعدل بالقانون رقم ١٩٩٦ لسنة ١٢قانون الطفل رقم : خامسًا

 عاقبت بالحبس والغرامة كل من أستورد أو صدر أو -: ) أ( مكرر ١١٦المادة 

 إباحیـة یشـارك فیھـا أنتج أو أعد أو عرض أو طبع أو روج أو حاز أو بـث أي أعمـال

أطفال أو تتعلق بالاستغلال الجنسي للطفل، والمصـادرة والغلق ، وكذلك على استخدام 

الحاسب الالي او الانترنت في التعرض للأطفال او بیعھم واستغلالھم جنسیاً اوتحریضھم 

 على ذلك 

  المطلب الثاني
  ة التشريعات السيبرانية بعد صدور قانون مكافحة جرائم تقني

  ٢٠١٨ لسنة ١٧٥المعلومات رقم 
  

ام  الدستورجاء   ن      ٢٠١٤ المصري الصادر ع ة الأم ى أھمی صاً عل داً وحری  مؤك

ادة         ي الم ة إذ نص ف ات الالكترونی ات والبیان ى  ٣١السیبراني وحمایة المعلوم ھ عل أن "  من

زم الدول         ة أمن الفضاء المعلوماتي جزء أساسي من منظومة الاقتصاد والأمن القومي، وتلت

انون      ھ الق ذي ینظم لاه    )١("باتخاذ التدابیر اللازمة للحفاظ علیھ، على النحو ال ذي ت ر ال  الأم

ق            ا یتعل ى رأسھا م ة وعل وانین الھام ن الق دد م وتحقیقاً لذلك الاستحقاق الدستور صدور ع

   -:بالتشریعات السیبرانیة ومنھا 

  ٢٠١٨سنة  ل١٧٥  قانون مكافحة جرائم تقنیة المعلومات رقم  -:أولاً  

                                                             
   موقع دستور مصر – ٢٠١٩ والمعدل عام ٢٠١٤ من الدستور المصري الصادر في عام ٣١ مادة )١(



 

 

 

 

 

 ١٣٩٩

  
 

م              -:ثانیاً   ى الاعلام رق س الاعل صحافة والإعلام والمجل سنة  ١٨٠ قانون تنظیم ال  ل

٢٠١٨  

  ٢٠٢٠ لسنة ١٥١ قانون حمایة البیانات الشخصیة رقم  -:ثالثاً 

 ٢٠٢٠ لسنة ١٩٤ قانون البنك المركزي رقم -:رابعاً 

 عقوبات  م ٣٠٦ تعدیل مادة ٢٠٢١ لسنة ١٤١ قانون التحرش رقم -:خامساً

ة      رائم تقنی ة ج انون مكافح ى ق ام عل ذا المق ي ھ نا ف صر عرض ا سنق الا انن

ات  سنة ١٧٥المعلوم صیة     ٢٠٠٨ ل ات الشخ ة البیان انون حمای ن ق صوص م ض الن  وبع

سنة  ١٥١ ا  ٢٠٢٠ ل ى م ز عل ع التركی ى الان م ھ حت ة ل ة المنظم صدر اللائح م ت ذي ل  وال

  .یتعلق منھا بموضوع التقاضي الالكتروني

 )١( .٢٠١٨ لسنة ١٧٥  قانون مكافحة جرائم تقنیة المعلومات رقم  -  :أولاً

اول                  واب تن ة أب ى أربع سمة عل ادة مق ون م سة وأربع اً من خم انون مكون جاء الق

ق         ة ونطاق التطبی ة الخدم ات مقدم ات والتزام ات وواجب ة وتعریف ام عام اب الأول احك الب

ام   اني الاحك اب الث اول الب دولي، وتن اون ال بط  والتع أموري ض ن م ة م د الإجرائی والقواع

سفر                 ن ال ع م ھ والمن تظلم كم ع وال ب المواق ب حج ة وطل قضائي والاوامر القضائیة المؤقت

سعة        ى ت وتحدید الخبراء والأدلة الرقمیة والباب الثالث تناول الجرائم والعقوبات مقسمة عل

كال التجریم        د الاش سیم وتحدی ى تق ة الأول صول الأربع ت الف صول تناول امس  ف ة والخ ی

سئولیة        سابع م ة وال المسئولیة الجنائیة لمقدم الخدمة والسادس الظروف المشددة في الجریم

ة     ن العقوب اء م شروع والاعف ع ال ة والتاس ات التكمیلی امن العقوب اري والث شخص الاعتب ال

  .والصلح والتصالح وتناول الباب الرابع احكام انتقالیة وختامیة
                                                             

  ٢٠١٨ /١٤/٨بتاریخ ) ج( مكرر ٣٢ العدد - منشور بالجریدة الرسمیة ٢٠١٨ لسنة ١٧٥ قانون )١(



 

 

 

 

 

 ١٤٠٠

  
 

انون    رض للق د التع ا عن ي      یھمن ث ف اب الثال ي الب ة ف كال التجریمی اول الاش تن

ي           ة التقاض ا أنظم ن بینھ ة وم ع والأنظم ى المواق دي عل فصولھ الأربعة الأولى لتعلقھ بالتع

ال        ة اعم ا وكاف ربط بینھ الالكتروني والمواقع الالكترونیة الخاصة بھا وشبكاتھا وخطوط ال

ة التح        د ضمن البنی ذه       البني التحتیة الخاصة بھا والتي تع د جاءت ھ ة وق ة الحرجة للدول تی

   -:الاشكال التجریمیة كالتالي 

  )١(.الاعتداء على سلامة شبكات وأنظمة وتقنیات المعلومات : الفصل الأول 

  .جریمة الانتفاع بدون حق بخدمات الاتصالات والمعلومات وتقنیتھا  -١

  .جریمة الدخول غیر المشروع - ٢

   .دخولجریمة تجاوز حدود الحق فى ال  -٣

  . جریمة الاعتراض غیر المشروع  -٤

  جریمة الاعتداء على سلامة البیانات والمعلومات والنظم المعلوماتیة  -٥

  . جریمة الاعتداء على البرید الإلكترونى أو المواقع أو الحسابات الخاصة  -٦

  . جریمة الاعتداء على تصمیم موقع - ٧

  . جریمة الاعتداء على الأنظمة المعلوماتیة الخاصة بالدولة  -٨

  . جریمة الاعتداء على سلامة الشبكة المعلوماتیة  -٩

ة   -١٠ رائم تقنی اب ج ى ارتك ستخدمة ف دات الم زة والمع رامج والأجھ ازة الب ة حی  جریم

  .المعلومات
                                                             

ن   )١( واد م ى  ١٣ الم م      ٢٢ ال ات رق ة المعلوم انون مكافحة جرائم تقنی ن ق سنة  ١٧٥ م سابق ٢٠١٨ ل  ال
  الإشارة الیھ 



 

 

 

 

 

 ١٤٠١

  
 

  .الجرائم المرتكبة بواسطة أنظمة وتقنیات المعلومات: الفصل الثاني 

دفع       ج - ١ دمات وأدوات ال وك والخ ات البن ى بطاق داء عل ال والاعت رائم الاحتی

  .الإلكتروني

  .الجرائم المتعلقة باصطناع المواقع والحسابات الخاصة والبرید الإلكتروني - ٢

ث   صل الثال وى       : الف ة والمحت اة الخاص ة الحی ى حرم داء عل ة بالاعت رائم المتعلق الج

  .المعلوماتي غیر المشروع 

صیة       التعدي على    ات الشخ نح البیان اة الخاصة م القیم الاسریة وانتھاك حمة الحی

  في أغراض التسویق والاعلان 

 . الجرائم المرتكبة من مدیر الموقع: الفصل الرابع 

ا           - ١ ب علیھ ة معاق جرائم إنشاء موقع أو حساب خاص بھدف ارتكاب أو تسھیل جریم

   .قانونًا

انون     أخفاء أو العبث بالأدلة الرقمیة لإحدى الجر  - ٢ ذا الق ي ھ ا ف صوص علیھ  ائم المن
(1). 

 . عَرَّض الموقع أو النظام المعلومات أوالبرید الالكتروني لإحدى الجرائم - ٣

  . فى تَعرّض النظام المعلومات أوالبرید الالكتروني لإحدى الجرائمبإھمالھتسبب  - ٤

ة   الخاصة بتقریر الحجیة للأد١١كما تضمن القانون نصاً ھاماً للغایة في المادة        ل

ھ    ى ان صت عل ي ن ات والت ي الإثب ة ف ن   "الرقمی ستخرجة م ستمدة أو الم ة الم ون للأدل یك

ن       اتي أو م ن النظام المعلوم الأجھزة أو المعدات أو الوسائط أو الدعامات الإلكترونیة أو م

ة         ة الجنائی ة الأدل ة وحجی ات ذات قیم ة المعلوم یلة لتقنی ن أي وس ب، أو م رامج الحاس ب
                                                             

   نص یبین أھمیة الأدلة الرقمیة وقوتھا الثبوتیة والحمایة القانونیة لھا )١(



 

 

 

 

 

 ١٤٠٢

  
 

ذا          المادیة في الإثبا   ة لھ واردة باللائحة التنفیذی ت الجنائي متى توافرت بھا الشروط الفنیة ال

ادة     " القانون نص الم ا ب تة        " ٢٧وعاقبت على العبث بھ ل عن س دة لا تق الحبس م ب ب یعاق

دى    ھ، أو بإح ف جنی ائتي أل اوز م ھ ولا تج ف جنی شرین أل ن ع ل ع ة لا تق أشھر، وبغرام

ي أو نظام       ھاتین العقوبتین، كل مسئول عن إدارة      د إلكترون ساب خاص أو بری  موقع أو ح

ذا         ي ھ ا ف صوص علیھ دى الجرائم المن ة لإح ة الرقمی ث بالأدل ى أو عب اتي، إذا أخف معلوم

ات                   ل الجھ ة عم صد إعاق ي بق د إلكترون ساب أو بری ع أو ح ى موق القانون والتي وقعت عل

  "الرسمیة المختصة

  )١(.٢٠٢٠ لسنة ١٥١م    قانون حمایة البیانات الشخصیة  رق-:ثانیاً  

صیة ومكافحة         ات الشخ ة للبیان ة والتقنی یھدف القانون الى تحقیق الحمایة القانونی

ي مجال           ة ف شریعات الدولی انتھاك خصوصیة الأفراد ووضع إطار تنظیمي یتواكب مع الت

ات    سات والجھ زام المؤس صوصیة وال ي الخ ق ف راد والح صیة للأف ات الشخ ة البیان حمای

ي ا  تحكم ف لان     الم ات الإع ي عملی صیة ف ات الشخ تخدام البیان ع اس ا ومن ات بحمایتھ لبیان

ات،        ك الجھ ي تل والتسویق الالكتروني والالزام بوجود مسئول لحمایة البیانات الشخصیة ف

سئولة           ویصبغ القانون حمایة للبیانات في منظومة التقاضي الالكتروني بإعتبار الجھات الم

دار اللائحة       عن ادارتھا متحكم ومعالج للبیا  تم اص ى ی ب حت ذا الجان نات، ولن نسھب في ھ

  .التنفیذیة للقانون

  

                                                             
   ٢٠٢٢ یولیو ١٥ مكرر ھـ في ٢٨ ونشر بالجریدة الرسمیة العدد ٢٠٢٠ یولیو ١٣  صدر في )١(



 

 

 

 

 

 ١٤٠٣

  
 

  السيبرانية بالتقاضي الالكتروني علاقة التشريعات -:المطلب الثالث
  

ات        ة عملی وي لحمای ار ق ضع اط سالف ت و ال ى النح سیبرانیة عل شریعات ال الت

ضائیة والقانونی       ات الق ي البیان تحكم ف ة وال ل والمعالج صیة   التعام ات الشخ ذا البیان ة وك

ا      داء علیھ الخاصة بكافة المتعاملین مع المنظومة، وتؤمن سلامة تلك البیانات وتجرم الاعت

  وقبل تبیان ھذه العلاقة نعرض في عجالة لمفھوم الأمن السیبراني ومكوناتھ 

  تعریف الأمن السیبراني 

ھ      سیبراني بأن ن ال صالات الأم دولي للات اد ال رف الاتح وع الأدوات مجم“ویع

اطر         ج إدارة المخ ة ونھ ادئ التوجیھی ن والمب وابط الأم ن وض اھیم الأم سیاسات ومف وال

ن   ي یمك ات الت ضمان والتكنولوجی ات ال ات وآلی ضل الممارس دریب وأف راءات والت والإج

ستعملین             سات والم سیبرانیة وأصول المؤس ة ال ة البیئ شمل أصول   . استخدامھا في حمای وت

ستعملین سات والم ة  المؤس ة التحتی وظفین والبنی شبكة والم ولة بال بة الموص زة الحوس  أجھ

ة و        ات المنقول وع المعلوم صالات ومجم ة الات دمات وأنظم أو المحفوظة  /والتطبیقات والخ

  )١(”في البیئة السیبرانیة

ي     ات ف ات والبیان ود المعلوم ى وج ابق عل صطلح س و م ات ھ ن المعلوم ا أم ام

ة او الالكت    ة الرقمی ي         صورتھا الحالی یلة الت ة بغض النظر عن الوس بط بالمعلوم ة إرت رونی

ن             ان أم ة ف ة الاكادیمی ن الناحی ھ فم ن تعریف ا ویمك ا او تخزن فیھ تحملھا او تنقل من خلالھ

ن             ات م ة للمعلوم المعلومات ھو العلم الذي یبحث في نظریات واستراتیجیات توفیر الحمای

                                                             
لاع ، تاریخ ا٢٠١٠، الاتحاد الدولي للاتصالات، نوفمبر )جدید (١٨١ الأمن السیبراني، القرار  )١( : لاط

  ٢٠٢١ فبرایر ١٠



 

 

 

 

 

 ١٤٠٤

  
 

ة ف      ة التقنی ن الناحی ا م ا ، ام داء علیھ اطر الاعت راءات   مخ ائل والادوات والاج ي الوس ھ

ك      ي تل ة فھ ة القانونی ن الزاوی را م ات، واخی ة المعلوم ضمان حمای ا ل لازم توفیرھ ال

داء               ي الاعت ة مرتكب ات ومعاقب ى المعلوم داء عل ى مكافحة الاعت دف إل ي تھ التشریعات الت

  .بھدف توفیر الردع، ویعد امن المعلومات احد اركان الامن السیبراني 

  من السیبراني مبادئ الأ

سریة  -١ ریة        - :Confidentiality :ال ضمن س ذي ی ام ال و النظ ن ھ ام الآم النظ

حابھا     ط لأص ات فق ذه البیان ة ھ الي إتاح ھ، وبالت ة فی ات المخزن صوصیة البیان وخ

صرح             ر الم ع اطلاع غی ة لمن دابیر اللازم شمل الت ا، وی المصرح لھم بالتعامل معھ

ساسة أو ال ات الح ى المعلوم م عل بة )١(سریة لھ رق المناس أمین الط ى ت افة إل   إض

ق سریة            ن تحقی ا ویمك صال وتبادلھ بكة الات ر ش ا عب لحمایتھا من القراءة أثناء نقلھ

ن             ك م ق ذل نقل المعلومات من خلال تشفیر الرسائل المتبادلة بمفاتیح معینة ، ویحق

ان وسرعة نق         ل خلال مجموعة من الطرق تقدم مستویات مختلفة من درجات الأم

  المعلومات

ات       -: )Integrity)2:السلامة او النزاھة  -٢ ة البیان ة ونزاھ ن تكاملی یؤمن النظام الآم

ذف      ات الح ن عملی ات م ة البیان ة حمای صد بالتكاملی لامتھا ، ویق ھ وس ة فی المخزن

ر    ا              . والتخریب او التغیی الیب توفرھ ن الأس ك من خلال مجموعة م أمین ذل تم ت وی

رابط      نظم قواعد المعطیات كـق ات الت ى علاق صلاحیات بالإضافة إل اذ وال  وائم النف
                                                             

 د خالد الغثبر وم محمد القحطاني امن المعلومات بلغة میسرة مركز التمیز لأمن المعلومات، جامعة  )١(
   ٢٠٠٩، طبعة ٢٢الملك سعود، ص 

(2)  Shon Harris, Allen Harper, Jonathan Ness, Chris Eagle, Gideon Lenkey, 
Terron Williams - “Gray Hat Hacking: The Ethical Hacker’s Handbook”   
ایر )  (2005 ,1 ین



 

 

 

 

 

 ١٤٠٥

  
 

Referential Integrity  ن     . ما بین البیانات المخزنة فیھا ؤمن النظام الأم ا ی كم

ا                ا أو أنھ ذف أي جزء منھ دیل أو ح م تع ا إن ت ة فیم لة لمعرف تكامل البیانات المرس

اح أ         د مفت لال تولی تم من خ ن أن ی ك یمك ق ذل ر مكررة ، وتحقی رور  غی و جواز م

ات الأخرى        ) توقیعاً( ات، و التقنی للرسالة المرسلة ، أو باستخدام بعض الخوارزمی

زاع                  شوء ن ة ن ي حال ھ ف ذا فإن ا، ول ث بھ للتأكد من أن الرسالة صحیحة ولم یتم العب

روح    ي المط ى القاض ین عل ھ یتع ضاء، فإن ام الق ي أم رر الكترون حة مح ول ص ح

إجراء البحوث       علیھ النزاع أن یندب أحد الخبرا      وم ب ى یق صین، حت ین المخت ء الفنی

   )١(.اللازمة للوقوف على الحقیقة

ة -٣ وفر والاتاحی ن  - :Availability  :الت ام الآم ؤمن النظ ول  ی تمراریة وص  اس

أخیر     م دون أي ت ن     . المستخدمین إلى المعطیات الخاصة بھ دد م یة ع ذه الخاص ولھ

ى        Resistance المقاومة: السمات المتمثلة في اظ عل ى الحف درة النظام عل ي ق وھ

تخدامھ و        ولین باس ستخدمین المخ اح للم ر مت ھ غی ي تجعل ات الت ن العملی سھ م نف

ستقبلیة ات الم سد الحاج ع ل ى التوس درة عل ة Scalability المق  ؛ المرون

Flexibility    ن إدارة النظام والمتمثلة في توفر الامكانیات والأدوات التي تمكن م

  .ك إلى توقفھ؛ وسھولة الاستخدامدون أن یستدعي ذل

ات       وافر المتطلب ي ت ي الالكترون ن للتقاض اتي آم ام معلوم اء نظ د بن ذا ویعتم ھ

ظ       ترجاع وحف فة والاس ص الأرش ا یخ ة فیم اییر العالمی زم بالمع افة للإلت سابقة إض ال

المعلومات وإستخدام تقنیات التشفیر مروراً بتأمین خصوصیة المعلومات وذلك من خلال       

أمین                 منع   اً ت ة وختام ل صاحب المعلوم ن قب ھ م ر الغرض المرخص ب ي غی تخدامھا ف اس

                                                             
ة،         .  د)١( دات الإلكترونی ن التعاق سئولیة ع ي والم د الإلكترون انوني للعق ام الق دان، النظ ولي وھ ا مت رض

  .٨٦م، ص٢٠٠٨دراسة مقارنة، دار الفكر والقانون، 



 

 

 

 

 

 ١٤٠٦

  
 

ر        اولات التغیی د مح ات ض وى البیان ة لمحت ق الحمای ق تحقی ن طری ات ع ریة المعلوم س

ات              ستخدم النظام والمعلوم صیة م ق من شخ والتعدیل والمحو والإتلاف مع ضمان التحق

لاً        ل فع ھ التعام ذلك     علیھ والتأكد من كونھ مخول ل ھ ب صاً ل ھ أو مرخ ھ    . مع ك كل سبق ذل وی

تھانة        وجود الوعي البشري اللازم لدى مستخدمي النظام باھمیة امن المعلومات وعدم الاس

ن              ادئ ام سیبراني ومب ن ال ادئ الام ق مب سابقة وتطبی اییر ال وافر المع بھ حیث أن ضمان ت

  .دیم خدماتھ المعلومات ھي الضامن لبعث الثقة في النظام واستمراریة عملھ وتق

  )١(مكونات الأمن السیبراني

خاص والإجراءات         ي الأش یتكون الأمن السیبراني من ثلاثة عناصر رئیسیة وھ

سیبراني            . والتقنیات ن ال ق الأم ا لتحقی ي   .  وتعتبر ھذه العناصر متكاملة وتعمل مع ا یل وفیم

  :شرح لكل عنصر

خاص ي       :الأش ون ف ذین یعمل راد ال ى الأف صر إل ذا العن شیر ھ ن   ی ال الأم مج

ستخدمین     وظفین والم دراء والم ك الم شمل ذل سیبراني، وی وفیر   . ال صر ت ذا العن ب ھ ویتطل

ات           أمن المعلوم یھم ب ادة وع اراتھم وزی سین مھ راد لتح ستمر للأف یم الم دریب والتعل الت

وفیر          ستخدمین وت وظفین والم دى الم ي ل وعي الأمن ز ال ب تعزی سیبراني، یج ن ال والأم

  .لتحسین مھاراتھم في التعامل مع التھدیدات السیبرانیةالتدریب اللازم لھم 

راءات ا       :الإج ي تتبعھ راءات الت سیاسات والإج ى ال صر إل ذا العن شیر ھ  ی

د     . المؤسسات لحمایة الأصول الرقمیة والمعلومات الحساسة   ذه الإجراءات تحدی شمل ھ وت

ذھ     ة،   وتعریف ضوابط الأمن السیبراني وتوثیق الموافقة علیھا وإجراء تنفی ة منظم ا بطریق

                                                             
  Technology Framework, Process, People او  PPT یشار الیھا دائما )١(



 

 

 

 

 

 ١٤٠٧

  
 

ا      دیثھا وتطویرھ ب تح ي یج سیبراني والت ن ال راءات الأم اییر وإج ات ومع شاء سیاس وإن

  .ومتابعتھا بشكل مستمر

ات ة    :التقنی ستخدم لحمای ي ت ات الت ى الأدوات والتقنی صر إل ذا العن شیر ھ  ی

ساسة    ات الح ة والمعلوم ول الرقمی شغیل أدوات      . الأص ق وت ات تطبی ذه التقنی شمل ھ وت

د ووضع         وتقن یات الرصد على مستوى القطاع لدعم إطار حوكمة الأمن السیبراني، وتحدی

ة        دیث الأنظم معاییر الرصد والإبلاغ عن أمن المعلومات والأمن السیبراني، وتطویر وتح

  )١(.والسیاسات والإجراءات الأمنیة بشكل دوري ومنتظم

  علاقة التقاضي الالكتروني بالتشریعات السیبرانیة 

شریع  د  الت سیبراني واح ن ال نظم للأم انوني الم ار الق ي الاط سیبرانیة ھ ات ال

ة        ي عام تطبیقات الأنظمة التي تعد ضمن البنیة التحتیة الحرجة للدولة ھي منظومة التقاض

ذه           ى ھ ق عل سیبرانیة تطب شریعات ال ان الت الي ف والتقاضي الالكاتروني بصفة خاصة وبالت

ا ان      المنظومة وتمثل اطار الحمایة القانوني     الفین كم ى المخ ة عل  لھا وضمان بتوقیع العقوب

ائمین             ى الق ب عل ذا وج دمات ول دمي الخ ع ومق دیر الموق ى م ات عل القانون قد رتب التزام

ذ           ة تنفی شدة لمراقب ز ب اه والتركی ي الانتب ي الالكترون ال التقاض سییر اعم ى إدارة وت عل

ع ا      ك     الالتزامات المنوطة بھم، وھو ما یحقق ثقة المتعامل م ة، وذل ب الخدم ة وطال لمنظوم

  .بمنع التھدیدات وصد المخاطر السیبرانیة التي قد تتعرض لھا المنظومة

                                                             
ن           )١( ة للأم تراتیجیة والقانونی وریس الأطر الاس صام م ب وع د لبی ي ومحم ثم القاض ر وھی اتم جعف  ح

   .٨٨ ص ٢٠٢٣السیبراني الاكادیمیة الوطنیة لمكافحة الفساد 



 

 

 

 

 

 ١٤٠٨

  
 



 

 

 

 

 

 ١٤٠٩

  
 

  المبحث الثالث
  ة التقاضي تحديات الأمن السيبراني في منظوم
  الالكتروني وطرق حلها

  

ا    ة بأنھ ة الحرج ة التحتی ف البنی ن تعری دات   " یمك زة والمع وع الأجھ ي مجم ھ

رت ي ت ة الت ل  والأنظم شمل ك راد وت سات أو إدارات أو أف ات أو مؤس شأت أو قطاع بط بمن

ة       ل الحكوم صادي وعم ن الاقت شبكات توزیع الخدمات والمنتجات الضروریة للدفاع والام

ة ضمن            "كالإتصالات والصحة والطاقة وغیرھا    ي الدول ق ف ون أي مرف ي ك ، والاساس ف

ا           ة ح ھ     البنى  الحرجة او الحساسة ھو حجم لخسائر المتوقع ھ او تعطل دوث ھجوم علی ل ح

سارة             م الخ أثرین وحج واطنین المت دد الم أثیر بع ك الت وخروجھ من الخدمة ویقاس حجم ذل

  .المادیة المتوقعة ونوع الخسارة وغیرھا

ات     من المنظوم ي ض ي الالكترون ة التقاض د منظوم سابق تع ف ال سب التعری بح

ومي والاجتم       الامن الق ق ب ي تتعل ة والت ي الدول ساسة ف ا   الح ب حمایتھ ة ویج اعي للدول

ي الأول المطروح                سؤال البحث ى ال ة عل ك الا بالاجاب ق ذل تمراریتھا ولا یتحق وضمانیة اس

 :في بدایة البحث 

  ما ھي التھدیدات السیبرانیة التي تواجھ عملیات التقاضي الإلكتروني ؟ 

ي أي           ي ف ي الالكترون ة التقاض ي منظوم دات ف صي ان التھدی صورنا الشخ في ت

سابقة     دولة سریة  ( یكون مصدرھا الاخلال بمبدأ من مبادئ الأمن السیبراني ال ة  –ال  النزاھ

د ضمن        )  الإتاحیة وضمان الوصول   -او السلامة  د یع وع التھدی ا ووق اً منھ والتعدى على أی



 

 

 

 

 

 ١٤١٠

  
 

ذا           ي ھ سیمھا ف ن تق ي ویمك ي الالكترون ة التقاض ى منطوم سیبراني عل ن ال رائم الام ج

  :التصور كالتالي 

الدخول غیر المشروع وتجاوز حدود ( البیانات والمنظومة بسریةمس تھدیدات ت - ١

 )الحق فى الدخول

صیة   - أ ال الشخ ق  : Falsifying User Identitiesانتح ن طری ك ع ل ذل ویتمث

ن أن              ة ویمك ك صلاحیات معین ستخدم آخر یمتل ھ م ى أن ولوج مستخدم للنظام عل

ة ومن        ة طریق ام بأی ى النظ ال عل ا جرائم الاحتی ضاف الیھ سابات   ی راق الح ا اخت ھ

 .واستغلال الامتیازات والصلاحیات 

ات       - ب صت وسرقة البیان ك   : Eavesdropping and Data Theftالتن تم ذل وی

ق      ن طری ت أو ع ر الانترن صال عب ان الات واء ك ات س ادل البیان ل او تب اء نق أثن

ذه        ى ھ صول عل ي الح ب ف ل الراغ رم المتطف وم المج ا یق ة وفیھ شبكة المحلی ال

ة                 المعطیا اً بغی سحھا الكترونی ر النظام وم ة عب ات المتبادل ى البیان ت بالتنصت عل

 .الاطلاع علیھا أو سرقتھا 

ات المرور       - ت ة بكلم دات المتعلق ا   : Password-Related Threatsالتھدی و م وھ

ة          ة الكافی ا الحمای وافر بھ سھلة لا یت یظھر جلیا في حالة إستخدام كلمات المرور ال

سر ا اوت ن تخمینھ انون  او یمك اً لق ة ووفق ة الرقمی رقة الھوی ا س ن تطبیقاتھ یبھا وم

ات    ٢٠١٨ لسنة   ١٧٥مكافحة جرائم تقنیة المعلومات      ى سریة البیان  یعتبر تعد عل

 .جریمتي الدخول غیر المشروع وجریمة تجاوز حدود الحق فى الدخول

رادًا       Phishing استخدام التصید الاحتیالي    - ث ستھدف أف  و یشمل ھجمات شخصیة ت

ذ      أو م دف لتنفی ول الھ ات ح ع معلوم اجم بجم وم المھ ث یق ددة، حی سات مح ؤس

 .محاولات احتیالیة عن طریق الرسائل والبرید الالكتروني



 

 

 

 

 

 ١٤١١

  
 

ة     -  ج ة الاجتماعی دات الھندس ب  Social Engineeringتھدی ة تلاع ي عملی  )١( ھ

ان            بالعواطف والثقة للحصول على معلومات سریة أو تنفیذ أفعال قد تعرض الأم

ائل    للخطر، من  راد بإرسال رس  خلال استغلال الجوانب النفسیة والاجتماعیة للأف

شف عن        ستخدمین للك مزیفة تدعي أنھا من جھة قانونیة موثوقة بھا لاستدراج الم

 .بیاناتھم الشخصیة والمصرفیة

الاعتداء على المواقع والأنظمة .(  المنظومة بسلامة ونزاھة وتكاملیةتھدیدات تمس  - ٢

 )والشبكات

ات    :Data Tampering لمعطیاتتشویھ ا  - أ ات والمعلوم  ویقصد بھ تعرض البیان

صت            ھ التن تم خلال ذي ی سلبي وال أثناء انتقالھا عبر قنوات الاتصال إلى الھجوم ال

ھ    .Active attack أو الھجوم النشیط Passive attack والمراقبة   ومن خلال

دی          ذف والتع ات الح اً   تتعرض البیانات إلى التشویھ من خلال عملی ا وغالب ل علیھ

دیل           ما تحدث في منظومات التقاضي الالكتروني في حالة إعطاء صلاحیات التع

ي          صفة ف او الحذف لغیر صاحب حق فیھا او صفة او اختراق حساب صاحب ال

 .ذلك

ي   - ب راق الإلكترون ات الاخت راق Electronic Breachesھجم    اخت

ا      د البیان راق قواع ة واخت ضائیة الإلكترونی ة الق رقة  الأنظم ة وس ت القانونی

  .المعلومات

ة والفیروسات     - ت ات الخبیث شار   Malware and Viruses :البرمجی شمل انت  وت

 .البرمجیات الخبیثة والفیروسات في نظم التقاضي الإلكتروني

                                                             
(1)Ghauri, Faisal. (2021). SOCIAL ENGINEERING AND ITS 

IMPORTANCE. 



 

 

 

 

 

 ١٤١٢

  
 

  . المنظومة وضمان الوصولبتوافر واتاحیةتھدیدات تمس  - ٣

ائیة للأنظمة القض) Denial of Service(ھجمات منع او رفض الخدمة   - أ

الإلكترونیة ویتم من خلال عدة طرق منھا ارسال طلبات بكثافة مما یؤدي لمنع 

 .الوصول للخدمة والموقع الالكتروني 

وھو  )١( Ransomwareتشفیر الملفات وابتزاز البیانات القانونیة ومن امثلتھا   - ب

یقوم بتشفیر ملفاتك مقابل فدیة مع  Malware نوعًا من البرمجیات الضارة

 .د بالنشر للبیانات السریة منھا والخاصةالتھدی

 تھدید قطع وانقطاع الاتصالات والكھرباء او اتلاف البنى التحتیة للمنظومة   - ت

 .والأجھزة 

أتي    ل الموظفین     ولعل من أصعب التھدیدات تلك التي ت ن قب داخل م ن ال ن  م  وم

سریب ا               تغلالھا أو بت صلاحیات واس تخدام ال سوء اس دخول سواء ب ات  لھم صلاحیة ال لبیان

  .بقصد أو بدون قصد وتشمل كذلك التجسس ونشر الفیروسات

ن     شكل آم ات ب ذكرات والمرافع ادل الم سات وتب د الجل دعاوى وعق ة ال ن إقام ف یمك كی

 وموثوق في منظومات التقاضي الإلكتروني؟

حة               ة ووضع سیاسات واض أمین المنظوم ة لت ة والدولی عند اتباع المعاییر العلمی

زه         للتعامل داخلھا في   ضل قطاع وتحفی اً عن اف  اطار تشریعي وتنظیمي مع الإعلان دوری

 .والاقل كفاءة وتدریبھ ووضع حوافز لتطویر النظام

                                                             
(1) Abu Al-Haija, Q., & Jebril, N. A. (2023). Introduction to Ransomware. 

In Perspectives on Ethical Hacking and Penetration Testing (pp. 32).  



 

 

 

 

 

 ١٤١٣

  
 

كیف یمكن تحسین أسالیب الحمایة في مجال التقاضي الإلكتروني لضمان سلامة 

  البیانات والمعلومات القانونیة؟

صدي بإت      ات والت د الھجم ي رص ي ف نھج علم ي م لال تبن تراتیجیة من خ اع اس ب

ة              ذلك اطار الوكال ال ل قطاعیة واضحة ومعلنة ومحددة الأھداف والمدة والمھام وافضل مث

سة عناصر      NIST Cybersecurity Frameworkالامریكیة  ون الإطار من خم  ویتك

ي    ال ف سعنا المج افي ولا ی تجابة والتع شاف والاس ة والاكت د والحمای شمل التحدی سیة ت رئی

ن   ن یمك ا ولك سیبراني    ذكرھ ن ال تراتیجي للأم ار الاس ن الاط ا ع ة مؤلفن ن مراجع ، ولك

  -:ولحین وضع استراتیجیة ننصح بالتالي 

تطبیق سیاسة صارمة لإدارة الصلاحیات والوصول وفقاً للصفة القانونیة وبقدر  - ١

 .الحاجة الوظیفیة فقط

بصورة دوریة ومنتظمة وفي أماكن مختلفة ) Backup(إجراء نسخ احتیاطي  - ٢

 .س الوقت في نف

تحدیث البرامج والتطبیقات بصورة مستمرة وسریعة وبعد ساعات العمل قدر  - ٣

 .الإمكان 

 .مراقبة الأمان وتتبع الأنشطة والتنبیھ للانشطة المشبوھة وغیر المشروعة ألیاً - ٤

وضع سیاسة واضحة للبرید الالكتروني وكلمات المرور والخصوصیة وجمع  - ٥

 .البیانات

  نتائج الدراسة 

   -: بحثنا خلصنا لمجموعة من النتائج ھي من خلال

مصطلح التقاضي الالكتروني مصطلح متغیر المعنى والمدلول في تطور مستمر  - ١

 .على مستوى الدراسات الاكادیمیة المعروضة 



 

 

 

 

 

 ١٤١٤

  
 

حصول تطور تشریعي في السنوات العشر الأخیرة انعكس على بیئة العمل  - ٢

 .تقاضي الالكتروني القضائي بما یحفز التحول الرقمي وتطویر اعمال ال

تشجیع القیادة السیاسة ودعمھا لملف العدالة الرقمیة والامن السیبراني وھو ما  - ٣

نراه فرصة قلما تكرر یجب استغلالھا بتكثیف الجھد والعمل لحصد اكبر نتیجة 

 .ممكنة لصالح جمیع اطراف المنظومة 

 الحكومي ضعف ثقافة الأمن السیبراني خاصة لدى الكادر الإداري في القطاع - ٤

 .عامة والعدلي بصفة خاصة

 خلصنا الى ان ھناك العدید من محاولات وجھود التحول الرقمي لم تأخذ حقھا  - ٥

الكافي من الاھتمام ومنھا التقاضي المدني بمختلف أنواعھ وضخامة تكالیفھ 

 .والمرشحة للزیادة المستمرة

ادراجھ وجود نضج في التناول الاكادیمي لموضوع التقاضي الالكتروني و - ٦

كمنھج تعلیمي في بعض الجامعات ولكن مع افتقاره الخبرة العملیة وبعده عن 

 .الحقیقة وقدم مصطلحاتھ كثیراً

وجود جھود للتحول الرقمي تخدم التقاضي الالكتروني حال اكتمالھ مثلما یحدث  - ٧

 .في الشھر العقاري ومصلحة الطب الشرعي 

 بحقھ لقلة وضألة حجم نحتاج الى استكمال الموضوع في بحث مفصل یفي - ٨

  .الورقة البحثیة مع تشعب وتعدد زوایا التناول والدراسة 

  التوصیات

ما ھي السیاسات والتشریعات اللازمة لتحقیق الأمن السیبراني في عملیات 

التقاضي الإلكتروني وحمایة البیانات داخل ھذه المنظومة وما ھي أفضل الممارسات 

  السلامة والكفاءة والاتاحیة؟التي یمكن تطبیقھا لضمان وتحقیق



 

 

 

 

 

 ١٤١٥

  
 

لتحقیق الامن السیبراني في منظومة التقاضي الالكتروني یجب وجود تشریع 

تنظیمي للتقاضي الالكتروني یلیھ وجود سیاسات داخلیة تؤطر لحوكمة إجراءات 

التقاضي ومن ثم حوكمة إجراءات الامن السیبراني في المنظومة واتخاذ التدابیر الفنیة 

ویمكن یتبع المنظومة " SOC"نھا وجود مركز لعملیات الامن السیبراني اللازمة وم

  .الإجابة على ھذا السؤال في صورة توصیات لانھا خلاصة الدراسة 

  اللازمة بإصدارالتعدیلات التشریعیةاجراء  - ١

قانون للتقاضي الالكتروني والاعلان الالكتروني مع ادخال وسائل التقنیة   - أ

المتسارع خاصة بعد دخول الذكاء الاصطناعي الحدیثة ومراعاة التطور 

 .مضمار التقاضي الالكتروني في عدد من الدول 

 قانون للأمن السیبراني ینظم الفضاء السیبراني للدولة ویلزم الجھات بوجود حد   - ب

 .كاف من الامن السیبراني یكفي لحمایتھا 

ھا ومعالجتھا  قانون لحمایة البیانات القضائیة وتنظیم تداولھا وجمعھا وتخزین  - ت

 . والتحكم فیھا

تعدیل القوانین الحالیة لتتواكب مع عصر المتافیرس وتتناسب نصوصھا    - ث

واحكامھا مع الواقع وتبسیط إجراءاتھا خاصة مع الاعتمادیة غیر المسبوقة على 

الأجھزة الالكترونیة والمحمولة والتي سمحت للجمیع بالنفاذ للانترنت خاصة 

 .بات والإجراءات الجنائیةقوانین المرافعات والاث

اصدار استراتیجیة قطاعیة للأمن السیبراني لقطاع العدالة وتحدید جھة مشرفة  - ٢

علیھا تعنى بوضع السیاسات ومتابعة تنفبذھا والقیام بأعمال المراجعة والتدقیق وفق 

 .معاییر قیاسیة علمیة

 .لالكترونيوضع إطار لضوابط الأمن السیبراني للقطاع القضائي خاصة التقاضي ا - ٣
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تعزیز الوعي الأمني إذ یجب أن یتم توعیة القضاء ووكلاء النائب العام وموظفي  - ٤

المحاكم  وكافة المؤسسات العدلیة بأھمیة الأمن السیبراني وأسالیب الوقایة والدفاع 

الأساسیة، كما یجب أن یتم تنظیم حملات توعیة وتدریبات لتعزیز المعرفة 

 .سیبراني والمھارات في مجال الأمن ال

إنشا قسم للأمن السیبراني بوحدات التحول الرقمي بالنیابة العامة ووزارة العدل  - ٥

ومجلس القضاء الأعلى ومجلس الدولة والنیابة الإداریة وھیئة قضایا الدولة لمتابعة 
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 . وغیرھاiso٢٧٠٠١معاییر الایزو الخاصة ومنھا 

وضع مؤشرات أداء معلنة وواضحة للأمن السیبراني في قطاع التقاضي والتقاضي  - ٧

 .الالكتروني خاصة
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الاستفادة والتكامل بین تلك التطبیقات وتسھیل عملیات تبادل المعلومات 

 .والاستعلامات فیما بینھم

اشراك كافة أعضاء الجھات القضائیة فیما یعنیھم من صناعة تطبیقات التقاضي  - ٩

الالكتروني بصورة تحقق لھم الغرض المطلوب وتحقق صالح العمل وكذا كافة 

مستخدمین من موظفین ومحامین وغیرھم من رجال العلم كأسانذة الجامعات ال

 .المعنیة

ادراج مادة مدخل للأمن السیبراني في كافة الجامعات وخاصة كلیات الحقوق وكذا  -١٠

إضافة مادة متخصصة عن التحقیق الجنائي الرقمي والأدلة الرقمیة ذلك لأن ما لا 

 . غداً تضع  یدك علیھ الیوم لن تملك مقدراتھ
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اعتماد توثیق الھویة الرقمیة بفرض ألیة  للتحقق من ھویة الأطراف المشاركة في  -١١

عملیات التقاضي الإلكتروني والنفاذ الموحد سواء بالتوقیع الالكتروني أو أیة الیة 

 .أخرى 

تطبیق ضوابط الأمن السیبراني الصادرة عن مركز الاستجابة لطوارئ الانترنت  -١٢

  .  صدور ضوابط أمن القطاع القضائي  لحینEGCERT  المصري
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