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  دور العملات الافتراضية
  في تسهيل الجرائم الجنائية

 

  :الملخص

تعد العملات الافتراضیة ھي نقود الحاضѧر والمѧستقبل، وتلعѧب دورًا رئیѧسیًا فѧي            

العدیѧѧد مѧѧن الجѧѧرائم الجنائیѧѧة، نظѧѧرًا لتѧѧشعب اسѧѧتخدامھا فѧѧي جمیѧѧع نѧѧواحي الحیѧѧاة بحكѧѧم          

ئف النقѧود، وینѧتج عѧѧن ذلѧك حѧدوث العدیѧد مѧن الجѧرائم الجنائیѧѧة        اشѧتمالھا علѧى جمیѧع وظѧا    

الѧسرقة، والتزویѧر، وغѧسل الأمѧوال، والنѧصب؛ أو المѧѧستحدثة      : سѧواء التقلیدیѧة منھѧا، مثѧل    

والتѧѧي جرمھѧѧا المѧѧشرع مѧѧؤخرا مثѧѧل اختѧѧراق المحѧѧافظ الإلكترونیѧѧة، والجѧѧرائم المرتبطѧѧة       

  .بتعدین العملات الافتراضیة

یѧѧѧف العمѧѧلات الافتراضѧѧѧیة، وأنواعھѧѧѧا، والتكنولوجیѧѧѧا  وسѧѧنعرض فѧѧѧي بحثنѧѧѧا تعر 

، كمѧѧا نعѧѧرض تقѧѧسیم الجѧѧرائم    block chain technologyالمѧѧستخدمة فѧѧي انتاجھѧѧا   

المرتبطة بالعملات الافتراضیة والتي تنقسم إلى جرائم تقع علѧى العمѧلات نفѧسھا، وجѧرائم          

  . العملات الافتراضیةتقع على المحافظ الإلكترونیة والتي تُستخدم في حفظ وتداول أكواد

 في خطورة ترك العمѧلات الافتراضѧیة بѧدون تنظѧیم       أھمیة ھذا الموضوع  وتكمن  

فنظرًا للطبیعة الخاصة لھا والممیزات الكثیرة المرتبطة بھѧا والمتمثلѧة فѧي صѧعوبة       . جنائي

 غیѧر  darknetالتتبع وسھولة وسرعة نقل الأموال، یتم استخدامھا في تسھیل معاملات الـ      

ونیѧѧة، وكوسѧѧیط فѧѧي العدیѧѧد مѧѧن الأعمѧѧال غیѧѧر المѧѧشروعة والتѧѧي تѧѧشكل جѧѧرائم جنائیѧѧة    القان

كتمویѧѧل العملیѧѧات الإرھابیѧѧة وتجѧѧارة الѧѧسلاح والمخѧѧدرات وغѧѧسل الأمѧѧوال، ویمكѧѧن عѧѧن       

طریق تقنین أوضاع العملات الافتراضیة ووضѧع أسѧس وضѧوابط لھѧا، والѧتحكم بѧالجرائم             

  .المرتبطة بھا، الحد منھا وكافحتھا
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ما وجھ الحمایة الجنائیѧة  :  حول إشكالیة رئیسة وھي إشكالیة الموضوع حور  وتتم

للعملات الافتراضیة، والتي بدورھا ینبثق عنھا مجموعة من الإشѧكالیات الفرعیѧة المتمثلѧة         

مѧѧدى قانونیѧѧة التعامѧѧل بѧѧالعملات الافتراضѧѧیة؟ أیھمѧѧا أفѧѧضل للѧѧدول مѧѧن أجѧѧل مكافحѧѧة     : فѧѧي

راف بتلѧѧك العمѧѧلات أم تجریمھѧѧا؟ وھѧѧل یمكѧѧن تزییѧѧف   الاعتѧѧ: جѧѧرائم العمѧѧلات الافتراضѧѧیة

العملات الافتراضیة؟ وما تأثیر العملات الافتراضѧیة علѧى جریمѧة غѧسل الأمѧوال؟ وكیѧف        

  تساھم العملات الافتراضیة في تمویل الإرھاب وتجارة السلاح والمخدرات؟

ر أن انتѧشار العمѧلات الافتراضѧیة نѧتج عنѧھ ظھѧو        :  منھѧا  نتѧائج وخلُصنا إلѧى عѧدة      

العدید مѧن الجѧرائم الجنائیѧة المѧستحدثة، كمѧا أن المحѧاكم الاقتѧصادیة تخѧتص بنظѧر جѧرائم             

العملات الافتراضیة، ویمكѧن أن تكѧون العمѧلات الافتراضѧیة محѧلا لجѧرائم الأمѧوال، فتقѧع            

  .جریمة السرقة والنصب علیھا

أھمیѧѧة تقنѧѧین أوضѧѧاع العمѧѧلات الافتراضѧѧیة، وضѧѧرورة      :  منھѧѧاتوصѧѧیاتوعѧѧدة 

ل التѧشریعي لѧسن عقوبѧات رادعѧة للجѧرائم المرتبطѧة بھѧا، اسѧتخدام التقنیѧات الحدیثѧة              التدخ

والتѧѧي تѧѧستخدم لتتبѧѧع حركѧѧة العمѧѧلات الافتراضѧѧیة للكѧѧشف عѧѧن الأنمѧѧاط المѧѧشبوھة منھѧѧا،      

وتѧѧشدید الرقابѧѧة علѧѧى القطѧѧاع المѧѧالي والمѧѧصرفي بالدولѧѧة مѧѧن خѧѧلال اسѧѧتخدام التكنولوجیѧѧا    

  .بلوك تشین إن أمكنالحدیثة، وإدخال تكنولوجیا ال

جѧѧرائم العمѧѧلات الافتراضѧѧیة، غѧѧسل الأمѧѧوال الالكترونѧѧي،     : الكلمѧѧات المفتاحیѧѧة 

  .تمویل الإرھاب الالكتروني، البیتكوین، البلوك تشین
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Abstract 

Virtual currencies are the money of the present and the 

future, and they play a major role in many criminal crimes, due to 

their widespread use in all aspects of life by virtue of their inclusion 

of all the functions of money, and this results in the occurrence of 

many criminal crimes, both traditional ones, such as: theft, forgery, 

and money laundering. Money, fraud; Or new ones that have been 

recently criminalized by the legislator, such as hacking electronic 

wallets, and crimes related to mining virtual currencies. 

In our research, we will present the definition of virtual 

currencies, their types, and the technology used in their production, 

block chain technology. We will also present the division of crimes 

associated with virtual currencies, which are divided into crimes 

that occur against the currencies themselves, and crimes that occur 

against electronic wallets that are used to save and trade virtual 

currency codes. 

The importance of this issue lies in the danger of leaving 

virtual currencies without criminal regulation. Due to its special 

nature and the many advantages associated with it, namely the 

difficulty of tracking and the ease and speed of transferring money, 

it is used to facilitate illegal darknet transactions, and as an 
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intermediary in many illegal actions that constitute criminal crimes, 

such as financing terrorist operations, arms and drug trafficking, 

and money laundering. It can be used through... Legalizing virtual 

currencies, establishing foundations and controls for them, and 

controlling, reducing and combating the crimes associated with 

them. 

The problem of the topic revolves around a main problem, 

which is: What is the face of criminal protection for virtual 

currencies, which in turn gives rise to a group of sub-problems 

represented in: The extent of the legality of dealing in virtual 

currencies? Which is better for countries to combat virtual currency 

crimes: recognizing these currencies or criminalizing them? Can 

virtual currencies be counterfeited? What is the impact of virtual 

currencies on money laundering crime? How do virtual currencies 

contribute to financing terrorism, arms and drug trade؟ 

We concluded several results, including: The spread of 

virtual currencies has resulted in the emergence of many new 

criminal crimes, and economic courts are specialized in looking 

into virtual currency crimes, and virtual currencies can be the 

subject of money crimes, so the crime of theft and fraud occurs. 
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And several recommendations, including: the importance of 

legalizing the status of virtual currencies, the need for legislative 

intervention to enact deterrent penalties for crimes related to them, 

the use of modern technologies that are used to track the movement 

of virtual currencies to detect suspicious patterns of them, and 

tightening control over the financial and banking sector in the 

country through the use of modern technology, and the introduction 

of technology. Blockchain if possible 

Keywords: virtual currency crimes, electronic money 

laundering, electronic terrorist financing, Bitcoin, blockchain. 
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  مقدمة
  

  : موضوع البحث-أولا

تعد العملات الافتراضیة ھي نقود الحاضѧر والمѧستقبل، وتلعѧب دورا رئیѧسیا فѧي            

العدیѧѧد مѧѧن الجѧѧرائم الجنائیѧѧة، نظѧѧرًا لتѧѧشعب اسѧѧتخدامھا فѧѧي جمیѧѧع نѧѧواحي الحیѧѧاة بحكѧѧم          

اشѧتمالھا علѧى جمیѧع وظѧائف النقѧود، وینѧتج عѧѧن ذلѧك حѧدوث العدیѧد مѧن الجѧرائم الجنائیѧѧة            

الѧسرقة، والتزویѧر، وغѧسل الأمѧوال، والنѧصب؛ أو المѧѧستحدثة      : تقلیدیѧة منھѧا، مثѧل   سѧواء ال 

والتѧѧي جرمھѧѧا المѧѧشرع مѧѧؤخرا مثѧѧل اختѧѧراق المحѧѧافظ الإلكترونیѧѧة، والجѧѧرائم المرتبطѧѧة       

  .بتعدین العملات الافتراضیة

ومحѧѧور حѧѧدیثنا ھنѧѧا یقتѧѧصر علѧѧى الجѧѧرائم التѧѧي تقѧѧع علѧѧى العمѧѧلات الافتراضѧѧیة     

ئم التѧѧي تѧѧستخدم العمѧѧلات الافتراضѧѧیة فѧѧي ارتكابھѧѧا وھѧѧذا النѧѧوع الأكثѧѧر      نفѧѧسھا، أو الجѧѧرا 

انتشارا فѧي المجتمѧع، حیѧث أصѧبحت العمѧلات الافتراضѧیة بیئѧة خѧصبھ لتمویѧل الإرھѧاب                

وغسل الأموال، فساعدت تلك العملات على ظھور أشكال جدیدة من السلوك المكѧون لكلتѧا      

 المѧستحدث التѧي تѧستخدم فیھѧا العمѧلات       الجریمتین، ولذا كان حرى بنا استعراض الѧصور       

الافتراضیة في ارتكاب الجرائم الجنائیة، وتوضیح موقف التشریع المѧصري والتѧشریعات         

  .المقارنة من تجریمھا، وعرض العقوبات الخاص بھا

كمѧѧا نجѧѧد أن المحѧѧافظ الالكترونیѧѧة والتѧѧي تعѧѧد مѧѧوطن تخѧѧزین وإرسѧѧال واسѧѧتقبال     

ن الأھمیة في ھذا النطѧاق، لمѧا قѧد تѧساعد بѧھ فѧي الكѧشف        العملات الافتراضیة، تمثل قدر م  

عѧѧن ھویѧѧة المرسѧѧل أو المѧѧستقبل أو إخفاؤھѧѧا، بجانѧѧب مѧѧا قѧѧد یقѧѧع علѧѧى تلѧѧك المحѧѧافظ مѧѧن        

  .عملیات اختراق أو نصب واحتیال
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  : أھمیة البحث-ثانیا

تكمن أھمیة موضع العملات الافتراضیة ودورھا في تسھیل الجرائم الجنائیѧة فѧي         
العمѧلات بѧدون تنظѧیم جنѧائي یعѧد أمѧرا خطیѧرا، نظѧرًا للطبیعѧة الخاصѧة لتلѧك            أن ترك تلك   

العملات والممیѧزات الكثیѧرة المرتبطѧة بھѧا والمتمثلѧة فѧي صѧعوبة التتبѧع وسѧھولة وسѧرعة             
نقѧѧل الأمѧѧوال، ممѧѧا جعلھѧѧا بیئѧѧة خѧѧصبة ووسѧѧیط مѧѧالي لارتكѧѧاب وتمویѧѧل الجѧѧرائم الجنائیѧѧة،   

 غیѧѧر القانونیѧѧة، وكوسѧѧیط فѧѧي  darknetملات الѧѧـ وبالفعѧѧل یѧѧتم اسѧѧتخدامھا فѧѧي تѧѧسھیل معѧѧا  
العدید من الأعمال غیر المشروعة والتي تشكل جرائم جنائیѧة كتمویѧل العملیѧات الإرھابیѧة             
وتجارة السلاح والمخѧدرات وغѧسل الأمѧوال، ویمكѧن عѧن طریѧق تقنѧین أوضѧاع العمѧلات                  

، والحѧѧد منھѧѧا  الافتراضѧѧیة ووضѧѧع أسѧѧس وضѧѧوابط لھѧѧا، والѧѧتحكم بѧѧالجرائم المرتبطѧѧة بھѧѧا    
  .وكافحتھا

وھѧѧذه الأھمیѧѧة الخطیѧѧرة للعمѧѧلات الافتراضѧѧیة تحѧѧتم علѧѧى الѧѧدول تقنѧѧین أوضѧѧاعھا  
سѧѧواء بѧѧالمنع أو الاباحѧѧة بѧѧضوابط معینѧѧة، والاسѧѧتفادة بممیѧѧزات تلѧѧك العمѧѧلات والأنѧѧواع         

 علѧى الѧشركات التѧي    – بوضع ضوابط صارمھ –المستقرة والأمنھ منھا، وتضییق الخناق     
  . مع العملات المشبوھةتنتج وتتعامل

  : أھداف البحث-ثالثا

نھدف من كتابة ھѧذا البحѧث عѧرض صѧور تѧسھیل ارتكѧاب الجѧرائم الجنائیѧة مѧن                  
، لكѧѧي نلفѧѧت أنظѧѧار المѧѧشرع للأخѧѧذ فѧѧي الاعتبѧѧار ھѧѧذا الѧѧشكل    الافتراضѧѧیةخѧѧلال العمѧѧلات 

  .الجدید من السلوكیات الضارة بالمجتمع، لتجریمھ ووضع عقوبات رادعھ لھ

ف عѧѧѧرض مѧѧѧستحدثات ارتكѧѧѧاب الجѧѧѧرائم الجنائیѧѧѧة باسѧѧѧتخدام العمѧѧѧلات  كمѧѧѧا نھѧѧѧد
الافتراضѧѧѧیة ودورھѧѧѧا فѧѧѧي تѧѧѧسھیل ارتكѧѧѧاب جریمѧѧѧة تمویѧѧѧل الإرھѧѧѧاب وغѧѧѧسل الأمѧѧѧوال،      
واسѧѧتعراض التѧѧشریعات المختلفѧѧة التѧѧي تѧѧنظم ھѧѧذا الامѧѧر وھѧѧل ھѧѧي كافیѧѧة لمواجھѧѧة ھѧѧذه        

  . أم لاالمستحدثةالجرائم 
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  : إشكالیة البحث-رابعا

 الافتراضѧѧیة دورا مھمѧѧا فѧѧي تѧѧسھیل الجѧѧرائم الجنائیѧѧة، وھѧѧذه ھѧѧي   تلعѧѧب العمѧѧلات

  : یتفرع منھا عدة إشكالیات تتمثل في الآتيوالتيالإشكالیة الرئیسة 

 ما مدى قانونیة التعامل بالعملات الافتراضیة؟ -

  ما المخاطر المصاحبة لاستخدام العملات الافتراضیة؟ -

 یة؟ھل یمكن تتبع مرتكبي جرائم العملات الافتراض -

 غسل الأموال بواسطة العملات الافتراضیة؟ھل یمكن ارتكاب جریمة  -

 ما الفرق بین العملات الافتراضیة والرقمیة والمشفرة؟ -

ھل المحѧاكم العادیѧة ھѧي التѧي تخѧتص بنظѧر جѧرائم العمѧلات الافتراضѧیة أم ھنѧاك             -

 محاكم متخصصة؟

ة للتعامѧل مѧع   ھل الجھات التي تمارس الجانب الجنائي الاجرائي في مѧصر مѧستعد           -

 جرائم العملات الافتراضیة؟

 ھل تقع جریمة السرقة إذا كان محل الجریمة عملات افتراضیة؟ -

 صور جریمة اختراق المحافظ الالكترونیة؟ما  -

ھѧѧѧل مجѧѧѧرد اختѧѧѧراق المحفظѧѧѧة الالكترونیѧѧѧة والѧѧѧدخول علیھѧѧѧا دون إحѧѧѧداث سѧѧѧرقة     -

 المحفظѧة حتѧى   للمحفظة یعد جریمة معاقب علیھا، أم یشترط حدوث سرقة لأمѧوال         

  تقع جریمة الاختراق؟

  : نطاق البحث-خامسا

یتمثѧѧل نطѧѧاق البحѧѧث فѧѧي حѧѧدود الدراسѧѧة التѧѧي یѧѧشملھا موضѧѧوع البحѧѧث، ونطѧѧاق    

فبالنѧسبة للنطѧاق الموضѧوعي    . موضوعنا ھنѧا یتحѧدد فѧي نطѧاق موضѧوعي ونطѧاق مكѧاني         
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لѧدول العربیѧة   یتمثل في جرائم العملات الافتراضیة، والنطاق المكاني فیتمثل في عدد مѧن ا     

  .وبعض الدول الأجنبیة والتي تناولت العملات الافتراضیة بالإباحة أو الحظر

  .وھذه ھي حدود بحثنا التي سنتحدث خلالھا

  : منھج البحث-سادسا

نتبع فѧي بحثنѧا المѧنھج التحلیلѧي المقѧارن، حیѧث نѧستخدم المѧنھج التحلیلѧي لتجزئѧة             

 الوصѧول إلѧى تفѧسیر لھѧا وحتѧى یѧسھل       وعرض الاشكالیات البحثیѧة فѧي دراسѧتنا مѧن أجѧل        

ونѧѧستخدم المѧنھج المقѧѧارن للمقارنѧة بѧѧین الѧدول والتѧѧشریعات المختلفѧة فѧѧي     . عملیѧة دراسѧتھا  

  .التعامل مع موضوع بحثنا وھو العملات الافتراضیة

  : خطة البحث-سابعا

  مقدمة عن العملات الافتراضیة : الفصل الأول

  ة وأنواعھاتعریف العملات الافتراضی: المبحث الأول

  خصائص العملات الافتراضیة : المبحث الثاني

  استخدام العملات الافتراضیة كجریمة بذاتھا: الفصل الثاني

  ذاتیة جرائم العملات الافتراضیة: المبحث الأول

  تجریم استخدام العملات الافتراضیة في القوانین المقارنة: المبحث الثاني

  راضیة في تسھیل ارتكاب جرائم جنائیةاستخدام العملات الافت: الفصل الثالث

  تمویل الجرائم الإرھابیة بالعملات الافتراضیة: المبحث الأول

  جریمة غسل الأموال باستخدام العملات الافتراضیة: المبحث الثاني
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  الفصل الأول
  مقدمة عن العملات الافتراضية

  

  :تمھید وتقسیم

التѧي تѧستخدم كوسѧیلة للتبѧادل     العملات الافتراضѧیة علѧى التѧشفیر الرقمѧي و        تعتمد  

وتتمیز العملات الافتراضیة بأنھѧا غیѧر مرتبطѧة بѧأي عملѧة حقیقیѧة، ولا            . في العالم الرقمي  

فѧالعملات الافتراضѧیة ھѧي عمѧلات رقمیѧة لا      . تتبع لأي مؤسسة مالیѧة أو حكومѧة مركزیѧة         

یѧة  وھѧي تعتمѧد علѧى تقن   . مركزیة، أي أنھا لا تخѧضع لѧسیطرة أي بنѧك مركѧزي أو حكومѧة        

 .البلوك تشین لتسجیل وتأمین المعاملات بشكل لا مركزي

ومنѧذ  . ٢٠٠٩وأشھر العمѧلات الافتراضѧیة ھѧي البیتكѧوین التѧي ظھѧرت فѧي عѧام             

ذلك الحین ظھرت العدید من العملات الافتراضیة الأخرى مثل إیثریوم ولایتكѧوین وریبѧل           

 .وغیرھا

خاصѧة بھѧا، ویمكѧن لأي    كما یتم تداول العملات الافتراضیة عبر منصات تѧداول          

وأیѧضا یمكѧن   . شخص شراء أو بیع ھذه العملات مقابѧل عمѧلات تقلیدیѧة كالѧدولار وغیرھѧا      

اسѧѧتخدام العمѧѧلات الافتراضѧѧیة لѧѧشراء بعѧѧض الѧѧسلع والخѧѧدمات لѧѧدى بعѧѧض التجѧѧار الѧѧذین     

  ).١(یقبلون ھذه العملات كوسیلة دفع

                                                             
1) Cryptowisser, 7 Cryptocurrency Exchanges with Built-in Wallets, 2020. 

online: https://www.cryptowisser.com/7-cryptocurrency-exchanges-with-
built-in-wallets/  
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سѧѧѧوم مقارنѧѧѧة وتتمیѧѧѧز العمѧѧѧلات الافتراضѧѧѧیة بѧѧѧسرعة التحѧѧѧویلات وانخفѧѧѧاض الر 

بالعملات التقلیدیة، لكنھѧا فѧي الوقѧت نفѧسھ مѧا زالѧت غیѧر منظمѧة وغیѧر مѧستقرة وتنطѧوي                 

  .على مخاطر عالیة

ھѧѧي التقنیѧѧة  ) Blockchain(ومѧѧن الجѧѧدیر بالѧѧذكر أن تكنولوجیѧѧا البلѧѧوك تѧѧشین      

المѧѧستخدمة فѧѧي العمѧѧلات الافتراضѧѧیة والتѧѧي تعتبѧѧر أحѧѧد أھѧѧم الابتكѧѧارات التقنیѧѧة فѧѧي العقѧѧد    

وھي عبѧارة عѧن سلѧسلة مѧن الكتѧل المتѧصلة التѧي تحتѧوي علѧى تѧاریخ المعѧاملات                 . یرالأخ

 .السابقة وتمثل سجلًا عامًا وموزعًا وغیر قابل للتزویر

وتعتمد تقنیѧة البلѧوك تѧشین علѧى نظѧام الѧشبكات اللامركزیѧة الموزعѧة، حیѧث یѧتم                 

كة، وبالتѧالي لا یѧتم   تخѧزین البیانѧات فѧي العدیѧد مѧن الأجھѧزة والكمبیѧوترات المتѧصلة بالѧشب         

 .الاعتماد على مركز واحد للتحكم في البیانات

وحري بنا معرفة أن تقنیة البلوك تشین تستخدم في العملات الافتراضѧیة لتѧسجیل       

المعاملات وتأمینھا وحفظھا، وھي تمكن من تبادل العملات الإلكترونیة بѧشكل آمѧن وفعѧال      

ھا فѧي العدیѧد مѧن المجѧالات الأخѧرى مثѧل       دون الحاجة إلى وسѧیط مѧالي، كمѧا یѧتم اسѧتخدام      

  .الصحة والتعلیم والتمویل واللوجستیات وغیرھا

وبعѧѧد استعراضѧѧنا ھѧѧذا التمھیѧѧد عѧѧن العمѧѧلات الافتراضѧѧیة، سنقѧѧسم حѧѧدیثنا إلѧѧى          

تعریف العملات الافتراضیة وأنواعھا في مبحѧث أول ثѧم نتحѧدث عѧن خѧصائص العمѧلات         

  .الافتراضیة في مبحث ثانٍ
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  ولالمبحث الأ
  تعريف العملات الافتراضية وأنواعها

  

  :تمھید وتقسیم

العمѧѧلات الافتراضѧѧیة ھѧѧي عمѧѧلات رقمیѧѧة غیѧѧر مرتبطѧѧة بعملѧѧة ورقیѧѧة أو سѧѧلعة      

وتعمѧѧѧل ھѧѧѧذه العمѧѧѧلات عبѧѧѧر الإنترنѧѧѧت وتѧѧѧستخدم تقنیѧѧѧة التѧѧѧشفیر البلѧѧѧوك تѧѧѧشین        . مادیѧѧѧة

)Blockchain (        دةѧلات الجدیѧللتحقق من المعاملات وضبط إصدار العم . ѧواع   وتختلѧف أن

 كمѧѧا تتمیѧѧز – علѧѧى مѧا سѧѧنذكر لاحقѧا   –العمѧلات الافتراضѧѧیة طبقѧا لمѧѧا تتمیѧز بѧѧھ كѧѧلا منھѧا     

بالسرعة والأمان والتحكم الكامل في الأموال، ولكنھا تواجھ بعض التحѧدیات مثѧل التقلبѧات       

  .الكبیرة في القیمة والتشریعات المتغیرة في مختلف الدول

عریف العملات الافتراضیة في مطلѧب أول،  وسنقسم حدیثنا في ھذا المبحث إلى ت    

  .وننتقل لاستعراض أنواع العملات الافتراضیة في مطلب ثانٍ

 

  المطلب الأول
  تعريف العملات الافتراضية

، فمѧѧنھم مѧѧن الفقھѧاء تتعѧدد وتختلѧѧف تعریفѧات العمѧѧلات الافتراضѧѧیة طبقѧا لمنظѧѧور    

ت المعدنیѧة، والأوراق النقدیѧة،   العمѧلا : الأموال التي لا توجد فѧي الواقѧع مثѧل     "عرفھا بأنھا   

والودائع المصرفیة، ولكنھا موجودة في شكل رقمي، وعادة ما یكون ھѧذا النѧوع مѧن المѧال          
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وقیمѧة تلѧك العمѧلات غیѧѧر ثابتѧھ أو مѧستقرة، ولكѧن تخѧѧضع       ). ١"(غیѧر مѧنظم وغیѧر قѧѧانوني   

لقѧѧѧѧوانین العѧѧѧѧرض والطلѧѧѧѧب، مѧѧѧѧع ملاحظѧѧѧѧة أن العمѧѧѧѧلات الافتراضѧѧѧѧیة لیѧѧѧѧست التجѧѧѧѧارة     

ترونیة، أو أنظمة الدفع الإلكترونیة أو غیرھا من الطرق الإلكترونیѧة لتحویѧل الأمѧوال      الإلك

  ).٢ (PayPal الائتمان، أو الخدمات المصرفیة عبر الإنترنت مثل بطاقاتمثل أنظمة 

 آخرون بأنھѧا عبѧارة عѧن أصѧول رقمیѧة مѧصممة للعمѧل كوسѧیلة للتبѧادل،           وعرفھا

 والѧتحكم فѧي إنѧشاء وحѧدات إضѧافیة، والتحقѧق مѧن نقѧل             تستخدم التشفیر لتأمین معاملاتھѧا،    

الأصول والقیم بشكل غیر نسخي، وھѧي فѧي غالبھѧا مبنیѧة علѧى تقنیѧة تѧسمى بسلѧسلة الثقѧة               

Blockchain          لاتѧذه العمѧاج ھѧوم بإنتѧوالتي تكفل الشفافیة والسرعة والثقة في النقل، ویق 

  ).٣(وكفالة استمراریتھا مجتمع یعرف بالمنقبین

للبرلمѧѧان الأوروبѧѧي والمجلѧѧس ) ٢٠١٨/٨٤٣(جیѧѧھ الاتحѧѧاد الأوروبѧي  وعѧرف تو 

التمثیل الرقمي للقیمة الѧذي لا یѧتم إصѧداره أو ضѧمانھ مѧن قبѧل        " بأنھا   الافتراضیةالعملات  

بنѧѧك مركѧѧزي أو سѧѧلطة عامѧѧة، ولѧѧیس بالѧѧضرورة مرتبطѧѧًا بعملѧѧة محѧѧددة قانونѧѧًا ولا یمتلѧѧك    

م قبولѧѧѧھ مѧѧѧن قبѧѧѧل الأشѧѧѧخاص الطبیعیѧѧѧون أو    وضѧѧѧعًا قانونیѧѧѧًا للعملѧѧѧة أو المѧѧѧال، ولكѧѧѧن یѧѧѧت   

 ).٤"(الاعتباریون كوسیلة للتبادل والتي یمكن نقلھا وتخزینھا والمتاجرة بھا إلكترونیًا
                                                             

1) Beate Sauer, International Advances in Economic Research, Springer US, 
2016, p. 118. 

أحمد إبراھیم دھشان، العملات الافتراضیة إشكالیاتھا وآثارھا على الاقتصاد المحلى والعالمي، . د) ٢
المؤتمر الدولي الخامس عشر لكلیة الشریعة والدراسات الاسلامیة، كلیة الشریعة جامعة الشارقة، 

  .١٢، ص٢٠١٩
3) Vejacka, Martin, Basic concepts about virtual currencies, Journal of 

Economy, Business and finance, 2017, pp 1-2 
4) ‘(18) “virtual currencies” means a digital representation of value that is not 

issued or guaranteed by a central bank or a public authority, is not 
necessarily attached to a legally established currency and does not possess a 
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وبحكѧѧم أن العمѧѧلات الافتراضѧѧیة ھѧѧي عبѧѧارة عѧѧن كѧѧود أو شѧѧفرة معقѧѧدة تѧѧم بناؤھѧѧا   

ختراقھѧا  بخوارزمیات مبنیة علѧى تقنیѧة البلѧوك تѧشین، جعѧل ھѧذه العمѧلات مѧن المѧستحیل ا              

أو ) ١(حتѧѧى ھѧѧذه اللحظѧѧة، والطریقѧѧة الوحیѧѧدة ھѧѧي بѧѧاختراق المحѧѧافظ الإلكترونیѧѧة للعمѧѧلاء    

منѧصات تخѧرین تلѧك الوحѧدات مѧن العمѧѧلات الافتراضѧیة، ولكѧن نظѧام العملѧة الافتراضѧѧیة          

نفسھ حتѧى ھѧذه اللحظѧة لѧم یѧستطع أحѧد اختراقѧھ، كمѧا أن لتلѧك العمѧلات الافتراضѧیة قیمѧة                   

  .عملات، ویمكن تحویلھا إلى أیة عملة أخرىمادیة مثل باقي ال

) رقمیѧة (كل عملة لیس لھا وجود مѧادي  :  بأنھا ویمكننا تعریف العملة الافتراضیة   

تعتمد في انتاجھا وتѧداولھا علѧى تقنیѧة البلѧوك تѧشین، وتقѧوم بوظیفѧة النقѧود فѧي خѧصم ثمѧن             

  .الأشیاء عند الشراء وتحویل الأموال وجمیع المعاملات المالیة

 یѧѧѧتم –المھѧѧѧم ذكѧѧѧره أن العمѧѧѧلات الافتراضѧѧѧیة لھѧѧѧا ألفѧѧѧاظ آخѧѧѧري مرادفѧѧѧھ     ومѧѧѧن 

 Digital Currency مثل العمѧلات الرقمیѧة   –استخدامھا عند الحدیث عن ھذا الموضوع 

وتعتمد على التشفیر الرقمѧي لتѧأمین   ، )٣ (Electronic Money، والنقود الإلكترونیة )٢(
                                                             

= 
legal status of currency or money, but is accepted by natural or legal persons 
as a means of exchange and which can be transferred, stored and traded 
electronically. 
DIRECTIVE (EU) 2018/843 OF THE EUROPEAN PARLIAMENT AND 
OF THE COUNCIL, Article 1, Amendments to Directive (EU) 2015/849. 

محافظ العملات الافتراضیة تنقسم إلى محافظ تعمل من خلال الھواتف الذكیة، ومحافظ تعمل من ) ١
  .خلال الحواسیب، ومحافظ تعمل من خلال أجھزة مخصصة، محافظ تعمل من خلال الویب

Bernardo Nicoletti, Beyond Fintech, Palgrave Macmillan Cham, 2022, p 19. 
أطلق علیھا لفظ عملات رقمیة، لأنھا عبارة عن أكواد وأرقام تسلسلیة ولیست شيء مادي ملموس مثل ) ٢

  .النقود الورقیة أو المعدنیة
أطلق علیھا لفظ نقود إلكترونیة، لأنھا غیر موجودة سوى على الحاسوب والانترنت ویتم تداولھا ) ٣

  . في العالم الافتراضي فقط، وذلك باستثناء جزئیة إمكانیة تبادلھا بعملات حقیقیةوالتعامل بھا
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 العمѧلات الافتراضѧیة بعѧدم تابعیتھѧا لأي جھѧة      وتتمیѧز . المعاملات وتحدید الوحدات المالیѧة   

حكومیة أو مؤسسة مالیة، وبالتالي فإنھا لا تخضع للقوانین النقدیѧة التقلیدیѧة وتتمتѧع بحریѧة             

  .تداول كاملة

وتعتبѧѧر العمѧѧلات الافتراضѧѧیة موضѧѧوعًا مثیѧѧرًا للجѧѧدل فѧѧي العѧѧالم المѧѧالي، فѧѧبعض   

ونھѧѧا آخѧرون كѧأداة احتیالیѧة أو أسѧѧلوبًا    النѧاس یرونھѧا كمѧستقبل للنظѧѧام المѧالي، فѧي حѧین یر      

) Blockchain(وتعتمѧѧد العمѧѧلات الافتراضѧѧیة علѧѧى تقنیѧѧة البلѧѧوك تѧѧشین    . لغѧѧسل الأمѧѧوال

الذي یعد بمثابѧة سѧجل عѧام یحتѧوي علѧى كѧل المعѧاملات التѧي تѧتم بѧین المѧستخدمین، ویѧتم                     

عمѧѧѧلات وتѧѧѧستخدم ال. تѧѧѧشفیر ھѧѧѧذه المعѧѧѧاملات وتوثیقھѧѧѧا بطریقѧѧѧة آمنѧѧѧة ومفتوحѧѧѧة للجمیѧѧѧع   

وھѧѧѧي عملیѧѧة حѧѧѧسابیة تѧѧستخدم لإنتѧѧѧاج   ) Mining(الافتراضѧѧیة أسѧѧالیب مختلفѧѧѧة للتعѧѧدین    

  ).١(العملات الجدیدة وتحدید قیمتھا

 وھناك إشكالیة تثار متعلقة بـ ما الفرق بین العملات الافتراضیة والرقمیة والمشفرة؟

 العمѧѧلات الرقمیѧѧة والعمѧѧلات الافتراضѧѧیة والعمѧѧلات المѧѧشفرة ھѧѧي مѧѧصطلحات       

مترادفة تستخدم لوصف العملات التي تعتمد على التكنولوجیѧا الرقمیѧة وتѧستخدم عѧادة فѧي          

 :ومع ذلك، فھناك بعض الاختلافات البسیطة بین ھذه المصطلحات. الدفع الإلكتروني

تѧѧشیر إلѧѧى العمѧѧلات التѧѧي تѧѧستخدم    ): Digital Currency( العمѧѧلات الرقمیѧѧة   - ١

 النقѧد الѧورقي أو المعѧدني، وتѧشمل مثѧل ھѧذه       الأسالیب الرقمیة للمدفوعات بدلاً من   

العمѧѧѧلات النقѧѧѧود الإلكترونیѧѧѧة والبطاقѧѧѧات المدفوعѧѧѧة مѧѧѧسبقاً والتحѧѧѧویلات البنكیѧѧѧة    

                                                             
نصر أبو الفتوح فرید، العقود الذكیة بین الواقع والمأمول دراسة تحلیلیة، مجلة الأمن والقانون ) ١

  .٥١٩، ص ٢٠٢٠، ٢، ع ٢٨أكادیمیة شرطة دبي، مج 
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باختصار، العملة الرقمیة ھي أي أصل قابѧل للاسѧتبدال موجѧود علѧى             . الإلكترونیة

 .)١(الإنترنت فقط

مة تعتمد علѧى  ھي عملة غیر منظ): Virtual Currency( العملات الافتراضیة  - ٢

التكنولوجیا الرقمیѧة وتѧستخدم بѧشكل أساسѧي كوسѧیلة للتѧداول والتحѧویلات المالیѧة             

 .عبر الإنترنت، وتشمل عملات مثل بیتكوین وإیثریوم وریبل

تѧѧشیر إلѧѧى العمѧѧلات الإلكترونیѧѧة التѧѧي ): Cryptocurrency( العمѧѧلات المѧѧشفرة  - ٣

لمالیة، وتستخدم أیѧضاً كوسѧیلة   تعتمد على التشفیر لتأمین المعاملات والتحویلات ا      

  ).٢(فالعملات المشفرة ھي عملات رقمیة. للتداول والاستثمار

وبѧѧالنظر إلѧѧى المѧѧشرع المѧѧصري نجѧѧد أنѧѧھ فѧѧي قѧѧانون البنѧѧك المركѧѧزي والجھѧѧاز       

، فرق بین نوعین من النقود في المادة الأولى منھ، حیѧث     ٢٠٢٠ لسنة   ١٩٤المصرفي رقم   

قیمѧة نقدیѧة مقومѧة بالجنیѧھ المѧصري أو بإحѧدى العمѧلات         " عرف النقود الالكترونیѧة بأنھѧا       

المѧѧصدرة مѧѧن سѧѧلطات إصѧѧدار النقѧѧد الرسѧѧمیة مѧѧستحقة علѧѧى المѧѧرخص لѧѧھ بإصѧѧدارھا ،        

، كمѧѧا عѧѧرف العمѧѧلات المѧѧشفرة بأنھѧѧѧا     "وتكѧѧون مخزنѧѧة إلكترونیѧѧاً ومقبولѧѧة كوسѧѧیلة دفѧѧع      

طات إصѧѧدار عمѧلات مخزنѧѧة إلكترونیѧاً غیѧѧر مقومѧة بѧѧأي مѧن العمѧѧلات الѧصادرة عѧѧن سѧل      "

  "النقد الرسمیة ، ویتم تداولھا عبر شبكة الإنترنت

                                                             
1) KATIE REES, Digital Currency vs. Cryptocurrency: What's the Difference?, 

2023. visit on: 25/4/2023 online: https://www.makeuseof.com/digital-
currency-vs-cryptocurrency-whats-the-difference/  

2) JAKE FRANKENFIELD, Digital Currency Types, Characteristics, Pros & 
Cons, Future Uses, 2023. visit on: 25/4/2023 online: 
https://www.investopedia.com/terms/d/digital-currency.asp  
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ونستخلص من ذلك أن المѧشرع المѧصري أطلѧق علѧى العمѧلات الافتراضѧیة لفѧظ              
العملات المشفرة، وفرق بینھا وبѧین النقѧود الالكترونیѧة، حیѧث اعتبѧر ھѧذه الأخیѧرة مقومѧة               

  .بالجنیة المصري وخاضعة للرقابة

 

  المطلب الثاني
  لعملات الافتراضيةأنواع ا

  
توجѧѧد العدیѧѧد مѧѧن العمѧѧلات الافتراضѧѧیة، وتختلѧѧف ھѧѧذه العمѧѧلات فѧѧي ممیزاتھѧѧا          

التѧي تتѧیح   ) Blockchain(واستخداماتھا وقیمتھا السوقیة، وتعتمد على تقنیة البلوك تشین   
  .تبادل العملات الافتراضیة بشكل آمن وفعال دون وجود وسیط مالي

  : أو المشفرةونسرد أشھر العملات الافتراضیة

ھي العملة الافتراضیة الأكثѧر انتѧشارا والتѧي حظیѧت باھتمѧام           : Bitcoinالبیتكوین  : أولا
. عالمي خѧلال الѧسنوات الماضѧیة ومازالѧت تتربѧع علѧى عѧرش العمѧلات الافتراضѧیة           

لا یѧتم إصѧدارھا   . ، وھي عملة معمѧاه ولا مركزیѧة  ٢٠٠٩وقد ظھرت ھذه العملة عام    
  . ةمن قبل أي مؤسسة مركزی

تتذبذب القیمة السوقیة لھا بصورة مѧستمرة، حیѧث یѧصل سѧعرھا أثنѧاء كتابѧة ھѧذه           
 دولار امریكѧѧي، ووصѧѧل أدنѧѧي وأقѧѧصى سѧѧعر لھѧѧا خѧѧلال      ٢٧٥٠٠الѧѧسطور إلѧѧى حѧѧوالي   

 ألѧف دولار امریكѧي، ممѧا یѧѧنم    ٦٥ الاف دولار امریكѧѧي و٣الخمѧس سѧنوات الماضѧیة بѧین     
  ).١(عتماد على ھذه العملة كوعاء مالي على التذبذب الكبیر والمخاطرة الضخمة في الا

                                                             
1 ) https://sa.investing.com/crypto/bitcoin  ٢٠٢٣ مایو ٩تمت زیارتھ بتاریخ  
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  : وھناك عدة طرق للحصول على عملات البیتكوین وھي

 .شراء البیتكوین من أحد منصات تداولھا -

 )١(تعدین البیتكوین -

 .الحصول على البیتكوین مقابل سلع وخدمات أخرى -

ھѧѧي شѧѧكل مѧѧن أشѧѧكال العمѧѧلات الافتراضѧѧیة التѧѧي تѧѧستخدم   : Ethereumإیثریѧѧوم : ثانیѧѧا

وتختلѧѧف عѧѧن البیتكѧѧوین لأنھѧѧا تѧѧسمح باسѧѧتخدامات أوسѧѧع      . blockchainتقنیѧѧات 

 .بكثیر مما یسمح بإنشاء تطبیقات لامركزیة أخرى علیھا مثل العقود الذكیة

 وتعتبѧѧر نѧѧسخة ٢٠١١ھѧѧي عملѧѧة رقمیѧѧة تѧѧم إطلاقھѧѧا عѧѧام   : Litecoinلایѧѧت كѧѧوین : ثالثѧѧا

بخوارزمیѧات مختلفѧة تجعلھѧا    تستخدم التقنیة نفسھا لكѧن  . أخف وأسرع من بیتكوین  

 .أسرع ورسوم تحویل أقل من البیتكوین

لا تعتمѧѧد .  شѧѧبكة لتѧѧسویة المѧѧدفوعات الفوریѧѧة والمتعѧѧددة العمѧѧلات  :Rippleریبѧѧل : رابعѧѧا

وتѧستخدم فѧي تحویѧل الأمѧوال بѧین البنѧوك       . على التعدین، بѧل تملكھѧا شѧركة واحѧدة         

 والمؤسسات المالیة بشكل سریع ورخیص

  ).٢( إلى العدید من العملات الافتراضیة الأخرىھذا بالإضافة

أنھѧا  : وأخیر نѧستخلص ان العمѧلات الافتراضѧیة تتفѧق جمیعѧا فѧي عѧدة نقѧاط أھمѧا              

تعتمد علѧى التكنولوجیѧا الرقمیѧة وتعاملاتھѧا تجѧري بѧشكل رئیѧسي علѧى الإنترنѧت دون أي              

                                                             
التعدین ھو استخدام حواسب آلیة بإمكانیات متطورة حتى تستطیع إجراء العملیات الحسابیة من أجل ) ١

 وفى المقابل یحصل المعدن على مكافأة مالیة وھي إنتاج وحدة أو جزء من وحدة من البیتكوین،
  .١٢أحمد إبراھیم دھشان، المرجع السابق، ص . د. عبارة عن عملات بیتكوین

سبتي بن مصیلیت سبتي، العملات الافتراضیة دراسة فقھیة تأصیلیة، مجلة جامعة الملك عبدالعزیز ) ٢
  .١٣١، ص ٢٠٢٠، ١٢، ع ٢٨مج 
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بѧع وانخفѧاض أو   كمѧا تتمتѧع بѧسھولة التحویѧل والѧسرعة وعѧدم التت      . وجود للمال المѧادي لھѧا   

  .انعدام رسوم التحویل، كما سنشرح لاحقا

كما أن عملیѧات تبѧادل العمѧلات الافتراضѧیة تختلѧف اختلافѧًا كبیѧرًا فѧي المنتجѧات                

ومع ذلك بشكل عام، فѧإن تبѧادل العمѧلات    . والخدمات التي تقدمھا، فضلاً عن طریقة عملھا 

   المѧѧشتري والبѧѧائع، حیѧѧث   الافتراضѧѧیة یѧѧتم مѧѧن خѧѧلال منѧѧصة افتراضѧѧیة تعمѧѧل كقنѧѧاة بѧѧین      

یمكѧѧن تبѧѧادل العمѧѧلات الافتراضѧѧیة بأصѧѧول أخѧѧرى مثѧѧل الأنѧѧواع الأخѧѧرى مѧѧن العمѧѧلات          

والمعѧѧادن الثمینѧة مثѧѧل  ) العمѧلات المدعومѧѧة مѧن الحكومѧة   (الافتراضѧیة والعمѧلات الورقیѧѧة   

  .الذھب
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  المبحث الثاني
  خصائص العملات الافتراضية

  
 الخѧѧصائص عѧѧن النقѧѧود الورقیѧѧة، وھѧѧذه    تتمѧѧز العمѧѧلات الافتراضѧѧیة بالعدیѧѧد مѧѧن   

  :الخصائص ھي التي جعلتھا تنتشر وتزدھر خلال السنوات الماضیة، ومن أبرزھا

 لا یوجد جھة مركزیة تتحكم في العملة وتدیرھا، بѧل یѧتم الѧتحكم فیھѧا      : اللامركزیة -أولا

بѧѧѧشكل مѧѧѧشترك بѧѧѧین جمیѧѧѧع المѧѧѧستخدمین، عكѧѧѧس النقѧѧѧود الورقیѧѧѧة التѧѧѧي تتمیѧѧѧز     

  ).١( حیث یوجد بنك مركزي یصدر العملة الورقیة ویتحكم فیھابالمركزیة،

والتѧي تѧستخدم فѧي تѧأمین المعѧاملات الافتراضѧیة       ) ٢( تقنیѧة البلѧوك تѧشین    :الأمѧان  -ثانیا

وحفظھѧѧѧا تجعѧѧѧل تلѧѧѧك العمѧѧѧلات صѧѧѧعبة التلاعѧѧѧب أو التزویѧѧѧر وأكثѧѧѧر أمانѧѧѧًا مѧѧѧن   

 تѧم تѧصمیمھا لتѧسھیل    لأنھا تقنیة تعتمد على بنیѧة تحتیѧة رقمیѧة       . العملات التقلیدیة 

تحویل النقد الرقمي، وعلى الرغم من وجود العدید من إصدارات البلѧوك تѧشین،         

فѧإن معظمھѧا لا مركزیѧة وغیѧѧر مѧصرح بھѧا، ممѧѧا یعنѧي أن التكنولوجیѧا مفتوحѧѧة        

 .المصدر للجمیع بدون سلطة رقابیة، حیث یتم تسجیل المعاملات وحمایتھا

                                                             
مخاطر العملات الافتراضیة في نظر السیاسة الجنائیة، مجلة مصر أشرف توفیق شمس الدین، ) ١

، ٢٠١٩، ٥٣٥، ع ١١٠المعاصرة، الجمعیة المصریة للاقتصاد السیاسي والإحصاء والتشریع، مج 
  .١٤ص 

ھو نوع من التقنیات الرقمیة اللامركزیة التي تتیح تخزین ونقل ) Blockchain(البلوك تشین ) ٢
وتعتمد ھذه التقنیة . اف دون الحاجة إلى وجود وسیط واحد یدیر العملیةالبیانات بشكل آمن وشف

على توزیع المعلومات بین مجموعة من الأجھزة المتصلة بشبكة الإنترنت، والتي تعمل جمیعھا 
  .على تأكید صحة وسلامة المعلومات المخزنة في البلوك تشین
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العمѧلات الافتراضѧیة مѧن خѧلال تكنولوجیѧا البلѧوك        آلیھ عمѧل     : السرعة والفعالیة  -ثالثا

تشین تجعل تبادل تلك العملات یتم بشكل فѧوري وفعѧال دون الحاجѧة إلѧى وسѧیط         

مالي أو التدخل مѧن قبѧل مقѧدمي الخѧدمات المالیѧة، بیѧتم التحویѧل بѧسھول وخѧلال            

لحظѧات علѧى عكѧѧس النقѧود الورقیѧѧة والتѧي یѧتم تحویلھѧѧا ببطѧيء أكثѧѧر مѧن خѧѧلال        

معقѧѧѧدة وعѧѧѧدة أیѧѧѧام عمѧѧѧل حتѧѧѧى تѧѧѧصل للطѧѧѧرف المѧѧѧستلم لھѧѧѧذه النقѧѧѧود   إجѧѧѧراءات 

  ).١(الورقیة

تكنولوجیѧѧا البلѧѧوك تѧѧشین تقѧѧوم بتѧѧسجیل جمیѧѧع المعѧѧاملات المتعلقѧѧة        :  الѧѧشفافیة-رابعѧѧا

بالعملات الافتراضیة ویمكѧن الوصѧول إلیھѧا بѧسھولة، ممѧا یجعѧل عملیѧة التѧدقیق          

   .)٢ (والمراجعة لتلك العملات أكثر شفافیة

 یمكن استخدام العملات الافتراضیة في أي مكان فѧي العѧالم،   : الانتشار العالمي  -اخامس

وذلѧѧѧѧك مѧѧѧѧن خѧѧѧѧلال المحѧѧѧѧافظ الالكترونیѧѧѧѧة والتѧѧѧѧي ترسѧѧѧѧل وتѧѧѧѧستقبل العمѧѧѧѧلات     

 ).٣(الافتراضیة

 یمكѧѧن اسѧѧتخدام العمѧѧلات الافتراضѧѧیة فѧѧي العدیѧѧد مѧѧن  : الإمكانیѧѧات اللامحѧѧدودة-سادسѧѧا

یѧѧѧة والتحѧѧویلات المالیѧѧѧة والاسѧѧتثمار والѧѧѧدفع   المجѧѧالات، مثѧѧѧل التجѧѧارة الإلكترون  

 .الإلكتروني وغیرھا، ویمكن استخدامھا لتبادل أي نوع من الأصول الرقمیة

                                                             
ائل الدفع الالكترونیة البتكوین نموذجا، مجلة راشد عبدالرحمن احمد محمد، العملات الافتراضیة ووس) ١

  .٢٤١٣ص ، ٢٠٢١، ٣، ع ١٤العلوم الشرعیة جامعة القصیم، مج 
2  ) Rogojanu, Angela, and Liana Badea. "The issue of competing currencies. 

Case study–Bitcoin." Theoretical and Applied Economics 21.1, 2014, p 
109-110. 

3) Bernardo Nicoletti, Beyond Fintech, Palgrave Macmillan Cham, 2022, p 215. 
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تحتوي معظѧم العمѧلات الرقمیѧة علѧى تѧشفیر قѧوي للحفѧاظ علѧى         :  صعوبة التتبع  -سابعا

  .الخصوصیة والأمن، ویتم نقل المعاملات بشكل مشفّر ومجھول

 خصائص العملات الافتراضیة تختلѧف بѧشكل عѧام حѧسب         ومن الجدیر بالذكر أن   

البروتوكѧѧول الѧѧذي تعتمѧѧد علیѧѧھ، والتقنیѧѧات المѧѧستخدمة، والغѧѧرض الѧѧذي تѧѧستخدم لأجلѧѧھ،        

  .وغیرھا من العوامل

ویعѧد مѧن أھѧم وأول أسѧباب ابتكѧار تلѧѧك العمѧلات الافتراضѧیة ھѧو اسѧتخدامھا فѧѧي          

مѧوال مѧن مكѧان لآخѧر بѧدون القیѧود       عملیات الدفع الإلكتروني، وأیضا قѧدرتھا علѧى نقѧل الأ       

  .الموجودة لدى البنوك المركزیة

ونحѧѧѧن مѧѧѧن جھتنѧѧѧا نѧѧѧرى أن اختѧѧѧراع النقѧѧѧود الافتراضѧѧѧیة یعѧѧѧد مѧѧѧن أھѧѧѧم وأعظѧѧѧم   

بیتكѧوین ھѧي   " العصر الحدیث، وكما قال روجر فیѧر الѧرئیس التنفیѧذي لبیتكѧوین       مخرجات

 الإطѧلاق، یمكѧن لأي   واحدة مѧن أھѧم الاختراعѧات فѧي كѧل تѧاریخ البѧشریة لأول مѧرة علѧى            

شخص إرسال أو تلقѧي أي مبلѧغ مѧن المѧال مѧع أي شѧخص آخѧر ، فѧي أي مكѧان علѧى ھѧذا               

  )١"(إنھ فجر عالم أفضل وأكثر حریة . الكوكب، بشكل ملائم ودون قیود

  

  

  

  

                                                             
  مقتطف عن الرئیس التنفیذي لبیتكوین، روجر فیر، معروض على الموقع الرسمي للعملة، )  ١

https://www.bitcoin.com/ 
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  الفصل الثاني
  استخدام العملات الافتراضية كجريمة بذاتها

  

  :تمھید وتقسیم

مѧѧن الѧѧسیبراني مѧѧن المجѧѧالات الحѧѧساسة والملیئѧѧѧة      تعѧѧد الجѧѧرائم الإلكترونیѧѧة والأ   

كمѧا  . الحقیقѧي بالمعلومات المضللة المعلن عنھا بѧشكل متعمѧد لتѧشتیت الانتبѧاه عѧن المجѧرم         

أن التحقق من ھویة الأشخاص وبیانات الأجھѧزة المѧستخدمة فѧي الجریمѧة الالكترونیѧة ھѧو        

 مثѧل تحریѧѧات  -إضѧافیة  أمѧر صѧعب للغایѧة ، وغالبѧًا مѧѧا تكѧون ھنѧاك حاجѧة إلѧѧى معلومѧات         

ومع العملات الافتراضیة یمثل تحدید الأشخاص المتѧورطین فѧي   .  حول الأحداث  -مباحث  

  .ارتكاب الجرائم المرتبطة بھا العدید من التحدیات 

 ھѧذا ویعد استخدام العملات الافتراضیة في الجرائم الجنائیة ھو محور حدیثنا فѧي        

ت الافتراضѧیة والѧذي یѧشكل جریمѧة بحѧد ذاتѧھ،       البحث، ویجب التفرقة بین استخدام العمѧلا     

وبѧѧین اسѧѧتخدام  . مثѧѧل تѧѧداولھا أو انتاجھѧѧا مѧѧع وجѧѧود نѧѧص فѧѧي القѧѧانون یجѧѧرم ھѧѧذا الѧѧسلوك     

العمѧѧلات الافتراضѧѧیة فѧѧي تѧѧسھیل ارتكѧѧاب جریمѧѧة أخѧѧرى مثѧѧل تمویѧѧل الإرھѧѧاب أو غѧѧسل     

  .الأموال

 وذاتیѧة ویجب استعراض ما تتمتع بھ جرائم العملات الافتراضیة مѧن خѧصوصیة     

وأحكام تنظمھا في بعض التشریعات مثل حظر التعامل بھا أو على العكس إباحتھѧا، وذلѧك           

حتى نقف على ذاتیة العملات الافتراضیة كأحѧد أنѧواع النقѧود الحدیثѧة والتѧي تѧدخل ضѧمن                

  .جرائم الأموال المجرمة من قبل المشرع
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ل العمѧلات  كما نستعرض ھل مدى إمكانیة حدوث جمیع جرائم الأمѧوال مѧن خѧلا           

 من عدمھ، وما ھي المحѧافظ الالكترونیѧة التѧي قѧد تتعѧرض للѧسرقة بمѧا تѧضمھ                 الافتراضیة

  .من عملات

 اسѧتخدام العمѧلات الافتراضѧیة كجریمѧة بѧذاتھا، یجѧب الحѧدیث أولا        ولاسѧتعراض 

عن ذاتیة وخصوصیة جѧرام العمѧلات الافتراضѧیة وھѧو محѧور حѧدیث المبحѧث الأول، ثѧم            

لات الافتراضیة في القوانین المقارنة لاسѧتعراض اخѧر مѧا وصѧلت       نتحدث عن تجریم العم   

  الیھ التشریعات من مستجدات في ھذا الأمر وذلك في مبحث ثانٍ
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  المبحث الأول
  ذاتية جرائم العملات الافتراضية

  

  :تمھید وتقسیم

ا  المرتبطة بالعملات الافتراضیة، فمنھا مѧا ھѧو متѧصل بالعملѧة ذاتھѧ      الجرائمتتعدد  

مثѧل تجѧѧریم المѧѧشرع إصѧدارھا أو الاتجѧѧار فیھѧѧا والتѧرویج لھѧѧا وتѧѧداولھا كمѧا فعѧѧل المѧѧشرع      

، ومنھا ما یقѧع أثنѧاء التعامѧل بѧالعملات مثѧل سѧرقة المحѧافظ الالكترونیѧة التѧي             )١(المصري

  .تحتوي على تلك العملات

 جѧѧرائم العمѧѧلات الافتراضѧѧیة بذاتیѧѧة خاصѧѧة مѧѧن حیѧѧث تكوینھѧѧا وطبیعتھѧѧا   وتتمتѧѧع

 اثابتھا، ولذا سنقتصر في حدیثنا بخصوص ھѧذه الخѧصوصیة عѧن جریمѧة الاتجѧار           وطرق

بѧالعملات الافتراضѧѧیة فѧѧي مطلѧب أول، ونѧѧستعرض جریمѧѧة اختѧراق المحѧѧافظ الالكترونیѧѧة    

  .في مطلب ثانٍ

  المطلب الأول
  حظر التعامل على العملات الافتراضية

  

ت الافتراضѧیة مѧؤخرًا،    على أحد اھتمام قطѧاع كبیѧر مѧن الأفѧراد بѧالعملا      یخفيلا  

ولا نبѧѧالغ إذا ذكرنѧѧا اھتمѧѧام حكومѧѧات وأجھѧѧزه مѧѧصرفیة كبیѧѧرة بھѧѧذه العمѧѧلات، وقѧѧد نѧѧشط     

 في السنوات الأخیرة بѧصورة ضѧخمھ،   – سوق العملات الافتراضیة     –وتوسع ھذا السوق    
                                                             

  .٢٠٢٠ لسنة ١٩٤زي والجھاز المصرفي رقم من قانون البنك المرك) ٢٠٦(المادة ) ١
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بعѧѧد أن أصѧѧبح سѧѧوقًا للمѧѧضاربات ولتحویѧѧل الأمѧѧوال والبعѧѧد عѧѧن الرقابѧѧة، فجѧѧذب الكثیѧѧر        

  . المتعاملینوالكثیر من

ومن ھذا المنطلѧق وجѧدنا دولѧًا تبѧیح التعامѧل والاتجѧار فѧي العمѧلات الافتراضѧیة،             

وعلى النقیض دولًا أخѧرى تحظѧر التعامѧل بتلѧك العمѧلات، وتجرمھѧا وتѧضع عقوبѧات لمѧن              

یتاجر بھا، مثلما فعل المشرع المصري في قانون البنك المركزي والجھاز المѧصرفي رقѧم       

ا أمام جریمѧة جدیѧدة وھѧى جریمѧة الاتجѧار بѧالعملات الافتراضѧیة،           ، فكن ٢٠٢٠ لسنة   ١٩٤

بمѧѧا تتѧѧضمنھ مѧѧن خѧѧصوصیھ متعلقѧѧة بѧѧصور ارتكѧѧاب الجریمѧѧة وأركانھѧѧا، مѧѧرورا بطѧѧرق      

ضѧѧبطھا وإثباتھѧѧا وھѧѧل ھنѧѧاك مѧѧأمورو ضѧѧبط قѧѧضائي متخصѧѧصین ومѧѧؤھلین لѧѧضبط ھѧѧذه     

المختѧصة بنظѧر تلѧك    الجریمة، وما ھي النیابة المتخصصة التي تنظرھا، انتھѧاءً بالمحكمѧة       

  .الجریمة

وسنتحدث عن حظر التعامل بالعملات الافتراضیة من خѧلال الحѧدیث عѧن ثѧلاث           

  .عناصر

   صور ارتكاب الجریمة-أولا

اصѧѧدار العمѧѧلات الافتراضѧѧیة مѧѧن خѧѧلال     : ومѧѧن صѧѧور ارتكѧѧاب لتلѧѧك الجریمѧѧة    

  .التعدین، وتداول العملات الافتراضیة والاتجار فیھا بالبیع والشراء

  : العملات من خلال التعدیناصدار -١

یتمثѧل ھѧذا الѧѧسلوك فѧي قیѧام الѧѧشخص باسѧتخدام بѧرامج معینѧѧة تعمѧل علѧى أجھѧѧزة         

الكمبیѧѧوتر لتقѧѧوم بعملیѧѧات حѧѧسابیة معقѧѧدة لإنتѧѧاج وحѧѧدة مѧѧن العملѧѧة الافتراضѧѧیة التѧѧي یقѧѧوم     

مѧادة  بالتعدین علیھا، وبالتالي تتمثل تلك العملیة في انتاج العملة والذي ورد علیھ الحظѧر بال      

 فѧي  – سѧابق الإشѧارة   –من قѧانون البنѧك المركѧزي والجھѧاز المѧصرفي المѧصري             ) ٢٠٦(

  ".أو تنفیذ الأنشطة المتعلقة بھا دون الحصول على ترخیص"لفظ 
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  : تداول العملات الافتراضیة والاتجار فیھا بالبیع والشراء -٢

ول، أو وتتكون تلك الجریمة من خلال استخدام العملات الافتراضѧیة كѧسلعة للتѧدا         

نقودا للوفاء بالالتزامات، وذلك باعتمادھا في البیع والشراء، وغالبا مѧا یѧتم ذلѧك مѧن خѧلال          

منصات للتداول فیتم شѧراء العمѧلات الافتراضѧیة مѧن خѧلال دفѧع مѧا یعѧادل ثمنھѧا بعمѧلات                 

أخѧѧѧرى كالѧѧѧدولار أو الیѧѧѧورو أو غیرھѧѧѧا، كمѧѧѧا قѧѧѧد تѧѧѧنعكس الѧѧѧصورة فیѧѧѧتم بیѧѧѧع العمѧѧѧلات       

  .مقابل لھا بأي عملھ أخرىالافتراضیة وأخذ 

 أیѧاً مѧѧن  – سѧالف البیѧѧان  –وقѧد حظѧر قѧѧانون البنѧك المركѧزي والجھѧѧاز المѧصرفي      

".... منھ حیѧث نѧصت علѧى    ) ٢٠٦(أنواع التعامل على العملات الافتراضیة وذلك بالمادة         

  ...."الاتجار فیھا أو الترویج لھا أو إنشاء أو تشغیل منصات لتداولھا 

 الحѧѧصول علѧѧى  - فѧѧي ذات المѧѧادة الѧѧسابقة   –راط المѧѧشرع مѧѧع التأكیѧѧد علѧѧى اشѧѧت  

تѧѧرخیص لممارسѧѧة الѧѧسلوكیات الѧѧسابقة دون تجѧѧریم، ولكѧѧن واقعیѧѧا لѧѧم یѧѧصدر أي تѧѧرخیص  

حتѧѧى كتابѧѧة ھѧѧذه الѧѧسطور مѧѧن قبѧѧل البنѧѧك المركѧѧزي، لأي مؤسѧѧسة بѧѧشأن إصѧѧدار العمѧѧلات   

إنѧشاء أو تѧشغیل منѧصات    المشفرة أو النقود الإلكترونیة أو الاتجار فیھѧا أو التѧرویج لھѧا أو     

وبالتѧالي ھѧذا الѧشرط المعلѧق الموجѧود بالمѧادة یظѧل        . لتداولھا أو تنفیذ الأنشطة المتعلقѧة بھѧا    

  .معلقا لحین تفعیلھ في المستقبل

   العقوبة المقررة-ثانیا

نص قانون البنك المركѧزي والجھѧاز المѧصرفي المѧصري علѧى عقوبѧة لارتكѧاب                

حیѧѧث عاقѧѧب  ) ٢٢٥( سѧѧالفة البیѧѧان، وذلѧѧك فѧѧي المѧѧادة    )٢٠٦(الѧѧسلوكیات الѧѧواردة بالمѧѧادة  

مرتكب ھذه السلوكیات بالحبس وبغرامة لا تقل عن ملیون جنیھ ولا تجاوز عѧشرة ملایѧین         
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كما شدد العقوبة على المجرم في حالة العѧود وجمѧع بѧین    . جنیھ، أو بإحدى ھاتین العقوبتین    

  ).١(عقوبتي الحبس والغرامة معاً

المصري اعتبر ھذه الجریمة بجمیع صѧورھا فѧي مѧصاف    وبذلك نجد أن المشرع  

  .الجنح، حتى في حالة العود، وذلك من خلال عقوبة الحبس والغرامة

   المحكمة المختصة بنظر الجریمة-ثالثا

لكي یصدر حكم بالعقوبة الجنائیة المقررة في القانون یجѧب البحѧث عѧن المحكمѧة         

، وبحكم ما ذُكر فѧي الѧسطور الѧسابقة بѧشأن     المختصة بنظر الجرائم المقرر لھا تلك العقوبة   

اعتبار تلك الجریمة من الجنح وذلك بالنظر للعقوبة المقرر لھѧا، فنجѧد أنھѧا مѧن اختѧصاص           

  .المحاكم الجزئیة

ولكن یثار سؤال، دائما ما یرتبط بالجرائم المتخصصة، والتѧي منھѧا الجѧرائم ذات      

تص بنظѧر تلѧك الجѧرائم، أم ینتقѧѧل    ھѧل المحѧѧاكم العادیѧة ھѧي التѧي تخѧѧ    الطѧابع الاقتѧصادي،   

  الاختصاص إلى محاكم متخصصة؟

مѧن قѧانون المحѧاكم الاقتѧصادیة     ) ٤(وللإجابة على ھѧذا الѧسؤال نѧستعرض المѧادة        

للمحѧѧѧاكم الاقتѧѧѧصادیة  مѧѧѧع عѧѧѧدم الإخѧѧѧلال بالاختѧѧѧصاصات المقѧѧѧررة  "والتѧѧѧي نѧѧѧصت علѧѧѧى 

وائرھا الابتدائیѧѧة بѧѧد قѧѧانون آخѧѧر، تخѧѧتص المحѧѧاكم الاقتѧѧصادیة    المنѧѧصوص علیھѧѧا فѧѧي أي  

عѧѧن الجѧѧرائم   نوعیѧѧاً ومكانیѧѧاً بنظѧѧر الѧѧدعاوى الجنائیѧѧة الناشѧѧئة     والاسѧѧتئنافیة، دون غیرھѧѧا،  

المѧѧصرفي   قѧѧانون البنѧѧك المركѧѧزي والجھѧѧاز     . ٩   :الآتیѧѧة  المنѧѧصوص علیھѧѧا فѧѧي القѧѧوانین     

رھѧا  وطبقا لھذه المادة، نجد أن المحاكم الاقتѧصادیة ھѧي المختѧصة وحѧدھا دون غی     ". والنقد
                                                             

یعاقب بالحبس وبغرامة لا تقل عن "من قانون البنك المركزي والجھاز المصرفي ) ٢٢٥(المادة ) ١
ملیون جنیھ ولا تجاوز عشرة ملایین جنیھ ، أو بإحدى ھاتین العقوبتین ، كل من خالف أیاً من أحكام 

  ".وفي حالة العود یحكم بالحبس والغرامة معاً. ونمن ھذا القان) ٢٠٦، ٢٠٥، ١٨٤، ٦٣(المواد 
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بنظѧѧѧر تلѧѧѧك الجریمѧѧѧة لѧѧѧورود الجریمѧѧѧة بقѧѧѧانون البنѧѧѧك المركѧѧѧزي والجھѧѧѧاز المѧѧѧصرفي،          

  .واختصاص تلك المحاكم بنظر الجرائم المنصوص علیھا في ھذا القانون

وسؤال أخر یطرح نفسھ، ھل الجھѧات التѧي تمѧارس الجانѧب الجنѧائي الاجرائѧي            

  في مصر مستعدة للتعامل مع ھذا النوع من الجرائم؟

ة على السؤال لابد أن نوضح الجھات التي تمارس الجانѧب الاجرائѧي فѧي     وللإجاب

الدعاوى الجنائیة ونجدھا تبѧدأ بمرحلѧة جمیѧع الاسѧتدلالات والتѧي یمارسѧھا مѧأمور الѧضبط             

القضائي، مرورا بمرحلة التحقیق الابتدائي والتي یمارسھا النیابة العامѧة، وانتھѧاءً بمرحلѧة         

  .ءالمحاكمة والتي یمارسھا القضا

وبالنظر إلѧى آلیѧھ عمѧل ھѧذه الجھѧات الѧثلاث حالیѧا، نجѧد أنھѧم لѧم یѧصلوا لمرحلѧة                   

الخبѧѧرة والكفѧѧاءة لѧѧضبط والتحقیѧѧق والفѧѧصل فѧѧي ھѧѧذا النѧѧوع مѧѧن الجѧѧرائم، فبالنѧѧسبة لѧѧوزارة   

الداخلیة والتي تقوم بمرحلة جمع الاسѧتدلالات، فѧان بھѧا إدارة تكنولوجیѧا المعلومѧات وھѧي         

 الانترنѧѧت، ولكѧѧن لѧѧم تتطѧѧور كفاءتھѧѧا بعѧѧد لѧѧضبط وتتبѧѧع جѧѧرائم      الإدارة المختѧѧصة بجѧѧرائم 

وتتمثل المѧشكلات الأساسѧیة التѧي یواجھھѧا مѧأمور الѧضبط القѧضائي        . العملات الافتراضیة 

في تطبیق القانون على جرائم العملات الافتراضیة في النمو السریع والطریقѧة الفنیѧة لھѧذه            

قضائي مقابلة شھود العیѧان أو مѧسح مѧسرح    حیث لم یعد بإمكان مأمور الضبط ال     . للعملات

بالإضافة إلى ذلك، فإن الطѧرق التقلیدیѧة    . الجریمة أو مسح بصمات الأصابع لحل الجریمة      

لمتابعة الأموال أو اتباع مسار الاتصال أكثر تعقیدًا مع جرائم العملات الافتراضѧیة، وذلѧك    

یѧًا، فѧإن الأمѧر یتطلѧب مزیجѧًا      نظرًا لأن ھذا النوع الجدید من الجѧرائم افتراضѧي ولѧیس ماد         

بالإضѧافة إلѧى المحѧافظ الالكترونیѧة       . من التكنولوجیا والتدریب المتخѧصص لحѧل الجریمѧة        

مجھولѧѧة المѧѧصدر والتѧѧي یѧѧتم تحویѧѧل العمѧѧلات الافتراضѧѧیة مѧѧن خلالھѧѧا تخلѧѧق  ) الحѧѧسابات(

  مشكلات جدیدة للمحققین عند محاولة التحقیق في جرائم العملات الافتراضیة
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بة للنیابة العامة، فعلى الرغم من وجود نیابات متخصصة في مصر ومنھѧا       وبالنس

نیابة الأموال العامة والتي تختص بجرائم الأمѧوال، ولكنھѧا أیѧضا تحتѧاج لتطѧویر وتحѧدیث             

كفѧѧѧاءات أعѧѧѧضائھا حتѧѧѧى یѧѧѧستطیعوا أن یجѧѧѧاروا التحقیقѧѧѧات المتعلقѧѧѧة بجѧѧѧرائم العمѧѧѧلات         

وكمѧا ھѧو الحѧال مѧع أي     . یم تقریѧر فنѧي بھѧا   الافتراضیة، بدلا من ندب خبیر متخصص لتقد 

نѧѧوع مѧѧن الجѧѧرائم المتخصѧѧصة فѧѧإن ھنѧѧاك طѧѧرق محѧѧددة للتحقیѧѧق فѧѧي جѧѧرائم العمѧѧلات             

ولا شѧك  . ولذلك فإن التحقیق في ھذه الجرائم لا یزال في مھده  . الافتراضیة بسببھا طبیعتھا  

القادمѧة بѧسبب   في أن الجرائم التي تعتمد علѧى العمѧلات الافتراضѧیة سѧتزداد فѧي الѧسنوات               

صفاتھا المجھولة وغیر المنظمة، وبالتѧالي یجѧب تطѧویر أسѧالیب التحقیѧق بمѧا یتناسѧب مѧع              

  ھذه الجرائم المتخصصة

وأخیѧѧر بالنѧѧسبة للمحكمѧѧة، فعلѧѧى الѧѧرغم مѧѧن وجѧѧود محѧѧاكم متخصѧѧصة كالمحѧѧاكم     

الاقتѧصادیة والتѧي تخѧتص بنظѧر الجѧرائم التѧي تѧرتبط بѧالعملات الافتراضѧیة، ولكѧن أیѧضا            

اء المحاكم المتخصصة یحتاجوا لتثقیف واطѧلاع لھѧذا النѧوع المѧستحدث مѧن الجѧرائم            أعض

  .حتى یستطیعوا الفصل السریع والعادل في ھذا النوع من الجرائم

وخلاصة الأمر أن الجھѧات التѧي تمѧارس الجانѧب الاجرائѧي فѧي جѧرائم العمѧلات             

 یѧѧتم كѧاملا فѧѧي العامѧѧل  الافتراضѧیة غیѧѧر مؤھلѧة حالیѧѧا لѧضبط ھѧѧذا النѧѧوع مѧن الجѧѧرائم الѧذي     

  .الافتراضي

سؤال أخر یطرح نفѧسھ اسѧتكمالا لمѧا ذُكѧر سѧابقا، ھѧل یحمѧي القѧانون الѧضحایا               

الѧѧѧذین یتعرضѧѧѧون للنѧѧѧصب والѧѧѧسرقة وخیانѧѧѧة الأمانѧѧѧة إذا كѧѧѧان محѧѧѧل الجریمѧѧѧة عمѧѧѧلات    

  افتراضیة؟

یجѧѧѧب اسѧѧѧتعراض طبیعѧѧѧة العمѧѧѧلات الافتراضѧѧѧیة أولا لبحѧѧѧث ھѧѧѧل ینطبѧѧѧق علیھѧѧѧا   

 بجѧѧرائم الأمѧѧوال أم لا، وبحكѧѧم أن الѧѧشروط المѧѧسبقة فѧѧي جѧѧرائم الأمѧѧوال   الѧѧشروط المتعلقѧѧة
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تتطلѧب أن یكѧѧون محѧѧل الجریمѧة مѧѧال، منقѧѧول، مملѧوك للغیѧѧر، وببحѧѧث كѧل شѧѧرط مѧѧن تلѧѧك      

  . الشروط

 ذا قیمѧѧѧة حتѧѧѧى ولѧѧѧو كانѧѧѧت منخفѧѧѧضة    -١نجѧѧѧد بالنѧѧѧسبة للمѧѧѧال فیجѧѧѧب أن یكѧѧѧون    

قیمتھѧا سѧوف یطرحھѧا خѧارج الѧسوق      والعملات الافتراضیة تتوافر لھѧا القیمѧة لأن انعѧدام     (

وھѧѧذا ھѧѧو مѧѧا تثیѧѧره   ( وذا وجѧѧود مѧѧادي  -٢، )والتѧѧداول والاعتѧѧراف بھѧѧا بѧѧین المѧѧستخدمین   

) الإشѧكالیة لأن العمѧѧلات الافتراضѧѧیة كѧѧالبیتكوین وغیرھѧѧا، لѧیس لھѧѧا وجѧѧود مѧѧادي ظاھریѧѧا   

 وبالتѧالي  ولكن من وجھھ نظرنا أن تلك العملات یتم تداولھا والاتجѧار فیھѧا بѧالبیع والѧشراء            

فینطبق علѧى العمѧلات الافتراضѧیة الѧشرط الأول     . یمكن تحویلھا إلى أموال ذا وجود مادي     

  .من الشروط المسبقة في جرائم الاعتداء على الأموال

منقѧولا ولѧیس   (أم الشرط الثاني والمتعلق بتطلѧب أن تكѧون الأمѧوال محѧل الѧسرقة        

راضیة، وذلك لأن تلك العمѧلات یمكѧن   فنجد أن ھذا الشرط متوفر في العملات الافت    ) عقارا

  .نقلھا من مكان لأخر دون تلف، كما یعرف القانون المدني المنقول

وبالنسبة للشرط الثالث والمتعلق بملكیة ھذا المال للغیر، فطبیعیا لا سѧرقة لمالѧك،        

  .وھذا الشرط لیس محور حدیثنا، لعدم إثارتھ لإشكالیة في نطاق موضوعنا

فѧإن القاعѧدة العامѧة، أن القѧانون جѧرم الاعتѧداء علѧى الأمѧوال         واستكمالا لمѧا سѧبق    

وخصص لھا مواد للتجریم والعقاب، فجرم الاعتداء علیھѧا بالѧسرقة أو بالنѧصب أو بخیانѧة           

الأمانة، ولكن كل ما سѧبق متعلѧق بѧالنقود الرسѧمیة المتعѧرف بھѧا مѧن قبѧل البنѧك المركѧزي                   

  .بالدولة

ال غیر مشروع ومحظѧور تѧداولھا أو التعامѧل    أما الخلاف الذي یثار أن تلك الأمو     

   فھل تقع علیھا جریمة السرقة أم لا؟– مثل المخدرات -علیھا طبقا للقانون 
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ومѧѧن وجھѧѧھ نظرنѧѧا تقѧѧع جریمѧѧة الѧѧسرقة حتѧѧى ولѧѧو كѧѧان محѧѧل الѧѧسرقة مѧѧالا غیѧѧر    

مشروع، لأن حكمѧة المѧشرع مѧن تجѧریم الѧسرقة، ھѧو بتجریمѧھ الاعتѧداء علѧى ملѧك الغیѧر                

  .كیة الخاصة دون النظر في مدي شرعیة ھذا المال محل السرقةوصون المل

. وبالتѧالي نجѧѧد أن جریمѧѧة الѧѧسرقة تقѧѧع إذا كѧان محѧѧل الجریمѧѧة عمѧѧلات افتراضѧѧیة   

  .وما ذُكر ینطبق على سائر جرائم الأموال الأخرى

  

  المطلب الثاني
  جريمة اختراق المحافظ الالكترونية

  
تѧѧي یѧѧستخدمھا الأفѧѧراد للمعѧѧاملات المالیѧѧة    تعѧѧد المحѧѧافظ الالكترونیѧѧة ھѧѧي الأداة ال  

الالكترونیة، مѧن خѧلال سѧحب وإیѧداع الأمѧوال والقیѧام بالمѧدفوعات المختلѧف، فھѧي أقѧرب             

وھناك أنواع مختلفة من المحافظ تقدم كل منھا مѧستویات مختلفѧة       . إلى وعاء لحفظ الأموال   

وتѧشمل  . )١(راضѧیة من الأمان، وبعضھا ینطبѧق فقѧط علѧى أنѧواع معینѧة مѧن العمѧلات الافت         

أنѧѧواع المحѧѧافظ الѧѧشائعة التѧѧي تعمѧѧل علѧѧى الأجھѧѧزة المحمولѧѧة، وسѧѧطح المكتѧѧب، وعبѧѧر            

الإنترنت، كما أن ھناك تصنیف أخر من المحѧافظ طبقѧا لاتѧصالھا بالإنترنѧت والتѧي تѧسمى         

وتѧѧѧشیر المحѧѧѧافظ الѧѧѧساخنة  . )٢(محѧѧѧافظ تخѧѧѧزین العمѧѧѧلات الافتراضѧѧѧیة الѧѧѧساخنة والبѧѧѧاردة  

                                                             
أحمد سعد على، العملات الافتراضیة المشفرة ماھیتھا خصائصھا تكییفاتھا الفقھیة بیتكوین نموذجا، ) ١

  .٥٠، ص ٢٠١٩، ٣٩مجلة دار الإفتاء المصریة، ع 
 المادیة ، فإن ھذه یتم تخزین العملات الافتراضیة في محافظ ، ولكن على عكس المحفظة النقدیة) ٢

بل تحتوي المحافظ على مفتاح عام أو عنوان یستخدم . المحافظ لا تخزن العملة الافتراضیة بنفسھا
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، أو غیѧر متѧصلة بالإنترنѧت    )سѧاخنة (إذا كانت المحفظة متصلة بالإنترنت     والباردة إلى ما    

  .)١()باردة(

لѧѧسنة ) ١٧٥(وقѧѧد عѧѧرف قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات المѧѧصري رقѧѧم   

الѧѧدخول غیѧѧر المѧѧرخص بѧѧھ أو المخالفѧѧة لأحكѧѧام التѧѧرخیص، أو       " الاختѧѧراق بأنѧѧھ  ٢٠١٨

       ѧام معلومѧة     الدخول بأي طریقة غیر مشروعة إلى نظѧبكة معلوماتیѧي أو شѧب آلѧاتي أو حاس

  ".وما في حكمھا

وكما یحدث الاختراق لأي موقع أو حѧساب الكترونѧي علѧى الانترنѧت، فأیѧضا قѧد            

یحدث ھذا الاختراق للمحافظ الالكترونیة، بحكم وجودھا على نفس الشبكة العنكبوتیة، فمѧا          

 اختѧѧراق المحѧѧافظ  ینطبѧѧق علѧѧى تجѧѧرم اختѧѧراق المواقѧѧع الالكترونیѧѧة، ینطبѧѧق أیѧѧضا علѧѧى       

  .الالكترونیة

 –وبالنظر لقانون البنك المركزي والجھاز المصرفي سالف الذكر، نجѧد أنѧھ ألѧزم     

 مѧѧشغلو المحѧѧافظ الالكترونیѧѧة تѧѧوفیر الحمایѧѧة اللازمѧѧة للѧѧنظم   –كѧѧإجراء وقѧѧائي واحتѧѧرازي  

الإلكترونیة المستخدمة ضد أي محاولة لاختراق إلكترونѧي أو ولѧوج غیѧر مѧصرح بѧھ إلѧى        

 ).٢(لنظاما

                                                             
= 

لتلقي العملة المشفرة، ومفتاح خاص یتم استخدامھ من قبل مالك المحفظة للتحقق من أنھ مالك العملة 
  الافتراضیة التي تحاول إنفاقھا

Iqbal Azad, An Introduction to Cryptocurrency Investigations, Springer, Cham, 
2022, p 116. 
1) What are the Different Types of Cryptocurrency Wallets? online: 

https://www.europeanbusinessreview.com/what-are-the-different-types-of-
cryptocurrency-wallets/  

  .٢٠٢٠ لسنة ١٩٤من قانون البنك المركزي والجھاز المصرفي رقم ) ١٩٨(المادة ) ٢
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  :صور اختراق المحافظ الالكترونیة

 المحافظ الإلكترونیѧة فѧي الѧدخول إلѧى نظѧام حѧسابات شѧخص آخѧر           اختراقیتمثل  

دون إذن صریح منھ أو من دون وجود سبب شرعي للدخول، وقد یؤدي ھذا الإجѧراء إلѧى       

وتتنѧѧѧѧوع صѧѧѧѧور اختѧѧѧѧراق المحѧѧѧѧافظ . سѧѧѧѧرقة المѧѧѧѧال أو البیانѧѧѧѧات الشخѧѧѧѧصیة أو الحѧѧѧѧساسة

كترونیѧة سѧѧواء البنكیѧѧة أو محѧѧافظ العمѧѧلات الافتراضѧѧیة، ونѧѧستعرض بعѧѧضا منھѧѧا علѧѧى   الال

  :سبیل المثال

كلمة المرور ھي الرقم السري الذي من خلالѧھ یѧستطیع الأفѧراد        : كشف كلمة المرور   -

الدخول على أغلب المحافظ الالكترونیѧة، وعلѧى الѧرغم مѧن اسѧتخدام أغلѧب المحѧافظ           

الثنائیѧѧة والتѧѧي تعطѧѧي قѧѧدر أكبѧѧر مѧѧن الأمѧѧان فѧѧي حالѧѧة      الإلكترونیѧѧة نظѧѧام المѧѧصادقة  

تسریب كلمة المرور، ولكن نظام المصادقة الثنائیة قد لا یعیق المختѧرق فѧي الѧدخول      

 ).١(على المحفظة الإلكترونیة

قد یحدث الاختѧراق للمحѧافظ الإلكترونیѧة عѧن طریѧق ثغѧرة       : استغلال ثغرات برمجیة  -

ظة الالكترونیة، یستغلھا المخترق في الѧدخول  موجودة ببرمجة تطبیق أو موقع المحف     

 .للمحفظة

ویستخدم المختѧرق الحیلѧة والخѧداع فѧي ھѧذه الѧصورة مѧن خѧلال           :  التصید الاحتیالي  -

ارسال روابط وھمیة للمѧستخدم تحتѧوي علѧى بѧرامج مھكѧره تقѧوم بѧسرقة بیاناتѧھ مѧن             

ول علѧѧى جھѧѧاز الكمبیѧѧوتر، أو یقѧѧوم بإنѧѧشاء صѧѧفحة وھمیѧѧة كѧѧصفحة تѧѧسجیل الѧѧدخ          

للمحفظѧѧة ویرسѧѧلھا للمѧѧستخدم ویقѧѧوم ھѧѧذا الأخیѧѧر بإدخѧѧال بیانѧѧات تѧѧسجیل الѧѧدخول          

                                                             
1) Ledger, What Is a Crypto Wallet? 2023. online: 

https://www.ledger.com/academy/basic-basics/2-how-to-own-crypto/what-
is-a-crypto-wallet  
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للمحفظة بھا، فتѧصل للمختѧرق، وغیرھѧا مѧن الوسѧائل التѧي تѧُستخدم فیھѧا الحیلѧة مѧن                 

  ).١(أجل الاختراق

سؤال یطرح نفسھ، ھل مجرد اختراق المحفظة الالكترونیة والدخول علیھѧا دون إحѧداث         

یمة معاقب علیھا، أم یشترط حدوث سرقة لأمѧوال المحفظѧة حتѧى    سرقة للمحفظة یعد جر 

  تقع جریمة الاختراق؟

للإجابة على ھذا السؤال ننظر إلѧى حكمѧة المѧشرع مѧن تجѧریم سѧلوك الاختѧراق،             
والذي نجدھا تتمثل في حمایѧة خѧصوصیة الاخѧرین وعѧدم التعѧدي علѧى ملكیѧتھم الخاصѧة،           

   ѧѧة الالكترونیѧѧراق المحفظѧѧرد اختѧѧالي مجѧѧات    فبالتѧѧرقة لمحتویѧѧرر أو سѧѧداث ضѧѧة، دون إح
المحفظة، ھو جریمة بحد ذاتھا، كما نص علیھ قانون مكافحة جѧرائم تقنیѧة المعلومѧات رقѧم      

، وأیѧضا  )٢(تحѧت بنѧد جریمѧة الѧدخول غیѧر المѧشروع      ) ١٤(، في المادة ٢٠١٨ لسنة  ١٧٥
 شѧھر ،  یعاقѧب بѧالحبس مѧدة لا تقѧل عѧن     " من ذات القانون والتي نصت علѧى       ) ١٨(المادة  

وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة جنیھ ، أو بإحدى ھاتین العقѧوبتین ،      
كل من أتلف أو عطل أو أبطأ أو اختѧرق بریѧداً إلكترونیѧاً أو موقعѧاً أو حѧساباً خاصѧاً بآحѧاد          

ونرى ان لفظ الحساب الخاص بѧالأفراد والѧذي ورد تجѧریم اختراقѧھ ینطبѧق أیѧضا         ". الناس
 ѧѧى سѧѧة  "لوك علѧѧافظ الالكترونیѧѧراق المحѧѧل     " اختѧѧھ یمثѧѧا واختراقѧѧسابا خاصѧѧر حѧѧي تعتبѧѧفھ

                                                             
1 ) SHOBHIT SETH, What's a Cryptocurrency Exit Scam? How Do You Spot 

One? 2021. online: https://www.investopedia.com/tech/whats-
cryptocurrency-exit-scam-how-spot-one/  

یُعاقب  " على ٢٠١٨ لسنة ١٧٥من قانون مكافحة جرائم تقنیة المعلومات رقم ) ١٤(نصت المادة ) ٢
 عن سنة، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة ألف جنیھ، أو بالحبس مدة لا تقل

بإحدى ھاتین العقوبتین، كل من دخل عمدًا، أو دخل بخطأ غیر عمدي وبقي بدون وجھ حق، على 
فإذا نتج عن ذلك الدخول إتلاف أو . موقع أو حساب خاص أو نظام معلوماتي محظور الدخول علیھ

خ أو إعادة نشر للبیانات أو المعلومات الموجودة على ذلك الموقع أو الحساب محو أو تغییر أو نس
الخاص أو النظام المعلوماتي، تكون العقوبة الحبس مدة لا تقل عن سنتین، وغرامة لا تقل عن مائة 

  ".ألف جنیھ ولا تجاوز مائتي ألف جنیھ، أو بإحدى ھاتین العقوبتین
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وبالتѧѧالي یعاقѧѧب علѧѧى اختѧѧراق   .  مѧѧن القѧѧانون سѧѧالف البیѧѧان  ١٨الحظѧѧر الѧѧذي ورد بالمѧѧادة  
وإذا ترتѧب  . المحافظ الالكترونیة بعقوبة الجنح وھي الحبس أو الغرامة أو إحدى العقѧوبتین       

 مѧѧن محفظѧѧة المجنѧѧي علیѧѧھ قѧѧد ینطبѧѧق أوصѧѧاف قانونیѧѧة  علѧѧى الاختѧѧراق سѧѧرقة مبѧѧالغ مالیѧѧة 
  .أخرى كجرمیة السرقة التي نص علیھا قانون العقوبات

وإذا تعدي السلوك مجѧرد الѧدخول والاختѧراق، وحѧدثت سѧرقة لأمѧوال المحفظѧة،              
نكون ھناك أمام وصف قѧانوني لجریمѧة أخѧرى وھѧي جریمѧة الѧسرقة، ونѧصبح أمѧام تعѧدد                  

ط الѧذي لا یقبѧل التجزئѧة ویعاقѧب الفاعѧل بعقوبѧة الجریمѧة الأشѧد،          مادي للجرائم مع الارتبѧا    
). ١(منѧھ ) ٣٢( فѧي المѧادة   ١٩٣٧ لѧسنة  ٥٨كما نص علیѧھ قѧانون العقوبѧات المѧصري رقѧم         

یتكѧون مѧن الѧسلوك وھѧو الѧدخول      ) جریمѧة الاختѧراق   (لأن الركن المѧادي للجریمѧة الأولѧى         
أمѧا الѧركن   . ى حرمѧة الحیѧاة الخاصѧة    غیر المشروع، والنتیجة الاجرامیة وھي الاعتداء عل      

یتكѧѧون مѧѧن الѧѧسلوك وھѧѧو فعѧѧل الاخѧѧتلاس،   ) جریمѧѧة الѧѧسرقة(المѧѧادي فѧѧي الجریمѧѧة الثانیѧѧة  
. والنتیجة الاجرامیة وھي انتقال المال محل السرقة من حیازة المجني علیھ لحیѧازة الجѧاني   

م، ووجѧود  ارتكѧاب عѧدة جѧرائ   (وھذا التعѧدد فѧي الجѧرائم مѧع تѧوافر شѧروط الارتبѧاط وھѧي              
، وھѧѧذا مѧѧا أكدتѧѧھ محكمѧѧة    )٢)(غѧѧرض اجرامѧѧي واحѧѧد، ووجѧѧود ارتبѧѧاط لا یقبѧѧل التجزئѧѧة      

  ).٣(النقض
                                                             

إذا كون الفعل الواحد " على ١٩٣٧ لسنة ٥٨وبات المصري رقم من قانون العق) ٣٢(نصت المادة  ) ١
وإذا وقعت عدة . جرائم متعددة وجب اعتبار الجریمة التي عقوبتھا أشد والحكم بعقوبتھا دون غیرھا

جرائم لغرض واحد وكانت مرتبطة ببعضھا بحیث لا تقبل التجزئة وجب اعتبارھا كلھا جریمة 
  ".لأشد تلك الجرائمواحدة والحكم بالعقوبة المقررة 

 –مدحت محمد عبدالعزیز، قانون العقوبات القسم العام | انظر في التعدد المادي للجرائم مع الارتباط  ) ٢
  .٢١٠، ص ٢٠٠٧النظریة العامة للعقوبة والتدابیر الاحترازیة دراسة مقارنة، دار النھضة العربیة، 

 عقوبات أن تكون ٣٢ة الثانیة من المادة جرى قضاء محكمة النقض على أن مناط تطبیق الفقر ) ٣
الجرائم قد انتظمتھا خطة جنائیة واحدة بأفعال مكملة لبعضھا البعض، فتكونت منھا مجتمعة الوحدة 
الإجرامیة التي عناھا المشرع بالحكم الوارد في المادة المذكورة، فقیام الارتباط بین الجرائم یتطلب 

 القابلیة للتجزئة، بأن تكون الجرائم المرتبطة قد انتظمتھا وحدة الغرض وعدم: تلازم عنصرین ھما
خطة جنائیة واحدة بعدة أفعال متكاملة تكون مجموعا إجرامیا لا ینفصم، فإن تخلف أحد العنصرین 
= 
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  المبحث الثاني
  تجريم استخدام العملات الافتراضية في القوانين المقارنة

  

  :تمھید وتقسیم

تختلف الدول مѧن حیѧث قبولھѧا أو عѧدم قبولھѧا للعمѧلات الافتراضѧیة، ونركѧز فѧي              
جزئیة على الدول والتѧشریعات التѧي جرمѧت اسѧتخدام العمѧلات الافتراضѧیة،       حدیثنا بھذه ال 

والتطѧѧرق فѧѧي البدایѧѧة باختѧѧصار للأسѧѧباب التѧѧي دفعѧѧت تلѧѧك الѧѧدول لحظѧѧر اسѧѧتخدام تلѧѧك           
العملات، مع التأكید على أن ھذا الحظر لم یمنع الأفѧراد مѧن اسѧتخدام تلѧك العمѧلات بѧشكل          

لأضѧرار المترتبѧة علѧى اعتѧراف الѧدول بتلѧك       غیر قانوني قد یؤدي إلى أضѧرار أكبѧر مѧن ا       
  .العملات وتقنین أوضاعھا حتى تكون تحت نظر الدولة

 حѧѧѧدیثنا فѧѧѧي ھѧѧѧذا المبحѧѧѧث إلѧѧѧى الحѧѧѧدیث عѧѧѧن أسѧѧѧباب تجѧѧѧریم العمѧѧѧلات      وسѧѧѧنقم
الافتراضیة في مطلب أول، ثم نستعرض التشریعات التي تجѧرم العمѧلات الافتراضѧیة فѧي      

  .مطلب ثانٍ

  المطلب الأول
  يم العملات الافتراضيةأسباب تجر

  

تتنوع الأسباب التي تدفع الدول لتجریم أو عدم الاعتراف بѧالعملات الافتراضѧیة،       
منھѧѧا أسѧѧباب متعلقѧѧة بطبیعѧѧة ھѧѧذه العمѧѧلات، ومنھѧѧا أسѧѧباب متعلقѧѧة بتأثیرھѧѧا علѧѧى الاقتѧѧصاد  

  :الوطني، ونعدد تلك الأسباب في البنود التالیة

                                                             
= 

. سالفي البیان انتفت الوحدة الاجرامیة التي عناھا الشارع بالحكم الوارد بالفقرة الثانیة المنوه عنھا
  .٥٥١، ص ١١٥، رقم ٢٠، مجموعة أحكام النقض، س ١٩٦٩نة  ابریل س٢٨نقض 
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الإطѧار الرسѧمي لمتابعѧة وسѧیطرة أیѧا مѧن       اصدار وإدارة ھذه العملات یكون خѧارج        -
البنѧوك المركزیѧѧة بالѧدول، وبالتѧѧالي عѧѧدم وجѧود إطѧѧار قѧѧانوني لإصѧدار وتѧѧداول ھѧѧذه      

 .العملات مما یجعلھا غیر مستقرة وغیر آمنھ
التذبذب الكبیر في أسعار تلك العملات، وعѧدم الاسѧتقرار النѧسبي فѧي سѧعرھا یѧضر             -

 .للاقتصاد إذا اعتمد ذلك الاقتصاد علیھابالاقتصاد وقت یتسبب في انھیار كامل 
تѧѧѧسھل تلѧѧѧك العمѧѧѧلات سѧѧѧلوكیات غیѧѧѧر مѧѧѧشروعھ مثѧѧѧل تمویѧѧѧل الإرھѧѧѧاب والتھѧѧѧرب    -

الضریبي، بجانب صعوبة اكتشاف تلك السلوكیات مما یزید من معѧدل الجریمѧة فѧي         
بѧѧسبب مѧѧا تتمتѧѧع بѧѧھ تلѧѧك العمѧѧلات مѧѧن صѧѧعوبة التتبѧѧع وسѧѧھولھ التحویѧѧل،    . المجتمѧѧع

مѧѧي برنѧѧامج الفدیѧѧة فѧѧي أخѧѧذ مقابѧѧل جѧѧرائم الابتѧѧزاز الالكترونѧѧي  والتѧѧي سѧѧاعدت مجر
 ).١(التي یرتكبونھا بدون معرفة ھویتھم

عدم إمكانیة وجود تتبѧع ورقابѧة علѧى تلѧك العمѧلات، تجعѧل الѧدول تفѧزع منھѧا وتنѧئ                -
عنھѧѧا خوفѧѧا مѧѧن اسѧѧتخدامھا فѧѧي الاضѧѧرار بѧѧأمن واقتѧѧصاد الدولѧѧة، وتѧѧسھیل ارتكѧѧاب    

 .الجرائم
-  ѧѧین أوضѧѧدم تقنѧѧة    عѧѧة متعلقѧѧاطر أمنیѧѧدوث مخѧѧسھل حѧѧن الѧѧل مѧѧلات یجعѧѧك العمѧѧاع تل

 ). ٢(بالاحتیال والنصب على الأفراد بعملات وھمیة لا توجد لھا قیمة واقعیة

                                                             
برامج الفدیة المعروفة أیضًا باسم الابتزاز الإلكتروني، ھو فئة من البرامج الضارة تقوم بتشفیر ) ١

الملفات المحلیة والمشتركة على أجھزة الكمبیوتر لابتزاز الضحایا لدفع رسوم فدیة مقابل مفتاح فك 
یترك أصحاب برنامج الفدیة إرشادات على شاشة عرض الضحیة وداخل الأجھزة وعادةً ما . التشفیر

وذلك بطلبة من المستخدمین دفع فدیة . حول كیفیة الحصول على المفتاح الخاص لفك تشفیر الملف
عبر وسائل لا یمكن تتبعھا وھي العملات الافتراضیة وغالبا ما تكون عملة البیتكوین، وبمجرد دفع 

  . فیر المفتاح الخاص مع التعلیمات للضحیة حتى یتمكن من فك تشفیر الملفاتالفدیة یتم تو
Justin Pope, Ransomware: minimizing the risks, Innov Clin Neurosci, 2016, p 
15. 

، )المملكة المتحدة(تشیر البیانات الحدیثة من خدمة الإبلاغ عن الاحتیال في المملكة المتحدة ) ٢
`Action Fraud،  تقریرًا یتعلق بالاحتیال الممكّن ٥٥٨١ ، تم تقدیم ٢٠٢٠ إلى أنھ في عام 
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ونجѧѧد مѧѧؤخرا أن العدیѧѧد مѧѧن الѧѧدول بѧѧدأت فѧѧي دراسѧѧة تقنѧѧین أوضѧѧاع العمѧѧلات          
 مѧѧن الافتراضѧѧیة، وبحѧѧث الاعتѧѧراف بѧѧالعملات المѧѧستقرة ومعلومѧѧة المѧѧصدر، وذلѧѧك بѧѧدلا     

حظرھا، حتى تكون تحت مظلة الدولة، لكي تحمى نفسھا ومواطنیھѧا مѧن مخѧاطر التعامѧل             
  . غیر المشروع مع تلك العملات

  وھناك سؤال یطرح نفسھ متعلق بالمخاطر المصاحبة لاستخدام العملات الافتراضیة؟

 :تتعدد المخاطر التي تُصاحب التعامل بالعملات الافتراضیة، وأھمھا

ة عѧѧن طبیعѧة الاسѧѧتخدام بѧسبب نقѧѧص المعرفѧة لѧѧدى المѧستخدمین مѧѧن     مخѧاطر ناشѧئ   - ١

 ) ١.(جھة، واحتمال التعرض للھجمات السیبرانیة من جھة أخرى

مخѧѧѧاطر ناشѧѧѧئة عѧѧѧن اسѧѧѧتعمال العمѧѧѧلات الافتراضѧѧѧیة كوسѧѧѧیلة دفѧѧѧع، لعѧѧѧل أھمھѧѧѧا      - ٢

 .اشكالیات الائتمان، والسیولة، وخطر عدم القبول العام 

ر قѧѧانوني للتعامѧѧل فѧѧي العمѧѧلات الافتراضѧѧیة    مخѧѧاطر ناشѧѧئة عѧѧن عѧѧدم وجѧѧود إطѧѧا    - ٣

یѧѧѧضمن حقѧѧѧوق المѧѧѧستخدم الѧѧѧذي یقѧѧѧع ضѧѧѧحیة للاحتیѧѧѧال او التلاعѧѧѧب او الѧѧѧسرقات   

 )٢.(الالكترونیة

                                                             
= 

 ملیون جنیھ إسترلیني من ١١٣٪ أي ما یعادل خسارة ٥٧كانت ھذه زیادة بنسبة . للعملات المشفرة
 . قبل المستثمرین في المملكة المتحدة

SOPHIE MELLOR, Reflecting crypto craze, crypto-related scams spiral higher 
in the U.K. online: https://fortune.com/2021/04/06/crypto-scams-uk-
cryptocurrency/  

1) European Parliament, The Implication of Digital Currencies for Monetary 
Policy, May 2017, P.11. 

2) Source: International Monetary Fund (IMF), Fintech and Financial Services: 
Initial Considerations, June 19, 2017. 
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مخѧѧاطر متعلقѧѧة بالѧѧسلامة المالیѧѧة، كاسѧѧتخدام تلѧѧك العمѧѧلات فѧѧي غѧѧسل الامѧѧوال،            - ٤

 .وتمویل الإرھاب، وانتشار التسلح، وغیرھا

٥ -   ѧѧة التنظیمیѧن الجھѧѧئة عѧѧاطر ناشѧث   مخѧѧن حیѧѧلات، مѧك العمѧѧل بتلѧѧدیر التعامѧي تѧѧة الت

  .مسؤولیتھا قِبَل المستخدمین، وضمانات الاستقرار المالي

  

  المطلب الثاني
  التشريعات التي تجرم العملات الافتراضية

  

  تعѧѧددت الѧѧѧدول التѧѧي حظѧѧѧرت وجرمѧѧت العمѧѧѧلات الافتراضѧѧیة، وأصѧѧѧدرت تلѧѧѧك     

  لѧѧك العمѧѧلات وتѧѧضع عقوبѧѧات لمѧѧن    الѧѧدول العدیѧѧد مѧѧن المѧѧواد التѧѧي تجѧѧرم التعامѧѧل علѧѧى ت     

یخѧѧالف ھѧѧذا الحظѧѧر، ونѧѧستعرض بعѧѧض الѧѧدول التѧѧي جرمѧѧت تلѧѧك العمѧѧلات والعقوبѧѧات          

  :المقررة لھا

   مصر-أولا

تعتبѧر مѧصر مѧن أوائѧل الѧدول العربیѧѧة التѧي حظѧرت صѧراحة التعامѧل بѧѧالعملات          

لѧسنة   ١٩٤الافتراضیة، وذلك كما ورد في قانون البنك المركزي والجھاز المѧصرفي رقѧم           

یحظѧر إصѧدار العمѧلات المѧشفرة أو     " مѧن القѧانون علѧى    ٢٠٦، حیث نѧصت المѧادة       ٢٠٢٠

النقود الإلكترونیة، أو الاتجار فیھا، أو الترویج لھا أو إنشاء أو تشغیل منѧصات لتѧداولھا أو     

تنفیذ الأنشطة المتعلقة بھا، بدون الحصول على ترخیص من مجلس إدارة البنك المركѧزي          

  ".الإجراءات التي یحددھاطبقا للقواعد و
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مѧن ذات القѧانون علѧѧى ارتكѧاب الجѧرائم المѧذكورة سѧѧابقا،      ) ٢٢٥(وعاقبѧت المѧادة   

یعاقب بالحبس وبغرامѧة لا تقѧل عѧن ملیѧون جنیѧھ ولا تجѧاوز عѧشرة ملایѧین              "فنصت على   

، ٢٠٥، ١٨٤، ٦٣(جنیھ، أو بإحدى ھاتین العقوبتین ، كل من خالف أیاً مѧن أحكѧام المѧواد       

  ".وفي حالة العود یحكم بالحبس والغرامة معاً. ھذا القانونمن ) ٢٠٦

   الجزائر-ثانیا

 والتѧѧي حظѧѧرت فѧѧي  ٢٠١٨ لѧѧسنة ١١-١٧أصѧѧدرت الجزائѧѧر قѧѧانون المالیѧѧة رقѧѧم   

مѧن القѧانون شѧراء العمѧلات الافتراضѧیة أو بیعھѧا أو اسѧتعمالھا أو حیازتھѧا،         ) ١١٧(المادة  

الافتراضѧیة ھѧي تلѧك التѧي یѧستعملھا مѧستخدمو       العملѧة  "والتي عرفتھا في نفس المادة بأنھا      

الإنترنѧѧت عبѧѧر شѧѧبكة الإنترنѧѧت، وھѧѧي تتمیѧѧز بغیѧѧاب الدعامѧѧة المادیѧѧة كѧѧالقطع والأوراق        

  ).١"(النقدیة وعملیات الدفع بالصك أو بالبطاقة البنكیة

   المغرب-ثالثا

حظѧѧرت المغѧѧرب التعامѧѧل بѧѧالعملات الافتراضѧѧیة، فقѧѧد أصѧѧدر مكتѧѧب الѧѧصرف        

ѧѧي بیانѧѧاري  المغربѧѧصرف الجѧѧانون الѧѧة لقѧѧشكل مخالفѧѧلات یѧѧك العمѧѧل بتلѧѧھ أن التعامѧѧد فیѧѧا أك

  ).٢(ویعرض مرتكبیھا للعقوبات والغرامات المنصوص علیھا في القانون

وحظѧѧر العمѧѧلات الافتراضѧѧیة الѧѧذي اقѧѧره المѧѧشرع المغربѧѧي وتعمѧѧل بѧѧھ الѧѧسلطات   

غربѧѧѧي رقѧѧѧم  مѧѧѧن مجموعѧѧѧة القѧѧѧانون الجنѧѧѧائي الم  ) ٣٣٩(المغربیѧѧѧة ھѧѧѧو مѧѧѧا ورد بالفѧѧѧصل   

صنع العملات التي تقوم مقام النقود المتداولѧة  "، حیث نص على   ١٩٦٢ لسنة   ١٫٥٩٫٤١٣

                                                             
  .٢٠١٨ لسنة ١١-١٧قانون المالیة الجزائري رقم ) ١

2 ) https://www.oc.gov.ma/ar/node/302   ٢٠٢٣ یونیھ ٣تمت زیارتھ بتاریخ.  
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قانونا وكذلك إصدارھا أو توزیعھا أو بیعھا أو إدخالھѧا إلѧى المملكѧة، یعاقѧب علیѧھ بѧالحبس               

  ).١"(من سنة إلى خمس سنوات وغرامة من خمسمائة إلى عشرین ألف درھم

   الصین-رابعا

 أن الصین من أكبѧر أسѧواق العمѧلات الافتراضѧیة بالعѧالم، ویمكѧن         على الرغم من  
للأشخاص التعامل بتلك العملات، بینما یقع الحظر على الشركات المالیѧة كѧالبنوك، إلا أنѧھ      

، وتظѧѧل عملیѧѧات  )٢( منعѧѧت تѧѧداول العمѧѧلات الافتراضѧѧیة بѧѧشكل رسѧѧمي     ٢٠١٩فѧѧي عѧѧام  
  .سمیةالتداول أو التعدین لتلك العملات تتم بصورة غیر ر

بعد استعراض بعض التشریعات التي حظرت وجرمت التعامل على العملات الافتراضیة،       
  :نجد أنھا اتفقت على الآتي

 .خففت من عقوبة تلك الجریمة، فتنوعت العقوبة بین الحبس والغرامة - ١
حظѧѧرت جمیѧѧع صѧѧور التعامѧѧل علѧѧى العمѧѧلات الافتراضѧѧیة، مѧѧن تѧѧداول وإصѧѧدار     - ٢

 .وترویج وغیرھا

 أن ھѧذه العقوبѧات غیѧر رادعѧة، إذا كانѧت تلѧك       –النظر للواقع العملѧي   وب–ونعتقد  

ولكѧن إذا كѧان   . الدول ترغب في تجریم حقیقي لتلك السلوكیات ومنع انتشارھا في المجتمع     

ھدف الدول ھو تحجیم التوسѧع فѧي انتѧشار التعامѧل علѧى تلѧك العمѧلات ولѧیس منعھѧا تمامѧا              

بتلك الدول تقنین أوضاع تلѧك العمѧلات حتѧى    ولذلك وضعت عقوبات مخففھ، فكان الأجدر      

تكѧѧون تحѧѧت مظلѧѧة الدولѧѧة وتحمѧѧي الأفѧѧراد والاقتѧѧصاد مѧѧن مخѧѧاطر التعامѧѧل بتلѧѧك العمѧѧلات   

  .بطرق غیر قانونیة

                                                             
  .١٩٦٢ لسنة ١٫٥٩٫٤١٣مجموعة القانون الجنائي المغربي رقم ) ١

2) https://news.cri.cn/20170209/8f0cd166-8eda-210c-e63d-f7c9927290e6.html 
.٢٠٢٣ یونیھ ٣تمت زیارتھ بتاریخ   
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  الفصل الثالث
  استخدام العملات الافتراضية في تسهيل 

  ارتكاب جرائم جنائية
  

  :تمھید وتقسیم

ثة للنقѧود والتѧي ظھѧرت مѧع ظھѧور         العملات الافتراضیة تعتبر الѧصورة المѧستحد      
التحول الرقمي وانتشار الانترنت والتقنیات المرتبطة بھ، ویصاحب كل انتشار تكنولѧوجي       

  .في قطاع ما، العدید من الفوائد وعلى النقیض الكثیر من السلوكیات الضارة

ومѧѧن الѧѧسلوكیات الѧѧضارة التѧѧي نتجѧѧت عѧѧن انتѧѧشار العمѧѧلات الافتراضѧѧیة، ھѧѧو          
تمویل وتسھیل ارتكاب الجرائم الجنائیة، حیث أصبحت بیئة خѧصبھ وسѧھلھ     استخدامھا في   

ویرى جانب من البѧاحثین أن العمѧلات الافتراضѧیة منѧذ       . لارتكاب أنواع معینة من الجرائم    
بѧѧل أنھѧѧا تѧѧم إنѧѧشاؤھا فѧѧي المقѧѧام الأول لتѧѧسھیل       . نѧѧشأتھا تѧѧم اسѧѧتخدامھا لتѧѧسھیل الجریمѧѧة    

  .)١(الجریمة

ائم التѧي تعتمѧѧد علѧى ھѧذه العمѧلات فѧي ارتكابھѧا، ولكѧѧن       وتتعѧدد وتتنѧوع تلѧك الجѧر    
سنقتѧѧصر فѧѧي حѧѧدیثنا فѧѧي ھѧѧذا الفѧѧصل عѧѧن جѧѧریمتین مѧѧن أشѧѧھر الجѧѧرائم التѧѧي تعتمѧѧد علѧѧى    
العملات الافتراضیة في ارتكابھѧا وھمѧا، تمویѧل الجѧرائم الإرھابیѧة وذلѧك فѧي مبحѧث أول،           

  .انٍوجریمة غسل الأموال باستخدام العملات الافتراضیة في مبحث ث
                                                             

1) Jason Bloomberg, Using Bitcoin or Other Cryptocurrency to Commit 
Crimes? Law Enforcement Is onto You, online:  
https://www.forbes.com/sites/jasonbloomberg/2017/12/28/using-bitcoin-or-
other-cryptocurrency-to-commit-crimes-law-enforcement-is-onto-
you/?sh=7b460f2f3bdc  
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  المبحث الأول
  تمويل الجرائم الإرهابية بالعملات الافتراضية

  

  :تمھید وتقسیم

یعد سلوك تمویل الإرھاب من أخطر السلوكیات التي تھدد العالم الیوم، ولѧذا كѧان        
تجѧѧریم ھѧѧذا الѧѧسلوك ووضѧѧع عقѧѧاب لفاعلیѧѧھ مѧѧن أھѧѧم الخطѧѧوات التѧѧي سѧѧارت علیھѧѧا أغلѧѧب    

مویل الجرائم الإرھابیة مع انتشار التحѧول الرقمѧي   التشریعات، ومع ظھور وسیلة جدیدة لت     
والѧѧذكاء الاصѧѧطناعي، وھѧѧي التمویѧѧل بواسѧѧطة العمѧѧلات الافتراضѧѧیة، كѧѧان لزامѧѧا علینѧѧا أن  
نتطѧرق لھѧذه الطѧرق الحدیثѧة، مѧѧن أجѧل تجفیѧف منѧابع تمویѧѧل الإرھѧاب للقѧضاء علѧى ھѧѧذه           

  .الجریمة الشنیعة

تعریѧѧف الجریمѧѧة الإرھابیѧѧة فѧѧي   ولѧѧذلك سنقѧѧسم حѧѧدیثنا فѧѧي ھѧѧذا المبحѧѧث لنتنѧѧاول    
مطلب أول، ثم نستعرض صور تمویل الجرائم الإرھابیة بالعملات الافتراضیة في مطلѧب      
ثانٍ، ونتحدث عن عقوبة تمویل الجرائم الإرھابیѧة بѧالعملات الافتراضѧیة فѧي مطلѧب ثالѧث         

  .واخیر

  

  المطلب الأول

  تعریف المصطلحات المرتبطة بالجرائم الإرھابیة

  

مѧѧѧصطلحات المرتبطѧѧѧة بѧѧѧالجرائم الإرھابیѧѧѧة، فمنھѧѧѧا مѧѧѧصطلح الجریمѧѧѧة    تتعѧѧѧدد ال
الإرھابیة، ومصطلح الجماعѧة الإرھابیѧة، وأخیѧرا مѧصطلح تمویѧل الإرھѧاب، ونѧستعرض            

  : تعریف كل مصطلح من ھذه المصطلحات في النقاط التالیة
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  : تعریف الجریمة الإرھابیة-أولا

" العمѧل الإرھѧابي بأنѧھ    ) ٢٠١٥(لѧسنة  ) ٩٤(عرف قانون مكافحة الإرھاب رقѧم     
كل استخدام للقوة أو العنف أو التھدید أو الترویع في الѧداخل أو الخѧارج، بغѧرض الإخѧلال         
بالنظام العام أو تعریض سѧلامة المجتمѧع أو مѧصالحھ أو أمنѧھ للخطѧر، أو إیѧذاء الأفѧراد أو         

لخاصѧة أو أمѧنھم   إلقاء الرعب بینھم، أو تعریض حیاتھم أو حریاتھم أو حقѧوقھم العامѧة أو ا      
للخطѧѧر، أو غیرھѧѧا مѧѧن الحریѧѧات والحقѧѧوق التѧѧي كفلھѧѧا الدسѧѧتور والقѧѧانون، أو الإضѧѧرار       
بالوحѧѧدات الوطنیѧѧة أو الѧѧسلام الاجتمѧѧاعي أو الأمѧѧن القѧѧومي، أو إلحѧѧاق الѧѧضرر بالبیئѧѧة، أو  
 بѧѧالموارد الطبیعیѧѧة أو بالآثѧѧار أو بѧѧالأموال أو بالمبѧѧاني أو بѧѧالأملاك العامѧѧة أو الخاصѧѧة، أو  

احتلالھѧѧا أو الاسѧѧتیلاء علیھѧѧا، أو منѧѧع أو عرقلѧѧة الѧѧسلطات العامѧѧة أو الجھѧѧات أو الھیئѧѧات      
القѧѧѧضائیة أو مѧѧѧصالح الحكومѧѧѧة أو الوحѧѧѧدات المحلیѧѧѧة أو دور العبѧѧѧادة أو المستѧѧѧشفیات أو     
مؤسѧѧѧسات ومعاھѧѧѧد العلѧѧѧم، أو البعثѧѧѧات الدبلوماسѧѧѧیة والقنѧѧѧصلیة، أو المنظمѧѧѧات والھیئѧѧѧات    

 مصر، من القیѧام بعملھѧا أو ممارسѧتھا لكѧل أو بعѧض أوجѧھ نѧشاطھا،             الإقلیمیة والدولیة في  
 وكѧذلك كѧل   .أو مقاومتھا، أو تعطیѧل تطبیѧق أي مѧن أحكѧام الدسѧتور أو القѧوانین أو اللѧوائح             

سѧѧلوك یرتكѧѧب بقѧѧصد تحقیѧѧق أحѧѧد الأغѧѧراض المبینѧѧة بѧѧالفقرة الأولѧѧى مѧѧن ھѧѧذه المѧѧادة، أو       
شѧѧѧأنھ الإضѧѧѧرار بالاتѧѧѧصالات أو بѧѧѧالنظم الإعѧѧѧداد لھѧѧѧا أو التحѧѧѧریض علیھѧѧѧا، إذا كѧѧѧان مѧѧѧن  

المعلوماتیѧѧѧة أو بѧѧѧالنظم المالیѧѧѧة أو البنكیѧѧѧة، أو بالاقتѧѧѧصاد الѧѧѧوطني أو بمخѧѧѧزون الطاقѧѧѧة أو   
بالمخزون الأمني من السلع والمواد الغذائیة والمیѧاه، أو بѧسلامتھا أو بالخѧدمات الطبیѧة فѧي       

  )١".(الكوارث والأزمات

لقانون، أنѧھ مطѧول ممѧا یخѧل بѧأھم شѧكلیات       ویعاب على ھذا التعریف السابق في ا   
القانون وھي أن تكون النصوص جامعة مانعھ محدده ومختصره ولا تتسم بالثرثرة، ولكѧن       
نحتسب أن المشرع ھدفھ من اطالھ التعریف ھو ذكر جمیع الصور التي یطلق علیھا عمѧل        

  .إرھابي نظرا لخطورة ھذه الجریمة
                                                             

  ٢٠١٥ لسنة ٩٤رھاب رقم قانون مكافحة الإ من ٢المادة ) ١
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ھѧي كѧل وسѧیلة یѧѧستخدمھا    : "بأنھѧا  ابیѧѧةویمكننѧا اختѧصار تعریѧف الجریمѧة الإرھ    
المجرم لتنفیذ سلوك إجرامي فردي أو جماعي، بھدف الإخѧلال بالنظѧام العѧام فѧي المجتمѧع         

 أمѧѧن وسѧѧلامھ المجتمѧѧع للخطѧѧر وذلѧѧك عѧѧن طریѧѧق اسѧѧتخدام أو التھدیѧѧد باسѧѧتخدام   وتعѧѧریض
  ". القوة أو العنف

  :مع في النقاط الاتیة، ولكن تجت)١(وتتنوع وتتعدد تعریفات الجریمة الإرھابیة

 .ارتكاب سلوك أو الشروع في ارتكابھ - ١

 .تجریم ھذا السلوك بنصوص قانونیة - ٢

                                                             
/ ١( في المادة ٢٠١٥لسنة ) ٣٩(عرف قانون مكافحة غسل الأموال وتمویل الإرھاب العراقي رقم ) ١

كل فعل یراد منھ قتل مدنیین أو المساس بسلامة بدنھم أو "العمل الإرھابي بأنھ ) جـ/ حادي عشر
لنزاع المسلح، متى كان الغرض بأي شخص آخر لیس طرفا ناشطا في الأعمال العدائیة في حالات ا

من ھذا الفعل، تخویف مجموعة من الناس أو إجبار حكومة أو منظمة دولیة على القیام بعمل معین 
  ".أو الامتناع عن القیام بھ

 في شأن ٢٠١٤لسنة ) ٧(أما المشرع الاماراتي فعرف الجریمة الإرھابیة في القانون الاتحادي رقم 
كل فعل أو امتناع عن فعل : الجریمة الإرھابیة"منھ على ) ١( المادة مكافحة جرائم الإرھاب فنصت

مجرم بموجب ھذا القانون، وكل فعل أو امتناع عن فعل یشكل جنایة أو جنحة واردة في أي قانون 
  ".آخر إذا ارتكب لغرض إرھابي

افحة  ھـ بشأن نظام مك١٤٣٩/٢/١٢بتاریخ ) ٢١م (أما المشرع السعودي فصدر مرسوم ملكي رقم 
كل  "نصت على تعریف الجریمة الإرھابیة بأنھا ) ٣(جرائم الإرھاب وتمویلھ في المادة الأولى البند 

سلوك یقوم بھ الجاني تنفیذاً لمشروع إجرامي فردي أو جماعي بشكل مباشر أو غیر مباشر، یقصد 
حدتھا الوطنیة بھ الإخلال بالنظام العام، أو زعزعة أمن المجتمع واستقرار الدولة أو تعریض و

للخطر، أو تعطیل النظام الأساسي للحكم أو بعض أحكامھ، أو إلحاق الضرر بأحد مرافق الدولة أو 
مواردھا الطبیعیة أو الاقتصادیة، أو محاولة إرغام إحدى سلطاتھا على القیام بعمل ما أو الامتناع 

 ھو ترویع -عتھ أو سیاقھبطبی- عنھ، أو إیذاء أي شخص أو التسبب في موتھ، عندما یكون الغرض 
أو التھدید ، الناس أو إرغام حكومة أو منظمة دولیة على القیام بأي عمل أو الامتناع عن القیام بھ

وكذلك أي سلوك یشكل . بتنفیذ أعمال تؤدي إلى المقاصد والأغراض المذكورة أو التحریض علیھا
وتوكولات الدولیة المرتبطة بالإرھاب جریمة بموجب التزامات المملكة في أي من الاتفاقیات أو البر

 أو أي من الأفعال المدرجة في ملحق الاتفاقیة الدولیة لقمع -التي تكون المملكة طرفاً فیھا- أو تمویلھ 
  ".تمویل الإرھاب
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 ٣٩٩

یكѧѧون الѧѧسلوك بھѧѧدف أحѧѧداث اضѧѧرار تتѧѧسم بالطѧѧابع الإرھѧѧابي الѧѧضار بѧѧالأفراد       - ٣

  .والمجتمع

  : تعریف الجماعة الإرھابیة-ثانیا

أنھѧѧا  الجماعѧѧة الإرھابیѧѧة ب٢٠١٥ لѧѧسنة ٩٤عѧѧرف قѧѧانون مكافحѧѧة الإرھѧѧاب رقѧѧم   
كل جماعة أو جمعیة أو ھیئة أو منظمة أو عصابة مؤلفѧة مѧن ثلاثѧة أشѧخاص علѧى الأقѧل        "

أو غیرھا أو كیѧان تثبѧت لѧھ ھѧذه الѧصفة، أیѧًا كѧان شѧكلھا القѧانوني أو الѧواقعي سѧواء كانѧت                  
داخل البلاد أو خارجھا، وأیًا كان جنسیتھا أو جنسیة من ینتسب إلیھѧا، تھѧدف إلѧى ارتكѧاب       

ر من جرائم الإرھاب أو كان الإرھاب من الوسائل التي تستخدمھا لتحقیѧق أو      واحدة أو أكث  
  "تنفیذ أغراضھا الإجرامیة

مظلѧѧة ذات أفكѧѧار ومبѧѧادئ  : ویمكننѧѧا اختѧѧصار تعریѧѧف الجماعѧѧة الإرھابیѧѧة بأنھѧѧا  
  .خاصة تضم مجموعة من الأشخاص یتجمعون تحتھا لارتكاب سلوك إرھابي مجرم

، نكتفي بما سѧبق   )١(عریفات للجماعة الإرھابیة  وبدون استعراض العدید من الت    
  :ذكر، ونجمع النقاط التي تتفق فیھا الجامعات الإرھابیة وھي

                                                             
/ ١( في المادة ٢٠١٥لسنة ) ٣٩(عرف قانون مكافحة غسل الأموال وتمویل الإرھاب العراقي رقم ) ١

اتفاق شخصین أو أكثر على ارتكاب أعمال إرھابیة، بأیة "رھابیة بأنھا المنظمة الا) ثالث عشر
وسیلة كانت، بشكل مباشر أو غیر مباشر، سواء اكانت الأعمال معینة أو غیر معینة أو على الأفعال 
المجھزة لھا أو المسھلة لارتكابھا متى كان الاتفاق منظما ولو في مبدأ تكوینھ مستمرا، ولو لمدة 

  ".اء وقعت الجریمة أو لم تقعسو. قصیرة
 في شأن ٢٠١٤لسنة ) ٧(أما المشرع الاماراتي فعرف التنظیم الإرھابي في القانون الاتحادي رقم 

مجموعة مكونة من : التنظیم الإرھابي"منھ على ) ١(مكافحة جرائم الإرھاب فنصت المادة 
 بحكم الواقع، ارتكبت جریمة شخصین أو أكثر، تكتسب الشخصیة الاعتباریة بحكم القانون أو توجد

إرھابیة أو شاركت مباشرة أو بالتسبب في ارتكابھا ، أو ھددت بارتكابھا ، او تھدف أو تخطط أو 
تسعى لارتكابھا ، أو روجت أو حرضت على ارتكابھا ، أیا كان مسمى ھذه المجموعة أو شكلھا أو 

  ".أو جنسیة أفرادھا أو مكان تواجدھمالمكان الذي أسست فیھ أو تتواجد فیھ أو تمارس فیھ نشاطھا 
= 
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 مظلة أو تجمع -

 مبادئ وأفكار واحدة -

 مجموعة من الأفراد تزید عن فردین -

 ارتكاب أفعال إرھابیة -

   تعریف تمویل الإرھاب -ثالثا

كѧل  " مویѧل الإرھѧاب بأنѧھ     ت٢٠١٥ لѧسنة   ٩٤عرف قانون مكافحة الإرھاب رقѧم       
جمع أو تلقى أو حیازة أو إمداد أو نقل أو توفیر أموال أو أسلحة أو ذخѧائر أو مفرقعѧات أو        
مھمѧѧات أو آلات أو بیانѧѧات أو معلومѧѧات أو مѧѧواد غیرھѧѧا، بѧѧشكل مباشѧѧر أو غیѧѧر مباشѧѧر،      

 كلھѧا أو  وبأیة وسیلة كانت بما فیھا الشكل الرقمي أو الإلكتروني، وذلك بقѧصد اسѧتخدامھا،       
بعضھا في ارتكاب أیة جریمѧة إرھابیѧة أو العلѧم بأنھѧا ستѧستخدم فѧي ذلѧك، أو بتѧوفیر مѧلاذ                  

  ".آمن لإرھابي أو أكثر، أو لمن یقوم بتمویلھ بأي من الطرق المتقدم ذكرھا

كѧل مѧساعدة تقѧدم لѧشخص بѧصفتھ إرھѧابي       : ویمكننا تعریف تمویل الإرھاب بأنѧھ  
  .یةأو تساھم في ارتكاب جرائم إرھاب

، نكتفѧي بمѧا سѧبق    )١(وبدون استعراض العدیѧد مѧن التعریفѧات لتمویѧل الإرھѧاب       
  :ذكره، ونجمع النقاط التي یتفق فیھا تمویل الإرھاب وھي

                                                             
= 

 ھـ بشأن نظام مكافحة ١٤٣٩/٢/١٢بتاریخ ) ٢١م (أما المشرع السعودي فصدر مرسوم ملكي رقم 
أي "نصت على تعریف الكیان الإرھابي بأنھ ) ٦(جرائم الإرھاب وتمویلھ في المادة الأولى البند 

 تھدف إلى ارتكاب جریمة من -جھاداخل المملكة أو خار-مجموعة مؤلفة من شخصین أو أكثر 
  ".جرائم المنصوص علیھا في النظامال

 في المادة ٢٠١٥لسنة ) ٣٩(عرف قانون مكافحة غسل الأموال وتمویل الإرھاب العراقي رقم ) ١
كل فعل یرتكبھ أي شخص یقوم بأیة وسیلة كانت، مباشرة أو غیر "تمویل الإرھاب بأنھ ) عاشرا/١(

یر الأموال أو جمعھا أو الشروع في ذلك، من مصدر شرعي أو غیر شرعي، مباشرة، بإرادتھ، بتوف
بقصد استخدامھا، مع علمھ بأن تلك الأموال ستستخدم، كلیا أو جزئیا في تنفیذ عمل إرھابي، أو من 
= 
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 مساعدة لشخص إرھابي بصفتھ -

  المساھمة في ارتكاب جریمة إرھابیة -

وبعد اسѧتعراض أھѧم المѧصطلحات المرتبطѧة بѧالجرائم الإرھابیѧة، نتنѧاول صѧور              

  .لك الجرائم بالعملات الافتراضیةتمویل ت

  

  المطلب الثاني
  صور تمويل الجرائم الإرهابية بالعملات الافتراضية

تمویѧѧل الجѧѧرائم الإرھابیѧѧة تطѧѧور علѧѧى مѧѧر العѧѧصور، وتختلѧѧف صѧѧور التمویѧѧل        

للجرائم الإرھابیة، ولكن ما یدخل في نطѧاق دراسѧتنا ھنѧا ھѧو التمویѧل النقѧدي، وخѧصوصا             

                                                             
= 

إرھابي أو منظمة إرھابیة، سواء وقعت الجریمة أم لم تقع وبصرف النظر عن الدولة التي یقع فیھا 
  ". یتواجد فیھا الإرھابي أو المنظمة الإرھابیةھذا الفعل، أو

أما المشرع الاماراتي فلم یضع تعریف لتمویل الإرھاب، ولكن وضع صور تمویل الإرھاب في 
فنصت ) ٢٩( في شأن مكافحة جرائم الإرھاب في المادة ٢٠١٤لسنة ) ٧(القانون الاتحادي رقم 

أو سھل للغیر الحصول علیھا بقصد استخدامھا أو قدم أموالاً أو جمعھا أو أعدھا أو حصلھا . ١"على 
قدم أموالا لتنظیم . ٢. مع علمھ بأنھا سوف تستخدم كلھا أو بعضھا في ارتكاب جریمة إرھابیة

إرھابي أو لشخص إرھابي أو جمعھا أو أعدھا لھ أو حصلھا أو سھل لھ الحصول علیھا مع علمھ 
اكتسب أموالاً أو أخذھا أو أدارھا أو استثمرھا أو . ٣. بحقیقة أو غرض التنظیم أو الشخص الإرھابي

حازھا أو نقلھا أو حولھا أو أودعھا أو حفظھا أو استخدمھا أو تصرف فیھا أو قام بأي عملیة 
مصرفیة أو مالیة أو تجاریة مع علمھ بأن تلك الأموال، كلھا أو بعضھا، متحصلة من جریمة إرھابیة 

  ".تمویل تنظیم إرھابي أو شخص إرھابي أو جریمة إرھابیةأو مملوكة لتنظیم إرھابي أو معدة ل
 ھـ بشأن نظام مكافحة ١٤٣٩/٢/١٢بتاریخ ) ٢١م (أما المشرع السعودي فصدر مرسوم ملكي رقم 
نصت على تعریف جریمة تمویل الإرھاب بأنھا ) ٤(جرائم الإرھاب وتمویلھ في المادة الأولى البند 

یة أو لمصلحة كیان إرھابي أو إرھابي بأي صورة من الصور توفیر أموال لارتكاب جریمة إرھاب"
  ".الواردة في النظام، بما في ذلك تمویل سفر إرھابي وتدریبھ
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 النقѧѧود یطلѧѧق علیھѧѧا العمѧѧلات الافتراضѧѧیة، ولمѧѧا تتمتѧѧع بѧѧھ ھѧѧذه  بعѧѧد ظھѧѧور نѧѧوع جدیѧѧد مѧѧن

النقود من صعوبة التتبع وسرعة النقل وعدم وجود رقیѧب علѧى معاملاتھѧا، ممѧا جعѧل تلѧك          

  ).١(النقود بیئة خصبھ لتمویل الجرائم الإرھابیة

  :ونقسم حدیثنا بشأن تمویل الجرائم الإرھابیة بالعملات الافتراضیة إلى جزئین

  صور تمویل الجرائم الإرھابیة: أولا

 :ھناك عدة صور لتمویل الجرائم الإرھابیة باستخدام العملات الافتراضیة منھا

 فقد یقوم الإرھابیون بطلѧب تبرعѧات مباشѧرة      :التبرعات المباشرة وغیر المباشرة    - ١

أمѧا  ). ٢(عبر مواقѧع وصѧفحات وھمیѧة باسѧتخدام عمѧلات افتراضѧیة مثѧل البیتكѧوین         

                                                             
1) The anonymity of virtual currencies allows their potential misuse for criminal 

purposes. The inclusion of providers engaged in exchange services between 
virtual currencies and fiat currencies and custodian wallet providers will not 
entirely address the issue of anonymity attached to virtual currency 
transactions, as a large part of the virtual currency environment will remain 
anonymous because users can also transact without such providers. To 
combat the risks related to the anonymity, national Financial Intelligence 
Units (FIUs) should be able to obtain information allowing them to 
associate virtual currency addresses to the identity of the owner of virtual 
currency. In addition, the possibility to allow users to self-declare to 
designated authorities on a voluntary basis should be further assessed. 
DIRECTIVE (EU) 2018/843 OF THE EUROPEAN PARLIAMENT AND 
OF THE COUNCIL, p. 9. 

وتم ) تنظیم داعش كمثال(المواقع الالكترونیة لتنظیم التبرع للتنظیمات المتطرفة تم انشاء العدید من ) ٢
استخدام عملة البیتكوین كعملة افتراضیة في عملیات جمع التبرعات، ویعد موقع صدقة كوینز أشھر 

  . منصة على الانترنت المظلم لجمع التبرعات للتنظیمات الإرھابیة
= 



 

 

 

 

 

 ٤٠٣

 المباشѧѧرة فتتمثѧѧل فѧѧي اسѧѧتخدام غطѧѧاء وھمѧѧي لجمѧѧع تبرعѧѧات مѧѧن     التبرعѧѧات غیѧѧر 

الجمھور تحت غطاء انساني كالجمعیات الأھلیة والѧصدقات وغیرھѧا، أو قѧد یكѧون      

فѧѧي شѧѧكل مѧѧشتریات وھمیѧѧة تѧѧتم عѧѧن طریѧѧق الانترنѧѧت المظلѧѧم وفѧѧى الحقیقѧѧة یѧѧتم         

 ).١(استخدامھا في تمویل الإرھاب

ابیون إلѧѧى الاحتیѧѧال علѧѧى الإنترنѧѧت أو    قѧѧد یلجѧѧأ الإرھѧѧ :الاحتیѧѧال وسѧѧرقة الأمѧѧوال  - ٢

 ).٢(سرقة أموال الضحایا للحصول على عملات افتراضیة بھدف تمویل أنشطتھم

 یتم اسѧتبدال الأمѧوال التقلیدیѧة المѧسروقة أو المحѧصلة مѧن الاحتیѧال           :غسل الأموال  - ٣

أو العملیات غیر المشروعة، بعمѧلات افتراضѧیة، ثѧم یѧتم إعѧادة إدخالھѧا فѧي النظѧام           

ولѧذا یجѧب الاھتمѧام بالتأكѧد مѧѧن     . لي القѧانوني لإخفѧاء مѧصدرھا غیѧر المѧشروع     المѧا 

 ).٣(ھویة المستخدم لمكافحة غسل الأموال

                                                             
= 

Cynthia Dion-Schwarz, David Manheim, Patrick B. Johnston, Terrorist use of 
cryptocurrencies technical and organizational barriers and future threats, 2019, 
p 29. 
1) Gabriel Weimann, Going Darker? the challenge of Dark Net Terrorism, 

Wilson center, 2018, p 7. 
ت الافتراضیة ودورھا في تمویل الإرھاب وغسل الأموال محمد شنضیض، مشروعیة العملا) ٢

  .٣١٤، ص ٢٠٢٠، ١٥٣البیتكوین نموذجا، المجلة المغربیة للإدارة المحلیة والتنمیة، ع 
ساھمت إحدى المواطنات الامریكیات واللاتي تأثرن بفكر داعش، في تقدیم الدعم المالي لھذا التنظیم ) ٣

 كمتطوعة في ٢٠١٦رة، فبعد ان ذھبت إلى الأردن في عام الإرھابي من خلال العملات المشف
 ٦٠مخیمات اللاجئین انضمت لتنظیم داعش، وبعد عودتھا لأمریكا استطاعت تجمیع مبلغ یزید عن 

ألف دولار أمریكي من خلال القروض والاحتیال للحصول على بطاقات ائتمانیة، وقامت بتحویل 
، قم قامت بغسل ھذه الأموال بواسطة معاملات )ینبیتكو(ھذه الأموال إلى عملات افتراضیة 

مصرفیة وھمیة بین عدة دول وذلك لتحویل ھذه الأموال في النھایة إلى حسابات العملات 
 أثناء محاولة سفرھا إلى ٢٠١٧الافتراضیة لتنظیم داعش، وكشفت الواقعة بعد القبض علیھا في عام 

  .سوریا
= 
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 یقѧѧوم الإرھѧѧابیون بѧѧشراء وبیѧѧع العمѧѧلات الافتراضѧѧیة لتحقیѧѧق أربѧѧاح       :المѧѧضاربة - ٤

 ).١(رأسمالیة تمول أنشطتھم

لافتراضѧѧیة لتجنѧѧب  نقѧѧل الأمѧѧوال بѧѧین الѧѧدول باسѧѧتخدام العمѧѧلات ا :تھریѧѧب الأمѧѧوال - ٥

ولѧѧذا یجѧѧب تطѧѧویر آلیѧѧات   . اكتѧѧشافھا وتتبعھѧѧا، لتمویѧѧل ارتكѧѧاب الجѧѧرائم الارھابیѧѧة   

 ).٢(مراقبة وتتبع العملیات المشبوھة

ھѧѧѧذه بعѧѧѧض أبѧѧѧرز الطѧѧѧرق التѧѧѧي یѧѧѧستخدمھا الإرھѧѧѧابیون لتمویѧѧѧل أنѧѧѧشطتھم غیѧѧѧر      

  .المشروعة مستغلین في ذلك العملات الافتراضیة

  جرائم الإرھابیةطرق مكافحة تمویل ال: ثانیا

تمویل الإرھاب یعتبѧر مѧشكلة خطیѧر، وخѧصوصا مѧع انتѧشار اسѧتخدام العمѧلات               

الافتراضѧیة فѧي التمویѧѧل، ومѧن أجѧل مكافحѧѧة ذلѧك یجѧب علѧѧى الحكومѧات ومنѧصات انتѧѧاج         

وتѧѧداول العمѧѧلات الافتراضѧѧیة القیѧѧام بѧѧإجراءات صѧѧارمة لمكافحѧѧة ھѧѧذه الظѧѧاھرة، وتتمثѧѧل      

  :رھابیة فيطرق مكافحة تمویل الجرائم الإ

                                                             
= 

Dan Mangan, New York woman pleads guilty to using bitcoin to launder money 
for terror group ISIS, 2018. Online: https://www.cnbc.com/2018/11/26/new-
york-woman-pleads-guilty-to-using-bitcoin-to-launder-money-for-isis.html  
1) Colin Harper, no, Isis Is Not Using Bitcoin to Hide $300 Million, 2020. 

Online:  
https://www.forbes.com/sites/colinharper/2020/05/23/no-isis-is-not-using-
bitcoin-to-hide-300-million/?sh=5b71109379ee  

لؤى دیبو المعمار، مخاطر العملات الافتراضیة المشفرة المجھولة المصدر، مجلة البحوث ) ٢
 .٢١، ص ٢٠٢١، ١٢٠، ع ١٠والدراسات الشرعیة، مج 
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سѧѧن تѧѧشریعات صѧѧارمة مѧѧضادة لتمویѧѧل الإرھѧѧاب وغѧѧسل الأمѧѧوال، تلѧѧزم شѧѧركات    -

. العمѧѧلات الافتراضѧѧیة اتبѧѧاع إجѧѧراءات لمكافحѧѧة غѧѧسل الأمѧѧوال وتمویѧѧل الإرھѧѧاب   

وتفعیل وتنقیح النѧصوص الحالیѧة بمѧا یتناسѧب مѧع التطѧور الѧذي یحѧدث فѧي الواقѧع              

 .العملي

بمراقبة حركة العملات الافتراضѧیة للبحѧث     قیام الحكومات ووكالات الاستخبارات      -

عن أنماط مѧشبوھة، وتفعیѧل التعѧاون وتبѧادل المعلومѧات بѧین الحكومѧات ومѧزودي              

 .خدمات العملات الافتراضیة

التعѧѧاون بѧѧین القطѧѧاعین العѧѧام والخѧѧاص، فتعѧѧاون منتجѧѧي العمѧѧلات الافتراضѧѧیة مѧѧع    -

 . غیر المشروعةسلطات إنفاذ القانون حول العالم یساعد في تقصي النشاطات

استخدام التقنیات الحدیثة والتي تستخدم لتتبѧع حركѧة العمѧلات الافتراضѧیة للكѧشف             -

 .عن أنماط مشبوھة

ھѧل یمكѧن تتبѧع    وانطلاقا مѧن النقطѧة الأخیѧرة، ھنѧاك سѧؤال یطѧرح نفѧسھ متعلѧق بѧـ           

  العملات الافتراضیة؟

      ѧا في البدایة تتبع العملات الافتراضیة یختلف حسب نوع العملة وآلیѧتم  . ھ عملھѧوی

تداول العملات الافتراضیة من خلال محافظ الكترونیة، وعند انشاء حساب على المحفظѧة          

الالكترونیѧة تختلѧѧف شѧروط إنѧѧشاء حѧساب مѧѧن محفظѧة إلѧѧى أخѧرى، حیѧѧث بعѧض المحѧѧافظ       

مثѧل الایمیѧل ورقѧم التلیفѧون وجѧواز الѧسفر فبالتѧالي        ) ١(تتطلب بیانات تؤكد ھویة المستخدم    

                                                             
   https//:www.coinbase.comمثل محفظة ) ١

للبرلمان الأوروبي والمجلس بأن اشترط على ) ٢٠١٨/٨٤٣(وھذا ما أكد توجیھ الاتحاد الأوروبي 
یة ، الدول الأعضاء التأكد من أن مقدمي خدمات الصرف بین العملات الافتراضیة والعملات الورق

ومقدمي خدمات الحفظ ، مسجلین ، وأن مكاتب صرف العملات والشیكات ، ومقدمي خدمات 
= 
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حب المحفظѧة وتتبѧع عملیѧات ارسѧال واسѧتقبال العمѧلات الافتراضѧیة مѧن         یسھل معرفة صا 

ولكن على النقѧیض ھنѧاك محѧافظ أخѧرى لا تتطلѧب إثبѧات ھویѧة المѧستخدم ولا أي              . خلالھا

، بѧل تتعامѧل بѧرقم سѧرى كمѧصادقة لتأكیѧد ھویѧة المѧستخدم            )١(الحѧساب من تفاصیل توثیѧق     

معرفѧѧة ھویѧѧة صѧѧاحب المحفظѧѧة أو   أثنѧѧاء عملیѧѧات تحویѧѧل العمѧѧلات الافتراضѧѧیة فیѧѧصعب    

  ).٢(المرسل إلیھ

وأخیرا، ھناك العدید من المواقع الالكترونیة التي تقدم خدمة تتبع عملیات تحویѧل      

العمѧѧѧѧѧلات الافتراضѧѧѧѧѧیة، ممѧѧѧѧѧا یѧѧѧѧѧسھل معرفѧѧѧѧѧة مѧѧѧѧѧصادرھا وكѧѧѧѧѧشف تمویѧѧѧѧѧل الإرھѧѧѧѧѧاب   

 ).٣(باستخدامھا

لافتراضѧیة  وعلى الرغم من كل ما سبق، لا یزال تمویل الإرھاب عبر العمѧلات ا    

 وغیر المركزیة لھذه العملات، كما إن مكافحѧة تمویѧل   المجھولةتحدیًا كبیرًا بسبب الطبیعة  

                                                             
= 

وذلك حتى . الائتمان أو الشركات مرخصون أو مسجلون ، وأن مقدمي خدمات المقامرة ھم منظم
  یسھل تتبعھم ومعرفة مسار التحویلات للعملات الافتراضیة

(29) in Article 47, paragraph 1 is replaced by the following: ‘1.   Member States 
shall ensure that providers of exchange services between virtual currencies 
and fiat currencies, and custodian wallet providers, are registered, that 
currency exchange and cheque cashing offices, and trust or company service 
providers are licensed or registered, and that providers of gambling services 
are regulated. 

   com.exodus.www://httpsمثل محفظة ) 1
العملات : ةأحمد حسن الموكلي، استخدام الجماعات والمنظمات الإرھابیة للتقنیات الافتراضی) 2

  .٢٧، ص ٢٠٢١، ٣٠الافتراضیة نموذجا، الاتحاد العربي للمكتبات والمعلومات، ع
من مواقع تتبع عملیات تحویل العملات الافتراضیة موقع ) 3

com.bitcoinwhoswho.www://https/حفظة  والذي یوفر تفاصیل متعلقة بھویة صاحب الم
  .الذي تم تحویل واستقبال الأموال من خلالھا
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الإرھѧاب یتطلѧѧب جھѧѧودا مѧѧشتركة علѧѧى المѧѧستویات كافѧѧة، فالعمѧѧل المنفѧѧرد لѧѧن یكѧѧون فعѧѧالاً   

  .لمواجھة ھذه الظاھرة الخطیرة

  

  المطلب الثالث
  فتراضيةعقوبة تمويل الجرائم الإرهابية بالعملات الا

  
یعتبѧѧر تمویѧѧل الإرھѧѧاب مѧѧن الجѧѧرائم التѧѧي اجتمعѧѧت التѧѧشریعات المختلفѧѧة علѧѧى         

 طریقة جدیدة لتمویل الإرھاب والمتمثلة في التمویل باسѧتخدام       لاستحداثتجریمھا، ونظرا   

العملات الافتراضیة فكان حرى على الدول وضع تجریم لھذا الѧشكل الجدیѧد مѧن الѧسلوك،       

عقوبѧات تمویѧل الجѧرائم الإرھابیѧة بѧالعملات الافتراضѧیة فѧي        ونستعرض في ھذا المطلѧب    

  :التشریعات المختلفة كالتالي

  : مصر-أولا

منѧѧھ علѧѧى ) ١٣( فѧѧي المѧѧادة ٢٠١٥ لѧѧسنة ٩٤نѧѧص قѧѧانون مكافحѧѧة الإرھѧѧاب رقѧѧم  

یعاقѧب بالѧѧسجن  : " جѧѧرائم تمویѧل الإرھѧѧاب، حیѧث جѧاء نѧѧص المѧادة كالتѧѧالي    جریمѧة عقوبѧة  

من جرائم تمویل الإرھاب إذا كان التمویل لإرھѧابي، وتكѧون   المؤبد كل من ارتكب جریمة   

وفѧѧى الأحѧѧوال التѧѧي  . العقوبѧѧة الإعѧѧدام إذا كѧѧان التمویѧѧل لجماعѧѧة إرھابیѧѧة أو لعمѧѧل إرھѧѧابي   

ترتكѧب فیھѧا الجریمѧة بواسѧѧطة جماعѧة إرھابیѧة، یُعاقѧب المѧѧسئول عѧن الإدارة الفعلیѧة لھѧѧذه         

 مѧن ھѧذه المѧادة مѧا دامѧت الجریمѧة قѧد ارتكبѧت          الجماعة بالعقوبة المقررة في الفقرة السابقة     

  ".لحساب الجماعة أو لمصلحتھا
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ونجد طبقا للنص السابق أن ارتكاب جریمة تمویل إرھابي تكون عقوبتھا الѧسجن       

  .، وتشدد العقوبة إلى الإعدام إذا كان التمویل لجماعة إرھابیة او لعمل إرھابيالمؤبد

جریمѧѧة التمویѧѧل بواسѧѧطة جماعѧѧة    المѧѧشرع فقѧѧرة خاصѧѧة إذا ارتكبѧѧت   وضѧѧعكمѧѧا 

إرھابیѧѧة، وجعلѧѧت العقѧѧاب یكѧѧون علѧѧى المѧѧسئول عѧѧن الإدارة الفعلیѧѧة لھѧѧذه الجماعѧѧة وتكѧѧون   

  . الإعدامعقوبتھ

 مѧن  ٣٩ ، ١٣ ، ٣ ، ٢ ، ١ في ھذه جرائم تمویل الإرھاب كجنایة      الأوراقوتقید  

   العقوباتمن قانون") ھـ "٩٨ و٣٨ و٢٩ و٢٨( ، والمواد ٢٠١٥ لسنة ٩٤ رقم القانون

وبتطبیق النص السابق على تمویل الإرھاب بواسطة العمѧلات الافتراضѧیة، نجѧد          

 تركھѧا  طریقة التمویل سواء عملات نقدیة أو عمѧلات افتراضѧیة، ولكѧن    یحددأن القانون لم  

مѧѧن القѧѧانون سѧѧابق الѧѧذكر علѧѧى جѧѧرائم تمویѧѧل     ) ١٣(عامѧѧة، فبالتѧѧالي ینطبѧѧق نѧѧص المѧѧادة    

  .اضیة أیضا، ولا یتطلب الأمر صدور قانون أو نص جدید لذلكالإرھاب بالعملات الافتر

 تمویѧѧل الإرھѧѧاب  –مѧѧع التأكیѧѧد علѧѧى ان التحѧѧري والاثبѧѧات بѧѧشأن ھѧѧذه الجریمѧѧة      

 یتطلب قدر من التخѧصص والمعرفѧة لѧدى كѧل مѧن سѧلطة الѧضبط             –بالعملات الافتراضیة   

بنظѧر ھѧذا النѧوع     التحقیق وسلطة المحاكمة ولѧذا یجѧب ان تكѧون الѧدوائر المختѧصة       وسلطة

من القضایا على قدر من المعرفة والالمѧام بѧالعملات الافتراضѧیة وطریقѧة عملھѧا وتѧداولھا        

حتѧى تكѧون الإجѧراءات علѧى قѧدر مѧن الاحترافیѧѧة بمѧا یتناسѧب مѧع نѧوع الѧسلوك المرتكѧѧب            

  .وھذا ما نوصى بھ من خلال ھذه الدراسة. وتطوره وخطورتھ

  : العراق-ثانیا

لѧѧسنة ) ٣٩(ل الأمѧѧوال وتمویѧѧل الإرھѧѧاب العراقѧѧي رقѧѧم   مكافحѧѧة غѧѧسقѧѧانوننѧѧص 

یعاقѧب بالѧسجن المؤبѧد كѧل     "على عقوبة لجریمѧة تمویѧل الإرھѧاب       ) ٣٧( في المادة    ٢٠١٥

  " من ارتكب جریمة تمویل إرھاب
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وبفحѧص الѧѧنص الѧѧسابق، نجѧѧد أن المѧѧشرع العراقѧѧي وضѧѧع عقوبѧѧة واحѧѧدة لتمویѧѧل   
ویل الإرھاب وتمویل التنظیمѧات والاعمѧال    المؤبد، ولم یفرق بین تم السجنالإرھاب وھي   

  .الإرھابیة كما فعل المشرع المصري

 علѧѧى المѧѧشرع العراقѧѧي مѧѧن وجھѧѧھ نظرنѧѧا أن یѧѧشدد عقوبѧѧة تمویѧѧل      حѧѧرىوكѧѧان 
  .الإرھاب إلى الإعدام إذا ترتب علیھا مقتل أكثر من شخص أو تعدد الفاعلین في الجریمة

  : الامارات-ثالثا

 فѧي شѧأن مكافحѧة جѧرائم الإرھѧاب      ٢٠١٤لѧسنة   ) ٧(نص القانون الاتحѧادي رقѧم       
 یعاقѧѧب بالѧѧسجن المؤبѧѧد أو   -٣"علѧѧى عقوبѧѧة لجریمѧѧة تمویѧѧل الإرھѧѧاب     ) ٢٢ (المѧѧادة فѧѧي 

) ٣٠٠٠٠٠(عشر سنوات وبالغرامة التي لا تقѧل عѧن   ) ١٠(المؤقت الذي لا تقل مدتھ عن     
عѧشرة ملایѧین درھѧم كѧل مѧن اسѧتخدم       ) ١٠٠٠٠٠٠٠( علѧى  ثلاثمائة ألѧف درھѧم ولا تزیѧد       

 یعاقѧب بالѧسجن المؤقѧت وبالغرامѧة التѧي لا تقѧل عѧن        -٤. المتحصلات في تمویل الإرھѧاب   
عѧشرة ملایѧین درھѧم كѧل     ) ١٠٠٠٠٠٠٠(ثلاثمائة ألف درھѧم ولا تزیѧد علѧى      ) ٣٠٠٠٠٠(

  ".من استخدم المتحصلات في تمویل تنظیمات غیر مشروعة

 نجد أن المشرع الاماراتي وضع عقوبتین تخییریتین كجѧزاء     سابقالوطبقا للنص   
على تمویل الإرھاب، وتلك العقوبات قد تكون غیر رادعة إذا تسبب العمل الإرھابي الѧذي       

أن تѧѧشدد عقوبѧѧة تمویѧѧل الإرھѧѧاب إلѧѧى الإعѧѧدام إذا  تѧѧم تمویلѧѧھ فѧѧي آثѧѧار جѧѧسیمھ، ولѧѧذا نѧѧرى  
  .لین في الجریمةترتب علیھا مقتل أكثر من شخص أو تعدد الفاع

  : السعودیة-رابعا

 ١٤٣٩/٢/١٢بتѧاریخ  ) ٢١م ( فѧي المرسѧوم الملكѧي رقѧم       الѧسعودي  المشرعنص  
ھـ بشأن نظام مكافحة جرائم الإرھاب وتمویلھ فѧي المѧادة الѧسابعة والأربعѧون علѧى عقوبѧة         

سѧنة ولا تقѧل   ) خمѧس عѧشرة  (یُعاقѧب بالѧسجن مѧدة لا تزیѧد علѧى          " جریمة تمویل الإرھاب    
سنوات، كل من قѧام بتقѧدیم أمѧوال أو جمعھѧا أو تѧسلمھا أو خصѧصھا أو نقلھѧا           ) خمس(عن  

 بѧѧأي وسѧѧیلة كانѧѧت بѧѧصورة مباشѧѧرة أو غیѧѧر  -أو حولھѧѧا أو حازھѧѧا أو دعѧѧا إلѧѧى التبѧѧرع بھѧѧا 
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 بغѧرض اسѧتخدامھا كلیѧاً أو جزئیѧاً لارتكѧاب       - مشروع أو غیر مѧشروع     مصدرمباشرة من   
ظѧام، أو كѧان عالمѧاً بأنھѧا سѧوف تѧستخدم كلیѧاً أو        أي من الجѧرائم المنѧصوص علیھѧا فѧي الن          

جزئیاً في تمویل جریمة إرھابیѧة داخѧل المملكѧة أو خارجھѧا أو كانѧت مرتبطѧة فیھѧا أو أنھѧا           
سѧѧوف تѧѧستخدم مѧѧن قبѧѧل كیѧѧان إرھѧѧابي أو إرھѧѧابي لأي غѧѧرض كѧѧان، حتѧѧى وإن لѧѧم تقѧѧع          

ل لھѧѧذا الغѧѧرض  الجریمѧѧة أو لѧѧم تѧѧستخدم أي مѧѧن تلѧѧك الأمѧѧوال، فѧѧإن كѧѧان الفاعѧѧل قѧѧد اسѧѧتغ     
فѧѧلا تقѧѧل  ، التѧѧسھیلات التѧѧي تخولھѧѧا لѧѧھ صѧѧفتھ الوظیفیѧѧة أو نѧѧشاطھ المھنѧѧي أو الاجتمѧѧاعي      

  ".سنوات) عشر(العقوبة عن 

 للѧѧنص الѧѧسابق، نجѧѧد أن المѧѧشرع الѧѧسعودي سѧѧار علѧѧى نھѧѧج المѧѧشرع         وبѧѧالنظر
العراقي والاماراتي في عدم تشدید عقوبѧة جریمѧة تمویѧل الإرھѧاب، وأن العقوبѧات جѧاءت            

  .واضعة مقارنة بالخطورة الاجرامیة والضرر المرتكبمت

وفي نھایة استعراضنا لعقوبة جریمة تمویل الإرھاب في العدیѧد مѧن التѧشریعات العربیѧة        
  :نجد الآتي

العقوبات المقѧررة لجریمѧة تمویѧل الإرھѧاب عقوبѧات متواضѧعة مقارنѧة بѧالخطورة                - ١
وبѧة لتكѧون رادعѧة للعمѧل     ولѧم یѧشدد العق  . والاضѧرار التѧي قѧد تحѧدثھا ھѧذه الجریمѧة      

 .الاجرامي الخطیر المتمثل في تمویل الإرھاب سوى المشرع المصري
لم تتطلب التشریعات محل الدراسة شكلا معینا لتمویل الإرھѧاب أو وسѧیلة محѧددة،       - ٢

وبالتالي جمیع صور تمویѧل الإرھѧاب تكѧون مجرمѧة وینطبѧق علیھѧا نѧص التجѧریم            
 .فتراضیةبما فیھا التمویل بواسطة العملات الا

وأخیѧѧرا نوصѧѧي بتخѧѧصیص دوائѧѧر للتحѧѧري والتحقیѧѧق والمحاكمѧѧة تكѧѧون علѧѧى علѧѧم   - ٣
بآلیѧѧھ عمѧѧل العمѧѧلات الافتراضѧѧیة وطѧѧرق تتعبھѧѧا لتѧѧتمكن مѧѧن ضѧѧبط واثبѧѧات جѧѧرائم  

 .تمویل الارھاب التي ترتكب عن طریقھا
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  المبحث الثاني
  جريمة غسل الأموال باستخدام العملات الافتراضية

  

  :تمھید وتقسیم

 جریمة غسل الأموال في إخفاء المѧصدر غیѧر المѧشروع لتلѧك الأمѧوال مѧن         تمثلت

خلال العدید من المعاملات الوھمیة من أجل اسѧناد مѧصدر وھمѧي مѧشروع لھѧذه الأمѧوال،           

وھذا ما تѧوافر فѧي العمѧلات الافتراضѧیة، حیѧث أصѧبحت مѧلاذا آمنѧا لھѧذه الجریمѧة بѧسبب                  

 ممѧا تѧسھل فѧي غѧسل     – كمѧا ذكرنѧا سѧابقا    –مѧلات   الطبیعة الخاصة التي تتمتع بھѧا تلѧك الع        

  .الأموال

، بتنѧاول  الافتراضѧیة وسنقسم حدیثنا عن جریمة غسل الأموال باستخدام العمѧلات   

تعریѧѧف جریمѧѧة غѧѧسل الأمѧѧوال فѧѧي مطلѧѧب أول، ثѧѧم نتحѧѧدث عѧѧن صѧѧور غѧѧسل الأمѧѧوال          

بѧѧѧالعملات الافتراضѧѧѧیة فѧѧѧي مطلѧѧѧب ثѧѧѧانٍ، ونتطѧѧѧرق لعقوبѧѧѧة غѧѧѧسل الأمѧѧѧوال بѧѧѧالعملات          

  .لافتراضیة في مطلب ثالثا

  

  المطلب الأول
  تعريف جريمة غسل الأموال

  
 الخطیѧرة، لمѧا   – الاقتѧصادیة  –تعتبر جریمѧة غѧسل الأمѧوال أحѧد الجѧرائم المالیѧة        

لھا من تأثیر على إخفاء مصادر الأموال المتحصلة بطریقة غیر قانونیѧة وتحویلھѧا لأمѧوال       

 مراحѧѧل، بѧѧدءا مѧѧن إدخѧѧال الأمѧѧوال غیѧѧر  وتѧѧتم عملیѧѧة غѧѧسل الأمѧѧوال عѧѧادة بعѧѧدة . مѧѧشروعة
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المشروع في النظام المالي، مرورا بتحویلھا بین الحسابات المختلفѧة لیѧصعب تتبѧع مѧصدر      

  ).١(تلك الأموال، ونھایة باستثمارھا في مشروعات اقتصادیة لإضفاء الشرعیة علیھا

وفѧѧى البدایѧѧة نحتѧѧاج لتعریѧѧف الأمѧѧوال التѧѧي قѧѧد تتعѧѧرض للغѧѧسل، قبѧѧل التطѧѧرق          

عریѧѧف جریمѧѧة غѧѧسل الأمѧѧوال ككѧѧل، وقѧѧد تناولѧѧت العدیѧѧد مѧѧن التѧѧشریعات محѧѧل الدراسѧѧة    لت

عرفѧت  ) و/١( المѧادة  ٢٠١٥ لѧسنة  ٩٤تعریف الأموال منھѧا قѧانون مكافحѧة الإرھѧاب رقѧم         

جمیع الأصول أو الممتلكات أیًا كان نوعھا، سѧواء كانѧت مادیѧة أو معنویѧة،          "الأموال بأنھا   

 المѧستندات والعمѧلات الوطنیѧة أو الأجنبیѧة، والأوراق المالیѧة      منقولة أو ثابتة، بما فѧي ذلѧك      

أو التجاریѧѧة، والѧѧصكوك والمحѧѧررات المثبتѧѧة لكѧѧل مѧѧا تقѧѧدم وأیѧѧًا كѧѧان شѧѧكلھا بمѧѧا فѧѧي ذلѧѧك     

  ".الشكل الرقمي أو الإلكتروني، وجمیع الحقوق المتعلقة بأي منھا

ھѧا المѧشرع   واتفقت أغلب التشریعات العربیة على نفس تعریف الأموال كمѧا عرف       

وھѧذه التعریفѧات للأمѧѧوال ستѧساعدنا فѧѧي    ). ٢(المѧصري تقریبѧا، فسنقتѧѧصر ببیانھѧا بالھѧѧامش   

  .الإجابة على سؤال لاحق متعلق بإمكانیة غسل الأموال بالعملات الافتراضیة من عدمھ

                                                             
عمر مزیون عطیة، غسل الأموال الجریمة والاثار، مجلة مصر المعاصرة، الجمعیة المصریة ) ١

  .٢٧٥، ص ٢٠١٩، ٥٣٥، ع ١١٠للاقتصاد السیاسي والاحصاء والتشریع، كج 
 ھـ بشأن نظام مكافحة ١٤٣٩/٢/١٢بتاریخ ) ٢١م (عرف المشرع السعودي في المرسوم الملكي رقم ) ٢

الأصول أو الموارد الاقتصادیة أو : "الأموال بأنھا) ١/٨(جرائم الإرھاب وتمویلھ في المادة 
سواء أكانت مادیة أم غیر مادیة منقولة أم -الممتلكات أیا كانت قیمتھا أو نوعھا أو طریقة امتلاكھا 

 والمستندات والحوالات وخطابات الاعتماد والوثائق والصكوك-غیر منقولة ملموسة أم غیر ملموسة
ویشمل ذلك النظم الإلكترونیة أو الرقمیة، . أیا كان شكلھا؛ سواء أكانت داخل المملكة أم خارجھا

والائتمانات المصرفیة التي تدل على ملكیة أو مصلحة فیھا، وكذلك جمیع أنواع الأوراق التجاریة 
  ".داخیل أخرى تنتج من ھذه الأموالوالمالیة، أو أیة فوائد أو أرباح أو م

/ ١( في المادة ٢٠١٥لسنة ) ٣٩(عرف قانون مكافحة غسل الأموال وتمویل الإرھاب العراقي رقم 
الأصول او الممتلكات التي یتم الحصول علیھا باي وسیلة كانت كالعملة الوطنیة : "الأموال) خامسا

دائع والحسابات الجاریة والاستثمارات المالیة والعملة الأجنبیة والأوراق المالیة والتجاریة والو
والصكوك والمحررات أیا كان شكلھا بما فیھا الالكترونیة أو الرقمیة و المعادن النفیسة والأحجار 
= 
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، حیѧѧث تعѧѧرف جریمѧѧة غѧѧسل الأمѧѧوالوننتقѧѧل إلѧѧى الھѧѧدف مѧѧن ھѧѧذا المطلѧѧب وھѧѧو  

غѧسل الأمѧوال   ) ب/١( في المѧادة  ٢٠٠٢ لسنة ٨٠ل رقم   عرف قانون مكافحة غسل الأموا    

كل سلوك ینطوي علѧى اكتѧساب أمѧوال أو حیازتھѧا أو التѧصرف فیھѧا أو إدارتھѧا أو               "بأنھ  

حفظھѧѧا أو اسѧѧتبدالھا أو إیѧѧداعھا أو ضѧѧمانھا أو اسѧѧتثمارھا أو نقلھѧѧا أو تحویلھѧѧا أو التلاعѧѧب  

مѧن  ) ٢(لمنصوص علیھѧا فѧي المѧادة    في قیمتھا إذا كانت متحصلة من جریمة من الجرائم ا     

ھذا القانون مع العلم بذلك، متى كان القصد من ھذا الѧسلوك إخفѧاء المѧال أو تمویѧھ طبیعتѧھ              

أو مѧѧصدره أو مكانѧѧھ أو صѧѧاحبھ أو صѧѧاحب الحѧѧق فیѧѧھ أو تغییѧѧر حقیقتѧѧھ أو الحیلولѧѧة دون    

  ".مالاكتشاف ذلك أو عرقلة التوصل إلى شخص من ارتكب الجریمة المتحصل منھا ال

 ٢٠١٨لѧسنة  ) ٢٠(كما عرف المشرع الاماراتي في مرسوم بقانون اتحادي رقѧم     

في شأن مواجھة جرائم غسل الأمѧوال ومكافحѧة تمویѧل الإرھѧاب وتمویѧل التنظیمѧات غیѧر         

یعѧد مرتكبѧاً جریمѧة غѧسل     . ١ : "، جریمة غѧسل الأمѧوال بأنھѧا   )٢/١(المشروعة في المادة 

لأمѧوال متحѧصلة مѧن جریمѧة أصѧلیة، وارتكѧب عمѧداً أحѧد          الأموال كل من كان عالماً بѧأن ا       

حول المتحصلات أو نقلھا أو أجرى أي عملیة بھا بقصد إخفѧاء أو تمویѧھ      . أ  : الأفعال الآتیة 

أخفى أو موه حقیقة المتحصلات، أو مصدرھا، أو مكانھѧا أو  . ب . مصدرھا غیر المشروع  
                                                             

= 
الكریمة والسلع وكل ذي قیمة مالیة من عقار او منقول والحقوق المتعلقة بھا ، وما یتأتى من تلك 

واي نوع اخر من الأموال یقررھا . أكانت داخل العراق أم خارجھ الأموال من فوائد وأرباح ، سواء 
  ".المجلس لأغراض ھذا القانون ، ببیان ینشر في الجریدة الرسمیة

 في شأن مواجھة جرائم ٢٠١٨لسنة ) ٢٠(وعرف المشرع الاماراتي في القانون الاتحادي رقم 
 :"الأموال بأنھا) ١(ة، في المادة غسل الأموال ومكافحة الإرھاب وتمویل التنظیمات غیر المشروع

الأصول أیاً كان نوعھا مادیة أو معنویة منقولة أو ثابتة بما فیھا العملة الوطنیة والعملات الأجنبیة 
والمستندات أو الصكوك التي تثبت تملك تلك الأصول أو الحقوق المتعلقة بھا أیاً كان شكلھا بما في 

 فوائد أو أرباح أو دخول أخرى متأتیة أو ناتجة من ھذه ذلك الشكل الإلكتروني أو الرقمي، وأي
  ".الأصول
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اكتѧسب أو حѧاز أو   . ج .  المتعلقة بھѧا طریقة التصرف فیھا أو حركتھا أو ملكیتھا أو الحقوق  

مساعدة مرتكب الجریمѧة الأصѧلیة علѧى الإفѧلات مѧن        . د  . استخدم المتحصلات عند تسلمھا   

  ".العقوبة

وبفحص التشریعات السابقة نجد انھا متشابھة في تعریفھا لجریمة غѧسل الأمѧوال           

  :واتفق على عناصر محددة

 أموال غیر مشروعة متحصلة من جرائم -

 بأفعال لتحویل ھذه الأموال لمشروعھالقیام  -

وتѧѧرك المѧѧشرع الألفѧѧاظ عامѧѧة سѧѧواء بالنѧѧسبة لأنѧѧواع الجѧѧرائم المتحѧѧصل منھѧѧѧا          

الأمѧѧوال أو بالنѧѧسبة لطریقѧѧة تحویѧѧل ھѧѧذه الأمѧѧوال إلѧѧى أمѧѧوال مѧѧشروعھ، حتѧѧى ینѧѧدرج أي      

  .سلوك تحت تجریم غسل الأموال

مѧѧوال غیѧѧر  إخفѧѧاء مѧѧصدر أ : ویمكننѧѧا ممѧѧا سѧѧبق تعریѧѧف غѧѧسل الأمѧѧوال بانھѧѧا      

مѧѧشروعھ متحѧѧصلة مѧѧن جѧѧرائم، وذلѧѧك بإدخالھѧѧا للنظѧѧام المѧѧالي، وتحویلھѧѧا بѧѧین العدیѧѧد مѧѧن    

  . الحسابات والمشروعات لتحویلھا لأموال مشروعة یصعب تتبع مصدرھا غیر القانوني

ھѧѧل تقѧѧع جریمѧѧة غѧѧسل الأمѧѧوال باسѧѧتخدام العمѧѧلات     : وھنѧѧاك سѧѧؤال یطѧѧرح نفѧѧسھ وھѧѧو   

  الافتراضیة؟

ال یمكننѧѧا الرجѧѧوع لنѧѧصوص القѧѧانون الѧѧسابق ذكرھѧѧا بѧѧشأن      للإجابѧѧة علѧѧى الѧѧسؤ  

أولھمѧا وھѧو مѧصدر ھѧذه الأمѧوال،      : تعریفھا لجریمة غسل الأموال، والتѧي تѧضمنت شѧقین         

  .وثانیھما تنظیف وغسل الأموال

وبتفѧѧصیل الѧѧشق المتعلѧѧق بتنظیѧѧف وغѧѧسل الأمѧѧوال، نجѧѧد أن القѧѧوانین لѧѧم تѧѧشترط    
 سѧѧلوك معѧѧین، ولكѧѧن تحѧѧدثت عѧѧن النتیجѧѧة     طریقѧѧة محѧѧددة لحѧѧدوث الأمѧѧوال، ولѧѧم تتطلѧѧب    

الاجرامیة وھي تحویل ھѧذه الأمѧوال إلѧى أمѧوال مѧشروعة یѧصعب معرفѧة مѧصدرھا غیѧر                  
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القانوني، وبالتالي فاستخدام العملات الافتراضیة لغسل الأمѧوال، مѧا ھѧي إلا مجѧرد وسѧیلة            
غیѧѧر  مثѧѧل بѧѧاقي الوسѧѧائل التѧѧي یعتمѧѧد علیھѧѧا الخѧѧارجین عѧѧن القѧѧانون فѧѧي غѧѧسل أمѧѧوالھم           

وبالتѧѧالي نجѧѧد ان جریمѧѧة غѧѧسل الأمѧѧوال تقѧѧع باسѧѧتخدام       . المѧѧشروعة لإخفѧѧاء مѧѧصدرھا  
  .العملات الافتراضیة

  

  المطلب الثاني
  صور غسل الاموال بالعملات الافتراضية

  

تعتبر العملات الافتراضیة من أشھر الوسѧائل الحدیثѧة فѧي غѧسل الأمѧوال، فذاتیѧة        
ال غیر المشروعة عن طریѧق اسѧتخدام تقنیѧات     في إخفاء مصدر الأموتساعدھذه العملات   

الكترونیة حدیثة تتمثل في إیداع الأموال في محافظ وحسابات الكترونیѧة مختلفѧة وتحویلھѧا          
فیما بین تلك الوسائل عدة مرات بأسماء شѧركات وھمیѧة، لإخفѧاء المѧصدر غیѧر المѧشروع         

  .ةلتلك الأموال مما یحولھا من أموال غیر مشروعھ إلى أموال مشروع

  :ونقسم حدیثنا بشأن غسل الاموال بالعملات الافتراضیة إلى جزئین

  صور غسل الأموال: أولا

بخلاف طرق غѧسل الأمѧوال التقلیدیѧة، فقѧد ظھѧرت صѧور حدیثѧة لغѧسل الأمѧوال                
باستخدام العملات الافتراضیة، وتتسم ھذه الطرق الحدیثة بالذكاء والدقѧة وصѧعوبة التتبѧع،         

منھا لتوضیح كیف تمثل قدر كبیر من الخطѧورة علѧى القطѧاع      ولذا حرى بنا عرض بعضا      
  :، ومن ھذه الصور)١(المالي والأمني للدولة

                                                             
ص أشرف توفیق شمس الدین، مخاطر العملات الافتراضیة في نظر السیاسة الجنائیة، مرجع سابق، ) ١

١٤.  
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شѧѧراء عمѧѧلات افتراضѧѧیة مѧѧن مѧѧصادر غیѧѧر معرفѧѧة، ثѧѧم إعѧѧادة بیعھѧѧا مѧѧرة أخѧѧرى       -

وتحویل مقابلھا لحسابات بنكیة معلومة، مما یخفي مصدر تلك الأمѧوال المѧشبوھة،        

 . مشروعة وتم غسلھاویصعب معرفة أنھا أموال غیر

انشاء حسابات متعددة بمحافظ لا تتطلب اثبات ھویة، والقیѧام بعملیѧات تجاریѧة بѧین       -

 .تلك المحافظ، للإیھام بوجود أنشطة تجاریة نتج عنھا ھذه الأموال

تѧداول العمѧلات الافتراضѧѧیة مѧن خѧѧلال منѧصات تѧداول لا تتطلѧѧب ھویѧة المѧѧستخدم        -

 .ء مصدر الأموال غیر المشروعةولا تفرض قیود على التداول، لإخفا

  طرق مكافحة غسل الأموال: ثانیا

دائمѧا مѧѧا یثبѧѧت الواقѧѧع العملѧѧي أن مكافحѧѧة الجریمѧة خیѧѧرا مѧѧن انتظѧѧار وقوعھѧѧا ثѧѧم    

 علیھا، ومن ھذا المنطلق نستعرض في نقاط مبسطة، طرق مكافحѧة غѧسل الأمѧوال        العقاب

  :متطورة والخطیرة، ومنھاباستخدام العملات الافتراضیة، للحد من تلك الجریمة ال

سن تشریعات قویة تلѧزم الѧشركات مѧزودي خدمѧة المحѧافظ الالكترونیѧة ومنѧصات              -

تѧداول العمѧلات الافتراضѧیة بطلѧب ھویѧة المѧستخدمة واثبѧات شخѧصیتھ، حتѧى یѧѧتم          

تتبѧѧع جمیѧѧع عملیѧѧات المحѧѧافظ الالكترونیѧѧة وتحѧѧویلات العمѧѧلات الافتراضѧѧیة، ممѧѧا     

 .یسھل تتبع جرائم غسل الأموال

تبѧѧادل المعلومѧѧات بѧѧین الجھѧѧات المختلفѧѧة القانونیѧѧة المحلیѧѧة والدولیѧѧة للتبѧѧع عملیѧѧات     -

 .غسل الأموال عبر الحدود من خلال المحافظ الالكترونیة والعملات الافتراضیة

تدعیم أجھزة الѧضبط والتحقیѧق والمحاكمѧة بكفѧاءات بѧشریة ذات خبѧرة تكنولوجیѧة                 -

 .خصص من القضایاحتى تستطیع التعامل مع ھذا النوع المت
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وضѧѧع عقوبѧѧات رادعѧѧة للѧѧشركات التѧѧي تѧѧسمح لمѧѧستخدمیھا بإنѧѧشاء محѧѧافظ والقیѧѧام     -

بتحویѧѧل لعمѧѧلات افتراضѧѧیة مѧѧن خلالھѧѧا، بѧѧدون تقѧѧدیم بیانѧѧات تثبѧѧت ھویѧѧة المرسѧѧل    

 .والمرسل الیھ

اسѧѧتخدما تكنولوجیѧѧا متقدمѧѧة تعتمѧѧد علѧѧى خوارزمیѧѧات الѧѧذكاء الاصѧѧطناعي، حتѧѧى      -

لكѧѧشف عѧѧن الأنѧѧشطة غیѧѧر الطبیعیѧѧة أو المѧѧشبوھة علѧѧى    تѧѧستطیع تتبѧѧع العملیѧѧات وا 

 .الشبكة الالكترونیة

تѧѧѧشدید الرقابѧѧѧة علѧѧѧى القطѧѧѧاع المѧѧѧالي والمѧѧѧصرفي بالدولѧѧѧة مѧѧѧن خѧѧѧلال اسѧѧѧتخدام         -

 .التكنولوجیا الحدیثة، وإدخال تكنولوجیا البلوك تشین إن أمكن

ھѧو وضѧع   من الطرق الفعالة والتي تقید الأنشطة المشبوھة المتعلقة بغѧسل الأمѧوال      -

قیود على المعاملات سواء مѧن حیѧث مبѧالغ التحویѧل أو ادخѧال بیانѧات تثبѧت ھویѧة              

  .المرسل إلیھ

مѧѧѧن الجѧѧѧدیر بالѧѧѧذكر أن جریمѧѧѧة غѧѧѧسل الأمѧѧѧوال بѧѧѧالعملات الافتراضѧѧѧیة تتطلѧѧѧب   

إجѧѧراءات خاصѧѧة فѧѧي الѧѧضبط والاثبѧѧات الجنѧѧائي، فتحتѧѧاج إلѧѧى تتبѧѧع الكترونѧѧي للتحѧѧویلات   

      ѧن أجѧة مѧب         والمحافظ الالكترونیѧا تتطلѧة، كمѧل الواقعѧوال محѧصدر الأمѧى مѧول إلѧل الوص

تعѧѧاون بѧѧین المؤسѧѧسات المحلیѧѧة والدولیѧѧѧة وإدخѧѧال عناصѧѧر متخصѧѧصة تѧѧستطیع تحلیѧѧѧل         

  .والتحقیق في تلك الجرائم

ونظرًا للسھولة التѧي یمكѧن مѧن خلالھѧا غѧسل العائѧدات الإجرامیѧة عبѧر العمѧلات             

 برنامجѧًا  Chainalysisو  CipherTrace الافتراضѧیة، طѧورت شѧركتان وھمѧا شѧركتي     

وھمѧا متخصѧصتین فѧي مجѧال تتبѧع      . یعتمد على سجلات تتبع للمعاملات فѧي البلѧوك تѧشین       

العملات المشفرة كما یتم الآن اسѧتخدام بѧرامجھم أو أدواتھѧم التقنیѧة مѧن قبѧل سѧلطات إنفѧاذ              
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اد القѧѧѧانون لتتبѧѧѧع معѧѧѧاملات العمѧѧѧلات الافتراضѧѧѧیة بھѧѧѧدف تحدیѧѧѧد عائѧѧѧدات الجѧѧѧرائم الأفѧѧѧر   

 ).١(المسئولین عن ارتكابھا بضبط جرائم غسل الأموال بالعملات الافتراضیة

  :جھود مصر في مكافحة غسل الأموال

وحѧѧري بنѧѧا قبѧѧل ختѧѧام حѧѧدیثنا عѧѧن طѧѧرق مكافحѧѧة غѧѧسل الأمѧѧوال أن نبѧѧرز جھѧѧود    

الدولة المصریة في مكافحة غسل الأموال، وندخل معھѧا مكافحѧة جѧرائم الإرھѧاب حتѧى لا        

 ونسرد ذلѧك فѧي   – لأن مصر تسیر في كلتا الجریمتین بنفس الخطى   – مرتین   نكرر الكلام 

  :نقاط متتالیة

 وضѧعت مѧصر نظѧام    : النظام المصري لمكافحة غسل الأمѧوال وتمویѧل الإرھѧاب        -أولا

متكامل لمكافحة غسل الأموال وتمویل الإرھاب، بدءً من الجھѧات المبلغѧة والتѧي     

خѧرى تمѧѧارس الأنѧشطة المѧرخص بھѧѧا    تعѧددت بѧین المؤسѧسات المالیѧѧة وجھѧات أ    

مѧѧرورا بالجھѧѧات الرقابیѧѧة والتѧѧي تنوعѧѧت بѧѧین المؤسѧѧسات     .  للمؤسѧѧسات المالیѧѧة 

. المالیѧѧة كѧѧالبنوك والھیئѧѧة العامѧѧة للرقابѧѧة المالیѧѧة وبعѧѧض الѧѧوزارات والنقابѧѧات         

بالإضѧѧѧافة إلѧѧѧى جھѧѧѧات إنفѧѧѧاذ القѧѧѧانون والتѧѧѧي تقѧѧѧوم بأعمѧѧѧال المكافحѧѧѧة وجمѧѧѧع         

 التخѧѧصص لتتناسѧѧب مѧѧع ھѧѧذا النѧѧوع مѧѧن الجѧѧرائم    الاسѧѧتدلالات واتѧѧسمت بطѧѧابع 

ومنھا قطѧاع الأمѧن الѧوطني وھیئѧة الرقابѧة الإداریѧة، وجھѧات التحقیѧق والمتمثلѧة            

وأخیѧرا إنѧشاء وحѧدة التحریѧات     . في النیابة العامة وجھاز الكسب غیѧر المѧشروع     

  .المالیة والتي تقوم بمكافحة غسل الأموال وتمویل الإرھاب

أنشأت مصر ھذه الوحدة بموجب القѧانون  : موال وتمویل الإرھاب   وحدة غسل الأ   -ثانیا

وھѧي وحѧدة مѧستقلة تتلقѧي     ) ١( بشأن مكافحة غѧسل الأمѧوال  ٢٠٠٢ لسنة   ٨٠رقم  
                                                             

1 ) Vejačka M, Basic aspects of cryptocurrencies. J Econ Bus Financ, 2014, p 
55. 
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البلاغѧѧات عѧѧن العملیѧѧات المѧѧشبوھة التѧѧي یѧѧشتبھ فѧѧي أنھѧѧا تتعلѧѧق بغѧѧسل أمѧѧوال أو    

  ).٢(تمویل إرھاب، كما أن لھذه الوحدة العدید من الاختصاصات الأخرى
                                                             

= 
تنشأ بالبنك المركزي المصري وحدة "  في مادتھ الثالثة على أن ٢٠٠٢لسنة ) ٨٠(نص القانون رقم ) ١

مستقلة ذات طابع خاص لمكافحة غسل الأموال وتمویل الإرھاب تمثل فیھا الجھات المعنیة، ویلحق 
بھا عدد كاف من الخبراء من أعضاء السلطة القضائیة والمتخصصین في المجالات المتعلقة بتطبیق 

قانون، وتزوَّد بمن یلزم من العاملین المؤھلین والمدرَبین، ویُصدر رئیس الجمھوریة أحكام ھذا ال
قراراً بتشكیل الوحدة ونظام إدارتھا وبنظام العمل والعاملین فیھا دون التقیّد بالنظم والقواعد المعمول 

  ".بھا في الحكومة والقطاع العام وقطاع الأعمال العام
 تلقي وتحلیل الإخطارات والمعلومات الواردة إلیھا من المؤسسات -١: من اھم اختصاصات الوحدة) ٢

المالیة وأصحاب المھن والأعمال غیر المالیة عن أي من العملیات التي یُشتبھ في أنھا تشكل 
متحصلات من الجرائم أو تتضمن غسل الأموال أو تمویل الإرھاب، وإبلاغ النیابة العامة لدى قیام 

من ھذه الجرائم، ولھا طلب اتخاذ التدابیر التحفظیة من سلطات التحقیق دلائل على ارتكاب أي 
 التنسیق مع جھات الرقابة في الدولة ومع -٢. بالنسبة لجرائم غسل الأموال أو تمویل الإرھاب

الجھات المختصة في الدول الأجنبیة والمنـظمات الدولیة فیما یتعلق بمكافحة غسل الأموال أو تمویل 
تبادل المعلومات مع الوحدات النظیرة وغیرھا من الجھات المختصة في الدول  - ٣. الإرھاب

الأجنبیة والمنظمات الدولیة، والتنسیق معھا فیما یخص بمكافحة غسل الأموال وتمویل الإرھاب، 
وذلك تطبیقًا لأحكام الاتفاقیات الدولیة الثنائیة ومتعددة الأطراف التي تكون مصر طرفًا فیھا أو 

 وضع إجراءات العنایة الواجبة بالعملاء وغیرھا من القواعد -٤. لمبدأ المعاملة بالمثلتطبیقًا 
والضوابط والإجراءات ذات الصلة بمكافحة غسل الأموال وتمویل الارھاب والتحقق، بالتنسیق مع 

 -٥. السلطات الرقابیة، من التزام المؤسسات المالیة وأصحاب المھن والأعمال غیر المالیة بھا
ابعة السلطات الرقابیة فیما یتعلق بقیام ھذه السلطات بالتحقق من التزام المؤسسات والجھات مت

 -٦. الخاضعة لرقابتھا بالأنظمة والقواعد المقررة قانونًا لمكافحة غسل الأموال وتمویل الإرھاب
مج وتنفیذھا إعداد وتنفیذ برامج التأھیل والتدریب للعاملین بالوحدة والإسھام في إعداد ھذه البرا

للعاملین بالجھات المعنیة، وتوعیة الجمھور بشأن مخاطر غسل الأموال وتمویل الإرھاب وأھمیة 
 القیام بأنشطة الدراسات والبحوث والتحلیل الاستراتیجي، لما یرِد إلیھا من إخطارات -٧. مكافحتھما

ات الواردة من جھات ومعلومات، وأیة معلومات أخرى یمكنھا الحصول علیھا بما في ذلك البیان
أخرى بھدف تحدید اتجاھات وأنماط غسل الأموال وتمویل الإرھاب وكذا متابعة المستجدات في ھذا 
المجال على المستوى المحلي والدولي والاستعانة في ذلك بسائر الجھات المعنیة في الداخل 

ؤسسات المالیة وأصحاب  إنشاء وتھیئة الوسائل الكفیلة بالتحقق من التزام كافة الم-٨. والخارج
المھن والأعمال غیر المالیة التي تخضع لرقابة الوحدة في شأن مكافحة غسل الأموال وتمویل 

 اقتراح الاستراتیجیات والسیاسات الوطنیة -٩. الإرھاب بالأنظمة والقواعد المقررة في ھذا الشأن
= 
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أصѧدرت  :  اصدار قوانین متخصصة في مكافحة غسل الأموال وتمویѧل الإرھѧاب   -الثاث

الدولѧة المѧѧصریة العدیѧد مѧѧن التѧѧشریعات المتخصѧصة فѧѧي تلѧك الجѧѧرائم، بخѧѧلاف     

قѧانون  : النصوص الموجودة بالتѧشریعات العامѧة، ومѧن التѧشریعات المتخصѧصة            

، وقѧانون مكافحѧة   ٢٠١٥ لسنة ٨تنظیم قوائم الكیانات الإرھابیة والإرھابیین رقم  

 لѧѧسنة ٨٠، وقѧѧانون مكافحѧѧة غѧѧسل الأمѧѧوال رقѧѧم  ٢٠١٥ لѧѧسنة ٩٤الإرھѧѧاب رقѧѧم 

  .٢٠٠٣ لسنة ٩٥١، واللائحة التنفیذیة لقانون مكافحة غسل الأموال رقم ٢٠٠٢

  

  المطلب الثالث
  عقوبة غسل الاموال بالعملات الافتراضية

  
 الافتراضѧیة عѧن عقوبѧة    لا یوجد فرق تقریبا بین عقوبѧة غѧسل الأمѧوال بѧالعملات     

غѧѧسل الأمѧѧوال بѧѧالعملات العادیѧѧة، لأن العمѧѧلات الافتراضѧѧیة مѧѧا ھѧѧي إلا وسѧѧیلة مѧѧستحدثة     

لغѧѧسل الأمѧѧوال، ولѧѧذا نجѧѧد أن أغلѧѧب النѧѧصوص المتعلقѧѧة بجریمѧѧة غѧѧسل الأمѧѧوال العادیѧѧة       

                                                             
= 

ة الوسائل الكفیلة بالتنسیق مع  إنشاء وتھیئ-١٠. ذات الصلة بمكافحة غسل الأموال وتمویل الإرھاب
كافة الجھات ذات الصلة بمكافحة غسل الأموال وتمویل الإرھاب لإعداد التقییم الوطني لمخاطر 

 إبداء الرأي في مشروعات القوانین -١١. غسل الأموال وتمویل الإرھاب والعمل على تحدیثھ
. ل الأموال أو تمویل الإرھابواللوائح والضوابط والقواعد والإجراءات ذات الصلة بمكافحة غس

 تمثیل الدولة في مجال مكافحة غسل الأموال وتمویل الإرھاب أمام كافة الجھات الإقلیمیة -١٢
 اتخاذ الإجراءات اللازمة لتنفیذ التزامات مصر وفقًا للاتفاقیات والمعاھدات والمواثیق -١٣. والدولیة

 أسلحة الدمار الشامل بما یشمل القرارات الدولیة ذات الصلة بتمویل الإرھاب وتمویل انتشار
  .الصادرة عن مجلس الأمن في ھذا الشأن
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تنطبق على استخدام العمѧلات الافتراضѧیة فѧي غѧسل الأمѧوال، وھѧو مѧا سѧیظھر جلیѧا عنѧد              

  .التجریم في التشریعات المختلفةعرض نصوص 

ونѧستعرض فѧѧي ھѧذا المطلѧѧب عقوبѧѧات غѧسل الأمѧѧوال بѧالعملات الافتراضѧѧیة فѧѧي     

  :التشریعات المختلفة كالتالي

  : مصر-أولا

 علѧى عقوبѧة جریمѧة    ٢٠٠٢لѧسنة  ) ٨٠(نѧص قѧانون مكافحѧة غѧسل الأمѧوال رقѧم       

 لا تجѧѧاوز سѧѧبع یعاقѧѧب بالѧѧسجن مѧѧدة" والتѧѧي نѧѧصت علѧى  ) ١٤(غѧسل الأمѧѧوال فѧѧي المѧѧادة  

سنوات وبغرامة تعادل مثلى الأموال محل الجریمة، كل مѧن ارتكѧب أو شѧرع فѧي ارتكѧاب       

  ".من ھذا القانون) ٢(جریمة غسل الأموال المنصوص علیھا في المادة 

ونلاحظ أن المشرع اعتبر الجریمة من الجنایات بجعل عقوبتھا الѧسجن، وسѧاوى      

 الأمѧوال كاملѧة وبѧین الѧشروع فѧي ارتكابھѧا،       في الѧنص الѧسابق بѧین ارتكѧاب جریمѧة غѧسل         

وھѧѧذا توجѧѧھ یحѧѧسب للمѧѧشرع بѧѧسبب خطѧѧورة ھѧѧذه الجریمѧѧة، ونتفѧѧق مѧѧع المѧѧشرع فѧѧي ھѧѧذا     

  .الاتجاه

كمѧѧا نلاحѧѧظ أن المѧѧشرع ارجѧѧع آلیѧѧھ غѧѧسل الأمѧѧوال المعاقѧѧب علیھѧѧا لѧѧنص المѧѧادة     

        ѧدد شѧم یحѧشرع لѧد أن المѧادة نجѧین  الثانیة من نفس القانون، وبالرجوع لنص ھذه المѧكل مع

لѧѧسلوك غѧѧسل الأمѧѧوال، وبالتѧѧالي الطریقѧѧة المѧѧستحدثة لغѧѧسل الأمѧѧوال بواسѧѧطة العمѧѧلات         

  .من ھذا القانون) ١٤(الافتراضیة ینطبق علیھا نص العقاب الوارد في المادة 

ونص أیضا ذات القانون الѧسابق علѧى معاقبѧة الѧشخص الاعتبѧاري الѧذي یرتكѧب              

لإدارة الفعلیѧة للѧشخص الاعتبѧاري، فقѧد نѧصت      الجریمة، عن طریقة مسائلة المسئول عن ا     

فѧѧي الأحѧѧوال التѧѧي ترتكѧѧب فیھѧѧا الجریمѧѧة بواسѧѧطة    " مѧѧن ذات القѧѧانون علѧѧى  ) ١٦(المѧѧادة 

شخص اعتباري یعاقѧب المѧسئول عѧن الإدارة الفعلیѧة للѧشخص الاعتبѧاري المخѧالف بѧذات          
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 إذا ثبѧت علمѧھ بھѧا    العقوبات المقررة عن الأفعال التي ترتكب بالمخالفة لأحكام ھذا القѧانون  

  ".وكانت الجریمة قد وقعت بسبب إخلالھ بواجبات وظیفتھ

واشترط المشرع لمسئولیة المدیر الفعلي للѧشخص الاعتبѧاري عѧن جریمѧة غѧسل            

الأموال بواسطة الѧشخص الاعتبѧاري، أن یكѧون المѧدیر الفعѧل عѧالم بھѧذه الجریمѧة ویكѧون               

وخیѧѧرا مѧѧا فعѧѧل المѧѧشرع فѧѧي ھѧѧذا  . تѧѧھحѧѧدوثھا بѧѧسبب إخѧѧلال المѧѧدیر الفعلѧѧي بواجبѧѧات وظیف 

 لان عѧدم إقѧرار مѧسئولیة الѧشخص الاعتبѧاري عѧن جریمѧة         -أولھمѧا : النص الѧسابق لѧسببین    

غسل الأموال سیفتح الباب على مصرعیھ أمѧام أصѧحاب النفѧوس المریѧضة لارتكѧاب ھѧذه             

 -وثانیھمѧѧا. الجریمѧѧة باسѧѧتخدام شѧѧركات واشѧѧخاص معنویѧѧة للھѧѧروب مѧѧن عقوبѧѧة الجریمѧѧة    

ط علم المѧدیر الفعلѧي للѧشخص المعنѧوي عѧن ھѧذه الجریمѧة أن یكѧون عالمѧا بوقوعھѧا            اشترا

وأن یكون حدوثھا بسبب اخلالھ بواجبات وظیفتھ، جاء متطابقѧا مѧع مبѧدأ شخѧصیة العقوبѧة           

لان في ھذه الحالة یعتبر المدیر الفعلي للشخص المعنوي ھو من ارتكب الجریمة أو سѧاھم        

  .عقوبتھافي ارتكابھا وبالتالي یستحق 

  : العراق-ثانیا

لѧѧسنة ) ٣٩(نѧѧص قѧѧانون مكافحѧѧة غѧѧسل الأمѧѧوال وتمویѧѧل الإرھѧѧاب العراقѧѧي رقѧѧم   

یعاقѧѧب  "علѧѧى ) ٣٦( علѧѧى عقوبѧѧة لجریمѧѧة غѧѧسل الأمѧѧوال، حیѧѧث نѧѧصت الماجѧѧة       ٢٠١٥

بالسجن لمدة لا تزید على خمسة عشر سنة وبغرامة لا تقل عن قیمѧة المѧال محѧل الجریمѧة          

  ". كل من ارتكب جریمة غسل أموالولا تزید على خمسة أضعاف

  .ونلاحظ أن المشرع اعتبر الجریمة من الجنایات وجعل عقوبتھا السجن

قѧѧد ) ٣٩(كمѧѧا نلاحѧѧظ أن المѧѧشرع العراقѧѧي فѧѧي نѧѧصوص المѧѧواد بѧѧدءا مѧѧن المѧѧادة   

وضѧѧع عقوبѧѧات علѧѧى العدیѧѧد مѧѧن التѧѧصرفات التѧѧي قѧѧد تѧѧسھل جریمѧѧة غѧѧسل الامѧѧوال، مثѧѧل     
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ت ومستندات للعملیات المالیة والتحویلات، وعقوبѧة علѧى    عقوبة على عدم الإمساك بسجلا    

  .قبول تحویلات او ارسالھا بدون التأكد من ھویة الطرف الاخر

  : الامارات-ثالثا

 فѧي  ٢٠١٨لѧسنة  ) ٢٠(مرسѧوم بقѧانون اتحѧادي رقѧم     نص المشرع الاماراتي فѧي   

ات غیѧѧر  جѧѧرائم غѧѧسل الأمѧѧوال ومكافحѧѧة تمویѧѧل الإرھѧѧاب وتمویѧѧل التنظیمѧѧ   مواجھѧѧةشѧѧأن 

 "منھ والتي نѧصت علѧى   ) ٢٢/١(المشروعة، على عقوبة جریمة غسل الأموال في المادة       

عѧشر سѧنوات والغرامѧة التѧي لا     ) ١٠(یعاقب بالحبس مدة لا تقѧل عѧن سѧنة ولا تزیѧد علѧى          

خمѧѧسة ملایѧѧین  ) ٥،٠٠٠،٠٠٠(مائѧѧة ألѧѧف درھѧѧم ولا تزیѧѧد علѧѧى    ) ١٠٠،٠٠٠(تقѧѧل عѧѧن  

 كل من ارتكѧب أحѧد الأفعѧال المنѧصوص علیھѧا فѧي البنѧد         درھم، أو بإحدى ھاتین العقوبتین    

  ".من ھذا المرسوم بقانون) ٢(من المادة ) ١(

ونلاحѧѧظ مѧѧن الѧѧنص الѧѧسابق أن المѧѧشرع الامѧѧاراتي جعѧѧل عقوبѧѧة غѧѧسل الأمѧѧوال     

متفاوتة بین سѧنھ وعѧشر سѧنوات، ومѧن جانبنѧا نجѧد أن الحѧد الأدنѧى للعقوبѧة متواضѧع جѧدا               

  .تكبمقارنة بالجرم الكبیر المر

أو (كمѧا جعѧѧل عقوبѧة الحѧѧبس أو الغرامѧة عقوبѧѧات اختیاریѧھ للقاضѧѧي عنѧدما ذكѧѧر      

، فقد یحكم بعقوبة الغرامѧة ولѧیس الحѧبس، وھѧذا تѧساھل كبیѧر جѧدا        ) العقوبتینھاتینبإحدى  

  .لا یتفق على درجة خطورة ھذه الجریمة

عقوبѧة  وفى البنѧد الثѧاني مѧن نفѧس المѧادة سѧالفة الѧذكر، شѧدد المѧشرع الامѧاراتي ال                

) ٢٢/٢(على ھذه الجریمѧة فѧي حѧالات محѧددة علѧى سѧبیل الحѧصر، فقѧد جѧاء نѧص المѧادة                 

ثلاثمائѧة  ) ٣٠٠،٠٠٠(وتكون العقوبة السجن المؤقت، والغرامѧة التѧي لا تقѧل عѧن      " كتالي  

عѧѧشرة ملایѧѧین درھѧѧم، إذا ارتكѧѧب الجѧѧاني     ) ١٠،٠٠٠،٠٠٠(ألѧѧف درھѧѧم ولا تزیѧѧد علѧѧى    

اسѧتغلال نفѧوذه أو سѧلطتھ المخولѧة لѧھ      . أ : حѧوال الآتیѧة  جریمة غسل الأموال في أي مѧن الأ   
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. ج . ارتكابھѧا مѧن خѧلال جمعیѧة غیѧر ھادفѧة للѧربح       . ب  . بموجب وظیفتھ أو نѧشاطھ المھنѧي      

  ".العود. د . ارتكابھا من خلال جماعة إجرامیة منظمة

وخیر ما فعل المѧشرع، بتѧشدید عقوبѧة الجریمѧة فѧي ھѧذه الحѧالات، بعѧدما تѧساھل           

  .وبة وجعلھا قد تصل للغرامة فقط في البند الأولى من نفس المادةفي العق

وقد سار المشرع الاماراتي علѧى نفѧس نھѧج المѧشرع المѧصري، بѧأن سѧاوى بѧین               

عقوبѧة ارتكѧاب جریمѧة غѧسل الأمѧѧوال كاملѧة وبѧین الѧشروع فیھѧا، وھѧѧذا مѧا جѧاء فѧي نѧѧص            

غѧسل الأمѧوال بالعقوبѧة    یعاقب على الشروع في ارتكѧاب جریمѧة        " كالتالي  ) ٢٢/٣(المادة  

  ".التامة المقررة لھا

  : السعودیة-رابعا

 ھѧـ  ١٤٣٩/٢/٥وتѧاریخ  ) ٢٠/م(نص المѧشرع الѧسعودي فѧي مرسѧوم ملكѧي رقѧم        

" علѧѧى عقوبѧѧة جریمѧѧة غѧѧسل الأمѧѧوال فѧѧي المѧѧادة الѧѧسادسة والعѧѧشرون حیѧѧث نѧѧصت علѧѧى     

مѧѧن ) یѧѧةالثان(یعاقѧѧب كѧѧل مѧѧن یرتكѧѧب جریمѧѧة غѧѧسل الأمѧѧوال المنѧѧصوص علیھѧѧا فѧѧي المѧѧادة  

النظام؛ بالسجن مدة لا تقل عن سنتین ولا تتجѧاوز عѧشر سѧنوات، أو بغرامѧة لا تزیѧد علѧى        

  ".خمسة ملایین ریال، أو بكلتا العقوبتین

ونلاحظ من النص السابق أن المشرع السعودي اتفق مѧع المѧشرع الامѧاراتي فѧي             

   ѧѧة كعقوبѧѧل الغرامѧѧا جعѧѧوال، كمѧѧسل الأمѧѧة غѧѧة جریمѧѧى لعقوبѧѧد الأدنѧѧض الحѧѧة خفѧѧة اختیاری

منفѧردة لھѧѧذه الجریمѧѧة، وھѧѧو مѧا یتنѧѧافى مѧѧع خطѧѧورة وجѧѧسامة ھѧذا النѧѧوع مѧѧن الجѧѧرائم كمѧѧا     

  .ذكرنا

كما استكمل المѧشرع الѧسعودي عѧرض عقوبѧات مѧشددة لجریمѧة غѧسل الأمѧوال،             

ولكѧѧن عѧѧرض حѧѧالات تѧѧشدید عقوبѧѧة ھѧѧذه الجریمѧѧة علѧѧى سѧѧبیل الحѧѧصر، وذلѧѧك فѧѧي المѧѧادة    

یعاقѧب كѧل مѧن یرتكѧب جریمѧة      " ون، حیѧث نѧصت علѧى       السابعة والعشرون من ذات القѧان     
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 بالѧسجن مѧدة لا تقѧل عѧن     -مѧن النظѧام  ) الثانیѧة (المنصوص علیھا في المѧادة    -غسل الأموال   

ثلاث سنوات ولا تتجاوز خمس عشرة سنة، أو بغرامة لا تزیѧد علѧى سѧبعة ملایѧین ریѧال،            

كابھѧѧا مѧѧن خѧѧلال جماعѧѧة   ارت-١: أو بكلتѧѧا العقѧѧوبتین؛ إذا اقترنѧѧت الجریمѧѧة بѧѧأي مѧѧن الآتѧѧي  

 اتѧѧѧصالھا بوظیفѧѧѧة عامѧѧѧة یѧѧѧشغلھا  -٣.  اسѧѧѧتخدام العنѧѧѧف أو الأسѧѧѧلحة -٢. إجرامیѧѧѧة منظمѧѧѧة

 اسѧتغلال قاصѧر   -٥.  الاتجѧار بالبѧشر  -٤. الجاني، أو ارتكابھѧا باسѧتغلال الѧسلطة أو النفѧوذ         

 ارتكابھѧѧا مѧѧن خѧѧلال مؤسѧѧسة إصѧѧلاحیة أو خیریѧѧة أو تعلیمیѧѧة أو فѧѧي    -٦. ومѧѧن فѧѧي حكمѧѧھ 

  ". صدور أي حكم سابق محلي أو أجنبي بإدانة الجاني-٧. مة اجتماعیةمرفق خد

وأھم ما نلاحظھ على نص المادة السابقة أن المشرع رغم خطورة الحѧالات التѧي        

تقترن بجریمة غسل الأموال والتي حصرھا في المادة، إلا أن أیضا جعل العقوبة قد تكѧون       

  .الغرامة فقط كعقوبة تخییریة للقاضي
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  الخاتمة
  

في ختام حدیثنا عن دور العمѧلات الافتراضѧیة فѧي تѧسھیل الجѧرائم الجنائیѧة، نѧود             

أولھما أن تلك العملات قѧد تѧشكل جѧرائم فѧي     : أن نؤكد على أھمیة ھذا الموضوع من شقین     

حѧѧد ذاتھѧѧا وذلѧѧك إذا تѧѧم اسѧѧتخدامھا فѧѧي الѧѧدول التѧѧي تجѧѧرم التعامѧѧل علیھѧѧا، وثانیھمѧѧا أن تلѧѧك   

  .د في ارتكاب جرائم أخرى كتمویل الإرھاب وغسل الأموال وغیرھاالعملات قد تساع

ومن ھذا المنطلق نجѧد أن تقنѧین أوضѧاع تلѧك العمѧلات ووضѧع ضѧوابط صѧارمة              

للتعامѧѧل علیھѧѧا أو تتبѧѧع أنѧѧشطتھا أصѧѧبح واقعѧѧا یجѧѧب علѧѧى الѧѧدول الاعتѧѧراف بѧѧھ والبѧѧدء فѧѧي   

تتبѧѧع سѧѧوف یѧѧؤدى إلѧѧى  تنفیѧѧذه، لأن تѧѧرك الأمѧѧور لمѧѧستخدمي ھѧѧذه العمѧѧلات بѧѧدون رقابѧѧة و  

  .مخاطر جسیمة یصعب تداركھا

وأخیѧѧرا أصѧѧبح تطѧѧویر الأجھѧѧزة الأمنیѧѧة وجھѧѧات إنفѧѧاذ القѧѧانون ضѧѧرورة ولѧѧیس       

رفاھیѧѧة، حتѧѧى تѧѧستطیع الѧѧدول التعامѧѧل مѧѧع ھѧѧذا النѧѧوع المѧѧستحدث مѧѧن الجѧѧرائم والمѧѧرتبط      

ه بѧѧالعملات الافتراضѧѧیة، فیجѧѧب تحѧѧدیث جھѧѧاز الѧѧشرطة والѧѧسلطة القѧѧضائیة، لمواجھѧѧة ھѧѧذ   

  .الجرائم

وفѧѧي نھایѧѧة دراسѧѧتنا نقѧѧدم مجموعѧѧة مѧѧن النتѧѧائج التѧѧي توصѧѧلنا إلیھѧѧا، وأخѧѧرى مѧѧن    

  :التوصیات التي نوصي بتنفیذھا، نعرضھا تباعا

 : النتائج -أولا

 .نتج عن انتشار العملات الافتراضیة ظھور العدید من الجرائم الجنائیة المستحدثة -

یقیѧة ولا تتبѧع أي مؤسѧسة مالیѧة أو     العملات الافتراضیة غیر مرتبطة بأي عملѧة حق     -

 .ھناك فرق بین العملات الافتراضیة والرقمیة والمشفرةوأن . حكومة مركزیة
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تتمیز العملات الافتراضѧیة بخѧصائص تمیزھѧا عѧن العمѧلات الورقیѧة منھѧا الأمѧان                -

 .والسرعة والشفافیة واللامركزیة

 الѧذي تعتمѧد   خصائص العملات الافتراضیة تختلف بشكل عѧام حѧسب البروتوكѧول            -

 .علیھ، والتقنیات المستخدمة، والغرض الذي تستخدم لأجلھ، وغیرھا من العوامل

یمكن أن یُشكل استخدام العملات الافتراضیة جریمة فѧي حѧد ذاتѧھ كاسѧتخدامھا فѧي            -

 .الدول التي تجرم تداولھا، ویمكن أن تساھم في تسھیل ارتكاب جرائم أخرى

ت الافتراضѧیة ولѧم تقѧنن أوضѧاعھا، واعتبѧرت        لم تعترف الكثیر من الѧدول بѧالعملا        -

 .التعامل علیھا یشكل جریمة جنائیة

 .تختص المحاكم الاقتصادیة بنظر جرائم العملات الافتراضیة -

یمكѧن أن تكѧون العمѧلات الافتراضѧیة محѧلا لجѧرائم الأمѧوال، فتقѧع جریمѧة الѧѧسرقة           -

 .والنصب علیھا

-       ѧداخلھا     اختراق المحافظ الالكترونیة یشكل جریمة في ذاتѧي بѧوال التѧرقة الأمѧھ، وس

 .یشكل جریمة ثانیة، ویجمعھم تعدد مادي مع الارتباط الذي لا یقبل التجزئة

تتنوع الأسباب التي تدفع الدول لتجѧریم أو عѧدم الاعتѧراف بѧالعملات الافتراضѧیة،               -

منھѧѧا أسѧѧباب متعلقѧѧة بطبیعѧѧة ھѧѧذه العمѧѧلات، ومنھѧѧا أسѧѧباب متعلقѧѧة بتأثیرھѧѧا علѧѧى        

 .طنيالاقتصاد الو

مѧѧصر والجزائѧѧر : مѧѧن الѧѧدول العربیѧѧة التѧѧي جرمѧѧت التعامѧѧل بѧѧالعملات الافتراضѧѧیة  -

 .والمغرب

 .تستخدم العملات الافتراضیة في جرائم تمویل الإرھاب وجرائم غسل الأموال -

تعد التبرعات المباشرة وغیر المباشرة مѧن أشѧھر صѧور تمویѧل الجѧرائم الإرھابیѧة          -

 .بواسطة العملات الافتراضیة
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العملات الافتراضیة یمثل قدرا من الصعوبة، ولكنھ ممكن مع فرض ضѧوابط        تتبع   -

 .على شركات تشغیلھا، ووجود تعاون بین المؤسسات المشغلة لتلك الأنظمة

الجھات التي تمارس الجانب الاجرائي في جرائم العملات الافتراضیة غیر مؤھلѧة       -

 .الم الافتراضيحالیا لضبط ھذا النوع من الجرائم الذي یتم كاملا في الع

لا یѧѧزال تمویѧѧل الإرھѧѧاب عبѧѧر العمѧѧلات الافتراضѧѧیة تحѧѧدیًا كبیѧѧرًا بѧѧسبب الطبیعѧѧة     -

المجھولة وغیر المركزیة لھѧذه العمѧلات، كمѧا إن مكافحѧة تمویѧل الإرھѧاب یتطلѧب           

جھودا مشتركة على المستویات كافة، فالعمل المنفرد لن یكون فعѧالاً لمواجھѧة ھѧذه       

 .الظاھرة الخطیرة

طلب التشریعات محل الدراسة شكلا معینا لتمویل الإرھѧاب أو وسѧیلة محѧددة،     لم تت  -

وبالتالي جمیع صور تمویѧل الإرھѧاب تكѧون مجرمѧة وینطبѧق علیھѧا نѧص التجѧریم            

 .بما فیھا التمویل بواسطة العملات الافتراضیة

جریمة غسل الأموال بѧالعملات الافتراضѧیة تتطلѧب إجѧراءات خاصѧة فѧي الѧضبط                 -

جنائي، فتحتاج إلى تتبع الكتروني للتحویلات والمحافظ الالكترونیѧة مѧن    والاثبات ال 

  .أجل الوصول إلى مصدر الأموال محل الواقعة

  : التوصیات-ثانیا

نوصѧѧѧى بتѧѧѧدریب وتثقیѧѧѧف الجھѧѧѧات التѧѧѧي تمѧѧѧارس الجانѧѧѧب الاجرائѧѧѧي فѧѧѧي جѧѧѧرائم    -

العملات الافتراضیة، من مأموري الѧضبط القѧضائي وأعѧضاء النیابѧات والمحѧاكم،        

 .حتى یكونوا مؤھلین للتعامل مع ھذه الجرائم

نوصي بدراسة تقنѧین أوضѧاع العمѧلات الافتراضѧیة، وبحѧث الاعتѧراف بѧالعملات                 -

المستقرة ومعلومة المصدر منھا، وذلك بدلا مѧن حظرھѧا، حتѧى تكѧون تحѧت مظلѧة         

الدولة، لكي تحمى نفѧسھا ومواطنیھѧا مѧن مخѧاطر التعامѧل غیѧر المѧشروع مѧع تلѧك              

  . العملات
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نوصي بتغلѧیظ العقوبѧات المتعلقѧة بجѧرائم العمѧلات الافتراضѧیة، لمѧا لھѧذه الجѧرائم                 -

 .من اضرار جسیمة، وحتى یتحقق الردع العام والخاص بشأنھا

سѧѧن تѧѧشریعات صѧѧارمة مѧѧضادة لتمویѧѧل الإرھѧѧاب وغѧѧسل الأمѧѧوال، تلѧѧزم شѧѧركات    -

   ѧѧل الإرھѧѧوال وتمویѧѧسل الأمѧѧة غѧѧراءات لمكافحѧѧاع إجѧѧیة اتبѧѧلات الافتراضѧѧابالعم .

وتفعیل وتنقیح النѧصوص الحالیѧة بمѧا یتناسѧب مѧع التطѧور الѧذي یحѧدث فѧي الواقѧع              

 .العملي

قیام الحكومات ووكالات الاستخبارات بمراقبة حركة العملات الافتراضѧیة للبحѧث          -

عن أنماط مѧشبوھة، وتفعیѧل التعѧاون وتبѧادل المعلومѧات بѧین الحكومѧات ومѧزودي              

 .خدمات العملات الافتراضیة

 بѧѧین القطѧѧاعین العѧѧام والخѧѧاص، فتعѧѧاون منتجѧѧي العمѧѧلات الافتراضѧѧیة مѧѧع   التعѧѧاون -

 .سلطات إنفاذ القانون حول العالم یساعد في تقصي النشاطات غیر المشروعة

استخدام التقنیات الحدیثة والتي تستخدم لتتبѧع حركѧة العمѧلات الافتراضѧیة للكѧشف             -

 .عن الأنماط المشبوھة منھا

والتحقیق والمحاكمة تكѧون علѧى علѧم بآلیѧھ عمѧل      نوصي بتخصیص دوائر للتحري   -

العمѧѧѧلات الافتراضѧѧѧیة وطѧѧѧرق تتعبھѧѧѧا لتѧѧѧتمكن مѧѧѧن ضѧѧѧبط واثبѧѧѧات جѧѧѧرائم تمویѧѧѧل  

 .الارھاب التي ترتكب عن طریقھا

تدعیم أجھزة الѧضبط والتحقیѧق والمحاكمѧة بكفѧاءات بѧشریة ذات خبѧرة تكنولوجیѧة                 -

 .حتى تستطیع التعامل مع ھذا النوع المتخصص من القضایا

وضѧѧع عقوبѧѧات رادعѧѧة للѧѧشركات التѧѧي تѧѧسمح لمѧѧستخدمیھا بإنѧѧشاء محѧѧافظ والقیѧѧام     -

بتحویѧѧل لعمѧѧلات افتراضѧѧیة مѧѧن خلالھѧѧا، بѧѧدون تقѧѧدیم بیانѧѧات تثبѧѧت ھویѧѧة المرسѧѧل    

 .والمرسل الیھ
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اسѧѧتخدما تكنولوجیѧѧا متقدمѧѧة تعتمѧѧد علѧѧى خوارزمیѧѧات الѧѧذكاء الاصѧѧطناعي، حتѧѧى      -

ة غیѧѧر الطبیعیѧѧة أو المѧѧشبوھة علѧѧى  تѧѧستطیع تتبѧѧع العملیѧѧات والكѧѧشف عѧѧن الأنѧѧشط  

 .الشبكة الالكترونیة

تѧѧѧشدید الرقابѧѧѧة علѧѧѧى القطѧѧѧاع المѧѧѧالي والمѧѧѧصرفي بالدولѧѧѧة مѧѧѧن خѧѧѧلال اسѧѧѧتخدام         -

 .التكنولوجیا الحدیثة، وإدخال تكنولوجیا البلوك تشین إن أمكن

من الطرق الفعالة والتي تقید الأنشطة المشبوھة المتعلقة بغѧسل الأمѧوال ھѧو وضѧع        -

ى المعاملات سواء مѧن حیѧث مبѧالغ التحویѧل أو ادخѧال بیانѧات تثبѧت ھویѧة             قیود عل 

  .المرسل إلیھ
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