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Abstract

In this study, we addressed the legal regulations governing
the use of Closed-Circuit Television (CCTV) systems in the
workplace through a comparative analysis of French, Egyptian, and
Saudi legal systems. We explored the concept of CCTV monitoring
from both legislative and jurisprudential perspectives, highlighting
the advantages and disadvantages of utilizing such systems. We
then examined the legal regulatory controls for using these
surveillance systems, including the necessity of obtaining a license
for their usage and adhering to technical requirements.
Subsequently, we delved into the substantive legal controls, which
encompass the obligation to uphold the principle of transparency,
the extent of adherence to this principle, and the need to observe the
principle of proportionality from all dimensions—objective,
temporal, and personal. The study concluded with the findings and
recommendations derived from our research, along with a list of

references that were utilized in its preparation.
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- Leila MANSOURI, La vidéosurveillance algorithmique : ce qu’il faut savoir,
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(1) Margaux Blanc, Quel est I'impact des caméras de surveillance sur la
criminalit¢ ~ ?, 11  octobre  2023.....https://sciencepost.fr/cameras-
surveillance-impact-criminalite/

(2) Marie Anglade, Caméras de surveillance, Jurisport (JS), 2019, n°194, p.46.
(3) Christiane Féral-Schuhl, Praxis Cyberdroit, Chapitre 125 -

Vidéosurveillance (ou vidéoprotection), 2020-2021......
https://www.dalloz.fr/ documentation/ Document?id

(4) https://www.cnil.fr/fr/technologies/videosurveillance-videoprotection

(5) Angélique Lastouffe, La vidéosurveillance : avantages et inconvénients pour
les entreprises, 21 aolt 2023,........... https://www.labellemaison.fr/la-
videosurveillance-avantages-et-inconvenients-pour-1

_YV\/\UA‘@L»@)A (O dana (g Balaa /2 :)Ll\ (T)

Yé i aliaziifly g lall Sygacd) s



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

seaddd) Cind) 3 Al ha da8 Jaad) Ay B ABlaal) A gy HALEL) 480 yal) - ¥

Glelall Ui dle S SUal 6 U cili i) 8 s may 82
Cliial) ad.h@d)\_iaew‘\.lmy‘ d_))lau.céJJJ ccaliial D.J.G_j t_lv\.AL:d\J
3oalL (e aadl 8 o Lal 1o 8 A 5 S0 281 el 50 sedays L1 oW A Ale )
e aaall oSl (Ll (e 3 ALkl sl a ) sua s ,(’)‘;AJA'J\ o iall
Shiaall Lo Y lgs ¢y slamy ) cliinall 8 clelall 5 Gpalalall ualal) cilShiadll
Gl 8 JUlY) ae Jualedll 8 Caiall 5 jalh (lial Lgias ol saall S Al
(Y A a5 sy ee 50 Led ()9S Lin Al el il 1SS ¢ag 53
ﬁgﬂjﬁ\ﬁ&\aMcd\Aﬂ@@j}}Lﬁ\c&QAJAJ\&(QML@J&_);
sl e agie A glaall JuaeW) elals Ol ans ol 33l (gae A8l je 8 dane
'(V)ej)\j\
1) Loy o) Aabla g Jand) Ay (B Alaal) A gy 5400 A8) yal) - ¢

i€ 8 daa A 31 e dla 5 ) san Ailkall 4 gy 8l A8 ) aclus
R SNEN P SVRRL S PR IV I PUVITS DA SRR L i G SN P S SR

Gl ld 3 (Y)

- Margaux Blanc, Quel est I'impact des caméras de surveillance sur la

criminalité ?, 11 octobre 2023..... https://sciencepost.fr/cameras-surveillance-

impact-criminalite/
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(3) Margaux Blanc, Quel est I'impact des caméras de surveillance sur la

criminalit¢ ?, 11 octobre 2023............... https://sciencepost.fr/cameras-

surveillance-impact-criminalite/¢ Eric Heilmann, La vidéosurveillance, une

réponse efficace a la criminalité ?, Un article de la revue Criminologie,
Volume 36, numéro 1, printemps 2003, p. 89—102.
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-Yves MAYAUD, Répertoire de droit pénal et de procédure pénale, Terrorisme
— Prévention — Visites et saisies , — Février 2020
-https://www.dalloz.fr/documentation/Document?id=ENCY %.2.
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- Julien Adayé, La vidéosurveillance au service de la sécurité routiére,

27/09/202127.....https:// www.dw.com/fr/la-vid%C3%A9osurveillance-au-
service-de-la-s%C3%A9¢curit%C3%A9-routi%C3%A8re-en-c
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(1) Claire Demunck, AJ Collectivités Territoriales, Jeux olympiques et
paralympiques 2024 : la Défenseure des droits vigilante sur les risques
d'atteinte aux droits et libertés, AJCT 2024. 70.

(2) Article L251-2 Code de la sécurité intérieur (Modifié par LOI n°2023-380
du 19 mai 2023 - art. 9) :" Des systémes de vidéoprotection peuvent étre
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mis en ceuvre sur la voie publique par les autorités publiques compétentes
aux fins d'assurer : 1° La protection des batiments et installations publics et
de leurs abords ; 2° La sauvegarde des installations utiles a la défense
nationale ; 3° La régulation des flux de transport ; 4° La constatation des
infractions aux régles de la circulation ; 5° La prévention des atteintes a la
sécurité des personnes et des biens dans des lieux particuliérement exposés
a des risques d'agression, de vol ou de trafic de stupéfiants ainsi que la
prévention, dans des zones particuliérement exposées a ces infractions, des
fraudes douaniéres prévues par le dernier alinéa de l'article 414 du code des
douanes et des délits prévus a l'article 415 du méme code portant sur des
fonds provenant de ces mémes infractions ; 6° La prévention d'actes de
terrorisme, dans les conditions prévues au chapitre III du titre II du présent
livre ; 7° La prévention des risques naturels ou technologiques ; 8° Le
secours aux personnes et la défense contre l'incendie ; 9° La sécurité des
installations accueillant du public dans les parcs d'attraction ; 10° Le respect
de l'obligation d'étre couvert, pour faire circuler un véhicule terrestre a
moteur, par une assurance garantissant la responsabilité civile ; 11° La
prévention et la constatation des infractions relatives a I'abandon d'ordures,
de déchets, de matériaux ou d'autres objets .....".

Article L251-2 Code de la sécurité intérieure:" Des systémes de
vidéoprotection peuvent également &tre mis en ceuvre dans des lieux et
¢tablissements ouverts au public aux fins d'y assurer la sécurité des
personnes et des biens lorsque ces lieux et établissements sont
particuliérement exposés a des risques d'agression ou de vol....".
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(1) Article L251-2 Code de la sécurité intérieure:" Aprés information du maire
de la commune concernée et autorisation des autorités publiques
compétentes, des commergants peuvent mettre en ceuvre sur la voie
publique un systéme de vidéoprotection aux fins d'assurer la protection des
abords immédiats de leurs batiments et installations, dans les lieux
particuliérement exposés a des risques d'agression ou de vol. Les conditions
de mise en ccuvre et le type de batiments et installations concernés sont
définis par décret en Conseil d'Etat".
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(1) Nathalie CAZE-GAILLARDE, Répertoire de droit pénal et de procédure
pénale, Atteintes a la vie privée, Novembre 2019 (actualisation : Mai
2023). .0 https://www.dalloz.fr/documentation/Document?id
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(4) Angélique Lastouffe, La vidéosurveillance : avantages et inconvénients pour
les entreprises, 21 aolt 2023,........... https://www.labellemaison.ft/la-
videosurveillance-avantages-et-inconvenients-pour-1
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(1) Sarah Mitchell, 10 Disadvantages of CCTV: Understanding the Downsides
of Surveillance Systems, December 9, 2023.https://isecuresafety.com/10-
disadvantages-of-cctv/#.

(2) Sarah Mitchell, op.cit.

(3) Angélique Lastouffe, La vidéosurveillance : avantages et inconvénients pour
les entreprises, 21 aolt 2023,........... https://www.labellemaison.fr/la-
videosurveillance-avantages-et-inconvenients-pour-1 -

(4) Sarah Mitchell, op.cit.
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(1) Sarah Mitchell, op.cit
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(1) rédéric Debove, Surveiller et punir dans un monde 3.0, AJ pénal 2022. 164.
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(1) Code de la sécurité intérieure: TITRE V : VIDEOPROTECTION ...
(Articles L251-1 a L255-1)...... https://www.legifrance.gouv.fr/ codes/
section_
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(1) Cnil, dossier sur les dispositifs de vidéosurveillance, Vidéosurveillance /
vidéoprotection : les bonnes pratiques pour des systémes plus respectueux
de la vie privée, 21 juin 2012.

(2) TGI Paris, 23 oct. 1986, Gaz. Pal. 8 janv. 1987 — confirmé par : Paris, 19
nov. 1986, cité par circ. 12 mars 2009¢ Christiane Féral-Schuh, Praxis
Cyberdroit, Chapitre 125 - Vidéosurveillance (ou vidéoprotection), 2020-
2021, https://www.dalloz.fr/documentation/Document?id=

(3) Christiane Féral-Schuh, Praxis Cyberdroit, Chapitre 125 - Vidéosurveillance
(ou vidéoprotection), 2020-2021.... https://www.dalloz.fr/documentation/
Document?id=
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bl 5 sl 48 el Jlae B Lgia e 5L Ala sl duaddl) il oy dad )
....... 40,4l
- Article L251-4(Modifié¢ par LOI n°2019-222 du 23 mars 2019 - art. 102) "
Dans chaque département, une commission départementale de
vidéoprotection présidée par un magistrat honoraire ou, a défaut, une
personnalité qualifiée, nommée par le premier président de la cour d'appel, est
chargée de donner un avis au représentant de 1'Etat dans le département, ou a
Paris au préfet de police, sur les demandes d'autorisation de systémes de
vidéoprotection et d'exercer un controle sur les conditions de fonctionnement
des systémes autorisés. La personnalité qualifiée est choisie en raison de sa
compétence dans le domaine de la vidéoprotection ou des libertés
individuelles".

(2) Article L252-1(Modifié par LOI n°2023-380 du 19 mai 2023 - art. 9)"
L'installation d'un systéme de vidéoprotection dans le cadre du présent titre
est subordonnée a une autorisation du représentant de I'Etat dans le
département et, a Paris, du préfet de police donnée, sauf en mati¢re de
défense nationale, aprés avis de la commission départementale de
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vidéoprotection. Lorsque le systéme comporte des caméras installées sur le
territoire de plusieurs départements, l'autorisation est délivrée par le
représentant de I'Etat dans le département dans lequel est situé le siége
social du demandeur et, lorsque ce siége est situé a Paris, par le préfet de
police, apres avis de la commission départementale de vidéoprotection. Les
représentants de I'Etat dans les départements dans lesquels des caméras sont
installées en sont informés".

(1) Christiane Féral-Schuh, Praxis Cyberdroit, Chapitre 125 - Vidéosurveillance
(ou vidéoprotection), 2020-2021...https://www.dalloz.fr/ documentation/
Document? id=

(2) Article L252-4 (Modifié par LOI n°2023-380 du 19 mai 2023 - art. 9) " Les
systémes de vidéoprotection sont autorisés pour une durée de cingq ans
renouvelable. Les systémes de vidéoprotection installés doivent &tre
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conformes a des normes techniques définies par arrété du ministre de
l'intérieur".

(1) Article L252-6- ( Création Ordonnance n°2012-351 du 12 mars 2012 -
Annexe, v. init.) " Lorsqu'il est informé de la tenue imminente d'une
manifestation ou d'un rassemblement de grande ampleur présentant des
risques particuliers d'atteinte a la sécurité des personnes et des biens, le
représentant de 1'Etat dans le département et, a Paris, le préfet de police
peuvent délivrer aux personnes mentionnées a l'article L. 251-2, sans avis
préalable de la commission départementale de vidéoprotection, une
autorisation provisoire d'installation d'un systéme de vidéoprotection,
exploité dans les conditions prévues par le présent titre, pour une durée
maximale de quatre mois. Le président de la commission est immédiatement
informé de cette décision. Il peut alors la réunir sans délai afin qu'elle donne
un avis sur la mise en ceuvre de la procédure d'autorisation provisoire.
L'autorisation d'installation du dispositif cesse d'étre valable dés que la
manifestation ou le rassemblement a pris fin".
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(1) Article L252-4 (Modifié par LOI n°2023-380 du 19 mai 2023 - art. 9) "Sauf
dans les cas ou les manifestations ou rassemblements de grande ampleur ont
déja pris fin, le représentant de I'Etat dans le département et, a Paris, le
préfet de police recueillent l'avis de la commission départementale de
vidéoprotection sur la mise en ceuvre du systéme de vidéoprotection
conformément a la procédure prévue a l'article L. 252-1 et se prononcent sur
son maintien. La commission doit rendre son avis avant I'expiration du délai
de validité de l'autorisation proviso ire".
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(1) Demande d'autorisation pour l'installation et utilisation de la vidéoprotection
Mis a jour le
22/07/2024. ... https://www.seine-
maritime.gouv.fr/layout/set/print/Demarches

(2) Demande d'autorisation pour l'installation et utilisation de la vidéoprotection
Mis a jour le 22/07/2024. ..o https://www.seine-
maritime.gouv.fr/layout/set/print/Demarches
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(1) Arrété du 3 aotit 2007 portant définition des normes techniques des systémes
de vidéosurveillance..

(2) Arrété du 3 aolt 2007(Annexes (Articles Annexe technique n® 1 a Annexe
technique n° 3):" 1. Les cameras: " Les caméras sont réglées, équipées et
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connectées au systéme de visualisation et, le cas échéant, au systéeme de
stockage, de fagon que les images restituées lors de la visualisation en temps
réel ou en temps différé permettent de répondre aux finalités pour lesquelles
le systétme de vidéoprotection a étautorisé." 1.1. Les caractéristiques
techniques du systéme de vidéoprotection doivent permettre d'atteindre les
objectifs de sécurité ayant présidé a son installation. La premiére
implication est que les objectifs du systéme et de chaque caméra, en termes
de sécurité, doivent étre clairement énoncés. Ces objectifs concernent le
systéme global (taux d'indisponibilité accepté, caractéristiques du systéme
de stockage...) ainsi que les caméras proprement dites, dont les réles doivent
étre définis.A titre d'exemple, tel groupe de caméras pourra avoir comme
role principal de permettre la levée de doute avant une ouverture de porte,
alors que tel autre groupe de caméras aura comme objectif principal de
permettre l'analyse de l'image en temps réel comme, par exemple, la
reconnaissance d'individus ayant accédé a une zone donnée.

(1) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3): 1.2. La qualité des images. La seconde implication,
fondamentale, est que les caractéristiques techniques du systéme doivent
étre cohérentes avec les objectifs énoncés. Ce point est essentiel car, si la
diversité des situations interdit de définir de maniére absolue ce que doivent
étre les caractéristiques techniques d'un systéme pour obtenir un certain
résultat, il est toujours possible en revanche de vérifier la cohérence d'un
systéme avec les objectifs qui lui sont assignés.L'arrété précise que cette
vérification ne doit pas se faire exclusivement sur les différents éléments du
systéme (qualité des caméras, qualité des liaisons de données, qualité de la
compression des images...) mais sur la qualité des images restituées.
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(1) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-2021...https://www.dalloz.fr/
documentation/Document?id

(2) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 & Annexe
technique n® 3): 2. La transmission des images: Les données restituées par
les systémes de vidéoprotection doivent présenter trois types de
caractéristiques essentielles : -elles doivent étre conformes aux images
originelles. Ces derniéres ne doivent donc pas avoir été corrompues ou
modifiées durant leur transfert. Le systéme de transmission doit offrir une
garantic d'intégrité des données communiquées ; -elles doivent étre
accessibles en cas de sollicitation. Pour cela, il faut en premier lieu que le
systéme de transmission soit robuste aux dysfonctionnements comme aux
¢éventuelles agressions externes. Il doit offrir une garantie de disponibilité
des données communiquées ; -elles ne doivent étre accessibles qu'aux
personnes habilitées a en disposer. Cela implique que des dispositifs
spécifiques doivent étre mis en oeuvre pour empécher l'interception et la
lecture des données transmises. Le systéme de transmission doit donc offrir
une garantie de confidentialité des données échangées, le plus souvent par le
biais de fonctions de chiffrement adaptées.
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(1) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 & Annexe
technique n° 3): 1.1. Les caractéristiques techniques du systéme de
vidéoprotection doivent permettre d'atteindre les objectifs de sécurité ayant
présidé a son installation. La premiére implication est que les objectifs du
systéme et de chaque caméra, en termes de sécurité, doivent étre clairement
énoncés. Ces objectifs concernent le systéme global (taux d'indisponibilité
accepté, caractéristiques du systéme de stockage...) ainsi que les caméras
proprement dites, dont les rdles doivent étre définis.A titre d'exemple, tel
groupe de caméras pourra avoir comme rdle principal de permettre la levée
de doute avant une ouverture de porte, alors que tel autre groupe de caméras
aura comme objectif principal de permettre I'analyse de l'image en temps
réel comme, par exemple, la reconnaissance d'individus ayant accédé a une
zone donnée.

(2) Arrété du 3 aofit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3: 3. Le stockage : " Le stockage des flux vidéo est réalisé sur
support numérique pour les systémes de vidéoprotection comportant huit
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caméras ou plus. Ce stockage peut également étre réalisé sur un autre type
de support. Le stockage des flux vidéo est réalisé sur support analogique ou
numérique pour les systémes de vidéoprotection comportant moins de huit

caméras. "
(1) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-

2021...https://www.dalloz.fr/documentation/Document?id

(2) Arrété du 3 aofit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3): Il conviendra donc de s'assurer, dans la mesure du possible,
que ces deux contraintes ont ¢été prises en compte. Il existe une méthode
simple qui consiste & marquer ces informations directement sur l'image
vidéo. Néanmoins, cette méthode a le désavantage de masquer des parties
de I'image. Une autre méthode consiste a associer les informations avec le
flux vidéo, puis de créer une liaison logicielle entre les images et le fichier
d'information associé. Dans ce cas particulier, les lecteurs fournis aux
services d'enquéte devront disposer d'une capacité spécifique pour
réassocier les données et les images lors de leur exploitation. L'opérateur du
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systéme de vidéoprotection devra par ailleurs préciser comment il s'assure
de la fiabilité du référentiel temporel qui sera associé aux images.

(1) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3): 3. Le stockage: Pour cela, on distingue deux grands types
de caméras de vidéoprotection, celles dont la fonction principale est
d'analyser les informations sur les individus ou les objets présents dans le
champ des caméras (qui sont dites fonctionner en plan étroit) et celles dont
la fonction principale est de fournir une vue globale de la situation (qui sont
dites fonctionner en plan large).

(2) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 & Annexe
technique n° 3): 3. Le stockage: Tout d'abord, il est entendu que les caméras
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qui constituent un dispositif de vidéoprotection ont le plus souvent des
missions multiples. Ceci est d'autant plus vrai que certaines caméras sont
dotées de fonctions de zoom et d'orientation rapide qui leur permettent
d'offrir un plan global et de passer l'instant suivant en plan rapproché.
Néanmoins, il reste qu'a chaque caméra est le plus souvent assigné un
objectif principal d'exploitation : levée de doute, gestion d'une file d'attente,
surveillance d'un objectif sensible, controle des flux... Il est nécessaire que
ces objectifs principaux soient précisés pour chaque caméra dans les
dossiers transmis par les opérateurs. Le plus souvent ils doivent permettre
de statuer sur la classification des caméras a plan large ou a plan étroit.

(1) Arrété du 3 aofit 2007(Annexes (Articles Annexe technique n°® 1 & Annexe
technique n°® 3): 3. Le stockage: La résolution de 704 x 576 correspond au
format dit 4 CIF, normalisé dans le domaine de la vidéo, compatible avec
les performances de la majorité des caméras installées et constituant la
norme haute en matiére de définition d'image en attendant la généralisation
des caméras dites a haute définition. La définition visée dans cet article
concerne les images stockées sur le systéme d'enregistrement. Ceci implique
que toute la chaine vidéo doit afficher des caractéristiques compatibles avec
ces formats d'enregistrement : la résolution des capteurs (caractéristiques
techniques des caméras), le format d'image en sortie de caméra, le taux de
compression des images lors du transfert et du stockage. Une autre
conséquence est que les espaces de stockage doivent étre compatibles avec
les caractéristiques globales du systéme. Il est donc important que les
spécifications techniques (définition, taux de compression, nombre d'images
par seconde, durée de conservation des données, nombre de flux stockés) du
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systéme soient précisées ainsi que le calcul menant au dimensionnement des
espaces de stockage.

(1) Arrété du 3 aott 2007(Annexes (Articles Annexe technique n° 1 & Annexe
technique n° 3): 3. Le stockage: Dans certains cas, il n'est pas nécessaire de
disposer d'une image de 704 x 576 pixels pour offrir une résolution
satisfaisante des sujets filmés. Les opérateurs ont donc toute latitude pour
retenir un format inférieur pour peu que celui-ci propose, dans la zone
nominale de prise de vue, une résolution permettant l'identification d'un
visage. En particulier, des caméras numériques au format VGA (640 x 480
pixels) qui permettraient I'extraction sur les vidéos enregistrées de vignettes
de visage de 90 x 60 pixels conviennent.

(2) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n® 1 & Annexe
technique n° 3): 3. Le stockage: Le nombre d'images par seconde constitue
¢galement un paramétre important lorsqu'il s'agit de chercher des éléments
précis dans une scéne vidéo en mouvement. Il convient pourtant de moduler
les exigences en fonction des besoins opérationnels véritables pour ne pas
surdimensionner le systéme de vidéoprotection inutilement.
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(1) Arrété du 3 aofit 2007(Annexes (Articles Annexe technique n°® 1 & Annexe
technique n° 3): 3. Le stockage: C'est pourquoi I'exigence de disposer de 12
images enregistrées par seconde ne s'applique qu'aux caméras fonctionnant
principalement en plan étroit (cf. article 2, alinéa 5) et parmi celles-ci
exclusivement a celles destinées a surveiller des flux de personnes en "
déplacement rapide ". Cette notion fait explicitement référence a des
situations ou les individus filmés sont, sauf circonstances particulicéres, en
train de marcher sans rencontrer d'obstacle lorsqu'ils traversent la zone de
prise de vue. Il est question en particulier de déplacement rapide pour les
caméras destinées a filmer un espace de transit dans les lieux publics
(couloir de métro, hall d'aéroport, trottoir urbain...). En revanche ne sont pas
considérées comme des déplacements rapides les images d'individus en train
de franchir une porte ou un tourniquet de métro, ou stationnant dans un hall
destiné a I'attente ou au recueil de bagages.

(2) Arrété du 3 aofit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3): 3. Le stockage: " Pour l'enregistrement des autres flux
vidéo, une fréquence minimale de six images par seconde est requise. "
Toutes les autres images visées par la loi du 21 janvier 1995 doivent au
minimum étre enregistrées a une cadence réelle de 6 images par seconde a
partir d'une caméra dont bien entendu la fréquence d'acquisition des images
sera d'au minimum 6 images par seconde. Ainsi, il ne serait donc étre
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question de reconstruire artificiellement un flux a 6 images par seconde a
partir par exemple d'une séquence initiale a 3 images par seconde. Il en est
de méme pour un enregistrement a 12 images par seconde.

(1) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-
2021...https://www.dalloz.fr/documentation/Document?id.

(2) Arrété du 3 aolit 2007(Annexes (Articles Annexe technique n°® 1 a Annexe
technique n° 3): 4. Les contraintes d'interopérabilité L'arrété du 26
septembre 2006 a pour objectif que les techniques de la vidéoprotection
puissent mettre en oeuvre de fagon concréte les dispositions que la loi du 21
janvier 1995 modifiée a édictées. Les dispositions de l'article 3 de l'arrété
précité ont pour but de faciliter concrétement 1'exploitation des systémes par
les services de police et de gendarmerie. " Les flux vidéo sont exportés sans
dégradation de la qualité. " La transmission des films vidéo aux forces de
police et de gendarmerie nécessite une opération dite " d'exportation ". Il est
nécessaire que la qualité des images exportées soit maximale, ce qui
implique que le systéme doit étre en mesure d'exporter ses données sans
perte de qualité. Si, lors de I'opération d'exportation, il s'avére nécessaire de
modifier le format ou le type de compression des flux vidéo, il conviendra
alors de s'assurer que la compression des vidéos exportées ne dégrade pas
leur qualité. Il est donc important de connaitre la méthode d'exportation des
flux vidéo et, dans le cas ou il ne s'agit pas d'une simple copie des données,
les caractéristiques de la compression utilisée pour le stockage et
l'exportation. " Pour les systémes de vidéoprotection utilisant la technologie
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analogique, un dispositif détermine la liste des flux exportés, indiquant la
date et I'neure des images filmées, leur durée, l'identifiant des caméras
concernées, la date et I'heure de l'exportation, 1'identité de la personne ayant
réalisé l'exportation. " Il est important de conserver une tragabilité des
exportations pour assurer qu'aucun abus ne soit commis. La difficulté de
cette mesure pour un systéme de vidéoprotection analogique, et dans une
moindre mesure pour les systémes numériques de moins huit caméras, est
parfois le manque d'automatisation du systéme. Il est alors nécessaire
d'intégrer dans la procédure d'exportation de flux vidéo la constitution
manuelle d'un journal des différentes opérations effectuées sur le systéme.
Cette action de constitution d'un journal doit en particulier permettre de
pouvoir identifier la ou les personnes qui ont exporté les flux vidéo. " Pour
les systémes de vidéoprotection utilisant la technologie numérique, un
journal électronique des exportations, comportant les informations citées a
l'alinéa précédent, est généré automatiquement. " De méme que pour les
systémes analogiques, la tragabilité des exportations est, pour les systémes
numériques, primordiale.L'avantage d'un systéme numérique est la
possibilité d'automatiser des actions. Ainsi, pour assurer l'exactitude des
informations contenues dans la liste des flux exportés, il suffit de créer un "
journal " électronique constitué automatiquement par le systéme. " Le
systéme d'enregistrement reste en fonctionnement lors de ces opérations
d'exportation. " L'exportation de données ne doit en aucun cas diminuer les
capacités d'un systéme de vidéoprotection. En effet, il serait fortement
dommageable que, lors de I'exportation d'images vidéo, un événement grave
se produise et qu'il soit impossible d'enregistrer les flux vidéo y afférents.
Le fait que le systéme d'enregistrement reste en fonctionnement lors des
opérations d'exportation vise en particulier a interdire 1'extraction des unités
de stockage du systéme durant les phases d'investigation si cette action
interdit la poursuite du fonctionnement normal du systéme. I est donc
important de vérifier que la procédure d'exportation soit conforme a cette
exigence. Une méthode simple consiste a prévoir des supports de stockage
supplémentaires afin de remplacer ceux qui seraient temporairement extraits
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du systéme. " Le support physique d'exportation est un support numérique
non réinscriptible et a acces direct, compatible avec le volume de données a
exporter. Dans le cas de volumes importants de données a exporter, des
disques durs utilisant une connectique standard pourront étre utilisés. Pour
les systémes numériques de vidéoprotection, un logiciel permettant
l'exploitation des images est fourni sur support numérique, disjoint du
support des données. " Le systéme de stockage des enregistrements vidéo
doit étre doté de la capacité a exporter des films et des photos vers un
support non réinscriptible, qui, en 1'état actuel, sera le plus souvent du type
graveur de CD ou de DVD. Tous les systémes doivent donc disposer de
cette fonctionnalité. Ceci implique notamment que les clés USB (qui
constituent un support réinscriptible) ne peuvent étre le seul support
d'exportation sur un tel systéme. Le support doit de plus étre a accés direct,
c'est-a-dire que les informations doivent étre accessibles sans avoir a
parcourir séquentiellement I'ensemble du support. En particulier, les
cassettes DAT ne peuvent constituer un support d'exportation valable.
Toutefois, il est parfois nécessaire d'exporter une quantité importante de
données. Dans ce cas exclusivement, il est autorisé d'utiliser des disques
durs, qui permettent une plus grande capacité de stockage. Cette possibilité
vient s'ajouter a la capacité d'export sur des supports non réinscriptibles, qui
constituent dans tous les cas le moyen par défaut de transmission des
données vers les forces de sécurité. " Le logiciel permet : " 1° La lecture des
flux vidéo sans dégradation de la qualité de 1'image ; " 2° La lecture des flux
vidéo en accéléré, en arriére, au ralenti ; " 3° La lecture image par image des
flux vidéo, l'arrét sur une image, la sauvegarde d'une image et d'une
séquence, dans un format standard sans perte d'information ; " 4°
L'affichage sur I'écran de l'identifiant de la caméra, de la date et de 1'heure
de l'enregistrement ; " 5° La recherche par caméra, date et heure. " Les flux
vidéo sont exportés pour é&tre traités par les services de police ou de
gendarmerie. Les caractéristiques mentionnées doivent donc étre intégrées
dans le logiciel de lecture, fourni sur un support numérique séparé distinct
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Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

(omill |
e Gt il | i ) ek g0 b il | | i g
(S il | @l (5 S| e (5 bl

A g 3k 280 yal) e slaie i A glaal) Ayl ol LAY G G5 Lia g
Ml gl e lld g s )l A8 yall A shaia 5 ALl dalaal
sALiLal) ABlaal) A gy SALEN 48) jal) dakii) B 4580 cila) 32Y) o )

Ui o) i€ e el ) o ALl alacal g ) 1yl Aali
Lalall kel sda @ Lr\é\)«d\ eLL';ﬂ\ asty dus sl <ol HLE) J @A_A.auﬂ\
sda J8 a1y o8 ¢(Analog Signals) 4abla 400 jeS &l jLa) Al Leligaiy ) puall
o ol el () (Coaxial  cables d5ie) A e COULS e il jLiY)
s 84Ul )sall (DVR - Digital Video Recorder 3 sl dic) Juaudl
e ) it Lo UGle Al ol L3y nnada Cannes B3 saae Ay () 555 AL
dapay Jsda (A gling i) 2 el 481 el dadail e dapaill cllatl) 8 3Ll
O 0) dznas, daksy

1Y)l sall (e el Jeadll il Jualéill (1)

- Kruegle, Herman, CCTV surveillance : analog and digital video practices and
technology, Amsterdam ; Boston : Elsevier Butterworth Heinemann, 2007.

Lete 5 pdia ¢ sl b ypalSy Aalall g daladl (SLEYT A8 ya €5 jan Cl gy el gy /0 2 kil (Y)
(V) 232l el ) Ay ik Ciny chum ] 3 Gl Gl iy Lilula) s
AV a4/ VEE e e

Yoy ieealasinl fuisilall Crpmd) iase



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

O e sana (sl g hall g g 28 Al Aakai) o2 gl dpnilly
Gohaii ol Ll e Al edgy (3laty La JSI didl) o gyl 485 A Al oyl gual)
e by Jimaill 8 jeal s ol juaSI s a5 cJiball (s 3 ) 5a¥) 50 ) Y)
() S el

AthLan) ARlial) A gy jAll) A8 jall 3 jgal (B Amal) cilda) 2EN) 5o -
s e gun sall culdal 38V 5l (e arys Leald il el SO Lin aiai g Lgl)
:okal

ad V) 1 g A sla | yualSY () oS5 o cany ASEAN 1 pealsl) ¢ o) Eua (ha -
adinall o)) IV Al ae Aiiall ol el SI (o)) o1 (381 535 55 pum A U1 ey 1)lang
clbandl alall aldaill clallaie (e alluie g 51 138 5 A grd) Ay jal) ALl 8
DAl i daide pe 5 Glaalls el | el 0 K3 ) ey 8 (SN el
Gllaia (e @13 g ¢Adalal 5 ) 5 o datidall dgall (e 488 ga o J geand) Can g Sl
) 3000 A0 je Aadail 3 g 0 BASN jradhy sliall Caslia ) ) 4l s

Cald A8 jpall dadail () 585 K1 AR ) paal Sl AL B3 ) Cua (e -
Vi g saliiiall coalia laadyy Al Calaa ) (Baiad apkainsd sy dglas 230G 5 3 5
Sl alSll Apusilly s ¢(Full HD 1080P) ¢se (blall sldaill 136 (3 )yl 48 Jis
Ol 2 Apala il 53 6 5L LaS ((TP66) o Leiiinas iy VI cama G A

(of s s Al Al g saim ey ALl I3 A ) saY) Y W) e o il SB L ()
e L) e I il Lty 2l Jas 5l 4885 oY ¢l 1 (8 Jaalill 3L
Sl sl

A all )yl o€ il Al T g 0 A3 il (Y)

vor  ieealasinly fuisilall Crpmd) iase



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

o (WDE) cpsl) 4o J& ¥i s Wide Dynamic Range WDR) gl sl
Al s3 Ll caags Al Adaall Apald i 68 o 3 LS il Le i (DB110)
) A gl e 5508l aa ol jendl Cand A SV (e o gual) A dpala
% Lgie Jeaniall (5 sinall 585 Cupmy to uall 500 2ie alal) LU ) gl
g3l die iy 8 sl

el Sl o (0 5S5 Gf an Uia 5 ALY & paalsl) (e g Al Eua e g
13) Caymy ¢l Sliaall o Lald SV (5 sia Ao o) g oJadd AyiaY) Cilinlaill daiaiia
ea D (al eV 3 jlata e gl Ansda Gl e deaas Gl Sl ciils
ol Jlee Leia (mpall ()5 A 4 Slapanatll @lld (o csliiall 8 Leas i
sl s Al sl il Jaall e e Sl pead o cony LS 3150
D dlead) i) (g Fpana e ilS V) g e Uai

A alaif (b daddional) Jipaill B Jgal -8 i) cilda) SEN) 5 el - Y
sk Lo ldal LSV 038 5 5l (e ey g cAGLALY) Allaall 455 gy AL 48) yal)

3 el (2 5 1dadd drad ) Juaail) 3 gl aadins ¢ lEL Ao Gy -
Al Aalaal) A gy 400 81 yal) Aadail J8 e AdaEilal) il o2l Jianll aadind
Yo (Hard Drives) ddaall Gal 581 Jhe dad 5 (a8 hilu s Ao )l
8 gl sy Aaail) dalusl) 8 LS Al ol 3k, 8 e slaie V) (e
g 3335 ¢ omad ) Ganaii () Adailal) o2l ol ) Jog sty Al M) il
e W28 8 ea ) o3a Ul e aal ey as Lad Lall J e sl) A ggal daliia 43y 5k

A1 el il jpalS S il Al Ja g 80 Ak g il (V)
Gl gaall (V)

vor  iealasinly iuisilall Crpmd) iase



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

ARNPEES

ClSadid) pa day ) iald o Jaaenil) Sl (g9t O g -

0 eIy ) lia) aie 5 Al A g jall Laias ol 10 5 :dal jl) dgila glaall

O ety ;oY1 138 5 Al 5 A iladl il o) 8 lars Y (L8 Y1 (any

oaall aal g iy 8 Ay Cailda gl ALl e 5 50l8 Gl 5 gl ()5S

e dnalalagl iy U s s o0 Al C il (i ye (Jraal) ¢ all

LAl 23kl (Y0) e oal) i yall J& YT congy Jlall dalay (5 5l
AREELS

(L el o2 5l (e dny s sl 8560 (8 A L Sal 81 g5 e g

s AlSa) e ecallad B (Y 5 clansall alaliall el 5f S goail)  aa b i
Jagoaid Aplial) 5 Alladl) Comdl Bl s 55 ae el 0 53 Jailis 5 ) adaliall
1 e g el e ST € ) EuadlS gl salid) ) a5l
O aobs el ey paivadd) il dpald 15 no LS Eanll Jaa | alSY
A A 5Aal Aal) 325 i yad A pha 0 3438 el ddla) Jiaaadl) Jlea iy
8y s gyl 5 Bl | el Sl sl iy e 10 Slead) 05 o e LS
Gl iall Aty g 3 jadiall Jamnatl) lile (50 gral gy 8185 ana s Aaial 5 A
ALl Jals S Ala 8 Al (0 3455 i oo shate pladtal Juadlh dalsl

Gl ga ) (V)
Gl ga sl (V)

Yot inealasinly iuisilall Crpmd) iase



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

M\@}\Q&\H\@uzu\f@‘@;\A\U\JJUA(AJ‘;&&(M i (9
O el a4

D)5 Cond s aaneantil) 3 5gdl (8 AR Jihtl) L Ja 81 9t qaang -2

i e (oY a2lih) amy Slead) dandiisale) aie  JALEHN 3IAY Q) dpiala
A Sleall i yad gl AR WY ¢ g€ nia e JSG Sleall slik) ot 51
Jad 1) sLeal cdima A I3 Gl 92 Sleal) peny o gy il Cad gl
8l S Jlae ol cadgi ) calial a ) Dl I3 ¢ a8 Sleal)
AREFIPW|
sduad 1) Ailaal) 43 g SR 480 yal) dadii] B A0 cldal AN <L

Jusad Ao aaiad Al Gl d 1) ddleal) 4 g 3400 48 el Ladaily vady
A osmadl do sty A0d8 ) el Sl o 585 Ciay pad ) Gy () Adadilall ) s
Laday 5 cddalall Aadleal) lids aladiuls dlld g (Digital (Signals) 4sed ) < L)
e aind 4aad ) Jiaasi 8 3¢ ) Ethernet) die i) clSud yie gl Jis o3
B 8le sl 3 36l ) f (NVR - Network Video Recorder) <ilSell
&= «(4K)s 5l (HD) 4wl d8a) ) Jeaddlle sadsa s 5oy allail 2a
@ sl alago s sl (e i) e ASAN G ol 5 o 1) Sl Apil)
s pand) A el 8 aul 5 (S A )l ol 5l Sl padind | sl Cud sl
7 ALl yalSIL 4yl A8l 5 o laY1 8 L8 san)

Gl gapall (1)
Gl ga pall (V)
() sl e ualall deail) Hlail Jualiill (1)

Yoo tslaily fusisilall digodl ilaee



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

8 el 5 Sl Al (el oda 3 Al il 1Y) Y (e i g
) sl e @l Qe

Apad yl) Acilaal) 43 gy SN AB) yal B jugl (B AR cildal YY) 5l -
Al Al ) 1Y) Glany )l Aadail) oo gmall & il Calial :Lgald
Ao judl dala Qe oo A0l Aadail) 6 Al cildal SV s
L) de ) Joaii o alaaiul 50 (Rate Variale Bit) @bl Ji5 45 i)
O i LS e pull adl as apaiane ae(Rate Fixed Bit) <liball Ja
sl 8 Alaladl pul il 4pia) AaLail1 551y pral gy aan e A1 gia ) ualSl) (5SS
alati) (Bl a3 hy Ay ymal) Aulall alaill pe sodlaall Ll Y1 e 308
S i ade Ayl 7 ada g s Sl e e (e aSat) dpalay @l jual S
5000548 ga o sliidl Jpan aibiy 2 e el day )l plai ) e el jualSl)
) Sl 8 @ gaall Lalil) dpals 3 g g ic 4020

4 gy JAL A8 yal) Aalai] & Juauil) 8 gl (B 4358 o) BEY) 5l -
i I Bl Aalast) clal il ae ol 1Y) oda 4l (Al ) Allial)
(@l aay Ayidll o g il 485 50 0 g ge 58 Lag cll) 138 85 ,a Y1 28 a5 Ll
A5 (95 48830 aa 8 (o ualdail) SISy QLIRS 2 ga g aae BTN s U
ALl Lgdl adai e S el 05S5 daa )l Aadai¥) 3 il 53 5a tla )l clagly
e aaias VU8 (Al g Jaall 8 ALl (e Juadl Al Al o LS

- Kruegle, Herman, CCTYV surveillance : analog and digital video practices and
technology, Amsterdam ; Boston : Elsevier Butterworth Heinemann, 2007.
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(1) Manuela Grévy, Vidéosurveillance dans I'entreprise : un mode normal de
contrdle des salariés ?, Droit social 1995. 329.

(2) cass. Soc. 13 nov. 1996, no 94-13.187.
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(1) L. no 95-73, 21 janv. 1995, art. 10, 11, al. 4.
(2) Décr. no 96-926, 17 oct. 1996, art. 13-1.

(3) Marie Anglade, Caméras de surveillance, JS 2019, n°194, p.46¢ Conditions
de licéité des dispositifs de controle des salariés , Cour de cassation, soc. 7
juin 2006 , D. 2006. 1704.
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(1) Article 2 Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés- ( Modifi¢é par Ordonnance n°2018-1125 du 12
décembre 2018 - art. 1):" L'informatique doit étre au service de chaque
citoyen. Son développement doit s'opérer dans le cadre de la coopération
internationale. Elle ne doit porter atteinte ni a l'identité humaine, ni aux
droits de I'homme, ni a la vie privée, ni aux libertés individuelles ou
publiques. Les droits des personnes de décider et de controler les usages qui
sont faits des données a caractére personnel les concernant et les obligations
incombant aux personnes qui traitent ces données s'exercent dans le cadre
du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016, de la directive (UE) 2016/680 du Parlement européen et du
Conseil du 27 avril 2016 et de la présente loi".
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(1) Article 4- General Data Protection Regulation:" For the purposes of this
Regulation: (1) ‘personal data’ means any information relating to an
identified or identifiable natural person (‘data subject’); an identifiable
natural person is one who can be identified, directly or indirectly, in
particular by reference to an identifier such as a name, an identification
number, location data, an online identifier or to one or more factors specific
to the physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person;

(2) Article L251-1 Code de la sécurité intérieure (Modifi¢ par LOI n°2023-380
du 19 mai 2023 - art. 9):" Les systémes de vidéoprotection remplissant les
conditions fixées a l'article L. 251-2 sont des traitements de données a
caractére personnel régis par le présent titre, par le réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a 1'égard du traitement des données a
caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/ CE (réglement général sur la protection des données) et par
la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés".
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(1) Article 2 Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés:(Modifié par Ordonnance n°2018-1125 du 12
décembre 2018 - art. 1):" Un traitement de données a caractére personnel
n'est licite que si, et dans la mesure ou, il remplit au moins une des
conditions suivantes : 1° Le traitement, lorsqu'il reléve du titre II, a regu le
consentement de la personne concernée, dans les conditions mentionnées au
11 de l'article 4 et a l'article 7 du réglement (UE) 2016/679 du 27 avril 2016
précédemment mentionné ;

(2) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-2021...https://www.dalloz.
fr/documentation/Document?id.
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(1) Cass. Crim. 9 févr. 2016, no 14-87.753 , P no 29; JCP S 2016. 1166, note B.
Bossu.

(2) Cnil, délib. no SAN-2017-009, 15 juin 2017; dans cette affaire, on notera
¢galement que la sanction a été prononcée pour absence de coopération avec
la Cnil (v. ss no 114.61).

(3) Cass. Crim. 9  Février 2016, 1487.753, Publi¢ au
bulletin.......... https://justice.pappers.fr/decision/
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(1) Article L1221-9Code du travail:"  Aucune information concernant
personnellement un candidat a un emploi ne peut étre collectée par un
dispositif qui n'a pas été porté préalablement a sa connaissance".

(2) Article L1222-4 Code du travail:" Aucune information concernant
personnellement un salarié ne peut &tre collectée par un dispositif qui n'a
pas été porté préalablement a sa connaissance".
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(1) Cass . Soc. 20 nov. 1991, no 88-43.120 , P V, no 519; D. 1992. 73 concl.
avocat général Chauvy; Dr. soc. 1992. 28, rapp. P. Waquet ; RTD civ. 1992.
365, obs. J. Hauser ; RTD civ. 1992. 418, obs. P.-Y. Gautier¢ Cass Soc. 22
mai 1995, no 93-44.078 , P V, no 164 : s’agissant de la filature d’un salarié
par un détective privé; RTD civ. 1995. 862, obs. J. Hauser ; RTD civ. 1996.
197, obs. P.-Y. Gautier ; RTD civ. 1996. 166, obs. J. Mestre.

(2) Cass Soc. 14 mars 2000, no 98-42.090 , P V, no 101 : a propos d’un systéme
d’écoute des conversations téléphoniques; Gaz. Pal. 28 oct. 2000, no 302, p.
34, note J. Berenguer-Guillon et L. Guignot; JCP 7 févr. 2001, no 6, p. 325,
note C. Puigelier; LPA 11 juill. 2000, no 137, p. 5, note G. Picca et A.
Sauret; RTD civ. 2000. 801, obs. J. Hauser.

(3) Cass. Soc. 16 déc. 2008, no 07-43.993 , NP.
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(1) Paris, 11e ch. corr. A, 19 mars 2002, RG no 00/02830, Carsy c/Couturier.
(2) cass. Soc. 14 nov 2000, no 98-42.090.

(3) cass. Soc. 20 sept 2018, no 16-26.482, RDT 2020, 122 obs B.Dabosoille.
(4) Cindy Lhomond, Une esquisse de la preuve déloyale, Rev. trav. 2024. 318.
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(1) Cour de cassation, civile, Chambre sociale, 4 octobre 2023, 22-18.105,
Inédit. on publié au bulletin.s
(2) cass. Soc. 20 vov 1991, no 88-43.120.
g ) Gadil) Al Uiyl oLl <l ay -
- Cour de cassation, civile, Chambre sociale, 16 décembre 2020, 19-14.314,

Inédit, Non publié¢ au bulletin¢ Cour de cassation, civile, Chambre sociale, 13
septembre 2023, 22-17.638, Publi¢ au bulletin.
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(1) Article L2312-8 Code du travail:" I. - Le comité social et économique a pour
mission d'assurer une expression collective des salariés permettant la prise
en compte permanente de leurs intéréts dans les décisions relatives a la
gestion et a I'évolution économique et financiére de l'entreprise, a
l'organisation du travail, a la formation professionnelle et aux techniques de
production, notamment au regard des conséquences environnementales de
ces décisions.

(2) Article L2312-8 Code du travail:" II. - Le comité est informé et consulté sur
les questions intéressant 'organisation, la gestion et la marche générale de
l'entreprise, notamment sur: 4° L'introduction de nouvelles technologies,
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tout aménagement important modifiant les conditions de santé et de sécurité
ou les conditions de travail.
) g cs A Jiluaal) (may 855 oSl Ainll 5 i 5 £30) w3k 4l Jlall i (V)
byyd ds,all sl o lai) skl Jied dldall sl JSa o aaa e i
Jarll ) 83 sal Jagasd 33350 5l 5 ¢ gal 5l 5 Janll 520 I3 6 Lay Qa5 il 53l
Al s piad) Glaall s g all Gilaa sy Jaall Gl sa (e Gy peaiall 4l paiu¥) sl
........ Jaall (SLl Jaaat @y 8 Lay 8leY) (553 Clalall 5 (a3l
- Article L2312-8 Code du travail:" II. - Le comité est informé et consulté sur
les questions intéressant l'organisation, la gestion et la marche générale de
l'entreprise, notamment sur: 1° Les mesures de nature a affecter le volume ou
la structure des effectifs ; 2° La modification de son organisation économique
ou juridique ; 3° Les conditions d'emploi, de travail, notamment la durée du
travail, et la formation professionnelle ; 5° Les mesures prises en vue de
faciliter la mise, la remise ou le maintien au travail des accidentés du travail,
des invalides de guerre, des invalides civils, des personnes atteintes de
maladies chroniques évolutives et des travailleurs handicapés, notamment sur
I'aménagement des postes de travail.

(2) Article L2312-38 Code du travail:( Création Ordonnance n°2017-1386 du
22 septembre 2017 - art. 1):" Le comité social et économique est informé,
préalablement a leur utilisation, sur les méthodes ou techniques d'aide au
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recrutement des candidats a un emploi ainsi que sur toute modification de
celles-ci. Il est aussi informé, préalablement a leur introduction dans
l'entreprise, sur les traitements automatisés de gestion du personnel et sur
toute modification de ceux-ci. Le comité est informé et consulté,
préalablement a la décision de mise en ceuvre dans I'entreprise, sur les
moyens ou les techniques permettant un contrdle de l'activité des salariés.
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(1) Article L2312-15 Code du travail (Modifié par Ordonnance n°2019-738 du
17 juillet 2019 - art. 15) :" Le comité social et économique émet des avis et
des veeux dans I'exercice de ses attributions consultatives. II dispose a cette
fin d'un délai d'examen suffisant et d'informations précises et écrites
transmises ou mises a disposition par lI'employeur, et de la réponse motivée
de l'employeur a ses propres observations. Il a également accés a
l'information utile détenue par les administrations publiques et les
organismes agissant pour leur compte, conformément aux dispositions
légales relatives a l'acces aux documents administratifs. Le comité peut, s'il
estime ne pas disposer d'éléments suffisants, saisir le président du tribunal
judiciaire statuant selon la procédure accélérée au fond, pour qu'il ordonne
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la communication par l'employeur des ¢léments manquants. Cette saisine n'a
pas pour effet de prolonger le délai dont dispose le comité pour rendre son
avis. Toutefois, en cas de difficultés particuliéres d'accés aux informations
nécessaires a la formulation de I'avis motivé du comité, le juge peut décider
la prolongation du délai prévu au deuxiéme alinéa.

(1) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-2021...https://www.dalloz.fr/
documentation/Document?id.

(2) Article L2312-15 Code du travail (Modifié par Ordonnance n°2019-738 du
17 juillet 2019 - art. 15):" L'employeur rend compte, en la motivant, de la
suite donnée aux avis et veeux du comité
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(1) Cass. Soc. 7 juin 2006, no 04-43.866 , Girouard ¢/Continent France, P V, no
206; D. 2006. IR 1704 ; JCP S 2006. 1614, obs. Corrignan-Carsin.

(2) cass. Soc. 11 déc. 2019, no 18-11.792, D.2020,22 ¢ cass. Soc. 17 avr. 2019,
no 17-28.846.

(3) Soc. 7 juin 2006, no 04-43.866 , P V, no 206; D. 2006. IR 1704 ; JCP S
2006. 1614, obs. Corrignan-Carsin.
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(1) Pau, 14 avr. 2008, RG no 07/00352.
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(3) Cass. Soc. 10 mai 2012, no 11-13.884.
(4) Cass. Soc. 4 juill 2012, no 11-12.502.
(5) Cass. Soc. 9 févr 2010, no 08-45.253.

(6) Alexandre FABRE, Contrat de travail a durée indéterminée : rupture —
licenciement — droit commun — Preuve de la cause réelle et sérieuse, Avril
2020 (actualisation : Juillet 2024¢ Arnaud Casado, L'utilisation des
nouvelles technologies pendant le temps de travail, JT 2020, n°228, p.22.
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(1) Margot Musson, Vidéosurveillance de I'espace public : alerte et

recommandations de la CNCDH, ATER Centre de droit de la famille,
Equipe de recherche Louis Josserand Université Jean Moulin Lyon III , 12
juillet 2024.
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(1) Article 4 Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés (Modifié par LOI n°2024-449 du 21 mai 2024 - art.

oo  tslaiilyfusisilall digmdl ilaee



Oledie o e dasl /s (Y-Y0 g.3g3) AY suall

UJ_Eng_uuﬂ\h_er\af\;\Hu@qjewgﬂ\&)ﬁ_d\oius
OS5 — A1l a1 (¢ 93l8 e (Y/YO)) Balall 85 yuilaa 3 ) ey (o suda sall
oaid A — aladl faall i 4l V) Aalall (SLaYT 481yl da joa m yeiy Gl 128
oot Y Ay yhay Adlall (LY 8 g2l ) el llee 24 &1, 1 4l e
O dalae ) gea caane S ¢ f A Sl J3 e ) sa Bl

60) :" Les données a caractére personnel doivent étre : 1° Traitées de
maniére licite, loyale et, pour les traitements relevant du titre I, transparente
au regard de la personne concernée ; 2° Collectées pour des finalités
déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement
d'une maniére incompatible avec ces finalités. Toutefois, un traitement
ultérieur de données a des fins archivistiques dans l'intérét public, a des fins
de recherche scientifique ou historique, ou a des fins statistiques est
considéré comme compatible avec les finalités initiales de la collecte des
données, s'il est réalisé dans le respect des dispositions du réglement (UE)
2016/679 du 27 avril 2016 et de la présente loi, applicables a de tels
traitements et s'il n'est pas utilisé pour prendre des décisions a 1'égard des
personnes concernées ; 3° Adéquates, pertinentes et, au regard des finalités
pour lesquelles elles sont traitées, limitées a ce qui est nécessaire ou, pour
les traitements relevant des titres III et IV, non excessives ; 4° Exactes et, si
nécessaire, tenues a jour. Toutes les mesures raisonnables doivent étre prises
pour que les données a caractére personnel qui sont inexactes, eu égard aux
finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans
tarder;

(1) Article L251-1 Code de la sécurité intérieure (Modifi¢ par LOI n°2023-380
du 19 mai 2023 - art. 9):" Les systémes de vidéoprotection remplissant les
conditions fixées a l'article L. 251-2 sont des traitements de données a
caractére personnel régis par le présent titre, par le réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a 1'égard du traitement des données a
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caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/ CE (réglement général sur la protection des données) et par
la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés.

(1) Article L1121-1 Code du travail:" Nul ne peut apporter aux droits des
personnes et aux libertés individuelles et collectives de restrictions qui ne
seraient pas justifiées par la nature de la tdche a accomplir ni proportionnées
au but recherché".
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(1) Hélene Adda, Vidéosurveillance dans les chambres d'EHPAD : les
précisions de la CNIL, AJCT 2024. 551.
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- Héléne Adda, Vidéosurveillance dans les chambres d'EHPAD : les précisions

de la CNIL, AJCT 2024. 551¢ Bernard Bossu — Thomas Morgenroth, La
géolocalisation ne doit pas étre détournée de sa finalité, Rev. trav. 2012, 156.
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(1) Christiane Féral-Schuhl , Praxis Cyberdroit, Chapitre 125 -
Vidéosurveillance (ou vidéoprotection) 2020-
2021...https://www.dalloz.fr/documentation/Document ?id

(2) Rép. min., JOAN Q 16 juin 1980, 2152.
(3) annick Pagnerret Evry-Val-d'Essonne, Recevabilité de la preuve illicite :

concrétisation du contréle de proportionnalité du droit a la prevue, 4 mars
2024.
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(1) Cnil, délib. no 2009-201, 16 avr. 2009 pronongant une sanction pécuniaire a
I’encontre de la société X — Sanction prononcée : 10 000 euros.

(2) Cnil, formation restreinte, délib. no 2014-307, 17 juill. 2014 pronongant une
sanction pécuniaire a ’encontre de la société Providis Logistique.
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(1) Cnil, mise en demeure de la société Apple Retail France, 30 oct. 2014.

(2) Cnil, 19 mars 2015, cléture de la mise en demeure no 2014-051 adoptée a
I’encontre de la société X.

(3) Cnil, décis. no MED-2018-024, 2 juill. 2018 mettant en demeure la société «
Institut des techniques informatiques et commerciales »; délib. no 2018-299,
12 juill. 2018 décidant de rendre publique la mise en demeure no MED
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2018-024 du 2 juillet 2018 prise a ’encontre de la société Institut des
techniques informatiques et commerciales.

(1) Cnil, décis. 2 sept. 2019, cloture de la mise en demeure no 2018-024 du 2
juillet 2018 a I’encontre de 1’établissement ITIC.

(2) CE 10e-9¢ SSR, 18 nov. 2015, req. no 371196 , NP, JCP S 2016, no 3, p.
1023, note Y. Pagnerre; CCE 2016 no 2, comm. 16, note A. Debet; aussi :
M. Bourgeois et A. Bounedjoum, « Vidéosurveillance. Un cadre strict a
respecter », Expertises févr. 2016, p. 64 s.
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- Article 8 European Convention on Human Rights :" 1. Everyone has the right
to respect for his private and family life, his home and his correspondence. 2.
There shall be no interference by a public authority with the exercise of this
right except such as is in accordance with the law and is necessary in a
democratic society in the interests of national security, public safety or the
economic well-being of the country, for the prevention of disorder or crime,
for the protection of health or morals, or for the protection of the rights and
freedoms of others".

(2) CEDH 17 oct. 2019, req. nos 1874/13, 8567/13, Loépez Ribalda a.
c/Espagne, D. 2019. 2039 ¢ Respect de la vie privée (vidéosurveillance) :
caissiéres d'un supermarché suspectées de vol — Cour européenne des droits
de I'nomme 17 octobre 2019, n® 1874/13, Recueil Dalloz 2019 p.2039.
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(1) Hélene Adda, Vidéosurveillance dans les chambres d'EHPAD : les
précisions de la CNIL, AJCT 2024. 551
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(1) Article L252-4 Code de la sécurité intérieure (Modifi¢ par LOI n°2023-380
du 19 mai 2023 - art. 9) :" Les systémes de vidéoprotection sont autorisés

pour une durée de cinq ans renouvelable....... .

(2) Article L252-5 Code de la sécurité intérieure ( Création Ordonnance
n°2012-351 du 12 mars 2012 - Annexe, v. init) :" Hormis le cas d'une
enquéte de flagrant délit, d'une enquéte préliminaire ou d'une information
judiciaire, les enregistrements sont détruits dans un délai maximum fixé par
l'autorisation. Ce délai ne peut excéder un mois. L'autorisation peut prévoir
un délai minimal de conservation des enregistrements.
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- Xavier Latour, Les technologies et la loi relative a la sécurité globale : un flop
?, AJDA 2021. 1502.

kil (V)
- Grégoire Loiseau, La recevabilité de la preuve illicite, D. 2021. 117.
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(1) Raouf Saada — Léna Carron, Dispositifs de « caméras augmentées » : état
des licux des exigences en matiére de cybersécurité a trois mois des Jeux
olympiques de Paris 2024, Dalloz IP/IT 2024. 333.
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(1) aussi, sur le sujet : v. ss no 713.42; Décr. no 2015-489, 29 avr. 2015, art. 3.
(2) L. no 2011-267, 14 mars 2011, art. 18, 2°, d.

(3) Cnil, note d’observation, 6 mai 2010 relative a la Loppsi.
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(1) Cons. const. 10 mars 2011, no 2011-625 DC , Loi d’orientation et de
programmation pour la performance de la sécurité intérieure, JO 15 mars, p.
4630, p. 122; AIDA 2011. 532 ; AJDA 2011. 1097, note D. Ginocchi ; D.
2011. 1162, chron. P. Bonfils ; D. 2012. 1638, obs. V. Bernaud et N.
Jacquinot ; AJCT 2011. 182, étude J.-D. Dreyfus ; Constitutions 2011. 223,
obs. A. Darsonville ; Constitutions 2011. 581, chron. V. Tchen ; RSC 2011.
728, chron. C. Lazerges ; RSC 2011. 789, étude M.-A. Granger ; RSC 2012.
227, obs. B. de Lamy .

(2) Sénat, « La vidéosurveillance : pour un nouvel encadrement juridique »,
aotlt 2016.
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(1) Article 252-2 Code de la sécurité intérieure (Modifi¢ par LOI n°2023-380
du 19 mai 2023 - art. 9):" L'autorisation préfectorale prescrit toutes les
précautions utiles, en particulier quant a la qualité des personnes chargées
de l'exploitation du systéme de vidéoprotection ou visionnant les images et
aux mesures a prendre pour assurer le respect des dispositions du présent
titre. Dans le cas prévu au dernier alinéa de l'article L. 251-2, le visionnage
des images ne peut étre assuré que par des agents individuellement désignés
et habilités des services de police et de gendarmerie nationales et des
services de police municipale ainsi que par les agents individuellement
désignés et diiment habilités mentionnés aux articles L. 531-1, L. 532-1 et
L. 533-1".
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(1) Article L251-2 Code de la sécurité intérieure (Modifi¢ par LOI n°2023-380
du 19 mai 2023 - art. 9):" Aprés information du maire de la commune
concernée et autorisation des autorités publiques compétentes, des
commercants peuvent mettre en ceuvre sur la voie publique un systéme de
vidéoprotection aux fins d'assurer la protection des abords immédiats de
leurs batiments et installations, dans les lieux particuliérement exposés a des
risques d'agression ou de vol. Les conditions de mise en ceuvre et le type de
batiments et installations concernés sont définis par décret en Conseil
d'Etat'.
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(1) Article L251-3 Code de la sécurité intérieure (Modifié par LOI n°2023-380
du 19 mai 2023 - art. 9):" L'autorisation peut prescrire que les agents
individuellement désignés et diment habilités des services de police et de
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gendarmerie nationales, des douanes, des services d'incendie et de secours,
des services de police municipale ainsi que les agents individuellement
désignés et diiment habilités mentionnés aux articles L. 531-1, L. 532-1 et
L. 533-1 sont destinataires des images et enregistrements. Elle précise alors
les modalités de transmission des images et d'accés aux enregistrements
ainsi que la durée de conservation des images, dans la limite d'un mois a
compter de cette transmission ou de cet acces, sans préjudice des nécessités
de leur conservation pour les besoins d'une procédure pénale. La décision de
permettre aux agents individuellement désignés et diiment habilités des
services de police et de gendarmerie nationales, des douanes, des services
d'incendie et de secours, des services de police municipale ainsi qu'aux
agents individuellement désignés et diment habilités mentionnés aux
articles L. 531-1, L. 532-1 et L. 533-1 d'étre destinataires des images et
enregistrements peut également étre prise a tout moment, apres avis de la
commission départementale de vidéoprotection, par arrété préfectoral. Ce
dernier précise alors les modalités de transmission des images et d'acces aux
enregistrements. Lorsque l'urgence et I'exposition particuliére a un risque
d'actes de terrorisme le requiérent, cette décision peut étre prise sans avis
préalable de la commission départementale de vidéoprotection. Le président
de la commission est immédiatement informé de cette décision, qui fait
l'objet d'un examen lors de la plus prochaine réunion de la commission".
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(1) Recommandations du CEPD 02/2021 du 19 mai 2021, Sur la base juridique
pour le stockage des données relatives aux cartes de crédit dans le seul but
de faciliter la poursuite des transactions en ligne.

(2) L.no95-73, 21 janv. 1995, art. 10, V.

(3)Christiane Féral-Schuhl, Praxis Cyberdroit, Chapitre 125 , Vidéosurveillance
(ou vidéoprotection) , 2020-2021.
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