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  :الملخص

. تتنѧѧѧѧاول الدراسѧѧѧѧة موضѧѧѧѧوع التخѧѧѧѧزین الѧѧѧѧسحابي مѧѧѧѧن منظѧѧѧѧور قѧѧѧѧانوني وتقنѧѧѧѧي 

فتѧѧѧستعرض الدراسѧѧѧة مفھѧѧѧوم التخѧѧѧزین الѧѧѧسحابي، وتѧѧѧسلط الѧѧѧضوء علѧѧѧى الأبعѧѧѧاد التقنیѧѧѧة      

  .السحابي التخزینالتطور التاریخي لتشریعات ووالقانونیة، 

  ѧѧیم القѧѧة التنظѧѧت الدراسѧѧلال   وتناولѧѧن خѧѧي مѧѧاد الأوروبѧѧي الاتحѧѧة "انوني فѧѧاللائح

 فѧѧѧي حمایѧѧѧة البیانѧѧѧات متقѧѧѧدمًا، التѧѧѧي تُعتبѧѧѧر نموذجѧѧѧًا ")GDPR(العامѧѧѧة لحمایѧѧѧة البیانѧѧѧات 

الكویѧت  كلѧًا مѧن    الحالیѧة فѧي   الدراسѧة القѧوانین  كمѧا استعرضѧت   .  وضمان أمنھѧا  ،الشخصیة

 التѧي  الرئیѧسیة  یاتوالتحد التشریعیة القصور أوجھ على الضوء الدراسة وسلطتومصر،  

  .، مثل سیادة البیانات ونقلھا عبر الحدودالسحابي التخزین خدمات تنظیم تواجھ

 مѧستوى  تبین وجѧود فروقѧات فѧي   ومن خلال المقارنة بین الأطر القانونیة الثلاثة،     

، ممѧѧا یѧѧستدعي تبنѧѧي اسѧѧتراتیجیات قانونیѧѧة موحѧѧدة لتعزیѧѧز الأمѧѧان   ھمالحمایѧѧة والتنظѧѧیم بیѧѧن

 الاطѧر  التخزین السحابي، مع تقدیم توصیات لتطویر قوانین تتماشى مѧع        والخصوصیة في 

وتوصѧلت  .  الاقتصادیة والاجتماعیة لكѧل مѧن الكویѧت ومѧصر       الفوارقالدولیة، مع مراعاة    

تعزیѧز الأمѧن الѧسیبراني،    ل، الحكومѧات والكیانѧات الخاصѧة   الدراسة إلى أھمیة التعاون بѧین    

  .نات في عصر التحول الرقميوتحدیث التشریعات لضمان حمایة البیا

 – اللائحѧة العامѧة لحمایѧة البیانѧات     - الأمѧن الѧسیبراني   -بنیѧة التخѧزین    : الكلمات المفتاحیѧة  

  . الخصوصیة
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Abstract: 

The study addresses the topic of cloud storage from both 

legal and technical perspectives. It explores the concept of cloud 

storage, highlighting its technical and legal dimensions, along with 

the historical evolution of related legislation. 

The study addresses the topic of cloud storage from a legal 

and technical perspective. It reviews the concept of cloud storage, 

highlighting the technical and legal dimensions, and the historical 

development of cloud storage legislation. The study examines the 

legal regulation in the "European Union through the General Data 

Protection Regulation (GDPR)", which is considered an advanced 

model in personal data protection and security assurance. It also 

reviews the current laws in both Kuwait and Egypt, shedding light 

on legislative shortcomings and the main challenges facing the 

regulation of cloud storage services, such as data sovereignty and 

cross-border data transfer. 

Through a comparison of the three legal frameworks, the 

study reveals differences in the level of protection and regulation 

among them, calling for the adoption of unified legal strategies to 

enhance security and privacy in cloud storage. It provides 

recommendations for developing laws in line with international 
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frameworks, considering the economic and social differences in 

Kuwait and Egypt. The study concludes that collaboration between 

governments and private entities is crucial to enhancing 

cybersecurity and updating legislation to ensure data protection in 

the digital transformation era. 

Keywords: Storage Infrastructure - Cybersecurity - General Data 

Protection Regulation - Privacy. 
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
  

 التخزین السحابي مѧن أھѧم الابتكѧارات التѧي غیѧّرت طریقѧة إدارة البیانѧات              تقنیات

 البیانѧات  التعامѧل مѧع  فقѧد أتاحѧت ھѧذه التقنیѧة        . والمعلومات على مستوى الأفراد والشركات    

 فѧي الكفѧاءة والمرونѧة فѧي     سѧاعد ، ممѧا   الذي یرغѧب بѧھ المѧستخدم      وقتالمن أي مكان وفي     

 ھذه التقنیة من تخزین كمیات ھائلة من البیانات والوصول إلیھѧا      ساعدتكما  . الوصل إلیھا 

ومѧع ذلѧك، فѧإن    . عبر الإنترنت بدلًا من الاعتماد على تخѧزین البیانѧات علѧى أجھѧزة محلیѧة             

 العدیѧѧѧد مѧѧѧن التحѧѧѧدیات المتعلقѧѧѧة بحمایѧѧѧة البیانѧѧѧات،     یطѧѧѧرحاسѧѧѧتخدام التخѧѧѧزین الѧѧѧسحابي   

  .تھاكات الأمنیة أو الفشل في تقدیم الخدمةوالمسؤولیة عن الأضرار الناجمة عن الان

 لѧضمان حمایѧة البیانѧات    ، وذلكمن العناصر الأساسیة ھ تعتبر   القوانین التي تنظم  ف

 تنظѧѧیم التخѧѧزین الѧѧسحابي، فѧѧي القانونیѧѧة فѧѧي الѧѧدول الأطѧѧرتتفѧѧاوت و. وحقѧѧوق المѧѧستخدمین

.  القانونیѧة والتقنیѧة  تساؤلات حول فعالیة ھذه الأطر في مواجھѧة التحѧدیات   العدید من ال  یثیر  

في ھذه الدراسة، نھدف إلى تحلیل التنظیم القѧانوني للتخѧزین الѧسحابي مѧن خѧلال مقارنѧة            و

إذ یُعتبѧر التѧشریع الأوروبѧي    . التشریعات في كل من الاتحاد الأوروبي، والكویت، ومѧصر    

لعامѧة  اللائحѧة ا "من خѧلال  وحمایتھا وذلك  البیانات الحفاظ علىمن أكثر الأطر تطورًا في     

الكویѧت ومѧصر اختلافѧات    فѧي كلѧًا مѧن     ، بینما تُظھѧر القѧوانین       ")GDPR(لحمایة البیانات   

  .ملحوظة في المعاییر والممارسات

 الѧسحابي، بمѧا    البیانѧات  بتخѧزین المعنیة القانونیة المختلفة  الاطرستتناول الدراسة   

ومѧѧن . جھھѧѧا التѧѧي تواوالعقبѧѧاتفѧѧي ذلѧѧك حقѧѧوق المѧѧستخدمین، وواجبѧѧات مѧѧزودي الخدمѧѧة،  

تحѧѧسین الأطѧѧر لفѧѧروق والتѧѧشابھات بѧѧین القѧѧوانین، نѧѧسعى إلѧѧى تقѧѧدیم حѧѧول  للتحلیѧѧل الخѧѧلال 

  . المعلوماتمجال في المتسارعة لمواكبة التطورات ، وذلكالقانونیة في الدول العربیة
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 ضѧرورة  فھѧو ، شأن أكادیمي وحسبفھم التنظیم القانوني للتخزین السحابي لیس   ف

تѧسلیط  أن یѧتم  ومѧن خѧلال ھѧذه الدراسѧة، نأمѧل        . ي العصر الرقمي  ضمان الحقوق ف  لحیویة  

 وتعزیѧѧز الحѧѧوار حѧѧول تطѧѧویر سیاسѧѧات فعالѧѧة  ،الѧѧضوء علѧѧى أفѧѧضل الممارسѧѧات القانونیѧѧة 

تعѧѧزز مѧѧن الأمѧѧان والموثوقیѧѧة فѧѧي اسѧѧتخدام التخѧѧزین الѧѧسحابي، ممѧѧا یѧѧساعد علѧѧى تقѧѧدیم          

  وحمایѧѧѧѧة ات، بتكѧѧѧѧار بѧѧѧѧین الا الفعѧѧѧѧالتحقیѧѧѧѧق التѧѧѧѧوازن، وتوصѧѧѧѧیات لتطѧѧѧѧویر التѧѧѧѧشریعات

  .الحقوق

  :ھدف الدراسة

 المنظمѧѧة لخѧѧدمات التخѧѧزین  ،تھѧѧدف الدراسѧѧة إلѧѧى تحلیѧѧل وتقیѧѧیم الأطѧѧر القانونیѧѧة   

في ثѧلاث بیئѧات قانونیѧة مختلفѧة، مѧن خѧلال مقارنѧة الأطѧر التѧشریعیة فѧي              وذلك   ،السحابي

  :وتسعى الدراسة إلى. الاتحاد الأوروبي مع نظیراتھا في الكویت ومصر

دراسѧة القѧوانین والتѧشریعات المتعلقѧة بѧالتخزین الѧسحابي فѧي          :  الأطر القانونیة  تحلیل - ١

 .كیفیة تنظیم ھذه التقنیةوكل من الاتحاد الأوروبي، وكویت، ومصر، 

تقیѧѧیم فعالیѧѧة الأطѧѧر القانونیѧѧة فѧѧي حمایѧѧة    : لحمایѧѧة البیانѧѧات  فعالیѧѧة القانونیѧѧة التقیѧѧیم  - ٢

ة التخѧزین الѧسحابي، مѧع التركیѧز علѧى       وحقوق المستخدمین فѧي بیئѧ  الخاصة،البیانات  

 .جوانب مثل الخصوصیة، والأمان، والمسؤولیة القانونیة لمزودي الخدمة

إبراز نقاط الالتقѧاء والاخѧتلاف بѧین الأطѧر القانونیѧة      : تحدید أوجھ التشابھ والاختلاف   - ٣

مѧع  ، ة الالكترونیѧة الѧسحاب البیانѧات فѧي    فیما یتعلق بتنظѧیم تخѧزین      ،الأوروبیة والعربیة 

 . وحوكمة البیاناتات،التركیز على كفاءة تشریعی

تقدیم توصیات مستندة إلى النتائج المستخلѧصة مѧن الدراسѧة،        : تقدیم توصیات قانونیة   - ٤

  .یمكن تطبیقھا في الواقع العملي
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حقѧѧوق ال حѧѧول ، والѧشركات المѧѧستخدمینتعزیѧѧز الѧѧوعي بѧین  : تعزیѧز الѧѧوعي القѧانوني   - ٥

زین السحابي، مما یسھم فѧي اسѧتخدام ھѧذه التقنیѧة       واجبات في استخدام خدمات التخ    الو

 .بشكل آمن وموثوق

فمن خلال تحقیق ھذه الأھداف، تھدف الدراسѧة إلѧى تقѧدیم رؤى شѧاملة تѧسھم فѧي فھѧم          

 المستخلѧصة  النتѧائج  إلѧى  مѧستندة  توصѧیات  یمѧك تقѧدیم   التنظیم القانوني للتخѧزین الѧسحابي،       

  .العملي الواقع في تطبیقھا یمكن الدراسة، من

  :أھمیة الدراسة

المѧستخدمة فѧي   تأتي أھمیة ھذه الدراسة من الحاجѧة الملحѧة لفھѧم الأطѧر القانونیѧة              

فالبیانѧات  .  في ظѧل التطѧورات التكنولوجیѧة المتѧسارعة    ، وذلك التخزین السحابي التحكم في 

تقѧѧوم بѧѧدورٍ محѧѧوريٍ فѧѧي العѧѧالم الرقمѧѧي، ویُعѧѧد التخѧѧزین الѧѧسحابي وسѧѧیلة رئیѧѧسیة وسѧѧھلة      

  :ولذا فإن أھمیة الدراسة تكمن في. ذه البیانات بشكل فعال وآمنلإدارة ھ

تسعى ھذه الدراسة إلى استكشاف القوانین حمایѧة البیانѧات فѧي     : تعزیز حمایة البیانات   -١

، مѧع  حقѧوق الفѧي حمایѧة   تھѧا   ومѧصر، وتحدیѧد مѧدى فعالی   ، والكویت ،الاتحاد الأوروبي 

 .ضمان سریة المعلومات الشخصیة المخزنة

الفھѧم العمیѧق للأطѧر القانونیѧة یمكѧن أن یѧسھم فѧي تعزیѧز              : بتكار التكنولѧوجي   دعم الا  -٢

اسѧѧتخدام التخѧѧزین   علѧѧى  لѧѧشركات والمطѧѧورین  ا تѧѧشجیع  ر، وذلѧѧك مѧѧن خѧѧلال  الابتكѧѧا

 .تحفظ لھم حقوقھمالسحابي بطرق 

 البیئѧة   تقѧدیم توصѧیات لتحѧسین   ، یمكѧن تحلیل القوانین فمن خلال: تعزیز الثقة الرقمیة   -٣

 ،یجѧاب علѧى الاقتѧصاد الرقمѧي     بالإ، ممѧا یѧنعكس       الاطѧراف  زیز الثقة بین  تعو الرقمیة،

 .ویشجع على تبني التكنولوجیا بشكل أوسع
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تھѧѧدف الدراسѧѧة إلѧѧى ضѧѧمان أن تكѧѧون القѧѧوانین والتѧѧشریعات    : حمایѧѧة حقѧѧوق الأفѧѧراد  -٤

الخѧصوصیة وحقѧوق الوصѧول إلѧى البیانѧات، ممѧا یعѧزز        كحقѧوق،  القادرة على حمایة  

 .لدى المستخدمینالشعور بالأمان 

من خلال دراسة مقارنة بین قوانین مناطق مختلفة، یمكѧن تقѧدیم نظѧرة     التأثیر العالمي    -٥

 القانونیѧѧة مѧѧع التكنولوجیѧѧا الحدیثѧѧة عبѧѧر الثقافѧѧات والقѧѧوانین     متعامѧѧل الѧѧنظ عѧѧن شѧѧاملة 

 .حمایة البیاناتب دولیة معنیةھذا یساھم في وضع معاییر و. المختلفة

سѧѧة خطѧѧوة مھمѧѧة نحѧѧو فھѧѧم التحѧѧدیات والفѧѧرص المتعلقѧѧة       ولѧѧذا تُعتبѧѧر ھѧѧذه الدرا  

بѧѧالتنظیم القѧѧانوني للتخѧѧزین الѧѧسحابي، وتقѧѧدیم رؤى وتوصѧѧیات تѧѧساعد فѧѧي تطѧѧویر أطѧѧر         

وذلѧك  . راتقانونیة تلبي احتیاجات العصر الرقمي، وتحمي حقѧوق الأفѧراد، وتѧدعم الابتكѧا         

 الѧسحابي فѧي مختلѧف    التعامѧل مѧع التخѧزین   لمعرفѧة   إلى فھم أعمق وأكثر شمولیة     للوصول

 .البیئات القانونیة

  :مشكلة الدراسة

أن تتبѧاین القѧѧوانین بѧѧین الѧدول، یثیѧѧر العدیѧѧد مѧѧن التѧساؤلات حѧѧول حمایѧѧة البیانѧѧات     

  : یمكن تلخیص المشكلة في النقاط التالیةوبالتالي؛ .  وحقوق المستخدمینالخاصة،

 ومѧصر، مѧن نقѧص    تعѧاني الѧدول العربیѧة، مثѧل الكویѧت         : غیاب التѧشریعات الموحѧدة     -١

التѧѧي تѧѧنظم التخѧѧزین الѧѧسحابي، ممѧѧا یѧѧؤدي إلѧѧى     و ، المتخصѧѧصةالقѧѧوانینواضѧѧح فѧѧي  

وفѧѧي المقابѧѧل، یملѧѧك   . والمؤسѧѧسیة للخطѧѧر ،  قѧѧد تعѧѧرض البیانѧѧات الشخѧѧصیة   ثغѧѧرات،

اللائحѧѧѧة العامѧѧѧة لحمایѧѧѧة البیانѧѧѧѧات    " متمثѧѧѧѧل فѧѧѧي الاتحѧѧѧاد الأوروبѧѧѧي تѧѧѧشریع متقѧѧѧدم     

)GDPR(." 

استخدام التخѧزین الѧسحابي أسѧئلة قانونیѧة حѧول      طرح ی: حمایة البیانات والخصوصیة  -٢

 وضمان الخѧصوصیة، خاصѧةً مѧع انتقѧال البیانѧات عبѧر الحѧدود            ،كیفیة حمایة البیانات  
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إلѧѧى خѧѧوادم دولیѧѧة، ممѧѧا یجعلھѧѧا عرضѧѧة لانتھاكѧѧات قѧѧد تكѧѧون خѧѧارج نطѧѧاق القѧѧوانین       

 .المحلیة

دان للبیانѧѧات، عѧѧدم وضѧوح المѧѧسؤولیة فѧي حالѧѧة حѧدوث اختراقѧѧات أو فقѧ    : المѧسؤولیة  -٣

 . سواء من جانب مزودي الخدمات السحابیة أو المستخدمین، یُعد تحدیًا قانونیًا كبیرًا

 الكویتیѧѧة ، والقѧѧوانینالتفѧѧاوت الكبیѧѧر بѧѧین القѧѧوانین الأوروبیѧѧة : التفѧѧاوت بѧѧین القѧѧوانین -٤

 فѧѧي تطبیѧѧق المعѧѧاییر العالمیѧѧة، ممѧѧا یѧѧؤثر علѧѧى قѧѧدرة  اشѧѧكالیاتوالمѧѧصریة یѧѧؤدي إلѧѧى 

 . تلك المعاییرعربیة على مواكبةالدول ال

مѧѧع تزایѧѧد اسѧѧتخدام التخѧѧزین الѧѧسحابي، تثѧѧار قѧѧضایا      : التحѧѧدیات التقنیѧѧة والأخلاقیѧѧة   - ٥

، ممѧا یتطلѧب تطѧویر أطѧر قѧادرة      ة البیانѧات معالج أخلاقیة وقانونیة جدیدة تتعلق بكیفیة    

 .على التعامل مع ھذه التحدیات

لѧѧًا دقیقѧѧًا للأطѧѧر القانونیѧѧة الحالیѧѧة   تمثѧѧل مѧѧشكلة الدراسѧѧة تحѧѧدیًا معقѧѧدًا یتطلѧѧب تحلی  

ومѧن خѧلال تنѧاول ھѧذه المѧشكلة، تھѧدف الدراسѧة إلѧى تقѧدیم رؤى وحلѧول           . والمقارنة بینھѧا  

  .قانونیة فعالة تعزز من تنظیم التخزین السحابي وحمایة حقوق المستخدمین

  :اشكالیة الدراسة

لبیانѧѧѧات  فѧѧѧي اسѧѧѧتخدام التخѧѧѧزین الѧѧѧسحابي كوسѧѧѧیلة أساسѧѧѧیة لحفѧѧѧظ ا  التنѧѧѧاميمѧѧѧع 

إذ یمثѧѧل التخѧѧزین الѧѧسحابي تحѧѧدیًا قانونیѧѧًا خاصѧѧًا   . وإدارتھѧѧا، تبѧѧرز العدیѧѧد مѧѧن الإشѧѧكالیات 

 مѧدى كفایѧة الأطѧر القانونیѧة الحالیѧة      فمعرفѧة نظرًا لطبیعتھ التقنیة المعقدة والعابرة للحѧدود،    

  ، یمثѧѧل تѧѧѧساؤلًا  فѧѧي حمایѧѧة البیانѧѧات وتنظѧѧѧیم العلاقѧѧة بѧѧین المѧѧستخدمین ومѧѧѧزودي الخدمѧѧة       

  .ھامًا
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؛ كیفیѧة صѧیاغة إطѧار قѧانوني شѧامل یѧنظم         للدراسة تتمثѧل فѧي    الإشكالیة الرئیسیة   ف

 وحقوق المѧستخدمین، ویواكѧب التطѧورات، مѧع      ،التخزین السحابي، یضمن حمایة البیانات    

مراعاة التفاوت بین الأطر القانونیѧة المتقدمѧة فѧي الاتحѧاد الأوروبѧي ونظیراتھѧا فѧي الѧدول               

  . ومصرالعربیة مثل الكویت

  :أبعاد الإشكالیة

  :حمایة البیانات والخصوصیة -١

لحمایѧة البیانѧات   وذلѧك    ،كافیةالضمانات  الھل توفر التشریعات الكویتیة والمصریة       -

  ؟")GDPR(باللائحة العامة لحمایة البیانات "مقارنة 

تخѧѧضع لقѧѧوانین دولیѧѧة ، والتѧѧي كیѧѧف یمكѧѧن التعامѧѧل مѧѧع نقѧѧل البیانѧѧات عبѧѧر الحѧѧدود  -

  مختلفة؟

  :د المسؤولیة القانونیةتحدی -٢

   في حالة حدوث اختراقات أو فقدان للبیانات؟،یتحمل المسؤولیةھو الذي من  -

  ھѧѧѧل تѧѧѧُوفر العقѧѧѧود بѧѧѧین المѧѧѧستخدمین ومѧѧѧزودي الخدمѧѧѧة الѧѧѧسحابیة حمایѧѧѧة قانونیѧѧѧة    -

  كافیة؟

  :التفاوت بین القوانین المحلیة والدولیة -٣

-   ѧѧة تѧѧصر، مواءمѧѧت ومѧѧل الكویѧѧة، مثѧѧدول العربیѧѧن للѧѧف یمكѧѧر كیѧѧع الأطѧѧشریعاتھا م

  القانونیة العالمیة، خاصة تلك المطبقة في الاتحاد الأوروبي؟

   التي تعیق استخدام التخزین السحابي بشكل آمن وفعال؟الثغراتما ھي  -
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  :التحدیات التقنیة والقانونیة -٤

كیѧѧف یمكѧѧن صѧѧیاغة قѧѧوانین مرنѧѧة وقابلѧѧة للتحѧѧدیث لمواكبѧѧة التطѧѧور الѧѧسریع فѧѧي         -

  ابي؟تقنیات التخزین السح

  منھѧا،  وخاصѧة القانونیѧة  ،وبھذا تسعى الدراسة إلى تقدیم حلول عملیة للإشكالیات    

التي تواجھ التخزین السحابي، مع مقارنة الأطر القانونیة بѧین الاتحѧاد الأوروبѧي والكویѧت         

  .ومصر

  :تساؤلات الدراسة

تركѧѧز ھѧѧذه الدراسѧѧة علѧѧى تحلیѧѧل التنظѧѧیم القѧѧانوني للتخѧѧزین الѧѧسحابي مѧѧن خѧѧلال     

  :ومن ھنا، تسعى للإجابة عن. رنة الأطر في الاتحاد الأوروبي، الكویت، ومصرمقا

  : التساؤل الرئیسي

 لѧضمان حمایѧة البیانѧات    ، وذلѧك كیف یمكن تنظیم التخѧزین الѧسحابي بѧشكل قѧانوني        -

فѧي  وحقوق المستخدمین، مع الأخѧذ بعѧین الاعتبѧار الفروقѧات بѧین الأطѧر القانونیѧة                

  ؟الدول محل الدراسة

  : ؤلات الفرعیةالتسا

  :التشریعات القائمة -١

الاتحѧاد  "  الѧدول محѧل الدراسѧة   ما ھي أبرز القوانین المنظمة للتخزین السحابي فѧي     -

  ؟"الأوروبي، الكویت، ومصر

   والخصوصیة؟ الخاصة،كیف تتعامل كل من ھذه القوانین مع حمایة البیانات -
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  :حمایة البیانات والخصوصیة -٢

 والمѧѧѧصریة فѧѧѧي حمایѧѧѧة بیانѧѧѧات المѧѧѧستخدمین  ،ة الكویتیѧѧѧالقѧѧѧوانینمѧѧѧا مѧѧѧدى كفѧѧѧاءة  -

  السحابة؟في المحفوظة

، ")GDPR(اللائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات  "كیѧѧف تختلѧѧف حمایѧѧة البیانѧѧات بѧѧین   -

  والتشریعات في الكویت ومصر؟

  :المسؤولیة القانونیة -٣

من یتحمل المسؤولیة فѧي حالѧة فقѧدان البیانѧات أو اختراقھѧا فѧي كѧل مѧن ھѧذه الѧنظم              -

  ونیة؟القان

كیف تُعالج العقود القانونیѧة بѧین المѧستخدمین ومѧزودي خѧدمات التخѧزین الѧسحابي              -

  في كل من الدول محل الدراسة؟

  :التحدیات التنظیمیة -٤

 متقدمѧة  ینتطѧویر قѧانونی  ل ، الكویѧت ومѧصر  ھѧا كلѧًا مѧن   ما ھي التحدیات التѧي تواجھ      -

  تتماشى مع المعاییر الدولیة؟

  تحدیات نقل البیانات عبر الحدود الدولیة؟كیف یمكن للدول العربیة مواجھة  -

  :التوافق مع المعاییر الدولیة -٥

مѧع التѧشریعات الأوروبیѧة     كلѧًا مѧن مѧصر والكویѧت،     كیف یمكن مواءمة تѧشریعات   -

  ؟GDPRالمتقدمة مثل 

 محلیѧة لتنظѧیم التخѧزین    قوانینما الدروس المستفادة من النموذج الأوروبي لتطویر     -

  السحابي؟
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 شѧامل للإشѧكالیات المتعلقѧة    فھѧم ساعد فѧي توجیѧھ الدراسѧة نحѧو       وھذه التساؤلات ت  

بالتخزین السحابي، كما تُساھم في تقدیم مقترحѧات عملیѧة لتطѧویر التѧشریعات فѧي الكویѧت             

  .ومصر

  :فرضیات الدراسة

تركز الدراسة على التنظیم القѧانوني للتخѧزین الѧسحابي مѧن خѧلال مقارنѧة الأطѧر                

وبنѧѧاءً علѧѧى الإشѧѧكالیة والتѧѧساؤلات   . ، الكویѧѧت، ومѧѧصر التѧѧشریعیة فѧѧي الاتحѧѧاد الأوروبѧѧي  

  :المطروحة، تعتمد الدراسة التالي

اللائحѧة العامѧة لحمایѧة البیانѧات       " الأوروبیѧة، مثѧل      القѧوانین تُعد  : الفرضیة الأولى 

)GDPR(" اءةѧѧمولًا وكفѧѧر شѧѧصوصیة ،، أكثѧѧات والخѧѧة البیانѧѧي حمایѧѧةً ، فѧѧالقوانین مقارنѧѧب 

  .الكویتیة والمصریة

 الكویѧت  كلًا من فی،غیاب قانون موحد لتنظیم التخزین السحابي : ضیة الثانیة الفر

  . وضعف الثقة التقنیات السحابیة، یؤدي إلى زیادة أخطار اختراق البیانات،ومصر

المسؤولیة القانونیة عن أضرار الناجمة عن اسѧتخدام التخѧزین       : الفرضیة الثالثة 

 مقارنةً بѧالأطر الأوروبیѧة التѧي    ، والمصریة السحابي غیر واضحة في التشریعات الكویتیة     

  .تحدد بوضوح مسؤولیات مزودي الخدمة والمستخدمین

قѧѧضایا القانونیѧѧة المرتبطѧѧة بѧѧالتخزین   للتѧѧوفر ھѧѧذه الفرضѧѧیات إطѧѧارًا استقѧѧصائیًا    

السحابي، وتسھم في تحلیل أوجھ القѧصور فѧي التѧشریعات الكویتیѧة والمѧصریة، مѧع تقѧدیم                

  .ینھا بما یتماشى مع المعاییر العالمیةمقترحات مستنیرة لتحس
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  :متغیرات الدراسة

تتناول الدراسة التنظیم القѧانوني للتخѧزین الѧسحابي مѧن خѧلال دراسѧة التѧشریعات         

المقارنة في القانون الأوروبي والكویتي والمصري مجموعة من المتغیرات التي یمكѧن أن          

المتغیѧѧѧرات :  رئیѧѧѧسیینویمكѧѧѧن تѧѧѧصنیف المتغیѧѧѧرات إلѧѧѧى نѧѧѧوعین. تѧѧѧؤثر علѧѧѧى الموضѧѧѧوع

  .المستقلة والمتغیرات التابعة

  المتغیرات المستقلة -١

كویѧѧت، الیѧѧشمل القѧѧوانین المعمѧѧول بھѧѧا فѧѧي الاتحѧѧاد الأوروبѧѧي، و : الإطѧѧار القѧѧانوني -

  .المتعلقة بالتخزین السحابيو ،ومصر

تتعلѧق بالمعѧاییر المتبعѧة فѧي كѧل نظѧام قѧانوني           : معاییر حمایѧة البیانѧات الشخѧصیة       -

  ".)GDPR(اللائحة العامة لحمایة البیانات "، مثل الخاصةلبیانات لحمایة ا

تتعلѧق بالالتزامѧات المفروضѧة علѧى مѧزودي خѧدمات        : مسؤولیات مزودي الخدمة   -

  .التخزین السحابي، وكیفیة تعاملھم مع البیانات والانتھاكات

یتѧѧضمن مѧѧدى معرفѧѧة الأفѧѧراد والѧѧشركات بحقѧѧوقھم وواجبѧѧاتھم     : الѧѧوعي القѧѧانوني  -

  .ونیة في استخدام خدمات التخزین السحابيالقان

والتحѧدیات المرتبطѧة بأمѧان البیانѧات وكفѧاءة          ،  تشمل الابتكѧارات  : التحدیات التقنیة  -

  .التخزین السحابي

  :المتغیرات التابعة -٢

مѧستوى الثقѧѧة الѧذي یѧѧشعر بѧھ المѧѧستخدمون    : الثقѧة فѧي خѧѧدمات التخѧزین الѧѧسحابي    -

  . على الأطر القانونیةتجاه مزودي خدمات التخزین السحابي بناءً
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مѧدى قѧدرة الأفѧراد والѧشركات علѧى الامتثѧال للقѧوانین المتعلقѧѧة        : الامتثѧال القѧانوني   -

  .بالتخزین السحابي وحمایة البیانات

كیفیة تأثیر الانتھاكѧات المحتملѧة للبیانѧات علѧى الأفѧراد        : تأثیر الانتھاكات القانونیة   -

  .والشركات، وكذلك على سمعة مزودي الخدمة

ه المتغیرات یمكن أن في فھѧم وتحلیѧل العلاقѧة بѧین التنظѧیم القѧانوني للتخѧزین                وھذ

ومѧن خѧلال تحلیѧل ھѧذه المتغیѧرات، تѧسعى          .  والواجبѧات المرتبطѧة بѧھ      ، والحقوق ،السحابي

  .الدراسة إلى تقدیم رؤى واضحة حول حمایة البیانات في بیئة التخزین السحابي

  :منھجیة الدراسة

 المنھج الوصѧفي، المѧنھج التحلیلѧي، والمѧنھج     تعددة وتشملمتقوم منھجیة الدراسة   

وتكامل ھذه المناھج یساعد على تقدیم رؤیة شاملة عѧن التنظѧیم القѧانوني للتخѧزین      . المقارن

  .السحابي، مع تحلیل التشریعات القائمة ومقارنتھا بین الدول محل الدراسة

 الخاصѧѧة لمعلومѧѧاتوا البیانѧѧات، جمѧѧع إلѧѧى المѧѧنھج ھѧѧذا یѧѧستند: المѧѧنھج الوصѧѧفي  -١

 والكویѧت،  الأوروبѧي،  الاتحѧاد  مѧن  كѧل  فѧي  الѧسحابي  التخزین تحكم بالقوانین، التي 

 القانونیѧѧة، النѧѧصوص وتحلیѧѧل القائمѧѧة، التѧѧشریعیة الأطѧѧر لوصѧѧف وذلѧѧك. ومѧѧصر

 الشخѧѧصیة البیانѧѧات بحمایѧѧة المتعلقѧѧة التطبیقیѧѧة الممارسѧѧات دراسѧѧة إلѧѧى بالإضѧѧافة

  .المناطق ھذه في السحابي التخزین وإدارة

 والمعلومات التي تѧم جمعھѧا   القوانین ھذا المنھج إلى تحلیل یستند: المنھج التحلیلي  -٢

 لمعرفѧѧة مѧѧدى فعالیتھѧѧا فѧѧي حمایѧѧة    ھѧѧاحیѧѧث یѧѧتم تحلیل . باسѧѧتخدام المѧѧنھج الوصѧѧفي  

 . وتحدید النقاط القویة والضعف في كل نظام قانونيالخاصةالبیانات 
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ارنѧة الأطѧر القانونیѧة للتخѧزین الѧسحابي فѧي        المنھج لمق ھذا یستند: المنھج المقارن  -٣
وھѧѧذا المѧѧنھج یѧѧساعد فѧѧي تحدیѧѧد الفروقѧѧات  . الاتحѧѧاد الأوروبѧѧي، والكویѧѧت، ومѧѧصر

 .والتشابھات بین الأطر القانونیة وتقدیم توصیات لتحسینھا

تُمكѧѧّن ھѧѧذه المنھجیѧѧة المتكاملѧѧة الدراسѧѧة مѧѧن تقѧѧدیم تحلیѧѧل شѧѧامل ومقارنѧѧة دقیقѧѧة       
  .خزین السحابي، مما یسھم في اقتراح أطر قانونیة مُحكمةللتنظیم القانوني للت

  :خطة الدراسة

یتعرض الباحث لموضѧوع الدراسѧة مѧن خѧلال إلقѧاء نظѧرة علѧى مفھѧوم التخѧزین                
 التقنیѧѧة والقانونیѧѧة للتخѧѧزین الѧѧسحابي، والتطѧѧور التѧѧاریخي للتѧѧشریعات    والأبعѧѧادالѧѧسحابي، 

ظѧیم القѧانوني للتخѧزین الѧسحابي فѧي الاتحѧاد       ثم یتم تنѧاول التن  . المرتبطة بالتخزین السحابي  
الأوروبي، وأثرة على حمایة البیانات، ثم یتم تناول التنظیم القانوني للتخѧزین الѧسحابي فѧي      

وذلك؛ للوصول لمقتѧرح إطѧار   . ومن ثم یتم مقارنة بین التشریعات الثلاث      . الكویت ومصر 
  .ت ومصرقانوني متكامل لتنظیم التخزین السحابي في كلًا من الكوی

 الخطѧة إطѧارًا متكاملѧًا لدراسѧة التنظѧیم القѧانوني للتخѧزین الѧسحابي، مѧع           ھذهتوفر  
تحلیѧѧل الجوانѧѧب التقنیѧѧة والقانونیѧѧة ومقارنѧѧة التѧѧشریعات المختلفѧѧة لتقѧѧدیم توصѧѧیات عملیѧѧة       

  .وفعّالة

 :مفھوم التخزین السحابي

 تعاملنѧا قѧة  لقد ظھر التخزین السحابي كأحد الابتكѧارات البѧارزة التѧي غیѧرت طری          
 تخزین البیانات عبѧر  یتمحور حولالتخزین السحابي  ف،  )١(مع البیانات والمعلومات الرقمیة   

                                                             
حتѧѧى قبѧѧل ظھѧѧور مراكѧѧز البیانѧѧات الخاصѧѧة بالѧѧشركات، كانѧѧت  . یѧѧدًا مفھѧѧوم الحوسѧѧبة كخدمѧѧة لѧѧیس جد)١(

الحوسѧѧبة تُقѧѧدم كخدمѧѧة عبѧѧر أجھѧѧزة الحاسѧѧوب الرئیѧѧسیة التѧѧي تѧѧدیرھا الѧѧشركات الكبѧѧرى والوكѧѧالات    
  .وھذه الأجھزة كانت مكلفة وتحتاج إلى موارد كبیرة لإدارتھا وتشغیلھا. الحكومیة

= 
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الإنترنت على خوادم خارجیة یدیرھا مزودو خدمات متخصѧصون، ممѧا یѧوفر بѧدیلًا عملیѧًا         
  .)١( وأجھزة التخزین المحمولة،وفعالًا لوسائل التخزین مثل الأقراص الصلبة

 ѧѧاز بقدرتѧѧو یمتѧول  فھѧѧستخدمین الوصѧѧن للمѧѧث یمكѧѧة، حیѧѧة فائقѧѧوفیر مرونѧѧى تѧѧھ عل

 ،، وھѧѧذه المیѧѧزة تعѧѧزز الإنتاجیѧѧةبالѧѧشبكة العنكبوتیѧѧة، شѧѧرط تѧѧوفر اتѧѧصال بѧѧسھولةبیانѧѧاتھم ل

یقѧدم حلѧًا فعالѧًا مѧن حیѧث      ھ كمѧا أنѧ  . حتیاجات التي تتطلѧب التنقѧل والعمѧل عѧن بعѧد         الاوتلبي  

      ѧѧى أسѧѧزین علѧѧالیف التخѧѧع تكѧѧتم دفѧѧة، إذ یѧѧى    التكلفѧѧة إلѧѧستخدمة دون الحاجѧѧسعة المѧѧاس ال

  .)٢(استثمارات ضخمة في البنیة التحتیة

                                                             
= 

 مѧن  VAX وPDPلحاسѧوب الѧصغیرة مثѧل سلѧسلة     في سبعینیات القرن العѧشرین، سѧاھمت أجھѧزة ا     
ھذه .  في توسیع استخدام الحوسبة داخل الأعمال والأوساط الأكادیمیةDigital Equipmentشركة 

الأجھѧزة كانѧѧت أقѧѧل تكلفѧѧة وأسѧѧھل فѧѧي الإدارة، ممѧا أتѧѧاح للѧѧشركات الѧѧصغیرة والأكادیمیѧѧات إمكانیѧѧة    
  .الوصول إلى الحوسبة

سمح نظام و. حل تقاسم الوقت مشكلة الحاجة إلى حواسب رئیسیة كبیرةوفقًا للمخترع جون مكارثي، 
التشغیل المخصص لتقاسم الوقت للعدید من المستخدمین بالوصول المتزامن إلى حاسب آلي رئیسي        

وھذا الأسلوب أتاح الاستفادة القصوى من . كبیر وقوي یتم مشاركتھ من خلال محطات طرفیة بعیدة    
  .لاً فعالًاالموارد المتاحة وقدم ح

. مع تطور التكنولوجیا، شھدنا تحولًا من الحواسب الرئیѧسیة الكبیѧرة إلѧى الحوسѧبة الѧسحابیة الحدیثѧة         
ھذا التطور یعكس القدرة على الابتكار المستمر والبحث عن حلول أفضل لتلبیة احتیاجات الشركات   

عالیة، مما یجعلھا الخیѧار الأمثѧل   الحوسبة السحابیة الیوم تقدم مرونة وكفاءة  . والأكادیمیات المختلفة 
  .للعدید من الشركات في مختلف القطاعات

(1) R. Kanna, D. Lakshmi, P. Muneeshwari, G. M. Valantina & R. Suguna. 
(2024). Enhancing Enterprise Data Management with Secure and Scalable 
Cloud Storage Solutions. 2024 Second International Conference on 
Advances in Information Technology (ICAIT), Chikkamagaluru, Karnataka. 
India. PP 1 – 6. doi: 10.1109/ICAIT61638.2024.10690776.  

(2) Yaser Mansouri, Adel Nadjaran Toosi, & Rajkumar Buyya. (2017). Data 
Storage Management in Cloud Environments: Taxonomy, Survey, and 

= 



 

 

 

 

 

 ٦٢٣

على الرغم من الفوائѧد العدیѧدة التѧي یقѧدمھا التخѧزین الѧسحابي، إلا أن ھنѧاك مخѧاوف          

تخزین البیانѧات علѧى خѧوادم بعیѧدة یتطلѧب ثقѧة       . متزایدة تتعلق بأمن البیانات والخصوصیة   

والعمѧل  ،  ممѧا یѧستوجب علѧى المѧستخدمین فھѧم المخѧاطر         ،ةعالیة بمزودي الخدمة الѧسحابی    

  .على تدابیر مناسبة

 ركیزة أساسѧیة فѧي عѧصر المعلومѧات، حیѧث      ،وبالتالي؛ یعد مفھوم التخزین السحابي    

ومѧѧع ذلѧѧك، فѧѧإن الاعتمѧѧاد المتزایѧѧد علیѧѧھ    . یقѧѧدم حلѧѧًا مثالیѧѧًا لإدارة البیانѧѧات بفعالیѧѧة وكفѧѧاءة   

 .ھ لضمان تحقیق الاستفادة القصوى منھیتطلب وعیًا بالتحدیات المرتبطة ب

  :تعريف التخزين السحابي

   إلѧѧѧѧى مجموعѧѧѧѧة واسѧѧѧѧعة مѧѧѧѧن إمكانѧѧѧѧات  )١(یѧѧѧѧشیر مѧѧѧѧصطلح التخѧѧѧѧزین الѧѧѧѧسحابي 

  وھѧѧѧذه الإمكانѧѧѧات تُتѧѧѧیح للمѧѧѧستخدمین،  . التخѧѧѧزین التѧѧѧي یوفرھѧѧѧا مѧѧѧوفرو خѧѧѧدمات الѧѧѧسحابة 

   قبѧѧѧل مѧѧѧن تھѧѧѧا،تѧѧѧتم إدارسѧѧѧواء كѧѧѧانوا أفѧѧѧرادًا أو شѧѧѧركات، تخѧѧѧزین البیانѧѧѧات علѧѧѧى أجھѧѧѧزة   

فѧѧالتخزین الѧѧسحابي تقنیѧѧة حدیثѧѧة أحѧѧدثت تحولѧѧًا جѧѧذریًا فѧѧي كیفیѧѧة تخѧѧزین  . مѧزودي الخدمѧѧة 

                                                             
= 

Future Directions. ACM Computing Surveys (CSUR). Vol 50. Iss 6. PP 1 – 
50. https://doi.org/10.1145/3136623.  

أیضًا " الحوسبة السحابیة"، لذا یُطلق على "الإنترنت"یُستخدم عادةً للإشارة إلى " السحابة"مصطلح  )١(
والحوسبة السحابیة ھي وسیلة لتجمیع ومشاركة الموارد من الأجھزة ". الحوسبة عبر الإنترنت"اسم 

  . والبرمجیات على نطاق واسع
والشركات التي تقدم ھذه الخدمات تُسمى مزودي الخدمات السحابیة، وعادة ما یتم فرض رسوم على 

 على الاستخدام، أي أن التكلفة تتناسب مع مقدار الخدمات أو الموارد خدمات الحوسبة السحابیة بناءً
  .التي یستخدمھا العمیل

Matthew N. O. Sadiku, Chandra M. M. Kotteti & Janet O. Sadiku. (2024). 
Cloud Computing Law: An Introduction. International Journal of Trend in 
Research and Development, Vol 11. Iss 3. P 176. ISSN: 2394-9333 
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  البیانѧѧѧات والوصѧѧѧѧول إلیھѧѧѧѧا، وھѧѧѧѧذه التقنیѧѧѧѧة تعتمѧѧѧѧد علѧѧѧѧى تخѧѧѧѧزین البیانѧѧѧѧات والمعلومѧѧѧѧات   

علѧѧى خѧѧوادم بعیѧѧدة یѧѧدیرھا مѧѧزودو خѧѧدمات الѧѧسحابة بѧѧدلًا مѧѧن تخزینھѧѧا محلیѧѧًا علѧѧى أجھѧѧزة   

  . )١(تقلیدیة

لوصول إلى البیانات من خѧلال الإنترنѧت باسѧتخدام أي     ل یسمحالتخزین السحابي   ف

جھѧѧѧاز متѧѧѧصل، وضѧѧѧمان عѧѧѧدم فقѧѧѧدھا بѧѧѧسھولة نتیجѧѧѧة تلѧѧѧف وحѧѧѧدات التخѧѧѧزین الخاصѧѧѧة       

یتمیز التخѧزین الѧسحابي بمرونتѧھ    . بالمستخدمین، ما یمنح المستخدمین مرونة غیر مسبوقة 

ء مѧѧن الѧѧѧدفع فقѧѧѧط مقابѧѧل المѧѧѧوارد التѧѧѧي   وفعالیتѧѧھ مѧѧѧن حیѧѧث التكلفѧѧѧة، حیѧѧѧث یُمكѧѧن العمѧѧѧلا   

وبفضل التخزین السحابي، لم یعد المستخدم مقیدًا بجھاز واحد أو موقѧع معѧین         . یستھلكونھا

بل أصبح الآن تبادل البیانات بسھولة والعمل علیھا بѧشكل مѧشترك    . للوصول إلى معلوماتھ  

            ѧا یعѧالتخزین، ممѧات، فѧك البیانѧم تلѧغ حجѧساھم   من أماكن متعددة، مھما بلѧة، ویѧزز الإنتاجی

وبالإضѧѧافة إلѧѧى ذلѧѧك، یѧѧوفر التخѧѧزین الѧѧسحابي  . فѧѧي خلѧѧق بیئѧѧة عمѧѧل أكثѧѧر انفتاحѧѧًا وتكاملѧѧًا 

مستویات عالیة من الأمان ونسخ احتیاطي تلقائي للبیانѧات، مѧا یقلѧل مѧن أخطѧار الفقѧدان أو        

  :)٣(تتمثل أبرز ممیزاتھ فیما یلي. )٢(التلف

                                                             
(1) Ibid. PP 176 – 180. 
(2) Zephrina C. & J Bhuvana. (2024). Revolutionizing Cloud Storage Security: 

Searchable Public-Key Encryption. International Journal of Innovative 
Research in Computer and Communication Engineering. Vol 12. Iss 3. PP 
1883 – 1888. https://doi.org/10.15680/ijircce.2024.1203085.  

(3) V.G, P.A. (2024). SecureLaw Portal: Empowering Citizens with 
Transparent Legal Records via Blockchain and Cloud eVault. 
INTERANTIONAL JOURNAL OF SCIENTIFIC RESEARCH IN 
ENGINEERING AND MANAGEMENT. Vol 8. Iss 12. ISSN: 2582-3930.  
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 مѧن  البیانѧات، ین السحابي إمكانیة الوصول إلى     یوفر التخز : الوصول المرن والسھل   -١

أي مكان عبر الإنترنت، مما یجعلھ خیارًا مثالیًا للأفѧراد والѧشركات التѧي تعمѧل أثنѧاء          

 .التنقل أو من مواقع متعددة

یمكن للمستخدمین تخصیص مساحة التخѧزین وفقѧًا لاحتیاجѧاتھم دون         : قابلیة التوسع  -٢

أفرادًا أو مؤسѧسات صѧغیرة كبѧرى، یمكنѧك زیѧادة       سواء كنوا   . القلق من نفاد المساحة   

 .أو تقلیل السعة بسھولة

 ممѧѧا یحمѧѧي عالیѧѧة، أمѧѧان قواعѧѧدتعتمѧѧد خѧѧدمات التخѧѧزین الѧѧسحابي  : الأمѧѧان المحѧѧسن -٣

 .والضیاع، البیانات من التھدیدات

 مقارنѧة بالاسѧتثمار فѧي     ، وذلѧك  ا اقتѧصادیًا  یُعتبر التخزین السحابي حلѧً    : النفقاتتوفیر   -٤

مكن الدفع على أساس الاسѧتخدام، ممѧا یُجنѧب المѧستخدمین      ی إذ. حتیة التقلیدیة  الت البنى

 .تكالیف الصیانة والتشغیل

یѧѧوفر التخѧѧزین الѧѧسحابي بیئѧѧة مثالیѧѧة للتعѧѧاون بѧѧین الفѧѧرق، إذ یُتѧѧیح      : التعѧѧاون الفعѧѧّال  -٥

مشاركة الملفات والموارد في الوقت الفعلي، مما یُعزز الإنتاجیѧة والكفѧاءة فѧي العمѧل           

 .ماعيالج

 إذتتجѧاوز اسѧتخدامات التخѧزین الѧسحابي مجѧرد تخѧزین البیانѧات،         : تطبیقات متعددة  -٦

ستخدم في إدارة البیانات الضخمة، والتحقیقѧات الرقمیѧة، ممѧا یوسѧع آفѧاق اسѧتخدامھ           ی

  .في مختلف المجالات

ومع ھذه المیѧزات، یُعѧد التخѧزین الѧسحابي خیѧارًا اسѧتراتیجیًا للأفѧراد والѧشركات              

إنѧھ التقنیѧة التѧي تمھѧد     . عون لتحقیق كفاءة أكبر، أمان أفضل، وتوفیر فѧي التكѧالیف  الذین یس 

  .الطریق لمستقبل یعتمد على المرونة والابتكار
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  : أنواع التخزين السحابي
تѧѧُصمم إمكانѧѧات التخѧѧزین الѧѧسحابي لتلبیѧѧة متطلبѧѧات مختلفѧѧة، سѧѧواء كانѧѧت تخѧѧزین  

نѧة لتخѧѧزین النѧسخ الاحتیاطیѧѧة، أو لѧѧدعم   البیانѧات بكمیѧѧات كبیѧرة، وذلѧѧك مѧن خѧѧلال بیئѧѧة مر   

وبѧѧالرغم مѧѧن اخѧѧتلاف الأھѧѧداف، إلا أن جمیѧѧع ھѧѧѧذه      . التطبیقѧѧات التѧѧي تتطلѧѧب أداءً عالیѧѧًا    

  .الإمكانات تمكن العملاء من استخدام الموارد وفقًا لاحتیاجاتھم الفعلیة

 ولتلبیة تلك المتطلبات، فѧإن ھنѧاك أنѧواع متعѧددة مѧن التخѧزین الѧسحابي للبیانѧات،             

وفیما یلي الأنѧواع الرئیѧسیة   . تختلف بناءً على الغرض من الاستخدام وطریقة تقدیم الخدمة 

  :للتخزین السحابي

التخѧѧزین الѧѧسحابي العѧѧام ھѧѧو أحѧѧد الأنѧѧواع الأكثѧѧر شѧѧیوعًا     : التخѧѧزین الѧѧسحابي العѧѧام  - ١

للتخزین السحابي، حیث یتم توفیره من قبل مزودي خѧدمات سѧحابیة معѧروفین، حیѧث      

 Google Driveن یقѧدمھا مѧزودو الطѧرف الثالѧث عبѧر الإنترنѧت مثѧل        خدمات تخزی

وفѧي ھѧѧذا النѧوع مѧѧن التخѧزین، تُخѧѧزن البیانѧات علѧѧى     . Amazon S3 وDropboxو

  .)١(خوادم مشتركة تُدار بواسطة مزود الخدمة

  ویتمیѧѧѧѧѧز التخѧѧѧѧѧزین الѧѧѧѧѧسحابي العѧѧѧѧѧام بخѧѧѧѧѧصائص رئیѧѧѧѧѧسیة تجعلѧѧѧѧѧھ خیѧѧѧѧѧارًا مناسѧѧѧѧѧبًا   

  فھѧѧѧو یѧѧѧوفر الوصѧѧѧول إلѧѧѧى البیانѧѧѧات مѧѧѧن أي    . ماتلمجموعѧѧѧة واسѧѧѧعة مѧѧѧن الاسѧѧѧتخدا  

  مكѧѧان باسѧѧتخدام اتѧѧصال بالإنترنѧѧت، ویُعѧѧد سѧѧھل الاسѧѧتخدام بفѧѧضل واجھتѧѧھ البѧѧسیطة      

بالإضѧافة إلѧى ذلѧك، یتمیѧز ھѧذا النѧوع مѧن          . التي تُناسѧب الأفѧراد والѧشركات الѧصغیرة        

                                                             
(1) Manju K. Mathai & Juby Mathew. (2024). Chapter Cloud storage 

(Implementing a third-party public auditing scheme). In Book Research 
Advances in Network Technologies. Taylor & Francis Group. 1st Edition. 
PP 18 and beyond. E-ISBN9781003433958. 



 

 

 

 

 

 ٦٢٧

 التخѧѧѧزین بتكلفتѧѧѧھ المنخفѧѧѧضة، حیѧѧѧث یѧѧѧدفع المѧѧѧستخدمون فقѧѧѧط مقابѧѧѧل المѧѧѧساحة التѧѧѧي  

  .)١(یستخدمونھا

حفѧѧظ الѧѧصور،  ك للتخѧѧزین الشخѧѧصي  عملیѧѧًا وبالتѧѧالي؛ یُعѧѧد التخѧѧزین الѧѧسحابي العѧѧام     

المѧѧستندات، والفیѧѧدیوھات، كمѧѧا یѧѧُستخدم علѧѧى نطѧѧاق واسѧѧع فѧѧي المѧѧشاریع الѧѧصغیرة    و

علاوة على ذلك، یُعتبѧر وسѧیلة فعالѧة    . لتخزین البیانات ومشاركتھا بین أعضاء الفریق    

  .فات المھمةللنسخ الاحتیاطي للمل

وبالرغم من مزایاه، فإن التخزین السحابي العѧام یواجѧھ بعѧض العیѧوب، مثѧل مѧشاركة        

 التحتیѧѧة بѧѧین المѧѧستخدمین، ممѧا قѧѧد یزیѧѧد مѧѧن أخطѧار الأمѧѧان فѧѧي حالѧѧة الھجمѧѧات    البنѧى 

كما یعتمѧد بѧشكل كامѧل علѧى الإنترنѧت للوصѧول إلѧى البیانѧات، وقѧد تكѧون            . السیبرانیة

  .)٢( التخزینمن مقارنة بأنواع أخرى خیارات التخصیص محدودة

یُعتبѧر التخѧزین الѧسحابي الخѧاص خیѧارًا مخصѧصًا حیѧث            : التخزین السحابي الخاص   - ٢

تُستخدم الموارد الѧسحابیة مѧن قِبѧل مؤسѧسة واحѧدة فقѧط، وفیѧھ یѧتم تخѧصیص الخѧوادم                 

والموارد السحابیة بشكل كامل لھذه المؤسسة، مما یتیح لھѧا مѧستوى أعلѧى مѧن الأمѧان        

                                                             
(1) Babu M.R., Nikhitha T., Naheeda S., Kethan S., Sainath P. & Jaswanth, V. 

(2023). A Secure Data Dynamics and Public Auditing Scheme for Cloud 
Storage. In: Choudrie J., Mahalle P.N. Perumal T., Joshi A. (eds) IOT with 
Smart Systems. ICTIS 2023. Lecture Notes in Networks and Systems. 
Springer, Singapore. Vol 720. PP 217–228.  https://doi.org/10.1007/978-
981-99-3761-5_21.  

(2) G. M., et. al. (2021). A Comprehensive Analysis on Efficient Multimedia 
Storage Mechanism In Public Cloud Environment With Secured Access. 
Turkish Journal of Computer and Mathematics Education (TURCOMAT). 
Vol 12. Iss 5. PP 1273 – 1280. doi: 10.1007/978-981-99-3761-5_21.  
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أو مѧن خѧلال   ، وتُدار ھذه الخѧوادم إمѧا داخلیѧًا   . لتحكم مقارنة بالتخزین السحابي العام  وا

  .)١(مزود خدمة خارجي، مع ضمان الخصوصیة للبیانات

أولھѧѧا، أنѧѧھ یتѧѧیح التخѧѧصیص    .  خѧѧصائص رئیѧѧسیة عѧѧدةلتخѧѧزین الѧѧسحابي الخѧѧاص   ول

.  البیانѧات الكامل، مما یمنح المؤسѧسات سѧیطرة شѧاملة علѧى إعѧدادات التخѧزین وإدارة       

یѧѧوفر ، الإجѧѧراءات الأمنیѧة تلѧك  وثانیھѧا، تتمثѧل فѧѧي تѧوفر أمانѧѧًا محѧسّنًا، وذلѧك؛ بفѧѧضل      

  .)٢( تلبیة احتیاجاتھا الخاصةمنمستوى عالٍ من التحكم، حیث یُمكن للمؤسسات 

فعلѧى سѧبیل   . الھامѧة ویستخدم التخزین السحابي الخاص بѧشكل رئیѧسي فѧي القطاعѧات       

وأیѧѧضًا فѧѧي   . عالیѧѧة السریة الѧѧ  ذاتلیѧѧھ لتخѧѧزین البیانѧѧات    عالحكومѧѧات المثѧѧال، تعتمѧѧد  

المѧشاریع التѧي تحتѧاج إلѧى تحكѧم كامѧل       في  و، الكبیرة لإدارة البیانات الداخلیة   الكیانات

  .)٣(بالبنیة التحتیة

                                                             
(1) Noopur Malse, Aditya Lad, Atharv Mandpe & Nishant Lanjewar. (2024). 

Developing a Secure Private Cloud Storage System. International Journal 
for Research in Applied Science & Engineering Technology (IJRASET). 
Vol 12. Iss XI. PP 1419 – 1425. 
https://doi.org/10.22214/ijraset.2024.65348.  

(2) Maha A. Sayal. (2023). Private Storage Cloud for Facilitate the Functions of 
Organizations. International Journal of Information Technology & 
Computer Engineering. Vol 3. Iss 6. PP 43 – 51. 
https://doi.org/10.55529/ijitc.36.43.51.  

(3) Meiditra I., Yuhandri & Sumijan. (2023). ANALISIS DAN 
PERANCANGAN PRIVATE CLOUD STORAGE MENGGUNAKAN 
METODE IDS (INTRUSION DETECTION SYSTEM) DAN IPS 
(INTRUSION PREVENTION SYSTEM) STUDI KASUS DINAS 
KOMUNIKASI DAN INFORMATIKA KOTA PADANG PANJANG. 
Riau Journal of Computer Science (RJOCS).  Vol 9. Iss 2. PP 124 – 133. 
https://doi.org/10.30606/rjocs.v9i2.1781.  
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وبالرغم من المیزات العدیدة التي یتمتع بھѧا التخѧزین الѧسحابي الخѧاص، مثѧل مѧستوى        

الامتثال للتѧشریعات المتعلقѧة بحمایѧة البیانѧات، إلا      الأمان العالي ومرونة التخصیص و    

 التكلفѧѧة العالیѧѧة، حیѧѧث یتطلѧѧب اسѧѧتثمارات كبیѧѧرة فѧѧي  منھѧѧا. بعѧѧض التحѧѧدیات ھنѧѧاك أن

بالإضѧѧافة إلѧѧى ذلѧѧك، تُعѧѧد إدارتѧѧھ معقѧѧدة نѧѧسبیًا، حیѧѧث تحتѧѧاج    . البنیѧѧة التحتیѧѧة وإدارتھѧѧا 

  .)١(المؤسسات إلى فریق متخصص لصیانة وإدارة الخوادم

یُعتبر التخزین السحابي الھجین حلًا مثالیًا یجمع بین مزایا     : ین السحابي الھجین  التخز - ٣

فھو یتیح للمؤسѧسات تخѧزین البیانѧات الحѧساسة فѧي         . التخزین السحابي العام والخاص   

بیئة سحابیة خاصѧة ذات مѧستوى عѧالٍ مѧن الأمѧان، مѧع الاسѧتفادة مѧن الѧسحابة العامѧة              

  .)٢( التي تتطلب موارد تخزین مرنةلتخزین البیانات الأقل حساسیة أو

وأحد أبرز الخصائص الممیزة للتخزین السحابي الھجین تتمثل في قدرتھ علѧى تحقیѧق    

وتوزیعھѧا حѧسب   ،  البیانѧات نسخ یتیح والذي ،والخاص  العام التخزینتكامل سلس بین    

 كما یسمح ھذا النموذج للمؤسѧسات بالتوسѧع باسѧتخدام مѧوارد الѧسحابة العامѧة           . الحاجة

  .)٣( في السحابةالمحفوظةعند الحاجة إلى سعة تخزین إضافیة، دون التأثیر البیانات 

                                                             
(1) G. M., et. al. (2021). A Comprehensive Analysis on Efficient Multimedia 

Storage Mechanism In Public Cloud Environment With Secured Access. 
Op. cit. PP 1273 – 1280 

(2) Debarpita Dutta. (2024). Secure Storage on Cloud using Hybrid 
Cryptography. International Journal of Advanced Research in Science, 
Communication and Technology. Vol 4. Iss 1. PP 62 -75. DOI: 
10.48175/IJARSCT-18707. 

(3) S. HR & T. S. (2021). A Hybrid Cloud Approach for Efficient Data Storage 
and Security. 2021 6th International Conference on Communication and 
Electronics Systems (ICCES). Coimbatre, India. PP 1072 – 1076. doi: 
10.1109/ICCES51350.2021.9488938.  
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 التѧѧي تحتѧѧاج إلѧѧى  المѧѧشروعاتویѧѧُستخدم التخѧѧزین الѧѧسحابي الھجѧѧین بѧѧشكل شѧѧائع فѧѧي   

   مثѧѧل ،، مѧѧع تخѧѧصیص الѧѧسحابة الخاصѧѧة للبیانѧѧات الحѧѧساسة     ضѧѧخمةتخѧѧزین بیانѧѧات  

عد خیارًا مناسѧبًا للقطاعѧات الحѧساسة، التѧي     كما یُ.  أو السجلات المالیة   ، العملاء بیانات

بالإضѧѧافة إلѧѧى ذلѧѧك، یمكѧѧن اسѧѧتخدام ھѧѧذا  .  دقیقѧѧة بѧѧین الأمѧѧان والمرونѧѧةمعادلѧѧةتتطلѧѧب 

النوع من التخزین لإدارة الأعباء المؤقتѧة، مثѧل تخѧزین البیانѧات المؤقتѧة أثنѧاء فتѧرات              

  .)١(الذروة

بفѧѧضل المعѧѧزز، ومنھѧѧا الأمѧѧان ویѧѧوفر التخѧѧزین الѧѧسحابي الھجѧѧین العدیѧѧد مѧѧن المزایѧѧا،  

ویتمیѧز بمرونѧة عالیѧة    .  في السحابة الخاصة، وخفض التكالیف  الفائقة للبیانات حمایة  ال

ومѧع ذلѧك، فإنѧھ یواجѧھ بعѧض التحѧدیات، مثѧل        . الطلѧب  من التوسع عنѧد  الكیاناتتمكن  

التعقید في الإدارة، حیث یتطلب التنسیق بѧین الѧسحابتین العامѧة والخاصѧة خبѧرة تقنیѧة            

بالإضѧѧافة إلѧѧى ذلѧѧك، قѧѧد تكѧѧون التكلفѧѧة الأولیѧѧة لإنѧѧشاء البنیѧѧة التحتیѧѧة          . وإدارة فعّالѧѧة

الخاصة مرتفعѧة، كمѧا یتطلѧب أمѧان البیانѧات أثنѧاء نقلھѧا بѧین الѧسحابتین عنایѧة خاصѧة                

  .)٢(وفائقة

التخزین السحابي الموزع ھو نوع مѧن التخѧزین الѧسحابي      : التخزین السحابي الموزع   - ٤

والھѧدف مѧن ھѧذا    . یانات عبر عدة مواقع جغرافیѧة أو خѧوادم منفѧصلة       یتم فیھ توزیع الب   

النموذج ھو تحسین الأمان والموثوقیة من خلال ضمان أن البیانات لیست مخزنѧة فѧي         
                                                             

(1) Nagappan Mageshkumar, J. Swapna, A. Pandiaraj, R. Rajakumar, Moez 
Krichen & Vinayakumar Ravi. (2023). Hybrid cloud storage system with 
enhanced multilayer cryptosystem for secure deduplication in cloud. 
International Journal of Intelligent Networks. Vol 4. PP 301-309. ISSN 
2666-6030. https://doi.org/10.1016/j.ijin.2023.11.001.  

(2) S. HR & T. S. (2021). A Hybrid Cloud Approach for Efficient Data Storage 
and Security. Op. cit. PP 1072 – 1076.  
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وھѧذا التوزیѧع یقلѧل مѧن أخطѧار فقѧدان البیانѧات النѧاتج عѧن الأعطѧال           . موقع واحѧد فقѧط    

 .)١(داء العام للنظامالفنیة أو الھجمات السیبرانیة، ویُسھم في تحسین الأ

وأحѧѧد أبѧѧرز الخѧѧصائص الرئیѧѧسیة للتخѧѧزین الѧѧسحابي المѧѧوزع ھѧѧو التوزیѧѧع الجغرافѧѧي   

وھѧذا یعѧزز مѧن الأمѧان ویѧضمن      .  البیانѧات علѧى أمѧاكن مختلفѧة     توزیع یتم   إذللبیانات،  

بالإضѧѧافة إلѧѧى ذلѧѧك، یѧѧُسھم   . اسѧѧتمراریة الخدمѧѧة حتѧѧى فѧѧي حالѧѧة تعطѧѧل أحѧѧد المواقѧѧع     

لموزع في تحسین الأداء من خلال تقلیل زمن الوصѧول، حیѧث یѧتم    التخزین السحابي ا 

  .)٢(استرداد البیانات من أقرب خادم للمستخدم

 فѧѧي العدیѧѧد مѧѧن المجѧѧالات، مثѧѧل التطبیقѧѧات التѧѧي تتطلѧѧب تѧѧوفیر     ھѧѧذا النѧѧوع ویѧѧُستخدم 

ولѧѧذلك یُعѧѧد خیѧѧارًا مثالیѧѧًا لأنظمѧѧة . البیانѧѧات علѧѧى مѧѧستوى عѧѧالمي، مثѧѧل منѧѧصات البѧѧث 

.  یتѧѧیح تخѧѧزین ومعالجѧѧة البیانѧѧات عبѧѧر مواقѧѧع متعѧѧددة     إذبیانѧѧات الѧѧضخمة،   المعالجѧѧة

 اسѧѧترداد وھѧѧذا یمكѧѧن مѧѧنبالإضѧافة إلѧѧى ذلѧѧك، یѧѧُستخدم فѧѧي أنظمѧѧة النѧسخ الاحتیѧѧاطي،   

  .)٣(البیانات بسرعة وفعالیة في حالة حدوث أي خلل

                                                             
(1) Q. Dong J. Tang S. Dang G. Chen & J. A. Chambers. (2023). Blockchain-

Assisted Reputation Mechanism for Distributed Cloud Storage," in IEEE 
Systems Journal. Vol 17. Iss 4. PP 6334 – 6345. doi: 
10.1109/JSYST.2023.3277194.  

(2) Meesala Sravani & Meesala Krishna Murthy. (2023). REDUCTION OF 
DATA LEAKAGE IN DISTRIBUTED CLOUD STORAGE SYSTEMS 
USING DISTRIBUTED CLOUD GUARD (DCG). INDIAN JOURNAL 
OF COMPUTER SCIENCE AND ENGINEERING. Vol 14. Iss 3. PP 444 - 
450. ISSN: 0976-5166. 
https://doi.org/10.21817/indjcse/2023/v14i3/231403014.  

(3) Chun-Li Ma., Dong-Dong Li., Yalin Li., Yinghao Wu., Song-Yan Ding., 
Jun Wang., Pei-Yuan Li., Song Zhang, Junjie Chen, Xiaoxing Zhang, Jia-
Yong, Wang, Jin Li., Qiang Li., Zhi-Tong Chen, Lei Zhou, Mei-Sheng 
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ت، ومن بین مزایا التخزین السحابي المѧوزع، تعزیѧز الأمѧان مѧن خѧلال توزیѧع البیانѧا             

كمѧا  .  التوسѧع مѧن أجѧل  یѧُوفر مرونѧة   و. فقѧدھا  أو   ،مما یُقلل الوصول غیر المѧصرح بѧھ       

 أیѧѧضًا فѧѧي تقلیѧѧل زمѧѧن الوصѧѧول، حیѧѧث یѧѧتم اسѧѧترداد   ا،جغرافیѧѧًالبیانѧѧات یѧѧُسھم توزیѧѧع 

عѧلاوة علѧى ذلѧك، یѧضمن ھѧذا النمѧوذج اسѧتمراریة الخدمѧة         . البیانات مѧن أقѧرب خѧادم    

  .)١(حتى في حالة تعطل أحد المواقع

ومѧѧن . علѧѧى الѧѧرغم مѧѧن مزایѧѧاه، یواجѧѧھ التخѧѧزین الѧѧسحابي المѧѧوزع بعѧѧض التحѧѧدیات     

أبرزھѧѧا التعقیѧѧد فѧѧي إدارة البیانѧѧات بѧѧین المواقѧѧع المختلفѧѧة، حیѧѧث یتطلѧѧب ذلѧѧك تقنیѧѧات      

بالإضافة إلى ذلك، تُعتبر التكلفة التѧشغیلیة عالیѧة نتیجѧة الحاجѧة إلѧى          . وخبرات متقدمة 

  ѧѧي أمѧѧددة فѧѧوادم متعѧѧشغیل وإدارة خѧѧةتѧѧع   . اكن مختلفѧѧین المواقѧѧات بѧѧل البیانѧѧا أن نقѧѧكم

الجغرافیة المختلفة قد یُعرضھا للمخاطر الأمنیة إذا لم تُستخدم تقنیات حمایѧة قویѧة، أو        

  .)٢(القانونیة والتي تتمثل في اختلاف القوانین الخاصة بالبیانات بین الدول

تبѧѧر التخѧѧزین  یُع: )Object Storage(التخѧѧزین الѧѧسحابي القѧѧائم علѧѧى الكائنѧѧات     - ٥

، وھѧѧو مѧѧن أكثѧѧر أنѧѧواع  "لمرتكѧѧز علѧѧى التطبیقѧѧاتا"أو الѧѧسحابي القѧѧائم علѧѧى الكائنѧѧات  

                                                             
= 

Zhao, Yong Zhao. (2023). Quantum-secure fault-tolerant distributed cloud 
storage system. AIP Advances. Vol 13. Iss 11. 115309. 
https://doi.org/10.1063/5.0172384.  

(1) Yogesh Gupta. (2021). Novel distributed load balancing algorithms in cloud 
storage. Expert Systems with Applications. Vol 186. 115713. ISSN 0957-
4174. https://doi.org/10.1016/j.eswa.2021.115713.  

(2) A. M. Shuvo, M. S. Amin & P. Haque. (2020). Storage Efficient Data 
Security Model for Distributed Cloud Storage. 2020 IEEE 8th R10 
Humanitarian Technology Conference (R10-HTC). Kuching, Malaysia. PP 
1 - 6. doi: 10.1109/R10-HTC49770.2020.9356962.  
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غیѧر الھیكلیѧة، مثѧل الفیѧدیوھات،     الѧضخمة  التخزین السحابي شѧیوعًا لتخѧزین البیانѧات       

وفیѧھ یѧتم تخѧزین البیانѧѧات علѧى شѧكل كائنѧѧات      . المѧستندات، وملفѧات الوسѧائط الأخѧѧرى   

كѧѧѧѧائن علѧѧѧѧى البیانѧѧѧѧات نفѧѧѧѧسھا، والبیانѧѧѧѧات الوصѧѧѧѧفیة    مѧѧѧѧستقلة، حیѧѧѧѧث یحتѧѧѧѧوي كѧѧѧѧل   

)Metadata(ومعرّف فرید یُسھّل الوصول إلیھا وإدارتھا ،.  

وأحѧѧد أبѧѧرز خѧѧصائص التخѧѧزین القѧѧائم علѧѧى الكائنѧѧات ھѧѧو قدرتѧѧھ علѧѧى التعامѧѧل مѧѧع          

حیѧѧث یѧѧتم تنظѧѧیم البیانѧѧات ككائنѧѧات مѧѧستقلة مѧѧع    . البیانѧѧات غیѧѧر الھیكلیѧѧة بكفѧѧاءة عالیѧѧة  

بالإضافة إلѧى ذلѧك، یѧُوفر التخѧزین     . نیة تُسھل البحث عنھا وتصنیفھا    بیانات وصفیة غ  

  .)١(القائم على الكائنات مرونة ھائلة في التوسع

، ویѧѧُستخدم التخѧѧزین القѧѧائم علѧѧى الكائنѧѧات فѧѧي تخѧѧزین الوسѧѧائط الرقمیѧѧة مثѧѧل الѧѧصور    

  لأرشѧѧفةعملیѧѧًایُعتبѧѧر خیѧѧارًا  و.  الحѧѧي أو البѧѧثالرقمیѧѧة،منѧѧصات العلѧѧى والمѧѧستندات 

بالإضѧافة  . البیانات طویلѧة الأمѧد مثѧل الѧسجلات الطبیѧة وأرشѧیفات البریѧد الإلكترونѧي          

إلى ذلك، یتم اعتماده لتخزین النسخ الاحتیاطیة للبیانات الكبیرة واسѧتخدامھ فѧي تحلیѧل     

  .)٢(البیانات الضخمة في تطبیقات البحث العلمي

                                                             
(1) Dieckmann M. A., Beyvers S., Hochmuth J., Rehm A., Förster F., & 

Goesmann A. (2023). The Aruna Object Storage: A Distributed Multi Cloud 
Object Storage System for Scientific Data Management. Proceedings of the 
Conference on Research Data Infrastructure. Vol 1. 
https://doi.org/10.52825/cordi.v1i.404.  

(2) Mondal A.S., Mukhopadhyay A. & Chattopadhyay S. (2022). Machine 
learning-driven automatic storage space recommendation for object-based 
cloud storage system. Complex Intell. Syst. Vol 8. PP 489 – 505. 
https://doi.org/10.1007/s40747-021-00517-4.  
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، الѧѧذي یѧѧُوفر Amazon S3وأحѧѧد أشѧѧھر الأمثلѧѧة علѧѧى ھѧѧذا النѧѧوع مѧѧن التخѧѧزین ھѧѧو   

 Googleومѧن الأمثلѧة الأخѧرى    . تخزینѧًا مرنѧًا وقابلѧًا للتوسѧع مѧع میѧزات أمѧان قویѧة        

Cloud Storage        لѧع أدوات تحلیѧل مѧة التكامѧع إمكانیѧشابھة مѧدمات مѧالذي یُقدم خ ،

  .)١(البیانات المختلفة

 یُمكѧن  ومن أھم مزایا التخѧزین القѧائم علѧى الكائنѧات ھѧي قابلیتѧھ للتوسѧع الھائѧل، حیѧث            

البیانѧات  ف. تخزین كمیات ضخمة من البیانات دون قیود علѧى الحجѧم أو عѧدد الكائنѧات         

إضافة إلى ذلك، یُعتبѧر ھѧذا النѧوع أقѧل تكلفѧة       . یةفعالب إدارة البیانات    تمكن من المدمجة  

عنѧѧد تخѧѧزین كمیѧѧات كبیѧѧرة مѧѧن البیانѧѧات ویѧѧوفر سѧѧھولة فѧѧي التكامѧѧل مѧѧع التطبیقѧѧات         

  .)٢(الحدیثة

قد یكون أداؤه محѧدودًا  . واجھ التخزین القائم على الكائنات بعض التحدیات ومع ذلك، ی  

مع البیانات الصغیرة، كمѧا أن اسѧترجاع البیانѧات یمكѧن أن یكѧون أبطѧأ مقارنѧة بѧأنواع          

 مѧع  لا تتوافѧق  بعѧض التطبیقѧات التقلیدیѧة     ھنѧاك بالإضافة إلѧى ذلѧك،      . التخزین الأخرى 

  .)٣(ھذا النموذج

                                                             
(1) Dieckmann M. A., Beyvers S., Hochmuth J., Rehm A., Förster F., & 

Goesmann A. (2023). The Aruna Object Storage: A Distributed Multi Cloud 
Object Storage System for Scientific Data Management. Op. cit. 

(2) N. Manubens, S. D. Smart, T. Quintino & A. Jackson. (2022). Performance 
Comparison of DAOS and Lustre for Object Data Storage Approaches.  
2022 IEEE/ACM International Parallel Data Systems Workshop (PDSW). 
Dallas. TX. USA. PP 7 - 12.   doi: 10.1109/PDSW56643.2022.00007. 

(3) Mondal A.S., Mukhopadhyay A. & Chattopadhyay S. (2022). Machine 
learning-driven automatic storage space recommendation for object-based 
cloud storage system. Op. cit. PP 489 – 505 
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من العوامل التي تحѧسین  ھذا النوع من التخزین  یعتبر  : لیة الأداء تخزین السحابة العا   - ٦

مѧع تقѧدم   . مثل الذكاء الاصطناعي، المحاكاة الھندسѧیة  ،  فعالیة العدید من التطبیقات   من  

التقنیѧѧات فѧѧي الѧѧسنوات الأخیѧѧرة، أصѧѧبحت الحوسѧѧبة عالیѧѧة الأداء فѧѧي الѧѧسحابة أكثѧѧر        

الاسѧتفادة مѧن ھѧѧذه القѧدرات بѧѧشكل     وھѧѧذا یمكѧن مѧѧن سѧھولة وتѧوفرًا مѧѧن حیѧث التكلفѧة،     

  .)١(ریكب

كانѧت  .  تتعلѧق بإنتاجیѧة نظѧام الملفѧات المѧشترك      تواجѧھ ھѧذا النѧوع،      التѧي    وأحد العقبات 

ھѧѧذه الأنظمѧѧة فѧѧي الѧѧسابق تمثѧѧل عقبѧѧة أمѧѧام الأداء الفعѧѧال فѧѧي العملیѧѧات المعقѧѧدة مثѧѧل         

الѧصحیحة،  ولكن مع التكوینات والمواصѧفات  . المحاكاة وتطبیقات الذكاء الاصطناعي   

  .)٢(یمكن دعم ھذه الأحمال بكفاءة عالیة

 SSDویѧѧتم دعѧѧم ھѧѧذه التطبیقѧѧات مѧѧن خѧѧلال تخѧѧزین الكتѧѧل المѧѧدعوم بواسѧѧطة وسѧѧائط     

، مما یوفر سرعة عالیة واسѧتقرارًا فѧي     NVMeوتقنیات مراكز البیانات الحدیثة مثل      

اجیѧة وأقѧل   ویمكن لھذا الأداء العالي أن یѧضمن تحقیѧق أعلѧى مѧستویات الإنت         . الشبكات

  .)٣(زمن وصول

                                                             
(1) Marquez J., & Mondragon O. H. (2024). Modelling the Impact of Cloud 

Storage Heterogeneity on HPC Application Performance. Computation. Vol 
12. Iss 7. https://doi.org/10.3390/computation12070150.  

(2) Loris Belcastro, Fabrizio Marozzo & Paolo Trunfio. (2024). Infrastructures 
for High-Performance Computing: Cloud Computing. Reference Module in 
Life Sciences. Elsevier. ISBN: 9780128096338. 
https://doi.org/10.1016/B978-0-323-95502-7.00005-1.  

(3) Petrosyan D. & Astsatryan H. (2022). Serverless High-Performance 
Computing over Cloud. Cybernetics and Information Technologies. 
Sciendo. Vol 22. Iss 3. PP 82 - 92. https://doi.org/10.2478/cait-2022-0029.  
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 مستوى خدمة فرید مѧن نوعѧھ یمكنѧھ    Oracleإضافة إلى ذلك، یوفر تخزین الكتل من   

، HPCأن یѧѧدعم احتیاجѧѧات تخѧѧزین البیانѧѧات الكبیѧѧرة والمتطلبѧѧات الدقیقѧѧة لتطبیقѧѧات       

علѧѧى  وعلѧѧى الѧѧرغم مѧѧن أن ھѧѧذا یتطلѧѧب التكѧѧوین الیѧѧدوي لمجموعѧѧات خѧѧادم الملفѧѧات      

  .)١( بھاة المرتبطة مباشرةمحركات الأقراص الصلب

كѧѧل نѧѧوع مѧѧن ھѧѧذه الأنѧѧواع لѧѧھ مزایѧѧاه وعیوبѧѧھ، ویعتمѧѧد الاختیѧѧار علѧѧى احتیاجѧѧات   

فإذا كانѧت المѧستخدم بحاجѧة إلѧى مرونѧة فѧي المѧوارد وقѧادرة علѧى               . المستخدم أو المؤسسة  

أمѧا إذا كانѧت   . تحمل تكالیف التشغیل المتغیرة، فقد تكѧون الحوسѧبة الѧسحابیة خیѧارًا أفѧضل           

لحاجѧة تقتѧصر علѧى أداء ثابѧت وعѧالي مѧع ضѧرورة الѧتحكم الكامѧل فѧي البیئѧة، فقѧد یكѧѧون             ا

 ھѧѧو NVMe وSSDالتخѧѧزین المحلѧѧي فѧѧي بیئѧѧة معتمѧѧدة علѧѧى وحѧѧدات تخѧѧزین مѧѧن نѧѧوع      

  .فالاختیار بین ھذه الخیارات یعتمد على أولویات المستخدم أو المؤسسة. الخیار الأنسب

 : السحابيالأبعاد التقنية والقانونية للتخزين

تتѧشابك الأبعѧѧاد التقنیѧة والقانونیѧѧة للتخѧѧزین الѧسحابي، ممѧѧا یѧوفر فرصѧѧًا وتحѧѧدیات     

ومѧѧع تزایѧѧد اعتمѧѧاد المؤسѧѧسات للحلѧѧول الѧѧسحابیة لتلبیѧѧة     . للمѧѧستخدمین ومقѧѧدمي الخѧѧدمات 

سѧѧوف . احتیاجѧات الخاصѧة، یѧѧصبح فھѧم التѧѧدابیر الأمنیѧة والأطѧѧر القانونیѧة أمѧѧرًا ضѧروریًا      

 العامة الجوانب التقنیѧة للتخѧزین الѧسحابي والآثѧار القانونیѧة والتقѧاطع        تستكشف ھذه النظرة  

  .بین البعدین

فتقنیات التخزین السحابي تتیح للمستخدمین تخزین بیاناتھم وإدارتھѧا علѧى خѧوادم       

  ومѧѧѧن أبѧѧѧرز ھѧѧѧذه المزایѧѧѧا تѧѧѧشمل الوصѧѧѧول المѧѧѧرن،  . خارجیѧѧѧة، ممѧѧѧا یѧѧѧوفر مزایѧѧѧا متعѧѧѧددة 

                                                             
(1)  Petrosyan D. & Astsatryan H. (2022). Serverless High-Performance 

Computing over Cloud. Cybernetics and Information Technologies. Op. cit. 
PP 82 - 92 
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 فѧي الوقѧت المطلѧوب، ومѧن أي مكѧان یѧتم        بیانѧاتھم امѧل مѧع  التعالذي یُمكّن المستخدمین من     

  الكامѧѧل، باسѧѧتخدام التѧѧشفیر ، وذلѧѧك مѧѧن الأمѧѧان المحѧѧسن  مѧѧستوىیѧѧضیف و. التواجѧѧد فیѧѧھ 

بالإضافة إلى ذلك، تبѧرز المرونѧة والقابلیѧة للتوسѧع كمیѧزات      .  البیاناتحمایة وأمن لضمان  

مین دون قیѧѧود علѧѧى جوھریѧѧة، حیѧѧث یمكѧѧن تخѧѧصیص المѧѧوارد حѧѧسب احتیاجѧѧات المѧѧستخد 

  .)١(السعة أو الأداء

مѧѧن الناحیѧѧة القانونیѧѧة، یتطلѧѧب الاعتمѧѧاد المتزایѧѧد علѧѧى التخѧѧزین الѧѧسحابي تنظѧѧیم      

الركѧѧائز ،  حمایѧѧة البیانѧѧاتقѧѧوانینتُعѧѧد وھنѧѧا؛ . العلاقѧѧة بѧѧین المѧѧستخدمین ومѧѧزودي الخدمѧѧة  

      ѧة إلѧѧات التعاقدیѧسعى الالتزامѧا تѧѧصوصیتھم، بینمѧستخدمین وخѧѧوق المѧضمان حقѧد لѧѧى تحدی

عѧلاوة علѧى ذلѧك، تبѧرز تحѧدیات      . مسؤولیات مقدمي الخدمة عѧن أمѧان البیانѧات وسѧلامتھا          

الامتثال الدولي فѧي ظѧل اخѧتلاف القѧوانین بѧین الѧدول، ممѧا یفѧرض ضѧرورة التنѧسیق بѧین                 

  .)٢(الأطر القانونیة المختلفة

مجالѧѧًا  وني فѧѧي التخѧѧزین الѧѧسحابي للبیانѧѧات  والقѧѧانيالتقنѧѧالجانѧѧب وبالتѧѧالي؛ یمثѧѧل 

ومѧѧع . یѧوفر فرصѧѧًا كبیѧѧرة، مثѧѧل تعزیѧز الأمѧѧان وابتكѧѧار حلѧѧول جدیѧدة لحمایѧѧة الخѧѧصوصیة    

، بمѧѧا فѧي ذلѧك أخطѧار الاختراقѧات الأمنیѧة والتѧѧضارب      یفرضѧھا  كبیѧرة  عقبѧات ذلѧك، ھنѧاك   

                                                             
(1) Patnaik S., Garikapati K., Dash L., Bhattacharya R., & Mohapatra A. 

(2024). Safeguarding Patient Privacy: Exploring Data Protection in E-
Health Laws: A Cross-Country Analysis. EAI Endorsed Transactions on 
Pervasive Health and Technology. Vol 10. 
https://doi.org/10.4108/eetpht.10.5583.  

(2) Adhab A. H., & Hussien N. A. (2023). Study of Efficient Cloud Storage 
Architectures for the Security Environment. Journal of Kufa for 
Mathematics and Computer. Vol 10. Iss 1. PP 63 – 71. 
https://doi.org/10.31642/JoKMC/2018/100108.  
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بالإضافة إلى ذلѧك، ھنѧاك حاجѧة ملحѧّة لتوعیѧة المѧستخدمین        . التشریعي بین الدول المختلفة   

 تقیѧل  مѧع  التقنیѧات، ومسؤولیاتھم القانونیة لتحقیق أقصى اسѧتفادة مѧن     والمؤسسات بحقوقھم   

  . بھاالمتعلقة التھدیدات

  : الأبعاد التقنیة للتخزین السحابي .٢٫١

 عالیѧة  تخѧزین  خѧدمات  تقѧدیم  لѧضمان  متعѧددة  تقنیѧات  علѧى  یقوم السحابي التخزین

خѧزین بѧشكل مѧرن    یمكن للمستخدمین الاستفادة مѧن مѧوارد الت  ، ومن خلالھا  والأمان الكفاءة

وتشمل الأبعاد التقنیѧة مجموعتنѧا   . وفعال، مما یعزز من إنتاجیتھم ویحمي بیاناتھم الحساسة  

فالمجموعѧѧة الأولѧѧى تѧѧشمل تѧѧوفیر خѧѧدمات التخѧѧزین بكفѧѧاءة وأمѧѧان،      . نوعیتنѧѧا مѧѧن الأبعѧѧاد  

والمجموعѧѧѧة الثانیѧѧѧة خاصѧѧѧة بالتѧѧѧدابیر الفنیѧѧѧة المطبقѧѧѧة علѧѧѧى خѧѧѧدمات التخѧѧѧزین الѧѧѧسحاب      

  .)١(وفیما یلي بیان لكل مجموعة. الأمان بھاومتطلبات 

  :  الأبعاد التقنیة للتخزین السحابي الخاصة بالكفاءة وأمان٢٫١٫١

 عالیѧة  تخѧزین  خѧدمات  تقѧدیم  لѧضمان  متعѧددة  تقنیѧات  علѧى  یقوم السحابي التخزین

وھѧѧذه الأبعѧاد تѧشمل الأمѧѧان الѧسیبراني لѧضمان حمایѧѧة البیانѧات، وبفѧѧضل      . والأمѧان  الكفѧاءة 

 الأبعاد المتكاملة، یوفر التخزین السحابي حلولاً مثالیة للأفѧراد والѧشركات فѧي العѧصر         ھذه

  :وھذه الأبعاد تشمل العناصر التالیة. الرقمي

                                                             
(1) Harsh Deo Ravi, Tejas Mittal, Gaurav, Sachin Kumar, Anoop Singh & 

Aadil Feroz. (2024). Secure and Efficient Cloud Storage System with 
Deduplication and Compression Using Blockchain Technology. 
International Journal for Research in Applied Science & Engineering 
Technology (IJRASET). Vol 45. Iss 98. PP 447 – 455. 
https://doi.org/10.22214/ijraset.2024.65086.  
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التخزین السحابي یعتمد على شبكات واسعة من الخѧوادم المنتѧشرة فѧي    : البنیة التحتیة  -١

ن مجھѧѧزة لتѧѧوفیر وھѧѧذه المراكѧѧز یجѧѧب أن تكѧѧو . مراكѧѧز بیانѧѧات متطѧѧورة حѧѧول العѧѧالم  

كمѧѧا یجѧب أن یѧѧتم  . الأداء العѧالي والقѧدرة علѧѧى التعامѧل مѧѧع كمیѧات ھائلѧة مѧѧن البیانѧات      

تѧѧѧѧѧصمیم ھѧѧѧѧѧذه المراكѧѧѧѧѧز لѧѧѧѧѧضمان اسѧѧѧѧѧتقرار الخدمѧѧѧѧѧة وتقѧѧѧѧѧدیم أفѧѧѧѧѧضل أداء ممكѧѧѧѧѧن   

 .)١(للمستخدمین

 التحتیѧة  البنѧى والوصول إلى خدمات التخزین السحابي یتم عبر الإنترنѧت، ممѧا یجعѧل     

شبكات عالیѧѧة الѧѧسرعة الѧѧ علѧѧى إذ تقѧѧوم خѧѧدماتھا. ھامѧѧًا لھѧѧا عنѧѧصر وتیѧѧةللѧѧشبكة العنكب

 نقѧѧل  مѧѧن  الѧѧشبكات  تѧѧتمكن یجѧѧب أن و. لبیانѧѧات الآمѧѧن ل والموثوقѧѧة لѧѧضمان الوصѧѧول   

  .)٢(البیانات بسرعة وأمان

  تѧѧѧѧوفر خѧѧѧѧدمات التخѧѧѧѧزین الѧѧѧѧسحابي القѧѧѧѧدرة علѧѧѧѧى      یجѧѧѧѧب أن: التѧѧѧѧوافر والمرونѧѧѧѧة  -٢

 كفѧاءة  أو التخѧزین  قѧدرات  ناحیѧة  من سواءخدم،  التوسع التلقائي وفقًا لاحتیاجات المست    

وھѧѧѧذا یعنѧѧѧي أن المѧѧѧستخدمین یمكѧѧѧنھم زیѧѧѧادة سѧѧѧعة التخѧѧѧزین أو تحѧѧѧسین الأداء  . الأداء

بѧѧسھولة عنѧѧѧد الحاجѧѧѧة، دون الحاجѧѧة إلѧѧѧى شѧѧѧراء معѧѧدات جدیѧѧѧدة أو إجѧѧѧراء تعѧѧѧدیلات     

  .)٣(معقدة

                                                             
(1) Gupta Y. (2021). Novel distributed load balancing algorithms in cloud 

storage. Expert Syst. Appl. Vol 186. 115713. ISSN 0957-4174. 
https://doi.org/10.1016/J.ESWA.2021.115713.  

(2) Rangaswamy K., Gurusamy M., & Vijayakumar P. (2020). An Efficient 
Cloud Data Center Allocation to the Source of Requests. J. Organ. End User 
Comput. Vol 32. Iss 3. PP 23 - 36. https://doi.org/10.4018/joeuc. 
2020070103.  

(3) V.G, P.A. (2024). SecureLaw Portal: Empowering Citizens with 
Transparent Legal Records via Blockchain and Cloud eVault. Op. cit. 
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   ѧضمن تقنیاتѧѧب أن تѧا یجѧات  ھ كمѧى البیانѧول إلѧѧك . الوصѧѧق وذلѧѧن طریѧى  عѧة البنѧѧالتحتی 

الموزعة وتقنیات النسخ الاحتیاطي المتقدمة، بحیث یمكن للمستخدمین الاطمئنѧان إلѧى      

  .)١(أن بیاناتھم ستكون متاحة دائمًا، حتى في حالة حدوث مشاكل في مراكز البیانات

 : تشملو: التقنیات المستخدمة في التخزین -٣

 لتقѧسیم البیانѧات   وھѧذا یѧُستخدم  ): Block Storage(التخѧزین القѧائم علѧى الكتѧل      -

وھذا النѧوع مѧن التخѧزین مناسѧب للتطبیقѧات      . إلى كتل منفصلة تُخزن على الخوادم     

 عالیѧѧة التخѧѧزینالتѧѧي تتطلѧѧب أداءً عالیѧѧًا وزمѧѧن وصѧѧول مѧѧنخفض، مثѧѧل تطبیقѧѧات      

 عملیѧًا  إلѧى البیانѧات، ممѧا یجعلѧھ     الحѧصول  وسرعة في ،مما یوفر أداءً عالیًا   . الأداء

 .)٢(نللتطبیقات الحساسة للزم

وفیھ یتم تخزین البیانات كملفات ): File Storage(التخزین القائم على الملفات  -

ھذا النѧوع مѧن التخѧزین مناسѧب للتطبیقѧات التѧي       . في ھیاكل تنظیمیة مثل المجلدات   

. مѧѧشاركة مѧستندات العمѧل والمѧشاریع التعاونیѧѧة   ك، المعلومѧات تحتѧاج إلѧى مѧشاركة    

 .)٣(ھولةعلى المعلومات بس الحصولمما یتیح 

                                                             
(1) Meesala Sravani & Meesala Krishna Murthy. (2023). REDUCTION OF 

DATA LEAKAGE IN DISTRIBUTED CLOUD STORAGE SYSTEMS 
USING DISTRIBUTED CLOUD GUARD (DCG). Op. cit. PP 444 - 450.  

(2) Tak, B., Tang, C., Chang, R., & Seo, E. (2021). Block-Level Storage 
Caching for Hypervisor-Based Cloud Nodes. IEEE Access. Vol 9. PP 88724 
- 88736. https://doi.org/10.1109/ACCESS.2021.3090308.  

(3) Latha, D.S. (2022). SECURE FILE STORAGE USING HYBRID 
CRYPTOGRAPHY. International Research Journal of Modernization in 
Engineering Technology and Science. Vol 4. Iss 12. PP 1282 – 1290. 
https://www.doi.org/10.56726/IRJMETS32383.  
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واختیѧѧار . الأداء، وسѧѧھولة الإدارةكѧѧتѧوفر تقنیѧѧات التخѧѧزین المتنوعѧѧة حلولѧѧًا مختلفѧѧة  

التقنیة یعتمد علѧى احتیاجѧات التطبیقѧات والمѧستخدمین لѧضمان أفѧضل أداء وكفѧاءة              

  .)١(في إدارة البیانات

 .اسѧتخدام التѧشفیر، لحمایѧة البیانѧات أثنѧاء النقѧل وعنѧد تخزینھѧا         ف: الأمان والخصوصیة  -٤

 .)٢( وآمنة في جمیع الأوقات،وأنھا تظل سریة،  أن البیانات محمیة ھذایضمن

 ، وذلѧѧك دوریѧѧة للبیانѧѧات بѧѧشكلكمѧѧا تѧѧوفر خѧѧدمات التخѧѧزین الѧѧسحابي نѧѧسخًا احتیاطیѧѧة  

 غیѧر  العبѧث وھѧذا یѧساعد فѧي الحفѧاظ علѧى البیانѧات مѧن الفقѧدان أو            . لضمان استعادتھا 

 الوصѧѧول إلѧѧى البیانѧѧات باسѧѧتخدام تقنیѧѧات  كمѧѧا یجѧѧب الѧѧتحكم فѧѧیمن یمكنѧѧھ .  بھѧѧاالمتوقѧѧع

یمكѧѧѧنھم مѧѧѧن یملѧѧѧك التѧѧѧصریح فقѧѧѧط،  وھѧѧѧذا یѧѧѧضمن أن . التوثیѧѧѧق وإدارة الѧѧѧصلاحیات

  .)٣(الوصول إلى البیانات، مما یعزز من مستوى الأمان والخصوصیة

فمѧѧن خѧѧلال التركیѧѧز علѧѧى الأمѧѧان والخѧѧصوصیة، تѧѧضمن خѧѧدمات التخѧѧزین الѧѧسحابي    

فالتѧѧشفیر، والنѧѧسخ الاحتیѧѧاطي،  .  سѧѧریة وأمѧѧان تѧѧامین حمایѧѧة البیانѧѧات وحفاظھѧѧا علѧѧى  

  .وإدارة الوصول ھي بعض من الأبعاد الرئیسیة التي تساعد في تحقیق ھذه الأھداف

                                                             
(1) Zichichi M., Ferretti S. & D’angelo G. (2020). On the Efficiency of 

Decentralized File Storage for Personal Information Management Systems. 
2020 IEEE Symposium on Computers and Communications (ISCC). PP 1 - 
6. https://api.semanticscholar.org/CorpusID:220381264.  

(2) Ляпунов Б.А. (2019). Приватность личности: понятие, сущность и 
правовая природа. Актуальные проблемы российского права.  Vol 2. PP 
33 - 42. https://doi.org/10.17803/1994-1471.2019.99.2.033-042.  

(3)  L. Ma, W. Su, B. Wu, B. Yang and X. Jiang. (2022). Joint Emergency Data 
and Service Evacuation in Cloud Data Centers Against Early Warning 
Disasters. IEEE Transactions on Network and Service Management. Vol 19. 
Iss 2. PP 1306 - 1320. https://doi.org/10.1109/tnsm.2022.3147247.  
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 التكامѧѧѧل بѧѧѧین التخѧѧѧزین الѧѧѧسحابي )١()APIs(تѧѧѧسھل : التكامѧѧل مѧѧѧع الأنظمѧѧѧة الأخѧѧѧرى  -٥

 مѧع خѧدمات   تتیح ھذه الواجھات للتطبیقѧات التواصѧل      . والتطبیقات أو الأنظمة الأخرى   

 .)١(التخزین السحابي، مما یمكنھا من تبادل البیانات والعمل بشكل متكامل

                                                             
، وھѧي بمثابѧة وسѧیط أو رابѧط     APIواجھѧة برمجѧة التطبیقѧات، ونعѧرف اختѧصارًا بѧـ        ھي عبارة عن  )١(

ویمكѧѧن تخیلھѧѧا . یمكѧѧّن برنѧѧامجین حاسѧѧوبیین مختلفѧѧین مѧѧن التواصѧѧل والتفاعѧѧل مѧѧع بعѧѧضھما الѧѧبعض   
في عѧالم البرمجѧة،   . ھي وإحضار الطلب إلیككموظف استقبال في فندق، یقوم بنقل طلباتك إلى الطا   

وتعمل .  دورًا مشابھًا، حیث تنقل الطلبات بین تطبیقات مختلفة وتنقل النتائج مرة أخرى APIsتلعب  
APIsعن طریق :  

، یوضح فیھ ما یرید الحصول علیھ أو ما یریѧد أن  APIطلبًا إلى ) تطبیق(یرسل برنامج   : الطلب -
  .یقوم بھ البرنامج الآخر

  . ھذا الطلب وتقوم بمعالجتھ، ثم تتصل بالبرنامج الآخر لتنفیذ الطلبAPIتستقبل : عالجةالم -
  . بالنتیجة إلى البرنامج الأول الذي طلب الخدمةAPIیعود : الرد -

  : مھمةAPIsلماذا تعتبر 
 للمبرمجین بناء تطبیقات جدیدة بشكل أسرع وأسھل، وذلك عن طریق الاستفادة مѧن     APIsتتیح   -

  .انات تطبیقات أخرى موجودة مسبقًاوظائف وبی
 على دمج وتوحید العدید من التطبیقات المختلفة، مما یجعل العمل بینھا أكثر سلاسة APIsتعمل  -

  .وكفاءة
  . في تبسیط العملیات، مما یوفر الوقت والجھدAPIsتساھم  -
ام یمكن للشركات إنشاء مصادر دخل جدیدة من خѧلال الѧسماح لمطѧوري بѧرامج آخѧرین باسѧتخد              -

APIsالخاصة بھا لبناء تطبیقات جدیدة .  
  : في حیاتنا الیومیةAPIsأمثلة على استخدام 

عنѧѧدما تقѧѧوم بمѧѧشاركة صѧѧورة مѧѧن ھاتفѧѧك علѧѧى فیѧѧسبوك، فѧѧإن تطبیقѧѧك   : وسѧѧائل التواصѧѧل الاجتمѧѧاعي
  . للتواصل مع منصة فیسبوك ونشر الصورة ھناكAPIیستخدم 

 للحصول علѧى بیانѧات عѧن المواقѧع والطѧرق مѧن       APIsتستخدم تطبیقات الخرائط : تطبیقات الخرائط 
  .مصادر مختلفة

 للتكامѧل مѧع بوابѧات الѧدفع وشѧركات الѧشحن         APIsتستخدم المتاجر الإلكترونیة    : التجارة الإلكترونیة 
  .وإدارة المخزون
  .APIsتحصل تطبیقات الطقس على بیانات الطقس من مصادر مختلفة عبر : تطبیقات الطقس
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ویمكѧѧن ربѧѧط التخѧѧزین الѧѧسحابي مѧѧع أدوات إدارة البیانѧѧات لتحلیѧѧل البیانѧѧات الكبیѧѧرة أو   

وھѧذا التكامѧل یѧسمح بѧإدارة البیانѧات بѧشكل أكثѧر فعالیѧة واسѧتخدامھا             . إجراء العملیات 

  .)٢(طناعي الذكاء الاصفي تطبیقات

  فالتكامѧѧѧل مѧѧѧع الأنظمѧѧѧة الأخѧѧѧرى قѧѧѧد یعѧѧѧزز مѧѧѧن قѧѧѧدرات التخѧѧѧزین الѧѧѧسحابي ویѧѧѧسھم     

 وأنظمѧѧѧة إدارة APIsوباسѧѧѧتخدام . فѧѧѧي تحѧѧѧسین أداء التطبیقѧѧѧات والأنظمѧѧѧة المختلفѧѧѧة   

البیانѧѧات، یمكѧѧن تحقیѧѧق مѧѧستویات أعلѧѧى مѧѧن الكفѧѧاءة والتعѧѧاون بѧѧین مختلѧѧف الأنظمѧѧة      

  .والتطبیقات

اسѧѧتخدام  تقѧѧوم علѧѧى  تحѧѧسین الأداء فѧѧي التخѧѧزین الѧѧسحابي    تقنیѧѧات : الكفѧѧاءة والأداء -٦
، والتѧѧي تѧѧوفر سѧѧرعة عالیѧѧة فѧѧي قѧѧراءة وكتابѧѧة       SSDالأقѧѧراص الѧѧصلبة مѧѧن النѧѧوع    

                                                             
= 

  :APIsأنواع 
- APIsمتاحة لأي شخص یرغب في استخدامھا:  العامة.        
- APIs تستخدم داخل شركة أو منظمة معینة: الخاصة.  
- APIsیتم مشاركتھا مع شركاء محددین:  الشریكة.  
- APIs ىѧѧѧستندة إلѧѧѧالم REST : واعѧѧѧر أنѧѧѧن أكثѧѧѧر مѧѧѧتعتبAPIs ولѧѧѧستخدم بروتوكѧѧѧیوعًا وتѧѧѧش 

HTTPللتواصل . 
Maxime Lamothe, Yann-Gaël Guéhéneuc, and Weiyi Shang. (2021). A 
Systematic Review of API Evolution Literature. ACM Comput. Surv. Vol 54. 
Iss 8. PP 1 - 36. https://doi.org/10.1145/3470133.  
(1) Maxime Lamothe, Yann-Gaël Guéhéneuc, and Weiyi Shang. (2021). A 

Systematic Review of API Evolution Literature. Op. cit. PP 1 – 36. 
(2) Latifian A. (2022). How does cloud computing help businesses to manage 

big data issues. Kybernetes. Vol 51. Iss 6. PP 1917 - 1948. 
https://doi.org/10.1108/k-05-2021-0432.  
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 NVMeبالإضѧѧافة إلѧѧى ذلѧѧك، تѧѧُستخدم شѧѧبكات  . البیانѧѧات مقارنѧѧة بѧѧالأقراص التقلیدیѧѧة 
 .)١(الحصول علیھا عند الحاجةلتقلیل زمن الوصول، مما یعزز من سرعة 

بحیث تُخزن البیانѧات الأكثѧر أھمیѧة    . م تخزین البیانات بناءً على مستوى الاستخدام یتو
والتѧѧي تحتѧѧاج إلѧѧى وصѧѧول سѧѧریع فѧѧي الطبقѧѧات ذات الأداء العѧѧالي، فѧѧي حѧѧین تُخѧѧزن       

وھѧذا  . )٢(البیانات الأقل أھمیة في طبقات أقѧل تكلفѧة، ولكنھѧا تتمتѧع بѧسعة تخѧزین أكبѧر        
د وتحѧѧسین الأداء حѧѧسب حاجѧѧة كѧѧل نѧѧوع مѧѧن      الѧѧنھج یѧѧضمن كفѧѧاءة اسѧѧتخدام المѧѧوار    

  .البیانات

ومن خѧلال اسѧتخدام تقنیѧات تحѧسین الأداء والتخѧزین متعѧدد الطبقѧات، یѧوفر التخѧزین             
المختلفѧѧѧة  المتطلبѧѧѧاتالѧѧѧسحابي كفѧѧѧاءة عالیѧѧѧة فѧѧѧي إدارة البیانѧѧѧات وأداءً متفوقѧѧѧًا یلبѧѧѧي     

  .للمتعاملین من خلالھا

  :  على الاستخدام الفعلي عن طریقحیث یعتمد التسعیر عادةً: تسعیر الخدمات -٧

 المخزنѧة یѧتم احتѧساب التكѧالیف بنѧاءً علѧى حجѧم البیانѧات        : كمیѧة البیانѧات المخزنѧة    -

 .)٣( التكلفةیقابلھ زیادة كمیة البیانات المخزنة، ةادوزی. على السحابة

                                                             
(1) Lee W., Kang M. & Kim S. (2024). Highly VM-Scalable SSD in Cloud 

Storage Systems. IEEE Transactions on Computer-Aided Design of 
Integrated Circuits and Systems. Vol 43. Iss 1. PP 113 - 126. 
https://doi.org/10.1109/TCAD.2023.3305573.  

(2) Abuhamra E., Ali E., & Ali E. (2024). Improving Cloud Database 
Performance Using Storage Technologies. IOSR Journal of Computer 
Engineering. Vol 26. Iss 5. PP 61 – 65. https://doi.org/10.9790/0661-
2605036165.  

(3) Yuan D., Cui L., Li W., Liu X. & Yang Y. (2018). An Algorithm for 
Finding the Minimum Cost of Storing and Regenerating Datasets in 
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یѧѧتم  تكلفѧѧة اسѧѧتخدام خѧѧدمات التخѧѧزین الѧѧسحابي    ):Operations(الطلبѧѧات  عѧѧدد -

وھѧѧذه الطلبѧѧات تѧѧشمل  . ات للوصѧѧول إلѧѧى البیانѧѧات أو تعѧѧدیلھا  عѧѧدد الطلبѧѧ احتѧѧساب 

 .)١(عملیات القراءة والكتابة والنقل

كمیѧة البیانѧات   و. تѧشمل التكѧالیف أیѧضًا سѧرعة نقѧل البیانѧات          : سرعة نقѧل البیانѧات     -

 .)٢( المطلوبةالشبكةالتي یتم نقلھا، بالإضافة إلى سرعة 

مستخدمون مѧن دفѧع تكѧالیف تتناسѧب     ، یتمكن الالتسعیر الفعلي للخدمات ومن خلال   

مع احتیاجاتھم الفعلیة فقط، مما یوفر لھѧم مرونѧة كبیѧرة فѧي إدارة تكѧالیف التخѧزین            

  .السحابي وتحقیق الاستفادة القصوى من الموارد المتاحة

وھذه الأبعاد التقنیة تعمѧل معѧًا لتѧوفیر حلѧول تخѧزین موثوقѧة ومرنѧة للمѧستخدمین              

  .ن السحابي خیارًا شائعًا لتلبیة احتیاجات البیانات المعاصرةوالشركات، مما یجعل التخزی

  : الأبعاد الفنیة المطبقة على خدمات التخزین السحاب ومتطلبات الأمان٢٫١٫٢

تعتمѧѧد خѧѧدمات التخѧѧزین الѧѧسحابي علѧѧى مجموعѧѧة مѧѧن الأبعѧѧاد الفنیѧѧة التѧѧي تѧѧضمن  
الأبعѧѧاد اسѧѧتخدام تقنیѧѧات تѧѧشمل ھѧѧذه . تѧѧوفیر الأداء العѧѧالي، المرونѧѧة، والأمѧѧان للمѧѧستخدمین

                                                             
= 

Multiple Clouds. IEEE Transactions on Cloud Computing. Vol 6. Iss 2. PP 
519 - 531. https://doi.org/10.1109/TCC.2015.2491920.  

(1) Plewnia C. & Lichter H. (2023). Cross-provider Cloud Cost Calculation. 
13th International Workshop on Enterprise Modeling and Information 
Systems Architectures (EMISA 2023). CEUR Workshop Proceedings; 
3397. https://ceur-ws.org/Vol-3397/sci3.pdf.  

(2) Zuo L. & Yun D. (2024). Optimal Balancing of Data Transfer Time and 
Cost in High-Performance Networks. 2024 International Conference on 
Computing, Networking and Communications (ICNC). PP 60 - 64. 
https://doi.org/10.1109/ICNC59896.2024.10556371.  
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وتѧساھم  . متقدمة، لإدارة الوصول للبیانات، لضمان وصول المصرح لھم فقط إلى البیانѧات  
ھѧѧذه الأبعѧѧاد الفنیѧѧة ومتطلبѧѧات الأمѧѧان فѧѧي تقѧѧدیم خѧѧدمات تخѧѧزین سѧѧحابیة عالیѧѧة الكفѧѧاءة           

  .والموثوقیة للمستخدمین في مختلف المجالات

السریة المتطلѧب الأمنѧي الأكثѧر وضѧوحًا الѧذي      تمثل : السریة في التعامل مع البیانات   - ١
 التشفیر سریة البیانات، ومѧع ذلѧك یجѧب أن تحتѧرم آلیѧات         یكفلویمكن أن   . یجب تلبیتھ 

وذلѧك  . المزامنة اللازمة لѧدفع البیانѧات بكفѧاءة فѧي الѧسحابة التعѧدیلات بطریقѧة مѧشفرة              
 یقلѧل ) ستخدمینمѧ (بناءً على خوارزمیات التفاضل، كمѧا أن نقѧل البینѧات بѧین نѧسختین           

 عѧѧبء زیѧѧادة إلѧѧى یѧѧؤدي كѧѧافٍ بحѧѧذر التعامѧѧل عѧѧدم إن. البیانѧѧات تѧѧسرب احتمѧѧال مѧѧن
 البیانѧات  حجѧم  خفض على بقدرتھا التقنیات تتمتع وھكذا،. مستدام غیر بشكل المزامنة

، یمكѧن   وبѧذلك . المѧوارد  نفѧاذ  مѧن  الكفѧاءة، ویقلѧل    مѧن  یحسن وھذا عن القیام بالمزامنة،  
مѧان والأداء فѧي التخѧزین الѧسحابي، ممѧا یѧضمن حمایѧة البیانѧات         تحقیق توازن بѧین الأ   

 .)١(بشكل فعال مع الحفاظ على سرعة وكفاءة الوصول إلیھا

من أجل زیادة الوعي بالبیانات، یجب إنشاء إدارة مفاتیح مناسبة لتوفیر مѧشاركة آمنѧة           
لتخѧѧزین ونظѧѧرًا لأن المѧѧشاركة والتعѧѧاون یمѧѧثلان حѧѧالات اسѧѧتخدام رئیѧѧسیة     . للبیانѧѧات

وبالتالي فإن الوعي بالسریة فѧي الѧسحابة لѧیس    . السحابة، فلا ینبغي إعاقة ھذه الوظیفة    
وھѧذا  مجرد مسألة تشفیر، بل یتطلب أیضًا مزامنة وإدارة مفاتیح تعتمد على التѧشفیر،          

  .)٢( البیانات المشفرةمع الفعّال التعامل یساعد في
                                                             

(1) Sambaiah. G, E. Kiran Kumar. (2020). Imperative Requirements for Data 
Security in Cloud Computing. INTERNATIONAL JOURNAL OF 
ENGINEERING RESEARCH & TECHNOLOGY (IJERT) Vol 9. Iss 7. 
https://doi.org/10.17577/ijertv9is070455.  

(2) Singh, U., Tiwari, A., & Sharma, S. (2023). DATA SECURITY IN CLOUD 
COMPUTING. journalofcardiovasculardiseaseresearch. Vol 12. Iss 2. PP  
696 – 705. https://doi.org/10.48047/jcdr.2021.12.02.91.  
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  جѧѧѧة إلѧѧѧى الحفѧѧѧاظ علѧѧѧى الѧѧѧسریة    إلѧѧѧى جانѧѧѧب الحا : الحفѧѧѧاظ علѧѧѧى البیانѧѧѧات المتاحѧѧѧة   - ٢

   تѧѧѧѧوفر لاسѧѧѧѧتمرار ضѧѧѧѧمانات ھنѧѧѧѧاكدون تقلیѧѧѧѧل الوظѧѧѧѧائف القائمѧѧѧѧة علѧѧѧѧى الѧѧѧѧسحابة،  

  إذ تѧѧѧؤدي الاتاحѧѧѧة العالیѧѧѧة لخѧѧѧѧدمات    . دائѧѧѧم  بѧѧѧشكل  الѧѧѧسحابة  فѧѧѧي  المخزنѧѧѧة  البیانѧѧѧات 

السحابة إلى الاعتقاد بѧأن البیانѧات المخزنѧة فѧي الѧسحابة سѧتظل متاحѧة دائمѧًا، ونتیجѧة             

 ѧѧا مѧѧًذلك، غالبѧѧى    لѧѧا إلѧѧد دفعھѧѧاتھم عنѧѧة لبیانѧѧسخ احتیاطیѧѧل نѧѧستخدمون بعمѧѧوم المѧѧا لا یق

  .)١(السحابة

بالإضѧافة إلѧى الاضѧطرابات    . ومع ذلك، قد تحدث الأخطاء في البنى التحتیة الѧسحابیة   

فѧي التعامѧل مѧع البیانѧѧات،    یمثѧل عنѧق زجاجѧѧة   إذ داخѧل البنیѧة التحتیѧة للѧѧسحابة نفѧسھا،     

 بطیئѧѧѧة ناتجѧѧة عѧѧѧن خلѧѧѧل فѧѧѧي إحѧѧѧدى التقنیѧѧѧات  انѧѧѧاتیتعلѧѧѧق بمعѧѧѧدلات نقѧѧѧل البیوالѧѧذي  

  .)٢(، وأیضًا یعكس نقطة ضعف تتعلق بالوصولالمستخدمة

وتوفر الأسالیب الحالیة تكѧرار البیانѧات مѧن خѧلال تخزینھѧا علѧى عѧدة سѧحابات، مثѧل               

إلى جانب استخدام عدة سحابات، تѧوفر التخѧزین   . DepSkyنموذج السحابة المجمعة   

  .)٣(نات حلاً ممكنًا لمواجھة اضطرابات الشبكةالمحلي المؤقت للبیا

                                                             
(1) Celesti A., Fazio M., Villari M. & Puliafito A. (2016). Adding long-term 

availability, obfuscation, and encryption to multi-cloud storage systems. 
Journal of Network and Computer Applications. Vol 59. PP 208 - 218. 
https://doi.org/10.1016/j.jnca.2014.09.021.  

(2) Abadi A. (2022). Smarter Data Availability Checks in the Cloud: Proof of 
Storage via Blockchain. In M. Wynn (Ed.), Handbook of Research on 
Digital Transformation, Industry Use Cases, and the Impact of Disruptive 
Technologies. IGI Global Scientific Publishing. PP 320 - 339.  
https://doi.org/10.4018/978-1-7998-7712-7.ch017  

(3) Ibid. PP 320 - 339 
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ویتطلب ضمان الأمان والمرونة فѧي التخѧزین الѧسحابي النظѧر إلѧى مختلѧف التحѧدیات           

ومن خѧلال تحقیѧق تѧوازن بѧین الѧسریة العالیѧة، الاتاحѧة المѧستمرة،              . والتقنیات المتاحة 

 احتیاجѧѧات  وتكѧѧرار البیانѧѧات، یمكѧѧن تѧѧوفیر بیئѧѧة تخѧѧزین سѧѧحابیة آمنѧѧة وفعالѧѧة تلبѧѧي         

  .المستخدمین وتحافظ على بیاناتھم بأمان

نظѧѧرًا لفقѧѧدان الѧѧسیطرة الفعلیѧѧة، تѧѧصبح الفحوصѧѧات      : التحقѧѧق مѧѧن اتѧѧساق البیانѧѧات    - ٣

  ضѧѧѧѧѧروریة للѧѧѧѧѧوعي بحالѧѧѧѧѧة البیانѧѧѧѧѧات، وبنѧѧѧѧѧاءً علѧѧѧѧѧى التخѧѧѧѧѧزین المؤقѧѧѧѧѧت المحلѧѧѧѧѧي     

الجزئѧѧي للبیانѧѧѧات، یمكѧѧن اسѧѧѧتخدام فحوصѧѧات الѧѧѧسلامة الجѧѧاھزة مثѧѧѧل التѧѧي توفرھѧѧѧا      

Amazon    وعيѧѧو الѧѧات ھѧѧك الفحوصѧѧن تلѧѧسي مѧѧرض الرئیѧѧن أن الغѧѧرغم مѧѧى الѧѧعل ،

 .)١(بأخطاء النقل

 قد یعمѧل علѧى سѧد ھѧذه الفجѧوة اسѧتنادًا إلѧى التكѧرار         HAILولذلك فإن إتباع نھج مثل  

 ونظѧѧرًا لأن الѧѧسحابة. والتحقѧѧق مѧѧن الكتѧѧل باسѧѧتخدام التوقیعѧѧات والمجѧѧامیع الاختباریѧѧة 

یѧѧة لمѧѧزود الخدمѧѧة، فѧѧإن فحوصѧѧات الѧѧسلامة فѧѧي        تحѧѧت الѧѧسیطرة الفن سѧѧاكنة، وتبقѧѧى 

السحابة تعتمѧد علѧى الثقѧة فѧي مѧزود الخدمѧة، ممѧا یѧستدعي الحاجѧة إلѧى وضѧع لѧوائح                  

  .)٢(خدمةالمناسبة بین العمیل ومزود 

                                                             
(1) B. Li, Q. He, F. Chen, H. Jin, Y. Xiang and Y. Yang. (2021). Auditing 

Cache Data Integrity in the Edge Computing Environment. in IEEE 
Transactions on Parallel and Distributed Systems. Vol 32. Iss 5. PP 1210 – 
1223. doi: 10.1109/TPDS.2020.3043755.  

(2) Zhao Y., Qu Y., Xiang Y. & Gao L. (2022). A Comprehensive Survey on 
Edge Data Integrity Verification: Fundamentals and Future Trends. ArXiv, 
abs/2210.10978. https://doi.org/10.48550/arXiv.2210.10978.  
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 النھج یعزز من التحقق من سلامة البیانѧات واتѧساقھا، ممѧا یѧضمن تقѧدیم خدمѧة           أن ھذا 
بني ھذه الحلول یمكن أن یساھم فѧي زیѧادة الثقѧة        وت. سحابیة موثوقة وآمنة للمستخدمین   

  .بین العملاء ومزودي الخدمة

 على المنفذة العملیات رصد إمكانیة إلى المسؤولیة تشیر: تتبع العملیات على البیانات     - ٤
حیѧث تمثѧل عملیѧات التѧسجیل والتѧدقیق، بالإضѧافة إلѧى            . البیانات ضمن معینة عناصر

وذلѧѧك لѧѧضمان أن یمѧѧون ھنѧѧاك نھجѧѧًا مباشѧѧرًا      إنѧѧشاء الѧѧسیاسات واللѧѧوائح للوصѧѧول،    
 .)١(لضمان المساءلة

ونظѧѧرًا لأننѧѧا نعتمѧѧد فقѧѧط علѧѧى تخѧѧزین البیانѧѧات، فѧѧإن اسѧѧتخدام إصѧѧدارات متقدمѧѧة مѧѧن    
كمѧا یجѧب أن تكѧون مثѧل ھѧذه الإصѧدارات       . البیانات یعد آلیة مباشرة لضمان المѧساءلة  

.  إعѧѧادة بنѧѧاء أي نѧѧسخةمقاومѧѧة للتلѧѧف الѧѧذي قѧѧد یѧѧصیب النѧѧسخ الفردیѧѧة لѧѧضمان سѧѧھولة 
 متوازنѧة  المتتابعѧة  التعѧدیلات  تكѧون  أن یجѧب  التخѧزین،  موقѧع  عѧن  البیانѧات  لبُعد نظرًا

  .)٢(فعالة نقل عملیة لضمان للتشفیر وملائمة

فعملیѧѧة تتبѧѧع العملیѧѧات علѧѧى البیانѧѧات تعѧѧد جانبѧѧًا حیویѧѧًا لѧѧضمان المѧѧساءلة والأمѧѧان فѧѧي    
یات التسجیل والتѧدقیق، بالإضѧافة إلѧى إدارة    ومن خلال استخدام تقن. التخزین السحابي 

الإصدارات المتقدمة من البیانات، یمكѧن تحقیѧق مѧستوى عѧالٍ مѧن الѧشفافیة والѧسیطرة         
  .على البیانات

                                                             
(1) Yang Z., Wang W. & Huang Y. (2017). Ensuring reliable logging for data 

accountability in untrusted cloud storage. 2017 IEEE International 
Conference on Communications (ICC). PP 1 - 6. 
https://doi.org/10.1109/ICC.2017.7997109.  

(2) Wiegand E., Liu A. & Sedovic S. (2024). Algorithmic Accountability for 
Record Linkage. International Journal of Population Data Science. Vol 9. 
Iss 5. doi: 10.23889/ijpds.v9i5.2854.  
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انتھاك أي متطلѧب أمنѧي یѧؤدي إلѧى ضѧعف فѧي       : تحقیق الأمان في التخزین السحابي  - ٥

مة، والمسؤولیة بѧشكل  ولذلك، یجب تطبیق السریة، والاتاحة، والسلا     . تخزین السحابة 

إذ . فѧبعض ھѧذه التقنیѧات تلبѧي أكثѧر مѧن متطلѧب أمنѧي واحѧد         . متزامن لتحقیق الضمان 

 وتحѧافظ علѧى سѧلامة البیانѧات باسѧتخدام      DepSkyداخѧل  للمحѧو وتتѧیح   تضمن أكѧواد    

وعنѧد دمجھѧا مѧع إصѧدار البیانѧات، یمكѧن تحقیѧق أھѧداف           . الحسابات التي تعتمد علیھѧا    

  .)١(لإنكارأمان أعلى مثل عدم ا

ونظѧѧرًا لأن الإجѧѧراءات یمكѧѧن تطبیقھѧѧا فقѧѧط علѧѧى جانѧѧب العمیѧѧل مѧѧن عتبѧѧة الѧѧسیطرة       

 علѧѧى جانѧѧب مѧѧزود  للمعلومѧѧاتالفنیѧѧة، تѧѧصبح الإجѧѧراءات التѧѧي تѧѧضمن تخѧѧزین الآمѧѧن 

  .الخدمة السحابیة ضروریة لتوفیر ضمان شامل

  ة ولѧѧذلك یجѧѧѧب تحقیѧѧق التѧѧѧوازن بѧѧین الѧѧѧسریة، والاتاحѧѧة، والѧѧѧسلامة، والمѧѧѧسؤولی    

وبفѧضل تكامѧل الإجѧراءات الفنیѧة والقانونیѧة،      . تѧھ في التخزین السحابي لضمان تقѧدیم خدما      

یمكѧن تحقیѧѧق مѧѧستوى عѧالٍ مѧѧن الأمѧѧان یلبѧي احتیاجѧѧات المѧѧستخدمین، ویѧوفر حمایѧѧة فعالѧѧة      

  .للبیانات

  : الأبعاد القانونیة للتخزین السحابي .٢٫٢

   ѧѧة العدیѧѧاه التقنیѧѧن مزایѧѧرغم مѧѧى الѧѧسحابي، فعلѧѧزین الѧѧاد  التخѧѧدة أبعѧѧضع لعѧѧدة، یخ

  :فیما یلي أھم الأبعاد القانونیة للتخزین السحابي. قانونیة

                                                             
(1) P. Yang N. Xiong & J. Ren. Data Security and Privacy Protection for Cloud 

Storage: A Survey. in IEEE Access. Vol 8. PP 131723 - 131740, 2020, doi: 
10.1109/ACCESS.2020.3009876.  
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 حѧول  تѧساؤلات  تثیѧر  الѧسحابة  خدمات عالمیة: الالتزام بحمایة البیانات والخصوصیة    - ١

، والتѧي قѧد تختلѧف       القانونیة بالمعاییر والالتزام إلیھا، الوصول وحقوق البیانات، ملكیة

وانین تفرض متطلبات لحمایة بیانات المѧستخدمین وضѧمان   ھذه الق و من دولة لأخرى،  

 واسѧعة  بمجموعѧة  الالتزام السحابیة الخدمات مقدمي على یتعینولذلك،  . خصوصیتھم

 .)١(لضمان الامتثال وتقدیم خدمات موثوقة وآمنةواللوائح،  القوانین من

 أو بیانѧѧاتھم  جمѧѧع قبѧѧل  المѧѧستخدمین موافقѧѧة علѧѧى  الحѧѧصول الخدمѧѧة  لمѧѧزودي ینبغѧѧي

الموافقѧѧѧة یجѧѧѧب أن تكѧѧѧون واضѧѧѧحة وصѧѧѧریحة لѧѧѧضمان احتѧѧѧرام حقѧѧѧوق      ف. معالجتھѧѧѧا

  .)٢(الخصوصیة للمستخدمین

وھѧذه  . وتشمل حقوق المستخدمین الحق في الوصول إلѧى بیانѧاتھم، تعѧدیلھا، أو حѧذفھا         

الحقѧѧوق تمكѧѧن المѧѧستخدمین مѧѧن الѧѧسیطرة علѧѧى بیانѧѧاتھم وضѧѧمان اسѧѧتخدامھا بطѧѧرق       

  .)٣(اتھمتتوافق مع رغباتھم وتوقع

                                                             
(1) Mamanazarov S. (2023). DATA OWNERSHIP RIGHTS: FEASIBLE? 

LEGAL AND TECHNICAL SOLUTIONS. Tsul legal report. 
https://doi.org/10.51788/tsul.lr.4.4./gvtj6320.  

(2) Dreyer J., Heitmann S., Erdmann F., Bauer G. & Kray C. (2022). ‘Informed’ 
consent in popular location based services and digital sovereignty. Journal 
of Location Based Services. Vol 16. Iss 4. PP 312 - 342. 
https://doi.org/10.1080/17489725.2021.2017495.  

(3) Robol M., Breaux T., Paja E. & Giorgini P. (2022). Consent Verification 
Monitoring. ACM Transactions on Software Engineering and Methodology. 
Vol 32. Iss 1. PP 1 - 33. https://doi.org/10.1145/3490754.  
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. فعالѧة المنѧة و الآتخѧزین  ال لѧضمان تѧوفیر خѧدمات    ھامѧًا القوانین یعѧد أمѧرًا    بѧ إن الالتزام   

ومѧѧن خѧѧلال احتѧѧرام الأنظمѧѧة والقѧѧوانین، یمكѧѧن لمѧѧزودي الخѧѧدمات بنѧѧاء ثقѧѧة قویѧѧة مѧѧع    

  .العملاء وحمایة بیاناتھم بشكل فعّال

  ین البیانѧѧѧات  العدیѧѧѧد مѧѧѧن القѧѧѧوانین الوطنیѧѧѧة تѧѧѧشترط تخѧѧѧز     : الѧѧѧسیادة علѧѧѧى البیانѧѧѧات   - ٢

فعلѧى سѧبیل المثѧال، تفѧرض قѧوانین      . داخل حدود الدولة لضمان الѧسیادة علѧى البیانѧات     

الѧѧصین والھنѧѧѧد تخѧѧѧزین البیانѧѧات محلیѧѧѧًا لѧѧѧضمان أن تكѧѧون تحѧѧѧت الѧѧѧسیطرة القانونیѧѧѧة     

 .)١(للدولة

وھѧѧذه . الداخلیѧة  توافقھѧا مѧع القѧوانین    مѧن أجѧل  كمѧا یѧتم تنظѧیم نقѧل البیانѧات بѧین الѧѧدول       

ѧѧѧى حمای التنظیمѧѧѧدف إلѧѧѧا، ات تھѧѧѧمان تھѧѧѧلوضѧѧѧصوصیة   العمѧѧѧان والخѧѧѧاییر الأمѧѧѧبمع 

  .)٢(العالمیة

 معضلة مھمѧة، وتطلѧب التوافѧق مѧع القѧوانین الداخلیѧة، إذ           فالسیادة على البیانات تشكل   

المقدمѧѧѧة ة  الخدمѧѧѧتھѧѧѧا، مѧѧѧصداقیةوالامتثѧѧѧال یѧѧѧضمن حمای. تختلѧѧف مѧѧѧن دولѧѧѧة لأخѧѧѧرى 

  .للمستخدمین في مختلف الدول

علѧى أخطѧѧار أمنیѧة تѧشمل اختѧѧراق    الخѧدمات الѧѧسحابیة تنطѧوي   : قانونیѧة المѧسؤولیة ال  - ٣

لذلك، وتُحدد الأبعاد القانونیة تكون مسؤولیة مزودي الخدمات فѧي       . البیانات أو فقدانھا  
                                                             

(1) Меньшиков П.В. & Михина Л. К. (2022). Система противодействия 
угрозам информационной безопасности КНР// Вестник Забайкальского 
государственного университета. Т 28. № 1. PP 124 - 139. DOI: 
10.21209/2227-9245-2022-28-1-124-139.  

(2) Chaudhuri R. & Joseph, A. (2024). Living in a fragmented world: India’s 
data way. India Review. Vol 23. Iss 2. PP 154 - 176. 
https://doi.org/10.1080/14736489.2024.2324638.  
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وتشمل ھذه المسؤولیة تقدیم تقѧاریر فوریѧة عѧن الحѧوادث     . حالات الحوادث السیبرانیة  

 .)١(وتعویض المستخدمین المتضررین

، تضع حѧدود المѧسؤولیة فѧي    )٢(د بین كلًا من مزودي الخدمة والمستخدمین    فالعقو

 أي وقѧوع  عنѧد  المѧسؤولة  الجھѧات  العقѧود  توضح كما. حالات الفقدان أو الانتھاكات الأمنیة    

  .)١(حمایة جمیع الأطرافل، وتضع إطارًا قانونیًا انتھاكات

                                                             
(1) Islam M. (2024). Protecting Data Access Liabilities in Cloud Computing. 

Journal of Artificial Intelligence General science (JAIGS). Vol 3. Iss 1. PP 
180 -200. ISSN:3006-4023. https://doi.org/10.60087/jaigs. vol03. issue01. 
p195.  

وھذه العقѧود، التѧي   . ودي خدمات التخزین السحابيالعقود ھي حجر الزاویة في علاقة المستخدم بمز  )٢(
غالبًا ما تكون أحادیة الجانب، وفیھا یفرض أحد الأطراف شѧروطًا لا یمكѧن التفѧاوض علیھѧا، تحѧدد             

  ". عقد إذعان"حقوق ومسؤولیات كل طرف وبالتالي یكون ھذا العقد ھو 
دون ) المѧستخدم (طرف الأضعف فعقود الإذعان ھي عقود یتم فیھا قبول الشروط الجاھزة من قبل ال   

وفي سیاق التخزین السحابي، یقبل المѧستخدم شѧروط الخدمѧة التѧي یفرضѧھا       . إمكانیة التفاوض علیھا  
وتكمѧن أھمیѧة   . مزود الخدمة، والتѧي تحѧدد حقوقѧھ وواجباتѧھ، وكѧذلك حѧدود مѧسؤولیة مѧزود الخدمѧة          

  :عقود الإذعان في التخزین السحابي
ذه العقود إلى حمایة مزودي الخدمات من المѧسؤولیة عѧن أي   تھدف ھ: حمایة مزودي الخدمة  -١

  .ضرر قد یلحق بالمستخدمین نتیجة لاستخدام الخدمة
تعمل ھذه العقود على توحید الشروط والمعاییر المتعلقة بالخدمة، ممѧا یѧسھل   : توحید الشروط  -٢

  .إدارة العلاقة بین مزود الخدمة والمستخدمین
 بوضѧѧوح مѧѧسؤولیة كѧѧل طѧѧرف، ممѧѧا یقلѧѧل مѧѧن النزاعѧѧات     تحѧѧدد العقѧѧود : تحدیѧѧد المѧѧسؤولیات  -٣

 .القانونیة
  :ومن أبرز بنود عقود الإذعان في التخزین السحابي

غالبًا ما تحدد العقود حدودًا لمسؤولیة مزود الخدمة عѧن فقѧدان البیانѧات أو    : حدود المسؤولیة  -١
  .تلفھا أو أي ضرر آخر قد یتعرض لھ المستخدم

 العقود بنودًا تخلي مزود الخدمة عѧن المѧسؤولیة عѧن أي ضѧرر     قد تتضمن: إخلاء المسؤولیة  -٢
  .غیر مباشر أو تبعي ناتج عن استخدام الخدمة

= 
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وھѧѧذا .  فѧѧور حدوثѧѧھتلѧѧزم القѧѧوانین مѧѧزودي الخدمѧѧة بѧѧالإبلاغ عѧѧن أي خѧѧرق للبیانѧѧات  و

الالتزام یضمن أن المستخدمین على علم بѧأي تھدیѧدات لأمѧان بیانѧاتھم، بحیѧث یمكѧنھم         

  .)٢(اتخاذ الإجراءات المناسبة لحمایة معلوماتھم

ومѧن  . إن المسؤولیة القانونیة تمثل جانبًا حیویًا من الأبعѧاد القانونیѧة للتخѧزین الѧسحابي     

الانتھاكѧات، یمكѧن تحقیѧق حمایѧة أكبѧر للبیانѧات         خلال تحدید حدود المسؤولیة وإشعار      

  .وضمان التزام جمیع الأطراف بالمعاییر القانونیة اللازمة

 تكѧون  بحثیѧة أو تجاریѧة،   مجѧالات  التخزین السحابي في     استعمالمع  : الملكیة الفكریة  - ٤

ویتطلѧѧب ذلѧك وجѧѧود قѧوانین تحمѧѧي   . حمایѧة حقѧوق الملكیѧѧة الفكریѧة أمѧѧرًا بѧالغ الأھمیѧة     

وھѧذه القѧوانین   . ت الحساسة والمعلومات، والتي تُعد جزءًا من أصѧول الѧشركات       البیانا
                                                             

= 
یحفظ مزود الخدمة لنفسھ الحق في تغییر شروط الخدمة في أي وقت، مما قѧد     : تغییر الشروط  -٣

  .یؤثر على حقوق المستخدم
لخدمѧة بتخѧزین البیانѧات، وقѧد تكѧون      تحدد العقود المدة التي سیقوم فیھا مѧزود ا : فترة التخزین  -٤

  .ھذه المدة محدودة
یطلب مزود الخدمة من المستخدم القیѧام بإنѧشاء نѧسخ احتیاطیѧة مѧن          : حقوق النسخ الاحتیاطي   -٥

 .بیاناتھ، مما یقلل من مسؤولیتھ في حالة فقدان البیانات
. لتخѧزین الѧسحابي  عقود الإذعان تلعب دورًا حاسمًا في تنظیم علاقة المستخدمین بمѧزودي خѧدمات ا         

ومع ذلك، یجب أن یتم النظر في ھذه العقود بعنایة، مع الأخذ في الاعتبار التوازن بین حمایة حقوق 
ومѧѧن الѧѧضروري أن تتطѧѧور التѧѧشریعات لتواكѧѧب     . المѧѧستخدمین وحمایѧѧة مѧѧصالح مѧѧزودي الخدمѧѧة    

 .التطورات التكنولوجیة، وأن یتم توعیة المستخدمین بحقوقھم وواجباتھم
(1) Montagnani M. & Cavallo M. (2018). Cybersecurity and Liability in a Big 

Data World. European Economics: Microeconomics & Industrial 
Organization eJournal. Vol 11. Iss 2. PP 71 – 99. 
https://doi.org/10.2139/ssrn.3220475.  

(2) Zou Y. & Schaub F. (2019). Beyond Mandatory: Making Data Breach 
Notifications Useful for Consumers. IEEE Security & Privacy. Vol 17. Iss 
2.  PP 67 - 72. https://doi.org/10.1109/MSEC.2019.2897834.  
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تѧѧضمن أن البیانѧѧات البحثیѧѧة والتجاریѧѧة تبقѧѧى آمنѧѧة وغیѧѧر معرضѧѧة للاسѧѧتخدام غیѧѧر          

 .)١(المصرح بھ

  إذ یجѧѧѧب أن تظѧѧѧل ملكیѧѧѧة البیانѧѧѧات بیѧѧѧد المѧѧѧستخدم، وعلѧѧѧى مѧѧѧزودي الخدمѧѧѧة التأكѧѧѧد        

  وھѧѧذا یѧѧضمن  . اریѧѧة دون موافقѧѧة صѧѧریحة  مѧѧن عѧѧدم اسѧѧتخدام البیانѧѧات لأغѧѧراض تج   

حمایѧѧة حقѧѧوق المѧѧستخدمین فѧѧي بیانѧѧاتھم الشخѧѧصیة والتجاریѧѧة وعѧѧدم اسѧѧتغلالھا بѧѧدون    

  .)٢(إذن

كما یتعѧین علѧى مѧزودي الخدمѧة احتѧرام قѧوانین حقѧوق النѧشر وضѧمان عѧدم مѧشاركة                 

وھѧذه الإجѧراءات ضѧروریة للحفѧاظ علѧى الملكیѧة       . المحتوى المحمي مع أطراف ثالثة   

  .)٣(لفكریة وضمان عدم استخدام أو توزیع المحتوى المحمي بشكل غیر قانونيا

حمایѧѧة البیانѧѧات المعنیѧѧة بقѧѧوانین ال: الامتثѧѧال التنظیمѧѧي للقѧѧوانین والاتفاقیѧѧات الدولیѧѧة  - ٥
عملیѧѧѧات التخѧѧѧزین الخѧѧѧاص بالمعلومѧѧѧات والبیانѧѧѧات داخѧѧѧل    تحѧѧѧدیًا كبیѧѧѧرًا فѧѧѧي  تѧѧѧشكل 

فعلѧѧى سѧѧبیل . تلافѧѧات قانونیѧѧة بѧѧین الѧѧدول، خاصѧѧة مѧѧع وجѧѧود اخالѧسحابات الالكترونیѧѧة 

                                                             
(1) Wang Y. (2021). Security-driven distributed platforms for intellectual 

property resource provision - a case study of TSITE IP. J Cloud Comp. Vol 
10. Iss 56. https://doi.org/10.1186/s13677-021-00274-2.  

(2) Zhang W. & Zhang Y. (2023). Enigma of Relationship between Digital 
Economy and Intellectual Property Rights: Reflections on Innovation in 
Digital Economy Represented by Cloud Computing. EAI Endorsed 
Transactions on Scalable Information Systems. Vol 10. Iss 6. 
https://doi.org/10.4108/eetsis.3946.  

(3) Yang P., Xiong N. & Ren J. (2020). Data Security and Privacy Protection 
for Cloud Storage: A Survey. IEEE Access. Vol 8. PP 131723 - 131740. 
https://doi.org/10.1109/ACCESS.2020.3009876.  
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المثال، قد یتطلب القانون فѧي دولѧة معینѧة تخѧزین البیانѧات داخѧل حѧدودھا الجغرافیѧة،                 
 .)١(مما یؤثر على مزودي الخدمات السحابیة العاملین عبر الحدود

 ISOوقد تطلب بعض النظم امتثال مزود خدمة التخزین السحابي لمعایر معین، مثل 
وھذه المعاییر تѧساعد فѧي   .  لتقییم الضوابط الأمنیةSOC 2ن الأمان، و لضما27001

 البیانѧѧѧات حفѧѧѧظ فѧѧѧي الطѧѧѧرقضѧѧѧمان أن مѧѧѧزودي الخѧѧѧدمات الѧѧѧسحابیة یتبعѧѧѧون أفѧѧѧضل  
  .)٢(وتأمینھا

مѧن  ا  وھѧذ . البیانѧات  معالجѧة  كیفیѧة  تبѧین  منتظمѧة  تقѧاریر  إصدار الخدمة مزوديعلى  و
تѧیح  ین المستخدمین ومѧزودي الخѧدمات، و  عزز من مستوى الشفافیة والثقة بییشأنھ أن   

  .)٣( بیاناتھموقایةلھم الاطلاع على السیاسات والإجراءات المتبعة في 

 على أخطار أمنیѧة   تنطوي السحابیة الخدمات: قوانین الحمایة من الجرائم السیبرانیة     - ٦
لѧѧذلك، تُحѧѧدد الأبعѧѧاد القانونیѧѧة مѧѧسؤولیة مѧѧزودي    . تѧѧشمل اختѧѧراق البیانѧѧات أو فقѧѧدانھا  

وتشمل ھѧذه المѧسؤولیة تقѧدیم تقѧاریر فوریѧة         . لخدمات في حالات الحوادث السیبرانیة    ا
  .)٤(عن الحوادث وتعویض المستخدمین المتضررین

                                                             
(1) Bakare S., Adeniyi A., Akpuokwe C. & Eneh N. (2024). DATA PRIVACY 

LAWS AND COMPLIANCE: A COMPARATIVE REVIEW OF THE EU 
GDPR AND USA REGULATIONS. Computer Science & IT Research 
Journal. Vol 5. Iss 3. PP 528 - 543. https://doi.org/10.51594/csitrj.v5i3.859.  

(2) Kitsios F., Chatzidimitriou E. & Kamariotou M. (2023). The ISO/IEC 27001 
Information Security Management Standard: How to Extract Value from 
Data in the IT Sector. Sustainability. Vol 15. 5828. 
https://doi.org/10.3390/su15075828.  

(3) Awasthi M. (2022). Verifiable and Practical Compliance for Data Privacy 
Laws. 2022 IEEE 29th International Conference on High Performance 
Computing, Data and Analytics Workshop (HiPCW). PP 59-60. 
https://doi.org/10.1109/HiPCW57629.2022.00013.  

(4) Dharmawan, N., Kasih, D., & Stiawan, D. (2019). Personal data protection 
and liability of internet service provider: a comparative approach. 
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إذ یجب أن تكون البنیة التحتیة للتخزین السحابي محمیة من الھجمات الѧسیبرانیة وفقѧًا         

ارمة لѧضمان حمایѧة   وھذا یتطلب تطبیق إجراءات أمѧان صѧ      . للقوانین الدولیة والمحلیة  

  .)١(البیانات من أي تھدیدات سیبرانیة

كما یجب على مزودي الخدمة التعاون مع الѧسلطات فѧي تقѧدیم الأدلѧة الرقمیѧة، بѧشرط         

وھѧذا التعѧاون یѧساھم فѧي التحقیقѧات الѧسیبرانیة ویعѧزز         . الالتزام بقѧوانین الخѧصوصیة    

  .)٢(مینمن تطبیق العدالة، مع الحفاظ على حقوق الخصوصیة للمستخد

إذ یجب تحدید المدة التѧي سѧتظل البیانѧات مخزنѧة فیھѧا ومѧا       : حفظ واسترجاع البیانات  - ٧

 واضѧحة  جھѧود وھѧذا یѧشمل وضѧع    . إذا كانت ھناك خیارات لاسترجاعھا بعѧد الحѧذف        

لتعامل مع البیانات، وضمان توفر خیارات لاسترجاع البیانات عند الحاجة حتѧى بعѧد           ل

 .)٣(الحذف

قѧѧوانین للمѧѧستخدمین الحѧѧق فѧѧي حѧѧذف بیانѧѧاتھم نھائیѧѧًا مѧѧن أنظمѧѧة   كمѧѧا یجѧѧب أن تمѧѧنح ال

وھѧذا الحѧق یѧضمن للمѧستخدمین القѧدرة علѧى       ). الحѧق فѧي النѧسیان   (التخزین الѧسحابي    
                                                             

= 
International Journal of Electrical and Computer Engineering (IJECE). Vol 
9. Iss 4. PP 3175 – 3184. https://doi.org/10.11591/IJECE.V9I4.PP3175-
3184.  

(1) Montagnani M. & Cavallo M. (2018). Cybersecurity and Liability in a Big 
Data World. Op. cit PP 71 – 99 

(2) Dye O., Heo J. & Cankaya E. (2024). Reflection of Federal Data Protection 
Standards on Cloud Governance. ArXiv, abs/2403.07907. 
https://doi.org/10.5121/csit.2024.140424.  

(3) Nachiappan R., Calheiros R., Matawie K. & Javadi B. (2023). Optimized 
Proactive Recovery in Erasure-Coded Cloud Storage Systems. IEEE 
Access. Vol 11. PP 38226 - 38239. https://doi.org/10.1109/ACCESS.2023. 
3267106.  
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إزالѧѧة بیانѧѧاتھم بالكامѧѧل مѧѧن الѧѧسحابة وعѧѧدم تѧѧرك أي أثѧѧر لھѧѧا، بمѧѧا یتوافѧѧق مѧѧع قѧѧوانین     

  .)١(حمایة البیانات والخصوصیة

تخѧѧزین الѧѧسحابي یتطلѧѧب وضѧѧع سیاسѧѧات واضѧѧحة ودقیقѧѧة  فѧѧالحفظ والاسѧѧترجاع فѧѧي ال

بالإضѧافة  . لضمان تخزین البیانات على المѧدى الطویѧل وإتاحѧة خیѧارات لاسѧترجاعھا        

إلى ذلك، یتیح حق النسیان للمستخدمین القدرة على التحكم الكامل في بیاناتھم وحѧذفھا        

مات تخѧѧزین وتحقیѧѧق ھѧѧذا التѧѧوازن یѧѧساھم فѧѧي تقѧѧدیم خѧѧد    . بѧѧشكل نھѧѧائي عنѧѧد الحاجѧѧة  

  .)٢(سحابیة موثوقة وآمنة

یجѧѧب أن یلتѧѧزم مѧѧزودو الخѧѧدمات الѧѧسحابیة بممارسѧѧات   : حوكمѧѧة البیانѧѧات والѧѧشفافیة  - ٨

وھѧѧذا یѧѧساعد فѧѧي تعزیѧѧز الѧѧشفافیة  . شѧѧفافة توضѧѧح للمѧѧستخدمین مواقѧѧع تخѧѧزین بیانѧѧاتھم 

 .)٣(والثقة، حیث یعرف المستخدمون مكان تخزین بیاناتھم وكیفیة التعامل معھا

 ѧѧى مѧѧراءات      وعلѧѧي الإجѧѧا ھѧѧات ومѧѧة البیانѧѧة معالجѧѧیح كیفیѧѧضًا توضѧѧة أیѧѧزودي الخدم

وھذا یѧشمل تقѧدیم معلومѧات حѧول تقنیѧات التѧشفیر، إجѧراءات النѧسخ         . المتبعة لحمایتھا 

  .)١(الاحتیاطي، ومراقبة الوصول لضمان أمان البیانات

                                                             
(1) Susi M. (2020). The Right to Be Forgotten. In A. von Arnauld K. von der 

Decken & M. Susi (Eds.), The Cambridge Handbook of New Human 
Rights: Recognition. Novelty. Rhetoric. Chapter. Cambridge: Cambridge 
University Press. PP 287 – 299. https://doi.org/10.1017/9781108676106. 023.  

(2) Д. М. Бєлов, М. В. Бєлова & О. Т. Горнило. (2024). Право людини на 
забуття. Науковий вісник Ужгородського національного університету. 
Серія: Право. Том 2 № 81. PP 57 – 63. https://doi.org/10.24144/2307-
3322.2024.81.2.9.  

(3)  Yu. S. Kharitonova. (2023). Legal Means of Providing the Principle of 
Transparency of the Artificial Intelligence. Journal of Digital Technologies 
and Law. Vol 1. Iss 2. PP 337 – 358. https://doi.org/10.21202/jdtl.2023.14.  
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 كمѧѧا یتعѧѧین علѧѧى مѧѧزودي الخѧѧدمات الѧѧسحابیة الإفѧѧصاح عѧѧن الأطѧѧراف التѧѧي یمكنھѧѧا       

وھذا یشمل تقدیم تفاصیل حول الشركاء والمقѧاولین   . الوصول إلى بیانات المستخدمین   

  .)٢(الفرعیین الذین قد یكون لھم حق الوصول إلى البیانات في إطار تقدیم الخدمات

 بѧѧѧین الثقѧѧѧة بنѧѧѧاء، یمكѧѧѧن لمѧѧѧزودي الخѧѧدمات  الالتѧѧѧزام بالمنھجیѧѧة الѧѧѧسابقة ومѧѧن خѧѧѧلال  
 الممارسѧѧات تѧѧساھم فѧѧي بنѧѧاء علاقѧѧات متینѧѧة    وھѧѧذه. الخѧѧدمات ومѧѧزودي المѧѧستخدمین

  .وموثوقة، وتضمن تقدیم خدمات سحابیة آمنة وفعالة تلبي توقعات المستخدمین

 الحقѧѧوق، وضѧѧمان البیانѧѧات، حفѧѧظ إلѧѧى تھѧѧدف الѧѧسحابي للتخѧѧزین القانونیѧѧة الجوانѧѧب
 أمѧѧر والدولیѧѧة المحلیѧѧة واللѧѧوائح فѧѧالقوانین. والعمѧѧلاء الخѧѧدمات مقѧѧدمي بѧѧین الثقѧѧة وتعزیѧѧز

 یمكѧѧن بھѧѧا، الالتѧѧزام خѧѧلال ومѧѧن. الامتثѧѧال وضѧѧمان القانونیѧѧة النزاعѧѧات لتجنѧѧب ضѧѧروري
 حمایѧة  مع المستخدمین، احتیاجات تلبي وموثوقة آمنة تخزین حلول تقدیم الخدمات لمقدمي
 علاقѧѧات بنѧѧاء علѧѧى یѧѧساعد التѧѧوازن ھѧѧذا. الحѧѧساسة البیانѧѧات وسѧѧریة الخѧѧصوصیة، حقѧѧوق
  .الأطراف جمیع بین والمصداقیة ثقةال على قائمة الأمد طویلة

 :التاريخي للتشريعات المتعلقة بالتخزين السحابيالتطور

شھدت التشریعات المتعلقة بالتخزین السحابي تطѧورًا ملحوظѧًا علѧى مѧدى العقѧود            
الماضѧѧѧیة، مدفوعѧѧѧة بتѧѧѧسارع تبنѧѧѧي التكنولوجیѧѧѧا الرقمیѧѧѧة وزیѧѧѧادة الاعتمѧѧѧاد علѧѧѧى الحلѧѧѧول    

الإطѧѧار القѧѧانوني كѧѧان اسѧѧتجابة للحاجѧѧة إلѧѧى تنظѧѧیم اسѧѧتخدام    وھѧѧذا التطѧѧور فѧѧي  . الѧѧسحابیة
  .البیانات في بیئات سحابیة معقدة

                                                             
= 

(1) Truong N., Sun K., Lee G. & Guo Y. (2020). GDPR-Compliant Personal 
Data Management: A Blockchain-Based Solution. IEEE Transactions on 
Information Forensics and Security. Vol 15. https://doi.org/10.1109/TIFS. 
2019.2948287.  

(2) Dye O., Heo J. & Cankaya E. (2024). Reflection of Federal Data Protection 
Standards on Cloud Governance. ArXiv. Op. cit.  
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فѧي البѧѧدایات، كانѧѧت التѧѧشریعات بѧѧسیطة نѧѧسبیًا وتركѧѧز علѧѧى حمایѧѧة البیانѧѧات مѧѧن   ف
 بѧین  التنѧسیق أو ،  القانونیѧة الجوانѧب ولم یكن ھناك تركیز كبیѧر علѧى   . الضیاع أو الاختراق 

 مع زیادة الاعتمѧاد علѧى التخѧزین الѧسحابي فѧي الأغѧراض التجاریѧة            .الصددالدول في ھذا    
اللائحѧة  " ھѧذه القѧوانین كانѧت    وأھم. والشخصیة، بدأت الدول في تطویر قوانین أكثر تعقیدًا 

 لحفѧظ  وضعت معѧاییر صѧارمة     فقدلاتحاد الأوروبي،   ل ")GDPR(العامة لحمایة البیانات    
  .)١(ین الدول وتبادلھا ب، وحمایتھا،البیانات الشخصیة

التخѧѧزین الѧѧسحابي بѧѧشكل ھائѧѧل خѧѧلال العقѧѧود الماضѧѧیة، ممѧѧا أدى إلѧѧى        ونھѧѧض 

وبѧالتزامن مѧع ھѧذا التطѧور، شѧھدنا      . تغییرات جذریة في طریقة تخزیننا ومعالجتنا للبیانات  

وتتبѧع ھѧذا التطѧور    . أیضًا تطورًا ملحوظًا فѧي التѧشریعات التѧي تحكѧم ھѧذا المجѧال الحیѧوي          

  وحمایتھѧا،  التغیѧرات التكنولوجیѧة والإطѧار القѧانوني لѧضمان البیانѧات           یعكس أھمیة مواكبة  

  :یمكن تقسیم ھذا التطور إلى مراحل رئیسیة. وحقوق المستخدمین

  ، لѧѧѧѧѧѧم تكѧѧѧѧѧѧن ھنѧѧѧѧѧѧاك ھѧѧѧѧѧѧافیو ):٢٠٠٠– ١٩٩٠(بѧѧѧѧѧѧدایات ال: المرحلѧѧѧѧѧѧة التمھیدیѧѧѧѧѧѧة - ١

علقѧة  وبدلًا من ذلك، كانت القѧوانین القائمѧة المت     . تشریعات مخصصة للتخزین السحابي   

والتجѧѧѧارة الإلكترونیѧѧѧة ھѧѧѧي المرجѧѧѧع الرئیѧѧѧسي لѧѧѧضبط ھѧѧѧذا    بѧѧѧصفة عامѧѧѧة، البیانѧѧѧاتب

 .)٢(المجال

                                                             
(1) Dimitrova Diana. (2021). THE NEW STANDARD CONTRACTUAL 

CLAUSES FOR THE TRANSFER OF PERSONAL DATA BETWEEN 
EU AND NON-EU COUNTRIES. PROTECTION OF THE PERSONAL 
DATA AND THE DIGITALIZATION - CHALLENGES AND 
PERSPECTIVES 2021 CONFERENCE PROCEEDINGS. PP 106 - 115. 
https://doi.org/10.36997/ppdd2021.106.  

(2) Matana, T. (2024). Origin & History of ASP SaaS, PaaS and Cloud 
Computing. International Journal of Scientific Research and Management 
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 ١٩٧٤ كѧѧѧѧان قѧѧѧѧانون الخѧѧѧѧصوصیة الفیѧѧѧѧدرالي لعѧѧѧѧام    الأمریكیѧѧѧѧةالولایѧѧѧѧات المتحѧѧѧѧدةف

)Privacy Act of 1974 (  وانینѧѧن القѧѧدًا مѧѧدة،واحѧѧات  و المعتمѧѧم البیانѧѧي تحكѧѧالت

حمایѧѧة البیانѧѧات  "الأوروبѧѧي فكѧѧان ھنѧѧاك توجیѧѧھ   أمѧѧا الاتحѧѧاد  . )١( وحمایتھѧѧاالشخѧѧصیة

، وكѧѧان )EU Data Protection Directive 1995 (١٩٩٥ لعѧѧام "الأوروبѧѧي

  . )٢(وضمان استخدامھا، إطارًا قانونیًا ھامًا یھدف إلى حمایة البیانات

وھذه المرحلة شھدت الѧدول العربیѧة غیѧاب تѧشریعات محѧددة، شѧأنھا شѧأن العدیѧد مѧن             

نت الدول العربیة في البدایة من غیاب تشریعات خاصة تحكѧم التخѧزین      الدول، كما عا  

  بѧѧصفة عامѧѧة،  المتعلقѧѧة البیانѧѧات الموجѧѧودةوقѧѧد اعتمѧѧاد علѧѧى التѧѧشریعات    . الѧѧسحابي

تطبیقھѧا علѧى ھѧذا المجѧال الجدیѧد، ولكنھѧا لѧم تكѧن           یѧتم    كѧان ، و وحقوق الملكیة الفكریѧة   

  .كافیة

                                                             
= 

(IJSRM). Vol 12. Iss 10. PP 1571 - 1607. https://doi.org/10.18535/ijsrm/ 
v12i10.ec08.  

(1) Privacy Act. (N. D.). The Privacy Act of 1974, as amended, provides 
safeguards against unwarranted invasions of privacy by establishing a code 
of "fair information practices". U.S. Department of the Treasury. Available 
through the following link: https://home.treasury.gov/footer/privacy-act. It 
was viewed on: 25/12/2024. 

(2) Directive 95/46/EC of the European Parliament and of the Council of 24 
October 1995 on the protection of individuals with regard to the processing 
of personal data and on the free movement of such data. (1995). Official 
Journal L 281, 23/11/1995 P. 0031 – 0050. An official website of the 
European Union. Available through the following link: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046. It was 
viewed on: 25/12/2024. 
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 سѧریتھا  وضѧمان  ، وحیتھѧا، انѧات الشخѧصیة  البیالتعامل مع   وركزت ھذه القوانین على     

 قѧѧوانین وضѧѧعوھѧѧذه الفتѧرة شѧѧكلت الأسѧاس ل  . وأمنھѧا، خاصѧѧة فѧي البیئѧѧات الالكترونیѧة   

  . للحوسبة السحابیةوخاصةمستقبلیة 

، ممѧا  خاصѧة بھѧا   دون وجѧود تѧشریعات    ، الѧسحابیة  التقنیاتالمرحلة شھدت بدایة    فھذه  

  البیانѧѧѧاتفѧѧي التعامѧѧل مѧѧѧع حفѧѧظ    بقًاالموجѧѧودة مѧѧѧس أدى إلѧѧى الاعتمѧѧاد علѧѧѧى القѧѧوانین    

وھذه القوانین شكلت الأساس لتطѧویر إطѧار قѧانوني أقѧوى وأكثѧر تخصѧصًا             . وحمایتھا

  .في الفترات اللاحقة

   تقѧѧѧѧѧدممѧѧѧѧѧع ): ٢٠١٠ - ٢٠٠٠( القانونیѧѧѧѧѧة الѧѧѧѧѧنظمظھѧѧѧѧѧور : المرحلѧѧѧѧѧة الانتقالیѧѧѧѧѧة  - ٢

سѧѧسات  تقنیѧѧات الحوسѧѧبة الѧѧسحابیة وانتѧѧشار اسѧѧتخدام الإنترنѧѧت، بѧѧدأت الѧѧدول والمؤ       

حیث قد أصبحت الحوسبة السحابیة . الدولیة في إدراك الحاجة إلى تنظیم ھذه التقنیات      

 قانونیѧѧة نظѧѧمأداة حیویѧѧة للѧѧشركات والأفѧѧراد، ممѧѧا دفѧѧع الجھѧѧات المعنیѧѧة إلѧѧى وضѧѧع       

 .ھاتنظم

  وقѧѧѧѧد شѧѧѧѧھدت ھѧѧѧѧذه المرحلѧѧѧѧة صѧѧѧѧدور قѧѧѧѧوانین تѧѧѧѧضمنت أحكامѧѧѧѧًا تتعلѧѧѧѧق بحمایѧѧѧѧة          

قѧѧانون "وأحѧѧد الأمثلѧѧة البѧѧارزة ھѧѧو    . عѧѧابرة للحѧѧدود البیانѧѧات والتعامѧѧل مѧѧع البیانѧѧات ال   

، الѧذي   الامریكیѧة  في الولایات المتحѧدة   ")HIPAA(الالتزام بحمایة البیانات الصحیة     

  .)١(نھا وأمسریتھاضمان مع  ، الإلكترونیة، وخاصةشدد على حمایة البیانات الصحیة

                                                             
(1) Andriole, K. (2014). Security of electronic medical information and patient 

privacy: what you need to know. Journal of the American College of 
Radiology (JACR). Vol 11. Iss 12. PP 1212 - 1216. 
https://doi.org/10.1016/j.jacr.2014.09.011.  
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وفقѧًا  تھѧا،  ن حمایلѧضما ، ومن ثѧم؛ بѧدأت الѧدول فѧي وضѧع قѧوانین تتعلѧق بنقѧل البیانѧات          

لتقنیѧات  في ا التوسعوھذه الخطوة كانت ضروریة لمواكبة  . الخاصة بكل منھا   للقوانین

  .السحابیة وتوفیر حمایة كافیة للبیانات في البیئات متعددة الجنسیات

وفѧѧي الѧѧدول العربیѧѧة كѧѧان الاعتمѧѧاد علѧѧى التخѧѧزین الѧѧسحابي محѧѧدودًا للغایѧѧة، ومعظѧѧم      

 والتجѧارة الإلكترونیѧة، ولѧم تكѧن     ،كز على الجѧرائم الإلكترونیѧة   تر بھاالقوانین المتعلقة   

  .تلك التقنیات تنظم خدمات قوانینھناك 

فمن خلال صѧدور  . مھا القانونیة التي تنظتقدم كبیر في الجوانب  وشھدت ھذه المرحلة    

قѧѧوانین جدیѧѧدة وتنظѧѧیم نقѧѧل البیانѧѧات عبѧѧر الحѧѧدود، تمكنѧѧت الѧѧدول مѧѧن تѧѧوفیر حمایѧѧة        

  .ستخدامھا بشكل مسؤول وآمنوضمان ا، أفضل

مѧѧѧع انتѧѧѧشار التخѧѧѧزین   : ) الآن– ٢٠١٠(التѧѧѧشریعات المتقدمѧѧѧة  : المرحلѧѧѧة الحالیѧѧѧة  - ٣

ومѧن أبѧرز ھѧذه    . السحابي بشكل واسع، تѧم وضѧع أطѧر قانونیѧة أكثѧر تفѧصیلًا وتنظیمѧًا               

 : الأطر

  اللائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات "): GDPR(اللائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات   -١

 " ѧѧѧѧد دخلѧѧѧذتقѧѧѧѧز التنفیѧѧѧѧام   حیѧѧѧѧعت ٢٠١٨عѧѧѧѧوابط، ووضѧѧѧѧارمة ضѧѧѧѧق  صѧѧѧѧتتعل  

 بجمѧع  التѧي تقѧوم  فرضѧت التزامѧات علѧى الѧشركات        و. حمایة البیانات الشخѧصیة   ب

وسѧھولة الѧتحكم فѧي    البیانات، معالجتھѧا، مѧع التركیѧز علѧى الخѧصوصیة والѧتحكم        

 .)١(البیانات

                                                             
(1) What is GDPR, the EU’s new data protection law? (N. D.). GDPR.EU. 

Available through the following link: https://gdpr.eu/what-is-gdpr/. It was 
viewed on: 25/12/2024. 
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خѧѧصوصیة " أحѧѧد أبѧѧرز القѧѧوانین فѧѧي ھѧѧذا المجѧѧال ھѧѧو قѧѧانون  : الولایѧѧات المتحѧѧدة -٢

  . ٢٠٢٠الѧѧѧѧѧذي بѧѧѧѧѧدأ تطبیقѧѧѧѧѧھ عѧѧѧѧѧام   و ،")CCPA(المѧѧѧѧѧستھلك فѧѧѧѧѧي كالیفورنیѧѧѧѧѧا  

 إلى تعزیز حقوق الخصوصیة للمѧستھلكین، ویمѧنحھم الحѧق فѧي       CCPAویھدف  

معرفة البیانات التي یتم جمعھا عѧنھم، حѧق طلѧب حѧذفھا، وحѧق الاعتѧراض علѧى          

 .)١(بیعھا

 مثѧل  ، البیانѧات الشخѧصیة   أصدرت الامارات قوانین تعѧزز حمایѧة    :الدول العربیة  - ٣

ووضѧѧعت  .، والѧѧذي یѧѧشمل اسѧѧتخدام الѧѧسحابة  )٢()٢٠٢٠(قѧѧانون حمایѧѧة البیانѧѧات  

 في إطار رؤیѧة  الوطنیةالمملكة العربیة السعودیة سیاسات خاصة بسیادة البیانات         

قѧѧانون " أصѧѧدروفѧѧي مѧصر  . )٣(ھѧا ، مثѧل متطلبѧѧات تخѧزین البیانѧѧات داخل  )٢٠٣٠(

حمایѧѧѧة  "قطѧѧѧر ھنѧѧѧاك قѧѧѧانون   و. )٤()٢٠٢٠(م  لعѧѧѧا "حمایѧѧѧة البیانѧѧѧات الشخѧѧѧصیة  

                                                             
(1) California Consumer Privacy Act (CCPA). (2024). State of California 

Department of Justice. Available through the following link 
https://oag.ca.gov/privacy/ccpa. It was viewed on: 25/12/2024. 

البوابѧѧة الرسѧѧمیة  . قѧѧوانین حمایѧѧة البیانѧѧات ). ٢٠٢٤. ( القѧѧانون الاتحѧѧادي لحمایѧѧة البیانѧѧات الشخѧѧصیة  )٢(
-https://u.ae/ar: ومتѧѧاح مѧѧن خѧѧلال الѧѧرابط التѧѧѧالي    . لحكومѧѧة دولѧѧة الإمѧѧارات العربیѧѧة المتحѧѧѧدة    

ae/about-the-uae/digital-uae/data/data-protection-laws . اریخѧѧѧѧѧѧھ بتѧѧѧѧѧѧت زیارتѧѧѧѧѧѧوتم :
٢٦/١٢/٢٠٢٤ .  

 :ومتѧѧѧاح مѧѧѧن خѧѧѧلال الѧѧѧرابط التѧѧѧالي   . ٢٠٣٠رؤیѧѧѧة الѧѧѧسعودیة  .). ت. ب. ( سیاسѧѧѧة الخѧѧѧصوصیة )٣(
https://www.vision2030.gov.sa/ar/annual-reports . اریخѧѧѧѧѧѧѧѧѧѧѧھ بتѧѧѧѧѧѧѧѧѧѧѧت زیارتѧѧѧѧѧѧѧѧѧѧѧوتم :

٢٦/١٢/٢٠٢٤.  
، والمعѧѧروف باسѧѧم قѧѧانون حمایѧѧة البیانѧѧات  ٢٠٢٠ لѧѧسنة ١٥١، تѧѧم إصѧѧدار رقѧѧم ٢٠٢٠ فѧѧي أغѧѧسطس )٤(

م جمѧع  القѧانون یھѧدف إلѧى تنظѧی    .  مѧادة ٤٩الشخصیة، وقد تم نشره في الجریدة الرسمیة ویتكون مѧن    
وھو یحدد حقѧوق  . ومعالجة البیانات الشخصیة إلكترونیًا، سواء جزئیًا أو كلیًا، للأشخاص الطبیعیین    

المواطنین في الحفاظ على خصوصیتھم ویضع معاییر للشركات والجھات التي تتعامل مѧع البیانѧات      
  .الشخصیة
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، مѧѧع تعѧѧدیلات لاحقѧѧة لتعزیѧѧز دور التخѧѧزین  )٢٠١٦( لعѧѧام "خѧѧصوصیة البیانѧѧات

 .السحابي

وفѧѧي الكویѧѧت، وبѧѧالرغم مѧѧن أن التѧѧشریعات المتعلقѧѧة بѧѧالتخزین الѧѧسحابي لیѧѧست       

مѧѧع  ،شѧѧاملة بعѧѧد، إلا أنھѧѧا تتѧѧضمن قѧѧوانین وسیاسѧѧات تھѧѧدف إلѧѧى حمایѧѧة البیانѧѧات   

  :الكویتیةفیما یلي أھم الجوانب المتعلقة بالتشریعات . صوصیة الخحمایة

 ٢٠١٤ لسنة ٢٠ رقم شكل القانون : حمایة البیانات الشخصیة والخصوصیة    -

 أو بѧѧشأن الجѧѧرائم الإلكترونیѧѧة، والѧѧذي یھѧѧدف إلѧѧى مكافحѧѧة الجѧѧرائم الرقمیѧѧة    

 من الوصول غیѧر المѧصرح   ، خاصة وحمایة البیانات الشخصیة الالكترونیة،

 اللازمѧѧة لحمایتھѧѧا  الاجѧѧراءات البیانѧѧات باتخѧѧاذ  القѧѧائمین علѧѧى كمѧѧا یلѧѧزم  . بѧѧھ

 .)١(وضمان خصوصیة الأفراد

إذ تقѧѧدم ": الجھѧѧة المنظمѧѧة "الھیئѧѧة العامѧѧة للاتѧѧصالات وتقنیѧѧة المعلومѧѧات     -
 الاتѧѧѧصالات وتقنیѧѧѧة  مجѧѧѧالالھیئѧѧѧة فѧѧѧي الكویѧѧѧت دورًا محوریѧѧѧًا فѧѧѧي تنظѧѧѧیم     

كمѧѧا تقѧѧوم الھیئѧѧة بوضѧѧع   . ابي خѧѧدمات التخѧѧزین الѧѧسح فیھѧѧاالمعلومѧѧات، بمѧѧا  
الأنظمѧѧة واللѧѧوائح التѧѧي تحكѧѧم ھѧѧذا القطѧѧاع، وتѧѧصدر التѧѧراخیص لمѧѧزودي         

 .)٢(الخدمات، وتراقب الامتثال لھذه اللوائح

                                                             
. ن المعѧاملات الإلكترونیѧة   في شأ٢٠١٤ لسنة ٢٠قانون رقم ). ٢٠١٤. (٢٠١٤ لسنة ٢٠ قانون رقم  )١(

: ومتѧѧاح مѧѧن خѧѧلال الѧѧرابط التѧѧѧالي    .  الجھѧѧاز المركѧѧزي لتكنولوجیѧѧا المعلومѧѧات    –مجلѧѧس الѧѧوزراء   
https://www.e.gov.kw/sites/kgoArabic/Forms/MagazineA.pdf . ھѧѧѧѧѧѧѧت زیارتѧѧѧѧѧѧѧوتم

 .٢٦/١٢/٢٠٢٤ :بتاریخ
: ومتѧѧѧѧѧѧاح مѧѧѧѧѧѧن خѧѧѧѧѧѧلال الѧѧѧѧѧѧرابط التѧѧѧѧѧѧالي    .  الھیئѧѧѧѧѧѧة العامѧѧѧѧѧѧة للاتѧѧѧѧѧѧصالات وتقنیѧѧѧѧѧѧة المعلومѧѧѧѧѧѧات    )٢(

https://citra.gov.kw/sites/Ar/Pages/AboutUs.aspx .   اریخѧѧѧѧѧѧѧѧѧѧھ بتѧѧѧѧѧѧѧѧѧѧت زیارتѧѧѧѧѧѧѧѧѧѧوتم :
٢٦/١٢/٢٠٢٤. 
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إذ تشھد الكویت تطورًا تدریجیًا في التشریعات المتعلقة بالتخزین السحابي، حیث         
ھنѧاك حاجѧة إلѧى وضѧع     ومѧع ذلѧك،   . حمایѧة البیانѧات والأمѧن الѧسیبراني    ب الاھتمѧام 

 وتنظѧѧیم التخѧѧزین الѧѧسحابي بѧѧشكل  ،قѧѧانون متخѧѧصص لحمایѧѧة البیانѧѧات الشخѧѧصیة 
كویѧت  "بمѧا یتماشѧى مѧع رؤیѧة     . أكثر شمولیة، مما یدعم التحول الرقمي في البلاد  

  "٢٠٣٥جدیدة 

والاحتیاجѧѧات ، لتخѧѧزین الѧѧسحابي یعكѧѧس التغیѧѧرات الѧѧسریعة   ل تѧѧشریعات فوضѧѧع
 الاعتمѧاد علѧى   وتѧصاعد  ، الرقمیѧة التقنیѧات  تقѧدم ومѧع  .  وتأمینھѧا المجتمعیة لحمایѧة البیانѧات   

  . تواكب ھذه التحولاتنظم قانونیة لوضعالحلول السحابیة، تظھر الحاجة 

تعمѧل  التشریعات ف. مع كل تطور تكنولوجي جدید، تظھر تحدیات وفرص جدیدة   
 البیانѧات   مѧن خѧلال وضѧع معѧاییر وأطѧر قانونیѧة تѧضمن حمایѧة         على معالجة تلك العقبات،   

 العѧѧѧصر تطѧѧورات  لمواكبѧѧة  باسѧѧتمرار  التѧѧشریعات  ھѧѧذه  تتوسѧѧع  أن المѧѧرجح  مѧѧن . بفعالیѧѧة 
 على الحلول السحابیة، سѧتزداد الحاجѧة إلѧى    الكیاناتخاصة مع اعتماد المزید من    . الرقمي

وضѧѧع قѧѧوانین ولѧѧوائح تѧѧѧضمن أمѧѧان البیانѧѧات وتعѧѧزز الثقѧѧѧة بѧѧین المѧѧستخدمین ومѧѧѧزودي         
  .الخدمات

 :وني للتخزین السحابيالتنظیم القان

الاعتمѧѧاد علѧѧى التخѧѧزین الѧѧسحابي،  و للتقنیѧѧات الرقمیѧѧة، الѧѧسریع التقѧѧدمفѧѧي ضѧѧوء 

 وحقѧѧوق ، حمایѧѧة البیانѧѧاتلكفالѧѧةأصѧѧبح التنظѧѧیم القѧѧانوني لھѧѧذه التكنولوجیѧѧا ضѧѧرورة ملحѧѧة  

 تѧشریعًا  ")GDPR(اللائحѧة العامѧة لحمایѧة البیانѧات       "، تمثѧل    الدول الأوربیة ففي  . العملاء

مًا، حیث تضع معѧاییر صѧارمة لحمایѧة البیانѧات الشخѧصیة وخѧصوصیة المѧستخدمین                متقد

  .  قانوني شاملسیاقمع توفیر 

قѧانون حمایѧة البیانѧات    "أما في مѧصر، فقѧد خطѧت خطѧوات واضѧحة مѧع إصѧدار                

 بتطبیѧѧق معѧѧاییر الأمѧѧان والخѧѧصوصیة بمѧѧا   الكیانѧѧات، الѧѧذي یُلѧѧزم ٢٠٢٠ لعѧѧام "الشخѧѧصیة
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وفѧѧي الكویѧѧت، ورغѧѧم حداثѧѧة التѧѧشریعات، یُركѧѧز التنظѧѧیم    . دولیѧѧةیتماشѧѧى مѧѧع التوجھѧѧات ال 

، والѧѧذي یھѧѧدف إلѧѧى ٢٠١٤ لعѧѧام "قѧѧانون الجѧѧرائم الإلكترونیѧѧة"القѧѧانوني علѧѧى قѧѧوانین مثѧѧل 

حمایѧѧة البیانѧѧات مѧѧن الانتھاكѧѧات وتعزیѧѧز الأمѧѧن الѧѧسیبراني، مѧѧع وجѧѧود توجھѧѧات مѧѧستقبلیة    

 وفѧѧرص متاحѧѧة لѧѧضمان  ،ركةھѧѧذه التѧѧشریعات تعكѧѧس تحѧѧدیات مѧѧشت  ف.  أطѧѧر شѧѧاملةلوضѧѧع

  .استخدام آمن وفعال للتقنیات السحابیة

اللائحѧѧة العامѧѧة لحمایѧѧѧة   "التنظѧѧیم القѧѧانوني للتخѧѧѧزین الѧѧسحابي مѧѧن خѧѧѧلال     . ٤٫١
  : ")GDPR(البیانات 

 الѧѧѧصادرة عѧѧѧن الاتحѧѧѧاد   ")GDPR(اللائحѧѧѧة العامѧѧѧة لحمایѧѧѧة البیانѧѧѧات    "تُعتبѧѧѧر   

، بمѧا  )١(مع البیانات الشخصیةلكتروني الا حجر الأساس في التعامل    ٢٠١٨الأوروبي عام   
                                                             

امة لحمایة البیانات بكونھا لائحة قانونیة مباشرة، مما یعني أنھا تُطبق مباشѧرة علѧى   تتمیز اللائحة الع  )١(
جمیع الأطراف المستھدفة دون الحاجة إلى تحویلھا إلى قѧوانین وطنیѧة كمѧا كѧان الحѧال مѧع التوجیѧھ               

          :وأھداف اللائحة تشمل. السابق
 .الأوروبي الاتحاد أنحاء جمیع في موحدة معاییر اتباع لضمان: البیانات حمایة قواعد توحید -
  .من خلال تقدیم إطار قانوني واضح للشركات والأفراد: تعزیز الیقین القانوني -
عبѧر إزالѧة العقبѧات التѧي قѧد تعیѧق نقѧل البیانѧات داخѧل          : تشجیع التدفق الحر للبیانات الشخѧصیة      -

  .الاتحاد الأوروبي
نѧѧات الشخѧѧصیة وتعزیѧѧز حقѧѧوق    بتѧѧوفیر حمایѧѧة أكبѧѧر للبیا  : رفѧѧع مѧѧستوى الخѧѧصوصیة للأفѧѧراد    -

  .الأشخاص المتضررین
وأصѧѧبحت تمثѧѧل نقلѧѧة نوعیѧѧة فѧѧي تنظѧѧیم حمایѧѧة البیانѧѧات، حیѧѧث أصѧѧبحت معیѧѧارًا عالمیѧѧًا یѧѧؤثر علѧѧى     
الشركات والمؤسسات داخل الاتحاد وخارجھ، مما یتطلب الامتثال من جمیع الجھات التي تتعامل مع 

  .بیانات مواطني الاتحاد الأوروبي
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 
April 2016 on the protection of natural persons with regard to the processing of 
personal data and on the free movement of such data, and repealing Directive 
95/46/EC (General Data Protection Regulation) (Text with EEA relevance). 
(2016). OJ L 119, 4.5.2016, p. 1–88 (BG, ES, CS, DA, DE, ET, EL, EN, FR, 
= 
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والھѧدف الرئیѧسي اللائحѧة    .  للبیانѧات  البیانات المخزنة عبر خѧدمات التخѧزین الѧسحابي     فیھا

ھو حمایѧة خѧصوصیة الأفѧراد وتعزیѧز شѧفافیة التعامѧل مѧع بیانѧاتھم الشخѧصیة، ممѧا یѧضع                

شكل كبیѧر علѧى الإطѧار    وتѧؤثر اللائحѧة بѧ   . إطارًا قانونیًا صارمًا لمقدمي الخدمات السحابیة     

القانوني المحیط بالتخزین السحابي بصورة خاصة، مما یستلزم الامتثѧال مѧن قبѧل مѧزودي          

البیانات، وتتطلѧب  في التعامل مع خصوصیة الوتؤكد ھذه اللائحة على   . الخدمات السحابیة 

  . )١(تھا تنفیذ تدابیر قویة لحمایالجھات القائمة علیھامن 

 المجѧѧالات مѧѧن واحѧѧدة الѧѧسحابیة الحوسѧѧبة الأوروبیѧѧة مفوضѧѧیةال اعتبѧѧرت ،٢٠٢١ عѧѧام فѧѧي

. البیانѧѧات  وحمایѧѧة الامتثѧѧال،  لѧѧضمان وتقنѧѧي  تنظیمѧѧي تعزیѧѧز  إلѧѧى تحتѧѧاج  التѧѧي الѧѧضعیفة

واستجابة لذلك، تمت الموافقة على مدونتین لقواعد الѧسلوك فѧي مجѧال الحوسѧبة الѧسحابیة،        

 ھѧѧذا فѧѧي المتخصѧѧصة الѧѧشركات مѧѧع وبالتعѧѧاون الѧѧصناعة، خبѧѧراء بقیѧѧادة تطویرھѧѧاوقѧѧد تѧѧم 

 العامѧѧة لحمایѧѧة البیانѧѧات  للائحѧѧة"، وذلѧѧك بھѧѧدف تقѧѧدیم اسѧѧتراتیجیة عملیѧѧة للامتثѧѧال  المجѧѧال

)GDPR(")٢(.  
                                                             

= 
GA, HR, IT, LV, LT, HU, MT, NL, PL, PT, RO, SK, SL, FI, SV). available 
through the following link: https://eur-lex.europa.eu/eli/reg/2016/679/oj.  
(1) Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND 

OF THE COUNCIL LAYING DOWN HARMONISED RULES ON 
ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) 
AND AMENDING CERTAIN UNION LEGISLATIVE ACTS. (2021). 
EUROPEAN COMMISSION. Available through the following link: 
https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206. It was viewed on: 
27/12/2024. 

(2) Luca Bertuzzi & Euractiv. (2021). Cloud development in Europe passes by 
GDPR compliance. Euractiv. available through the following link: 
https://www.euractiv.com/sections/tech/. visited on: 28/12/2024. 
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  دول الثقѧة فѧي سѧوق الحوسѧبة الѧسحابیة داخѧل         تأكید على   ھاتین المدونتین وتركز  

موحѧدة تѧدعم    الخدمات مѧن خѧلال إنѧشاء معѧاییر      تلك بین مزوديالتنافسالاتحاد، وتشجیع   

 یمثѧل خطѧوة مھمѧة نحѧو تنظѧیم بیئѧات       التقѧدم وھѧذا  .  وتحمي المѧستخدمین  ، القانوني الاذعان

  . آمن وموثوق للمؤسسات والأفرادھا كاختیاروتعزیز،  السحابیةةالحوسب

. ویغطي الإطار التنظیمѧي لمѧدونات قواعѧد الѧسلوك جѧانبین رئیѧسیین مѧن الخدمѧة              

  :ھما

، وتѧѧشمل مجموعѧѧة مѧѧن  )SaaS(لبرمجیѧѧات كخدمѧѧة  تحتѧѧوي علѧѧى ا  :المدونѧѧة الأولѧѧى  - ١

 "Dropbox" و""Cisco و"Alibaba Cloud"مقѧѧدمي الخѧѧدمات البѧѧارزین مثѧѧل  

، والѧѧذین یعملѧѧون علѧѧى تحѧѧسین    ""IBM و"Microsoft" وGoogle Cloud""و

 .)١(")GDPR(اللائحة العامة لحمایة البیانات "خدماتھم بما یتوافق مع 

 Amazon Web، مѧع تمیѧز   )IaaS(ة التحتیѧة كخدمѧة    البنیѧ  تغطѧي :المدونة الثانیѧة  - ٢

Services (AWS)٢( كمزود رئیسي في ھذا المجال(.  

وھؤلاء المزودون یعملون داخل سѧوق سѧحابیة داخѧل الاتحѧاد الأوروبѧي، والѧذي               

 للامتثѧال  طرقیشھد نموًا مستمرًا، ما یجعل من الضروري لھم وللشركات الناشئة تحدیث      

  .)١(GDPRللائحة 

                                                             
(1) Tsai W., Bai X. & Huang Y. (2014). Software-as-a-service (SaaS): 

perspectives and challenges. Science China Information Sciences. Vol 57. 
PP 1 - 15. https://doi.org/10.1007/s11432-013-5050-z.  

(2) Metwally K., Jarray A. & Karmouch A. (2020). A Distributed Auction-
based Framework for Scalable IaaS Provisioning in Geo-Data Centers. 
IEEE Transactions on Cloud Computing. Vol 8. Iss 3. PP 647 - 659. 
https://doi.org/10.1109/TCC.2018.2808531.  
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 لكѧѧل مѧѧن عقبѧѧة كبیѧѧرة "اللائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات " تѧѧشكلة الامتثѧѧال عملیѧѧف

 Privacy-Aware Cloud(مقدمي الخѧدمات الѧسحابیة الكبѧار والناشѧئین، وفقѧًا لدراسѧة       

Ecosystems and GDPR Compliance (   اѧي أجراھѧوالتBarati & et al .  دѧق

علѧѧى سѧѧبیل المثѧѧال، وفقѧѧًا . سѧѧعأثѧѧرت ھѧѧذه اللѧѧوائح الجدیѧѧدة علѧѧى حوكمѧѧة الѧѧسحابة بѧѧشكل وا 

 أن یѧرون  فرنسا في المعلومات أمن ممارسو٪ من   ٦٣، حوالي   )٢٠٢٢ (Statistaلتقریر  

. GDPR متطلبѧات  مع لتتوافق السحابة حوكمة في كبیرة تغییرات إلى ستحتاج مؤسساتھم

 وبریطانیѧѧѧا%) ٥٧ ( الإتحادیѧѧѧةوكانѧѧѧت النѧѧѧسب مѧѧѧشابھة فѧѧѧي بلѧѧѧدان أخѧѧѧرى مثѧѧѧل ألمانیѧѧѧا     

)٢(%)٥٦(.  

 علѧѧѧى "اللائحѧѧة العامѧѧѧة لحمایѧѧة البیانѧѧѧات  "وھѧѧذا التحѧѧѧول یعكѧѧس التѧѧѧأثیر الواسѧѧѧع   

وزیѧادة الѧشفافیة   ، البیانѧات   أمѧن  لحمایةعالیةجمیع لاعتماد معاییر   ال  ھذا دفعو،  )٣(الصناعة

  .في تقدیم الخدمات السحابیة
                                                             

= 
(1) Soltani S., Martin P. & Elgazzar K. (2018). A hybrid approach to automatic 

IaaS service selection. Journal of Cloud Computing. Vol 7. Article number: 
12. https://doi.org/10.1186/s13677-018-0113-8.  

(2) M. Barati, O. Rana, G. Theodorakopoulos & P. Burnap. (2019). Privacy-
Aware Cloud Ecosystems and GDPR Compliance. 2019 7th International 
Conference on Future Internet of Things and Cloud (FiCloud). Istanbul. 
Turkey. PP 117- 124. https://doi.org/10.1109/FiCloud.2019.00024.  

لتѧѧسھیل تكیѧѧف الѧѧشركات مѧѧع متطلبѧѧات الامتثѧѧال للائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات، یѧѧتم الاعتمѧѧاد علѧѧى    )٣(
حیѧث یتمثѧل الѧنھج    . Meliáو. Davies، كما أوضحھا كل مѧن  )MDE(لموجھة بالنموذج   الھندسة ا 

للھندسѧة المعماریѧة الѧسحابیة، ممѧا     ) UML(في تعریف ملف تعریف خاص بـ لغة النمذجة الموحدة      
  . من خلال تطویر قوالب نمطیة مخصصة لھذا الغرضGDPRیتیح تصمیمًا یتوافق مع اللائحة 

 وملفѧѧات التعریѧѧف المرتبطѧѧة بھѧѧا، وھѧѧي منھجیѧѧات شѧѧائعة فѧѧي  UMLتقنیѧѧات ویعتمѧد الاقتѧѧراح علѧѧى  
حیث تُستخدم القوالب النمطیة لتحدیѧد أنѧواع محѧددة للمجѧال مѧن      . ھندسة البرمجیات لتطویر الأنظمة   

 ذات صلة مباشرة بمصطلحات UML، مما یُمكّن المصمم من إنشاء كائنات UMLعناصر مخطط 
= 
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 والتѧѧي ، بالبیانѧѧاتالمتعلقѧѧةالѧѧسیاسة مجموعѧѧة مѧѧن الѧѧشروط والقیѧѧود    تلѧѧك وتحѧѧدد 

سمح یѧѧاسѧѧتخدام الѧѧسیاسات  ف. ف كیفیѧѧة التعامѧѧل مѧѧع البیانѧѧات أو نقلھѧѧا بѧѧین الأطѧѧراف     تѧѧص

بالتحكم الصارم في دورة حیاة البیانات من أجل ضمان خصوصیتھا وتطبیق لوائح محѧددة    

  .)١(بشأن استخدام البیانات الشخصیة والوصول إلیھا والإفصاح عنھا

. لكي البیانѧѧات علѧѧى بیانѧѧاتھمومѧѧن خѧѧلال الѧѧسیاسات الثابتѧѧة یѧѧتم تعزیѧѧز سѧѧیطرة مѧѧا  

وعلѧѧى وجѧѧھ الخѧѧصوص، تѧѧرتبط الѧѧسیاسات القابلѧѧة للقѧѧراءة آلیѧѧًا بالبیانѧѧات بѧѧشكل مباشѧѧر،        

وتتѧیح ھѧذه   . وتُسمى ثابتة لأنھا تنتقل مع البیانات أثناء انتقالھا عبѧر نطاقѧات إداریѧة متعѧددة            
                                                             

= 
في مخطط حالة الاسѧتخدام أو  " مُمثل"لمثال، یمكن أن یكون الكائن   على سبیل ا  . المشكلة المطروحة 

تѧستفید  . في مخطط مكونات، مع سمات أو وظѧائف متخصѧصة مѧسبقًا وفقѧًا لمجѧال المѧشكلة       " مكوّن"
      : معروفة، مثلUMLھذه المنھجیة من ملفات تعریف 

١- MARTE :مفید لنمذجة الأنظمة المضمنة والوقت الحقیقي.  
٢- DAM :تحلیل سمات الاعتمادیةیستخدم ل.  
٣- SecAM :مفید لنمذجة وتحلیل سمات الأمان.  

 مخѧصص للبیئѧات الѧسحابیة، یھѧدف ھѧذا الѧنھج إلѧى تѧوفیر         UMLومن خѧلال تطبیѧق ملѧف تعریѧف         
، مѧѧا یعѧѧزز الامتثѧѧال التنظیمѧѧي  GDPRأدوات قویѧѧة للمѧѧصممین لمواءمѧѧة تѧѧصمیماتھم مѧѧع متطلبѧѧات  

  .والابتكار في تصمیم الأنظمة السحابیة
Meliá S., Cachero C., Hermida J.M. et al. (2016).  Comparison of a textual 
versus a graphical notation for the maintainability of MDE domain models: an 
empirical pilot study. Software Qual J Vol 24. PP 709 – 735. 
https://doi.org/10.1007/s11219-015-9299-x.  
Jim D., Charles C., Edward C., David N. & Ib Holm S. (2005). Formality, 
Evolution, and Model-driven Software Engineering. Electronic Notes in 
Theoretical Computer Science. Volume 130. PP 39 – 55. ISSN 1571-0661. 
https://doi.org/10.1016/j.entcs.2005.03.004.  
(1) S. Pearson & M. Casassa-Mont. (2011). Sticky Policies: An Approach for 

Managing Privacy across Multiple Parties. Computer. Vol. 44. Iss 9. PP 60 - 
68. https://doi.org/10.1109/MC.2011.225.  
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تھѧا، ممѧا یѧساعد    السیاسات تنظیم كیفیة الوصول إلى البیانѧات واسѧتخدامھا طѧوال دورة حیا      

علѧѧى ضѧѧمان إمكانیѧѧة تنفیѧѧذ قѧѧرارات الѧѧتحكم فѧѧي الوصѧѧول وتطبیقѧѧات الѧѧسیاسات بطریقѧѧة        

  .)١(موزعة

لبیانѧѧات، ل ھѧѧو المالѧѧك الأصѧѧلي أن تحѧѧدد مѧѧن لھѧѧا الѧѧسیاسات یمكѧѧن  تلѧѧكمѧѧن خѧѧلال

علѧѧى سѧѧبیل (، والاسѧѧتخدام الѧѧذي سѧѧیتم إجѧѧراؤه للبیانѧѧات )التѧѧي قѧѧد تكѧѧون مѧѧشفرة(ھѧѧا ومحتو

 ѧѧال، للتحلیѧѧستھدف   المثѧѧسویق المѧѧاملات، والتѧѧة المعѧѧصائي، ومعالجѧѧھ  )ل الإحѧѧن یمكنѧѧوم ،

الوصول إلى البیانات، والمدة القصوى للبیانات، بالإضافة إلى الالتزامات والقیود المحѧددة       

  .الأخرى للأطراف المعنیة

اللائحѧة العامѧѧة لحمایѧة البیانѧѧات   "الركѧائز الأساسѧѧیة لتنظѧیم التخѧѧزین الѧسحابي بموجѧѧب    

"GDPR:  

، كخطѧوة مھمѧة لتوحیѧد قواعѧد     ٢٠١٨ مѧایو  ٢٥ في    الفعلي حیز التنفیذ تلك  خلت  د

 لتحѧل محѧل   ٢٠١٦وتѧم اعتمѧاد اللائحѧة فѧي عѧام      .  البیانѧات بѧین دول الاتحѧاد    وحفѧظ حمایѧة 

، الѧذي كѧان یھѧدف إلѧى مواءمѧة معѧاییر حمایѧة البیانѧات         ١٩٩٥توجیھ حمایة البیانѧات لعѧام      

وتѧشمل  . )٢( البیانات بین الدول الأعضاء وعبر الحѧدود داخل الاتحاد الأوروبي لتسھیل نقل 

  :الركائز الأساسیة ما یلي

إن الالتѧѧزام بمعالجѧѧة البیانѧѧات : وشѧѧفافة قانونیѧѧة بطریقѧѧة الشخѧѧصیة البیانѧѧات معالجѧة  -١

 فѧي قѧوانین   ھو أحد الركائز الأساسیة      وشفافة، قانونیة بطریقة  منھا الشخصیةوخاصة  

                                                             
(1) Ibid. PP 60 – 68.  
(2) Directive 95/46/EC of the European Parliament and of the Council of 24 

October 1995 on the protection of individuals with regard to the processing 
of personal data and on the free movement of such data. (1995). Op. cit. 
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، مѧع  ل ھذه المتطلبات تھدف اللائحѧة إلѧى تعزیѧز الثقѧة     فمن خلا . حمایة البیانات العامة  

. )١( وفقѧًا لمعѧاییر صѧارمة   یتم جمعھا ومعالجتھѧا، ضمان أن البیانات الشخصیة للأفراد    

 : وذلك عن طریق

 إحѧѧراز الѧѧسحابیة الخѧѧدمات مقѧѧدمي علѧѧى ینبغѧѧي: الموافقѧѧة الواضѧѧحة والمѧѧسبقة   -

كمѧا ینبغѧي    . بیانѧاتھم  معالجѧة  وأ جمѧع  بعملیѧة  القیѧام  قبل الأفراد من صریحة موافقة

  .)٢( قابلة للإثبات في أي وقتان تكون تلك الموافقة

یجѧѧب إبѧѧلاغ المѧѧستخدمین بѧѧشكل واضѧѧح ومحѧѧدد عѧѧن كیفیѧѧة اسѧѧتخدام        : الѧѧشفافیة -

ویجѧب أن یكѧون ھѧذا الإبѧلاغ بلغѧة بѧسیطة وسѧھلة        . بیاناتھم والغرض مѧن تخزینھѧا     

  .)٣(الفھم

 بیانѧѧѧاتھم إلѧѧѧى الوصѧѧѧول بحѧѧѧق الأفѧѧѧراد یتمتѧѧѧع أن ینبغѧѧѧي: حѧѧѧق الوصѧѧѧول والѧѧѧتحكم -

 .)٤(لھا حاجة ھناك تعد لم إذا حذفھا طلب أو وتصحیحھا الشخصیة،

                                                             
(1) Truong N., Sun K., Lee G. & Guo Y. (2020). GDPR-Compliant Personal 

Data Management: A Blockchain-Based Solution. IEEE Transactions on 
Information Forensics and Security. Vol 15. 
https://doi.org/10.1109/TIFS.2019.2948287.  

(2) Dreyer J., Heitmann S., Erdmann F., Bauer G. & Kray C. (2022). ‘Informed’ 
consent in popular location based services and digital sovereignty. Op. cit. 
PP 312 – 342.  

منظمѧѧة الأمѧѧم  . إرشѧѧادات لواضѧѧعي الѧѧسیاسات  : الѧѧذكاء الاصѧѧطناعي والتعلѧѧیم  ). ٢٠٢١. (الیونѧѧسكو )٣(
: والمتѧѧѧѧاح مѧѧѧѧن خѧѧѧѧلال الѧѧѧѧرابط التѧѧѧѧالي  . ١٦ص ). الیونѧѧѧѧسكو(المتحѧѧѧѧدة للتربیѧѧѧѧة والعلѧѧѧѧم والثقافѧѧѧѧة   

https://unesdoc.unesco.org/ark:/48223/pf0000380040  .اریخѧѧѧѧѧѧھ بتѧѧѧѧѧѧت زیارتѧѧѧѧѧѧوتم :
٢٧/١٢/٢٠٢٤ .  

(4) Dye O., Heo J. & Cankaya E. (2024). Reflection of Federal Data Protection 
Standards on Cloud Governance. Op. cit.  
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 الѧѧسحابة علѧѧى المخزنѧѧة للبیانѧѧات الفعّالѧѧة الحمایѧѧة تتطلѧѧب: حمایѧѧة البیانѧѧات الشخѧѧصیة - ٢

 ھѧѧذه وسѧѧلامة سѧѧریة علѧѧى الحفѧѧاظ لѧѧضمان المѧѧشددة الأمنیѧѧة بѧѧالإجراءات دقیقѧѧًا التزامѧѧًا

علѧѧى مѧѧزودي الخѧѧدمات   فلتѧѧدابیر الأمنیѧѧة الرئیѧѧسیة   الأمثلѧѧة ل وھѧѧذه بعѧѧض  .)١(البیانѧѧات

  :السحابیة تطبیقھا

لبیانѧѧات أثنѧѧاء النقѧѧل وفѧѧي أمѧѧاكن     ل  الكامѧѧل والتѧѧام تѧѧشفیربال علѧѧیھم القیѧѧام : التѧѧشفیر -

  .)٢(التخزین لضمان عدم وصول الأشخاص غیر المصرح لھم إلیھا

من یمتلѧك  ة الھویات لضمان أن یجب تطبیق نظام إدار: إدارة ھویات المستخدمین   -

  .)٣(تحدید الصلاحیاتمع . التصریح وحدھم فقط، من لھم حق التعامل مع البیانات

، من یمكنѧھ التعامѧل مѧع البیانѧات     للѧتحكم فѧی  قویѧة ینبغي تطبیѧق آلیѧات   : آلیات التحكم  -

بحیث یمنح الوصول إلى البیانات بناءً على الѧضرورة الوظیفیѧة فقѧط، ممѧا یѧضمن            

 .)٤(ضل للبیانات الحساسةحمایة أف

                                                             
(1) Н.Т. Головацький. (2024). Питання захисту персональних даних при 

використанні хмарних технологій. Аналітично-порівняльне 
правознавство. № 5. PP 460 – 466. https://doi.org/10.24144/2788-
6018.2024.05.72.  

(2) Atri P. (2024). Enhancing Big Data Security through Comprehensive Data 
Protection Measures: A Focus on Securing Data at Rest and In-Transit. 
International Journal of Computing and Engineering. Vol 5. Iss4. PP 44 – 
55.https://doi.org/10.47941/ijce.1920.  

(3)  L. Ma, W. Su, B. Wu, B. Yang and X. Jiang. (2022). Joint Emergency Data 
and Service Evacuation in Cloud Data Centers Against Early Warning 
Disasters. Op. cit PP 1306 - 1320.  

(4) S. Pearson & M. Casassa-Mont. (2011). Sticky Policies: An Approach for 
Managing Privacy across Multiple Parties. Op. cit. PP 60 - 68.  
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 ٦٧٥

تُعد الإخطار بانتھاكѧات البیانѧات مѧن الجوانѧب الحیویѧة فѧي       : إخطار انتھاكات البیانات  - ٣
 الخѧѧѧدمات مѧѧѧشغلو علѧѧѧى فھѧѧѧي تلѧѧѧزم، ")GDPR(اللائحѧѧѧة العامѧѧѧة لحمایѧѧѧة البیانѧѧѧات "

 مسؤولیة كبیرة للتصرف بسرعة وشفافیة في حالة وقѧوع اختѧراق أو انتھѧاك         السحابیة
ھѧذا الإجѧѧراء یھѧدف إلѧѧى تقلیѧل الأضѧѧرار المحتملѧة وحمایѧѧة حقѧوق الأفѧѧراد      و. للبیانѧات 

  :وھذه الخطوات الأساسیة المتبعة عند حدوث انتھاك. )١(المتضررین

یجѧѧѧب أن یكѧѧѧون لѧѧѧدى مѧѧѧزودي الخѧѧѧدمات أنظمѧѧѧة لاكتѧѧѧشاف       : تحدیѧѧѧد الاختѧѧѧراق  -
  .)٢(الانتھاكات بسرعة وتحدید نطاقھا وأثرھا

 الجھѧѧѧات المتخصѧѧѧصة، ن الاختѧѧѧراق إلѧѧѧى  یجѧѧѧب الإبѧѧѧلاغ عѧѧѧ  : الإخطѧѧѧار الفѧѧѧوري  -
یجѧѧب أن یتѧѧضمن الإخطѧѧѧار   .  سѧѧاعة مѧѧن اكتѧѧشافھ   ٧٢ خѧѧلال وأصѧѧحاب البیانѧѧات   

تفاصѧѧیل عѧѧن طبیعѧѧة الانتھѧѧاك والبیانѧѧات المتѧѧأثرة والإجѧѧراءات المتخѧѧذة لمعالجѧѧة       
  .)٣(الوضع

                                                             
(1) Zhu J. J., Tuo L., You Y., Fei Q. & Thomson M. (2024). A Preemptive and 

Curative Solution to Mitigate Data Breaches: Corporate Social 
Responsibility as a Double Layer of Protection. Journal of Marketing 
Research. Vol 61. Iss 4. PP  778 - 801. 
https://doi.org/10.1177/00222437231218969.  

(2) Nikkhah H. & Grover V. (2022). An Empirical Investigation of Company 
Response to Data Breaches. MIS Quarterly. Vol 46. Iss 4. PP 2163 - 2196.  
https://doi.org/10.25300/misq/2022/16609.  

(3) Borgesius F., Asghari H., Bangma N. & Hoepman J. (2023). The GDPR’s 
Rules on Data Breaches: Analysing Their Rationales and Effects. 
SCRIPTed: A Journal of Law, Technology & Society. Vol 20. Iss 2. PP 352 
– 381. https://doi.org/10.2218/scrip.20.2.2023.8979.  
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یجѧѧب أن یبقѧѧى مѧѧزودو الخѧѧدمات فѧѧي تواصѧѧل مѧѧع الѧѧسلطات     : التواصѧѧل المѧѧستمر  -
قѧѧدیم التحѧѧدیثات والمѧѧستجدات حѧѧول الإجѧѧراءات التѧѧصحیحیة  وأصѧѧحاب البیانѧѧات لت

  .)١(والتحقیق الجاري

 غنѧى  لا أمѧر  وممارسѧتھا  الشخѧصیة  بیانѧاتھم  فѧي  الأفراد حقوق: حق أصحاب البیانات   - ٤
 تمѧنح الأفѧراد   الѧصلاحیات ھذه . ")GDPR(اللائحة العامة لحمایة البیانات " في   عنھ،

د فѧي ضѧمان اسѧتخدامھا بѧشكل مѧسؤول      سѧیطرة أكبѧر علѧى بیانѧاتھم الشخѧصیة وتѧساع      
 : ومن أھم تلك الحقوق. )٢(وشفاف

یѧѧѧتم تجمیعھѧѧѧا یحѧѧѧق للأفѧѧѧراد طلѧѧѧب الوصѧѧѧول إلѧѧѧى بیانѧѧѧاتھم التѧѧѧي  : وصѧѧѧولالحѧѧѧق  -
ویمكѧѧنھم طلѧѧب نѧѧسخة مѧѧن ھѧѧذه البیانѧѧات     . الخѧѧدمات مѧѧشغلو بواسѧѧطة ومعالجتھѧѧا،

  .)٣(لمعرفة كیفیة استخدامھا

الحѧالات أو الأوقѧات    بیانѧاتھم فѧي   سح أو مѧ  یمكن للأفراد طلب حذف   : نسیانالحق   -
، مثѧѧل انتھѧاء الغѧѧرض مѧѧن جمعھѧѧا أو إذا كѧانوا یرغبѧѧون فѧѧي سѧѧحب    التѧي یحѧѧددونھا 

  .)٤(موافقتھم على معالجتھا
                                                             

(1) Ibid. PP 352 – 381 
(2) Ke T., & Sudhir K. (2022). Privacy Rights and Data Security: GDPR and 

Personal Data Markets. Management Science. Vol 69. Iss 8. PP 4363-4971.  
https://doi.org/10.1287/mnsc.2022.4614.  

(3) Drechsler L. (2023). Individual Rights in International Personal Data 
Transfers Under the General Data Protection Regulation. Review of 
European Administrative Law. 
https://doi.org/10.7590/187479823x16800083010347.  

(4) Susi M. (2020). The Right to Be Forgotten. In A. von Arnauld K. von der 
Decken & M. Susi (Eds.), The Cambridge Handbook of New Human 
Rights: Recognition. Novelty. Rhetoric. Chapter. Cambridge: Cambridge 
University Press. Op. cit. PP 287 – 299. 
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یحق للأفراد طلب تصحیح أي معلومات شخصیة غیر دقیقة أو غیѧر       :  التعدیل حق -
 فѧي  للتعѧدیل،  جراء المطلوبѧة القیѧام بѧالإ   الخѧدمات  مشغلویجب على . كاملة تخصھم 

  .)١(مناسبالوقت ال

 أفѧضل  عنایѧة  بѧین مѧزودي الخѧدمات والمѧستخدمین، وتѧضمن      الثقѧة ھذه الحقوق تعѧزز   
  .للبیانات

 تѧضع اللائحѧة قیѧودًا صѧارمة علѧى نقѧل البیانѧات             : البلدان بین الرقمیة المعلومات نقل - ٥
عنѧد  تتمتع بنفس مستوى الحمایѧة، حتѧى   ھا لضمان أنھ، وذلك    الشخصیة خارج  الرقمیة

ولتحقیѧѧق ھѧѧذا الھѧѧدف، یتعѧѧین علѧѧى مقѧѧدمي الخѧѧدمات الѧѧسحابیة  . نقلھѧѧا إلѧѧى دول أخѧѧرى
 :، مثل)٢(اتخاذ تدابیر قانونیة محددة

یجب أن تكون ھنѧاك عقѧود أو اتفاقیѧات نقѧل بیانѧات تѧضمن       : اتفاقیات نقل البیانات  -
  .)٣(أن الجھة المستقبلة للبیانات في الدول الأخرى تلتزم بنفس معاییر الحمایة

 حمایѧة  لمستوى للبیانات المستقبلة الدول توفیر ضمان یجب: الحمایة تكافؤ ضمان -
  .)١(دول الاتحاد في المطلوب للمستوى مكافئ

                                                             
(1) Dimitra Kamarinou, Christopher Millard & Felicity Turton. (2021). 

Protection of Personal Data in Clouds and Rights of Individuals', in 
Christopher Millard (ed.), Cloud Computing Law. 2nd edn Oxford.  PP 257 
– 293. https://doi.org/10.1093/oso/9780198716662.003.0008.  

(2) Christopher Kuner. (2023). Protecting EU data outside EU borders under the 
GDPR. Common Market Law Review. Vol 60. Iss 1. PP 77 – 106. 
https://doi.org/10.54648/cola2023004.  

(3)Bradford L., Aboy M. & Liddell K. (2021). Standard contractual clauses for 
cross-border transfers of health data after Schrems II. Journal of Law and 
the Biosciences. Vol 8. PP 1 – 36. https://doi.org/10.1093/jlb/lsab007.   
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في حالة عدم توافر اتفاقیات أو عدم امتثال الدول المستقبلة، یجѧب        : الآلیات البدیلة  -
من حمایة تلك  تتض قانونیة بدیلة أسالیبعلى مقدمي الخدمات السحابیة البحث عن       

 .)٢(البیانات

 ھѧѧѧذه تѧѧدعم  الѧѧѧدولي، النقѧѧل  خѧѧѧلال البیانѧѧات  وسѧѧلامة  سѧѧѧریة علѧѧى  الحفѧѧѧاظ خѧѧلال  مѧѧن 
  .عالمي نطاق على السحابیة الحوسبة خدمات استخدام في الثقة الإجراءات

، والمرونѧѧة "للائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات " الاسѧѧتجابةإن تحقیѧѧق التѧѧوازن بѧѧین  
 لѧѧѧضمان أمѧѧѧر ضѧѧѧروري  وحمایتھѧѧѧاالبیانѧѧѧاتب العنایѧѧѧةن أن ففѧѧѧي حѧѧѧی. كبیѧѧѧرة عقبѧѧѧة یѧѧѧشكل

مѧѧن  قѧѧد تفѧرض تحѧѧدیات كبیѧرة علѧѧى   العقبѧات التѧѧي تѧنظم تلѧѧك الخѧدمات   ، فѧѧإن تھاخѧصوصی 
  . )٣( للابتكار وتحسین خدماتھایحاول السعي من أفراد أو كیانات

ولمواجھѧѧة ھѧѧذه التحѧѧدیات، یمكѧѧن للمنظمѧѧات اتبѧѧاع بعѧѧض الاسѧѧتراتیجیات مثѧѧل         
التعامѧѧل مѧѧع البیانѧѧات بطѧѧرق قانونیѧѧة وآمنѧѧة،  وتوعیѧѧة بأھمیѧѧة الامتثѧѧال للائحѧѧة، التѧѧدریب وال

، والعمѧѧل علیھѧѧا  متطلبѧѧاتھم، لفھѧѧم  المجѧѧالوالاسѧѧتعانة بخبѧѧراء قѧѧانونیین متخصѧѧصین فѧѧي     
وتقلیѧل الأعبѧѧاء  ھا لتحѧѧسین، وذلѧك   مثѧل الѧѧذكاء الاصѧطناعي  المѧѧستحدثة، التقنیѧات واسѧتخدام  

الجھѧѧات التنظیمیѧѧة للحѧѧصول علѧѧى توجیھѧѧات واضѧѧحة  الإداریѧѧة، والعمѧѧل بѧѧشكل وثیѧѧق مѧѧع  
 تحقیѧق  فѧي  تنجح أن للمؤسسات یمكنبمساعدة ھذه الاستراتیجیات،  . وشفافة حول الامتثال  

  .السحابیة الحوسبة خدمات في والابتكار التنظیمي الامتثال بین التوازن

                                                             
= 

(1) Christopher Kuner. (2023). Protecting EU data outside EU borders under the 
GDPR. Op. cit. PP 77 – 106 

(2) Ibi.  PP 77 – 106 
(3) Maas Matthijs. (2023). Concepts in advanced AI governance A literature 

review of key terms and definitions. Legal Priorities Project – AI 
Foundations Report 3. PP 48 – 50. DOI:10.13140/RG.2.2.26115.68647.  
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  : مصر في السحابي بالتخزین المتعلقة واللوائح القوانین ٤٫٢

 لتعزیѧز  التقنیѧة، وذلѧك  واعتمѧاد الحلѧول   ،  نحѧو الرقمنѧة   في مصر   سات  تتجھ المؤس 

 وزیѧادة الاعتمѧاد   ،ویُساھم ھذا التوجھ في عملیѧة التحѧول الرقمѧي       .  وتحسین الأداء  الجدارة،

ومѧѧع ذلѧѧك، فѧѧإن الإطѧѧار القѧѧانوني المѧѧنظم للتخѧѧزین       . علѧѧى البیانѧѧات فѧѧي اتخѧѧاذ القѧѧرارات    

  وحمایتھѧا،  البیانѧات بحفѧظ  تتعلѧق  عقبѧات  یخلѧق  السحابي في مصر لا یزال في بدایتھ، ممѧا         

حتى الوقت الحالي لم یصدر المѧشرع المѧصري قانونѧًا خاصѧًا         و. وخصوصیة المستخدمین 

  :)٣( )٢( )١(یتعلق بالتنظیم القانوني للتخزین السحابي، ویرجع ذلك لعدة أسباب منھا

 وفوائѧѧد لا یѧѧزال ھنѧѧاك نقѧѧص فѧѧي الѧѧوعي القѧѧانوني بمخѧѧاطر  : نقѧѧص الѧѧوعي القѧѧانوني  - ١

 .التخزین السحابي للبیانات في مصر، مما یعقد عملیة وضع قوانین منظمة لھ

بѧѧسرعة ھ تتطѧѧور تقنیاتѧѧ إذ : الѧѧسرعة والتطѧѧور الѧѧسریع لتقنیѧѧات التخѧѧزین الѧѧسحابي     - ٢

 . ھذا التطوریصعب من استحداث أو تعدیل قوانین تواكبكبیرة، مما 

مѧن  ، ممѧا یعقѧد   عѧدة  تقنیѧات  علѧى  یعتمد التخزین السحابي في عملھ    : التعقید والتعددیة  - ٣

 .وضع قوانین عالمیة أو إقلیمیة

                                                             
مجلة . لذكاء الاصطناعيواقع الشخصیة القانونیة ل). ٢٠٢٣. (حسام الدین محمود محمد محمد حسن )١(

. ٢٤٨ - ١٠٣الѧѧѧѧѧѧصفحات  . ١٠٢عѧѧѧѧѧѧدد  .  جامعѧѧѧѧѧѧة طنطѧѧѧѧѧѧا – كلیѧѧѧѧѧѧة الحقѧѧѧѧѧѧوق   -روح القѧѧѧѧѧѧوانین 
https://doi.org/10.21608/las.2023.189346.1127 .  

ѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧس الѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوطني للѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧذكاء الاصѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧطناعي  )٢( ѧѧمي للمجلѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧع الرسѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧالموق  .
https://mcit.gov.eg/ar/Artificial_Intelligence .  

النقابѧѧة العامѧѧة المѧѧصریة   . فلѧѧسفة التѧѧشریع فѧѧي مجѧѧال الѧѧذكاء الاصѧѧطناعي     ) ٢٠٢٣. ( معتѧѧز عفیفѧѧي )٣(
وتمѧѧت زیارتѧѧھ  . http://tinyurl.com/yn4qgfo5: والمتѧѧاح مѧѧن خѧѧلال الѧѧرابط التѧѧالي   . للمحѧѧامین

  . ١٨/١/٢٠٢٤: بتاریخ
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لا یѧزال التخѧزین الѧسحابي مجالѧًا جدیѧدًا وفѧي          : عدم الیقین بѧشأن المخѧاطر المحتملѧة        - ٤

حالѧѧة تطѧѧور مѧѧستمرة، ولѧѧذا ھنѧѧاك حالѧѧة مѧѧن عѧѧدم الیقѧѧین بѧѧشأن المخѧѧاطر المحتملѧѧة            

 .المرتبطة باستخدامھ

    ѧار قѧیم     ومع ذلك، تسعى مصر إلى وضع إطѧستحدثة وتنظѧات المѧام للتقنیѧانوني ع

عملھѧѧا كѧѧالتخزین الѧѧسحابي، والѧѧذكاء الاصѧѧطناعي، بحیѧѧث یѧѧضمن اسѧѧتخدام تلѧѧك التقنیѧѧات     

وقѧѧد كѧѧشفت عѧѧن خطتھѧѧا لمواجھѧѧة الخطѧѧر الѧѧداھم الѧѧذي   . بطریѧѧق آمنѧѧة ومѧѧسؤولة وأخلاقیѧѧة 

اذ حیѧث أعلѧن مركѧز المعلومѧات ودعѧم اتخѧ      . سینجم عن التوسع فѧي اسѧتخدام تلѧك التقنیѧات         

القرار بمجلس الوزراء المصري عѧن وضѧع خطѧة تتѧضمن خمѧس مبѧادئ لمواجھѧة خطѧر               

  :)١(تلك التقنیات، وھي

 .تحدید المسؤولیات والمساءلة في استخدام التقنیات - ١

 .الشخصیة البیانات وسریة خصوصیة على الحفاظ - ٢

 .الذكیة للتقنیات والمسؤول الأخلاقي للاستخدام وضوابط أسس تحدید - ٣

 .الذكیة التقنیات مجال في والابتكار البحث وتنمیة تشجیع - ٤

 .الاصطناعي الذكاء مجال في الدولي التعاون وتفعیل زیادة - ٥

                                                             
الإدارة العامة للدراسات المستقبلیة والنمذجة، مركѧز دعѧم    ). ٢٠٢٣. (مستقبل النظام العالمي الجدید) ١(

 :والمتاح من خلال الرابط التالي. ٣عدد .  رئاسة مجلس الوزراء–واتخاذ القرار 
https://idsc.gov.eg/upload/DocumentLibraryIssues/AttachmentA/8758/%D9
%85%D8%B3%D8%AA%D9%82%D8%A8%D9%84%D9%8A%D8%A7
%D8%AA%20%D8%A7%D9%84%D8%B9%D8%AF%D8%AF%20%D8
%A7%D9%84%20%D9%A3.pdf .٢٦/١٢/٢٠٢٤: ، وتمت زیارتھ بتاریخ  
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 للѧذكاء  الѧوطني  المجلѧس  تأسس المعلومات، وتكنولوجیا الاتصالات وزیر برئاسة
 الحكومیѧѧة، المؤسѧѧسات بѧѧین شѧѧراكة عѧѧن عبѧѧارة وھѧѧو ،٢٠١٩ نѧѧوفمبر فѧѧي الاصѧѧطناعي

  :)٢( )١(مسؤولیة ویتولى ت العاملة في المجال،والأكادیمیین، والكیانا

  . الاستراتیجیة الوطنیة للذكاء الاصطناعيإعداد - ١

 ضѧمان  مѧع  الاصѧطناعي،  للѧذكاء  الوطنیѧة  الاستراتیجیة تنفیذ ةلمواصل آلیات إنشاء - ٢
  .الدولیة المعاییر مع یتماشى بما والخصوصیة الشخصیة، بالبیانات العنایة

البیانѧѧات ب والعنایѧة  ، تطبیقѧات الѧѧذكاء الاصѧطناعي  مجѧال المعنیѧѧة ب الأولویѧات  تعیѧین  - ٣
  .الشخصیة

 ، والاقتѧѧѧصادیة ، والقانونیѧѧѧة،توصѧѧѧیات الفنیѧѧѧة الاقتѧѧѧراح سیاسѧѧѧات وطنیѧѧѧة وتقѧѧѧدیم     - ٤
  . وحمایة البیانات الشخصیة،لتطبیقات الذكاء الاصطناعي

تعزیѧѧز التعѧѧاون فѧѧي ھѧѧذا المجѧѧال علѧѧى المѧѧستویین الإقلیمѧѧي والѧѧدولي، بمѧѧا فѧѧي ذلѧѧك     - ٥
 . أفضل الممارسات والخبراتتبادل

 ات میثاق الذكاء الاصطناعي، والѧذي یحѧدد التوجیھѧ   ٢٠٢٣كما أصدرت في عام     
العامة لاستخدام الذكاء الاصѧطناعي فѧي مѧصر، ویتѧضمن المیثѧاق خمѧس مبѧادئ رئیѧسیة،              

  :)٣(ھي

                                                             
والمتѧاح مѧن خѧلال    . المجلس الوطني للѧذكاء الѧصناعي  . المیثاق المصري للذكاء الصناعي المسؤول   ) ١(

 : يالرابط التال
https://aicm.ai.gov.eg//ar/Resources/EgyptianCharterForResponsibleAIArabic-
v1.0.pdf .٢٦/١٢/٢٠٢٤:وتمت زیارتھ بتاریخ.   

)٢(     ѧذكاء الاصѧة للѧتراتیجیة الوطنیѧطناعي    .طناعيالاسѧذكاء الاصѧوطني للѧس الѧلال    .  المجلѧن خѧاح مѧمت
. /https://mcit.gov.eg/ar/Artificial_Intelligence & https://ai.gov.eg: الѧѧѧرابط التѧѧѧالي

  .٢٦/١٢/٢٠٢٤: وتمت زیارتھ بتاریخ
  .مرجع سابق.  المیثاق المصري للذكاء الصناعي المسؤول)٣(
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یجѧѧѧѧب أن یكѧѧѧѧون الإنѧѧѧѧسان ھѧѧѧѧو المѧѧѧѧستفید الأول مѧѧѧѧن الѧѧѧѧذكاء  : البѧѧѧѧشریة كمقѧѧѧѧصد - ١

  .الاصطناعي

یجѧѧب أن تكѧѧون المعلومѧѧات المتعلقѧѧة بأنظمѧѧة الѧѧذكاء      :  وقابلیѧѧة التفѧѧسیر الѧѧشفافیة - ٢

  .الاصطناعي متاحة للجمھور وقابلة للتفسیر

  .یجب أن تكون أنظمة الذكاء الاصطناعي عادلة وغیر متحیزة: العدالة - ٣

 الѧذكاء  أنظمѧة  واسѧتخدام  تطѧویر  في أفعالھا عن الفاعلة الجھات مسؤولیة: المسائلة - ٤

  .روريض أمر الاصطناعي

  .الاصطناعي الذكاء أنظمة وأمان سلامة ضمان من بد لا: الأمن والأمان - ٥

 تعمل الحكومة على وضع قوانین قطاعیة تѧنظم اسѧتخدام الѧذكاء     وفي نفس السیاق  

 أن تѧѧصدر المѧѧأمول ومѧѧن . والتعلѧѧیم،، مثѧѧل الѧѧصحیةمجѧѧالات متخصѧѧصةالاصѧѧطناعي فѧѧي 

  . في السنوات القادمةبصورة أكبر، وذلكالحكومة المصریة قوانین منظمة 

كمѧѧا أن ھنѧѧاك بعѧѧض القѧѧوانین واللѧѧوائح العامѧѧة فѧѧي مѧѧصر التѧѧي قѧѧد تѧѧشمل بعѧѧض      

  :من بین ھذه القوانین واللوائح.  للتقنیات المستحدثةالجوانب

، ٢٠٢٠" لѧسنة  ١٥١رقѧم  "والمعѧروف بالقѧانون    : قانون حمایة المعلومات الشخصیة    - ١

، وتنظѧیم جمعھѧا، واسѧتخدامھا،    شخصیةال والھدف منھ ھو حمایة البیانات والمعلومات 

 . والوصول لھا. ونقلھا

 علѧى  الحصول ، یجبوالذي یفرض التزامات على مقدمي خدمات التخزین السحابي        

كمѧا یحѧدد متطلبѧات      . بیانѧاتھم  جمѧع  في البدء قبل الأفراد من ومباشرة واضحة موافقة

یمنح الأفѧراد حقوقѧًا   و. غیر الأمنأمان صارمة لحمایة البیانات المخزنة من الوصول   
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اللائحѧة العامѧѧة  "حѧذفھا، ممѧѧا یѧشابھ   حتѧى   أو أو تعѧدیھا،  ،مثѧل الاطѧلاع علѧى بیانѧѧاتھم   

 .")GDPR(لحمایة البیانات 

رقѧم  "والمعروف بقانون تنظیم الاتѧصالات  : قانون الاتصالات وتكنولوجیا المعلومات   - ٢

 مجموعѧة  یتضمنو. تكنولوجیا والاتصالاتال، والذي ینظم استخدام    "٢٠٠٣ لسنة   ١٠

، كما ھنѧاك     البیانات وحمایة السیبراني، الأمن على الحفاظ إلى تھدف التي القواعد من

واللѧوائح التѧي تѧشرح بنѧود ھѧذا       الѧصادرة مѧن بعѧض الѧوزارات،     بعѧض مѧن القѧرارات   

 .القانون

 لѧѧѧسنة ١٧٥رقѧѧѧم "والمعѧѧѧروف بقѧѧѧانون  : المعلومѧѧѧات تقنیѧѧѧةقѧѧѧانون مكافحѧѧѧة جѧѧѧرائم    - ٣

الجرائم الخاصѧѧѧة بѧѧѧ  تѧѧѧشریعات للاسѧѧѧاس  الѧѧѧذي  القѧѧѧانون  ، حیѧѧѧث یعتبѧѧѧر ھѧѧѧذا  "٢٠١٨

علѧى  و  على اختراق البیانات الالكترونیѧة،   العقوبات المفروضة  یحدد فھو   الإلكترونیة؛

الوصѧѧول غیѧѧر المѧѧصرح بѧѧھ، وانتھاكѧѧات خѧѧصوصیة البیانѧѧات، وغیرھѧѧا مѧѧن أشѧѧكال       

  .المخالفات الالكترونیة

و تسریب البیانات المخزنѧة عبѧر   یحدد عقوبات صارمة للاختراق غیر المشروع أكما  

كمѧا یلѧزم مقѧدمي الخѧدمات بالتعѧاون مѧع الجھѧات الأمنیѧة للكѧشف               . الخدمات الѧسحابیة  

 .المحفوظة بشكل إلكترونيعن الجرائم المتعلقة بالبیانات 

 قانونیة تضمن حمایة البیانѧات  نظم إلى وضع    في مصر  تسعى الحكومة    وبالتالي؛

حقѧѧوق الأفѧѧراد وتѧѧدعم الابتكѧѧار فѧѧي اسѧѧتخدام خѧѧدمات     تѧѧوفیر بیئѧѧة تحمѧѧي   مѧѧع وسѧѧلامتھا، 

 علѧى  یجب السحابي، التخزین من والمستدامة الآمنة الاستفادة ولضمان. التخزین السحابي  

  .الدولیة مع تبني المعاییر الممارسات، اتباع أفضل مصر
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   : في الكویتبالتخزین المتعلقة واللوائح القوانین ٤٫٣

، وذلѧѧك خѧѧلال الأعѧѧوام القلیلѧѧة    الرقمیѧѧةالتقنیѧѧات علѧѧىنظامѧѧًا قائمѧѧًا  الكویѧѧت تبنѧѧت 

. إلى زیادة اعتماد الأفراد والمؤسسات علѧى حلѧول التخѧزین الѧسحابي      ذلك  أدى  و،  الماضیة

 یѧوفر  إذالتحѧول الرقمѧي،   ھѧذا الѧسیاق القѧائم علѧى      یُعد التخزین السحابي جزءًا أساسѧیًا مѧن         

ومѧѧع تزایѧѧد أھمیتѧѧھ، بѧѧرزت  . وآمѧѧنإمكانیѧѧة تخѧѧزین البیانѧѧات والوصѧѧول إلیھѧѧا بѧѧشكل مѧѧرن   

 لѧضمان حمایѧة البیانѧات وتعزیѧز الثقѧة فѧي       التقنیات المѧستحدثة،   استخدام ھذه    تنظیمالحاجة  

  .بیئة السحابة

البیانѧѧѧات أو  ،خѧѧѧصوصیةاللѧѧم یѧѧѧنص الدسѧѧѧتور الكѧѧѧویتي علѧѧѧى الحѧѧѧق فѧѧѧي حمایѧѧѧة   

المبѧѧادئ ولكѧѧن یѧѧُستند فѧѧي ھѧѧذا إلѧѧى    . الشخѧѧصیة الإلكترونیѧѧة بѧѧشكل مباشѧѧر بطبیعѧѧة الأمѧѧر   

 ٣٠الدستوریة مثل حمایة الحریة الشخصیة والكرامة الإنسانیة، والتي تѧنص علیھѧا المѧادة            

 ٣ من خѧلال الحكѧم رقѧم    الاجراء ھذا  الكویتیةوقد دعمت المحكمة الدستوریة. من الدستور 

  ، مؤكѧѧѧѧѧѧدةً علѧѧѧѧѧѧى أھمیѧѧѧѧѧѧة صѧѧѧѧѧѧون الكرامѧѧѧѧѧѧة وعѧѧѧѧѧѧدم انتھѧѧѧѧѧѧاك الأسѧѧѧѧѧѧرار     ١٩٨٢لѧѧѧѧѧѧسنة 

  .)١(الشخصیة

                                                             
 مѧن الأحكѧام البѧارزة فѧي تѧاریخ القѧضاء       ١٩٨٢ لѧسنة  ٣ یعتبر حكم المحكمة الدستوریة الكویتیة رقѧم     )١(

ھѧذا الحكѧم ألقѧى    . الكویتي، حیث تنѧاول قѧضیة مھمѧة تتعلѧق بحѧدود الحقѧوق والحریѧات فѧي المجتمѧع                
ن الدقیق بین حق الشكوى كحق دستوري وواجب احترام النظام العѧام والأخѧلاق   الضوء على التواز  

  .العامة
أكدت المحكمة . تناول الحكم قضیة تتعلق بحق الشكوى الذي یضمنھ الدستور، ومدى حدود ھذا الحق

وأشѧارت إلѧى أن ھѧذا    . أن حق الشكوى لیس حقًا مطلقًا، بل یخضع لضوابط وقواعد تحكѧم ممارسѧتھ    
 أن یمارس ضمن إطار احترام النظام العام والأخلاق العامة، وعدم التعѧدي علѧى حقѧوق        الحق یجب 

  .الآخرین
 . دار قرطاس للنشر). ٢٠٠٩. (محمد عبدالقادر الجاسم
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الدستور الكویتي لا ینص بشكل صریح على حمایѧة البیانѧات، إلا      وبالرغم من أن    

والتѧѧي تُعتبѧѧر . لحمایѧة ل القانونیѧة المطلوبѧѧة الدسѧتوریة تѧѧوفر الأسѧѧس  القانونیѧѧة، وأن المبѧادئ  

التعامѧل مѧع    لا یمكن وبھذا الحیاة الخاصة، صون في الذي ینظمھ الدستور  جزءًا من الحق    

  .المعني بھاوافقة  إلا بمالبیانات المحفوظة، أو كشفھا

 الѧسریعة  مѧع الاحѧداث   عقبѧات كثیѧرة، للتعامѧل   ورغم وجѧود ھѧذه القѧوانین، إلا أن        

 یتماشѧى مѧع   اسѧتیعاب،  قѧانوني أكثѧر   سیاق وضعیتطلب الوضع الحالي . لتخزین السحابي ل

 التѧѧصاعد، لمواكبѧѧة ")GDPR(اللائحѧѧة العامѧѧة لحمایѧѧة البیانѧѧات   " الدولیѧѧة، مثѧѧل  القواعѧѧد

  .العملاء رغبة وتلبیة ،نیات السحابیةالمتزاید للتق

لبیانѧѧѧات الشخѧѧѧصیة، والتخѧѧѧزین   لحمایѧѧѧة ال ترتكѧѧѧزوعلѧѧѧى المѧѧѧستوى التѧѧѧشریعي،  

 اتباعھѧѧا مѧѧن قبѧѧل  المزمѧѧع القانونیѧѧة الطѧѧرقالѧѧسحابي إلѧѧى عѧѧدد مѧѧن القѧѧوانین، والتѧѧي تѧѧضع   

  :القوانینتلك وفیما یلي أبرز . الشركات والمؤسسات الحكومیة والخاصة

ویھѧѧدف إلѧѧى  : المعѧѧاملات الإلكترونیѧѧة ب الخѧѧاص "٢٠١٤ لѧѧسنة ٢٠رقѧѧم "القѧѧانون  - ١

وخاصѧة  حمایѧة البیانѧات    ب ة معنیة وضع أسس قانونی  مع   ،تنظیم المعاملات الإلكترونیة  

علѧѧѧى أحكѧѧѧام محѧѧѧددة تتعلѧѧѧق    مѧѧѧن القѧѧѧانون   الѧѧѧسابع الѧѧѧشقیحتѧѧѧوي .  منھѧѧѧاالشخѧѧѧصیة

 الخاصѧѧѧѧة بالحفѧѧѧاظ علѧѧѧى سѧѧѧѧریة  ، والكیانѧѧѧات  بالخѧѧѧصوصیة، حیѧѧѧث یلѧѧѧѧزم الحكومѧѧѧة   

وعѧدم الإفѧصاح عنھѧا إلا بموافقѧة صѧریحة مѧن       ، وخاصة الشخѧصیة منھѧا،      المعلومات

 التعامѧل مѧع  كما یمنح الأفراد حقوقًا واضѧحة فѧي   . الشخص المعني أو بتفویض قانوني 

  .)١(بیاناتھم المخزنة لدى المؤسسات المختلفة، ما یعزز من حمایة خصوصیتھم

                                                             
.  في شأن المعѧاملات الإلكترونیѧة  ٢٠١٤ لسنة ٢٠قانون رقم ). ٢٠١٤. (٢٠١٤ لسنة ٢٠ قانون رقم  )١(

 . مرجع سابق. كنولوجیا المعلومات الجھاز المركزي لت–مجلس الوزراء 
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 الھیئة العامة للاتصالات وتقنیة  بإنشاء الخاص" "٢٠١٤ لسنة   ٣٧رقم  "القانون   -٢

والѧѧذي أنѧѧشأ الھیئѧѧѧة العامѧѧة للاتѧѧصالات كجھѧѧة تنظیمیѧѧѧة      : ")CITRA(المعلومѧѧات  

، ھ من٣ѧѧ رقѧѧم لمѧѧادةفاالكویѧѧت، دولѧѧة المعلومѧѧات فѧѧي ومѧѧسؤولة عѧѧن قطѧѧاع الاتѧѧصالات 

وخاصѧѧѧة  حمایѧѧѧة البیانѧѧѧات مѧѧѧن شѧѧѧأنھا أن تعمѧѧѧل علѧѧѧىتفѧѧѧویض الھیئѧѧѧة بوضѧѧѧع لѧѧѧوائح 

 ٢٠٢١ لعѧام  ٢١، أصѧدرت الھیئѧة لائحѧة رقѧم     یًا مѧع ھѧذا الѧدور    وتماش.  منھا الشخصیة

بѧѧشأن حمایѧѧة خѧѧصوصیة البیانѧѧات، التѧѧي تحѧѧدد القواعѧѧد والإرشѧѧادات الخاصѧѧة بحمایѧѧة   

 .)١(البیانات الشخصیة في قطاع الاتصالات

الѧѧصادرة عѧѧن  تلѧѧك وتُعѧѧد : حمایѧѧة البیانѧѧات ب المعنیѧѧة "٢١ لѧѧسنة ٢١رقѧѧم "اللائحѧѧة  - ٣

 بموجѧѧب قѧѧانون الاتѧѧصالات، إطѧѧارًا    "لات وتقنیѧѧة المعلومѧѧات الھیئѧѧة العامѧѧة للاتѧѧصا  "

عرّفѧѧت اللائحѧѧة .  منھѧѧاالشخѧѧصیةوخاصѧѧة تنظیمیѧѧًا مھمѧѧًا یھѧѧدف إلѧѧى حمایѧѧة البیانѧѧات   

بأنھѧѧا أي معلومѧѧات تتعلѧѧق بѧѧشخص طبیعѧѧي أو اعتبѧѧاري یمكѧѧن     "البیانѧѧات الشخѧѧصیة(

 المالیѧѧة  تحدیѧѧد ھویتѧѧھ مѧѧن خلالھѧѧا بѧѧشكل مباشѧѧر، مثѧѧل الاسѧѧم والھویѧѧة والمعلومѧѧات         

 . ")والصحیة، والبیانات الجغرافیة، والبصمات الوراثیة، والصوتیة

وتُطبق أحكام اللائحة على الأشخاص الطبیعیین والاعتباریین الذین یقومѧون بجمѧع أو     

معالجة البیانات الشخصیة باستخدام مراكز معلومات لتقدیم خدمات تقنیѧة المعلومѧات،     

مѧѧѧع اسѧѧѧتثناء الأنѧѧѧشطة الشخѧѧѧصیة أو العائلیѧѧѧة  سѧѧѧواء فѧѧѧي القطѧѧѧاع العѧѧѧام أو الخѧѧѧاص،  

  . والجھات الأمنیة التي تجمع لأغراض الأمن العام

                                                             
الھیئة العامѧة للاتѧصالات وتقنیѧة    .). ت. ب. ( قانون إنشاء الھیئة العامة للاتصالات وتقنیة المعلومات   )١(

ѧѧѧѧѧѧѧѧѧѧѧѧن خѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧلال الѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧرابط التѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧالي   . المعلومѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧات ѧѧѧѧѧѧѧѧѧѧاح مѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوالمت :
https://citra.gov.kw/sites/ar/Pages/CITRAEstablishmentLaw.aspx . تѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوتم

 .٢٧/١٢/٢٠٢٤:زیارتھ بتاریخ
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 علѧى البیانѧات   تقѧوم  بأنھѧا أي عملیѧة   "المعالجة الإلكترونیѧة "كما حددت اللائحة مفھوم   

التعامѧل بكافѧة   ، بمѧا فѧي ذلѧك    الكترونیѧة  أو غیѧر     الكترونیة،باستخدام وسائل   الشخصیة  

یعطѧي  نطاق التطبیق الواسѧع لھѧذه اللائحѧة    و. أو تخزینھا أو الاتلاف ،  الصور كجمعھا 

أسѧѧواق الخѧѧدمات   البیانѧѧات، وتنظѧѧیم   الفائقѧѧةحمایѧѧةال یعمѧѧل علѧѧى تعزیѧѧز  نھجѧѧًا شѧѧاملًا  

اللائحѧѧة " الدولیѧѧة مثѧѧل القѧѧوانین مѧѧع القѧѧوانین داخѧѧل الدولѧѧة ، وضѧѧمان توافѧѧق الѧѧسحابیة

طلѧѧب ھѧذا الإطѧѧار القѧѧانوني تحѧѧدیثًا  ومѧع ذلѧѧك، یت . ")GDPR(العامѧة لحمایѧѧة البیانѧѧات  

  مѧѧѧѧستمرًا لمواكبѧѧѧѧة التطѧѧѧѧورات التقنیѧѧѧѧة وضѧѧѧѧمان الالتѧѧѧѧزام الفعѧѧѧѧّال بلѧѧѧѧوائح حمایѧѧѧѧة         

  .البیانات

وھѧѧذه اللائحѧѧة تخѧѧضع للتحѧѧدیث المѧѧستمر، وتحظѧѧى باھتمѧѧام كبیѧѧر مѧѧن قبѧѧل المنظمѧѧین    

 الѧѧذي تѧѧم ٢٫٥الكѧویتیین، وقѧѧد جѧري علیھѧѧا مجموعѧѧة مѧن التحѧѧدیثات أخرھѧѧا الإصѧدار     

  . )١(١٨/٢/٢٠٢٤ره بتاریخ صدو

إلѧѧى جانѧѧب لائحѧѧة حمایѧѧة : قѧوانین أخѧѧرى ذات صѧѧلة بѧѧالتخزین الѧѧسحابي فѧي الكویѧѧت   - ٤

الخѧѧصوصیة، ھنѧѧاك قѧѧوانین أخѧѧرى تѧѧُسھم فѧѧي تنظѧѧیم التخѧѧزین الѧѧسحابي واسѧѧѧتخدام          

  :البیانات، أبرزھا

 المعѧѧاملات ینѧѧسقیُعѧѧد ھѧѧذا القѧѧانون الأساسѧѧي الѧѧذي  : قѧѧانون التجѧѧارة الإلكترونیѧѧة  -

.  الالكترونیѧѧة فѧѧي العملیѧѧات التجاریѧѧةالمѧѧستحدثة واسѧѧتخدام التقنیѧѧات ترونیѧѧة،الالك

 عملیات التعاقد الرقمي وتخزین البیانات الѧسحابیة المѧستخدمة        تنسیقویشمل ذلك   

                                                             
الھیئѧѧة العامѧѧة للاتѧѧصالات وتقنیѧѧة    ). ٢٠٢٤. (٢٫٥ لائحѧѧة حمایѧѧة البیانѧѧات والخѧѧصوصیة الإصѧѧدار     )١(

وتمѧت زیارتѧѧھ  . https://tinyurl.com/25pft52r: والمتѧاح مѧن خѧѧلال الѧرابط التѧالي    . المعلومѧات 
  .٢٧/١٢/٢٠٢٤:بتاریخ
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في التجارة الإلكترونیة، مما یضمن حمایة البیانѧات وضѧمان اسѧتمراریة الأعمѧال        

 .الرقمیة بشكل آمن وقانوني

تخѧضع بعѧض القطاعѧات ذات الحѧساسیة العالیѧة، مثѧل القطѧاع        : القوانین الاخرى  -

المѧѧѧصرفي والقطѧѧѧاع الѧѧѧصحي، لمتطلبѧѧѧات تنظیمیѧѧѧة خاصѧѧѧة تحكѧѧѧم كیفیѧѧѧة جمѧѧѧع     

على سبیل المثѧال، تفѧرض ھѧذه القѧوانین معѧاییر أمѧان       . ومعالجة وتخزین البیانات 

مѧѧشددة عنѧѧد اسѧѧتخدام التخѧѧزین الѧѧسحابي، بمѧѧا یتوافѧѧق مѧѧع أعلѧѧى معѧѧاییر الѧѧسریة      

 .خصوصیةوال

تѧѧѧشكل ھѧѧѧذه القѧѧѧوانین مجتمعѧѧѧة إطѧѧѧارًا شѧѧѧاملًا یѧѧѧضمن تنظѧѧѧیم اسѧѧѧتخدام التخѧѧѧزین   

  دولѧѧة الحمایѧѧة اللازمѧѧة للبیانѧѧات فѧѧي مѧѧنحالѧѧسحابي فѧѧي مختلѧѧف القطاعѧѧات، مѧѧع   

  .الكویت

  إلѧѧى تطمѧѧح الدولѧѧة  القѧѧوانین الحالیѧѧة والتطѧѧورات التѧѧشریعیة المرتقبѧѧة،   مѧѧن خѧѧلال

  ات التخѧѧزین الѧѧسحابي بمѧѧا یتماشѧѧى مѧѧع التحѧѧول      دعم اسѧѧتخدام خѧѧدم ، لѧѧ بنѧѧاء بیئѧѧة قانونیѧѧة  

  وتھѧѧѧѧدف ھѧѧѧѧذه الجھѧѧѧѧود إلѧѧѧѧى تحقیѧѧѧѧق تѧѧѧѧوازن بѧѧѧѧین تѧѧѧѧشجیع اعتمѧѧѧѧاد   . الرقمѧѧѧѧي المتѧѧѧѧسارع

 الأفѧѧراد وحمایѧѧة  حѧѧق رعایѧѧة مѧѧع وإدارتھѧѧا، المعلومѧѧات فѧѧي تخѧѧزین  التقنیѧѧات المѧѧستحدثة 

 ومѧѧѧسایرة ،كمѧѧѧا تѧѧѧولي التѧѧѧشریعات اھتمامѧѧѧًا خاصѧѧًا لѧѧѧضمان أمѧѧѧن البیانѧѧѧات  . خѧѧصوصیتھم 

والجѧѧѧدول التѧѧالي یوضѧѧѧح مقارنѧѧة بѧѧین الأطѧѧѧر فѧѧي كلѧѧѧًا مѧѧن القѧѧѧانون       .التطѧѧورات العالمیѧѧة  

  .الأوروبي والكویتي والمصري
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  )١(جدول رقم 

  مقارنة بین الأطر في كلًا من القانون الأوروبي والكویتي والمصري

  العنصر
الاتحاد الأوروبي 

)GDPR(  
  مصر  الكویت

  وسطمت  محدود  متقدم وشامل  شمولیة التشریع

حقوق أصحاب 

  البیانات
  قید التطویر  محدودة  واضحة وصارمة

السیادة على 

  البیانات

توازن بین نقل البیانات 

  والسیادة الوطنیة

ضعف التنسیق 

  الدولي

التركز على 

  البیانات المحلیة

  الامتثال الدولي
یفرض متطلبات على 

  مقدمي الخدمات العالمیین
  محدود  محدود

  محدودة  متوسطة  عةكبیرة وراد  العقوبات

  الجدول من اعداد الباحث

 :تحديات التنظيم القانوني للتخزين السحابي

یواجѧѧھ التنظѧѧیم القѧѧانوني للتخѧѧزین الѧѧسحابي علѧѧى الѧѧصعید العѧѧالمي بѧѧصفة عامѧѧة،    

والѧѧصعید المحلѧѧي بѧѧصفة خاصѧѧة العدیѧѧد مѧѧن التحѧѧدیات، خاصѧѧة مѧѧع التبѧѧاین فѧѧي الأطѧѧر            

  :  العقبات والفروقاتوفیما یلي أبرز. التشریعیة بین الدول

 أن الأوروبیѧѧة للمفوضѧѧیة تبѧѧین، ٢٠٢١ سѧѧنة: نفѧѧوذ الѧѧشركات علѧѧى أصѧѧحاب القѧѧرار    - ١
 الامتثѧال  لѧضمان  وتقنیًا تنظیمیًا تعزیزًا تستدعي رئیسیة ثغرة تشكل السحابیة الحوسبة
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بالموافقѧѧة علѧѧى مѧѧدونتین لقواعѧѧѧد    تھا وجѧѧاءت اسѧѧتجاب  . )١(وحمایتھѧѧا  البیانѧѧات  ورعایѧѧة 
ویرھمѧا بواسѧطة قѧادة الѧصناعة بالتعѧاون مѧع الѧشركات العاملѧة فѧي ھѧذا                السلوك تم تط  

 . )٢(المجال

ھذا التدخل یظھر القѧوة والنفѧوذ الѧذي تمتلكѧھ الѧشركات علѧى صѧانعي القѧرار، حیѧث                  و
تعتمѧѧد الجھѧѧات التنظیمیѧѧة علѧѧى الخبѧѧرات والمعرفѧѧة الفنیѧѧة للѧѧشركات لتطѧѧویر حلѧѧول        

الاتحѧѧاد  داخѧѧل دول فѧѧي سѧѧوق الحوسѧѧبة    الثقѧѧة وتحѧѧسین.  الحالیѧѧةالѧѧنظمتتماشѧѧى مѧѧع  
  .)٣(الأوروبي

 فѧي وضѧع القواعѧد الخاصѧة بѧالتخزین الѧسحابي          یتضح بѧصورة أكبѧر     نفوذ الشركات و
مѧѧن خѧѧلال الاسѧѧتفادة مѧѧن خبراتھѧѧا الفنیѧѧة والقانونیѧѧة، وھѧѧو مѧѧا لا یمتلكѧѧھ بالѧѧضرورة          

وھѧѧذا الفѧѧارق فѧѧي المعرفѧѧة یمكѧѧن أن یѧѧؤدي إلѧѧى وضѧѧع شѧѧروط        . )٤(مѧѧستخدم الخدمѧѧة 
                                                             

(1) Bania K., & Geradin D. (2023). The regulation of cloud computing: why the 
European Union failed to get it right. Information & Communications 
Technology Law. Vol 33. Iss 1. PP 99 - 113. 
https://doi.org/10.1080/13600834.2023.2260687.  

(2) Blancato, F. (2023). The cloud sovereignty nexus: How the European Union 
seeks to reverse strategic dependencies in its digital ecosystem. Policy & 
Internet. Vol 16. PP 12 – 32. https://doi.org/10.1002/poi3.358.  

(3) Li Y., Shi H. & Zhou Y. (2021). The influence of the media on government 
decisions: Evidence from IPOs in China. Journal of Corporate Finance. Vol 
70. PP 102056. https://doi.org/10.1016/J.JCORPFIN.2021.102056.  

نقѧѧص الѧѧوعي القѧѧانوني والتقنѧѧي یُعتبѧѧѧر مѧѧن التحѧѧدیات البѧѧارزة التѧѧѧي تواجѧѧھ كѧѧل مѧѧن المѧѧѧستخدمین            )٤(
                  . التخزین السحابيوالمؤسسات عند التعامل مع

غالبѧѧًا مѧѧا یكѧѧون ھنѧѧاك عѧѧدم فھѧѧم كامѧѧل للѧѧشروط القانونیѧѧة والحقѧѧوق المتعلقѧѧة   : عنѧѧد المѧѧستخدمین -١
وھذا یمكن أن یؤدي إلى قلة الوعي بمخاطر الأمان والخصوصیة والاعتمѧاد      . بالبیانات المخزنة 

 .على مقدمي الخدمات بشكل مفرط دون اتخاذ الاحتیاطات اللازمة
قѧѧد تعѧѧاني بعѧѧض المؤسѧѧسات مѧѧن ضѧѧعف المعرفѧѧة بالتزاماتھѧѧا القانونیѧѧة عنѧѧد      : نѧѧد المؤسѧѧسات ع -٢

وھѧѧذا یѧѧشمل الامتثѧѧال للتѧѧشریعات المحلیѧѧة والدولیѧѧة بѧѧشأن حمایѧѧة      . اسѧѧتخدام التخѧѧزین الѧѧسحابي  
 .البیانات، وضمان تطبیق تدابیر الأمان المناسبة لحمایة بیانات العملاء
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قواعد قد تكون أكثر تفضیلًا للشركات، مما یسھل علیھѧا التنѧصل مѧن المѧسؤولیة عѧن        و
  .الأضرار الناتجة عن تسرب أو فقد البیانات الخاصة بالمستخدمین

 فѧѧي قطѧѧاع الحوسѧѧبة   وتوضѧѧیح المѧѧسؤولیة فوجѧѧود ھѧѧذا النفѧѧوذ یبѧѧرز أھمیѧѧة التوعیѧѧة      

دل بѧѧین مقѧѧѧدمي  ضمان حمایѧѧة حقѧѧѧوق المѧѧستخدمین وتحقیѧѧѧق تѧѧوازن عѧѧѧا   یѧѧѧالѧѧسحابیة،  

  .)١(الخدمات والمستخدمین

 من أكبر العقبات التي تقابلالتباین التشریعي بین الدول    : التباین التشریعي بین الدول    - ٢

 القانونیѧѧة الانظمѧѧةتختلѧف  الѧѧدول علѧѧى مѧستوى  ف . وحمایѧة البیانѧѧات ،الحوسѧبة الѧѧسحابیة 

ؤدي إلѧى صѧعوبات   البیانات والتنظیم السحابي بشكل كبیѧر بѧین الѧدول، ممѧا یѧ           ب المعنیة

ھѧذه الاختلافѧات قѧد تتѧضمن معѧاییر      . في الامتثѧال القѧانوني عنѧد تقѧدیم خѧدمات عالمیѧة       

  .)٢( البیاناتمع التعاملمتطلبات الأمان، وحقوق والحمایة، 

، فѧѧي بعѧѧض الѧѧدول مثѧѧل الكویѧѧت ومѧѧصر، قѧѧد یكѧѧون ھنѧѧاك غیѧѧاب لأطѧѧر قانونیѧѧة    فمثلѧѧًا

 علѧى مقѧدمي   یѧصعب  القѧصور  وھѧذا  .متكاملة تغطي جمیع جوانѧب التخѧزین الѧسحابي     

وفѧѧي . الخѧѧدمات الالتѧѧزام بمعѧѧاییر موحѧѧدة وحمایѧѧة بیانѧѧات المѧѧستخدمین بѧѧشكل فعѧѧال       

اللائحѧѧة العامѧѧة  "الاتحѧѧاد الأوروبѧѧي قѧѧوانین شѧѧاملة مثѧѧل   كالمقابѧѧل، تتبنѧѧى دول أخѧѧرى  

 معنیѧѧѧة بحمایѧѧѧة معѧѧѧاییر صѧѧѧارمة تحتѧѧѧوي علѧѧѧى، التѧѧѧي ")GDPR(لحمایѧѧѧة البیانѧѧѧات 

  .البیانات
                                                             

(1) Dye O., Heo J. & Cankaya E. (2024). Reflection of Federal Data Protection 
Standards on Cloud Governance. Op. cit. 

(2) Hazrat Usman, Iqra Tariq & Bushra Nawaz. (2023). IN THE REALM OF 
THE MACHINES: AI’S INFLUENCE UPON INTERNATIONAL LAW 
AND POLICY. JOURNAL OF SOCIAL RESEARCH DEVELOPMENT. 
Vol 4. Is 2. PP 383 – 399. https://doi.org/10.53664/JSRD/04-02-2023-13-
383-399.  
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نѧѧة ومرلѧѧدیھم ال التخѧѧزین الѧѧسحابي أن تكѧѧون  القѧѧائمین علѧѧى لتبѧѧاین یتطلѧѧب مѧѧن  وھѧѧذا ا

یبѧѧرز أھمیѧѧة التعѧѧاون الѧѧدولي لتطѧѧویر أطѧѧر  و. تلѧѧك اللائحѧѧةقѧѧادرة علѧѧى التكیѧѧف مѧѧع الو

  .)١(قانونیة موحدة تعزز حمایة البیانات على مستوى عالمي

رئیѧѧسیة التѧѧي تثیѧѧر الѧѧسیادة علѧѧى البیانѧѧات تعѧѧد أحѧѧد القѧѧضایا ال : الѧѧسیادة علѧѧى البیانѧѧات - ٣

. تخѧѧزین البیانѧѧات خѧѧارج الحѧѧدود الوطنیѧѧة   عنѧѧد  القانونیѧѧة، خاصѧѧةالعقبѧѧاتالعدیѧѧد مѧѧن 

وتخزین البیانات في مراكز بیانات تقع في دول أخرى قد یثیر تساؤلات حول سѧیطرة     

وھذا من شأنھ أن یؤدي إلѧى  . الدول على تلك البیانات وحقوق الوصول إلیھا وحمایتھا    

  .)٢(وفقًا للقوانینھا وضمان التعامل معتھا، ھاك خصوصیمخاوف بشأن انت

. ، یمكѧѧن أن تѧѧؤدي القѧѧوانین المتѧѧضاربة إلѧѧى تعقیѧѧدات قانونیѧѧة كبیѧѧرة     مثѧѧال علѧѧى ذلѧѧك 

) Cloud Act(الأمریكیѧة  الولایѧات المتحѧدة   ب الخѧاص قѧانون الوصѧول إلѧى البیانѧات     ف

 المؤسѧѧسات  فѧѧيالمحفوظѧѧةطلѧѧب الوصѧѧول إلѧѧى البیانѧѧات   فیھѧѧا لѧѧسلطات الحѧѧق لیمѧѧنح 

 قѧد تفѧرض   إذ ،لѧدول الأخѧرى  ا قѧوانین ، وھѧذا قѧد یتعѧارض مѧع      الدولةالموجودة خارج   

  .)٣( أو الوطنیة منھا، الشخصیة وخاصةقیودًا صارمة على البیانات

                                                             
(1) Hazrat Usman, Iqra Tariq & Bushra Nawaz. (2023). IN THE REALM OF 

THE MACHINES: AI’S INFLUENCE UPON INTERNATIONAL LAW 
AND POLICY. Op. cit. PP 383 – 399 

(2) Меньшиков П.В. & Михина Л. К. (2022). Система противодействия 
угрозам информационной безопасности КНР// Вестник Забайкальского 
государственного университета. Op. cit. PP 124 - 139. 

(3) Blessing G., Azeta A., Misra S., Osamor V., Sanz L., & Pospelova V. 
(2022). The Emerging Threat of Ai-driven Cyber Attacks: A Review. 
Applied Artificial IntelligenceVol 36. Is 1. 
https://doi.org/10.1080/08839514.2022.2037254.  
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لقوانین بѧѧا الالتѧѧزام لѧѧضمان صѧѧریحةوھѧѧذا التبѧѧاین القѧѧانوني یتطلѧѧب وضѧѧع إجѧѧراءات    

 قانونیة موحدة تعѧزز حمایѧة   نظم لوضعي المختلفة، بالإضافة إلى تعزیز التعاون الدول 

  .البیانات على مستوى عالمي

 الاساسѧیات   أھѧم  المسؤولیة مѧن  : المسؤولیة تحمل في السحابیة الخدمات مقدمي دور - ٤

إذ ینبغي على مقѧدمي الخѧدمات   .  حمایة البیانات، من أجل التي یجب تحدیدھا بوضوح   

 أو لھѧا تسریب عند حدوث ، خاصة  بشكل واضحمسؤولیة كل طرف،  السحابیة تحدید   

كما أن توزیع المѧسؤولیة بѧین الأطѧراف یعѧد أمѧرًا بѧالغ الأھمیѧة، خاصѧة         . فشل الخدمة 

مقѧѧدمو الخدمѧѧة والمѧѧستخدمین لتقѧѧدیم   بѧѧین تعѧѧاون المتѧѧشاركة، إذ یكѧѧون ھنѧѧاك   الأنѧѧواع

  .)١(الخدمات السحابیة

المعѧاییر الدولیѧة   من ناحیة أخرى، یظل غیѧاب التوحیѧد القیاسѧي تحѧدیًا كبیѧرًا، وافتقѧار        

یؤدي إلى تفاوت في جѧودة الخدمѧة والأمѧان بѧین المѧزودین، ممѧا یѧؤثر علѧى الثقѧة فѧي               

  .)٢(الخدمات السحابیة
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
مثل التخزین السحابي ركیزة أساسیة للتحول الرقمي، حیث توفر إمكانѧات ھائلѧة      ی

 عقبѧات  یفѧرض  تѧسارع التقѧدم الم ومѧع ذلѧك، فѧإن    . لتحسین كفاءة تخزین البیانات ومعالجتھا 

تناولѧت ھѧذه   .  البیانѧات وحقѧوق الأفѧراد   بحمایѧة وحفѧظ   تتعلق   متنوعة، وخاصة التي   قانونیة

الدراسѧѧѧة التنظѧѧѧیم القѧѧѧانوني للتخѧѧѧزین الѧѧѧسحابي مѧѧѧن خѧѧѧلال مقارنѧѧѧة بѧѧѧین الإطѧѧѧار القѧѧѧانوني   

أخѧرى  ، تѧشھد دول  البیانѧات  وحفѧظ  حمایѧة  سѧیاق الأوروبي، الذي یُعتبر نموذجًا عالمیًا في       

  . تدریجیًا في تنظیم ھذا القطاع الحیويصر والكویت تقدمًاكم

وأظھѧѧرت الدراسѧѧة أن الاتحѧѧاد الأوروبѧѧي یقѧѧدم إطѧѧارًا شѧѧاملًا مѧѧن خѧѧلال اللائحѧѧة      

البیانѧات  وحفѧظ   حمایѧة  مقѧاییس ، والتي تھدف إلى توحید )GDPR(العامة لحمایة البیانات    

لمѧѧستخدمین ومقѧѧدمي الخѧѧدمات   الѧѧشفافیة والثقѧѧة بѧѧین ا داخѧѧل الاتحѧѧاد، وتحѧѧسین بѧѧین الѧѧدول 

 علѧѧى حقѧѧوق الثبѧѧات البیانѧѧات، مѧѧع للتعامѧѧل مѧѧعیѧѧوفر ھѧѧذا الإطѧѧار تنظیمѧѧًا دقیقѧѧًا   . الѧѧسحابیة

كمѧѧا تفѧرض اللائحѧѧة التزامѧѧات  .  الخاصѧѧة بھѧم  البیانѧѧاتمѧع  الحѧصول والتعامѧѧل الأفѧراد فѧѧي  

  . مستوى الأمنیحسن من، مما للالتزام بھا على الشركات مشددة

 "قѧѧانون المعѧѧاملات الإلكترونیѧѧѧة  "قѧѧد تبѧѧѧین أن القѧѧوانین مثѧѧل    أمѧѧا فѧѧي الكویѧѧت، ف   

 الѧصادرة عѧن الھیئѧة العامѧة للاتѧصالات وتقنیѧة المعلومѧات        "لائحѧة حمایѧة الخѧصوصیة   "و

 قانونیًا ناشئًا یھدف إلى تنظیم استخدام البیانѧات الشخѧصیة والتعامѧل معھѧا فѧي           نموذجاتقدم  

 لمѧسایرة ین إلى مزید من التحѧدیث والѧشمولیة   ومع ذلك، تحتاج ھذه القوان. السیاق السحابي 

 ولتغطیѧѧة جوانѧѧب أكثѧѧر تفѧѧصیلًا تتعلѧѧق بمعالجѧѧة البیانѧѧات عبѧѧر الحѧѧدود       ، العالمیѧѧةالتقنیѧѧات

  .والأمن السیبراني

قѧѧانون حمایѧѧة "وفѧѧي مѧѧصر، یُظھѧѧر الإطѧѧار القѧѧانوني تطѧѧورًا تѧѧدریجیًا مѧѧن خѧѧلال    

معنیѧة   أساسѧیة  رؤىھѧذا القѧانون   حیѧث یѧضع   .  الѧذي تѧم إقѧراره حѧدیثًا        "البیانات الشخѧصیة  
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 الفعلي یتطلب مزیدًا من التوجیھѧات واللѧوائح   الواقع، إلا أن     وحمایتھا البیاناتبحفظ  حمایة  

  .التنفیذیة لضمان كفاءة التنفیذ ومواكبة الممارسات الدولیة

وخلѧѧصت الدراسѧѧة إلѧѧى أن ھنѧѧاك تباینѧѧًا ملحوظѧѧًا فѧѧي تطѧѧور الأطѧѧر القانونیѧѧة بѧѧین    

اسѧة، حیѧث تتفѧوق أوروبѧا بإطѧار قѧانوني ناضѧج ومتكامѧل، بینمѧا لا تѧزال              الدول محѧل الدر   

مѧن الجھѧود، والتѧضافر بѧین      بѧزل المزیѧد  الكویت ومصر في مراحل تطویریѧة تحتѧاج إلѧى          

  .  بالتخزین السحابيالمتعلقة العقباتللتعامل مع الشركاء المعنین 

 : التوصیات

لمقارنѧѧة بѧѧین التنظѧѧیم القѧѧانوني ا مѧѧا تѧѧم تناولѧھ فѧѧي الدراسѧѧة، ومѧѧن خѧلال   بنѧاءً علѧѧى 

للتخѧزین الѧسحابي فѧي الاتحѧاد الأوروبѧي والكویѧت ومѧصر، توصѧي الدراسѧة بالتوصѧѧیات          

  :التالیة

  :على المستوى الدولي: أولًا

التقنیѧات   فѧي  للتقѧدم ضرورة مواكبѧة التѧشریعات   : تحدیث التشریعات بشكل مستمر  -١

ي التѧѧشریعات المقترحѧѧة،  فѧѧالتخزین الѧѧسحابي، مѧѧع التركیѧѧز علѧѧى مرونѧѧة بѧѧ المعنیѧѧة

  .وقابلیتھا للتكیف

، لتبѧادل الخبѧرات  وذلѧك  بѧین الѧدول،   الفعال   التعاون   الحرص على : التعاون الدولي  -٢

 بѧین  نظѧیم التخѧزین الѧسحابي، ووضѧع معѧاییر مѧشتركة      الخѧاص بت  الحلѧول  واقتѧراح 

  .الدول

مѧѧن الاسѧتثمار فѧي تطѧویر الكѧوادر المؤھلѧة فѧي مجѧال الأ       : القیѧادة المؤھلѧة  تطѧویر   -٣

 .السیبراني والقانون الرقمي، لتلبیة احتیاجات السوق المتزایدة
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 البیئѧѧѧاتتѧѧѧصمیم التѧѧѧشریعات بمѧѧѧا یتماشѧѧѧى مѧѧѧع  : مراعѧѧѧاة الخѧѧѧصوصیات المحلیѧѧѧة -٤

تѧوازن بѧین   أن یكѧون ھنѧاك   مع ضمان  .  لكل دولة  الاجتماعیة والثقافیة والاقتصادیة  

  .بیةوتشجیع الاستثمار في تقنیات الحوسبة السحا، حقوقالحمایة 

 بأھمیѧѧة حمایѧѧة البیانѧѧات   والكیانѧѧات لѧѧدى الأفѧѧراد  المعرفѧѧةرفѧѧع مѧѧستوى  : التوعیѧѧة -٥

 .وكیفیة استخدام خدمات التخزین السحابي بشكل آمن

إنѧشاء ھیئѧة مѧستقلة لحمایѧة البیانѧات فѧي كѧل        : إنشاء ھیئة مستقلة لحمایة البیانات  -٦

 ،البیانѧѧات  وحفѧѧظدولѧѧة، تكѧѧون مѧѧسؤولة عѧѧن تطبیѧѧق التѧѧشریعات المتعلقѧѧة بحمایѧѧة      

  . الانتھاكاتمنوالتحقیق 

تطѧویر آلیѧات فعالѧة لتѧسویة المنازعѧات التѧي قѧد        : تطویر آلیات تѧسویة المنازعѧات      -٧

  .تنشأ بین مزودي الخدمات والمستخدمین

الحكومѧѧات والأفѧѧراد والكیانѧѧات،  تѧѧشجیع التعѧѧاون بѧѧین  : الѧѧشركاءتѧѧشجیع التعѧѧاون  -٨

  .تخزین السحابيالفي  لتجاوز العقبات حلول مبتكرة لتقدیم وذلك

  :على مستوى الدول محل الدراسة: ثانیًا

  :الاتحاد الأوروبي -١

اللائحة العامة لحمایة البیانѧات  "تقییم مدى فعالیة تطبیق : GDPRتقییم تطبیق الـ    -

)GDPR("  ادةѧѧѧة لزیѧѧѧدیلات اللازمѧѧѧراء التعѧѧѧسحابي، وإجѧѧѧزین الѧѧѧال التخѧѧѧي مجѧѧѧف 

  .فعالیتھا

 التعاون مع الѧدول خѧارج الاتحѧاد    تشجیع: د التعاون مع الدول خارج الاتحا     تشجیع -

  .البیاناتلحمایة وحفظ  دولیةلوضع معاییر 
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  :مصر -٢

وضѧع تѧشریع شѧامل ومتكامѧل یѧنظم جمیѧع جوانѧب التخѧزین         : وضع تѧشریع شѧامل     -

 ، وضѧѧمانالشخѧصیة وخاصѧѧة  البیانѧات  وحفѧظ  لحمایѧѧةالѧسحابي، مѧع التركیѧѧز علѧى    

  .وحقوق الأفراد

 لتحتѧوي  القѧوانین الѧساریة   تعѧدیل   :  الشخѧصیة  انѧات البی وحفѧظ  حمایѧة تعدیل قѧانون     -

  .تتعلق بالتخزین السحابي، وتكییفھ مع المعاییر الدولیة اا أحكامًبشكل أكثر تفصیلً

 بدور أكبر فѧي تنظѧیم   ھتكلیفوذلك ب:  دور الجھاز القومي لتنظیم الاتصالات    تحسین -

  .قطاع التخزین السحابي، وتزویده بالصلاحیات اللازمة

  : الكویت -٣

 ، من أجѧل مѧسایرة   الحالي بشكل دوريالوضعمراجعة  :  التنظیمي الوضعمراجعة   -

  . القوانین الوطنیة، وتحدیثالتقنیةلتطورات ا

توسیع نطاق الرقابة على مزودي خدمات التخزین الѧسحابي  : توسیع نطاق الرقابة  -

  .لضمان التزامھم بالمعاییر المحددة

تكار في مجѧال التخѧزین الѧسحابي،    وضع سیاسات تشجع على الاب: تشجیع الابتكار  -

  .مع الحفاظ على مستوى عالٍ من حمایة البیانات

 وتѧѧساعد فѧѧي قیѧѧام   القانونیѧѧة الحالیѧѧة،  الثغѧѧراتوھѧѧذه التوصѧѧیات تھѧѧدف إلѧѧى سѧѧد    

 قѧѧانوني متكامѧѧѧل  نظѧѧѧاممѧѧن خѧѧѧلال بنѧѧاء     الحقѧѧѧوقوحفѧѧѧظ وصѧѧون  ،التѧѧوازن بѧѧѧین الابتكѧѧار  

  . سحابيومتطور، لضمان بیئة آمنة لاستخدام التخزین ال
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
  

  : أولًا المراجع العربیة

متѧاح مѧن   .  المجلس الوطني للذكاء الاصѧطناعي   .الاستراتیجیة الوطنیة للذكاء الاصطناعي   

 :خلال الرابط التالي

https://mcit.gov.eg/ar/Artificial_Intelligence & https://ai.gov.eg/ .

.٢٦/١٢/٢٠٢٤: وتمت زیارتھ بتاریخ  

واقѧѧѧع الشخѧѧѧصیة القانونیѧѧѧة للѧѧѧذكاء  ). ٢٠٢٣. (حѧѧѧسام الѧѧѧدین محمѧѧѧود محمѧѧѧد محمѧѧѧد حѧѧѧسن 
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