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  الملخص

 شѧѧرعت الѧѧدول بوضѧѧع   Cyber Crimesنظѧѧرا لازدیѧѧاد الجѧѧرائم الѧѧسیبرانیة    

تشریعات جنائیة خاصة لمكافحة جرائم الحاسوب الآلي التي تعتبر ظѧاھرة مѧستحدثة علѧي        

 Cyber Lawویثیѧѧر موضѧѧوع المѧѧسئولیة الجنائیѧѧة فѧѧي القѧѧانون الѧѧسیبراني  علѧѧم الإجѧѧرام، 

 بیئѧѧة الإنترنѧѧت والتѧѧي یوجѧѧد بھѧѧا العدیѧѧد مѧѧن التعقیѧѧدات   العدیѧѧد مѧѧن الإشѧѧكالیات خاصѧѧة فѧѧي 

التشریعیة نظرا لطبیعة تلك الجرائم التي تتسم بخѧصائص الѧسعولة وصѧغوبة العثѧور علѧى           

الѧدلیل المѧѧؤدي للإثبѧات الѧѧى جانѧب مكѧѧان تلѧك الجѧѧرائم عبѧر منѧѧاطق العѧالم المختلفѧѧة وكلھѧѧا        

شѧي وطبیعѧة الجѧرائم الѧسیبرانیة     أمور أدت الى البحث الدولي عѧن قѧوانین وتѧشریعات تتما           

مѧѧا ھѧѧي : وفѧѧي ضѧѧوء مѧѧا سѧѧبق یمكѧѧن بلѧѧورة مѧѧشكلة البحѧѧث علѧѧى ھیئѧѧة تѧѧساؤل رئѧѧیس وھѧѧو 

للمѧѧѧسؤولیة الجنائیѧѧѧة فѧѧѧي القѧѧѧانون لجوانѧѧѧب الإجرائیѧѧѧة والتѧѧѧشریعیة الآلیѧѧѧات المختلفѧѧѧة ل

  ؟(cyber law)السیبراني 

  نتائج الدراسة

عیة ھѧي فكѧѧرة المѧسؤولیة القانونیѧѧة   مѧن المѧشكلات التѧѧي ظھѧرت علѧى الѧѧساحة التѧشری      :أولا

للجѧѧرائم الѧѧسیبرانیة المѧѧزودة بتطبیقѧѧات الѧѧذكاء الاصѧѧطناعي والقѧѧادرة علѧѧى القیѧѧام       

بالأخطѧѧاء وارتكѧѧاب الجѧѧرائم والإضѧѧرار بѧѧالغیر دون أي تѧѧدخل مѧѧن المѧѧستعمل أو      

  . المبرمج
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، مѧن خѧلال    إِنَّ الھجوم السیبراني وقت السلم من الأمѧور التѧي یُوجѧد اخѧتلاف حولھѧا       :ثانیا

تحلیѧل المبѧادئ العامѧة للقѧانون الѧدولي العѧام نجѧد أنَّ للدولѧة التѧي تعرضѧت للھجѧѧوم           

الѧѧسیبراني إذا كانѧѧت آثѧѧاره تѧѧُشبھ آثѧѧار الھجѧѧوم المѧѧسلّح یكѧѧون لھѧѧا حѧѧق الѧѧدفاع عѧѧن      

  . النفس، سواء أكان بھجمة سیبرانیة أم بھجوم مسلح

 Cyber Crimesجѧѧرائم الѧѧسیبرانیة   إنَّ ھنѧѧاك جھѧѧودًا دولیѧѧة وإقلیمیѧѧة لمكافحѧѧة ال   :ثالثѧѧا

وتحدیѧѧد المѧѧسئولیة الجنائیѧѧة وذلѧѧك مѧѧن خѧѧلال المѧѧؤتمرات والاتفاقیѧѧات الدولیѧѧة لمنѧѧع  

  . الجریمة السیبرانیة، ومعاملة المجرمین السیبرانیین

  دراسة مقارنة-القانون السیبراني- المسئولیة الجنائیة:الكلمات الدالة
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Summary 

Due to the increase in cybercrime, States have introduced 

special criminal legislation to combat computer crime, which is a 

new phenomenon in criminology. The issue of criminal liability in 

cyber law raises many problems, especially in the Internet 

environment, which has many legislative complexities due to the 

nature of those crimes, which are characterized by the 

characteristics of sovereignty and the difficulty of finding evidence 

leading to proof as well as the location of those crimes across 

different regions of the world, all of which led to the international 

search for laws and legislation consistent with the nature of 

cybercrime The search in the form of a prime question is: What are 

the different mechanisms for the procedural and legislative aspects 

of criminal responsibility in cyber law? 

Study results 

First: One of the problems that have emerged in the legislative 

arena is the idea of legal responsibility for cybercrime 

equipped with artificial intelligence applications and able 

to make mistakes and commit crimes and harm others 

without any interference from the user or programmer. 
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Second: A peacetime cyberattack is one of the things about which 

there is disagreement, through an analysis of the general 

principles of general international law, we find that a State 

that has been subjected to a cyberattack if its effects 

resemble those of an armed attack has the right to self-

defense, whether by a cyberattack or an armed attack. 

Third, there are international and regional efforts to combat 

cybercrime and establish criminal responsibility through 

international conferences and conventions for the 

prevention of cybercrime and the treatment of 

cybercriminals. 

KeyWords: Criminal liability - Cyber law - Comparative study 
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


 مѧѧن الجѧѧرائم الحدیثѧѧة التѧѧي مѧѧا زال  Cyber Crimesتعتبѧѧر الجѧѧرائم الѧѧسیبرانیة 

ھناك خلاف كبیر حول مفھومھا خاصة أنھѧا تتطѧور بتطѧور تكنولوجیѧات الاتѧصال وتتخѧذ          
كل یوم صورة ومظھرا جدیدا، إلى جانب كونھا جریمة واسعة النطاق توسѧع معھѧا مفھѧوم      

اد العدیѧد  الجریمة وبالضرورة مفھѧوم العقѧاب خاصѧة أنھѧا أصѧبحت تھѧدد إلѧى جانѧب الأفѧر          
  . )١(من المؤسسات والھیئات العمومیة والخاصة وتھدد استقرار الدول وأمنھا

 شѧѧرعت الѧѧدول بوضѧѧع   Cyber Crimesونظѧѧرا لازدیѧѧاد الجѧѧرائم الѧѧسیبرانیة   
تشریعات جنائیة خاصة لمكافحة جرائم الحاسوب الآلي التي تعتبر ظѧاھرة مѧستحدثة علѧي        

لمتحѧѧدة الأمریكیѧѧة وفرنѧѧسا وبѧѧاقى دول الاتحѧѧاد  علѧѧم الإجѧѧرام ومѧѧن ھѧѧذه الѧѧدول، الولایѧѧات ا  
م، والتѧي أوصѧت   ٢٠٠١الأوروبي الذي وضѧع اتفاقیѧة حѧول جѧرائم الحاسѧوب الآلѧي سѧنة                

فیھا الدول الأعضاء باتخاذ كافة الإجѧراءات التѧشریعیة أو غیرھѧا حѧسب الѧضرورة لجعѧل          
مѧة جنائیѧة   الدخول إلى جمیع نظم الحاسوب الآلѧي أو أي مѧن أجزائѧھ بѧدون وجѧھ حѧق جری          

بحѧѧسب القѧѧانون المحلѧѧي، كمѧѧا أوصѧѧت ھѧѧذه الاتفاقیѧѧة علѧѧى مجموعѧѧة مѧѧن المبѧѧادئ العامѧѧة        
المتعلقѧة بالتعѧاون الѧدولي فѧي مجѧال الѧشئون الجنائیѧة، وحѧددت كѧذلك الإجѧراءات المتعلقѧة            

  . )٢(بطلبات المساعدة المتبادلة بین الدول الأعضاء في غیاب الاتفاقیات الدولیة

                                                             
سمیة بھلول ، دور الإدارة الإلكترونیة في تفعیل أداء الجماعات الإقلیمیة في الجزائر، أطروحة  )١(

إدارة محلیة كلیة الحقوق والعلوم السیاسیة، : ھادة الدكتوراه في الحقوق، تخصص مقدمة لنیل ش
  .٢٨٠، ص ٢٠١٨/٢٠١٧ الحاج لخضر ١جامعة باتنة 

محمد صادق اسماعیل، جرائم شبكات التواصل الإجتماعي والإنترنت، المنامة، مركز معلومات .  د )٢(
  ٣٤. ، ص٢٠١٤المرأة والطفل، 
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الѧѧѧدولي للتعѧѧѧاطي مѧѧع مѧѧѧسألة المѧѧسئولیة الجنائیѧѧѧة للجѧѧѧرائم   سѧѧѧعى المجتمѧѧع  ولقѧѧد  
الѧѧسیبرانیة حیѧѧث تѧѧم تدشѧѧین إعѧѧلان إیریتѧѧشي بѧѧشأن مبѧѧادئ الاسѧѧتقرار الѧѧسیبراني والѧѧسلام     
الѧѧسیبراني بواسѧѧطة فریѧѧق الرصѧѧد الѧѧدائم المعنѧѧي بѧѧأمن المعلومѧѧات التѧѧابع للاتحѧѧاد العѧѧالمي    

حاد العالمي للعلماء في الدورة الثانیѧة   ، حیث اعتمدتھ الجلسة العامة للات     )١( (WFSللعلماء  
فѧي  ) صѧقلیة (والأربعین للحلقات الدراسیة الدولیѧة بѧشأن الطѧوارئ العالمیѧة وفѧي إیریتѧشي         

؛ وقѧѧد نѧѧشر فریѧѧق الرصѧѧد ورقѧѧات عدیѧѧدة بѧѧشأن الأمѧѧن الѧѧسیبراني          ٢٠٠٩ أغѧѧسطس ٢٠
ا مѧѧن والحѧѧرب الѧѧسیبرانیة، ویتنѧѧاول بانتظѧѧام قѧѧضایا أمѧѧن المعلومѧѧات باعتبارھѧѧا موضѧѧوعً     

موضوعات الطوارئ الحرجة أثناء الدورات العامة للاتحاد العالمي للعلماء التي تنعقѧد فѧي     
ویُبѧѧین ھѧѧذا الإعѧѧلان أن تحقیѧѧق الاسѧѧتقرار      . شѧѧھر أغѧѧسطس مѧѧن كѧѧل عѧѧام فѧѧي إیریتѧѧشي       

الѧѧسیبراني وتحقیѧѧق الѧѧسلام الѧѧسیبراني أمѧѧران متѧѧداخلان تѧѧداخلا وثیقѧѧا، ویتѧѧسم الإعѧѧلان           
وقѧد دعѧا الاتحѧاد    . )٢(عناصر التشغیلیة الأساسѧیة للѧسلام الѧسیبراني   بالإیجاز ویُركز على ال  

 - إلى العمل علѧى وضѧع قѧانون عѧالمي للفѧضاء الѧسیبراني       ٢٠٠٢العالمي للعلماء منذ سنة   
                                                             

مجموعة من العلماء البارزین بإنشاء الاتحاد العالمي للعلماء في إیرتشھ  قامت ١٩٧٣في عام ) ١(
بجزیرة صقلیة، ومنذ ذلك الحین انضم كثیر من العلماء الآخرین إلى الاتحاد ، والاتحاد تجمع حر 

ویتقاسم جمیع الأعضاء نفس .  دولة١١٠ عالم من ١٠٠٠أخذ ینمو حتى أصبح یضم أكثر من 
، ویُساھمون طواعیة في الدفاع عن مبادئ الاتحاد ، ویُشجع الاتحاد على الأھداف والمثل العلیا

التعاون الدولي في العلم والتكنولوجیا بین العلماء والباحثین من كل أنحاء العالم، ویسعى الاتحاد 
وأعضاؤه إلى تحقیق حریة تبادل المعلومات كھدف مثالي بحیث لا تكون الاكتشافات والتقدمات 

والھدف ھو تقاسم ھذه المعارف بین شعوب كل الدول ؛ لیتمتع كل . ة على قلة مختارةالعلمیة قاصر
  .شخص بفوائد تقدم العلم

وكان إنشاء الاتحاد العالمي للعلماء ممكنا بفضل وجود مركز للثقافة العلمیة أقیم في إیرتشھ ؛ لتخلید 
). المركز( ومركز الثقافة العلمیة ذكرى عالم الفیزیاء إیتوري مایورانا باسم مؤسسة إیتوري مایورانا

وأصبح ھذا المركز الذي أطلق علیھ تسمیة ، جامعة الألفیة الثالثة قوة تعلیمیة عالمیة، وقام ھذا 
 دورة دراسیة حضرھا أكثر من ١٤٩٧ مدرسة و ١٢٣ بتنظیم ١٩٦٣المركز منذ إنشائھ في عام 

 ١٤٠ جامعة ومختبرا في ٩٢٣ من )من الحاصلین على جائزة نوبل) ١٢۵ ألف مشاركا منھم ٤٨٤
 .دولة

 ٥٢٣.ھاني محمد العزازي، النظام القانوني الدولي لمكافحة المخاطر السیبرانیة، القاھرة، ص) ٢(
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 خاصة في مجال الاسѧتخدامات  -  )١(وأنّھ من الأفضل أن یكون تحت رعایة الأمم المتحدة  
  .العدوانیة والعسكریة للفضاء السیبراني

  مشكلة الدراسة

 العدیѧد  Cyber Lawیثیѧر موضѧوع المѧسئولیة الجنائیѧة فѧي القѧانون الѧسیبراني        
من الإشكالیات خاصة في بیئة الإنترنѧت والتѧي یوجѧد بھѧا العدیѧد مѧن التعقیѧدات التѧشریعیة           
نظѧѧرا لطبیعѧѧة تلѧѧك الجѧѧرائم التѧѧي تتѧѧسم بخѧѧصائص الѧѧسعولة وصѧѧغوبة العثѧѧور علѧѧى الѧѧدلیل    

ى جانب مكان تلك الجرائم عبر مناطق العالم المختلفѧة وكلھѧا أمѧور أدت       المؤدي للإثبات ال  
الى البحث الدولي عن قوانین وتشریعات تتماشي وطبیعة الجرائم السیبراني وكذلك تحدیѧد     

وفي ضوء مѧا سѧبق یمكѧن بلѧورة مѧشكلة      . أركان المسئولیة والتي تزداد تعقیدا یوما بعد یوم 
  :البحث على ھیئة تساؤل رئیس وھو

للمسؤولیة الجنائیة فѧي القѧانون   لجوانب الإجرائیة والتشریعیة ما ھي الآلیات المختلفة ل    
  ؟(cyber law)السیبراني 

  تساؤلات الدراسة

  :تطرح الدراسة الحالیة مجموعة من التساؤلات الفرعیة التالیة

  ما مفھوم الجریمة السیبرانیة وما أبرز خصائصھا المختلفة في البیئة الرقمیة؟ ) ١

  تبدو الأبعاد المتعلقة بالمسئولیة الجنائیة للجریمة السیبرانیة؟كیف ) ٢
                                                             

  :انظر) ١(
Toward a Universal order of Cyberspace managing Threats from Cybercrime of 
Cyberya 

 ١٩ بمجتمع المعلومات والتابع لاتحاد العلماء العالمي، تقریر وتوصیات، فریق الرصد الدائم المعني
، تقریر مقدم إلى القمة العالمیة لمجتمع المعلومات ٢٠٠٣نوفمبر 

http://www.itu.int/dms_pub/itu-s/md./pdf 
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  ضبط القانوني الدولي تجاه المسئولیة الجنائیة للجرائم السیبرانیة؟لما ھي تدابیر ا ) ٣

  أھمیة الدراسة

  : یمكن تحدید أھمیة ھذه الدراسة في ضوء الاعتبارات التالیة

ئم والبحث في أبعاد المѧسئولیة الجنائیѧة    یكتسب البحث أھمیتھ من حداثة تلك الجرا        :أولا

فѧѧي ظѧѧل تفѧѧاقم تلѧѧك الجѧѧرائم نتیجѧѧة الثѧѧورة التكنولوجیѧѧة الھائلѧѧة فѧѧي كافѧѧة أرجѧѧاء      

  .العالم

 یمثѧѧل مبѧѧدأ المѧسئولیة الجنائیѧѧة للجѧѧرائم الѧѧسیبرانیة أحѧد ركѧѧائز الإطѧѧار التѧѧشریعي    :ثانیѧا 

 الیѧѧات  للѧѧضبط القѧѧانوني مѧѧن خѧѧلال تحدیѧѧد ابعѧѧاد تلѧѧك المѧѧسئولیة والبحѧѧث عѧѧن         

   ."القوانین الحاكمة /الجریمة"تشریعیة لطرفي المشكلة 

 تتبلѧѧور الأھمیѧѧة التطبیقیѧѧة لتلѧѧك الدراسѧѧة فѧѧي طѧѧرح الیѧѧات تѧѧشریعیة داخѧѧل الѧѧدول    :ثالثѧѧا

العربیѧѧة والأجنبیѧѧة تجѧѧاه المѧѧسئولیة الجنائیѧѧة سѧѧواء مѧѧن خѧѧلال تحدیѧѧد عناصѧѧر          

 Cyberرانیة الجریمѧѧѧة ودور الѧѧѧشرطة والإدعѧѧѧاء العѧѧѧام تجѧѧѧاه الجѧѧѧرائم الѧѧѧسیب 

Crimes .  

   الدراسة یةجامنھ

سعى الباحث إلى الاستفادة من بعض المناھج في دراسة موضѧوع البحѧث وذلѧك        

  : على النحو التالي 

معالجѧة وتحلیѧل الأسѧالیب    یتم استخدام ھذا المنھج وذلѧك مѧن خѧلال        " المنھج القانوني  -١

 Cyberلجرائم الѧسیبرانیة  والطرق والإجراءات المرتبطة بالمسئولیة الجنائیة تجاه ا

Crimesفي التشریعات العربیة والأجنبیة .  
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تعتمد الدراسة على المنھج التحلیلى المقارن في سѧبیل تحدیѧد الأطѧر       "  المنھج المقارن  -٢

المختلفѧѧة للمѧѧسئولیة الجنائیѧѧة تجѧѧاه الجریمѧѧة الѧѧسیبرانیة عربیѧѧا وعالمیѧѧا سѧѧعیا لتحدیѧѧد      

  .ة التشریعیةاركان تلك المسئولیة والیات المكافح

  الدراسة بنیة 

  :تم تقسیم الدراسة الحالیة الى ثلاثة مباحث رئیسة وذلك كما یلي

ماھیة وخѧصائص المѧسئولیة الجنائیѧة فѧي القѧانون الѧسیبراني وتطبیقاتѧھ             : المبحث الاول 

  المعاصرة

  تطبیقات المسئولیة الجنائیة في القانون السیبراني المقارن: المبحث الثاني

  آلیات تعاطي المجتمع الدولي مع المسئولیة الجنائیة للجرائم السیبرانیة: لثالمبحث الثا
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
 




 من الجرائم الجدیدة التي لѧم تظھѧر إلا   Cyber Crimesتعتبر الجرائم السیبرانیة 

لتقنیѧѧات الرقمیѧѧة المعاصѧѧرة وتزایѧѧد اسѧѧتخدامھا ومѧѧا ترتѧѧب عنѧѧھ مѧѧن   مѧѧع الانتѧѧشار الواسѧѧع ل

تجاوزات من طرف الأفراد والمؤسسات في استغلال واستعمال ھѧذه التكنولوجیѧات الأمѧر            

الѧѧذي اسѧѧتوجب إعѧѧادة النظѧѧر فѧѧي الجѧѧرائم التقلیدیѧѧة والعمѧѧل علѧѧى بѧѧذل إجѧѧراءات وقائیѧѧة،        

یومیѧا مѧدى خطورتѧھ بالنѧسبة للأفѧراد      وتجریمیة لھذا النوع من الجѧرائم الѧذي أصѧبح یثبѧت      

والمؤسѧѧسات التѧѧي تطѧѧورت إلѧѧى درجѧѧة أنھѧѧا أصѧѧبحت تھѧѧدد حتѧѧى الأمѧѧن القѧѧومي للѧѧدول          

كѧѧل عمѧѧل غیѧѧر    "وسѧѧیادتھا واسѧѧتقرارھا وتعѧѧرف الجریمѧѧة فѧѧي صѧѧورتھا التقلیدیѧѧة بأنھѧѧا         

مشروع یقع على الإنسان في نفسھ أو مالھ أو عرضھ أو على المجتمع ومؤسѧساتھ ونظمѧھ           

  . )١("یة والاقتصادیةالسیاس

  ماھیة المسئولیة الجنائیة: أولا

جزائیѧѧة : القانونیѧѧة تتѧѧوزع بѧѧین مѧѧسؤولیتین أساسѧѧیتین  یمكѧѧن التأكیѧѧد أن المѧѧسؤولیة 

ومدنیѧة والمѧѧسؤولیة المدنیѧة لیѧѧست موحѧѧدة؛ إذ إنھѧا تنقѧѧسم إلѧѧى مѧسؤولیة عقدیѧѧة ومѧѧسؤولیة      

 ضѧرر ممѧا یلقѧي    ویѧنجم عنѧھ   تقصیریة تترتب عن عمل غیر مشروع یѧصدر عѧن شѧخص   

    .على المسؤول عنھ واجب إصلاح الضرر

                                                             
أحسن بوسقیعة، الوجیز في القانون الجزائي العام، دار ھومة للنشر والتوزیع، الجزائر، الطبعة ) ١(

  .٢٧، ص٢٠١١العاشرة، 
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أمѧѧا المѧѧѧسؤولیة الجزائیѧѧѧة فیكѧѧѧون مرتكѧѧѧب الفعѧѧѧل الѧѧѧضار مѧѧѧسؤولا تجѧѧѧاه الدولѧѧѧة   

باعتبارھا حامیة للمجتمع ویكون الجزاء عقوبة توقع علیھ باسѧم المجتمѧع زجѧرًا لѧھ وردعѧًا       

 الجزائیѧة وتقѧوم الدولѧة بتنفیѧذ     لغیره وتتولى النیابة العامة إقامة الدعوى علیѧھ أمѧام المحѧاكم         

أما فѧي المѧسؤولیة المدنیѧة فیكѧون الفاعѧل      . العقوبة بمالھا من عمال تابعین لسلطتھا التنفیذیة    

 قد أخل بالتزام مقرر في ذمتھ ویترتب على ھذا الإخلال ضѧرر للغیѧر، ویكѧون للمتѧضرر    

لѧھ وتخѧتص بھѧا المحѧاكم     وحده حق المطالبة بالتعویض ویعتبر ھذا الحق حقا مدنیا خالصًا    

المدنیѧѧѧة، ذلѧѧѧك أن دائѧѧѧرة المѧѧѧسؤولیة المدنیѧѧѧة أوسѧѧѧع مѧѧѧن دائѧѧѧرة المѧѧѧسؤولیة الجزائیѧѧѧة؛ لأن   

المѧѧسؤولیة الجزائیѧѧة مقѧѧصورة علѧѧى حѧѧالات الإخѧѧلال بѧѧأوامر أو نѧѧواه منѧѧصوص علیھѧѧا          

أما المسؤولیة المدنیة فیكفي في قیامھا الإخѧلال بѧأي واجѧب    . الجزائیة صراحة في القوانین

الواجبات القانونیة لا حصر لھا فإن دائرة المѧسؤولیة المدنیѧة تكѧون لا حѧد      وبما أن. ونيقان

  .)١(لھا

حالѧة الѧѧشخص  "إذا أطلѧѧق دون وصѧف أو إضѧافة فѧѧالمراد بѧھ    " المѧسؤولیة "ولفѧظ  

تنѧѧوع بحѧѧسب القاعѧѧدة التѧѧي ی بھѧѧذا المعنѧѧى و، وھѧѧ)٢" (ا یوجѧѧب المؤاخѧѧذةالѧѧذي ارتكѧѧب أمѧѧرً

 فعلѧѧى الاعتبѧѧار ؛مѧѧن حیѧѧث الأمѧѧر المرتكѧѧب مѧѧن جھѧѧة أخѧѧرى خالفھѧѧا الѧѧشخص مѧѧن جھѧѧة، و

  . الأول تنقسم المسؤولیة إلى مسؤولیة أدبیة، ومسؤولیة قانونیة

                                                             
نموذج ضمان . بندر عساف الخالدي، الضمان ضد المسؤولیة المدنیة في القانونین الكویتي واللبناني ) ١(

الѧسیارات، رسѧѧالة دكتѧѧوراه غیѧر منѧѧشورة، الجامعѧѧة اللبنانیѧة، المعھѧѧد العѧѧالي للѧدكتوراة فѧѧي الحقѧѧوق      
  ١١٧.،ص٢٠١٢والعلوم السیاسیة والإداریة والاقتصادیة،

 القѧاھرة  – مطبعة نѧورى  - المسؤولیة المدنیة في القانون المصري ط ي،ستاذ مصطفى مرع  راجع الأ ) ٢(
 المѧسؤولیة المدنیѧة فѧي القѧانون المѧدني      ،، الأستاذ حسن عكوش  ١ ص   ١٩٣٦ – ١٩٣٥ – الأولى   –

سلیمان مرقس الѧوافي فѧي   . ، د١٠ ص – ١٩٥٧ – أولى – ط – نشر مكتبة القاھرة الحدیثة      ،الجدید
، الأسѧتاذان  ١ المجلѧد الثѧاني ص   – الالتزامѧات  – ١٩٨٨ – الطبعѧة الخامѧسة   ،المѧدني شرح القѧانون   

  . ٣ ص ١٩٧٩ – الثانیة – مصر –حسین وعبد الرحیم عامر المسؤولیة المدنیة ط دار المعارف 
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المسؤولیة ھي الالتزام بالتعویض المادي عѧن الأضѧرار   ومن ھنا یمكن التأكید أن   

صѧر  وعلѧى ھѧذا الأسѧاس تتحقѧق المѧسؤولیة بتѧوفر ثلاثѧة عنا        . التي تلحق بالغیر نتیجة خطأ    

 تعѧدد أنѧواع المѧسؤولیات مѧا      مѧن رغمعلى الѧ و. ھي الخطأ والضرر والعلاقة السببیة بینھما    

 یركѧѧز علѧѧى تغطیѧѧة المѧѧسؤولیة  اإن التѧѧأمین عمومѧѧً، فѧѧبѧѧین مѧѧسؤولیة أدبیѧѧة وجنائیѧѧة ومدنیѧѧة  

وتقوم تلك المسؤولیة عند وجود ضرر یصیب الآخرین نتیجة خطأ أو إھمال غیѧر      . المدنیة

في ھذا الѧصدد یمكѧن التأكیѧد أن    و. المتسبب ضرورة جبر ھذا الضرر   متعمد ویترتب على    

ب المسؤولیة تجاه الغیر تشمل المسؤولیة عن أعمال شخصیة وھي تتمثل في كѧل خطѧأ سѧبَّ      

 المѧسؤولیة عѧن أعمѧال الغیѧر مثѧل      ا للغیر ویلزم من ارتكبھ بالتعویض، وتشمل أیضً اضررً

ھ أو ئѧѧمѧѧسؤولیة الأب عѧѧن تѧѧصرفات أبناالمѧѧسؤولیة عѧѧن أعمѧѧال مѧѧن تجѧѧب الرقابѧѧة علѧѧیھم ك  

مѧѧسؤولیة المتبѧѧѧوع عѧѧѧن أعمѧѧѧال تابعیѧѧѧھ مثѧѧل مѧѧѧسؤولیة رب العمѧѧѧل عѧѧѧن أعمѧѧѧال موظفیѧѧѧھ،    

بالإضѧافة إلѧى المѧسؤولیة الناتجѧة عѧن الأشѧѧیاء مثѧل مѧسؤولیة صѧاحب الѧسیارة عمѧا تѧѧسببھ           

  .)١(سیارتھ من أضرار للغیر

  ماھیة الجریمة التقنیة : ثانیا

  : وأبرز خصتئصھا كما یليCyber Crimesرائم التقنیة یمكن تحدید ماھیة الج

ذھѧب جانѧب كبیѧر مѧن الفقѧھ إلѧى التѧضییق مѧن         :  التعریف الضیق للجریمة السیبرانیة  -١

نطاق التعریف الموضوع لمفھوم الجریمة السیبرانیة وركѧز بѧذلك علѧى جانѧب معѧین              

  :في سبیل وضع ھذا التعریف كما یلي

ة استنادا إلى وسیلة ارتكابھا یѧذھب الفقѧھ انطلاقѧا مѧن ھѧذا          تعریف الجریمة السیبرانی   -أ  

المعیار إلى التركیز علѧى الحاسѧب الآلѧي علѧى اعتبѧاره أسѧاس الجریمѧة الѧسیبرانیة            
                                                             

أحمد عبد المعطي أحمد، مقدمة في القانون المدني، القاھرة، دار المطبوعات القانونیة، . دراجع ) ١(
  .٦٦ص ، ٢٠٠٨
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ونقطѧة التمییѧѧز بینھѧѧا وبѧѧین الѧѧصور التقلیدیѧѧة وحتѧѧى الحدیثѧѧة للجѧѧرائم المعروفѧѧة فѧѧي   

الاعتѧداءات القانونیѧة التѧي    "وبالتالي تعد الجریمة السیبرانیة ھى      . )١(مجال القانون 

ترتكѧب بواســــــѧـة المعلوماتیѧة بھѧѧدف تحقیѧق الѧربح وعرفھѧѧا الѧبعض الآخѧر بأنھѧѧا        

  ".فعل إجرامي یستخدم الحاسب في ارتكابھ كأداة رئیسیة"

كѧل نѧشاط إجرامѧي تѧستخدم فیѧھ      "كما ذھب جانب إلى أن الجریمѧة الѧسیبرانیة ھѧي          

سѧوب الآلѧي الرقمѧي وشѧبكة الإنترنѧت بطریقѧة          التقنیة الإلكترونیة المتمثلѧة فѧي الحا      

وھنѧاك مѧن   . )٢("مباشرة أو غیر مباشرة كوسیلة لتنفیذ الفعѧل الإجرامѧي المѧستھدف     

الѧشبكة  " جѧرائم "ذھѧب إلѧى التفѧصیل نوعѧا مѧا فѧي ھѧذا المعیѧار وعرفھѧا علѧى أنھѧا            

العالمیѧѧة التѧѧي یѧѧستخدم فیھѧѧا الحاسѧѧب وشѧѧبكاتھ العالمیѧѧة كوسѧѧیلة مѧѧساعدة لارتكѧѧاب    

یمѧѧѧة، كاسѧѧѧتخدامھ فѧѧѧي النѧѧѧصب والاحتیѧѧѧال وغѧѧѧسل الأمѧѧѧوال وتѧѧѧشویھ الѧѧѧسمعة    جر

  . )٣("والسب

الوسѧیلة المѧستخدمة فѧي ارتكابھѧا ذھѧب جانѧب       تعریف الجریمة التقنیة استنادا إلى      -ب

آخر من الفقھ إلى تعریف الجریمѧة الѧسیبرانیة اسѧتنادا إلѧى مѧستوى معرفѧة المجѧرم          

      ѧوب وتكنولوجیѧة للحاسѧذه       للتقنیات الحدیثѧار أن ھѧى اعتبѧصال علѧلام والاتѧات الإع

التقنیات والوسائل ھي المحѧل الأساسѧي لارتكѧاب ھѧذا النѧوع مѧن الجѧرائم وتنفیѧذھا             

یستحیل دون علم المجرم بھذه التقنیات ومعرفة طریقѧة اسѧتخدامھا لارتكѧاب الفعѧل          

                                                             
، ٢٠١٥، منشورات الدار الجزائریة، الجزائر، )دراسة مقارنة(غنیة باطلي، الجریمة الإلكترونیة ) ١(

  .١٥ص
، یولیو ٨٤، مجلة الشرطة، العدد "جرائم الحاسوب الآلي وأسالیب مواجھتھا"كحلوش علي، ) ٢(

  .٥١، المدیریة العامة للأمن الوطني، الجزائر،ص٢٠٠٧
 التحقیق الجنائي في الجرائم الإلكترونیة، مطابع الشرطة، القاھرة، الطبعة مصطفی محمد موسى،) ٣(

  .١١٢، ص٢٠٠٩الأولى، 
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نھѧا  الاجرامي، وانطلاقا من ھѧذا المعیѧار یعѧرف الفقѧھ الجریمѧة الѧسیبرانیة بѧالقول إ           

. ١"یكѧون متطلبѧا لاقترافھѧا أن تتѧوافر لѧدى فاعلھѧا معرفѧة بتقنیѧة الحاسѧب         " جѧرائم "

كل فعل غیر مشروع تكѧون المعرفѧة بتقنیѧة المعلوماتیѧة أساسѧیة لمرتكبѧھ          "كما أنھا   

وعرفھѧا جانѧب آخѧر بأنھѧا كѧل فعѧل غیѧر مѧشروع           " وللتحقیق فیھ وملاحقتھ قضائیا   

یѧѧة بقѧѧدر كبیѧѧر لازمѧѧا لارتكابѧѧھ مѧѧن ناحیѧѧة،     یكѧѧون العلѧѧم بتكنولوجیѧѧا الحاسѧѧبات الآل  

 . )٢("والملاحقتھ وتحقیقھ من ناحیة أخرى

 حیѧث عرفѧت بأنھѧا نѧشاط غیѧر      :تعریف الجریمة الرقمیة استنادا إلѧى موضѧوعھا       -ج

مشروع موجھ لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزنѧة داخѧل           

  .)٣("الحاسب الإلكتروني أو التي تحول عن طریقھ

كѧل فعѧل أو امتنѧاع عѧن     "حیѧث تعѧرف بأنھѧا    :  التعریف الموسѧع للجریمѧة الѧسیبرانیة        -٢

فعѧѧل یأتیѧѧھ الإنѧѧسان إضѧѧرارا بمكونѧѧات الحاسѧѧب الآلѧѧي المادیѧѧة والمعنویѧѧة وشѧѧبكات        

الاتصال الخاصة بھ باعتبارھا من المѧصالح والقѧیم المتطѧورة التѧي تمتѧد تحѧت مظلѧة             

كѧل سѧلوك غیѧر مѧشروع أو     "عرفھѧا الѧبعض بأنھѧا    ما  ك،)٤("قانون العقوبات لحمایتھا  

                                                             
سمیة سلیمان بھلول، اعتماد المسئولیة القانونیة للروبوتات الذكیة للحمایة من مخاطر الجرائم ) ١(

  ٨٩. السیبرانیة، مرجع سابق، ص
صادیة، رسالة مقدمة لنیل درجة الدكتوراه، كلیة الحقوق نائلة عادل محمد فرید، جرائم الحاسب الاقت) ٢(

  .٢١، ص٢٠٠٣جامعة القاھرة، 
أشرف جمال محمود عبد العاطي، الإدارة الإلكترونیة للمرافق العامة، دار النھضة العربیة، مصر، ) ٣(

  ٣٥٩، ص ٢٠١٦
دراسة (لمعلومات ھلالي عبد االله أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم في جرائم ا) ٤(

  .٠٧، ص ٢٠٠٠، دار النھضة العربیة، القاھرة، )مقارنة
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 وتѧم  )١("غیѧر أخلاقѧي أو غیѧر مѧصرح بѧھ، یتعلѧق بالمعالجѧة الآلیѧة للبیانѧات أو بنقلھѧا          

كѧѧل اسѧѧتخدام فѧي صѧѧورة فعѧѧل أو امتنѧѧاع مѧن شѧѧأنھ الاعتѧѧداء علѧѧى أي    "تعریفھѧا بأنھѧѧا  

 أو غیѧر  مصلحة مشروعة، سواء كانت مادیة أو معنویة یكون ناتجѧا بطریقѧة مباشѧرة      

مباشѧѧѧرة عѧѧѧن تѧѧѧدخل التقنیѧѧѧة المعلوماتیѧѧѧة ومعاقѧѧѧب علیѧѧѧھ قانونѧѧѧا أیѧѧѧا كѧѧѧان غѧѧѧرض          

  .. )٢("الجاني

كѧل جریمѧة أو سѧلوك غیѧر مѧѧشروع     :  " ومѧن ھنѧا یتبنѧى الباحѧث التعریѧف التѧالي      

یستخدم بالحاسب الآلي أو محاولѧة نѧسخ أو حѧذف أو إتѧلاف لبѧرامج الحاسѧب الآلѧي أو أي           

بالقواعد والعلوم المعلوماتیة أو أي سلوك غیѧر مѧشروع متعلѧق       جریمة یكون لتنفیذھا صلة     

 . )٣("بالمعالجة الآلیة للبیانات

  خصائص المسئولیة الجنائیة في القانون التقني : ثالثا

  :یمكن توضیح خصائص الجریمة التقنیة كما یلي

ة  یذھب كثیر مѧن الفقѧھ إلѧى أن الجریمѧة الѧسیبرانی      صعوبة اكتشاف الجریمة التقنیة    -١

ما إلا أداة محایدة في حѧین أن مѧصدر الانتھѧاك الأساسѧي ھѧو الإنѧسان ذاتѧھ، لكونѧھ          

غالبѧѧا مѧѧا یھیѧѧئ الفرصѧѧة لاسѧѧتغلالھا، وبنѧѧاء علیѧѧھ فѧѧإن جѧѧوھر الجریمѧѧة الѧѧسیبرانیة     

                                                             
ھشام محمد فرید رستم ، الجرائم المعلوماتیة أصول التحقیق الجنائي الفني واقتراح إنشاء آلیة عربیة ) ١(

، ورقة بحث مقدمة ضمن فعالیات مؤتمر القانون والكمبیوتر والإنترنت كلیة "للتدریب التخصصي
، منشور ضمن ٢٠٠٠ ماي ٠٣ إلى ٠١ والقانون، جامعة الإمارات العربیة المتحدة، من الشریعة

  .٤٠٧، ص٢٠٠٤، المجلد الثاني، الطبعة الثالثة، "الشریعة والقانون"مجلة 
أسماء حسین رویعي، الحق في حرمة الحیاة الخاصة في مواجھة الجرائم المعلوماتیة، رسالة مقدمة ) ٢(

  .٦٤، ص٢٠١٣في الحقوق، كلیة الحقوق، جامعة القاھرة، لنیل درجة الدكتوراه 
نایل نبیل عمر، الحمایة الجنائیة للعمل الإلكتروني في جرائم المعلوماتیة، دار الجامعة الجدیدة، ) ٣(

  .٢٣، ص٢٠١٢القاھرة، 
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یѧѧرتبط بالجѧѧاني وشخѧѧصیتھ ودوافعѧѧھ، أمѧѧا فیمѧѧا یخѧѧص المجنѧѧي علѧѧیھم فغالبѧѧا مѧѧا          

تكѧب ضѧدھم، خاصѧة أنھѧا جѧرائم لا      یفضلون عدم إفشاء الجرم الواقѧع علѧیھم والمر    

تحتاج إلى العنف ولا إلى استخدام وسائل الجریمѧة التقلیدیѧة، كمѧا أنھѧا لا تتѧرك أي         

آثار ملموسة في الغالب، الأمر الذي یجعل من الصعب اكتѧشافھا مѧع غیѧاب آثارھѧا        

المادیة الخارجیة، وتنقسم صعوبات اكتشاف الجریمѧة الѧسیبرانیة إلѧى قѧسمین منھѧا           

علѧѧق بالجѧѧاني أو المجѧѧرم مرتكѧѧب الجریمѧѧة الѧѧسیبرانیة ومنھѧѧا مѧѧا تنѧѧصرف أو    مѧѧا یت

  .تتعلق بالمجني علیھ أو الضحیة المتضرر من ھذه الجریمة

ثبѧت أن المجѧرم فѧي جمیѧع الحѧالات شѧخص طبیعѧي         : الصعوبات المتعلقة بالجѧاني    -٢

 أو لكن المتغیر أنھ یھدف من خلال قیامھ بالجریمة إلى تحقیق مصلحة شخصیة لѧھ  

لحѧѧѧساب أحѧѧѧد الأشѧѧѧخاص المعنویѧѧѧة العامѧѧѧة أو الخاصѧѧѧة التѧѧѧي تعمѧѧѧل فѧѧѧي مجѧѧѧال       

المعلوماتیѧѧة وتѧѧѧستند فѧѧѧي عملھѧѧѧا علѧѧѧي التكنولوجیѧѧѧا بھѧѧѧدف التعѧѧѧدي علѧѧѧي الأنظمѧѧѧة   

المعلوماتیة أو الإضرار بالغیر، علاوة علي كون العوامل التي تѧدفع لارتكѧاب ھѧذا            

ص إنمѧا فѧي العѧادة المѧساس     النوع من الجرائم لیس الھدف منھѧا الاضѧرار بالأشѧخا     

بالمؤسѧѧسات والإضѧѧѧرار بѧѧѧالأمن العѧѧѧام للѧѧبلاد ، خاصѧѧѧة ان المتѧѧѧورطین فѧѧѧي ھاتѧѧѧھ    

الجرائم لدیھم قدر كبیر مѧن الѧذكاء والتفѧوق الѧذي یجعلھѧم یباشѧرون جѧرائمھم بدقѧة             

  ).١(متناھیة خشیة افتضاح أمرھم وضبطھم

التѧي فѧي الغالѧب    وفیما یلى عرضا لبعض الѧسمات العدیѧدة للمجѧرم المعلومѧاتى و         

  :تمیزه عن غیره من المجرمین العادیین

                                                             
دن ، محمد حماد مھرج الھیتى، التكنولوجیا الحدیثة والقانون الجنائي ، دار الثقافة للنشر ، الأر) ١(

  .١٢٤، ص ٢٠٠٤الطبعة الأولي ، 
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 المجѧرم التقنѧي، مجѧرم متخѧصص حیѧث تبѧین فѧي عدیѧد مѧن القѧضایا أن عѧددا مѧѧن            -أ

المجرمین لا یرتكبون سوى جرائم الحاسوب الآلي أي أنھم یتخصصون في ھذا         

النѧوع مѧن الجѧرائم، دون أن یكѧون لھѧم أي صѧلة بѧأي نѧوع مѧن الجѧرائم التقلیدیѧة            

الأخرى، مما یعكس أن المجرم الذي یرتكب إلا جرام المعلوماتى ھو مجѧرم فѧي      

  .١الغالب متخصص في ھذا النوع من الإجرام

 المجѧѧرم التقنѧѧي یتѧѧسم بقѧѧدرات معلوماتیѧѧة كبیѧѧرة حیѧѧث یتمتѧѧع المجѧѧرم المعلومѧѧاتى   -ب

باحترافیѧة كبیѧѧرة فѧѧي تنفیѧѧذ جرائمѧѧة، حیѧѧث أنѧѧھ یرتكѧѧب ھѧѧذة الجѧѧرائم عѧѧن طریѧѧق   

الآلي الأمر یقتضى الكثیر من الدقة والتخѧصص والاحترافیѧة فѧي ھѧذا        الحاسوب  

المجѧال للتوصѧل إلѧѧى التغلѧب علѧѧى العقبѧات التѧي أوجѧѧدھا المتخصѧصون لحمایѧѧة       

  .أنظمة الحاسوب الآلي كما في حالة البنوك والمؤسسات العسكریة

تطلѧب   مثѧل سѧرعة التنفیѧذ حیѧث لا ی     الѧصعوبات التقنیѧة للجѧرائم ذات البعѧد الرقمѧي     -٣
تنفیѧذ الجریمѧѧة عبѧѧر جھѧѧاز الكمبیѧѧوتر الوقѧѧت الكبیѧѧر، وبѧѧضغطة واحѧѧدة علѧѧى لوحѧѧة   

وھذا لا یعنѧي إنھѧا لا   . المفاتیح یمكن أن تنتقل ملایین الدولارات من مكان إلى آخر     
الى جانب التنفیѧذ عѧن   . تتطلب الإعداد قبل التنفیذ أو استخدام معدات وبرامج معینة      

إلا جѧرائم سѧѧرقة معѧѧدات  (سѧوب الآلѧѧي فѧي أغلبھѧѧا   بعѧد خیѧѧث لا تتطلѧب جѧѧرائم الحا  
بѧل یمكѧن للفاعѧل تنفیѧذ جریمتѧھ      .وجود الفاعل في مكѧان الجریمѧة    ) الحاسوب الآلي   

وھѧѧو فѧѧي دولѧѧة بعیѧѧدة كѧѧل البعѧѧد عѧѧن الفاعѧѧل سѧѧواء كѧѧان مѧѧن خѧѧلال الѧѧدخول للѧѧشبكة   

                                                             
  :  یمكن الرجوع الى)١(

- Vonderau, Patrick. (December 30, 2009),The YouTube Reader, Sweden:  
National Library of Sweden.  

- Wittkower, D:E. (October 1, 2010), Face book and Philosophy: What's on 
Y::our Mind?. USA: Open Court.  
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 .الѧخ …المعنیة أو اعترض عملیة تحویل مالیة أو سرقة معلومات ھامة أو تخریѧب       
صѧѧعوبة إثباتھѧѧا، وھѧѧذا راجѧѧع إلѧѧى افتقѧѧاد وجѧѧود الآثѧѧار التقلیدیѧѧة        الѧѧى جانѧѧب  ھѧѧذا 

وسѧھولة محѧو   ) بصمات، تخریѧب، شѧواھد مادیѧة     (للجریمة، وغیاب الدلیل الفیزیقي   
الѧѧدلیل أو تѧѧدمیره فѧѧي زمѧѧن متنѧѧاه القѧѧصر، یѧѧضاف إلѧѧى ذلѧѧك نقѧѧص خبѧѧرة الѧѧشرطة    

  .والنظام العدلي، وعدم كفایة القوانین القائمة

الروبѧѧوت الѧѧذكي  " مѧѧسؤولیة الجنائیѧѧة تجѧѧاه التطبیقѧѧات الѧѧسیبرانیة المتطѧѧورة    ال: رابعѧѧا
  "نموذجا

فѧي سѧبیل قیѧام المѧسؤولیة القانونیѧة للروبوتѧات الѧذكي، ظھѧرت العدیѧد مѧѧن الآراء          
الفقھیة التي حاولѧت وض تكییѧف قѧانوني للروبѧوت الѧذكي بѧین مѧن یعتبѧر الروبѧوت شѧيء               

    ѧوت عبѧف أن الروبѧسؤولیة        ویرى وفق ھذا التكییѧل المѧا یجعѧم مѧدي أصѧيء تقلیѧن شѧارة ع
الناجمة عن أخطاء الروبѧوت فѧي ھѧذه الحالѧة تؤسѧس انطلاقѧا مѧن قواعѧد مѧسؤولیة حѧارس            

وبالتالي فإن الإشكالات الناجمة عن تعویض الأضѧرار التѧي تѧسببھا الروبوتѧات           . )١(الشيء
دث الروبѧѧوت، فѧي ھѧذه الحالѧة تفѧصل فیھѧا مѧن خѧѧلال إقѧرار نظѧام تѧأمین إلزامѧي عѧن حѧوا            

إضافة إلى إلزامیة إنشاء صنادیق خاصة لتغطیة أضرارھا كنظѧام مكمѧل للتѧأمین فѧي حѧال         
عدم وجود غطѧاء تѧأمیني، إلا أن التѧسلیم بھѧذا الاتجѧاه یعنѧي أن الѧذكاء الاصѧطناعي بنظѧر               
القانون ھѧو والعѧدم سѧواء، فھѧذا الѧذكاء لا یرقѧى قانونیѧا بمنزلѧة شخѧصیة الآلѧة الإلكترونیѧة               

 تتمتع بالذكاء، ولا حتى یغیر جذریا من القواعد التي تحكم أنشطتھا بѧصدد المѧسؤولیة         التي
  . )٢(المدنیة سواء أكانت ضد الروبوت أو لمصلحتھ

                                                             
، مجلة الأستاذ "الشخص الافتراضي الروبوت: الشخصیة القانونیة للكائن الجدید" فطیمة نساخ ) ١(

  .٢٠٢٠، ١ عدد ٥الباحث للدراسات القانونیة والسیاسیة، مجلد 
إثبات الخطأ الطبي في مجال الجراحة الروبوتیة مداخلة مقدمة ضمن "كوثر منسل، وفاء شناتلیة، ) ٢(

 الوطني حول عبء إثبات الخطأ الطبي المرفقي في المؤسسات العمومیة للصحة فعالیات الملتقى
  .٢٠٢١ یونیو ٠٣وتطبیقاتھ القضائیة في الجزائر ، المنظم بتاریخ 
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لتظھر في المقابل على الساحة الفقھیة نظریة النائѧب الإنѧساني التѧي تѧذھب للقѧول           

  ر لتحقیѧѧق منѧѧافع  بѧѧأن الروبѧѧوت ھѧѧو صѧѧناعة تقنیѧѧة ذكیѧѧة یمكѧѧن اسѧѧتخدامھ مѧѧن قبѧѧل البѧѧش          

كثیѧѧرة، وعلѧѧى ھѧѧذا الأسѧѧاس بѧѧرزت فكѧѧرة النائѧѧب الإنѧѧساني المѧѧسؤول عѧѧن الروبѧѧوت التѧѧي     

تختلف عن فكرة حارس الأشیاء وتختلف أیضا عن فكرة القیم أو الوصي، وبناء على ذلѧك     

ابتكѧѧر البرلمѧѧان الأوروبѧѧي نظریѧѧة النائѧѧب الإنѧѧساني المѧѧسؤول وفقѧѧا لقواعѧѧد القѧѧانون المѧѧدني  

 ، وذلѧѧك حتѧѧѧى یفѧѧѧرض  ٢٠١٧ فیفѧѧѧري ١٦الخѧѧѧاص بالروبوتѧѧѧات الѧѧصادر فѧѧѧي  الأوروبѧѧي  

المسؤولیة عن تشغیل الروبوت على الأشخاص المعنیین وفقا لمدى تقصیرھم في تѧصنیعھ      

أو اسѧѧتغلالھ ومѧѧدى سѧѧلبیتھم فѧѧي تفѧѧادي التѧѧصرفات المتوقعѧѧة مѧѧن الروبѧѧوت دون افتѧѧراض    

  . )١(الخطأ

 لاشك أن الروبوتات الذكیة أصبحت متطѧورة  : الطبیعة القانونیة للروبوتات الذكیة     -١

لدرجة أنھا تنزل منزلة الأشخاص فإن ھѧذا یعنѧي بأننѧا سѧنجعلھا تتحمѧل المѧسؤولیة           

عن ارتكابھا لأخطاء في حال وقعت، أما إذا ذھبنا مع الاتجѧاه الѧذي یعتبرھѧا أشѧیاء        

لقانونیѧة  فھذا یسقط عنھا تلك المسؤولیة ، وبالتالي نخلѧص إلѧى أن تكییѧف الطبیعѧة ا      

حیث یذھب في الأساس الأول جانѧب   : )٢(للروبوتات الإلكترونیة یقوم على أساسین    

من الفقھ إلى اعتبار الروبوتات أشیاء، وأن مالكھا عبارة عѧن حѧارس لھѧذه الأشѧیاء      

ویقѧع علیѧھ عѧبء تحمѧѧل الخطѧأ المفتѧرض وھѧو رأي منتقѧѧد لكѧون الروبѧوت الѧѧذكي         

لیѧѧا لѧیس كالآلѧѧة الѧصماء التѧѧي لا بѧد مѧѧن أن    المѧزود بتقنیѧات الѧѧذكاء الاصѧطناعي حا   

                                                             
إمكانیة المساءلة؟ دراسة تحلیلیة ... المسؤولیة المدنیة والذكاء الاصطناعي«محمد عرفان الخطیب، ) ١(

، مجلة كلیة القانون الكویتیة العالمیة، »في القانون المدني الفرنسيمعمقة لقواعد المسؤولیة المدنیة 
  .٢٠٢٠العدد الأول، 

أساس المسؤولیة المدنیة عن الروبوتات بین القواعد التقلیدیة والاتجاه "حسن محمد عمر الحمراوي، ) ٢(
  .٣٠٦٦ ص ،٢٠٢١ الجزء الرابع ٠٢، الإصدار ،٢٣، مجلة كلیة الشریعة والقانون، العدد "الحدیث
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تكون تحت قیѧادة وتѧصرف صѧاحبھا، فھѧو یمكنѧھ التفكیѧر وإصѧدار قѧرارات بنفѧسھ            

 .وبنفس درجة ذكاء الشخص الطبیعي وأكثر

ویذھب في الأساس الثاني جانب آخر من الفقھ إلى إمكانیة اعتبار الروبѧوت وكѧیلا           

لموكلѧѧة إلیѧѧھ، وأي ضѧѧرر ینѧѧتج عنѧѧھ   عѧѧن مالكѧѧھ فѧѧي القیѧѧام بالأعمѧѧال والتѧѧصرفات ا  

یمكن الرجوع بھ إلى الموكل الإنسان وھѧو رأي منتقѧد كѧذلك لأن الوكالѧة لا تѧتم إلا         

بѧѧین شخѧѧصین قѧѧانونیین، فكیѧѧف یكѧѧون الروبѧѧوت وكѧѧیلا وھѧѧو لا یتمتѧѧع بالشخѧѧصیة     

  .القانونیة

  جѧѧѧاء فѧѧѧي قѧѧѧرار البرلمѧѧѧان:طبیعѧѧѧة المѧѧѧسئولیة القانونیѧѧѧة للروبوتѧѧѧات الإلكترونیѧѧѧة   -٢

الأوروبѧѧي أن یѧѧتم التعامѧѧل مѧѧع وفѧѧق قواعѧѧد القѧѧانون المѧѧدني وتوجیھѧѧة المفوضѧѧیة         

إلا أنھ لم یتم الاتفاق علѧى الѧسیر   ) ١(الأوروبیة باستحداث شخصیة قانونیة للروبوت    

فѧѧي ھѧѧذا الاتجѧѧاه وفѧѧق مѧѧا أصѧѧدره البرلمѧѧان الأوروبѧѧي، إذ وجھѧѧت لѧѧھ العدیѧѧد مѧѧن        

    ѧѧانون المѧѧي القѧѧة فѧѧا أن التفرقѧѧادات منھѧѧة    الانتقѧѧیاء تفرقѧѧخاص والأشѧѧین الأشѧѧدني ب

واضѧѧحة مѧѧن حیѧѧث الأسѧѧاس ومѧѧن حیѧѧث الآثѧѧار، فھنѧѧاك مѧѧن الѧѧدول مѧѧن ھѧѧذا القѧѧرار   

كالمملكة العربیة السعودیة مثلا وكثیر من الدول الأجنبیة، فدولة الѧسعودیة وكمثѧال     

كانѧت مؤیѧدة بѧذلك لفكѧѧرة    " صѧوفیا "واضѧح حینمѧا منحѧت اسѧما وجنѧسیة للروبѧوت       

نونیѧة للروبوتѧات الإلكترونیѧة كونھѧا حتمیѧة قانونیѧة فѧي نظرھѧا،          منح الشخصیة القا  

كما أن العدید من الدول الأجنبیة أصبحت تتعامل مع ھذه الروبوتѧات بطریѧق أكثѧر          

مѧن كونھѧѧا روبوتѧѧات، فھѧѧي تتجѧѧھ شѧѧیئا فѧѧشیئا للاعتѧѧراف بالشخѧѧصیة القانونیѧѧة لھѧѧا،   

                                                             
، مجلة )تھاني حامد أبو طالب، الروبوت من منظور القانون المدني المصري الشخصیة والمسؤولیة) ١(

  .١٦١ھـ ، ص١٤٤٣/م٢٠٢٢، إصدار أبریل ٣٧البحوث الفقھیة والقانونیة، العدد 
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فѧي مѧنح الشخѧصیة    إضافة إلѧى ذلѧك، ففѧي نظѧر مؤیѧدي ھѧذا الاتجѧاه أنѧھ لا مѧشكلة                

 .)١(القانونیة لھذا الروبوت الذكي

إلا أن معارضѧѧي ھѧѧذا الѧѧرأي، أقѧѧروا أنѧѧھ فѧѧي حѧѧال الاعتѧѧراف بالشخѧѧصیة المعنویѧѧة   

للروبوتات، فإن ذلك یسقط المسؤولیة عѧن صѧانعھا أو مطورھѧا أو الѧشركة التابعѧة          

 لھا، وسندخل في مѧشاكل جدیѧدة كالتقاضѧي، حتѧى أن الروبوتѧات لیѧست كلھѧا علѧى         

درجѧѧة واحѧѧدة مѧѧن الѧѧذكاء والقѧѧدرات، وبالتѧѧالي منحھѧѧا جمیعھѧѧا الشخѧѧصیة القانونیѧѧة    

سیؤدي لظھور العدید مѧن المѧشاكل، فѧي حѧین اتجѧھ الѧبعض الآخѧر، إلѧى أنѧھ تمѧنح               

للروبوتѧات الإلكترونیѧѧة الشخѧѧصیة الإلكترونیѧѧة القانونیѧة، وھѧѧي وجھѧѧة النظѧѧر التѧѧي    

 الاتجѧاه دون إنѧشاء آلیѧة تنظیمیѧة     أیدھا المشرع الأوروبѧي، غیѧر أن الѧسیر فѧي ھѧذا      

وأخلاقیѧѧѧة تحكѧѧѧم عمѧѧѧل الروبوتѧѧѧات أمѧѧѧر لѧѧѧھ تبعاتѧѧѧھ علѧѧѧى الإنѧѧѧسان والمنظومѧѧѧة          

  . )٢(التشریعیة

  .صور قیام المسؤولیة التشریعیة للروبوتات الذكیة -٣

  :تأخذ المسئولیة القانونیة للروبوت الالكتروني عدة صور كما یلي

  :  وھو ما یرتبط الجوانب التالیة:یة الجانب المتعلق بالمسؤولیة المدن-أ

وھي التѧي تمѧنح الѧشخص الѧصفة القانونیѧة التѧي تجعلѧھ یكتѧسب               : أھلیة الوجوب 

حقوقا،وتثبت أھلیة الوجوب لكل شخص سواء كان عاقلا أم غیѧر عاقѧل، وبالتѧالي فѧإن كѧل         

  . شخص حي لھ أھلیة الوجوب

                                                             
تحلیلیة إمكانیة المساءلة؟، دراسة ... محمد عرفان الخطیب المسؤولیة المدنیة والذكاء الاصطناعي ) ١(

معمقة لقواعد المسؤولیة المدنیة في القانون المدني الفرنسي، مجلة كلیة القانون الكویتیة العالمیة، 
  .١١٦، ص ٢٠٢٠ ، قطر ، مارس ٢٩ ، العدد التسلسلي ،٠١السنة الثامنة، العدد 

  .٣٠٦٧حسن عمر محمد الحمراوي، مرجع سابق، ص ) ٢(
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   الѧѧѧѧذي وھѧѧѧѧي مرتبطѧѧѧѧة بѧѧѧѧسلامة العقѧѧѧѧل، فالѧѧѧѧشخص العاقѧѧѧѧل : أھلیѧѧѧѧة التѧѧѧѧصرف

یمكنѧѧھ التفكیѧѧر بѧѧشكل سѧѧلیم وحѧѧده الѧѧذي تمѧѧنح لѧѧھ أھلیѧѧة الأداء، أي إمكانیѧѧة قیامѧѧھ بالأعمѧѧال    

والتصرف فیھا، وتقوم مسؤولیتھ في ھذه الحالة في حѧال قیامѧھ بتѧصرفات غیѧر قانونیѧة أو        

  .أخل بھا

فѧѧѧرض الاسѧѧѧتخدام الواسѧѧѧع للروبوتѧѧѧات   : الجوانѧѧѧب المتعلقѧѧѧة بالمѧѧѧسؤولیة الجزائیѧѧѧة   -ب

  ونیѧѧѧة فѧѧѧي العدیѧѧѧد مѧѧѧن مجѧѧѧالات الحیѧѧѧاة وزیѧѧѧادة توجھѧѧѧات الفقѧѧѧھ للحѧѧѧدیث عѧѧѧن     الإلكتر

  . )١(فكѧѧѧرة مѧѧѧنح الشخѧѧѧصیة القانونیѧѧѧة لھѧѧѧذه الروبوتѧѧѧات وفѧѧѧق مѧѧѧا یتناسѧѧѧب وطبیعتھѧѧѧا       

فѧالجرائم التѧѧي یرتكبھѧѧا الروبѧوت نتیجѧѧة عѧѧدم تѧوفر أحѧѧد العناصѧѧر التѧي تѧѧوفر الѧѧسلامة      

  نع ھѧѧѧو المѧѧѧسؤول عنѧѧѧھ  والأمѧѧѧان عنѧѧѧد اسѧѧѧتعمال الروبѧѧѧوت، ھѧѧѧذا الأمѧѧѧر یكѧѧѧون الѧѧѧصا   

ویعاقѧѧب علѧѧى ذلѧѧѧك، أمѧѧا الجѧѧѧرائم التѧѧي یكѧѧون سѧѧѧببھا إھمѧѧال أو سѧѧѧوء اسѧѧتعمال ھѧѧѧذا        

الروبوت، فیعاقب علیھѧا مѧستعمل ذلѧك الروبѧوت، فѧي حѧین یقѧع الإشѧكال فѧي الجѧرائم              

التѧѧي ترتكѧѧب مѧѧن طѧѧرف ھѧѧذه الروبوتѧѧات وبإرادتھѧѧا دون تѧѧدخل البѧѧشر فیھѧѧا وكیفیѧѧة         

  .)٢(معاقبتھا علیھا

   مѧѧѧن كѧѧѧل مѧѧѧا سѧѧѧبق أن قواعѧѧѧد المѧѧѧسؤولیة الجزائیѧѧѧة لѧѧѧم تعѧѧѧد مѧѧѧستمدة     ومѧѧѧا یفھѧѧѧم

  مѧѧن مفѧѧاھیم تتѧѧصل بمѧѧا وراء الحѧѧس والطبیعѧѧة، وإنمѧѧا مѧѧن اعتبѧѧارات نفѧѧسیة واجتماعیѧѧة           

ونفعیة، ففي منظور الفلسفة المعاصرة للتشریع الجنائي یظل الھدف مѧن تقریѧر المѧسؤولیة            

  ب جѧѧѧرائم أحѧѧѧرى باتبѧѧѧاع سیاسѧѧѧة  الجزائیѧѧѧة مقاومѧѧѧة الجریمѧѧѧة التѧѧѧي ترتكѧѧѧب ومنѧѧѧع ارتكѧѧѧا  

  جزائیѧѧѧѧة موضѧѧѧѧوعیة یكѧѧѧѧون ھѧѧѧѧدفھا حمایѧѧѧѧة المجتمѧѧѧѧع حتѧѧѧѧى یجѧѧѧѧد كѧѧѧѧل إنѧѧѧѧسان الأمѧѧѧѧان       
                                                             

 أحكѧام المѧسؤولیة الجنائیѧة علѧى جѧرائم الѧذكاء الاصѧطناعي،         بن عودة حسكر مراد، إشѧكالیة تطبیѧق       ) ١(
  .٢٠٠، ص ٢٠٢٢ ٠١ ، العدد ١٥مجلة الحقوق والعلوم الإنسانیة، جامعة تلمسان، المجلد 

سѧѧمیة سѧѧلیمان بھلѧѧول، اعتمѧѧاد المѧѧسئولیة القانونیѧѧة للروبوتѧѧات الذكیѧѧة للحمایѧѧة مѧѧن مخѧѧاطر الجѧѧرائم     ) ٢(
 ٩٧.السیبرانیة، مرجع سابق، ص
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كمبѧѧدأ قѧѧانوني معمѧѧول بѧѧھ حѧѧدیثا لѧѧھ شخѧѧصیة قانونیѧѧة      ) الروبѧѧوت( فالإنѧѧسآلة )١(والѧѧسكینة

  اعترفѧѧѧت بھѧѧѧا صѧѧѧراحة الكثیѧѧѧر مѧѧѧن النѧѧѧصوص القانونیѧѧѧة الدولیѧѧѧة خاصѧѧѧة علѧѧѧى مѧѧѧستوى     

سѧѧبق ووضѧѧحنا ، وھѧѧو الأمѧѧر الѧѧذي یѧѧضفي علѧѧى الروبѧѧوت الѧѧذكي        الاتحѧѧاد الѧѧدولي كمѧѧا   

مجموعѧѧة مѧѧن الحقѧѧوق وكѧѧذلك الواجبѧѧات طالمѧѧا یѧѧتم نمذجتѧѧھ مѧѧن قبѧѧل البѧѧشر لیѧѧؤدي أدوارا    

  .)٢(ومصالح عدیدة

وختامѧѧا، ممѧѧا لا شѧѧك فیѧѧھ أن الوضѧѧع التѧѧشریعي الحѧѧالي بѧѧات لا یواكѧѧب التطѧѧور      

 الفرضѧѧیة التѧѧي تقѧѧول إنѧѧھ علѧѧى  المتلاحѧѧق فѧѧي نظѧѧم الѧѧذكاء الاصѧѧطناعي، ویتѧѧضح ذلѧѧك فѧѧي 

فرض أن الروبوت ارتكب إحدى الجرائم المعاقب علیھا بعقوبة سالبة للحریة وھѧذا فѧرض    

لا محالة ،لھ، فإن ھنѧاك تѧساؤلات عدیѧدة حѧول كیفیѧة التحقیѧق مѧع الروبѧوت، بمѧا فѧي ذلѧك             

جنائیѧة،  سؤالھ واستجوابھ، والحصول على الدلیل الجنائي الذي ھو محور اھتمѧام العدالѧة ال      

وكѧѧذلك حѧѧضور الجلѧѧسات والحѧѧبس المؤقѧѧت والكفالѧѧة، وعناصѧѧر الѧѧركن المѧѧادي للجریمѧѧة      

المتمثلة فѧي الѧسلوك الإجرامѧي للروبѧوت والنتیجѧة الإجرامیѧة، والѧركن المعنѧوي للجریمѧة             

 . )٣(بما في ذلك إرادة ارتكاب الجریمة السیبرانیة

                                                             
المѧѧسؤولیة الجنائیѧѧة عѧѧن أفعѧѧال كیانѧѧات الѧѧذكاء الاصѧѧطناعي غیѧѧر       «ممѧѧدوح حѧѧسن مѧѧانع العѧѧدوان،    )١(

  .١٥٧، ص ٢٠٢١ ٤ عدد ٤٨، مجلة دراسات علوم الشریعة والقانون، المجلد »المشروعة
سѧѧمیة سѧѧلیمان بھلѧѧول، اعتمѧѧاد المѧѧسئولیة القانونیѧѧة للروبوتѧѧات الذكیѧѧة للحمایѧѧة مѧѧن مخѧѧاطر الجѧѧرائم     ) ٢(

 ٩٨.نیة، مرجع سابق، صالسیبرا
، "مراد بن عودة عسكر، إشكالیة تطبیق أحكام المѧسؤولیة الجنائیѧة علѧى جѧرائم الѧذكاء الاصѧطناعي             ) ٣(

  .١٩٥، ص ٢٠٢٢، ١،عدد ١٥مجلة الحقوق والعلوم الإنسانیة، مجلد 
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 




یمكن تناول التطبیقات المتعلقة بالمѧسئولیة الجنائیѧة للجѧرائم الѧسیبرانیة علѧى النحѧو               
  :التالي

  الاحكام الاجرائیة للجرائم التقنیة الحدیثة في التشریع الكویتي: أولا

 فѧي شѧأن مكافحѧة جѧرائم     ٢٠١٥ لѧسنة  ٦٣ مѧن القѧانون رقѧم        ١٧لقد نصت المѧادة     
 بѧѧѧالتحقیق والتѧѧѧصرف - دون غیرھѧѧѧا -ت علѧѧѧى أن تخѧѧѧتص النیابѧѧѧة العامѧѧѧة تقنیѧѧѧة المعلومѧѧѧا

ومѧن ثѧم فقѧد انѧاط المѧشرع       .والادعاء في جمیع الجرائم المنصوص علیھا فѧي ھѧذا القѧانون         
ویقѧصد بѧالتحقیق   . بالنیابة العامة وحѧدھا دون غیرھѧا سѧلطة التحقیѧق والتѧصرف والادعѧاء            

عة أما التصرف فیقصد بھ اتخѧاذ قѧرار بѧشأن    استجواب المتھم وسماع الشھود وتحقیق الواق  
التحقیق الذي تم إجراؤه بشأن الواقعة بالإحالة إلى المحكمة أو حفѧظ الأوراق، أمѧا الادعѧاء        

 مѧѧن قѧѧانون  ١٠٥فیقѧѧصد بѧѧھ مباشѧѧرة الѧѧدعوى الجزائیѧѧة أمѧѧام المحكمѧѧة وفقѧѧا لѧѧنص المѧѧادة       
ى النیابѧѧة العامѧѧة  تتѧѧول« الإجѧѧراءات والمحاكمѧѧات الجزائیѧѧة والتѧѧي جѧѧرى نѧѧصھا علѧѧى أن      

مباشرة الدعوى الجزائیة بطلѧب توقیѧع العقوبѧة علѧى المتھمѧین بالجنایѧات وفقѧا للإجѧراءات            
ومѧѧن ثѧѧم فѧѧلا یجѧѧوز لمحققѧѧي وزارة  » وطبقѧѧا للѧѧشروط المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون  

الداخلیة إجراءات تحقیق أو التѧصرف فѧي الѧدعوى الجزائیѧة، ولا یجѧد لھѧا مѧن ثѧم إحالتھѧا                  
 فاختصاص النیابة العامة بѧالتحقیق والتѧصرف والادعѧاء فѧي جѧنح الѧصحافة ھѧو            للمحكمة،

  .)١(اختصاص أصیل مقرر لھا باعتبارھا سلطة الادعاء العام أمام محكمة الجنایات 
                                                             

 والقѧضائیة،  معھѧد الكویѧت للدراسѧات القانونیѧة    : وزارة العدل الكویتیة، الجرائم الإلكترونیة، الكویѧت    ) ١(
  ٣١. ، ص٢٠١٩
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 بѧشان مكافحѧة جѧرائم تقنیѧة المعلومѧات      ٢٠١٥ لѧسنة  ٦٣ونظرا لخلو القانون رقم   

 القواعد العامة فѧي الاختѧصاص   من نصوص خاصة في تحدید اختصاص المحاكم، فتطبق     

فتخѧѧتص محكمѧѧة الجѧѧنح بنظѧѧر الجѧѧرائم التѧѧي یعاقѧѧب علیѧѧھ بѧѧالحبس مѧѧدة لا تجѧѧاوز  . النѧѧوعي

، فѧي حѧین تخѧتص محكمѧة الجنایѧات      )١(ثلاث سنوات والغرامة أو بإحѧدى ھѧاتین العقѧوبتین        

       ѧدة تزیѧى  بنظر الجرائم المعاقب علیھا بالإعدام أو بالحبس المؤبد أو بالحبس المؤقت مѧد عل

  .)٢(ثلاث سنوات

وللمحكمة أن تعفي من العقوبة كل من بادر من الجناة بإبلاغ الѧسلطات المختѧصة         

بالجریمة قبل علمھا بھا وقبل البدء في تنفیذ الجریمة، فإن كان الإبلاغ بعѧد العلѧم بالجریمѧة          

قي وقبل البدء فѧي التحقیѧق تعѧیّن للإعفѧاء مѧن العقوبѧة أن یكѧون مѧن شѧأن الإبѧلاغ ضѧبط بѧا               

ویجѧѧѧوز الحكѧѧم بمѧѧصادرة الأجھѧѧѧزة أو البѧѧرامج أو الوسѧѧѧائل    . )٣(الجنѧѧاة فѧѧي حالѧѧѧة تعѧѧددھم   

المѧѧستخدمة فѧѧي ارتكѧѧاب أي مѧѧن الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون أو الأمѧѧوال      

ویجѧѧوز الحكѧѧم بѧѧإغلاق المحѧѧل أو الموقѧѧع الѧѧذي ارتكѧѧب فیѧѧھ أي مѧѧن ھѧѧذه    . المتحѧѧصلة منھѧѧا

تم بعلم مالكھا لمدة لا تزید على سنة بحسب الأحوال، مѧع عѧدم   الجرائم إذا كان ارتكابھا قد   

  . الإخѧѧѧѧلال بحقѧѧѧѧوق الغیѧѧѧѧر حѧѧѧѧسن النیѧѧѧѧة أو بحѧѧѧѧق المѧѧѧѧضرور فѧѧѧѧي التعѧѧѧѧویض المناسѧѧѧѧب   

ویكون الحكم بإغلاق المحل أو الموقع وجوبیاً إذا تكرر ارتكѧاب أیѧاً مѧن ھѧذه الجѧرائم بعلѧم         

  .ویلاحظ ان المصادرة جوازیھ  .)٤(مالكھا

                                                             
   من قانون الجزاء٥مادة ) ١(
   من قانون الجزاء٣مادة ) ٢(
   في شأن مكافحة جرائم تقنیة المعلومات٢٠١٥ لسنة ٦٣ من القانون رقم ١٢مادة ) ٣(
   في شأن مكافحة جرائم تقنیة المعلومات٢٠١٥ لسنة ٦٣ من القانون رقم ١٣مادة ) ٤(
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  لمسئولیة الجنائیة في الجریمة التقنیة الحدیثة في التشریع السعوديا: ثانیا

مجموعѧѧة الإجѧѧراءات الأولیѧѧة الѧѧسابقة علѧѧى تحریѧѧك الѧѧدعوى     "الاسѧѧتدلال ھѧѧوإن 

الجنائیة والتس تستھدف التحري عن الجرائم والتثبѧت مѧن وقوعھѧا وجمѧع معلومѧات كافیѧة         

  ѧѧھ یتѧѧى وجѧѧا علѧѧدت عنھѧѧي تولѧѧار التѧѧات الآثѧѧشأنھا، وإثبѧѧي  بѧѧصرف فѧѧق التѧѧسلطة التحقیѧѧیح ل

التھمة ، سواء بتحریك الدعوى الجنائیѧة الناشѧئة عنھѧا ، أو بحفѧظ أوراقھѧا وصѧرف النظѧر            

 وعلѧى رجѧال   .)١("عنھا ، فھو إجمالا بمثابة إعداد العناصѧر الازمѧة للتحقیѧق فѧي الجریمѧة          

 جمیѧع  الضبط الجنائي بحسب المھمѧات الموكلѧة إلѧیھم وحѧسب اختѧصاصاتھم بѧأن یѧستقبلوا        

ولقѧѧѧد حѧѧѧدد نظѧѧام الإجѧѧѧراءات الجزائیѧѧѧة  البلاغѧѧات والѧѧѧشكاوى التѧѧي تѧѧѧردھم فѧѧѧي الجѧѧرائم،    

السعودي في المادة السادسة والعشرون رجال الѧضبط الѧذین خѧولھم النظѧام بالقیѧام بأعمѧال             

  )٢(.الضبط

وعادة لا تظھر الجریمة حتى یتم الكشف عنھѧا أمѧام جھѧات القѧضاء والѧشرطة، ،           

غ عѧѧن الجریمѧѧة لابѧѧد وأن یتѧѧضمن علѧѧى الأقѧѧل معلومѧѧات أولیѧѧة عѧѧن         و أي إخبѧѧار أو بѧѧلا 

الجریمة مثل محل الجریمة ومكان وقوعھا ونوعھا ، ویتم الكشف عѧن الجѧرائم الѧسیبرانیة            

Cyber Crimes  نةѧبوضع برمجیات حاسوبیة معینة خصوصا فیما یخص جرائم القرص 

 بارتكѧѧاب الجریمѧѧة مѧѧن نظѧѧام  وللحѧѧصول علѧѧى البیانѧѧات المتعلقѧѧة . أو نѧѧشر المѧѧواد الإباحیѧѧة 

   .)٣(الحاسب الآلي

                                                             
، الوسیط في شرح نظام الإجراءات الجزائیة السعودي ، مركز النشر محمد حمید المزمومي . د) ١(

   .٩٨ ، ص ٢٠١٩العلمي بجامعة الملك عبد العزیز ، جدة ، الطبعة الثانیة ، 
روان بنت عطیة االله الصحفي، الجرائم السیبرانیة، المملكة العربیة السعودیة، المجلة الإلكترونیة ) ٢(

  ٣٢. ، ص٢٠٢٠د الرابع والعشرون، مایو الشاملة متعددة التخصصات، العد
  ٣٤.  روان بنت عطیة االله الصحفي، الجرائم السیبرانیة، المملكة العربیة السعودیة، مرجع سابق، ص)٣(
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وفѧѧي الواقѧѧع نѧѧادرا مѧѧا نجѧѧد شѧѧاھدا علѧѧى وقѧѧائع الجریمѧѧة الѧѧسیبرانیة ، وذلѧѧك لعѧѧدة     

 تتطلب درایة كافیة بالجوانѧب الفنیѧة   Cyber Crimesأسباب أھمھا أن الجرائم السیبرانیة 

أي أن الجѧاني یرتكبھѧا   والتقنیة للحاسب الآلѧي ، كمѧا أن الجѧرائم التقنیѧة ترتكѧب فѧي ھѧدوء             

وحѧده دون وجѧود أحѧد معѧھ ، وكمѧا انھѧا لاتتѧرك أي آثѧار خارجیѧة یѧشھد بھѧا أحѧد كمѧا ھѧѧو              

ولѧѧیس لمѧѧأمور الѧѧضبط الجنѧѧائي أن یѧѧأمر بإحѧѧضار مѧѧتھم او  . المعتѧѧاد فѧѧي الجѧѧرائم التقلیدیѧѧة 

شاھد ، بل لھ استدعاء من یشاء لѧسماع أقوالѧھ ، وإذا رفѧض الحѧضور فلѧیس لѧھ إكѧراه فѧي                 

  .)١(ك ، أو احضاره بمذكرة قبض ، لأن ھذا من اختصاص النیابة العامة ذل

وتقѧѧوم النیابѧѧة العامѧѧة مѧѧن ضѧѧبط الكیانѧѧات المعنویѧѧة الѧѧسیبرانیة باكتѧѧشافھا مѧѧن بعѧѧد   

ضѧѧبط الكیѧѧان المنطقѧѧي للحاسѧѧب الآلѧѧي مثѧѧل البѧѧرامج والفیروسѧѧات والبیانѧѧات والمعلومѧѧات    

وتعѧد  . الجریمѧة وتѧم ارتباطھѧا بالحاسѧب الالѧي      المسروقة وكل المواد المعنویة التي تتعلق ب 

حالة التلبس من الحالات التي یباح فیھا مأمور الضبط الجنѧائي أن یتخѧذ إجѧراءات لѧم یكѧن              

باستطاعتھ مباشرتھا في الظروف العادیة وذلѧك مراعѧاة لظѧروف الاسѧتعجال التѧي تتطلѧب          

فقѧѧد مѧѧنح لرجѧѧل الѧѧضبط  وكѧѧون حالѧѧة التلѧѧبس حالѧѧة اسѧѧتثنائیة  . كѧѧشف الحقیقѧѧة وجمѧѧع الأدلѧѧة

 . )٢(الجنѧائي مجموعѧة مѧѧن الإجѧراءات التѧѧي یجѧب علیѧѧھ اتخاذھѧا إذا تѧѧوافرت حالѧة التلѧѧبس      

وتكѧѧѧون بجمѧѧѧع الأدلѧѧѧة مѧѧѧن المعاینѧѧѧة ونѧѧѧدب الخبѧѧѧراء والتفتѧѧѧیش وضѧѧѧبط الأشѧѧѧیاء ومراقبѧѧѧة  

المحادثات وتѧسجیلھا وسѧماع الѧشھود والاسѧتجواب والمواجھѧة ، ولا یلѧزم المحقѧق ترتیѧب          

  .مباشرة ھذه الإجراءات معین عند 

على المحقق ضبط كل مالھ علاقة بتلك الجرائم التقنیة ،      : المعـــاینـــة والمطابقة 

وإثبѧѧات حالѧѧة الأشѧѧخاص والأمѧѧاكن والأشѧѧیاء ذات الѧѧصلة بالجریمѧѧة ، وقѧѧد یكѧѧون إثبѧѧات         

                                                             
  .١٠٢ خالد حسن أحمد لطفي ، مرجع سابق ، ص ١٠٢خالد حسن أحمد لطفي، مرجع سابق ، ص ) ١(
   .١٠٨خالد حسن أحمد لطفي مرجع سابق ، ص ) ٢(
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  أمرا صعبا للفترة الزمنیة التي قѧد تطѧول  Cyber Crimesالمعاینة مع الجرائم السیبرانیة 

وھنا نلاحѧظ  . ما بین وقوعھا واكتشافھا مما یؤدي بھا إلى تلف البیانات أو نقلھا أو إخفائھا       

بѧѧان المعاینѧѧة قѧѧد تكѧѧون إجѧѧراء تحقیѧѧق أو اسѧѧتدلال ، و لا تتوقѧѧف طبیعتھѧѧا علѧѧى صѧѧفة مѧѧن     

یجریھا ، بل على مѧدى مѧا یقتѧضیھ إجراؤھѧا مѧن مѧساس بحقѧوق الأفѧراد وحریѧاتھم ، فѧإذا                 

مكان عام كانѧت إجѧراء اسѧتدلال ، وإذا اقتѧضت دخѧول مѧسكن أو مكѧان        جرت المعاینة في    

   .)١(لھ حرمة خاصة كانت إجراء تحقیق

وللمحقѧѧѧق أن یѧѧѧستعین بѧѧѧالخبراء المختѧѧѧصین لاسѧѧѧتكمال إجѧѧѧراءات نѧѧدب الخبیѧѧѧر  

 الѧѧذي Cyber Crimesالتحقیѧѧق ، وھѧѧذا بالفعѧѧل مѧѧا تتطلبѧѧھ طبیعѧѧة الجѧѧرائم الѧѧسیبرانیة       

لحاسبات و مھارة وتقنیة فنیة عالیة تمكنھم مѧن مباشѧرة التحقیѧق    تقتضي معرفة تامة بنظم ا    

   .Cyber Crimesفي مجال الجرائم السیبرانیة 

وھو إجراء من إجراءات التحقیق التي تؤدي إلى ضѧبط أدلѧة الجریمѧة       : التفتیش

بعد اكتشافھا، وللتفتیش شروط موضѧوعیة تتعلѧق بѧسببھ وقѧوع الجریمѧة بالفعѧل وأن یوجѧھ            

 الѧѧشخص المѧѧراد تفتیѧشھ والغایѧѧة منѧѧھ مѧѧن ضѧѧبط أشѧیاء تفیѧѧد فѧѧي كѧѧشف الحقیقѧѧة،    اتھѧام إلѧѧى 

وھناك ضرورة خاصة بأن یكون أمر التفتیش مسببا وذات علة محددة، ومحل التفتیش فѧي      

 ھو المكونات المادیة للحاسب الآلѧي وكѧذلك البѧرامج    Cyber Crimesالجرائم السیبرانیة 

  .)٢(الغیر مادیة أو الكیانات المنطقیة وھي المكونات 

میѧѧة التѧѧي تѧѧضاف إلѧѧى وسѧѧائل     والإثبѧѧات الجنѧѧائي ھѧѧي تلѧѧك الأدلѧѧة الجنائیѧѧة الرق     

الѧدلیل المѧأخوذ   " ، لإثباتھا فѧي المحاكمѧة الجنائیѧة الѧسیبرانیة ، فالѧدلیل الرقمѧي ھѧو         الإثبات

مѧѧن أي جھѧѧاز یعتمѧѧد فѧѧي تѧѧشغیلھ علѧѧى التقنیѧѧة الرقمیѧѧة ، وھѧѧو یكѧѧون فѧѧي شѧѧكل مجموعѧѧة        
                                                             

    .١٦٥محمد حمید المزمومى، مرجع سابق ، ص ) ١(
  .١١٣خالد حسن أحمد لطفى ، مرجع ، ص) ٢(
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  النبѧѧѧѧضات المغناطیѧѧѧѧسیة أو الكھربائیѧѧѧѧة التѧѧѧѧي یمكѧѧѧѧن تجمیعھѧѧѧѧا وتخلیلھѧѧѧѧا       المجѧѧѧѧالات أو 

باسѧѧѧتخدام بѧѧѧرامج وتطبیقѧѧѧات خاصѧѧѧة لتظھѧѧѧر فѧѧѧي شѧѧѧكل صѧѧѧور أو تѧѧѧسجیلات صѧѧѧوتیة أو   

  .)١(مرئیة

كما تتمیز الأدلة الجنائیة التقنیѧة بعѧدة ممیѧزات لتكѧون حجѧة قویѧة فѧي الإثبѧات             

  :أمام القضاء 

كمѧا یمكѧن   .  ومطابقѧة للأصѧل ولھѧا ذات الحجیѧة      یمكن اسѧتخراج نѧسخ منھѧا مماثلѧة      - ١

بالأسالیب العلمیة الملائمѧة تحدیѧد وتأكیѧد مѧا إذا كانѧت الأدلѧة الرقمیѧة قѧد تعرضѧت                  

ومѧѧن الѧѧصعب إتѧѧلاف الأدلѧѧة الجنائیѧѧة الرقمیѧѧة ، وفѧѧي حالѧѧة       . لتعѧѧدیل أو تحریѧѧف  

 محوھا أو إتلافھا یمكن استرجاعھا من ذاكرة الحاسوب

 إتѧѧلاف الأدلѧѧة الرقمیѧѧة یمكѧѧن الاحتفѧѧاظ بنѧѧسخ منھѧѧا فѧѧي أمѧѧاكن       إذا حѧѧاول المتھمѧѧون -٢

  .)٢(عامة، علما بان للنسخ قیمة الأصل 

  المسئولیة الجنائیة في القانون التقني الغربي: ثالثا

یمكѧѧن التعѧѧѧرض للجوانѧѧب التѧѧѧشریعیة المتعلقѧѧة بالمѧѧѧسئولیة الجنائیѧѧة التقنیѧѧѧة فѧѧѧي     

  :يالتشریعات الأجنبیة المقارنة على النحو التال

   المسئولیة الجنائیة التقنیة في إنجلترا -١

 قانونѧѧا یعѧѧالج فیѧѧھ إسѧѧاءة اسѧѧتخدام نظѧѧم  ١٩٩٠اسѧѧتحدث المѧѧشرع الانجلیѧѧزى عѧѧام 

المعلومѧѧات وقѧѧد تѧѧم بموجѧѧب ھѧѧذا التѧѧشریع تجѧѧریم عملیѧѧة دخѧѧول أى فѧѧرد علѧѧى البیانѧѧات           

                                                             
  .١٢٨خالد حسن أحمد لطفى مرجع سابق ، ص ) ١(
  ٩٩محمد الأمین البشري، مرجع سابق ، ص . د) ٢(
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أو أى المختزنة بالحاسب الآلѧى أو البѧرامج وكѧذلك عملیѧة تعѧدیلھا بѧصورة غیѧر مѧشروعة           

  :)٢(وقد نص القانون على ثلاثة جرائم محددة وھى .  )١(محاولة لفعل ذلك 

  : الدخول المتعمد غیر المشروع-١

 Access is deliberate  and unauthorized 

 .الدخول غیر المشروع والذى یتم بنیة ارتكاب العدید من الجرائم - ٢

٣ -                 ѧر مѧدیل غیѧراء تعѧھ إجѧشأ عنѧد ینѧل متعمѧأى فعѧرد بѧزة   قیام الفѧات أجھѧشروع لمحتوی

  .الحاسوب الآلي

  :ویلاحظ من صیاغة ھذا القانون ما یأتى

  .أن المشرع الانجلیزى یعاقب على التآمر والشروع والتحریض

لا تلزم جھة الادعاء أن تقدم دلیل یستفاد منھ أن الأفعال المقترفة قد اسѧتھدفت بیانѧات        -

  .أو برامج معینة

                                                             
  :راجع فى ذلك) ١(

 Rapport de Mr. Andre au nom de la commission delois constitu- tiannelles de 
LA legistation  et de l" administration generale de la republique sur la 
Proposition de m.Godfrain relative a la fraude informatique no. 744.P. 13. 
DOC. Ass .nat(1986/87) lly aura acces Frauduleux des lorsqu on cherchera a 
sintrodiure indumenta dans un systeme prcetege par un disposetif de Securite. 

  :وقد أدرج القانون بعضا لتعریفات الآتیة) ٢(
  .ھى تلك المعلومات الكائنة فى صیغة قابلة للمعالجة: البیانات -
 .ھى البیانات المتعلقة بأفراد أحیاء یمكن تحدید ھویتھم:  البیانات الشخصیة -
 .ھم الأفراد المعینون بھا: جال البیانات الأشخاص المسند إلیھم العمل فى م -
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فا تواجѧد المѧتھم وقѧت ارتكѧاب الجریمѧة ولا بیانѧات         لم یشترط القانون المشار إلیѧھ سѧل        -

 .الحاسب الآلى المستھدفة فى بریطانیا

یعاقب كل مѧن حѧصل بطریѧق غیѧر     "  من نفس القانون على أنھ ١٦وتنص المادة   

  .)١("مشروع وبأى وسیلة خداع سواء لنفسھ أو للغیر على منفعة مالیة

اشئة عن الغش المعلوماتي بمبلѧغ  وقد قدر اتحاد الصناعات الإنجلیزیة الخسائر الن     

وتوضح الدراسة التي قѧام بھѧا   .  ملیون جنیھ إسترلیني في السنة٣٠ إلى  ٢٥یتراوح ما بین    

K. Wong غ      ٩٥ علىѧا بلѧسارة فیھѧط الخѧاتي أن متوسѧا  ٣٠٫٠٠٠ حالة غش معلومѧجنیھ 

" المیكرویѧة الحاسѧبات الآلیѧة   "كما أبانت عن أن سرقة المعدات المادیة ولاسѧیما       . إسترلینیاً

. مѧن الحѧѧالات محѧѧل الدراسѧѧة % ٣٠والحرائѧق العمدیѧѧة والإتѧѧلاف لا تمثѧل كѧѧل منھѧѧا سѧѧوي   

  . ومع ذلك فإن خسائرھا كانت مرتفعة جداً

، فھѧي تباشѧر   "مѧن الحѧالات  % ١٥وتمثѧل  "وبالنسبة لسرقة المعلومѧات والبѧرامج       

ت غالبѧѧاً مѧѧا بѧصفة أساسѧѧیة عنѧدما یحѧѧل المѧѧستخدمون محѧل الإجѧѧراء، وأن إتѧѧلاف التجھیѧزا    

یتسبب عنھ الطاقم المسئول عن تشغیل وتخѧزین الѧدعائم الممغنطѧة، ولكѧن بالنѧسبة لإتѧلاف        

فھѧѧو مѧѧن صѧѧنع المبѧѧرمجین أو أصѧѧحاب      %" ٨ " bombes logiquesوظیفѧѧة النظѧѧام  

ویمثل انتھѧاك الأنظمѧة المعلوماتیѧة بغѧرض الحѧصول علѧى معلومѧات أو خѧدمات               . البرامج

لعشر، ولكن ھذا النمط مѧن الإجѧرام سیتѧضاعف بѧسبب انتѧشار         مجانیة نسبة تقدر بحوالي ا    

  .٢الحاسبات المیكرویة المنزلیة

                                                             
  : انظر فى ذلك ) ١(

 M. BRAIT,la fraude informatiqu.. une .Approche de droit compare REV. 
dr.pen.cirm.p.290.  

  :راجع في ذلك ) ٢(
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   المیئولیة الجنائیة السیبرانیة في فرنسا -٢

 ٤٦٢/٢ بموجѧب المѧѧادة  ١٩٨٨ ینѧایر  ٥اسѧتحدث القѧانون الفرنѧسى  الѧѧصادر فѧى     
.... یعاقѧب  " عقوبات، جریمة الولوج غیر المشروع فى نظم المعلومات والتى تѧنص علѧى       

وتѧشدد  ". كل من ولج أو تواجѧد بطریѧق الغѧش فѧى كѧل أو جѧزء مѧن نظѧام مبѧرمج للبیانѧات             
العقوبѧѧة إذا مѧѧا ترتѧѧب علѧѧى ذلѧѧك إلغѧѧاء أو تعѧѧدیل للبیانѧѧات التѧѧى یحتویھѧѧا النظѧѧام أو إتѧѧلاف      

  ".لوظیفة ھذا النظام

 ویѧѧستھدف ھѧѧذا الѧѧنص فѧѧى المقѧѧام الأول حمایѧѧة الولѧѧوج فѧѧى نظѧѧم المعلومѧѧات لا       
یة حق الملكیة ذاتھ وھو بذلك سد فراغا تشریعیا ھائلا فى القانون الفرنسى، ومن جھѧة       حما

  ).١(أخرى استجاب لرغبة ملاك الأنظمة المعلوماتیة 

  . وتفترض ھذه الجریمة توافر عنصرین أحدھما مادى والآخر معنوى

 - یتحقѧѧق العنѧѧصر المѧѧادى لھѧѧذه الجریمѧѧة بمجѧѧرد شѧѧروع أى شѧѧخص : العنѧѧصر المѧѧادى -أ
ولكѧѧن ھѧѧل .  فѧѧى الѧѧدخول، أو تѧѧدخل بالفعѧѧل فѧѧى نظѧѧام مبѧѧرمج للبیانѧѧات  –لѧѧیس لѧѧھ الحѧѧق 

 dispositif deیѧشترط لنѧشوء الجریمѧة أن یكѧون النظѧام محمیѧا بواسѧطة جھѧاز أمѧن          
securite !              اهѧذب انتبѧك جѧى ذلѧھ فѧشرط، وحجتѧذا الѧسى بھѧتمسك مجلس الشیوخ الفرن

  .)٢(یدعموا أنظمتھم بأجھزة  الأمن أصحاب الأنظمة إلى ھذه النقطة الأساسیة كى 

                                                             
= 

Christakis, Nicholas A. Fowler, James H. (January 12, 2011), Connected: The 
Surprising Power of Our Social Networks and How They Shape Our Lives -
How Your Friends' Friends' Friends Affect Everything You Feel, Think, and 
Do, USA: Back Bay Books; Reprint edition 

  : راجع فى ذلك )١(
 J.P.Buffelan,art.Prec.P.99. 

  :راجع فى ذلك ) ٢(
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  بینمѧѧѧا رأت الجمعیѧѧѧة الوطنیѧѧѧة الفرنѧѧѧسیة، أنѧѧѧھ مѧѧѧن غیѧѧѧر المناسѧѧѧب التمѧѧѧسك بھѧѧѧذا   
الѧشرط، لأنѧѧھ سѧوف یترتѧѧب علیѧھ قѧѧصر الحمایѧة الجنائیѧѧة علѧى الأنظمѧѧة المحمیѧة بواسѧѧطة       
أجھѧѧزة الأمѧѧن ومѧѧن ثѧѧم یѧѧستبعد مѧѧن مجѧѧال تطبیѧѧق الѧѧنص أفعѧѧال الولѧѧوج التѧѧى ترتكѧѧب ضѧѧد    

. ١٥-٣٦ كالدلیل الالكتروني أو الخدمات التѧى تقѧدم علѧى رقѧم       )١( المفتوحة للعامة    الأنظمة
وكتب لھذا الرأي الأخیر النجاح، وتم التصویت على النص بѧدون حاجѧة إلѧى اقتѧضاء ھѧذا            

  .الشرط

 ویتحقق التواجد غیر المشروع، بمجرد علم الشخص بأنھ تدخل بمحض الѧصدفة    
 فѧى نظѧام مبѧرمج للبیانѧات، ویѧستمر فѧى       –ر مѧشروع   وعلى نحو غی   -أو عن طریق الخطأ   

  .حال الاتصال بھ بدلا من الانفصال عنھ فى الحال

   وھѧѧذه جریمѧѧة مѧѧن جѧѧرائم الامتنѧѧاع التѧѧى یѧѧصعب تقѧѧدیم دلیѧѧل أثبѧѧات فیھѧѧا حیѧѧث        
یѧزعم المѧتھم دائمѧا حѧال القѧبض علیѧھ أنѧھ كѧان علѧى وشѧك الانفѧصال عѧن النظѧام المعتѧدى               

   الولѧѧѧوج فѧѧѧى النظѧѧѧام المعتѧѧѧدى علیѧѧѧھ كلیѧѧѧا أو جزئیѧѧѧا حیѧѧѧث       ویѧѧѧستوى أن یكѧѧѧون )٢(علیѧѧѧھ 
یѧѧستطیع المعتѧѧدى فѧѧى حالѧѧة التѧѧدخل المقتѧѧرن بѧѧالغش، أن یѧѧدعى بѧѧسھولة بѧѧأن تحولѧѧھ كѧѧان       
محدودا بجزء ضیق جداً مѧن النظѧام، ولا یمكѧن التحقѧق مѧن مثѧل ھѧذا الإدعѧاء مѧن الناحیѧة                

  .) ٣(العلمیة

                                                             
= 

 J.Pradel,art prec,P.827, Lucas de leyssac, OP.CIT.P.21. 
  :انظر) ١(

 Rapport de r.Andre, Assemble Nationale,no.1078 "1987, 1988"P.5. 
  :راجع فى ذلك) ٢(

 J.P.Buffelan,art. Prec,P.100. 
  :راجع فى ذلك) ٣(

  F.Chamoux ,art prec ,H..Croze ,ART,PREC V. ROULET ,art prec. 
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  :لعنصر المعنوى-ب

أى اتیѧان  " عѧل قѧصد خѧلاص عѧلاوة علѧى القѧصد العѧام         یجب أن یتوافر لدى الفا    

. Fraudulcuscmcntوالذى یتمثل فى نیѧة الغѧش    ". الفعل غیر المشروع عن علم وإرادة     

ویقѧصد بѧالغش أن یباشѧѧر الفاعѧل سѧѧلوكھ عѧن طریѧق الخدیعѧѧة وبѧسوء نیѧѧة وبغѧرض خѧѧداع        

  ).١(الغیر

              ѧد فѧج أو تواجѧد ولѧھ قѧتھم بأنѧة المѧى معرفѧش فѧصد الغѧات    ویتمثل قѧام البیانѧى نظ

  .المبرمج ضد رغبة صاحب النظام وأیا كان الدافع إلى ذلك

وقѧѧد ارتفѧѧع معѧѧدل الخѧѧسائر الناتجѧѧة عѧѧن المعلوماتیѧѧة فѧѧي فرنѧѧسا حیѧѧث بلغѧѧت وفقѧѧاً     

لإحѧѧѧѧصاء الجمعیѧѧѧѧة العمومیѧѧѧѧة لѧѧѧѧشركات التѧѧѧѧأمین ضѧѧѧѧد الحرائѧѧѧѧق والمخѧѧѧѧاطر المختلفѧѧѧѧة     

APSAIRO واليѧѧѧѧع ٧٫٣ حѧѧѧѧسي، ویرجѧѧѧѧك فرنѧѧѧѧار فرنѧѧѧѧال من% ٤٦ ملیѧѧѧѧى الأفعѧѧѧѧا إلѧѧѧѧھ

ویتبین من تحلیل     . إلى الأخطاء% ٢٤إلى المخاطر العارضة و% ٣٠الإجرامیة و 

منھѧا یتعلѧق بѧالبرامج، ویتركѧز     % ٦٠الخسائر المرتبطة بجرائم المعلومѧات فѧي فرنѧسا أن          

واسѧѧتغلال الأعطѧѧال %) ٣٥(الغѧѧش فѧѧي معظѧѧم ھѧѧذه الحѧѧالات فѧѧي اتفاقѧѧات غیѧѧر مѧѧشروعة    

مѧن الخѧسائر ترجѧع    % ٢٥ومѧن ناحیѧة التѧشغیل فѧإن      % ٩رامج  وتѧضلیل البѧ   % ١٠القائمة  

  . إلى تعدیل الإجراءات والملفات والسھو المتعمد ونقل البیانات

وقد تضاعفت خسائر سرقة البرامج المنطقیة ذو الѧنمط الواحѧد وفقѧاً لتقѧدیر وكالѧة         

ة مѧن ھѧذه الخѧسائر إلѧى سѧرق     % ٤٣ ملیѧار فرنѧك ویرجѧع      ١٫١٢حمایة البرامج لتصل إلى     

كبرامج الفائدة الخاصة بالتصنیف والمعاونѧة فѧي   "أدوات البرامج المنطقة ذو النمط الواحد    

                                                             
  :أنظر فى ذلك) ١(

  Lucas de Leyssac,OP.CIT.,P.20. 
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للبѧѧرامج المنطقیѧѧة  % ٣٠تѧѧصمیم بѧѧرامج وإدارات البیانѧѧات والأمѧѧن وصѧѧیانة البѧѧرامج، و      

للبѧѧرامج % ١٧التطبیقیѧѧة ذو الѧѧنمط الواحѧѧد الخاصѧѧة بالѧѧسداد والمحاسѧѧبة وإدارة الوثѧѧائق،      

   ذو الѧѧѧѧنمط الواحѧѧѧѧد الخاصѧѧѧѧة بأنظمѧѧѧѧة التѧѧѧѧشغیل، وقѧѧѧѧدرت خѧѧѧѧسائر     المنطقیѧѧѧѧة الأساسѧѧѧѧیة 

ویѧѧشھد معѧѧدل الخѧѧسائر فѧѧي مجѧѧال صѧѧفقات الإنتѧѧاج وشѧѧركات         %. ١٠الألعѧѧاب بحѧѧوالي  

  % ١٩الخدمات والمنѧشآت الناشѧرة للبѧرامج ارتفاعѧاً ملحوظѧاً حیѧث وصѧلت الخѧسائر إلѧى                

متوسѧѧѧطة للأنظمѧѧѧة ال% ١١منھѧѧѧا للحاسѧѧѧب الآلѧѧѧي المیكѧѧѧروي،    % ٥٠، ١٩٨٥فѧѧѧي عѧѧѧام  

  .)١(والكبیرة

  

  

  

 

                                                             
  انظر في ذلك) ١(

Christakis, Nicholas A. Fowler, James H. (January 12, 2011), Connected: The 
Surprising Power of Our Social Networks and How They Shape Our Lives -
How Your Friends' Friends' Friends Affect Everything You Feel, Think, and 
DoOp, Cit 
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





 الى البحث عن آلیات فاعلѧة  Cyber Crimesلقد أدى انتشار الجرائم السیبرانیة 

 مѧا تبѧین   لتحدید المسئولیة الجنائیة وكذلك الأركان المرتبطة لتلѧك الجѧرائم المѧستحدثة وھѧو         

  :من خلال المحاور التالیة

  Cyber Crimesمعاھدة بودابست لمكافحة الجرائم السیبرانیة : أولا

تُعѧѧد معاھѧѧدة بودابѧѧست لمكافحѧѧة جѧѧرائم الإنترنѧѧت أولѧѧى المعاھѧѧدات المتعلقѧѧة بتلѧѧك   

، والتѧѧي تبѧѧرز ٢٠٠١/١١/٢٣الجѧѧرائم، والتѧѧي تمѧѧت فѧѧى العاصѧѧمة المجریѧѧة بودابѧѧست فѧѧى  

، ویُعد التوقیѧع  Cyber Crimesالدولي في محاربة الجرائم السیبرانیة التعاون والتضامن 

علѧѧى تلѧѧك المعاھѧѧدة الدولیѧѧة الخطѧѧوة الأولѧѧى فѧѧى مجѧѧال تكѧѧوین التѧѧضامن الѧѧدولي ضѧѧد تلѧѧك    

  .)١(الجرائم التي تتم عبر شبكة الإنترنت والاستخدام السيء لھا

دا والیابѧѧان،  دولѧѧة أوروبیѧѧة بالإضѧѧافة إلѧѧى كنѧѧ ٢٦وقѧѧد وقعѧѧت علѧѧى تلѧѧك المعاھѧѧدة  

وعلѧى  . وجنوب أفریقیا والولایѧات المتحѧدة الأمریكیѧة، وتѧُوفّر المعاھѧدة أسѧس الأمѧن العѧام                

الѧѧѧرغم مѧѧѧن أنَّ ھѧѧѧذه الاتفاقیѧѧѧة أوروبیѧѧѧة المنѧѧѧشأ، إلا أنھѧѧѧا مفتوحѧѧѧة للѧѧѧدول الأخѧѧѧرى لطلѧѧѧب   

وتتѧѧضمن الاتفاقیѧѧة التعѧѧاون والعمѧѧل المѧѧشترك مѧѧا بѧѧین الѧѧدول   . الانѧѧضمام إلیھѧѧا لѧѧتعم الفائѧѧدة 

                                                             
ممدوح محمد الجھیني، جرائم الإنترنت والحاسب الآلي ووسائل . منیر محمد الجھیني، د. د) ١(

   .٩٦:  ، ص٢٠٠٤مكافحتھا، دار الفكر العربي الإسكندریة، ط 
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لأعѧѧضاء وأعѧѧضاء القطاعѧѧات وأصѧѧحاب المѧѧصلحة ذوي الѧѧصلة، وھمѧѧا ضѧѧروریان لبنѧѧاء   ا

 Cyberثقافѧѧة للأمѧѧن الѧѧسیبراني وفѧѧي الحفѧѧاظ علیھѧѧا، وسѧѧبل مكافحѧѧة الجѧѧرائم الѧѧسیبرانیة  

Crimes١(، إذ تقرر(:  

 مواصѧѧѧلة اعتبѧѧѧار الأمѧѧѧن الѧѧѧسیبراني فѧѧѧى صѧѧѧدارة أنѧѧѧشطة الاتحѧѧѧاد ذات الأولویѧѧѧة        -١

لات اختѧصاصاتھ الرئیѧسیة بدراسѧة مѧسألة تѧوفیر الأمѧن        والاستمرار في إطار مجѧا    

وبناء الثقة فى استعمال الاتصالات تكنولوجیا المعلومѧات والاتѧصالات؛ مѧن خѧلال      

إذكاء الوعي، وتحدید أفضل الممارسѧات وتطѧویر مѧواد التѧدریس المناسѧبة لتعزیѧز           

 .ثقافة الأمن الإلكتروني

 مѧѧع جمیѧѧع المنظمѧѧات الدولیѧѧة والإقلیمیѧѧة  تعزیѧز العمѧѧل والتعѧѧاون وتبѧѧادل المعلومѧѧات -٢

ذات الѧѧѧصلة فیمѧѧѧا یتعلѧѧѧّق بالمبѧѧѧادرات المتѧѧѧصلة بѧѧѧالأمن الѧѧѧسیبراني فѧѧѧي مجѧѧѧالات      

  .اختصاصاتھا، مع مراعاة احتیاجات مساعدة البلدان النامیة

 تعیѧѧین نظѧѧام سѧѧریع وفعѧѧّال للتعѧѧاون الѧѧدولي، والحفѧѧاظ بѧѧشكل سѧѧریع علѧѧى البیانѧѧات       -٣

وب الآلي وحفظھѧا والإفѧصاح الجزئѧي عѧن حركѧة ھѧذه       المخزنة على أجھزة الحاس 

   .)١(البیانات المخزنة على الحاسوب الآلي
                                                             

ھة ھذا وتعود أھمیة توقیع ھذه الاتفاقیة إلى رغبة المجتمع الدولي لإیجاد صیغة دولیة لمكافحة ومواج) ١(
 نوفمبر تقدمت ٢٠الإجرام المستحدث وعلى ذلك بذلت الجھود الدولیة لتحقیق ھذه الرغبة، فبتاریخ 

 ولجنة الخبراء في حقل جرائم التقنیة CDBCاللجنة الأوروبیة لمشكلات الجریمة 
CYBERCRIME - PC-CU- (( بمشروع اتفاقیة جرائم الكمبیوتر، وخضعت مواد الاتفاقیة

ناقشة وتبادل الآراء خلال الفترة من إصدار مشروعھا الأول وحتى إعداد مسودتھا المقترحة للم
اتفاقیة الجرائم  ) ٢٠٠١، وتعرف باتفاقیة بودابست ٢٠٠١النھائیة التي أقرت لاحقا في بودابست 

، ولا شك في أن الاتفاقیة قد بذل فیھا جھد واسع وممیز یذكر للاتحاد )  سایبر كرایم-السیبرانیة 
وروبي ومجلس أوروبا ولا سیما في المسائل المتعلقة بجرائم الكمبیوتر وأغراضھا منذ أواخر الأ

ھلالي عبد اللاه أحمد، اتفاقیة بودابست لمكافحة جرائم . د: للمزید انظر. القرن الواحد والعشرین
  ٢٠١١ ، ٢، دار النھضة العربیة ، ط ) معقبا علیھا(المعلوماتیة 
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ھѧѧذا وقѧѧد تناولѧѧت المعاھѧѧدة الجѧѧرائم التѧѧي تُعتبѧѧر مѧѧن أكثѧѧر الجѧѧرائم شѧѧیوعًا علѧѧى        

. مستوى العالم مثل الإرھاب السیبراني وعملیات تزویر بطاقات الائتمان ودعѧارة الأطفѧال   

طѧرق الواجѧب اتباعھѧا فѧى التحقیѧق فѧي جѧرائم الإنترنѧت، وتعھѧدت          كما حѧددت المعاھѧدة ال     

الѧѧدول الموقعѧѧة بالتعѧѧاون مѧѧن أجѧѧل محاربتھѧѧا، كمѧѧا حاولѧѧت المعاھѧѧدة إقامѧѧة التѧѧوازن بѧѧین         

الاقتراحѧѧات التѧѧي تقѧѧدمت بھѧѧا أجھѧѧزة الѧѧشرطة، ومѧѧا عبѧѧرت عنѧѧھ المنظمѧѧات المدافعѧѧة عѧѧن    

      ѧسان    حقوق الإنسان ومزودي خدمات الإنترنت من قلق، حیث تخѧوق الإنѧات حقѧشى منظم

من أن تحدَّ المعاھѧدة مѧن حریѧة الأفѧراد، وأن تѧُؤدِّي الرقابѧة إلѧى انتھѧاك حقѧوق مѧستخدمي                   

  .)٢(الإنترنت 

 Cyber Crimes أصѧѧدرت لجنѧѧة اتفاقیѧѧة الجѧѧرائم الѧѧسیبرانیة  ٢٠١٦وفѧѧي عѧѧام 

مذكرة توجیھیة تتعلّق بجوانب الإرھاب السیبراني بموجب اتفاقیة بودابست، تُعلѧن فیھѧا أنَّ    

الجرائم الموضوعیة في الاتفاقیة قد تكѧون أیѧضًا أعمѧالا إرھابیѧة علѧى النحѧو المحѧدد فѧي                 «

وجѧѧاءت ھѧѧذه المѧѧذكرة الإضѧѧافیة بموجѧѧب الاتفاقیѧѧة فѧѧي الوقѧѧت       . « القѧѧانون المعمѧѧول بѧѧھ   

ط المذكرة الضوء على أنَّ ھذه الاتفاقیѧة لیѧست معاھѧدة مختѧصة بالإرھѧاب،           المناسب؛ لتُسلّ 

أنَّ الجѧرائم الموضѧوعیة فѧي الاتفاقیѧة یمكѧن أن تُنفѧَّذ علѧى أنَّھѧا أعمѧال          : إلا إنَّھ یمكѧن القѧول    

إرھابیѧѧة، لتѧѧسھیل الإرھѧѧاب ولѧѧدعم الإرھѧѧاب، ومѧѧن ذلѧѧك الجانѧѧب التمѧѧویلي، أو الأعمѧѧال         

   .)٣(التحضیریة

                                                             
= 
، النظام القانوني الدولي لمكافحة المخاطر السیبرانیة، مجلة مѧصر المعاصѧرة،       ھاني محمد العزازي   )١(

  ٥٠٧. ، ص٢٠٢٣، ینایر ٥٤٩القاھرة، العدد رقم 
ھلالي عبد اللاه أحمد ، الجوانب الموضوعیة والإجرائیѧة للجѧرائم المعلوماتیѧة، المرجѧع الѧسابق،           . د) ٢(

  . وما بعدھا٣٠: ص
ممѧѧدوح محمѧѧد الجھینѧѧي، جѧѧرائم الإنترنѧѧت والحاسѧѧب الآلѧѧي ووسѧѧائل     . منیѧѧر محمѧѧد الجھینѧѧي ، د  . د) ٣(

  .٩٦: مكافحتھا ، المرجع السابق، ص
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 Cyberالتوصѧѧیات التѧѧشریعیة المجلѧѧس الأوروبѧѧي تجѧѧاه الجѧѧرائم الѧѧسیبرانیة     : ثانیѧѧا

Crimes)١(  

  )٢(:من أھم ما ورد بتوصیة المجلس الأوروبي ما یلي

 أھمیة استجلاء التشریعات المرتبطة بإجراءات تفتیش أجھزة الحاسب الآلѧي وضѧبط      -١

  .المعلومات التي تحویھا ومراقبة المعلومات أثناء انتقالھا

 أن تسمح الإجراءات الجنائیة الوطنیة لجھات التفتیش بضبط برامج الحاسѧوب الآلѧي     -٢

والمعلومѧات الموجѧودة بѧالأجھزة وفقѧا لѧѧذات الѧشروط الخاصѧة بѧإجراءات التفتѧѧیش        

العادیة، ویتعین إخطار الشخص القائم على الأجھزة بأنَّ النظام كѧان محѧلا للتفتѧیش     

ویѧُسمح باتخѧاذ إجѧراءات الطعѧن العادیѧة فѧي        مع بیان المعلومات التي تѧم ضѧبطھا،         

  .قرارات الضبط والتفتیش

 أن یُسمح أثناء عملیة التفتیش للجھات القائمة بالتنفیذ ومع احترام الضمانات المقѧرَّرة          -٣

بمѧѧد التفتѧѧیش إلѧѧى أنظمѧѧة الحاسѧѧوب الآلѧѧي الأخѧѧرى فѧѧي دائѧѧرة اختѧѧصاصھم، والتѧѧي   

ھѧا مѧن معلومѧات، بѧشرط أن یكѧون      تكون متصلة بالنظام محل التفتیش وضѧبط مѧا ب    

كمѧѧѧا أنѧѧѧھ یتعѧѧین علѧѧѧى  العѧѧاملین بالمؤسѧѧѧسات الحكومیѧѧѧة   . ھѧѧذا الإجѧѧѧراء ضѧѧروریًا  

والخاصة التي توفر خدمات الاتصال بالتعاون مع سلطة التحقیѧق لإجѧراء المراقبѧة      

 .والتسجیل

                                                             
، ٢٠٠٠مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النھضة العربیة، ط . د) ١(

  . وما بعدھا٨٠: ص
  ٥١١. لسیبرانیة، مرجع سابق،صھاني محمد العزازي، النظام القانوني الدولي لمكافحة المخاطر ا )٢(
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 ھناك أھمیة كبیرة لمنح سُلطات التحقیق صلاحیات كبیرة لإصدار أوامѧر لمѧن یكѧون      -٤

دیھ معلومات خاصَّة للدخول على نظام من أنظمة المعلومѧات أو الѧدخول علѧى مѧا      ل

وأن . یحویھ من معلومات باتخاذ اللازم؛ للѧسماح لرجѧال التحقیѧق بѧالاطلاع علیھѧا            

تخѧѧول سѧѧلطات التحقیѧѧق بإصѧѧدار أوامѧѧر مماثلѧѧة لأي شѧѧخص لدیѧѧھ معلومѧѧات عѧѧن       

  .طریق التشغیل والمحافظة على المعلومات

  یاسات الجنائیة للاتحاد الدولي للاتصالاتالس: ثالثا

مѧѧن المھѧѧام التѧѧي یѧѧضطلع بھѧѧا الإتحѧѧاد تعزیѧѧز التعѧѧاون الѧѧدولي للخѧѧدمات الھاتفیѧѧة      

والسلكیة واللاسѧلكیة وتوسѧیع اسѧتخدامھا بواسѧطة الجمھѧور وتطѧویر إمكانѧات الاتѧصالات           

یقѧѧة مѧѧѧع  الѧѧسلكیة واللاسѧѧѧلكیة، وتوزیѧѧع الموجѧѧѧات اللاسѧѧلكیة، ویعمѧѧѧل الاتحѧѧاد بѧѧѧصورة وث    

وضѧѧع المعѧѧاییر المتعلقѧѧة بѧѧالأمن المعلومѧѧاتي؛ إذ یقѧѧوم   ( المنظمѧѧات الأخѧѧرى المعنیѧѧة علѧѧى  

الاتحاد بالاشتراك مع الوكالة الأوروبیة لأمن الشبكات والمعلومات بنشر خریطѧة الطریѧق      

المتعلقة بمعاییر الأمن فѧى مجѧال تكنولوجیѧا المعلومѧات والاتѧصالات، كمѧا تعѧاون الاتحѧاد              

ع مجلس أوروبا لإنجاز الاتفاقیة الأوروبیة حѧول الجریمѧة الإلكترونیѧة؛ مѧن أجѧل            الدولي م 

 .)١(الاستعانة بھا في عملیة وضع إطار قانوني دولي

وبغیة معالجة مѧسألة الأمѧن الѧسیبراني المتنامیѧة، قѧام الاتحѧاد الѧدولي للاتѧصالات            

یѧق المعلومѧات   بإنشاء فریѧق متخѧصص معنѧي بالѧشبكات الإلكترونیѧة؛ مѧن أجѧل جمѧع وتوث           

والمفѧѧاھیم التѧѧي سѧѧتكون مفیѧѧدة مѧѧن أجѧѧل إعѧѧداد توصѧѧیات لѧѧدعم تلѧѧك الѧѧشبكات مѧѧن منظѧѧور     

                                                             
خالد محمد نور عبد الحمید الطباخ المواجھة القانونیة للإرھاب الإلكتروني الدولي، مجلة . د) ١(

: ، ص٢٠١٧ ، ١۶، ٣ كلیة الحقوق، مج -الدراسات القانونیة والاقتصادیة، جامعة مدینة السادات 
٣٣.  
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 ، وكان أحد الأدوار الأساسیة التѧي أنیطѧت بالاتحѧاد الѧدولي للاتѧصالات فѧي            )١(الاتصالات

 یتمثѧل  ٢٠٠٦أعقاب القمة العالمیة لمجتمع المعلومات ومѧؤتمر المنѧدوبین المفوضѧین لعѧام          

لثقѧѧة والأمѧѧن فѧѧى اسѧѧتعمال تكنولوجیѧѧا المعلومѧѧات والاتѧѧصالات؛ فقѧѧد قѧѧام رؤسѧѧاء   فѧѧي بنѧѧاء ا

الѧѧѧدول والحكومѧѧѧات وغیѧѧѧرھم مѧѧѧن قѧѧѧادة العѧѧѧالم المѧѧѧشاركین فѧѧѧي القمѧѧѧة العالمیѧѧѧة لمجتمѧѧѧع       

المعلومات، وكذلك الدول الأعضاء في الاتحاد ، بتكلیѧف الاتحѧاد باتخѧاذ خطѧوات ملموسѧة       

        ѧن فیمѧدام الأمѧدات وانعѧن التھدیѧة       للحد مѧذه الولایѧق ھѧات، ولتحقیѧع المعلومѧصل بمجتمѧا یت

؛ لیكѧون إطѧارا   ٢٠٠٧أطلق الأمین العام للاتحاد برنامج الأمن السیبراني العالمي فѧي عѧام         

  .)٢(للتعاون الدولي

 إطѧلاق مبѧادرة   ٢٠٠٧وھكذا أعلن الأمین العѧام للاتحѧاد الѧدولي للاتѧصالات عѧام          

 التوصѧѧل إلѧѧى إطѧѧار أو بروتوكѧѧول لتنѧѧسیق  أجنѧѧدة شѧѧاملة بѧѧشأن الأمѧѧن الѧѧسیبراني، تتѧѧضمن 

، وبمѧا یѧشمل تѧدابیر قانونیѧة، وتقنیѧة،      Cyber Crimesجھود مكافحة الجѧرائم الѧسیبرانیة   

   .)٤(وتنصُّ ھذه المبادئ على ما یلي. )٣(وإجرائیة وتنظیمیة، وتعاون دولي

                                                             
لتي تُعزّز برنامج عمل لجان الدراسات من خلال ھي أداة من أدوات الاتحاد ا: الفرق المتخصصة ) ١(

توفیر بیئة عمل بدیلة لتطویر المواصفات بسرعة في مجالات عملھا، مما یجعلھا مثالیة 
للتكنولوجیات المتغیرة والمتطورة بسرعة مثل الشبكات الذكیة، ویتألف الفریق المتخصص بالشبكة 

وم بالتعاون مع مجتمعات الشبكة الذكیة في الذكیة من ممثلین من مختلف الدول الأعضاء، وسیق
  ).معاھد البحوث والمندیات والأوساط الأكادیمیة: مثل(جمیع أنحاء العالم 

أمیرة عبد العظیم محمد عبد الجواد ، المخاطر السیبرانیة وسبل مواجھتھا في القانون الدولي . د) ٢(
   .٤٩٣: العام، المرجع السابق، ص

سكر، وضع العملیات السیبرانیة في القانون الدولي مع التطبیق على ممارسة محمد عادل محمد ع. د) ٣(
بشأن القانون الدولي المطبق على العملیات » التجسس وقت السلم، دراسة على ضوء دلیل تالین 

  .٣٠٨: م، ص٢٠٢٠ ، ٢٠١٧-٢٠١٣السیبرانیة 
لمرفوعة إلى عنایة مؤتمر ا) ١٧wtdc (٢٠١٧قرارات المؤتمر العالمي لتنمیة الاتصالات لعام ) ٤(

 نوفمبر ١٦ - اكتوبر ٢٩دبي ، ) pp- ١٨(المندوبین المفوضین، مؤتمر المندوبین المفوضین 
  . ، الاتحاد الدولي للاتصالات٢٠١٨
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 . أھمیة اتاحة الخدمات التقنیة والرقمیة لكافة المواطنین-١

یѧѧق الأمѧѧن الرقمѧѧي للѧѧشعوب وعѧѧدم تمكѧѧین الارھѧѧابیین مѧѧن الاسѧѧѧتیلاء          الحاجѧѧة لتحق -٢

  .والقرصنة على مواقع الانترنت الحكومیة

 أن یلتزم كѧلُّ بلѧد بѧألا یكѧون الطѧرف الѧذي یبѧدأ شѧنَّ ھجѧوم سѧیبراني علѧى غیѧره مѧن               -٤

  .البلدان

 أن یلتزم كل بلѧد بالتعѧاون مѧع غیѧره ضѧمن إطѧار دولѧي للتعѧاون لѧضمان الѧسلام فѧي                  -٥

  .١الفضاء السیبراني

  السیاسات الجنائیة للمنظمة العالمیة للملكیة الفكریة: رابعا

 تم التوقیѧع فѧي سѧتوكھولم بالѧسوید علѧى اتفاقیѧة المنظمѧة العالمیѧة         ١٩٦٧إبان عام   

للملكیة الفكریة، وأصبحت ھذه المنظمة إحدى الوكالات المتخصصة التابعة للأمم المتحѧدة        

، والتي من أھدافھا حمایѧة الملكیѧة الفكریѧة    ١٩٧٤ن دیسمبر عام اعتبارًا من السابع عشر م  

في شتَّى أنحاء العالم عن طریق التعاون بین الدول الأعضاء والمنظمات الدولیة الأخѧرى،          

وتعمѧѧل المنظمѧѧة علѧѧى متابعѧѧة تنفیѧѧذ الاتفاقیѧѧات المتعلقѧѧة بالتѧѧصمیمات الѧѧصناعیة وتѧѧصنیف   

كما تشجع المنظمѧة كѧذلك   .  والفنیة وحقوق الإنتاج   السلع التجاریة وحمایة الأعمال الإداریة    

علѧѧى توقیѧѧع معاھѧѧدات دولیѧѧة جدیѧѧدة، وتقѧѧوم بالتنѧѧسیق بѧѧین التѧѧشریعات الوطنیѧѧة، وتقѧѧدیم          

المساعدات القانونیة والفنیة للدول النامیة؛ بھѧدف حمایѧة الملكیѧة الفكریѧة وتنمیتھѧا وتغطیѧة               

  .)٢(نیة الحدیثةبعض أوجھ القصور في مجال التوثیق العلمي ونقل التق

                                                             
 ٥١٦.ھاني محمد العزازي، النظام القانوني الدولي لمكافحة المخاطر السیبرانیة، مرجع سابق،ص) ١(
:  ، ص٢٠٠٦ات الدولیة المعاصرة، دار النھضة العربیة، القاھرة، طارق عزت رخا، المنظم. د) ٢(

٢١٤. 
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  السیاسات الحنائیة لمنظمة حلف شمال الأطلسي: خامسا

؛ مѧن  ٢٠٠٨لقد نفّذت الناتو السیاسة الخاصة بھا فى مجال الѧدفاع الѧسیبراني فѧي            

وكجѧѧزء مѧѧن ھѧѧذه   ،)١(أجѧѧل حمایѧѧة مواردھѧѧا التكنولوجیѧѧة وتلѧѧك الخاصѧѧة بالѧѧدول الأعѧѧضاء  

اع الѧѧسیبراني، وفریقѧѧًا للاسѧѧتجابة للحѧѧوادث  الѧѧسیاسة، أنѧѧشأ الحلѧѧف ھیئѧѧة معیَّنѧѧة بѧѧإدارة الѧѧدف 

الحاسوبیة، یكفل إرسال فِرق الدعم السریع إلѧى فѧرادى البلѧدان الأعѧضاء، ومركѧزا للتمیѧز          

، ویѧضم ھѧذا المركѧز الѧذي یُوجѧد مقѧره فѧي إسѧتونیا         )٢(من أجل الѧدفاع الѧسیبراني التعѧاوني       

وتضم البلدان التي ترعѧى  . خبراء یضطلعون بالبحث والتدریب في مجال الأمن السیبراني    

إسѧتونیا ولاتفیѧا ولیتوانیѧا وألمانیѧا وإیطالیѧا والجمھوریѧة الѧسلوفاكیة وإسѧѧبانیا        : ھѧذا المركѧز   
ووقعѧѧت النѧѧاتو مѧѧذكرة تفѧѧاھم بѧѧشأن الأمѧѧن الѧѧسیبراني مѧѧع إسѧѧتونیا والولایѧѧات المتحѧѧدة      . )٣(

  .)٤(الأمریكیة والمملكة المتحدة وتركیا وسلوفاكیا 

  التشریعیة لدلیل تالین تجاه الجریمة السیبرانیةالسیاسات : سادسا

، بشأن القانون الدولي المطبѧق علѧى الحѧرب    »تالین«إعداد دلیل ) NATO(تبنى  

، وھو توجیھ غیر ملزم بشأن القواعѧد الدولیѧة   ٢٠١٧، ٢٠١٣السیبرانیة، بإصداریھ لعامي  

اع الѧسیبراني، التѧابع   التي تحكم العملیات السیبرانیة، حیث استضاف المركز التعѧاوني للѧدف    

، وصیاغة ھذا الدلیل فѧى الفتѧرة مѧن    »إستونیا  » عاصمة  » تالین« للحلف بمقره فى مدینة     

                                                             
  الدفاع ضد الھجمات السیبرانیة ، الناتو) ١(

https://www.nato.int/cps/en/natohq/ 
   texts_official/natolive/en/cps/int.nato.www://https :انظر) ٢(
 WWW.ccdcoe.orgمركز التمیز للدفاع السیبراني التعاوني ) ٣(
 ٢٠١٠أبریل  ، nato-newsأبرمت الناتو وإستونیا اتفاقا بشأن الدفاع السیبراني ) ٤(

https://www.nato.int/cps/en/natolive/news_62894.htm 
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برئاسѧѧѧة  ) IGE( ، بجھѧѧѧود فریѧѧѧق خبѧѧѧراء قѧѧѧانونیین دولیѧѧѧین     ٢٠١٧ وحتѧѧѧى  ٢٠٠٩عѧѧѧام 

  .)١ ()Michael N.Schmitt« البروفیسور 

تلѧѧك التѧѧي تتѧѧضمن   «: ھѧѧاوقѧѧد عѧѧرَّف خُبѧѧراء تѧѧالین العملیѧѧات الѧѧسیبرانیة علѧѧى أنَّ      
اسѧتخدام القѧوة أو التھدیѧد بھѧѧا ضѧد سѧلامة الأراضѧѧي أو الاسѧتقلال الѧسیاسي لأي دولѧѧة، أو        

تѧُشكّل   ؛ وذكروا أن العملیة الѧسیبرانیة  )٢(» على وجھ آخر لا یتفق ومقاصد الأمم المتحدة         
ر الѧسیبرانیة التѧي   استخدامًا للقوَّة عندما یكون حجمھا وأثرھا قابلا للمقارنة مع العملیات غی 

 .)٣(تصل لمستوى استخدام القوة

قاعѧدة لѧسلوك   ) ٩٥( ، وتѧضمَّن  ٢٠١٣وقد ظھر الإصѧدار الأوَّل مѧن الѧدلیل عѧام       
 ظھѧر  ٢٠١٧الدول في سیاق الحѧرب الѧسیبرانیة، مѧع تعلیقѧات علѧى كѧل قاعѧدة، وفѧي عѧام            

الجѧة العملیѧات   قاعدة، تشكل مستوى أكثر عمقا بѧشأن مع   ) ١٥٤(الإصدار الثاني، وتضمَّن    
الѧѧسیبرانیة، مѧѧع تعلیقѧѧات علѧѧى كѧѧل قاعѧѧدة، تُبѧѧین النقѧѧاش الѧѧذي دار بѧѧشأنھا ، وأنَّ أي وجھѧѧة   

وانتھѧى الѧدلیل إلѧى    . نظر قبلت بالأغلبیة، وموقف الأقلیة إن وجد، وكذلك حѧالات الإجمѧاع       
        ѧات الѧى العملیѧا علѧن تطبیقھѧسیبرانیة، أنَّ القواعد الدولیة الساریة فاعلة إلى حدٍّ كبیر، ویمك

وتعرَّض الدلیل لبعض الإشكالیات القانونیة في المجال السیبراني، كѧسیادة الѧدول، وقواعѧد          
ممارسة الاختصاص، وقانون مسئولیة الدول، إضѧافة إلѧى قѧانون حقѧوق الإنѧسان، وقѧانون          

  . )٤(البحار، والقانون الدبلوماسي والقنصلي

                                                             
ة في القانون الدولي مع التطبیق على ممارسة محمد عادل محمد عسكر، وضع العملیات السیبرانی. د) ١(

  .٦٩: وقت السلم، المرجع السابق، ص
  .من دلیل تالین والمعنونة ب حظر التھدید أو استخدام القوة ) ١٠(القاعدة ) ٢(

Tallinn Mnnual on the International Law Applicable to Cyber Warfare (Michael 
N. Schmitt ed., 2013) , pp. 106-107. 

  ..من دلیل تالین والمعنونة بـ تعریف استخدام القوة ) ١١(القاعدة ) ٣(
محمد عادل محمد عسكر ، وضع العملیات السیبرانیة في القانون الدولي مع التطبیق على ممارسة . د) ٤(

  .٧٠: التجسس وقت السلم المرجع السابق، ص
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عتبѧѧر اسѧѧتخدامًا للقѧѧوَّة عنѧѧدما یكѧѧون   ووفقѧѧا لѧѧدلیل تѧѧالین فѧѧإنَّ العملیѧѧات الѧѧسیبرانیة تُ  

مѧѧستواھا وتأثیرھѧѧا متقѧѧاربین مѧѧع العملیѧѧات غیѧѧر الѧѧسیبرانیة، وذلѧѧك اعتمѧѧادًا علѧѧى معیѧѧار         

النطاق والأثѧر فѧى تحدیѧد الدرجѧة التѧي یجѧب أن یѧصل إلیھѧا الھجѧوم الѧسیبراني كاسѧتخدام                

ذا أحѧدث ضѧررًا،   للقوَّة أو ھجوم مسلّح، وعلیھ یمكن اعتبار ھجوم سیراني كھجوم مѧسلح إ   

أو یѧѧصل إلѧѧى درجѧѧة الѧѧشدَّة ، والمقѧѧصود بѧѧذلك أن یُحѧѧدث أضѧѧرارا مادیѧѧة جѧѧسیمة، واسѧѧتند   

« خبѧѧراء تѧѧالین فѧѧى اعتمѧѧاد ھѧѧذا الاختبѧѧار علѧѧى رأي محكمѧѧة العѧѧدل الدولیѧѧة فѧѧي قѧѧضیة            

، على أساس أنّھ الأنسب لتحدید الدرجة المناسبة للأعمال التي تصل إلى حѧد       » نیكاراجوا  

قوَّة والھجمات المسلّحة، وبالقیاس علѧى الھجمѧات الѧسیبرانیة، اتَّفѧَق خبѧراء دلیѧل        استخدام ال 

تالین في الإصدار الثاني، على أنَّ قیام دولة بتزوید قوات أو أفѧراد بѧأجھزة وتѧدریبھم لѧشن         

  .)١(ھجمات سیبرانیة ضد دولة أخرى یُعدُّ ذلك استخدامًا غیر مشروع للقوة

     ѧي          وطبق ھذا المعنى بصورة واضѧسیبرانیة فѧات الѧتخدام الھجمѧة اسѧى عملیѧحة ف

 - ، وفѧѧي الھجمѧѧة الѧѧسیبرانیة العالمیѧѧة ٢٠٠٨الحѧѧرب بѧѧین جورجیѧѧا وروسѧѧیا فѧѧى أغѧѧسطس  

 ٢٠١٧ یونیѧو  ٢٧ دولѧة علѧى مѧستوى العѧالم فѧي      ٦٠ التي طالت أكثѧر مѧن    -فیروس الفدیة   

      ѧبانیا، إلѧسیك وإسѧا والمكѧضاء   منھم بریطانیا ومصر وروسیا وأوكرانیا وألمانیѧور الفѧى ظھ

الѧѧسیبراني علѧѧى الѧѧساحة الدولیѧѧة علѧѧى نحѧѧو مباشѧѧر وعلنѧѧي فѧѧى الѧѧصراع الѧѧدولي، وكѧѧأداة       

ووسیلة في الصراع المسلّح، لذلك ثار الجѧدل حѧول مѧدى اعتبѧار تلѧك الھجمѧات عمѧلا مѧن                 

أعمѧال الحѧѧرب، وتُقѧѧارب الھجمѧات الѧѧسیبرانیة الھجمѧѧات التقلیدیѧѧة فѧي النتѧѧائج مѧѧع اخѧѧتلاف     

اتیجیات التنفیѧѧذ، ممѧѧا أدى إلѧѧى خلѧѧق حѧѧرب مفتوحѧѧة یمكѧѧن أن تكѧѧون ھنѧѧاك   الوسѧѧائل وإسѧѧتر

                                                             
  :انظر )١(

Michael N. Schmitt, "Peacetime Cyber Responses and wartime Cyber 
Operations inder International Law: An Analytical Vade Mecum", Harvard 
National Security Journal, Vol.8, 2017, p.245. 
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صѧѧعوبة فѧѧى تحدیѧѧد أطرافھѧѧا، لѧѧذا تѧѧسعى الѧѧدول إلѧѧى تطѧѧویر أسѧѧالیب جدیѧѧدة فѧѧي الحѧѧروب      

وقѧد وضѧعت اللجنѧة مجموعѧة مѧن الѧصفات التѧي یجѧب أن تتѧسم بھѧا الھجمѧѧات           . المѧستقبلیة 

التѧالي تعطѧي الدولѧة المعتѧدى علیھѧا      السیبرانیة؛ حتى ترقى إلى درجة الھجѧوم المѧسلح ، وب     

 :)١( من المیثاق٥١حق الدفاع الشرعي وتفعیل المادة 

وتجѧѧدر الإشѧѧارة إلѧѧى أنَّ ھѧѧذا الѧѧدلیل لѧѧیس صѧѧكًا دولیѧѧًا رسѧѧمیًّا أو مُلزمѧѧًا، أو یُمثѧѧْل    

، أو الدول التي شارك خبراء من جنسیتھا فѧي وضѧع الѧدلیل، وإنَّمѧا       )NATO(وجھة نظر   

مѧѧستقلین الѧѧذین صѧѧاغوه بѧѧصفاتھم الشخѧѧصیة، ومѧѧع ذلѧѧك، فѧѧإنّ أھمیَّتѧѧھ  ھѧѧو رؤیѧѧة الخبѧѧراء ال

كبیѧѧѧرة، كوثیقѧѧѧة رائѧѧѧدة فѧѧѧي مجѧѧѧال العملیѧѧѧات الѧѧѧسیبرانیة، وخطѧѧѧوة مھمѧѧѧة لتنظѧѧѧیم الفѧѧѧضاء   

  .)٢(السیبراني 

                                                             
  ٥٢١.ھاني محمد العزازي، النظام القانوني الدولي لمكافحة المخاطر السیبرانیة، مرجع سابق،ص )١(
سكر، وضع العملیات السیبرانیة في القانون الدولي مع التطبیق على ممارسة محمد عادل محمد ع. د) ٢(

  .٧٠: التجسس وقت السلم، المرجع السابق، ص
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


 ھѧى  Cyber Crimesفي ختام ھذه الدراسة، یمكن القول أن الجѧرائم الѧسیبرانیة   

 والѧѧذي تطلѧѧب تفاعѧѧل الѧѧنظم التѧѧشریعیة المحلیѧѧة والدولیѧѧة معѧѧھ   نمѧѧط مѧѧستحدث مѧѧن الجѧѧرائم 

خاصة أن تلك الجرائم تزداد في الإنتشار یوما بعد الآخر وذلك في ظل التوسѧع الھائѧل فѧي       

تطبیقات الإنترنѧت وتمكѧن الجمیѧع مѧن اسѧتخدام تلѧك التقنیѧات الامѧر الѧذي تطلѧب التعѧاطي                 

  .Cyber Crimes الجرائم السیبرانیة التشریعي مع مبادىء المسئولیة الجنائیة لتلك

ولقѧѧد أصѧѧبحت التكنولوجیѧѧا ھѧѧي المѧѧسیطر الرئیѧѧسي علیѧѧھ، وأمѧѧام التطѧѧور الھائѧѧل     

والسریع الذي یشھده العالم في ھذا المجѧال أصѧبحنا الیѧوم نقѧف أمѧام حقیقѧة أن التكنولوجیѧا           

انѧѧب فѧѧي مقابѧѧل أنھѧѧا أسѧѧھمت كثیѧѧرا فѧѧي تطѧѧویر الحیѧѧاة وتѧѧسھیلھا وخلقѧѧت الكثیѧѧر مѧѧن الجو     

الإیجابیѧة فѧѧي جمیѧѧع المجѧالات إلا أن ھѧѧذا لا یمنѧѧع مѧن وجѧѧود الكثیѧѧر مѧن الجوانѧѧب الѧѧسلبیة      

والمظلمѧѧѧة لھѧѧѧذه التكنولوجیѧѧѧا التѧѧѧي أصѧѧѧبحت تتطѧѧѧور وتظھѧѧѧر أكثѧѧѧر مѧѧѧع اقتحѧѧѧام الѧѧѧذكاء        

الاصطناعي لمختلف جوانب الحیاة من أبسطھا إلى أكثرھا تعقیѧدا وازداد الأمѧر سѧوءا مѧع        

ونیة التي أصѧبحت تعمѧل وفѧق خوارزمیѧات الѧذكاء الاصѧطناعي         ظھور الروبوتات الإلكتر  

وتنѧѧافس الإنѧѧسان فѧѧي الكثیѧѧر مѧѧن المھѧѧام والوظѧѧائف الیومیѧѧة وتقѧѧوم بھѧѧا بѧѧسرعة وأكثѧѧر دقѧѧة   

 Cyber Crimesوصلت إلى درجة إقدام ھذه الروبوتات على القیѧام بѧالجرائم الѧسیبرانیة    

المختѧѧصین مѧѧن خѧѧروج ھѧѧذه   دون أي تѧѧدخل إنѧѧساني ممѧѧا خلѧѧق الكثیѧѧر مѧѧن التخѧѧوف لѧѧدى     

الروبوتات الإلكترونیة عن السیطرة، وھѧذا مѧا طѧرح الكثیѧر مѧن الإشѧكالیات علѧى الѧساحة               

القانونیة على رأسھا إشكالیة المسؤولیة القانونیة لھا ودورھا في الحد مѧن مخѧاطر ارتكѧاب       

ھѧذه الروبوتѧات للجѧرائم الѧѧسیبرانیة، وھѧو الأمѧر الѧذي أصѧѧبح یفѧرض اسѧتحداث نѧѧصوص         

نونیѧة تعتѧرف بالشخѧصیة القانونیѧة للروبوتѧѧات الإلكترونیѧة وفѧق الخѧصائص التѧي تتمتѧѧع         قا
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بھا، وتعمل ھذه المسؤولیة علѧى الحѧد مѧن خطѧر ارتكابھѧا للجѧرائم الѧسیبرانیة ضѧد الأفѧراد            

 .والمؤسسات وحتى الدول سواء العربیة أو الغربیة

  نتائج الدراسة

لتѧشریعیة ھѧي فكѧѧرة المѧسؤولیة القانونیѧѧة    مѧن المѧشكلات التѧѧي ظھѧرت علѧى الѧѧساحة ا     :أولا

للجѧѧرائم ذات البعѧѧد التكنولѧѧولجي والقѧѧادرة علѧѧى القیѧѧام بالأخطѧѧاء وارتكѧѧاب الجѧѧرائم       

  . والإضرار بالغیر دون أي تدخل من المستعمل أو المبرمج

 بѧالرغم مѧѧن كѧل الخلافѧѧات القائمѧة بѧشأن فكѧѧرة الشخѧصیة القانونیѧѧة وقیѧام المѧѧسؤولیة       :ثانیѧا 

للجѧرائم الѧسیبرانیة إلا أن أغلѧب التوجھѧات التѧشریعیة فѧي العѧالم تѧسیر نحѧو          القانونیة  

ضرورة النظر جدیا في الطبیعة الخاصة للتطبیقات التقنیѧة الإلكترونیѧة والعمѧل علѧى             

منحھا شخصیة قانونیة بمѧا یتماشѧى وطبیعتھѧا القانونیѧة وبالتѧالي وضѧعھا أمѧام حقیقѧة              

انوني في ھذا المجال مѧن شѧأنھا المѧساس بѧسلامة     المساءلة القانونیة تجنبا لأي فراغ ق     

  .الأفراد وحتى الدول

إن الفضاء الرقمي أصѧبح واقعѧا علمیѧا ، ذا تѧأثیرات اجتماعیѧة وسیاسѧیة واقتѧصادیة،           : ثالثا

وتبدو الحاجة واضحة إلѧى آلیѧات شѧاملة للأمѧن الѧسیبراني، عѧن ضѧمان أمѧن شѧبكات           

یر والمقѧѧاییس الدولیѧѧة الخاصѧѧة بالحمایѧѧة   اتѧѧصالاتھا وبنیتھѧѧا التحتیѧѧة، واعتمѧѧاد المعѧѧای  

والأمن المعلوماتي، وأصѧبح سѧاحة جدیѧدة للѧصراع بѧشكلھ التقلیѧدي، ولكنѧّھ ذو طѧابع            

إلكترونѧي یعكѧѧس النزاعѧات التѧѧي تخوضѧھا الѧѧدول أو الفѧاعلون مѧѧن غیѧر الѧѧدول علѧѧى      

خلفیѧѧѧات دینیѧѧѧة أو عِرقیѧѧѧة أو أیدلوجیѧѧѧة أو اقتѧѧѧصادیة أو سیاسѧѧѧیة، ویتمѧѧѧدد الѧѧѧصراع     

لكتروني بداخل شبكات الاتصالات والمعلومات متجѧاوزا الحѧدود التقلیدیѧة وسѧیادة          الإ

  .الدول
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 إِنَّ الھجѧѧوم التقنѧѧي وقѧѧت الѧѧسلم مѧѧن الأمѧѧور التѧѧي یُوجѧѧد اخѧѧتلاف حولھѧѧا، مѧѧن خѧѧلال  :رابعѧѧا

تحلیѧѧل المبѧѧادئ العامѧѧة للقѧѧانون الѧѧدولي العѧѧام نجѧѧد أنَّ للدولѧѧة التѧѧي تعرضѧѧت للھجѧѧوم      

ثاره تُشبھ آثار الھجوم المسلّح یكون لھا حѧق الѧدفاع عѧن الѧنفس،       السیبراني إذا كانت آ   

  . سواء أكان بھجمة سیبرانیة أم بھجوم مسلح

 Cyber Crimes إنَّ ھنѧѧاك جھѧѧودًا دولیѧѧة وإقلیمیѧѧة لمكافحѧѧة الجѧѧرائم الѧѧسیبرانیة  :خامѧѧسا

وتحدیѧѧد المѧѧسئولیة الجنائیѧѧة وذلѧѧك مѧѧن خѧѧلال المѧѧؤتمرات والاتفاقیѧѧات الدولیѧѧة لمنѧѧع        

حیѧث انتقلѧت جھѧود المنظمѧات     . جریمة السیبرانیة، ومعاملѧة المجѧرمین الѧسیبرانیین     ال

الدولیة التي تُقدِّمھا منظمة الأمم المتحѧدة فѧي مجѧال مجابھѧة المخѧاطر الѧسیبرانیة مѧن                

مرحلѧѧة الѧѧشجب والتحѧѧذیر غیѧѧر المنѧѧتظم بنѧѧسق وإطѧѧار محѧѧدد إلѧѧى مرحلѧѧة التѧѧأطیر         

  . لمواجھة ھذا التھدیدالقانوني ووضع الإستراتیجیات النظامیة

  توصیات الدراسة

 ضرورة توجھ التѧشریعات إلѧى تѧأطیر مѧسألة المѧسؤولیة الجنائیѧة للجѧرائم ذات البعѧد            :أولا

التقنѧѧѧي باسѧѧѧتحداث تѧѧѧشریع یѧѧѧنظم مѧѧѧسائل المѧѧѧسئولیة الجنائیѧѧѧة وفѧѧѧق أنظمѧѧѧة الѧѧѧذكاء  

  .الاصطناعي للانسجام مع التطورات التكنولوجیة

ریعي بالشخصیة القانونیة للتطبیقѧات الرقمیѧو وجعلھѧا منفѧصلة         أھمیة الاعتراف التش   :ثانیا

عѧѧѧن الشخѧѧѧصیة القانونیѧѧѧة لمالكھѧѧѧا، مѧѧѧع ضѧѧѧرورة الانتبѧѧѧاه للاخѧѧѧتلاف بѧѧѧین طبیعѧѧѧة   

الشخصیتین لكون شخصیة تلѧك التطبیقѧات التقنیѧة ناقѧصة ولیѧست كاملѧة، وبالتѧالي             

  . تكون مساءلتھ في الحدود الممكنة في التصرف التي یتمتع بھا

ѧѧѧر   :اثالثѧѧѧدفق الحѧѧѧراد التѧѧѧضمن للأفѧѧѧانون یѧѧѧأنَّ القѧѧѧراف بѧѧѧات الاعتѧѧѧع الحكومѧѧѧي لجمیѧѧѧینبغ 

للمعلومѧѧات والأفكѧѧار؛ وتنطبѧѧق ھѧѧذه الѧѧضمانات أیѧѧضًا علѧѧى الفѧѧضاء الѧѧسیبراني،         
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وینبغѧѧي عѧѧدم فѧѧرض القیѧѧود إلا عنѧѧد الاقتѧѧضاء، علѧѧى أن تخѧѧضع لعملیѧѧة مراجعѧѧة       

  .قانونیة

یعات جنائیѧѧة مѧѧشتركة للѧѧسلوك الѧѧسیبراني  ینبغѧѧي لجمیѧѧع البلѧѧدان العمѧѧل لوضѧѧع تѧѧشر:رابعѧѧا

وإطѧѧار قѧѧانوني عѧѧالمي منѧѧسق، بمѧѧا فѧѧى ذلѧѧك أحكѧѧام إجرائیѧѧة تتعلѧѧق بالمѧѧساعدة فѧѧي    

  .التحقیق والتعاون بما یكفل احترام الخصوصیة

 لا بد من تكاتف الجھود الداخلیة والدولیѧة لإنѧشاء منظمѧات دولیѧة وإقلیمیѧة وإبѧرام             :خامسا

تكѧѧون متخصѧѧصة، مھمتھѧѧا الأساسѧѧیة التنѧѧسیق بѧѧشأن      اتفاقѧѧات ثنائیѧѧة وجماعیѧѧة، و  

  .مواجھة الجرائم التقنیة  واحتوائھا ، ومحاولة التخفیف منھا
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
  

  المراجع العربیة: أولا

  :الكتب 

سعید عبد اللطیف حسن إثبات جرائم الحاسوب الآلي والجѧرائم المرتكبѧة عبѧر          -٤ .١

 .١٩٩٩الإنترنت، دار النھضة العربیة، القاھرة، 

أحسن بوسقیعة، الوجیز فѧي القѧانون الجزائѧي العѧام، دار ھومѧة للنѧشر والتوزیѧع،           .٢

  .2011الجزائر، الطبعة العاشرة،

إسѧѧماعیل صѧѧبري مقلѧѧد أصѧѧول العلاقѧѧات الدولیѧѧة فѧѧى إطѧѧار عѧѧام، دار النھѧѧضة          .٣

  .٢٠٠٧العربیة، الطبعة الأولى، 

 العامѧѧѧة، دار أشѧѧرف جمѧѧال محمѧѧود عبѧѧد العѧѧاطي، الإدارة الإلكترونیѧѧة للمرافѧѧق        .٤

  .٢٠١٦النھضة العربیة، مصر، 

تیري دیبیل، إستراتیجیة الشئون الخارجیة منطѧق الحكѧم الأمریكѧي، ترجمѧة ولیѧد           .٥

  .م٢٠٠٩شحادة، دار الكتب العربیة، مؤسسة محمد بن راشد آل مكتوم، بیروت 

جمѧѧѧال محمѧѧѧد غیطѧѧѧاس، الحѧѧѧرب وتكنولوجیѧѧѧا المعلومѧѧѧات، الطبعѧѧѧة الأولѧѧѧى، دار   .٦

  .٢٠٠٦ة، النھضة العربی

  .٢٠٠٩خالد ممدوح إبراھیم الجرائم المعلوماتیة، دار الفكر الجامعي، مصر،  .٧

أحمد الأنور، قواعد وسلوك القتال، دراسات فѧى القѧانون الѧدولي الإنѧساني دار         . د .٨

  .٢٠٠٠المستقبل العربي، القاھرة، 
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حسین المحمدي بѧوادي، الإرھѧاب الѧدولي بѧین التجѧریم والمكافحѧة، دار الفكѧر              . د .٩

  .٢٠٠٦العربي، 

عادل عبد الصادق الفضاء الإلكتروني والرأي العѧام، تغیѧر المجتمѧع والأدوات      . د . ١٠

قѧѧѧضایا إسѧѧѧتراتیجیة  : والتѧѧѧأثیر المركѧѧѧز العربѧѧѧي لبحѧѧѧوث الفѧѧѧضاء الإلكترونѧѧѧي      

  .م٢٠١٣

صѧالح بѧن علѧي بѧن عبѧد الѧرحمن الربیعѧة، الأمѧن الرقمѧي وحمایѧة المѧستخدم مѧن              . ١١

 وتقنیѧة المعلومѧات المملكѧة العربیѧة الѧسعودیة،          مخاطر الإنترنت ھیئة الاتصالات   

  .م٢٠١٨

 طѧѧѧارق إبѧѧѧراھیم الدسѧѧѧوقي، الأمѧѧѧن المعلومѧѧѧاتي، دار الجامعѧѧѧة الجدیѧѧѧدة، مѧѧѧصر،    . ١٢

.2009  

طارق عزت رخѧا، المنظمѧات الدولیѧة المعاصѧرة، دار النھѧضة العربیѧة، القѧاھرة               . ١٣

.٢٠٠٦  

  عباس بدران الحروب الإلكترونیة، الاشتباك فى عالم متغیر مركز . ١٤

عبѧѧد الѧѧصبور عبѧѧد القѧѧوي، الجریمѧѧة الإلكترونیѧѧة، دار العلѧѧوم للنѧѧشر والتوزیѧѧع،         . ١٥

  .٢٠٠٨القاھرة، 

دراسѧة مقارنѧة، منѧشورات الѧدار الجزائریѧة،      (غنیة باطلي، الجریمѧة الإلكترونیѧة       . ١٦

  .٢٠١٥الجزائر، 

کѧلاوس شѧواب الثѧورة الѧصناعیة الرابعѧѧة، ملخѧصات لكتѧب عالمیѧة، تѧصدر عѧѧن          . ١٧

  . م٢٠٢٠للمعرفة، دبي، الإمارات، مؤسسة محمد بن زاید 
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محسن عبد الحمید أحمد، معاییر الأمم المتحدة في مجال العدالѧة     . محمد الأمین، د   . ١٨

لجنائیة ومنع الجریمة، أكادیمیѧة نѧایف للعلѧوم الأمنیѧة، الریѧاض، الطبعѧة الأولѧى،           

١٩٩٨. 

قافѧѧة محمѧѧد حمѧѧاد مھѧѧرج الھیتѧѧي، التكنولوجیѧѧا الحدیثѧѧة والقѧѧانون الجنѧѧائي، دار الث     . ١٩

  2004.للنشر، الأردن، الطبعة الأولى، 

محمѧѧد فھѧѧاد الѧѧشلالدة، القѧѧانون الѧѧدولي الإنѧѧساني، منѧѧشأة المعѧѧارف، الإسѧѧكندریة،      . ٢٠

٢٠٠٥.  

محمѧѧود حجѧѧازي محمѧѧود ، العنѧѧف الجنѧѧسي ضѧѧد المѧѧرأة فѧѧي أوقѧѧات النزاعѧѧات           . ٢١

  .٢٠٠٧المسلحة، دار النھضة العربیة، القاھرة، 

لأشѧѧѧخاص والإنترنѧѧѧت، دار النھѧѧѧضة مѧѧѧدحت رمѧѧѧضان، جѧѧѧرائم الاعتѧѧѧداء علѧѧѧى ا  . ٢٢

  .٢٠٠٠العربیة، ط 

مѧѧصطفى محمѧѧد موسѧѧى الإرھѧѧاب الإلكترونѧѧي، بѧѧدون دار نѧѧشر، الطبعѧѧة الأولѧѧى،   . ٢٣

٢٠٠٩.  

مѧѧѧصطفى محمѧѧѧد موسѧѧѧى، التحقیѧѧѧق الجنѧѧѧائي فѧѧѧي الجѧѧѧرائم الإلكترونیѧѧѧة، مطѧѧѧابع     . ٢٤

  2009.الشرطة، القاھرة، الطبعة الأولى، 

، دار العلѧѧѧم للملایѧѧѧین، »  عربѧѧѧي -قѧѧѧاموس إنكلیѧѧѧزي : منیѧѧѧر البعلبكѧѧѧي  المѧѧѧورد   . ٢٥

  بیروت

ممدوح محمد الجھیني جѧرائم الإنترنѧت والحاسѧب الآلѧي         . منیر محمد الجھیني، د    . ٢٦

  .٢٠٠٤ووسائل مكافحتھا ، دار الفكر العربي، الإسكندریة، ط 
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نایل نبیل عمѧر، الحمایѧة الجنائیѧة للعمѧل الإلكترونѧي فѧي جѧرائم المعلوماتیѧة، دار                . ٢٧

  2012.لقاھرة، الجامعة الجدیدة، ا

  .٢٠١٠نزار العنبكي، القانون الدولي الإنساني، الطبعة الأولى،  . ٢٨

 النظام القانوني الدولي لمكافحة المخѧاطر الѧسیبرانیة   -ھاني محمد خلیل العزازي      . ٢٩

  .م٢٠١٠دراسات الحكومة الإلكترونیة، بیروت، لبنان، 

معلقѧا علیھѧا   (ماتیѧة  ھلالي عبد اللاه أحمد، اتفاقیة بودابست لمكافحѧة جѧرائم المعلو    . ٣٠

  .٢٠١١، ٢، دار النھضة العربیة، ط) 

ھلالѧѧي عبѧѧد الѧѧلاه أحمѧѧد، الجوانѧѧب الموضѧѧوعیة والإجرائیѧѧة للجѧѧرائم المعلوماتیѧѧة     . ٣١

  .٢٠٠١دار النھضة العربیة، ط ) ٢٠٠١(على ضوء اتفاقیة بودابست (

ھلالѧѧي عبѧѧد االله أحمѧѧد، تفتѧѧیش نظѧѧم الحاسѧѧب الآلѧѧي وضѧѧمانات المѧѧتھم فѧѧي جѧѧرائم    . ٣٢

   . ٢٠٠٠، دار النھضة العربیة، القاھرة، )دراسة مقارنة(لومات المع

 :الرسائل العلمیة

أسѧѧѧماء حѧѧѧسین رویعѧѧѧي، الحѧѧѧق فѧѧѧي حرمѧѧѧة الحیѧѧѧاة الخاصѧѧѧة فѧѧѧي مواجھѧѧѧة الجѧѧѧرائم      .١

المعلوماتیѧѧة، رسѧѧالة مقدمѧѧة لنیѧѧل درجѧѧة الѧѧدكتوراه فѧѧي الحقѧѧوق كلیѧѧة الحقѧѧوق جامعѧѧة    

  .٢٠١٣القاھرة، 

٢.     ѧѧد الجѧѧد عبѧѧیم محمѧѧد العظѧѧرة عبѧѧي     أمیѧѧا فѧѧبل مواجھتھѧѧسیبرانیة وسѧѧاطر الѧѧواد، المخ

القѧѧانون الѧѧدولي العѧѧام، مجلѧѧة الѧѧشریعة والقѧѧانون، العѧѧدد الخѧѧامس والثلاثѧѧون، الجѧѧزء      

  .م٢٠٢٠الثالث، 
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سѧѧѧمیة بھلѧѧѧول ، دور الإدارة الإلكترونیѧѧѧة فѧѧѧي تفعیѧѧѧل أداء الجماعѧѧѧات الإقلیمیѧѧѧة فѧѧѧي      .٣

 تخѧصص إدارة محلیѧѧة  الجزائѧر، أطروحѧة مقدمѧة لنیѧل شѧѧھادة الѧدكتوراه فѧي الحقѧوق       

  ٢٠١٨ الحاج لخضر، ١كلیة الحقوق والعلوم السیاسیة جامعة باتنة 

عمر بن محمد العتیبي، الأمن المعلومѧاتي فѧي المواقѧع الإلكترونیѧة ومѧدى توافقѧھ مѧع             .٤

المعاییر الدولیة والمحلیة، أطروحة مقدمة اسѧتكمالا لمتطلبѧات الحѧصول علѧى درجѧة       

منیة، كلیة الدراسات العلیا جامعѧة نѧایف العربیѧة للعلѧوم       دكتوراه الفلسفة في العلوم الأ    

  .٢٠١٠الأمنیة، الریاض، 

نائلѧѧة عѧѧادل محمѧѧد فریѧѧد، جѧѧرائم الحاسѧѧب الاقتѧѧصادیة، رسѧѧالة مقدمѧѧة لنیѧѧل درجѧѧة           .٥

  . ٢٠٠٣الدكتوراه، كلیة الحقوق، جامعة القاھرة، 

  الدوریات العلمیة

لمѧدني المѧصري الشخѧصیة    تھاني حامد أبو طالب، الروبوت من منظور القانون ا   .١

 إصѧѧѧѧدار أبریѧѧѧѧل  ٣٧، مجلѧѧѧѧة البحѧѧѧѧوث الفقھیѧѧѧѧة والقانونیѧѧѧѧة العѧѧѧѧدد   )والمѧѧѧѧسؤولیة

  . ھـ١٤٤٣/م٢٠٢٢

حكѧیم سѧѧیاب الѧѧسمات الممیѧѧزة للجѧѧرائم المعلوماتیѧة عѧѧن الجѧѧرائم التقلیدیѧѧة ، مجلѧѧة     .٢

  .دراسات وأبحاث، جامعة زیان عاشور، الجلفة ، المجلد الأول، العدد الأول

، المملكѧة  Cyber Crimes االله الѧصحفي، الجѧرائم الѧسیبرانیة    روان بنѧت عطیѧة   .٣

العربیة السعودیة، المجلة الإلكترونیة الشاملة متعѧددة التخصѧصات، العѧدد الرابѧع          

 ٢٠٢٠والعشرون، مایو 
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سمیة بھلول ، دمان ذبیح عماد الآلیات العقابیة لمكافحѧة الجریمѧة الإلكترونیѧة فѧي          .٤

السیاسیة، جامعة عباس لغرور خنѧشلة ، المجلѧد     ، مجلة الحقوق والعلوم     "الجزائر

  .٢٠٢٠، جانفي ١٣السابع، العدد 

عســكر مراد، إشكالیة تطبیق أحكام المسؤولیة الجنائیة على جرائم الѧذكاء الاص        .٥

  .٢٠٢٢، ٠١، العدد ١٥الحقوق والعلوم الإنسانیة جامعة تلمسان، المجلد 

الѧѧѧشخص الافتراضѧѧѧي  : د الشخѧѧѧصیة القانونیѧѧѧة للكѧѧѧائن الجدیѧѧѧ   " فطیمѧѧѧة نѧѧѧساخ،   .٦

، عѧدد  ٥، مجلة الأسѧتاذ الباحѧث للدراسѧات القانونیѧة والѧسیاسیة، مجلѧد            "الروبوت

٢٠٢٠، ١.  

إمكانیѧѧѧة ... محمѧѧѧد عرفѧѧѧان الخطیѧѧѧب المѧѧѧسؤولیة المدنیѧѧѧة والѧѧѧذكاء الاصѧѧѧطناعي      .٧

المѧѧساءلة، دراسѧѧة تحلیلیѧѧة معمقѧѧة لقواعѧѧد المѧѧسؤولیة المدنیѧѧة فѧѧي القѧѧانون المѧѧدني    

ѧѧة كلیѧѧسي، مجلѧѧدد الفرنѧѧة، العѧѧسنة الثامنѧѧة، الѧѧة العالمیѧѧانون الكویتیѧѧدد ٠١ة القѧѧالع ،

  .٢٠٢٠، قطر، مارس ٢٩التسلسلي ،

إمكانیѧѧѧة ...المѧѧѧسؤولیة المدنیѧѧѧة والѧѧѧذكاء الاصѧѧѧطناعي «محمѧѧѧد عرفѧѧѧان الخطیѧѧѧب،  .٨

المѧѧساءلة؟ دراسѧѧة تحلیلیѧѧة معمقѧѧة لقواعѧѧد المѧѧسؤولیة المدنیѧѧة فѧѧي القѧѧانون المѧѧدني    

  .٢٠٢٠ الكویتیة العالمیة، العدد الأول، ، مجلة كلیة القانون»الفرنسي

مѧѧراد بѧѧن عѧѧودة حѧѧسكر، إشѧѧكالیة تطبیѧѧق أحكѧѧام المѧѧسؤولیة الجنائیѧѧة علѧѧى جѧѧرائم     .٩

، ١، عѧѧѧدد ١٥، مجلѧѧѧة الحقѧѧѧوق والعلѧѧѧوم الإنѧѧѧسانیة، مجلѧѧѧد  "الѧѧѧذكاء الاصѧѧѧطناعي

٢٠٢٢.  

المѧѧسؤولیة الجنائیѧѧة عѧѧن أفعѧѧال كیانѧѧات الѧѧذكاء      «ممѧѧدوح حѧѧسن مѧѧانع العѧѧدوان،     . ١٠

، مجلѧة دراسѧات علѧوم الѧشریعة والقѧانون، المجلѧد        »غیر المѧشروعة  الاصطناعي  

  .٢٠٢١، ٤، عدد ٤٨،



 

 

 

 

 

 ٧٦٨

  المراجع باللغة الإنجلیزیة: ثانیا

1. Blimding weapons: Reports of the meetings of experts 

convened by the international committee of the red cross on 

battlefield laser weapons, 1989- 1991, ICRC, 1993. 

2. Christian Agrum, Words for Understanding Cyber Security: 

Enjoying a Calm Internet, Edition, October, 1, 2010. 

3. Dorothy E. Denning, Activism, Hacktivism and cyber 

terrorism, the internet as a tool for influencing Foreign policy 

in Arquilla & D. Ronfold (eds), Networks and net wars, the 

future of terror crime and miletences, National Defense 

Research Institute, 2001. 

4. Doswald- Beck "international humanitarian law and the 

advisory opinion of international court of justice on the threat 

or use of nuclear weapons" ICRC Vol.316, 1997. 

5. Ebert Hannes and Maurer Tim. "Cyber Security" oxford 

bibliographies, Last Modified: 11 January,2017. 

6. Fahad Ullah Khan, States rather than criminals pose a greater 

threat to global cyber security: a critical analysis, the Institute 

of Strategic Islamabad ISSI ..olume xxxi, no3, Autumm 2011, 

p.93, 



 

 

 

 

 

 ٧٦٩

7. Hall William Edward, A Treatise on international law, Fourth 

edition Oxford, London, 1895. 

8. Harvard, Joseph S. Nye: The future of power .press realise, 

Belfer center for Science and international Affairs, Kennedy 

Scholl, 31 january 2011. 

9. in The Charter of the United Nations Article 51, A. 

Randelzhofer .664 (B.Simma ed.) 1995, A Commentary 661. 

10. Jack L. Brock, Computer Security: Hackers Penetrate DOD 

Computer System (Washington DC: General Accounting 

Office, 1991)  

11. Jeffrey T. G Kalsey, Hacking in to international humanitarian 

law: The principles of distinction and neutrality in the age of 

cyber warfare, Michigan law review, 2008, vol.106, issue 7. 

12. Jennie M. Williamson "Information Operations: computer 

U.S.Army, PA, Carlisle Barracks, Network Attack in the 21 st 

century" war college, 2002. Joseph. S. Nye, Cyberpower 

Haward Kennedy School, Belfer center for science and 

International Affairs 2010 

13. Legal Consequences of the Construction of a Wall in the 

Occupied Palestinian Territory, Advisory Opinion, 2004, JCJ 

Rep 136, para 35, Separate opinion of Judge Higgins. 



 

 

 

 

 

 ٧٧٠

14. Maura Conway, Terrorism and new media: the cyber-battl 

espace in: Forest, James F., (eds.), Countering terrorism and 

insurgency in the 21st century, Greenwood Publishing Group, 

Inc., Westport. CT, 2007,PP.363-384.  

15. Michael N Schmitt, Computer Network Attack and The Use of 

Force in International Law: Thoughts on a normative 

framework, Co;ombia Journal of transnation law, 1998-1999. 

16. Michael N. Schmitt, "Peacetime Cyber Responses and 

wartime Cyber Operations inder International Law: An 

Analytical Vade Mecum", Harvard National Security Journal, 

Vol.8, 2017. 

17. Michael N.Schmitt & Liis Vihul, Tallinn Manual 2.0 on the 

International Law Applicable to Cyber, pretations, Cambridge 

University Press, 2017, note 13, Rule 32. 

18. N.TSAGOURLAS, Cyber Attacks, Self-defence and the 

Problem of Artibution, J.Conflict & Sec L.Vol.17, no 2, 2012,. 

19. Rohas Nagpal, Cyber terrorism in the context of globalization, 

Paper presented at II World Congress on Informatics and Law, 

Madrid, Spain, September 2002, p.4,  

20. Ruseell Buchan, "Cyber espionage and international law", In: 

Nicholas Tsagourias and Russell Buchan (eds), Research. 



 

 

 

 

 

 ٧٧١

Handbook on International law Cyberspace, (Edward Elgar 

Publishing 2015). 

21. S.SCHJOLBERG, The History of Global Harmonication on 

Cybercrime Legislation, 2008,  

22. Tallinn Mnnual on the International Law Applicable to Cyber 

Warfare (Michael N. Schmitt ed., 2013), pp.106-107. 

23. Toward a Universal order of Cyberspace :managing Threats 

from Cybercrime of Cyberya The International 

Telecommunication Union, ITU Toolkit for Cybercrime 

Legislation, Geneva, 2010. 

 المراجع باللغة الفرنسیة: ثالثا

1-Al Azouzi Ali, La Cybercriminalité au Maroc, Edition Bishops 

solution, Casablanca, 2010. 

2-Jean François Casile, Le Code pénal à l'épreuve de la 

délinquance informatique, Presse Universitaire d'Aix, 

Marseille, 2002. 

 

 

  

 


