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  :الملخص

تعد تكنولوجیا المعلومات أو ما یعرف بالفضاء السیبراني أمرا بѧالغ الأھمیѧة فѧي         

عالمنѧѧا الیѧѧوم، حیѧѧث لا یѧѧستغنى عѧѧن الفѧѧضاء الѧѧسیبراني فѧѧي أعمالنѧѧا الیومیѧѧة وعلѧѧى صѧѧعید   

الفѧضاء الѧسیبراني فѧي جمیѧع القطاعѧات مѧن المستѧشفیات والبنѧѧوك،        الѧدول، حیѧث یѧستخدم    

حتى عملیات المرور والعدید من الأمѧور، وأصѧبح وضѧعُ تنظѧیمٍ دولѧي للفѧضاء الѧسیبراني             

أمѧѧѧرا فѧѧѧي غایѧѧѧة الأھمیѧѧѧة؛ نظѧѧѧرا للخطѧѧѧورة التѧѧѧي یѧѧѧشكلھا الھجѧѧѧوم الѧѧѧسیبراني والعملیѧѧѧات    

     ѧѧون الѧѧا یكѧѧة، وھنѧѧة للدولѧѧى التحتیѧѧد البنѧѧسیبرانیة ضѧѧق   الѧѧدولي ینطبѧѧانون الѧѧل القѧѧسؤال، ھ  

على الفضاء السیبراني؟ والسؤال الأھم ھو كیف یكون تطبیق القانون الدولي على الفѧضاء      

السیبراني؟ ولقد حاول العدید من الفقھاء الإجابة على ھذا الѧسؤال وسѧطروا بإجѧابتھم علѧى         

الأول والثѧاني والѧذي   ) ینتѧال (السؤالین السابقین العدید من الآراء، فأصبح لѧدینا الیѧوم دلیѧل     

وضعھ مجموعѧة مѧن الفقھѧاء، وأیѧضا شѧكلت الجمعیѧة العامѧة للأمѧم المتحѧدة مجموعѧة مѧن                

  الخبѧѧѧراء الحكѧѧѧومیین فѧѧѧي محاولѧѧѧة لتقنѧѧѧین ولتنظѧѧѧیم الفѧѧѧضاء الѧѧѧسیبراني وكیفیѧѧѧة انطبѧѧѧاق        

القѧѧانون الѧѧدولي علیѧѧھ، والجѧѧدیر بالѧѧذكر أن كѧѧلا المحѧѧاولتین نѧѧتج عنھمѧѧا عѧѧدة قواعѧѧد تѧѧنظم       

ب عن كیفیة انطباق القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني، إلا أن ھѧذه المحѧاولات          وتجی

نتج عنھا قواعد غیѧر ملزمѧة ممѧا حѧدا بالѧدول للإعѧلان عѧن توجھاتھѧا فیمѧا یتعلѧق بالفѧضاء               

السیبراني والقانون الدولي، ومنھا قѧد نستѧشف كیفیѧة انطبѧاق القѧانون الѧدولي علѧى الفѧضاء            

جمیѧѧع الѧѧدول والفقھѧѧاء علѧѧى أن القѧѧانون الѧѧدولي ینطبѧѧق فѧѧي الفѧѧضاء    الѧѧسیبراني فقѧѧد اتفقѧѧت  

 .السیبراني

  



 

 

 

 

 

 ٩٧٤

Abstract  

Information technology, or what is known as cyberspace, is 
of utmost importance in our world today, as cyberspace is 
indispensable in our daily work and at the level of countries, as 
cyberspace is used in all sectors, from hospitals and banks to traffic 
operations and many other matters. Establishing an international 
regulations for cyberspace has become extremely important due to 
the danger posed by cyberattacks and cyber operations against the 
country's infrastructure. Here the question is: Does International 
Law apply to cyberspace? The most important question is how does 
International Law apply to cyberspace? Many jurists have tried to 
answer this question and have written many opinions to answer 
such questions. Today, we have the first and second Tallinn 
Manual, which was developed by a group of jurists. The United 
Nations General Assembly also formed a group of governmental 
experts in an attempt to codify and regulate cyberspace and how 
International Law applies. It is worth noting that both attempts 
resulted in the consensus that International Law applies to 
cyberspace. However, these attempts resulted in non-binding rules, 
which prompted countries to announce their positions regarding 
cyberspace and international law. From this, we can infer how 
international law applies to cyberspace. All countries and jurists 
have agreed that international law applies to cyberspace. 
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


كمѧѧا أصѧѧبح لѧѧدینا مѧѧا یѧѧسمى  نظѧѧرا للتقѧѧدم التكنولѧѧوجي أصѧѧبح العѧѧالم قریѧѧة صѧѧغیرة،  

بالفضاء السیبراني، ونتیجة للتطѧور المتعلѧق بѧھ أصѧبح لѧدینا عѧدة أسѧئلة تѧستوجب الإجابѧة               

عنھا، وقد حاول الفقھاء الجواب عن بعض ھذه الأسئلة، إلا أننا لѧم نѧصل بعѧد إلѧى إجابѧات         

حاسمة وأعراف یمكن للدول الرجوع لھا، ولقد حاولت مجموعة مѧن الѧدول وضѧع تѧصور       

للعلاقة بین القانون الدولي والفѧضاء الѧسیبراني، كمѧا قѧام مجموعѧة مѧن الفقھѧاء بѧالنظر فѧي             

ھذه العلاقة ووضع تѧصور لكیفیѧة انطبѧاق القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني، وكѧان           

) النѧاتو (ذلك على المستویین الإقلیمѧي والѧدولي، فقѧد قѧام عѧدد مѧن الفقھѧاء التѧابعین لمنظمѧة           

لبیѧѧان مѧѧدى انطبѧѧاق القѧانون الѧѧدولي علѧѧى الفѧѧضاء الѧѧسیبراني، كمѧѧا قѧѧام   ) تѧѧالین(بتبنѧي دلیѧѧل  

 بوضѧع تѧصور لكیفیѧة    -بناء على طلب الجمعیة العامة للأمѧم المتحѧدة  -مجموعة من الفقھاء  

انطبѧѧاق القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء الѧѧسیبراني، وقѧѧد توصѧѧلت ھاتѧѧان المجموعتѧѧان إلѧѧى      

ي ینطبѧق علѧى الفѧضاء الѧسیبراني، وكѧان ھنѧاك بعѧض        استنتاج واحد وھو أن القانون الѧدول  

التباین في كیفیة انطباق القانون الدولي على الفѧضاء الѧسیبراني، وھѧذا التبѧاین أیѧضا یوجѧد           

فѧѧي الإعلانѧѧѧات الخاصѧѧة بالѧѧѧدول المتعلقѧѧѧة بكیفیѧѧة انطبѧѧѧاق القѧѧѧانون الѧѧدولي علѧѧѧى الفѧѧѧضاء      

، وھنѧاك مѧن اختلفѧت آراؤه معھѧم،     السیبراني، فھناك من توافقت آراؤه مع الفقھاء الѧدولیین         

إلا أن الجمیѧѧع اتفѧѧق علѧѧى انطبѧѧاق القѧѧانون الѧѧدولي والقѧѧانون الѧѧدولي الإنѧѧساني فѧѧي الفѧѧضاء     

 .السیبراني

ونظرا للتطور السریع في مجال الفضاء السیبراني أصبح لѧدینا عѧدد مѧن الھجمѧات        

ر أن الھجمѧѧات الѧѧسیبراني فѧѧي مجѧѧال الاتѧѧصالات والحواسѧѧیب الإلكترونیѧѧة، والجѧѧدیر بالѧѧذك 
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السیبرانیة لیست أمرا حدیثا ورغم ذلك تطورت تطورا ھائلا منѧذ اسѧتخدام الإنترنѧت، وقѧد         

یخطر ببال شخص أن الھجمات السیبرانیة حدیثة العھد، وذلك لیس صѧحیحا، فѧأول ھجѧوم       

 عندما قѧام مجموعѧة مѧن المجѧرمین بѧاختراق نظѧام التلغѧراف        ١٨٣٤سیبراني كان في عام   

 -التѧѧي حѧѧدثت فѧѧي الѧѧسنوات الأخیѧѧرة أیѧѧضا  - لѧѧسرقة المѧѧال، ومѧѧن الأمثلѧѧة  الفرنѧѧسي؛ وذلѧѧك

الھجوم الروسي السیبراني على المواقع الإلكترونیة الأوكرانیة، وأیѧضا الھجѧوم الѧذي شѧُنَّ          

على المواقѧع النوویѧة الإیرانیѧة، وغیرھѧا الكثیѧر مѧن الھجمѧات التѧي قѧد لا نعلѧم عѧن الكثیѧر              

وتعѧد ھѧذه الھجمѧات مخالفѧة     . عѧن تعرضѧھا لھѧذه الھجمѧات    منھا؛ وذلك لعѧدم إعѧلان الѧدول         

   ینطبق على الفضاء السیبراني-كما سبق -للقانون الدولي لأن القانون الدولي 

ومنذ ذلك الحین تطѧورت الھجمѧات الѧسیبرانیة، ومѧن الھجمѧات الѧسیبرانیة الحدیثѧة           

وروبیѧة عѧام   قیام روسیا بھجمات سѧیبرانیة خبیثѧة ضѧد عѧدد مѧن الѧشركات والحكومѧات الأ             

، ھذا بالإضافة إلى ھجوم إیراني على عدد من الجامعѧات الأوروبیѧة والأمریكیѧة      )١(٢٠١٨

كما أن منطقتنا لم تخلѧو مѧن الاسѧتھداف الѧسیبراني فقѧد تعرضѧت        ،)٢( أیضا٢٠١٨في عام 

 إضافة إلى تعѧرض شѧركة   ،)٣(٢٠١١ و٢٠١٠البنى التحتیة السعودیة للطاقة لھجمات عام     

 ٢٠١٦ وتكѧررت مѧرة أخѧرى فѧي عѧامي      ٢٠١٢ى ھجمѧات سѧیبرانیة عѧام        غاز في قطر إل   

  .)٤(٢٠١٧و

                                                             
(1) Harriet Moynihan, The Application of International Law to state 

Cyberattacks Sovereignty and Non-intervention, Chatham House, 
December 2019, page 4.  

(2) Id. 
، الإطار القانوني للأمن السیبراني لدول مجلس التعاون الخلیجي، )٢٠٢٣(عبدالرحمن فھد أحمد،  )٣(

 .٢٦٠، )١٩٠ (٤٩لخلیج والجزیرة العربیة، مجلة دراسات ا
 .٢٦٠مرجع سابق ص  )٤(
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ورغم ذلك فالھجمات السیبرانیة لیѧست موضѧوع ھѧذا البحѧث، فالبحѧث یركѧز علѧى            

كیفیѧѧة انطبѧѧاق القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء الѧѧسیبراني حیѧѧث مѧѧا زالѧѧت الѧѧدول تعمѧѧل علѧѧى   

ف في الفقھ فیما یتعلق بكیفیة انطبѧاق  توحید توجھاتھا في ھذا المجال، وما زال ھناك اختلا        

القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء الѧѧسیبراني، ویقѧѧوم البحѧѧث بدراسѧѧة المبѧѧدأین الرئیѧѧسین فѧѧي        

القѧѧانون الѧѧدولي، وھمѧѧا مبѧѧدأ الѧѧسیادة ومبѧѧدأ عѧѧدم التѧѧدخل وكیفیѧѧة انطباقھمѧѧا علѧѧى الفѧѧضاء        

  .السیبراني

  :أھمیة البحث

ت الدول والأفراد، وھنѧاك مѧن یѧسیئ    یلعب الفضاء السیبراني دورا ھاما في تعاملا      

استعمال الفضاء السیبراني، سواء على صعید الافراد أو الدول، وسیكون اھتمامنا فѧي ھѧذا    

البحث باستعمال الدول للفضاء السیبراني، ونظرا لذلك الدور الھѧام للفѧضاء الѧسیبراني فѧي       

 التѧѧي تѧѧنظم ھѧѧذا كѧѧل شѧѧؤون الѧѧدول أصѧѧبح مѧѧن المھѧѧم تѧѧسلیط الѧѧضوء علѧѧى القѧѧوانین الدولیѧѧة  

  .الفضاء، وتوجھات الدول المختلفة فیما یتعلق بالفضاء السیبراني والقانون الدولي

  :إشكالیة البحث

تكمѧѧن إشѧѧكالیة البحѧѧث فѧѧي عѧѧدم وجѧѧود اتفاقیѧѧة دولیѧѧة متعلقѧѧة بالفѧѧضاء الѧѧسیبراني         

ف وكمѧѧا سѧѧو-والقѧѧانون الѧѧدولي، نعѧѧم ھنѧѧاك اتفاقیѧѧات متعلقѧѧة بالجریمѧѧة الѧѧسیبرانیة، إلا أنѧѧھ    

 لا یوجѧѧد توافѧѧق دولѧѧي ملѧѧزم للѧѧدول، كѧѧل مѧѧا یوجѧѧد عبѧѧارة عѧѧن آراء للفقھѧѧاء فѧѧي         -نلاحѧѧظ

  .موضوع الفضاء السیبراني والقانون الدولي وھي آراء غیر ملزمة 

  :أھداف البحث

یھѧѧدف البحѧѧث إلѧѧى توضѧѧیح الآراء المختلفѧѧة المتعلقѧѧة بالفѧѧضاء الѧѧسیبراني والقѧѧانون  

ي على الفضاء الѧسیبراني وموقѧف الѧدول المتعلѧق بھѧذا        الدولي وكیفیة انطباق القانون الدول    

  .الشأن
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  :أسئلة البحث

  :تتلخص أسئلة البحث في ما یلي

 ھل ینطبق القانون الدولي على الفضاء السیبراني؟ .١

 كیفیة انطباق القانون الدولي على الفضاء السیبراني؟ .٢

 ما موقف الفقھ من الفضاء السیبراني والقانون الدولي؟ .٣

 ل من الفضاء السیبراني والقانون الدولي؟ما موقف الدو .٤

 ما أھم المبادئ الدولیة التي تنطبق على الفضاء السیبراني؟ .٥

  :منھجیة البحث

استُعمل في ھذا البحث منھجان، وھما المنھج الوصفي والمنھج التحلیلي، حیѧث تѧم           

  .الاعتماد على وصف موضوع الدراسة، وتحلیلھ من مختلف النواحي

  :خطة البحث

  ماھیة الفضاء السیبراني: ث الأولالمبح

  تعریف الفضاء السیبراني والمصطلحات المشابھة لھ: المطلب الأول

  كیفیة انطباق القانون الدولي على الفضاء السیبراني: المبحث الثاني

 مبدأ السیادة : المطلب الأول 

 مبدأ عدم التدخل: المطلب الثاني  
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  براني والقانون الدوليموقف الدول من الفضاء السی: المبحث الثالث

  موقف الولایات المتحدة الأمریكیة: المطلب الأول

  موقف الاتحاد الأوروبي: المطلب الثاني

  موقف المملكة المتحدة: المطلب الثالث

  موقف الاتحاد الإفریقي: المطلب الرابع
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



تعریѧف الفѧضاء الѧسیبراني    : انسینتظم الحѧدیث فѧي ھѧذا المبحѧث عѧن مطلѧب بعنѧو             

والمѧصطلحات المѧѧشابھة لѧھ، وذلѧѧك بقѧѧصد إیѧضاح وتحریѧѧر المѧѧصطلح بغیѧة زیѧѧادة البیѧѧان،      

فمن المعروف أن الحكم علѧى الѧشيء فѧرع عѧن تѧصوره، وھѧذا مѧا سѧیتناولھ ذلѧك المطلѧب                   

  .على النحو الآتي

  





ذا المطلب سیكون الكلام عن كلمة سѧیبراني، ومѧاذا تعنѧي؟ ولقѧد درج مѧؤخرا      في ھ 

استعمال مصطلح سیبراني سواء كان الأمѧن الѧسیبراني والھجѧوم الѧسیبراني وغیرھمѧا مѧن        

  المصطلحات، فمن أین أتت ھذه المصطلحات؟ وماذا تعني؟

  :cyberكلمة سیبراني أو 

    ѧى العѧال     ١٩٨٢ام یرجع ظھور مصطلح الفضاء السیبراني إلѧب الخیѧد كاتѧى یѧم عل

التѧѧي تعنѧѧي علѧѧم   Cybernetics، حیѧѧث جمѧѧع جیبѧѧسون كلمѧѧت  )١(العلمѧѧي ویلیѧѧام جیبѧѧسون 
                                                             

تشكیل ساحة المعركة في القرن الحادي والعشرین، : علاء الدین فرحات، الفضاء السیبراني. د )١(
 .٩٠، ص ٢٠١٩، دیسمبر ٣، العدد ١٠جامعة الوادي، مجلة العلوم القانونیة والسیاسیة، المجلد 

= 
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، )١(أو الفѧضاء الѧسیبراني   cyberspaceمكونѧا كلمѧة    spaceالتحكم الآلي مع كلمة فضاء      

  كمѧѧѧѧا ھѧѧѧѧو مѧѧѧѧستعمل بالاصѧѧѧѧطلاح العربѧѧѧѧي، وقѧѧѧѧد انتѧѧѧѧشر ھѧѧѧѧذا المѧѧѧѧصطلح مѧѧѧѧع انتѧѧѧѧشار      

   فѧѧѧي العѧѧѧالم، كمѧѧѧا قѧѧѧام جیبѧѧѧسون بѧѧѧشرح كلمѧѧѧة الفѧѧѧضاء الѧѧѧسیبراني فѧѧѧي   شѧѧѧبكات الإنترنѧѧѧت

كتابѧѧѧھ شѧѧѧارحا المѧѧѧصطلح بأنѧѧѧھ یعنѧѧѧي إنѧѧѧشاء شѧѧѧبكة كمبیѧѧѧوتر فѧѧѧي عѧѧѧالم ملѧѧѧيء بالѧѧѧذكاء         

  .)٢(الاصطناعي

ویعد مصطلح الفضاء السیبراني مصطلحًا حدیثًا نسبیا، حیث ظھر ھѧذا المѧصطلح         

فѧѧق علیѧѧھ لѧѧذلك المѧѧصطلح، ویختلѧѧف  بظھѧѧور تكنولوجیѧѧا المعلومѧѧات، ولا یوجѧѧد تعریѧѧف مت 

مѧѧѧصطلح الفѧѧѧضاء الѧѧѧسیبراني عѧѧѧن مѧѧѧصطلح الھجѧѧѧوم الѧѧѧسیبراني والإرھѧѧѧاب الѧѧѧسیبراني      

والجریمة السیبرانیة، والأمن السیبراني فماذا تعني كل مѧن ھѧذه المѧصطلحات؟ إن ھѧذا مѧا              

  : ستنتظم الإجابة عنھ فیما یلي

                                                             
= 

http://dspace.univ-
eloued.dz/bitstream/123456789/5415/1/%d8%a7%d9%84%d9%81%d8%b6%d
8%a7%d8%a1%20%d8%a7%d9%84%d8%b3%d9%8a%d8%a8%d8%b1%d8
%a7%d9%86%d9%8a_%20%d8%aa%d8%b4%d9%83%d9%8a%d9%84%20
%d8%b3%d8%a7%d8%ad%d8%a9%20%d8%a7%d9%84%d9%85%d8%b9%
d8%b1%d9%83%d8%a9%20%d9%81%d9%8a%20%d8%a7%d9%84%d9%82
%d8%b1%d9%86%20%d8%a7%d9%84%d8%ad%d8%a7%d8%af%d9%8a%2
0%d9%88%d8%a7%d9%84%d8%b9%d8%b4%d8%b1%d9%8a%d9%86..pdf 

)٢٠٢٢-٧- ١١تم الدخول في (  
(1) Oğurlu, E. (2023). International Law in Cyberspace: An Evaluation of the 

Tallinn Manuals. Annales de la Faculté de Droit d’Istanbul, 0(73), 327-344. 
https://doi.org/10.26650/annales.2023.73.0010 ; W. Gibson, Neuromancer 
(Ace Publishing, 1984) p. 54.  

(2)Cyberspace definition, Encyclopedia Britannica, 
https://www.britannica.com/topic/ cyberspace (accessed 11-7-2022). 
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ھجѧوم الѧسیبراني فѧي دلیѧل     وقد تم تعریѧف ال :  (cyber attack) الھجوم السیبراني .١

عملیѧة إلكترونیѧة   : " بأنѧھ -والѧذي سѧوف یѧتم التحѧدث عنѧھ بالتفѧصیل لاحقѧا        -) تالین(

سواء ھجومیة أو دفاعیة یتوقع أن تتسبب في إصابة أو قتѧل أشѧخاص أو الإضѧرار     

وقد تؤدي الھجمات السیبرانیة إلى أضرار جѧسیمة، وغالبѧا   . )١("بأعیان أو تدمیرھا  

یتم استھداف البنوك أو المواقع الحكومیة التѧي تحتѧوي علѧى بیانѧات     ما تكون مالیة ف  

ھامѧѧة أو اسѧѧتھداف منѧѧشآت صѧѧناعیة، ومѧѧن الأمثلѧѧة علѧѧى الھجمѧѧات الإلكترونیѧѧة مѧѧا   

حدث لبرنامج إیران النووي؛ حیث استُعمل فیروس لمھاجمѧة منѧشأة نوویѧة إیرانیѧة         

 .٢٠١٠في عام 

 :" أیضا بالجریمѧة الإلكترونیѧة  عرفوالتي ت: (cyber crime)الجریمة السیبرانیة  .٢

فھي ذلك العمѧل غیѧر الѧشرعي المقتѧرف بھѧدف الاسѧتیلاء علѧى ممتلكѧات الغیѧر أو            

تللѧѧك الأعمѧѧال المعاقѧѧب علیھѧѧا قانونیѧѧا والتѧѧي  : تخریѧѧب الأنظمѧѧة، وبمعنѧѧى آخѧѧر ھѧѧي

 )٢(."ترتبط بالعمل الإجرامي وتكنولوجیا الاتصالات

                                                             
(1) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017)، 
اق جمال بوازیدیة، الإستراتیجیة الجزائریة في مواجھة الجرائم السیبرانیة التحدیات والآف.  د)٢(

، ص ٢٠١٩، ابریل ١ العدد ١٠المستقبلیة، جامعة الوادي، مجلة العلوم القانونیة والسیاسیة، المجلد 
١٢٦٨ ،-univ.dspace://http

3b8%d5%a8%d9%84%d7%a8%d/%123456789/5246/1/bitstream/dz.eloued
9%2a8%d%a9%8d%ac8%d%a9%8d%aa8%d7%a8%d1%b8%d%aa8%d%

%a9%8d1%b8%d6%a8%d7%a8%d2%b8%d%ac8%d9%84%d7%a8%d0%
9d%ac8%d7%a8%d9%88%d9%85%d%20%a9%8d9%81%d9%20%a8%d
d6%a8%d7%a8%d1%b8%d%ac8%d9%84%d7%a8%d9%20%a8%d%87%

7%a8%d1%b8%d8%a8%d%a9%8d3%b8%d9%84%d7%a8%d9%85%20%
af8%d%ad8%d%aa8%d9%84%d7%a8%d%_9%20a8%d%a9%8d9%86%d

9%8d7%a8%d9%84%d7%a8%d9%88%d%20%aa8%d7%a8%d%a9%8d%
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ترونیѧѧة؛ حیѧѧث تقѧѧوم ھѧѧذه البѧѧرامج      وسѧѧلاح ھѧѧذه الجریمѧѧة ھѧѧي الفیروسѧѧات الإلك     

بالѧدخول غیѧѧر الѧѧشرعي ونѧسخ البѧѧرامج الخبیثѧѧة فѧي أجھѧѧزة المѧѧستخدمین دون أي    

معرفѧѧة مѧѧن قبѧѧل المѧѧستخدمین ویكѧѧون ذلѧѧك لعѧѧدة أھѧѧداف منھѧѧا تѧѧدمیر البیانѧѧات، أو    

 .الحصول على المعلومات، أو استبدال المعلومات

مѧة التѧي یѧستخدم فیھѧا المجѧرم      كما تم تعریف الجریمة الѧسیبرانیة بأنھѧا تلѧك الجری      

 .التكنولوجیا لتحقیق جرائمھ

تѧѧصدى عѧѧدة فقھѧѧاء لوضѧѧع تعریѧѧف  :  (cyber terrorism)الإرھѧѧاب الѧѧسیبراني .٣

لمѧѧѧصطلح الإرھѧѧѧاب الѧѧѧسیبراني حیѧѧѧث لا یوجѧѧѧد تعریѧѧѧف متفѧѧѧق علیѧѧѧھ للإرھѧѧѧاب       

ظھر مصطلح الإرھاب السیبراني في الثمانینات، فقѧد عرفѧھ بѧاري     السیبراني، وقد

ھجمѧة إلكترونیѧة غرضѧھا تھدیѧد الحكومѧات أو العѧدوان علیھѧا، سѧعیًا         : "أنѧھ كѧولن ب 

لتحقیѧق أھѧداف سیاسѧیة أو دینیѧة أو أیدیولوجیѧة، وأن الھجمѧة یجѧب أن تکѧѧون ذات        

 .)١(."أثر مدمر وتخریبي مكافئ للأفعال المادیة للإرھاب

یѧѧة للأمѧѧن الѧѧسیبراني عѧѧدة تعریفѧѧات وكبق :(cyber security)الأمѧѧن الѧѧسیبراني  .٤

المصطلحات لا یوجد تعریف موحد للأمѧن الѧسیبراني؛ حیѧث یوجѧد عѧدة تعریفѧات               

للمѧѧصطلح وقѧѧد یكѧѧون أبرزھѧѧا تعریѧѧف الاتحѧѧاد الѧѧدولي للاتѧѧصالات وھѧѧو منظمѧѧة        

مجموعѧة  : "متخصصة تابعة للأمم المتحدة حیث تѧم تعریѧف الأمѧن الѧسیبراني بأنѧھ      

                                                             
= 

9%d%aa8%d3%b8%d9%85%d9%84%d7%a8%d9%82%20%d7%a8%d1%
pdf._9a8%d%a9%8d9%84%d8%a8%d82% )  ٢٠٢٢-٧-١١تم الدخول في.( 

التجربة المالیزیة : وفاء لطفي، الجھود الدولیة في مجال مكافحة جرائم الارھاب السیبراني. د )١(
 الرقم المسلسل -  ١، العدد ٢٣رة، مجلة كلیة الاقتصاد والعلوم السیاسیة، المجلد نموذجا، جامعة القاھ

تم الدخول  (html.211371_article/eg.ekb.journals.jpsa://https، ٢٠٢٢، ینایر ٩٠للعدد 
 ). ٢٠٢٢-٧-١٢في 
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اء الѧسیبراني مѧن الѧدخول    السیاسات والأدوات والمعاییر التي تستخدم لحمایة الفض      

غیѧѧر المѧѧصرح فیѧѧھ، وسѧѧوء الاسѧѧتغلال، واسѧѧتعادة المعلومѧѧات الإلكترونیѧѧة، ونظѧѧم     

الاتѧѧѧصالات والمعلومѧѧѧات التѧѧѧي تحتویھѧѧѧا؛ وذلѧѧѧك لѧѧѧضمان اسѧѧѧتمرار عمѧѧѧل نظѧѧѧم        

المعلومѧѧات، وتعزیѧѧز حمایѧѧة وسѧѧریة وخѧѧصوصیة المعلومѧѧات الشخѧѧصیة، واتخѧѧاذ     

المѧستخدمین مѧن المخѧاطر فѧي الفѧضاء        جمیع التدابیر اللازمة لحمایѧة الأشѧخاص و       

 .)١("السیبراني

ویقوم الاتحاد الدولي للاتصالات بوضѧع مؤشѧرات ومعѧاییر لقیѧاس مѧستوى الأمѧن           

وذلѧك بإنѧشاء مؤشѧر الأمѧن الѧسیبراني العѧالمي وذلѧك مѧن العѧام           السیبراني بالѧدول، 

د  دولѧѧة مѧѧن دول الاتحѧѧا  ١٩٣، وقѧѧام المؤشѧѧر منѧѧذ إنѧѧشائھ بقیѧѧاس التѧѧزام      )٢(٢٠١٥

، ویھѧدف المؤشѧر إلѧى تحدیѧد مجѧالات      )٣(الدولي للاتصالات بالإضافة إلى فلسطین  

التحسین وتشجیع البلدان علѧى اتخѧاذ الإجѧراءات اللازمѧة مѧن خѧلال زیѧادة الѧوعي                 

بѧѧشأن الأمѧѧن الѧѧسیبراني، ومنѧѧذ بدایѧѧة المؤشѧѧر فقѧѧد تطѧѧورت المعѧѧاییر بتطѧѧور الأمѧѧن   

  والمؤشѧѧرات علѧѧى خمѧѧس معѧѧاییر     الѧѧسیبراني فѧѧي البلѧѧدان، وترتكѧѧز ھѧѧذه المعѧѧایر       

  :وھي

                                                             
(1) Update to Cyber Security Definition in the document TD 2761R1 (X.1250), 

The International Telecommunication Union (ITU), 
https://www.itu.int/md/T05-SG17-C-0242 (accessed 1-8-2022). 

(2) Global Cybersecurity Index 2020, The International Telecommunication 
Union (ITU), 2020, https://www.itu.int/epublications/publication/D-STR-
GCI.01-2021-HTM-E (accessed 2-8-2022). 

(3) Global Cybersecurity Index 2020, The International Telecommunication 
Union (ITU), 2020, https://www.itu.int/epublications/publication/D-STR-
GCI.01-2021-HTM-E (accessed 2-8-2022).  
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وھو یقیس وجود بیئة تѧشریعیة لمواجھѧة التحѧدیات الѧسیبرانیة،        : المحور التشریعي  .١

فینظѧѧر ھѧѧذا المعѧѧاییر علѧѧى القѧѧوانین فѧѧي الدولѧѧة والمتعلقѧѧة بѧѧالأمن الѧѧسیبراني فعѧѧدم       

 .وجود تشریعات یضعف وضع الدولة بالمؤشر

 .ستجابة السریعة للحوادث السیبرانیةالذي یتعلق بوجود ھیئات الا: المحور الفني .٢

 .الذي یتعلق برسم استراتیجیة الأمن السیبراني: المحور التنظیمي .٣

 المتعلق ببناء القدرات المحلیة والتوعیة بالأمن السیبراني: المحور العملیاتي .٤

وھѧѧѧو المتعلѧѧѧق بوجѧѧѧود شѧѧѧراكات مѧѧѧع القطѧѧѧاع الخѧѧѧاص ومѧѧѧع     : المحѧѧѧور التعѧѧѧاوني  .٥

 فѧѧي مجѧѧال الأمѧѧن الѧѧسیبراني وفѧѧي سѧѧبیل تحقیѧѧق الأمѧѧن   المنظمѧѧات الدولیѧѧة للتعѧѧاون

 .)١(السیبراني

ویھѧѧѧدف المؤشѧѧѧر إلѧѧѧى تحدیѧѧѧد الثغѧѧѧرات وتحدیѧѧѧد التزامѧѧѧات الѧѧѧدول تجѧѧѧاه الأمѧѧѧن    

السیبراني بالإضافة إلى تشجیع الممارسات الجیدة والممتѧازة فѧي مجѧال الأمѧن الѧسیبراني،        

  . لدیھاوتقدیم روى مفیدة للدول لتحسین أوضاع الأمن السیبراني

                                                             
(1) Global Cybersecurity Index, The International Telecommunication Union 

(ITU), https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-
cybersecurity-index.aspx (accessed 2-8-2022). 
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



وسѧѧیتناول ھѧѧذا المبحѧѧث مطلبѧѧین كѧѧل مطلѧѧب لمبѧѧدأ، أولھمѧѧا یتطѧѧرق لمبѧѧدأ سѧѧیادة     

  .الدول، والثاني، یتناول مبدأ عدم التدخل، على النحو الآتي بیانھ

  




الدولة في أراضیھا وسلطتھا علѧى إقلیمھѧا ومواطنیھѧا       السیادة تعني حریة تصرف     

وحكومتھا، وتوجѧد عѧدة صѧعوبات فیمѧا یتعلѧق بѧسیادة الدولѧة فѧي الفѧضاء الѧسیبراني وھѧي             

   :كالتالي

فالفضاء السیبراني لا یوجد بھ حدود، وذلك علѧى عكѧس الѧدول    : عدم وجود الحدود  .١

  .التي یكون بھا حدود سیاسیة بریة وبحریة

حیث إنھ من الصعب إسناد الاتھѧام إلѧى دولѧة أو شѧخص معѧین فѧي        : دمشكلة الإسنا  .٢

  . الفضاء السیبراني؛ وذلك لأنھ من السھل التخفي في الفضاء السیبراني

إن الѧѧسیادة تنطبѧѧق بالعѧѧادة علѧѧى الدولѧѧة، لكѧѧن  : الجھѧѧات الحكومیѧѧة وغیѧѧر الحكومیѧѧة  .٣

  .رانيجمیعھم یعملون في الفضاء السیب) جماعات إجرامیة، ھاكر(الأفراد 

وعلیھ فقد اتفق الفقھاء على أن سیادة الدولة تمتد إلى فضائھا السیبراني ممѧا یمѧنح           

الدولѧѧة الѧѧسیطرة علѧѧى البنیѧѧة التحتیѧѧة الѧѧسیبرانیة والكیانѧѧات والѧѧسلوك والبینѧѧات ذات الѧѧصلة   
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داخѧѧل أراضѧѧیھا، فالѧѧسیادة وفقѧѧا للقѧѧانون الѧѧدولي ھѧѧي أن للدولѧѧة سѧѧیادة علѧѧى إقلیمھѧѧا البѧѧري     

بحѧѧري، ولھѧѧا الحریѧѧة بتبنѧѧي القѧѧوانین التѧѧي تѧѧسري بѧѧدولتھا ولھѧѧا الحѧѧق بتطبیѧѧق   والجѧѧوي وال

القѧѧوانین علѧѧى إقلیمھѧѧا، فھѧѧل تختلѧѧف عѧѧن الѧѧسیادة فѧѧي الفѧѧضاء الѧѧسیبراني عѧѧن الѧѧسیادة وفقѧѧا   

للقانون الدولي؟ ولقد أشار الفقھاء إلى أن السیادة في الفضاء الѧسیبراني ھѧي ذاتھѧا، فللدولѧة      

، وقѧѧد كѧѧان ھنѧѧاك رأي )١(قلیمھѧѧا وفѧѧي الفѧѧضاء الѧѧسیبراني للدولѧѧة أن تمѧѧارس سѧѧیادتھا علѧѧى إ

سائد بمعاملة الفضاء السیبراني معاملة أعالي البحار والفضاء الخارجي بأنھا ملѧك للجمیѧع           

تخѧѧضع للقѧѧانون الѧѧدولي، إلا أن الخبѧѧراء اتفقѧѧوا أن سѧѧیادة الدولѧѧة وحѧѧدودھا تنطبѧѧق علѧѧى          

 مѧن دلیѧل تѧالین الأول والثѧاني، بالإضѧافة إلѧى       ، وقد أشار إلى ذلك كلٌ    )٢(الفضاء السیبراني 

لجنة الخبراء الحكومیین التي شѧكلتھا الأمѧم المتحѧدة ومجموعѧة العمѧل المفتوحѧة العѧضویة                

التابعѧѧѧة للأمѧѧѧم المتحѧѧѧدة أیѧѧѧضا، فالأشѧѧѧخاص الѧѧѧذین یمارسѧѧѧون العمѧѧѧل الѧѧѧسیبراني بنطاقاتѧѧѧھ   

ضѧѧѧافة إلѧѧى أن أجھѧѧѧزة  ویكونѧѧون مѧѧن دول معینѧѧѧة ینطبѧѧق علѧѧیھم الѧѧѧسیادة فѧѧي الإقلѧѧیم، بالإ      

الحاسوب التي تѧستعمل للѧدخول فѧي الفѧضاء الѧسیبراني تكѧون فѧي دول معینѧة أیѧضا، فكѧل                

  .ذلك یجعلنا أمام دول لھا سیادة وسیادتھا تنطبق على فضائھا السیبراني التابع لھا

ووفقѧѧѧا لمجموعѧѧѧة الخبѧѧѧراء الحكѧѧѧومیین التابعѧѧѧة للأمѧѧѧم المتحѧѧѧدة، والاسѧѧѧم الѧѧѧدقیق      
یѧѧق الخبѧѧѧراء الحكѧѧومیین المعنѧѧѧي بѧѧالتطورات فѧѧѧي میѧѧدان المعلومѧѧѧات     فر"للمجموعѧѧة ھѧѧѧو  

والاتصالات السلكیة واللاسلكیة في سیاق الأمن الѧدولي، وقѧد جѧاء تѧشكیل ھѧذه المجموعѧة             
مѧѧن قبѧѧل الأمѧѧین العѧѧام للأمѧѧم المتحѧѧدة بتفѧѧویض مѧѧن قبѧѧل الجمعیѧѧة العامѧѧة للأمѧѧم المتحѧѧدة،         

                                                             
(1) Ebru Og˘urul, International Law in Cyberspace: An Evaluation of the 

Tallinn Manuals, Istanbul University Press, p 337. 
(2) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017), pp  ١٢  
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، وذلك للنظر في عدة أمѧور منھѧا كیفیѧة    )١(٧٣/٢٦٦وانطلاقا من قرار الجمعیة العامة رقم      
انطبѧѧاق القѧѧانون الѧѧدولي علѧѧى الأنѧѧشطة الѧѧسیبرانیة للѧѧدول، ومѧѧن المھѧѧم ذكѧѧر أن مجموعѧѧة       

، وعقѧѧѧدت عѧѧѧدة اجتماعѧѧѧات منѧѧѧذ ذلѧѧѧك الحѧѧѧین وقѧѧѧد أصѧѧѧدرت  ٢٠٠٤الخبѧѧѧراء أنѧѧѧشئت منѧѧѧذ 
، وقѧѧد )٣(٢٠٢١ و٢٠١٥، و )٢(٢٠١٣، ٢٠١٠المجموعѧѧة أربعѧѧة تقѧѧاریر وذلѧѧك فѧѧي عѧѧام      

  . الجمعیة العامة للأمم المتحدة ھذه التقاریرأیدت

 دولة مѧن الخبѧراء الحكѧومیین بانطبѧاق القѧانون الѧدولي        ١٥ أقرت   ٢٠١٣ففي عام   
على الفضاء السیبراني والأنشطة السیبرانیة للدول، إضѧافة إلѧى ذلѧك فѧإن التقریѧر الѧصادر        

 دولѧة وخبیѧرًا   ١٥ والتѧي تѧم تѧشكیلھا مѧن     ٢٠١٥عن مجموعة الخبراء الحكومیین في عѧام       
 قاعѧدة  ١١دولیًا، تم تѧشكیلھا علѧى أسѧاس التوزیѧع الجغرافѧي العѧادل، ویتكѧون التقریѧر مѧن                

، وأقѧѧر التقریѧѧر التѧѧزام الѧѧدول )٤(غیѧѧر ملزمѧѧة لѧѧسلوك الѧѧدول فیمѧѧا یخѧѧص الفѧѧضاء الѧѧسیبراني 
                                                             

(1) Application of international law to states’ conduct in cyberspace: UK 
statement, UK Gov., 3 June, 2021, 
https://www.gov.uk/government/publications/application-of-international-
law-to-states-conduct-in-cyberspace-uk-statement (accessed 29-9-2024). 

قѧرار الجمعیѧѧة العامѧѧة للأمѧم المتحѧѧدة، الѧѧدورة الѧسبعون، التطѧѧورات فѧѧي میѧدان الاتѧѧصالات الѧѧسلكیة       )٢(
واللاسلكیة في سیاق الأمن الدولي، تقریر فریѧق الخبѧراء الحكѧومیین المعنѧي بѧالتطورات فѧي میѧدان         

  ٢٠١٥-٧-٢٢المعلومات السلكیة واللاسلكیة في سیاق الأمن الدولي، 
https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N15/228/33/PDF/N1522833.pdf?OpenElement A 

) ١٧/٧٠الأمم المتحدة  (٢٠٢٢-٨-٥تم الدخول في   
(3) Michael Schmitt, The Sixth United Nations GGE and International Law in 

Cyberspace, June 10, 2021, https://www.justsecurity.org/76864/the-sixth-
united-nations-gge-and-international-law-in-cyberspace/ (accessed 5-8-
2022). 

طورات في میدان الاتصالات السلكیة واللاسلكیة في قرار الجمعیة العامة للأمم الدورة السبعون، الت )٤(
سیاق الأمن الدولي، تقریر فریق الخبراء الحكومیین المعني بالتطورات في میدان المعلومات 

  ٢٠١٥-٧- ٢٢السلكیة واللاسلكیة في سیاق الأمن الدولي، 
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، وخѧѧѧصوصا مبѧѧѧدأ الѧѧѧسیادة   )١(بمبѧѧѧادئ میثѧѧѧاق الأمѧѧѧم المتحѧѧѧدة ومبѧѧѧادئ القѧѧѧانون الѧѧѧدولي      
  .، وتسویة المنازعات الدولیة بالطرق السلمیة)٢(والمساواة

 والѧѧذي أنѧѧشئ وفقѧѧا لقѧѧرار الجمعیѧѧة   ٢٠٢١أمѧѧا فیمѧѧا یتعلѧѧق بѧѧالتقریر الѧѧصادر فѧѧي    

، وفیھ أقر الخبراء الحكومیѧون بانطبѧاق القѧانون الѧدولي     ٢٦٦/٣٧العامة للأمم المتحدة رقم  

ع التقاریر الѧسابقة للخبѧراء   ومیثاق الأمم المتحدة على الفضاء السیبراني، وھذا ما یتوافق م   

الحكومیین، ویھدف التقریر إلى الحفاظ على الأمѧن والѧسلم الѧدولیین بمѧا یتوافѧق مѧع میثѧاق         

الأمم المتحدة، فقد نص التقریر على ضرورة التعاون الدولي في مجال الفѧضاء الѧسیبراني         

   ѧسیبراني،  كما أضاف التقریر بعض النقاط إلى كیفیة انطباق القانون الدولي على الفѧضاء ال

 إلѧى انطبѧاق القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني        -كمѧا ذكرنѧا سѧابقا   -وقد أشار التقریر   

ووضع التقریر عددا من النقاط التي ینطبѧق فیھѧا القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني،            

صѧة   الخا٣ فقѧرة  ٢انطباق المѧادة  : وأضاف تقریر الخبراء الحكومیین عددا من النقاط منھا  

بحѧѧل النزاعѧѧات الدولیѧѧة بطѧѧرق سѧѧلمیة، ومنھѧѧا المفاوضѧѧة والتحقیѧѧق والوسѧѧاطة والتوفیѧѧق        

 مѧن میثѧاق الأمѧم المتحѧدة، كمѧا أكѧد       ٣٣والتحكیم والتسویة القضائیة المنصوصة في المادة       

التقریѧر علѧѧى انطبѧاق میثѧѧاق الأمѧم المتحѧѧدة علѧى الفѧѧضاء الѧسیبراني، إضѧѧافة إلѧى ذلѧѧك فقѧѧد        

ن سѧѧیادة الدولѧѧة تمتѧѧد إلѧѧى الأنѧѧشطة الѧѧسیبرانیة والأجھѧѧزة الѧѧسیبرانیة      أشѧѧار التقریѧѧر إلѧѧى أ  

الواقعة داخل الدولة، أما بالنسبة لمبدأ عدم التدخل فقد رأى التقریر أنѧھ وفقѧا لھѧذا لمبѧدأ فѧلا         

                                                             
= 

https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N15/228/33/PDF/N1522833.pdf?OpenElement 

 )٢٦ الفقرة ٧٠/١٧/ الامم المتحدة A (٢٠٢٢- ٨-٥تم الدخول في 
   ب٢٨ فقرة )١(
  ٢٧ فقرة )٢(
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یجوز لدولة التدخل في الشؤون الداخلیѧة لدولѧة أخѧرى وذلѧك عѧن طریѧق اسѧتخدام الفѧضاء              

  . السیبراني

یر ناقش مبدأ السیادة وأن الدولة مѧسؤولة عѧن الأعمѧال الѧسیبرانیة          وعلیھ فإن التقر  

في دولتھا، إلا أنѧھ أقѧر بѧأن الدولѧة قѧد تكѧون غیѧر مѧسؤولة إذا كѧان العمѧل مѧن دولتھѧا دون                   

  .وجود دلیل

ونظѧرا للانتقѧѧادات التѧي واجھѧѧة مجموعѧѧة الخبѧراء الحكѧѧومیین بأنھѧا لا تمثѧѧل جمیѧѧع     

 ѧѧة العمѧѧشاء مجموعѧѧم إنѧѧد تѧѧدول، فقѧѧة  الѧѧدة الخاصѧѧم المتحѧѧة للأمѧѧضویة التابعѧѧة العѧѧل المفتوح

بتكنولوجیѧѧا المعلومѧѧات والاتѧѧصالات وعلاقتھѧѧا بالقѧѧانون الѧѧدولي، فأنѧѧشئت المجموعѧѧة بنѧѧاء    

، وقѧد أنѧشئت المجموعѧة لإعطѧاء     )١(٢٧/٧٣على قرار الجمعیة العامѧة للأمѧم المتحѧدة رقѧم           

     ѧاق القѧسیبراني،     كافة الدول الحق في تقدیم آرائھا في كیفیة انطبѧضاء الѧي الفѧدولي فѧانون ال

، ویѧأتي تѧشكیل المجموعѧة لإتاحѧة فرصѧة لجمیѧع       ٢٠١٩وعقد أول اجتماع للمجموعѧة فѧي    

الѧدول الراغبѧة بإبѧداء رأیھѧا فیمѧا یتعلѧق بالفѧضاء الѧسیبراني والقѧانون الѧدولي، وقѧد أتاحѧѧت            

 حریѧѧة مجموعѧѧة العمѧѧل للفقھѧѧاء والمنظمѧѧات الدولیѧѧة غیѧѧر الحكومیѧѧة والѧѧشركات الخاصѧѧة      

المشاركة في النقاشات، وتصدر المجموعة آراءھا بالإجماع تمامѧًا مثѧل مجموعѧة الخبѧراء             

الحكѧѧومیین، والفѧѧرق بینھѧѧا وبѧѧین مجموعѧѧة الخبѧѧراء الحكѧѧومیین ھѧѧي أن مجموعѧѧة الخبѧѧراء   

الحكѧѧومیین مجموعѧѧة مغلقѧѧة وتѧѧم اختیѧѧار ممثلیھѧѧا بالѧѧدعوة، وجѧѧاء تѧѧشكیل مجموعѧѧة العمѧѧل     

جماع الدول فیما یتعلق بالقانون الدولي والفضاء الѧسیبراني، وقѧد     المفتوحة للحصول على إ   

اتفقѧѧت المجموعتѧѧان علѧѧى أن القѧѧانون الѧѧدولي ینطبѧѧق علѧѧى الفѧѧضاء الѧѧسیبراني، لكѧѧن كیفیѧѧة    

                                                             
(1)United Nations (Open Ended Working Group), 

https://disarmament.unoda.org/open-ended-working-group/ ( accessed 27-
11-2024). 
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انطبѧѧѧاق القѧѧѧانون الѧѧѧدولي علѧѧѧى الفѧѧѧضاء الѧѧѧسیبراني كѧѧѧان محѧѧѧط اخѧѧѧتلاف بѧѧѧین الѧѧѧدول فѧѧѧي   

-حة التوصل إلى اتفاق أولѧيّ نѧُشر    المجموعتین وقد استطاعت الدول في المجموعة المفتو      

 تقریѧѧر یبѧѧین اتفѧѧاق الѧѧدول علѧѧى كیفیѧѧة انطبѧѧاق القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء         -بنѧѧاء علیѧѧھ 

، كمѧا تѧم الاتفѧاق علѧى اسѧتكمال المناقѧشات فѧي         )١(٢٠٢١السیبراني، وذلك في مارس عѧام       

ون  علѧى أمѧل التوصѧل إلѧى توافѧق بѧشأن القѧان       ٢٠٢٥ إلѧى   ٢٠٢١المجموعة المفتوحѧة مѧن      

  .)٢(الدولي وكیفیة انطباقھ في الفضاء السیبراني

وقѧѧد أجمѧѧع أعѧѧضاء المجموعѧѧة المفتوحѧѧة علѧѧى انطبѧѧاق میثѧѧاق الأمѧѧم المتحѧѧدة علѧѧى     

الفѧѧضاء الѧѧسیبراني، وكѧѧان ھنѧѧاك نقѧѧاط اخѧѧتلاف فѧѧي كیفیѧѧة انطبѧѧاق قѧѧانون حقѧѧوق الإنѧѧسان      

تركة فѧي المجموعѧة   والقانون الدولي الإنساني على الفѧضاء الѧسیبراني، إلا أن الѧدول المѧش          

قѧѧد اتفقѧѧت علѧѧى انطبѧѧاق ھѧѧذین القѧѧانونین فѧѧي الفѧѧضاء الѧѧسیبراني لكѧѧن الاخѧѧتلاف كѧѧان فѧѧي       

الكیفیѧة، فقѧѧد رأت المجموعѧѧة المفتوحѧѧة أن القѧѧانون الѧدولي ینطبѧѧق فѧѧي الفѧѧضاء الѧѧسیبراني،    

  .كما أقرت المجموعة المفتوحة بانطباق مبدأ السیادة في الفضاء السیبراني

یة أكسفورد لحمایة القѧانون الѧدولي فѧي الفѧضاء الѧسیبراني، وھѧي        كما أن ھناك عمل   

 ٢٠٢٠مبادرة مѧن معھѧد أكѧسفورد للأخѧلاق والقѧانون والѧصراع المѧسلح أُطلقѧت فѧي مѧایو               

، حیѧث تѧم مѧѧن خѧلال ھѧذه المبѧѧادرة     )٣(بالѧشراكة مѧع شѧѧركة مایكروسѧوفت وحكومѧة الیابѧѧان    

                                                             
(1) United Nation General Assembly, 10-3-2021, A/AC.290/2021/CRP.2, 

https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-
AC.290-2021-CRP.2.pdf (accessed 27-11-2024). 

(2) YOO Joonkoo, UN Open-Ended Working Group Final Report: Issues and 
Implications, April, 2021, The Institute of Foreign Affairs and National 
Security (IFANS), IF2020-36E. 

(3) Introduction to the Oxford Process on International Law Protections in 
Cyberspace, e Oxford Institute for Ethics, Law and Armed Conflict, 13-12-

= 



 

 

 

 

 

 ٩٩٣

جمیѧѧع دول العѧѧالم بالإضѧѧافة إلѧѧى  مѧѧشاركة مجموعѧѧة مѧѧن الخبѧѧراء الѧѧدولیین القѧѧانونیین مѧѧن    

الأكادیمیین وممثلي الѧدول؛ وذلѧك بھѧدف تحدیѧد وتوضѧیح قواعѧد القѧانون الѧدولي المنطبقѧة              

حیѧث اتفѧق الفقھѧاء فѧي العملیѧة علѧى أن        ،)١(على العملیات السیبرانیة على نطاقѧات مختلفѧة      

تѧѧصالات القѧѧانون الѧѧدولي ینطبѧѧق علѧѧى جمیѧѧع الأنѧѧشطة التѧѧي تѧѧتم عѧѧن طریѧѧق تكنولوجیѧѧا الا   

والمعلومات بما في ذلك العملیات والأنѧشطة المعلوماتیѧة، وأنѧھ یجѧب علѧى الѧدول الامتنѧاع         

  .)٢(عن العملیات والأنشطة السیبرانیة التي تؤدي لانتھاك سیادة الدول

فالѧѧѧدلیل یتعلѧѧѧق بالقѧѧѧانون الѧѧѧدولي المطبѧѧѧق فѧѧѧي الحѧѧѧرب  ) تѧѧѧالین(أمѧѧѧا بالنѧѧѧسبة لѧѧѧدیل 

 ѧѧم دلیѧѧرف باسѧѧا یعѧѧسیبرانیة أو مѧѧالین(ل الѧѧانون   )تѧѧي القѧѧراء فѧѧل خبѧѧن قبѧѧداده مѧѧم إعѧѧد تѧѧوق ،

الدولي بدعوة من مركز التمییز للدفاع الإلكترونѧي التعѧاوني التѧابع لحلѧف شѧمال الأطلѧسي             

، وھي وثیقة غیر ملزمة أعدتھا مجموعة من الخبراء، والنسخة الأولѧى مѧن الѧدلیل            )الناتو(

یا فѧي صѧیاغة الѧدلیل، كمѧا اشѧتمل       خبیرا قانونیا وعسكر ١٩ وأسھم   ٢٠١٣نشرت في عام    

 قاعѧѧدة متعلقѧѧة بمѧѧدى انطبѧѧاق القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء     ٩٥الأول علѧѧى ) تѧѧالین(دلیѧѧل 

، وقѧد نѧشر ھѧذا    ٢٫٠) تѧالین (، وقد نشرت نسخة حدیثة من الدلیل سѧمي بѧدلیل        )٣(السیبراني
                                                             

= 
2021, https://documents.unoda.org/wp-content/uploads/2021/12/OEWG-
Side-Event-Oxford-Process-Introduction.pdf (accessed 27-11-2024). 

(1) The Oxford Institute For Ethics, Law and Armed Conflict, Oxford 
University, https://www.elac.ox.ac.uk/ (accessed 19-8-2024). 

(2) The Oxford Process, The Oxford Statement on International Law 
Protections in Cyberspace: The Regulation of Information Operations and 
Activities, https://www.elac.ox.ac.uk/the-oxford-process/the-statements-
overview/the-oxford-statement-on-the-regulation-of-information-
operations-and-activities/ (accessed 2-9-2024). 

(3) M N. Schmitt (Ed), Tallinn Manual on the International Law Applicable to 
Cyber Operations (Cambridge University Press, 2013). 
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طبѧѧاق  قاعѧѧدة متعلقѧѧة بمѧѧدى ان  ١٥٤الثѧѧاني مѧѧن  ) تѧѧالین(، ویتكѧѧون دلیѧѧل  ٢٠١٧الѧѧدلیل فѧѧي  

الأول والثѧاني نѧصوا علѧى    ) تالین(، فكل من دلیل )١(القانون الدولي على الفضاء السیبراني  

الѧسیادة بخمѧس قواعѧد    ) تѧالین (انطباق مبدأ السیادة في الفضاء السیبراني، وقѧد تنѧاول دلیѧل       

 :وسوف یلي بیانھا على النحو التالي

 تنطبѧق علѧى الفѧضاء    أول قاعدة تحѧدثت عѧن الѧسیادة بѧشكل عѧام وكیѧف أن الѧسیادة          

 أما القاعѧدة الثانیѧة فتحѧدثت عѧن الѧسیادة الداخلیѧة، فمѧا ھѧي الѧسیادة الداخلیѧة؟            )٢(السیبراني،

وھѧѧѧل ھѧѧѧي مѧѧѧشابھة لمѧѧѧا تѧѧѧم ذكѧѧѧره مѧѧѧن أن الأجھѧѧѧزة والحواسѧѧѧیب الإلكترونیѧѧѧة والѧѧѧشبكات   

لѧة  الحاسوبیة التي تقѧع فѧي إقلѧیم الدولѧة تخѧضع لѧسیادة الدولѧة الداخلیѧة؟ وعلیѧھ فیجѧوز للدو              

وضѧѧع قѧѧوانین تѧѧنظم الفѧѧضاء الѧѧسیبراني فѧѧي إقلیمھѧѧا وذلѧѧك فیمѧѧا لا یخѧѧالف واجبѧѧات الدولѧѧة     

، كمѧا أن مѧن صѧور سѧیادة الدولѧة علѧى فѧضائھا الѧسیبراني تمتѧع ھѧذا           )٣(والتزاماتھا الدولیѧة  

الفѧѧضاء بالحمایѧѧة مѧѧن قبѧѧل القѧѧانون الѧѧدولي، فللدولѧѧة الحѧѧق بإصѧѧدار التѧѧشریعات والقѧѧوانین      

 السیبراني في إقلیمھا كإصѧدار قѧوانین تѧنظم المحتѧوى الѧسیبراني ومواقѧع            المتعلقة بالفضاء 

الإنترنت ومنع الجرائم السیبرانیة، وھذا ما فعلتھ معظم الѧدول، إلا أن سѧیادة الدولѧة لیѧست             

مطلقة في ذلك فعلى الدولة الالتزام بقواعѧد القѧانون الѧدولي لحقѧوق الإنѧسان، ولكѧن ذلѧك لا             

وفقѧѧا -ریѧѧة الأشѧѧخاص فѧѧي الفѧѧضاء الѧѧسیبراني التѧѧابع لھѧѧا، فللدولѧѧة  یمنѧѧع الدولѧѧة مѧѧن تقییѧѧد ح

 حجѧѧب مواقѧѧع معینѧѧة فѧѧي دولتھѧѧا، وقѧѧد قامѧѧت بعѧѧض الѧѧدول بالاتفѧѧاق مѧѧع  -لѧѧسیادتھا الداخلیѧѧة

مواقѧѧع التواصѧѧل الاجتمѧѧاعي بحجѧѧب مواقѧѧع معینѧѧة ومنѧѧشورات معینѧѧة قѧѧد تѧѧؤدي إلѧѧى عѧѧدم    

 تسيء بعѧض الѧدول فѧي اسѧتعمال     الاستقرار والشغب، وكل ذلك یخضع لسیادة الدولة، وقد   

                                                             
(1) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017). 
(2) Id. at 11 
(3) Id. at 13. 
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ھѧѧذا الحѧѧق، فنѧѧرى مѧѧا فعلѧѧھ الاحѧѧتلال الѧѧصھیوني فѧѧي الحѧѧرب علѧѧى غѧѧزة حیѧѧث قѧѧام بقطѧѧع      

الإنترنت عن القطاع منعا لنقѧل الجѧرائم التѧي یرتكبھѧا الاحѧتلال الإسѧرائیلي علѧى المѧدنیین               

 .الفلسطینیین

لدولѧѧة باتخѧѧاذ بالإضѧافة إلѧѧى ذلѧѧك فѧѧإن الѧѧسیادة الداخلیѧѧة للدولѧѧة والتѧѧي تѧѧشمل حریѧѧة ا  

وتحدید سیاساتھا الاقتصادیة والاجتماعیة والسیاسیة والثقافیة والقانونیة، كما أشѧار الفقھѧاء           

إلى أن الدولة تملك حق السیادة تجاه بیاناتھا الحكومیة الخاصة بمواطنیھѧا حتѧى ولѧو كانѧت        

ن الفقھѧاء،  ، إلا أن ھذه النقطة كانت موضѧع خѧلاف بѧی   )١(البیانات محتفظا بھا خارج إقلیمھا  

فالبعض الآخر قال بأن الدولة لا تملك حق السیادة على بیانات مواطنیھا التѧي تѧم الاحتفѧاظ        

بھا خارج إقلیم الدولة إلا إذا تم الѧنص علѧى ذلѧك وفقѧا للقѧانون الѧدولي، وھѧذا مѧا لѧم یحѧدث                 

ت ومѧن  كما أشار الفقھاء إلى أن السیادة لا تفرض حقوقًا فقط إنما تشمل التزامѧا  . حتى الآن 

  ھѧѧѧذه الالتزامѧѧѧات وجѧѧѧوب التحقѧѧѧق مѧѧѧن الھجمѧѧѧات الѧѧѧسیبرانیة التѧѧѧي قѧѧѧد تنطلѧѧѧق مѧѧѧن إقلѧѧѧیم     

 .الدولة

والقاعѧدة ھѧѧي حریѧة الدولѧѧة فѧѧي   : أمѧا القاعѧѧدة الثالثѧة فھѧѧي تتعلѧق بالѧѧسیادة الخارجیѧѧة   

ممارسة الأنشطة السیبرانیة في علاقاتھا الدولیة شریطة أن لا یتنѧاقض ذلѧك مѧع التزاماتھѧا          

، ومعنى ھذه القاعدة أن الدولة لھا سیادة خارجیѧة مѧأخوذة مѧن     )٢(لدولي الملزم لھا  بالقانون ا 

السیادة والمساواة في السیادة بین الدول وھذا ما نص علیѧھ میثѧاق الأمѧم المتحѧدة؛ حیѧث إن          

علѧى كѧل دولѧة احتѧرام سѧیادة الѧدول الأخѧرى فكѧل الѧدول متѧساویة ولا توجѧد دولѧة متقدمѧѧة             

الناحیѧة القانونیѧة، كمѧا تعنѧي الѧسیادة الخارجیѧة بѧأن الدولѧة مѧستقلة          على الدول الأخرى من   

                                                             
(1) Id. at 15 
(2) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017), p 16. 
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ولا تخضع لأحد في علاقاتھѧا الدولیѧة ولھѧا الحѧق فѧي ممارسѧة الأنѧشطة الѧسیبرانیة خѧارج                

إقلیمھѧѧا بمѧѧا یتوافѧѧق مѧѧع القѧѧانون الѧѧدولي، وحریѧѧة الدولѧѧة فѧѧي تحدیѧѧد سیاسѧѧاتھا الخارجیѧѧة           

منطلѧѧѧق للѧѧѧدول الحریѧѧѧة فѧѧѧي تحدیѧѧѧد سیاسѧѧѧاتھا  والѧѧѧدخول فѧѧѧي اتفاقیѧѧѧات دولیѧѧѧة، فمѧѧѧن ھѧѧѧذا ال

السیبرانیة والدخول في اتفاقیات دولیة متعلقة بالفضاء السیبراني أو رسѧم الطریѧق وتحدیѧد            

سیاسة الدولة السیبرانیة؛ حیث إن الدولة غیر ملزمة بالدخول في اتفاقیѧات تلزمھѧا أو تلѧزم          

 . الدولةمواطنیھا في إقلیمھا، فالسیادة الخارجیة ھي مصدر حصانة

وتعني ھي أن الدولة یجѧب  : "أما بالنسبة للقاعدة الرابعة فھي تتعلق بمخالفة السیادة    

، وتعنѧي القاعѧدة   )١("ألا تجري عملیات سѧیبرانیة تخѧالف وتعتѧدي علѧى سѧیادة دولѧة أخѧرى          

أنھ لا یجѧوز لدولѧة أن تعتѧدي علѧى الѧسیادة الخارجیѧة أو الداخلیѧة لأي دولѧة ولھѧذه القاعѧدة               

الاستثناء الأول في حالة كان ذلك بناء على أمѧر مѧن مجلѧس الأمѧن، والثѧاني إذا        : ناستثناءا

كѧان ذلѧك اسѧتعمالا لحѧق الѧدفاع عѧن الѧنفس، ففѧي ھѧاتین الحѧالتین یجѧوز اسѧتعمال عملیѧات              

سیبرانیة تخالف السیادة وتعتدي على دولة أخѧرى، أمѧا المثѧال علѧى ھѧذه القاعѧدة فھѧي قیѧام          

ام فѧلاش بѧھ فیѧروس تѧم إعѧداده فѧي دولѧة واسѧتخدامھ فѧي دولѧة             عنصر تѧابع للدولѧة باسѧتخد      

أخرى بھدف شل الحركة في ھذه الدولة ففي ھѧذه الحالѧة یتحقѧق الاعتѧداء علѧى سѧیادة ھѧذه                

  . الدولة

وقد قدر الفقھاء أن الاعتداء السیبراني الѧذي ینѧتج عنѧھ الفقѧدان المѧادي أو الѧوظیفي               

فقھѧاء الѧرأي الѧذي یقѧول بأنѧھ اعتѧداء علѧى الѧسیادة         ، كمѧا تبنѧى ال  )٢(یعد اعتداء علѧى الѧسیادة   

  )٣(.عندما تقوم دولة بأنشطة سیبرانیة تتدخل بالوظائف الحكومیة لدولة أخرى
                                                             

(1) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 
to Cyber Operations (Cambridge University Press, 2017), p 17. 

(2) Id. at 21. 
(3) Id. at 21. 
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كما أن للدولة أن تسمح بقیام دولة أخرى بالتدخل السیبراني فѧي إقلیمھѧا وذلѧك دفعѧا      

لѧѧة لا یعѧѧد تѧѧدخل  لھجѧѧوم سѧѧیبراني لا تملѧѧك الدولѧѧة الأولѧѧى مواجھتѧѧھ وصѧѧده، ففѧѧي ھѧѧذه الحا   

  .الدولة الثانیة خرقا لسیادة الدولة الأولى

أمѧѧا القاعѧѧدة الخامѧѧسة والأخیѧѧرة المتعلقѧѧة بالѧѧسیادة فھѧѧي متعلقѧѧة بالحѧѧصانة الѧѧسیادیة    

أي تѧدخل مѧن جانѧب دولѧة لھѧا بنیѧة تحتیѧة          : "وحرمة السیادة، ونѧصت القاعѧدة علѧى التѧالي         

، )١("الѧѧسیادیة یعѧѧد انتھاكѧѧا للѧѧسیادة   سѧѧیبرانیة فѧѧي الخѧѧارج أینمѧѧا كانѧѧت وتتمتѧѧع بالحѧѧصانة       

والقانون الѧدولي یعطѧي الحѧصانة الѧسیادیة لعѧدد مѧن الأشѧیاء التѧي تѧستعمل فѧي الأغѧراض                

غیر التجاریة والأغراض الحكومیة بغض النظѧر عѧن أمѧاكن وجودھѧا، ومثѧال ذلѧك الѧسفن             

ض حكومیѧة  الحربیة التي یتم استخدامھا عن طریق دولة معینة والتي یتم استخدامھا لأغرا      

غیر تجاریة حیث تتمتع ھذه السفن الحربیة بالحصانة السیادیة فلا تتبع سѧیادة دولѧة أخѧرى        

غیѧر دولѧة العلѧم للѧسفینة، كمѧا ینطبѧق ذلѧك علѧى الطѧائرات التابعѧة لدولѧة معینѧة دولѧة العلѧم               

والتѧѧѧي تتمتѧѧѧع أیѧѧѧضا بالحѧѧѧصانة الѧѧѧسیادیة؛ حیѧѧѧث إن الأشѧѧѧخاص الѧѧѧذین یقومѧѧѧون بعملیѧѧѧات   

 ѧѧیبرانیة علѧѧدول        سѧѧل الѧѧن قبѧѧة مѧѧصانة الإجرائیѧѧون بالحѧѧائرات یتمتعѧѧسفن أو الطѧѧذه الѧѧى ھ

الأخرى، ولكي یتمتع ھؤلاء الأشخاص بالحѧصانة الإجرائیѧة فیجѧب أن یكѧون العمѧل الѧذي           

یقومون بھ عملًا حكومیًا بحتًا، وأي خرق لھؤلاء یعد اعتѧداء علѧى القѧانون الѧدولي، ویجѧب          

لقانون الدولي ومن أمثلѧة ذلѧك الالتѧزام بѧاحترام سѧیادة      على ھؤلاء الالتزام بمبادئ وقواعد ا  

الدول الأخرى، وذلѧك مѧن خѧلال عѧدم دخѧول الطѧائرة الحربیѧة إلѧى الأجѧواء الجویѧة لدولѧة              

أخرى لإجراء عملیة سیبرانیة بالرغم من تمتع الطѧائرة بالحѧصانة، ففѧي ھѧذه الحالѧة یكѧون         

بمѧا فѧي ذلѧك الحѧق فѧي حѧالات معینѧة        للدولة التي تم خرق أجوائھا الجویة الحѧق فѧي الѧرد،      

تمكنھا من استعمال القوة، كذلك ینطبق ھذا الأمر على السفن الحربیة التي تجѧري عملیѧات     

                                                             
(1) Id. at 17. 
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سѧیبرانیة فѧي المیѧѧاه الإقلیمیѧة لدولѧة أخѧѧرى مخالفѧة بѧѧذلك لحѧق المѧرور البѧѧريء، وفѧي كلتѧѧا         

 ذلѧѧك لا یمنѧѧع الدولѧѧة الحѧѧالتین تتمتѧѧع كѧѧلٌ مѧѧن الѧѧسفینة والطѧѧائرة بالحѧѧصانة الѧѧسیادیة، إلا أن  

المتعدَّى علیھا من حقھا في الرد على ھѧذه العملیѧات ردا قانونیѧا ومناسѧبا وضѧروریا وذلѧك          

لحمایة مصالحھا، كما اتفق الفقھاء على أنھ فѧي حالѧة النزاعѧات المѧسلحة الدولیѧة فѧإن مبѧدأ          

ن حیѧث یمكѧن   الحصانة السیادیة بین الطرفین لا یطبق في العلاقѧة بѧین الѧدولتین المتنѧازعتی      

لأطѧѧراف النѧѧزاع اسѧѧتھداف الطѧѧائرة أو الѧѧسفینة متѧѧى مѧѧا كانѧѧت حربیѧѧة وطرفѧѧا فѧѧي النѧѧزاع      

  .وتكون ھدفا عسكریا

تقنѧین  ) تѧالین (رأینا في مبدأ السیادة المطبѧق فѧي الفѧضاء الѧسیبراني ومحاولѧة دلیѧل             

مبѧادئ  ھذا المبدأ وتطبیقھ علѧى الفѧضاء الѧسیبراني، ممѧا نѧرى فѧإن الفقھѧاء قѧد أحѧاطوا أھѧم              

القѧѧانون الѧѧدولي بالفѧѧضاء الѧѧسیبراني بالحѧѧدیث، وقѧѧد أوضѧѧح الفقھѧѧاء مكѧѧان وكیفیѧѧة تطبیѧѧق       

مبѧادئ القѧانون الѧدولي الأساسѧیة علѧى الفѧѧضاء الѧسیبراني، وقѧد كانѧت الѧصعوبة تكمѧن فѧѧي           

كیفیة تطبیق السیادة على الفضاء السیبراني الذي لا یوجد بѧھ حѧدود واضѧحة، وقѧد تѧصدى         

جѧاعلا للدولѧة علѧى الأنѧشطة الѧسیبرانیة التѧي تحѧصل فѧي دولتھѧا والتѧي           لѧذلك   ) تالین(دلیل  

تنѧشأ مѧن دولتھѧѧا سѧیادة علѧى ذلѧѧك، ومѧن الأجھѧزة الموجѧѧودة فѧي دولتھѧا سѧѧیادة علیھѧا، كمѧѧا          

أوضѧѧح الѧѧدلیل الأشѧѧخاص الѧѧذین یتمتعѧѧون بالحѧѧصانة مѧѧن الأعمѧѧال الѧѧسیبرانیة مثѧѧل رؤسѧѧاء  

وغیرھم ما لم یتطرق لھ الدلیل، وھѧو قیѧام   الدول ورؤساء الوزراء ووزراء خارجیة الدول  

ھؤلاء نتیجة للحصانة التي یتمتعون بھا بالقیام بالأعمال السیبرانیة، ففѧي ھѧذه الحالѧة نعتقѧد          

  .نحن بأن الحصانة تظل لكن یتم اعتبار ھؤلاء الأشخاص شخصیات غیر مرغوب فیھا

     ѧѧسیبراني، وذلѧѧضاء الѧѧي الفѧѧسیادة فѧѧا الѧѧر أن لھѧѧدول تعتبѧѧض الѧѧدود  إن بعѧѧي حѧѧك ف

دولتھѧѧا؛ حیѧѧث إن للدولѧѧة الحѧѧق فѧѧي تنظѧѧیم وتѧѧشریع الفѧѧضاء الѧѧسیبراني فѧѧي حѧѧدود دولتھѧѧا،    

فیمѧا یتعلѧѧق بالѧѧسیادة حیѧѧث أوضѧѧح الѧѧدلیل وضѧѧع  ) تѧѧالین(ونحѧن نؤیѧѧد مѧѧا توصѧѧل إلیѧѧھ دلیѧѧل  

  .السیادة وكیفیة تطبیقھا في الفضاء السیبراني
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      ѧدم التѧدأ عѧنص          یعتبر مبѧم الѧد تѧدولي، وقѧانون الѧي القѧیة فѧادئ الأساسѧن المبѧدخل م

، وتѧم  )١(العرفѧي  علیѧھ فѧي میثѧاق الأمѧم المتحѧدة، ویتعبѧر جѧزءًا مѧن قواعѧد القѧانون الѧدولي           

، وذلك عندما نص الدسѧتور  ١٧٩٣النص على مبدأ عدم التدخل في الدستور الفرنسي عام         

خلیѧѧة للѧѧدول الأخѧرى ولѧѧن تقبѧѧل تѧѧدخل  الفرنѧسي علѧѧى أن فرنѧѧسا لѧن تتѧѧدخل فѧѧي الأمѧور الدا   

، وقѧد تѧم   )٣(، وبعد ذلك أخذت بھ الدول الأخѧرى كمبѧدأ عرفѧي     )٢(الدول في شؤونھا الداخلیة   

 من المیثѧاق والتѧي نѧصت    ٧ فقرة ٢تقنین ھذا المبدأ في میثاق الأمم المتحدة وتحدیدا المادة       

 تتѧدخل فѧي الѧشؤون التѧي     أن“ للأمѧم المتحѧدة  ”لیس في ھذا المیثاق ما یѧسوغ    : "على التالي 

 كمѧا حѧددت ذات المѧادة الحالѧة الوحیѧدة       )٤(....."لدولة ما  تكون من صمیم السلطان الداخلي      

التي یسمح للأمم المتحدة التدخل في الѧشؤون الداخلیѧة للѧدول فقѧط وفقѧا للفѧصل الѧسابع مѧن               

  .)٥(ولیینالمیثاق وھي الحالات التي یحدث فیھا عدوان وأعمالٌ تھدد الأمن والسلم الد

وكما سѧبق وذكرنѧا، فѧإن مبѧدأ عѧدم التѧدخل یعѧد عرفѧًا دولیѧًا، وھѧو مѧا أشѧارت إلیѧھ                    

محكمѧѧة العѧѧدل الدولیѧѧة فѧѧي حكمھѧѧا الѧѧشھیر فѧѧي قѧѧضیة نكѧѧاراغوا ضѧѧد الولایѧѧات المتحѧѧدة          

یتѧضمن مبѧدأ عѧدم التѧدخل حѧق كѧل دولѧة ذات          : "الأمریكیة، حیث نѧصت القѧضیة علѧى أن        

                                                             
(1) Jianming Shen, The Non-Intervention Principle and Humanitarian 

Interventions under International Law, 7 INT'l LEGAL THEORY 1 (2001), 
p 2. 

(2) Id. 
(3) Id. 

 ١٩٤٥ من میثاق الأمم المتحدة لعام ٧ فقرة ٢المادة  )٤(
 ١٩٥٤الفصل السابع من میثاق الأمم المتحدة لعام  )٥(
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 كمѧѧا أشѧѧار ذات الحكѧѧم إلѧѧى أن مبѧѧدأ عѧѧدم )١("خل خѧѧارجيسѧیادة فѧѧي إدارة شѧѧؤونھا دون تѧѧد 

التدخل یعتبر مبدأ عرفا من مبادئ القانون الدولي، وقѧد أشѧارت نفѧس القѧضیة إلѧى أن مبѧدأ           

، وعلیѧھ تѧم اختیѧار مبѧدأ عѧدم التѧدخل       )٢(عدم التدخل قد یحدث مع أو بدون القوات المسلحة        

لسیبراني حیث نواجھ ذات المѧشكلة التѧي   لرؤیة كیفیة انطباق مبدأ عدم التدخل في الفضاء ا  

واجھناھا في مبدأ السیادة حیѧث لا توجѧد حѧدود فѧي الفѧضاء الѧسیبراني، ویلعѧب ھѧذا المبѧدأ              

دورا أساسیا في الفѧضاء الѧسیبراني؛ حیѧث إن معظѧم العملیѧات الѧسیبرانیة تقѧع تحѧت عتبѧة                  

ر وسوف نتنѧاول بعѧض   استخدام القوة، ونظرا إلى ذلك فقد حاول الفقھاء التصدي لھذا الأم      

  : ھذه الآراء

 أشارت إلى مبѧدأ عѧدم   -التي شكلتھا الأمم المتحدة-إن مجموعة الخبراء الحكومیین    

التدخل، فقد توافق تقریر لجنѧة الخبѧراء مѧع رأي الفقѧھ وذلѧك بعѧدم جѧواز تѧدخل الѧدول فѧي                 

قطѧѧة ، وھѧѧذه ن)٣(الأمѧѧور الداخلیѧѧة والخارجیѧѧة لѧѧدول أخѧѧرى عѧѧن طریѧѧق الفѧѧضاء الѧѧسیبراني  

مھمة في ضوء وسѧائل التواصѧل الاجتمѧاعي التѧي تلعѧب دورا ھامѧا فѧي الانتخابѧات سѧواء              

البرلمانیة أو الرئاسѧیة للѧدول أو أیѧضا اسѧتعمال وسѧائل التواصѧل لزیѧادة تѧأجیج العنѧصریة            
                                                             

(1) Jianming Shen, The Non-Intervention Principle and Humanitarian 
Interventions under International Law, 7 INT'l LEGAL THEORY 1 (2001), 
p 4. 

(2) Nicaragua v. United States case (ICJ Report, 1986, p.14. 202-204). 
(3) Michael Schmitt, The Sixth United Nations GGE and International Law in 

Cyberspace, June 10, 2021, https://www.justsecurity.org/76864/the-sixth-
united-nations-gge-and-international-law-in-cyberspace/ (accessed 5-8-
2022); General Assembly, Group of Governmental Experts on Advancing 
Responsible State Behaviour in Cyberspace in the Context of International 
Security, 14-7-2021, https://front.un-arm.org/wp-
content/uploads/2021/08/A_76_135-2104030E-1.pdf , A/76/135, (accessed 
13-9-2024). 
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والطائفیѧѧة بѧѧین الѧѧشعوب والѧѧدول وذلѧѧك كمѧѧا حѧѧدث لأقلیѧѧة الروھینغѧѧا فѧѧي میانمѧѧار حیѧѧث تѧѧم    

الѧѧدعایات العنѧѧصریة ضѧѧد أقلیѧѧة الروھینغѧѧا وإبѧѧادتھم، وإن الفѧѧضاء  اسѧѧتخدام فیѧѧسبوك لنѧѧشر 

السیبراني والھجمات السیبرانیة لھو أمر خطیر ویحتاج إلى تنظѧیم ووضѧع آلیѧات وقѧوانین             

منظمة لھ، واعتراف مجموعة الخبراء الحكومیین بأن القانون الدولي ینطبق علѧى الفѧضاء        

اقش الخبѧراء مبѧدأ الѧسیادة ومبѧدأ عѧدم التѧدخل       السیبراني لھو خطوة بالاتجاه الصحیح وقد ن 

بالإضافة لانطباق قانون حقوق الإنسان وأھمیة تطبیقھ في نطѧاق الفѧضاء الѧسیبراني حیѧث          

یجѧѧب حمایѧѧة حѧѧق الأفѧѧراد فѧѧي حریѧѧة التعبیѧѧر لكѧѧن فѧѧي نفѧѧس الوقѧѧت منѧѧع إشѧѧاعة البغѧѧضاء      

ع الѧѧدول فѧѧي  امتنѧѧا كمѧѧا أشѧѧار تقریѧѧر لجنѧѧة الخبѧѧراء الحكѧѧومیین إلѧѧى وجѧѧوب    . والعنѧѧصریة

علاقاتھѧѧѧا الدولیѧѧѧة عѧѧѧن التھدیѧѧѧد باسѧѧѧتخدام القѧѧѧوة أو اسѧѧѧتخدامھا ضѧѧѧد الѧѧѧسلامة الإقلیمیѧѧѧة أو  

الاستقلال السیاسي لأي دولة، واحترام حقوق الإنسان والحریات الأساسѧیة، وعѧدم التѧدخل     

في الشؤون الداخلیѧة للѧدول الأخѧرى، وقѧد أقѧر التقریѧر انطبѧاق ھѧذه المبѧادئ علѧى الفѧضاء                 

  .)١(انيالسیبر

بالإضافة إلى ذلك فتم منع الدول عن مھاجمѧة البنѧى التحتیѧة الѧسیبرانیة بمѧا یخѧالف         

القانون الدولي وعدم مھاجمة البنى التحتیة التي تقدم خدمات للجمھور والتѧي تقѧدم خѧدمات         

حیویѧѧѧة ومنھѧѧѧا المستѧѧѧشفیات وغیرھѧѧѧا، فعلѧѧѧى الѧѧѧدول أن تعمѧѧѧل علѧѧѧى حمایѧѧѧة البنѧѧѧى التحیѧѧѧة  

سѧѧتھداف، كمѧѧا ینبغѧѧي للѧѧدول أن تتعѧѧاون فѧѧي حѧѧال تعرضѧѧت دولѧѧة إلѧѧى       الѧѧسیبرانیة مѧѧن الا 

اسѧѧتھداف سѧѧیبراني فѧѧي بنیتھѧѧا التحتیѧѧة، ویجѧѧب علѧѧى الѧѧدول العمѧѧل معѧѧا فѧѧي تحدیѧѧد مѧѧواطن   

                                                             
(1) General Assembly, Group of Governmental Experts on Advancing 

Responsible State Behaviour in Cyberspace in the Context of International 
Security, 14-7-2021, https://front.un-arm.org/wp-
content/uploads/2021/08/A_76_135-2104030E-1.pdf , A/76/135, (accessed 
13-9-2024). 
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الѧѧضعف فѧѧي الفѧѧضاء الѧѧسیبراني وكیفیѧѧة حѧѧل ھѧѧذه المواضѧѧع وذلѧѧك فѧѧي سѧѧیبل حمایѧѧة البنѧѧى  

 اسѧѧتھداف فѧѧرق الطѧѧوارئ  التحیѧѧة التѧѧي تعمѧѧل فѧѧي الفѧѧضاء الѧѧسیبراني، وعلѧѧى الѧѧدول عѧѧدم    

للفضاء السیبراني التابعة لأي دولة، كمѧا لا یجѧوز اسѧتخدام ھѧذه الفѧرق لѧشن ھجѧوم خبیѧث          

علѧѧى دول أخѧѧرى، فعѧѧدم مھاجمѧѧة الѧѧدول الأخѧѧرى سѧѧیبرانیا یعѧѧد مѧѧن قبیѧѧل عѧѧدم التѧѧدخل فѧѧي   

كمѧا یجѧѧب   الѧشؤون الداخلیѧة للѧدول واسѧѧتعمال القѧوة المحظѧور وفقѧا لمیثѧѧاق الأمѧم المتحѧدة،        

ى الدول أن تمتنѧع عѧن التھدیѧد باسѧتخدام القѧوة فѧي الفѧضاء الѧسیبراني أو اسѧتخدام القѧوة               عل

ضد السلامة الإقلیمیة والѧسیاسیة لأي دولѧة، فیجѧب اسѧتخدام الفѧضاء الѧسیبراني للمѧصلحة              

  .العامة للبشریة

كما أشارت عملیة أكسفورد إلѧى مبѧدأ عѧدم التѧدخل حیѧث أشѧار الفقھѧاء واتفقѧوا أنѧھ                

بالإضѧافة إلѧى ذلѧك فقѧد تنѧاول      . )١(التدخل في الشؤون الداخلیة والخارجیة للѧدول یجب عدم   

البیѧѧѧان الثالѧѧѧث لعملیѧѧѧة أكѧѧѧسفورد العملیѧѧѧات الانتخابیѧѧѧة والتѧѧѧدخل الѧѧѧسیبراني فیھѧѧѧا وكیفیѧѧѧة      

  .)٢(مواجھتھ

فقѧد أشѧار ونѧص الѧدلیل علѧى الحѧق       ) تالین(أما بالنسبة لمبدأ عدم التدخل وفقا لدلیل      

 الخاصة بالتدخل مѧن قبѧل الأمѧم المتحѧدة،     ٦٧ والقاعدة  ٦٦ي القاعدة رقم    في عدم التدخل ف   

                                                             
(1) The Oxford Process, The Oxford Statement on International Law 

Protections in Cyberspace: The Regulation of Information Operations and 
Activities, https://www.elac.ox.ac.uk/the-oxford-process/the-statements-
overview/the-oxford-statement-on-the-regulation-of-information-
operations-and-activities/ (accessed 2-9-2024). 

(2) Introduction to the Oxford Process on International Law Protections in 
Cyberspace, e Oxford Institute for Ethics, Law and Armed Conflict, 13-12-
2021, https://documents.unoda.org/wp-content/uploads/2021/12/OEWG-
Side-Event-Oxford-Process-Introduction.pdf (accessed 27-11-2024). 
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أن : "الخاصѧѧة بعѧѧدم التѧѧدخل فنѧѧصت علѧѧى التѧѧالي ) تѧѧالین( مѧѧن دلیѧѧل ٦٦فѧѧأولا وفقѧѧا للقاعѧѧدة 

، إن )١("الدولة لا یجوز أن تتدخل سیبرانیا في الشؤون الداخلیة أو الخارجیѧة لدولѧة أخѧرى           

رصѧا للتѧѧدخل فѧي الѧѧشؤون الداخلیѧة أو الخارجیѧѧة للѧѧدول    الفѧضاء الѧѧسیبراني یعطѧي الѧѧدول ف  

الأخرى وذلك نتیجة لارتباط العالم الذي أصبح قریѧة صѧغیرة نتیجѧة للتكنولوجیѧا والفѧضاء           

السیبراني الذي ربط الجمیع ببعض، فالقاعدة تمنع التدخل القسري الѧسیبراني فѧي الѧشؤون            

ص علیѧھ كمبѧدأ مѧن مبѧادئ القѧانون      الداخلیة والخارجیة لدولة أخѧرى، حیѧث إن ذلѧك تѧم الѧن          

الدولي الخاص بسیادة الدول، حیث یعد ھذا المبدأ من المبادئ العرفیѧة للقѧانون الѧدولي وقѧد       

قامت كلٌ من محكمة العدل الدولیة، والمنظمات الدولیة بالتأكید على الطبیعة العرفیѧة لمبѧدأ       

ارجیѧة والداخلیѧة للدولѧة    عدم التدخل، ولكѧن كیѧف یكѧون ذلѧك تѧدخلا سѧیبرانیا بالѧشؤون الخ          

مثѧѧѧال ذلѧѧѧك قѧѧѧد یكѧѧѧون بالتѧѧѧدخل فѧѧѧي العملیѧѧѧات الѧѧѧسیبرانیة للانتخابѧѧѧات وذلѧѧѧك بتغیѧѧѧر نتѧѧѧائج  

الانتخابѧѧات إلكترونیѧѧا، وقѧѧد یكѧѧون التѧѧدخل أیѧѧضا عѧѧن طریѧѧق غیѧѧر سѧѧیبراني لكѧѧن یتѧѧدخل        

بصورة غیر مباشرة في ذلك مثال ذلك إجبار الدولة على عدم التصدیق على اتفاقیѧة دولیѧة      

ѧѧة،         تتعلѧѧي الدولѧѧت فѧѧوفیر الإنترنѧѧق بتѧѧة تتعلѧѧوانین خاصѧѧي قѧѧسیبراني أو تبنѧѧضاء الѧѧق بالف

فالسؤال المطروح ھنا ماذا یعني عدم التѧدخل أو التѧدخل بѧصفة عامѧة بالقѧانون الѧدولي فقѧد                

تم تعریف ذلك في أحكام محكمة العدل الدولیة وقد وضѧع الفقھѧاء تعریفѧا للتѧدخل فقѧد نѧص               

الأفعѧال التѧي تقѧوم بھѧا الѧدول والتѧي تتѧدخل        : "للتѧدخل بأنѧھ  ) تالین(تعریف الفقھاء في دلیل    

  )٢( " فیھا الدول وتعتدي على حقوق محفوظة لسیادة دول الأخرى

                                                             
(1) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017), p 312 
(2) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017), p313 



 

 

 

 

 

 ١٠٠٤

  وقѧѧد وجѧѧѧد الفقھѧѧѧاء أن لانطبѧѧѧاق مبѧѧѧدأ عѧѧدم التѧѧѧدخل یجѧѧѧب تѧѧѧوافر شѧѧѧرطین مھمѧѧѧین    

، )١( التѧدخل أن یكون العمل متعلقًا بالشؤون الداخلیѧة أو الخارجیѧة للدولѧة موضѧع         . ١: وھما

، فالبنѧѧسبة للѧѧشؤون الداخلیѧѧة فھѧѧي تعنѧѧي كѧѧل    )٢(یجѧѧب أن یكѧѧون العمѧѧل بطبیعتѧѧھ قѧѧسریا   . ٢

الأمور غیر المذكورة بالقانون الدولي والتي تترك للدولة في تحدیѧدھا دون تѧدخل مѧن أحѧد             

ومن دول أخرى، حیث یترك الأمر للدولة في تحدیدھا وھو ما أشѧارت إلیѧھ محكمѧة العѧدل      

 قѧѧضیة نیكѧѧاراغوا، وتѧѧشمل الأمѧѧور الداخلیѧѧة الأمѧѧور الѧѧسیاسیة والاقتѧѧصادیة        الدولیѧѧة فѧѧي 

والاجتماعیة والثقافیة وتحدید الѧسیاسات الخارجیѧة للدولѧة، وعلیѧھ فѧإن أي تѧدخل سѧیبراني                

في ھذه الأمور یكون مخالفًا لمبدأ عدم التدخل الذي ینطبق علѧى الفѧضاء الѧسیبراني وعلѧى             

  .صعید الدول أیضا

مثالا على عدم جواز التدخل الѧسیبراني خѧلال وجѧود لغѧة        ) تالین(یل  وقد ضرب دل  

للأغلبیة ولغة للأقلیة في دولة ما، وقد أقѧر قѧانون لتѧصبح لغѧة الأغلبیѧة ھѧي اللغѧة الرسѧمیة                 

للدولة، فقامت الدولة المجѧاورة ذات نفѧس لغѧة الأقلیѧة بѧشن عملیѧات سѧیبرانیة علѧى مواقѧع                  

یѧѧتم الاسѧѧتغناء عѧѧن لغѧѧة الأقلیѧѧة، ولأن التѧѧدخل فѧѧي تحدیѧѧد  إلكترونیѧѧة للدولѧѧة الأولѧѧى حتѧѧى لا 

اللغة الرسمیة للدولѧة یعѧد مѧن الأمѧور الداخلیѧة فѧلا یجѧوز للدولѧة الثانیѧة التѧدخل وفقѧا لمبѧدأ                   

  .)٣(عدم التدخل

ھو قیام دولة بتمكین جماعة منѧشقة عѧن   ) تالین(ومثال آخر ضربھ الفقھاء في دلیل       

 علѧى معلومѧات سѧیبرانیة سѧریة فѧي الدولѧة ففѧي ھѧذه           الحكومة في دولة أخرى من الѧدخول      

                                                             
(1) Id. at 314. 
(2) Id. at 314. 
(3) Id. at 315. 
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الحالѧѧة تعѧѧد الدولѧѧة متدخلѧѧة فѧѧي شѧѧؤون الدولѧѧة الأخѧѧرى ویعѧѧد ھѧѧذا التѧѧدخل مخالفѧѧًا للقѧѧانون       

  .الدولي

وأما ما لا یعد تدخلًا فھو قیام دولة بحملѧة عѧن طریѧق وسѧائل التواصѧل الاجتمѧاعي          

الѧة لا یعѧد الفعѧل تѧدخلا وفقѧا للقѧانون       لإقناع دولة أخرى بالتوقیع على اتفاقیة، ففѧي ھѧذه الح      

الدولي نتیجة لغیѧاب الإجبѧار، وأیѧضا قیѧام وزارة الخارجیѧة لدولѧة مѧا بنѧشر معلومѧات فѧي                 

وسائل التواصل الاجتماعي تخص الشؤون الداخلیة والخارجیة لدولة أخرى فھѧذا أیѧضا لا        

  .یعد من التدخل وفقا للقانون الدولي

 ھو الذي یجعѧل العمѧل مخالفѧا للقѧانون الѧدولي،        فغیاب القسر من العمل من عدمھ     

وقد اختلف الفقھاء في ذلك حیث أقر بعضھم بأنھم من الصعب معرفة إذا كان الأمѧر قѧسرا      

أم لا، إلا أن الفقھاء اتفقѧوا علѧى أن اسѧتعمال القѧوة فѧي الفѧضاء الѧسیبراني یعѧد مѧن التѧدخل             

  )١( القسري ویعد تدخلا وفقا للقانون الدولي

قѧانون الѧدولي وفѧي قѧضیة نیكѧاراغوا عرفѧت محكمѧة العѧدل الدولیѧة مبѧدأ           ووفقا لل 

على جمیع الدول أو مجموعة الدول عدم التدخل بشكل مباشѧر أو غیѧر     : "عدم التدخل بأنھ    

  )٢(."مباشر في الشؤون الداخلیة أو الخارجیة لدول أخرى

لإجابѧة  فالمبدأ ذاتھ ینطبѧق علѧى الفѧضاء الѧسیبراني، فكیѧف یكѧون ذلѧك؟ وتكمѧن ا                

عѧѧن ھѧѧذا الѧѧسؤال فѧѧي أنѧѧھ لѧѧو قامѧѧت دولѧѧة بتѧѧوفیر بѧѧرامج سѧѧیبرانیة خبیثѧѧة لأفѧѧراد منѧѧشقین        

لاستعمالھا ضѧد الدولѧة فѧي التѧدخل فѧي شѧؤون الداخلیѧة والخارجیѧة فمثѧل ھѧذا التѧدخل یعѧد                   

تدخلا مخالفا في القѧانون الѧدولي، وذلѧك بنѧاء علѧى مبѧدأ عѧدم التѧدخل وحكѧم محكمѧة العѧدل               

                                                             
(1) Id. at 319. 
(2) Nicaragua v. United States case (ICJ Report, 1986, p.14. 202-204). 



 

 

 

 

 

 ١٠٠٦

نیكѧѧارغوا؛ حیѧѧث یعѧѧد ذلѧѧك تѧѧدخلا غیѧѧر مباشѧѧر فѧѧي الѧѧشؤون الداخلیѧѧة       الدولیѧѧة فѧѧي قѧѧضیة  

  .والخارجیة للدولة

لكن السؤال الذي یطرح ھو ماذا لو كان الھجوم الѧسیبراني لا یعѧرف مѧن أي دولѧة           

أتى ومن ھي الدولة التي وراء ھذا الاعتداء السیبراني؟ وكان رأي الفقھѧاء أن عѧدم معرفѧة        

السیبراني لا یعني أنѧھ لا یوجѧد تѧدخل محظѧور وفقѧا للقѧانون       الفاعل الرئیسي وراء الھجوم     

الدولي ما دام كان التدخل قسرا وبالشؤون الداخلیة والخارجیة للدولة، وقد حدث ذلѧك فعѧلا       

من خلال الھجوم الذي قامت بѧھ دولѧة أو دولتѧان بѧاختراق البرنѧامج النѧووي الإیرانѧي فیمѧا             

 یعرف من قام بھذا الھجوم ھل ھم الولایѧات  یعرف بھجمة سانتكس؛ حیث إنھ حتى الآن لا    

  .المتحدة الأمریكیة أو إسرائیل

:  التѧѧدخل عѧѧن طریѧѧق الأمѧѧم المتحѧѧدة وتѧѧنص ھѧѧذه القاعѧѧدة علѧѧى التѧѧالي     ٦٧القاعѧѧدة 

الأمم المتحدة لا تملك حق التدخل حتى عن الطریق السیبراني فѧي المѧسائل التѧي تعѧد مѧن       "

ا المبѧѧدأ باتخѧѧاذ التѧѧدابیر التنفیذیѧѧة التѧѧي یقررھѧѧا    الѧѧسلطة الداخلیѧѧة للدولѧѧة بحیѧѧث لا یخѧѧل ھѧѧذ   

  .)١(مجلس الأمن التابع للأمم المتحدة تبعا للفصل السابع من میثاق الأمم المتحدة

وتعد ھذه القاعѧدة مѧستوحاة مѧن المѧادة الثانیѧة فقѧرة سѧبعة مѧن میثѧاق الأمѧم المتحѧدة                

تѧي تعѧد ضѧمن الاختѧصاص     والتي تقضي بعدم أحقیة الأمѧم المتحѧدة بالتѧدخل فѧي الأمѧور ال         

المحلي لأي دولة، وعلیھ فإن ھذه القاعدة تنطبق فقط على أنشطة الأمѧم المتحѧدة ولا تѧشمل       

الأنѧѧشطة التѧѧي تقѧѧوم بھѧѧا الѧѧدول، كمѧѧا لا تѧѧشمل القاعѧѧدة الأمѧѧور التѧѧي تتعلѧѧق بѧѧالأمن والѧѧسلم     

 فѧي الأمѧن   وانطباقھا على الفضاء الѧسیبراني والѧذي قѧد یѧؤدي اتبѧاع دولѧة للتѧأثیر             . الدولیین

ووفقѧѧا لمیثѧѧاق الأمѧѧم -والѧѧسلامة الѧѧدولیین؛ نظѧѧرا لعѧѧدم وجѧѧود الحѧѧدود الѧѧسیاسیة فیѧѧھ، وعلیѧѧھ  

                                                             
(1) M N. Schmitt (Ed), Tallinn Manual 2.0 on the International Law Applicable 

to Cyber Operations (Cambridge University Press, 2017), p3٢٥ 
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 فѧѧإن الأمѧѧم المتحѧѧدة لا یحѧѧق لھѧѧا التѧѧدخل    -)تѧѧالین(المتحѧѧدة ووفقѧѧا لنظѧѧرة الفقھѧѧاء فѧѧي دلیѧѧل    

بالطرق السیبرانیة في المسائل الداخلیة للدول، والمثѧال علѧى ذلѧك ھѧو أن الأمѧم المتحѧدة لا            

تستطیع أن تفرض على دولة تبني قانون متعلق بالأنشطة السیبرانیة فѧي إقلیمھѧا؛ حیѧث إن         

  .ذلك متعلقٌ بالشؤون الداخلیة للدولة

إلا أن ذلѧѧك لا یمنѧѧع مجلѧѧس الأمѧѧن مѧѧن التѧѧدخل الѧѧسیبراني وفقѧѧا للفѧѧصل الѧѧسابع مѧѧن   

لأمѧم المتحѧѧدة  میثѧاق الأمѧم المتحѧدة وذلѧѧك حفاظѧا علѧى الأمѧѧن والѧسلم الѧدولیین، وعنѧѧد قیѧام ا        

بذلك فعلى جمیع الѧدول الامتثѧال لھѧذه القѧرارات حیѧث إن لمجلѧس الأمѧن أن یѧصدر قѧرارا                  

ملزمѧѧا للѧѧدول یفѧѧرض حظѧѧرا علѧѧى الاتѧѧѧصالات الѧѧسیبرانیة لدولѧѧة أو القیѧѧام فѧѧي عملیѧѧѧات          

  .سیبرانیة ضد دولة؛ حیث إن الالتزام بھذا لا یخل بالقاعدة الموضحة أعلاه

القانون الѧدولي ینطبѧق علѧى الفѧضاء الѧسیبراني وقѧد قمنѧا        ومما سبق بیانھ، نرى أن    

بتوضیح كیفیة انطبѧاق أھѧم المبѧادئ للقѧانون الѧدولي وھمѧا مبѧدأ الѧسیادة ومبѧدأ عѧدم التѧدخل             

فرأینا أنھ بالرغم من عدم وجود حدود في الفضاء السیبراني فإن مبدأ الѧسیادة ینطبѧق علѧى         

قѧѧول بوجѧѧود الѧѧسیادة للدولѧѧة فѧѧي الفѧѧضاء      الأجھѧѧزة والاتѧѧصالات التѧѧي تѧѧستعمل بالدولѧѧة لل    

السیبراني، ورأینا كیف یتم تطبیق مبدأ عدم التدخل في الفضاء السیبراني أیضا وذلѧك عѧن        

طریق عدم جواز استعمال الفضاء السیبراني في التدخل فѧي الѧشؤون الداخلیѧة والخارجیѧة             

 التѧي تѧم بیانھѧا كیفیѧة     للدولة حیث یعد ذلك تعدیا وفقا للقانون الѧدولي، وقѧد وضѧحت الأمثلѧة     

انطباق السیادة ومبدأ عدم التدخل في الفѧضاء الѧسیبراني حیѧث تѧم ربѧط الفѧضاء الѧسیبراني          

علѧى المبѧѧدأین وأخیѧرا رأینѧѧا كیѧف أن لمجلѧѧس الأمѧѧن الحѧق فѧѧي التѧدخل الѧѧسیبراني إذا كѧѧان       

  .الأمر یتعلق بالأمن والسلم الدولیین
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


  

لا توجѧѧد اتفاقیѧѧة شѧѧاملة تتعلѧѧق بالفѧѧضاء الѧѧسیبراني، إلا أن ھنѧѧاك بعѧѧض المعاھѧѧدات   

، أمѧѧا )اتفاقیѧѧة بوداباسѧѧت(التѧѧي تتنѧѧاول القѧѧضایا الѧѧسیبرانیة، مثѧѧال ذلѧѧك الجѧѧرائم الѧѧسیبرانیة    

 فѧѧي طѧѧور التطѧѧور ومѧѧا الاتفاقیѧѧات العالمیѧѧة الѧѧشاملة لموضѧѧوع الفѧѧضاء الѧѧسیبراني لا زالѧѧت 

زالѧѧت المناقѧѧشات قائمѧѧة لتبنѧѧي اتفاقیѧѧة دولیѧѧة خاصѧѧة بالفѧѧضاء الѧѧسیبراني، إلا أنѧѧھ یوجѧѧد           

مجموعة من الممارسѧات التѧي تتبناھѧا الѧدول متعلقѧة بѧسلوكھا بالفѧضاء الѧسیبراني، فالѧدول            

متѧرددة فѧѧي تبنѧي ممارسѧѧات وسѧلوكیات متعلقѧѧة بالفѧضاء الѧѧسیبراني، وفѧي الآونѧѧة الأخیѧѧرة      

نѧى عѧددٌ مѧѧن الѧدول ممارسѧات ونѧѧشرت موقفھѧا مѧن القѧѧانون الѧدولي والفѧضاء الѧѧسیبراني         تب

وكیف ینطبق برأیھا القانون الدولي في الفѧضاء الѧسیبراني، ھѧذا وقѧد تبنѧت بعѧض الھیئѧات                

الدولیة خارطة طریق لسلوك الѧدول فѧي الفѧضاء الѧسیبراني ومѧن ھѧذه الھیئѧات ھیئѧة الأمѧم              

 كمѧѧا سѧѧبق ذكѧѧره فѧѧي ھѧѧذا البحѧѧث، وفѧѧي ھѧѧذا المبحѧѧث سѧѧیتم     المتحѧѧدة وحلѧѧف النѧѧاتو، وذلѧѧك 

التطرق إلى اتجاھات الدول وموقفھا في السؤال المتعلق بكیفیة انطباق القѧانون الѧدولي فѧي          

 بما أنھ لا توجد اتفاقیѧات ملزمѧة متعلقѧة بالفѧضاء الѧسیبراني، فنتجѧھ إلѧى             الفضاء السیبراني 

 الѧدولي، إلا أنѧھ لѧم یوجѧد وقѧت كѧافي       العرف والذي ھو أیضا مѧصدر مѧن مѧصادر القѧانون       

لتكوّن العرف الدولي بخصوص الفضاء الѧسیبراني وأن الѧدول قѧد وضѧعت قواعѧد خاصѧة               

بالفضاء السیبراني، فیجب أن نتذكر أن الفضاء السیبراني لیس فلكًا بلا قانون، حیث تحكѧم    

حة الѧѧسیبرانیة، القѧѧوانین الدولیѧѧة المعمѧѧول بھѧѧا فѧѧي الѧѧسلوكیات الѧѧسیبرانیة واسѧѧتخدام الأسѧѧل    

بالكامѧѧل علѧѧى  بالإضѧѧافة إلѧѧى ذلѧѧك یجѧѧب أن یѧѧتم تطبیѧѧق النظѧѧام القѧѧانوني الѧѧدولي الموجѧѧود      

الفѧѧضاء الѧѧسیبراني، وھѧѧو موقѧѧف تѧѧم قبولѧѧھ مѧѧن قبѧѧل عѧѧدة دول بمѧѧا فیھѧѧا الولایѧѧات المتحѧѧدة     
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لقѧѧد اتفقѧѧت الѧѧدول علѧѧى أن الفѧѧضاء الѧѧسیبراني یخѧѧضع للقѧѧانون الѧѧدولي وینطبѧѧق  . الأمریكیѧѧة

علیѧھ، بالإضѧافة إلѧѧى ذلѧك فѧإن ھنѧѧاك توافقѧًا دولیѧѧًا علѧى أن القѧانون الѧѧدولي الإنѧساني أیѧѧضا         

على الفضاء السیبراني لكن السؤال المطروح ھو كیف ینطبق القѧانون الѧدولي علѧى    ینطبق  

الفضاء السیبراني وھو السؤال الѧذي یحѧاول ھѧذا البحѧث الإجابѧة عنѧھ، ولكنѧھ لѧیس بѧالأمر               

الھѧین فھنѧѧاك عѧѧدة أمѧور یجѧѧب التطѧѧرق لھѧѧا للإجابѧة عѧѧن ھѧѧذا الѧسؤال ومѧѧن الممكѧѧن أن یѧѧتم      

ل معرفة مواقѧف الѧدول تجѧاه ھѧذا الѧسؤال والتѧي نѧستطیع          الإجابة على ھذا السؤال من خلا     

أن نستشف منھا مواقف الدول وتوجھاتھا فیما یتعلق بالفضاء الѧسیبراني، ومѧن ھѧذه الѧدول         

الولایات المتحدة الأمریكیة وبریطانیا وبعض الدول الأوروبیة وسنبین موقف كلٍّ مѧن ھѧذه       

  :الدول

  :موقف الدول المتعلق بالفضاء السیبراني

  




 

 الأمریكیة دورا مھما فѧي مجѧال الأمѧن الѧسیبراني والتعامѧل          المتحدةتلعب الولایات   

 أعلѧѧѧن الѧѧѧرئیس الأمریكѧѧѧي جѧѧѧو بѧѧѧادین     ٢٠٢٣مѧѧѧع التھدیѧѧѧدات الѧѧѧسیبرانیة، ففѧѧѧي مѧѧѧارس     

، كمѧѧا قامѧѧت  )١(إسѧѧتراتیجیة الولایѧѧات المتحѧѧدة الأمریكیѧѧة فیمѧѧا یتعلѧѧق بѧѧالأمن الѧѧسیبراني      
                                                             

  ،٢٠٢٣-٣-٢، aitnewsالولایات المتحدة تعلن عن إستراتیجیة وطنیة جدیدة للأمن السیبراني،  )١(
https://aitnews.com/2023/03/02/%D8%A7%D9%84%D9%88%D9%84%D8%
A7%D9%8A%D8%A7%D8%AA-
%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9-
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الولایѧات المتحѧدة الأمریكیѧة بتقѧدیم آرائھѧا بمѧا یتعلѧق بالقѧانون الѧدولي والفѧضاء الѧѧسیبراني           

إلѧѧѧى لجنѧѧѧة الخبѧѧѧراء الحكѧѧѧومیین وفیھѧѧѧا عبѧѧѧرت الولایѧѧѧات المتحѧѧѧدة الأمریكیѧѧѧة عѧѧѧن آرائھѧѧѧا  

وتوجھاتھا في ھذا الѧشأن وبѧالرغم مѧن عѧدم أخѧذ لجنѧة الخبѧراء بѧالرأي الأمریكѧي المتعلѧق               

قانون الدولي الإنساني فإننѧا نѧرى أن التوجѧھ الأمریكѧي كѧان فѧي تقѧسیم قѧانون النزاعѧات             بال

المسلحة إلى قسمین وھما استخدام القوة في وقѧت الѧدفاع عѧن الѧنفس، والقѧانون الѧذي یѧنظم            

النزاعات المسلحة، وقد قامت الولایات المتحدة الأمریكیة بتقѧدیم توجھھѧا المتعلѧق بالقѧانون         

 ھѧذا بالإضѧافة   ٢٠١٥ و٢٠١٣فضاء السیبراني في لجنة الخبراء فѧي العѧامین   الدولي في ال  

 وفیھمѧѧѧا أقѧѧѧرت الولایѧѧѧات المتحѧѧѧدة بانطبѧѧѧاق القѧѧѧانون الѧѧѧدولي بالفѧѧѧضاء  ٢٠٢١إلѧѧѧى تقریѧѧѧر 

السیبراني وانطباق میثاق الأمم المتحدة في الفضاء الѧسیبراني، ھѧذا وقѧد أشѧارت الولایѧات            

 المتعلقѧة بتحѧریم اسѧتخدام القѧوة ضѧد الѧسیادة الإقلیمیѧة         ٤ فقرة   ٢المتحدة إلى انطباق المادة     

والѧѧسیاسیة للѧѧدول، كمѧѧا أبѧѧاح موقѧѧف الولایѧѧات المتحѧѧدة للѧѧدول الѧѧدفاع عѧѧن نفѧѧسھا وھѧѧذا مѧѧا     

  . من میثاق الأمم المتحدة٥١جاءت بھ المادة 

ھѧѧذا وقѧѧد قامѧѧت الولایѧѧات المتحѧѧدة الأمریكیѧѧة بتحدیѧѧد كیفیѧѧة انطبѧѧاق القѧѧانون الѧѧدولي   

 على الفضاء السیبراني بالتفصیل وذلك فѧي دلیѧل قѧانون الحѧرب الخѧاص بѧوزارة            الإنساني

الدفاع الأمریكیة، وقد قامت الولایѧات المتحѧدة أیѧضا بتحدیѧد كیفیѧة انطبѧاق القѧانون الѧدولي                 

على الفضاء السیبراني في موضع آخѧر منھѧا موقѧف الحكومѧة الأمریكیѧة مѧن مبѧدأ الѧسیادة          

الѧѧسیبراني، فقѧѧد أشѧѧار التقریѧѧر إلѧѧى انطبѧѧاق مبѧѧدأ الѧѧسیادة فѧѧي  وكیفیѧѧة انطباقѧѧھ علѧѧى الفѧѧضاء 

الفضاء السیبراني وجاء ذلك متوافقا مѧع اتجѧاه الولایѧات المتحѧدة الأمریكیѧة فѧي مѧشاركتھا                

                                                             
= 

%D8%AA%D8%B9%D9%84%D9%86-%D8%B9%D9%86-
%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%
AC%D9%8A%D8%A9-%D9%88/.(تم الزیارة ١٩- ٣-٢٠٢٤)  
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، وتعقیبا على ھѧذین التقریѧرین فقѧد أقѧرت الولایѧات      ٢٠١٥ و٢٠١٣في لجنة الخبراء لسنة   

یة في الفضاء الѧسیبراني، إلا أن الولایѧة الإقلیمیѧة       المتحدة الأمریكیة بانطباق السیادة الإقلیم    

لیѧست مطلقѧة وفقѧا للѧѧرأي الأمریكѧي فیجѧب أن تكѧون متوافقѧѧة مѧع القѧانون الѧدولي وقѧѧوانین          

 وھѧو  ٢٠١٥، كما جاء ذكر مبدأ عدم التدخل في تقریر لجنة الخبراء لعѧام      )١(حقوق الإنسان 

           ѧر مѧو یعتبѧاراغوا وھѧضیة نیكѧلا     المبدأ المنصوص علیھ في قѧي، فѧدولي العرفѧانون الѧن الق

یجѧѧب التѧѧدخل فѧѧي الأمѧѧور الѧѧسیاسیة والاقتѧѧصادیة والاجتماعیѧѧة والثقافیѧѧة للدولѧѧة وفقѧѧا لھѧѧذا     

المبدأ، ومثال على ذلѧك فѧي الفѧضاء الѧسیبراني قیѧام دولѧة بالتѧدخل الѧسیبراني لتغیѧر نتیجѧة               

          ѧسیادة الإقلیمیѧي     الانتخابات في دولة أخرى فھذا یعد تدخلا سافرا في الѧھ فѧا أنѧة، كمѧة للدول

بعѧѧض الأحѧѧوال یعتبѧѧر التѧѧدخل الѧѧسیبراني الѧѧذي لا یرقѧѧى إلѧѧى اسѧѧتخدام القѧѧوة أو مبѧѧدأ عѧѧدم    

التѧدخل قѧѧد یكѧѧون مخالفѧًا للقѧѧانون الѧѧدولي، لكѧن مѧѧن الجѧѧدیر بالѧذكر أن العملیѧѧات الѧѧسیبرانیة      

التѧѧي تقѧѧام عѧѧن بعѧѧد والتѧѧي تقѧѧوم بھѧѧا دولѧѧة عѧѧن طریѧѧق أجھѧѧزة الحاسѧѧوب أو أجھѧѧزة أخѧѧرى    

تѧصلة بѧشبكة تقѧع علѧى أراضѧي دولѧة أخѧرى لا تѧشكل بحѧد ذاتھѧا انتھاكѧا للقѧانون الѧѧدولي             م

  .حیث لا یوجد حظر في القانون الدولي على مثل ھذه العملیات

كما أن سیادة الدولة على إقلیمھا لیست مطلقѧة حیѧث یجѧب علیھѧا أن تكѧون متوافقѧة         

نѧѧسان والعھѧد الѧدولي للحقѧѧوق   مѧع قѧوانین حقѧѧوق الإنѧسان مثѧل الإعѧѧلان العѧالمي لحقѧوق الإ      

المدنیѧة والѧسیاسیة والعھѧد الѧدولي للحقѧوق الاقتѧѧصادیة والثقافیѧة والاجتماعیѧة بمѧا فѧي ذلѧѧك          

  .حق التعبیر عن الرأي الذي یتم باستخدام الفضاء السیبراني

                                                             
  الجمعیة العامة للأمم المتحدة، الدورة السابعة والسبعون)١(

13-7-2021,ِ A/76/136 https://documents.un.org/doc/undoc/ gen/n21/ 189/46/ 
pdf/n2118946.pdf    
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أمѧѧا بالنѧѧسبة لمبѧѧدأ العنایѧѧة الواجبѧѧة الѧѧذي أشѧѧارت إلیѧѧھ بعѧѧض الѧѧدول فѧѧي آرائھѧѧا فѧѧإن   

 الأمریكیة ترى أنھ في یجب على الدولѧة أن تمنѧع الأنѧشطة الѧصادرة عѧن       الولایات المتحدة 

أراضیھا والتي تضر بالدول الأخرى، وھذا الالتزام منصوص علیھ بالقѧانون الѧدولي ومѧن       

الأجدر أن ینطبѧق علѧى الفѧضاء الѧسیبراني، وقѧد خلѧص تقریѧرا فریѧق الخبѧراء الحكѧومیین             

في بالتزاماتھѧا الدولیѧة فیمѧا یتعلѧق بالأفعѧال       إلى أن الدول یجب أن ت  ٢٠١٥ و ٢٠١٣لعامي  

وبالإضѧافة إلѧى ذلѧك، یجѧب     . غیر المشروعة دولیًا والمنسوبة إلیھا بموجب القانون الѧدولي    

ألا تѧѧستخدم وكѧѧلاء لارتكѧѧاب أفعѧѧال غیѧѧر مѧѧشروعة دولیѧѧًا باسѧѧتخدام تكنولوجیѧѧا المعلومѧѧات    

 .والاتصالات

  

 


  

 قد اتفقѧت  -وإن اختلفت في بعض المواضع-أراء الدول الأوروبیة، وھي    تعددت  

فѧي مواضѧѧع أخѧرى، فالنѧѧسبة إلѧى موقѧѧف الѧدول الأوربیѧѧة، فالعدیѧد مѧѧن الѧدول الأوربیѧѧة قѧѧد        

قامѧت بنѧشر موقفھѧا تجѧاه الفѧضاء الѧѧسیبراني وكیفیѧة انطبѧاق القѧانون الѧدولي علیѧھ، إلا أنѧѧھ           

مواقف، وھنا سنبحث موقف الدول الأوربیة متمثلѧة  یوجد توجھ بتوحید ھذه الممارسات وال     

بوقف الاتحاد الأوروبي من الفضاء السیبراني، وكیفیة انطباق القѧانون الѧدولي علیѧھ، فممѧا      

لا شك فیھ أن القانون الدولي ینطبق على الفضاء السیبراني وھو ما وافقت علیѧھ وأجمعѧت        

نطبѧاق القѧانون الѧدولي علѧى الفѧضاء      علیھ العدید من الدول، فمعظم الدول قѧد أشѧارت إلѧى ا       

السیبراني لكن كیف؟ وذلك موضع اختلاف، فالعدید من الدول لѧم تѧصرح بكیفیѧة ذلѧك، إلا           

أنھ في الآونة الأخیرة قامت العدید من الدول بتحدید موقفھا تجاه ذلك ومن ھذه الѧدول دول          
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  قѧѧѧѧانون الاتحѧѧѧѧاد الأوربѧѧѧѧي، والѧѧѧѧذي یعمѧѧѧѧل علѧѧѧѧى توحیѧѧѧѧد موقفѧѧѧѧھ مѧѧѧѧن كیفیѧѧѧѧة انطبѧѧѧѧاق ال      

الدولي على الفضاء السیبراني وسنستعرض مواقѧف الاتحѧاد الأوروبѧي التѧي تѧم التѧصریح         

  :بھا

 إن دول الاتحѧѧاد الأوروبѧѧي كلھѧѧا قѧѧد اتفقѧѧت علѧѧى انطبѧѧاق القѧѧانون الѧѧدولي فѧѧي الفѧѧضاء  :أولا

السیبراني، كما أقرت بانطباق میثѧاق الأمѧم المتحѧدة علѧى الفѧضاء الѧسیبراني فلѧم یعѧد             

كمѧا سѧبق   -براني بلا تنظیم، ثانیا بالنѧسبة لمبѧدأ الѧسیادة والѧذي تѧم إقѧراره           الفضاء السی 

 -بیانھ في لجنѧة الخبѧراء الحكѧومیین التابعѧة للأمѧم المتحѧدة، بالنѧسبة للاتحѧاد الأوربѧي              

 دول من دول الاتحاد رأیھا بالتفصیل عن انطبѧاق مبѧدأ الѧسیادة فѧي الفѧضاء          ٩نشرت  

 انطباق مبدأ السیادة في الفѧضاء الѧسیبراني ومѧن     دولة على٢٣السیبراني، كما اتفقت   

ھذه الدول ھولندا وفرنسا اللتان أوضحتا صراحة انطبѧاق ھѧذا المبѧدأ وتلѧت ذلѧك دول          

  .)١(أوربیة أخرى ھي إستونیا، النمسا، فنلندا، الشیك، ألمانیا، رومانیا، إیطالیا

وأن خѧرق أي دولѧة   فبالنظر لھذه الدول نجد أن الѧسیادة ینѧشأ عنھѧا حقѧوقٌ وواجبѧات،         

للفѧѧضاء الѧѧسیبراني ینѧѧشأ عنѧѧھ عمѧѧل غیѧѧر مѧѧشروع دولیѧѧًا، فوفقѧѧا لألمانیѧѧا والѧѧشیك فѧѧإن   

السیادة مرتبطة بإقلیم الدولѧة، أمѧا فنلنѧدا فقѧد نѧصت علѧى حمایѧة إقلیمھѧا مѧن أي تѧأثیر             

ضѧار، كمѧا أن كلѧًا مѧن فرنѧسا وفنلنѧدا وإسѧتونیا فتحѧوا المجѧال أمѧام أن یكѧون الھجѧوم             

  ѧتھا              السیبراني خѧإن  سیاسѧدا فѧا ھولنѧي، أمѧسحاب الإلكترونѧل الѧك مثѧا وذلѧارج إقلیمھ

حیѧѧث أقѧѧرت أن أي ) تѧѧالین(المعلنѧѧة قѧѧد وافقѧѧت مѧѧا یخѧѧص الѧѧسیادة الإقلیمیѧѧة مѧѧع دلیѧѧل   

انتھاك لѧسلامة أراضѧي الدولѧة، بالإضѧافة إلѧى تѧدخل فѧي الوظѧائف الحكومیѧة للدولѧة                

                                                             
(1) Anna-Maria Osula, Agnes Kasper & Aleski Kajander, EU Common Position 

on International Law and Cyberspace, 16 MASARYK U. J.L. & TECH. 89 
(2022). 
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بالإضѧافة إلѧى الѧضرر    -فنلنѧدا فѧرأت   یعد انتھاكѧًا لѧسیادة الدولѧة، أمѧا كѧلٌ مѧن الѧشیك و          

 أنھ یجب أن یتوافر فقدان العمل المادي الذي قѧد یكѧون أیѧضا أساسѧا للمطالبѧة        -المادي

بانتھاك السیادة، وقد أوضحت فرنسا أن أي اعتداء سیبراني علѧى إقلѧیم فرنѧسا موجѧھ        

مѧѧن دولѧѧة ضѧѧد سѧѧلامة أجھѧѧزة الاتѧѧصالات والفѧѧضاء الѧѧسیبراني فѧѧي إقلѧѧیم فرنѧѧسا یعѧѧد    

نتھاكا للسیادة الفرنسیة، كما أن فرنسا تعتبѧر الھجѧوم الѧسیبراني الفاشѧل اعتѧداء علѧى         ا

أن تكѧѧѧون العملیѧѧѧة الѧѧѧسیبرانیة ھجومѧѧѧا   ) ١: سѧѧѧیادتھا حیѧѧѧث تتطلѧѧѧب فرنѧѧѧسا شѧѧѧرطین  

  .أن یكون باسم الدولة وإشرافھا) ٢إلكترونیا 

دول عبѧرت   ٧أما فیما یتعلق بمبدأ عدم التدخل فإن دول الاتحاد الأوربي من بینھѧا          

عѧن رأیھѧѧا فѧѧي مبѧѧدأ عѧѧدم التѧѧدخل، وھѧѧو كالتѧѧالي یجѧѧب علѧѧى الѧѧدول عѧѧدم التѧѧدخل قѧѧسرا فѧѧي    

الѧѧشؤون الداخلیѧѧة أو الخارجیѧѧة للѧѧدول، وبѧѧالرغم مѧѧن عѧѧدم الѧѧنص صѧѧراحة علѧѧى مبѧѧدأ عѧѧدم   

التѧѧدخل فѧѧي میثѧѧاق الأمѧѧم المتحѧѧدة فإنѧѧھ یمكѧѧن أن یعتبѧѧر جѧѧزءًا مѧѧن مبѧѧدأ الѧѧسیادة أو القѧѧانون    

د اتفقت الدول السبع أنھ لا بد من توافر ركنѧین لیѧتم إقѧرار أمѧر مѧا علѧى       الدولي العرفي، وق  

یكѧѧѧون الفعѧѧل تѧѧѧدخلا فѧѧѧي المѧѧѧسائل الداخلیѧѧة للدولѧѧѧة أي أن تتѧѧѧدخل فѧѧѧي    : أنѧѧھ تѧѧѧدخل، الأول 

لكѧѧن مѧѧا یؤخѧѧذ علѧѧى ھѧѧذین . یجѧѧب أن یكѧѧون التѧѧدخل قѧѧسریا: اختѧѧصاص دولѧѧة أخѧѧرى، ثانیѧѧا

لاتفاق علیھا، وقد قامت ألمانیѧا بѧضرب مثѧال    الشرطین ھو أن طبیعة الفعل القسري لم یتم ا 

علѧѧى ذلѧѧك وھѧѧو قیѧѧام دولѧѧة بنѧѧشر معلومѧѧات غیѧѧر صѧѧحیحة عѧѧن طریѧѧق الإنترنѧѧت ووسѧѧائل    

التواصل الاجتماعي وذلك للتحریض على العنѧف الѧسیاسي وأعمѧال الѧشغب والѧصراعات           

نتخابѧات  الأھلیة في بلد أجنبي، كما تعمل على إعاقة سѧیر الانتخابѧات وأیѧضا التلاعѧب بالا            

فكل ھѧذه الأمѧور تعѧد تѧدخلا فѧي الѧشؤون الداخلیѧة للѧدول، إلا أن ھنѧاك آخѧرین كѧانوا أكثѧر                

حذرا حیث یعتبرون أنھ لكي یعد الفعل إكراھا، فإنھ ینبغي أن تحرم الدولة المستھدفة فعلیѧا        

من قدرتھا علѧى الѧتحكم وإدارة الأمѧور، ففرنѧسا تѧرى أن أي تѧدخل إلكترونѧي فѧي شѧؤونھا              

  .یة أو الخارجیة یعتبر تدخلا غیر مقبولالداخل
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



 ٣نشرت بریطانیا تقریرا یبین موقفھا من الفѧضاء الѧسیبراني والقѧانون الѧدولي فѧي              

، ویعد ھذا التقریѧر ضѧمن إسѧھام بریطانیѧا فѧي مجموعѧة الخبѧراء الحكѧومیین            )١(٢٠٢١-٦-

تي أنشئت بناء على قѧرار مѧن الجمعیѧة العامѧة للأمѧم المتحѧدة، وقѧد عبѧرت بریطانیѧا عѧن                 ال

موقفھا من خلال سبع صفحات، وقد أید التقریر ما توصلت إلیھ لجنѧة الخبѧراء الѧسابقة مѧن      

أن القѧѧانون الѧѧدولي ومیثѧѧاق الأمѧѧم المتحѧѧدة ینطبѧѧق علѧѧى الفѧѧضاء الѧѧسیبراني، وقѧѧد أوضѧѧح        

یѧف متفѧق علیѧھ فیمѧا یتعلѧق بالفѧضاء الѧسیبراني، وعѧرف التقریѧر           التقریر أنѧھ لا یوجѧد تعر      

مجال الأفعال التي یتم تنفیذھا باستخدام شبكة مترابطѧة مѧن البنѧى        : "الفضاء السیبراني بأنھ  

التحتیة لشبكة المعلومات والتي تشمل الإنترنت وشبكات الاتѧصالات المتѧصلة بالإنترنѧت،            

وقѧѧد أقѧѧر التقریѧѧر بѧѧأن میثѧѧاق الأمѧѧم    .)٢("نترنѧѧتأنظمѧѧة الحاسѧѧوب والأجھѧѧزة المتѧѧصلة بالإ 

المتحدة ینطبق على تعاملات الدول في الفضاء السیبراني وقد خصَّ التقریѧر بالѧذكر المѧادة      

 المتعلقة بحظر استخدام القوى في القانون الدولي، وعلیھ فقد أقѧر التقریѧر بحظѧر       ٤ فقرة   ٢

 على سѧیادة دولѧة أخѧرى، وعѧد اسѧتخدام      استخدام القوى المتعلقة بالفضاء السیبراني للتعدي 

الھجمات السیبرانیة فعلًا عدائیًا یفعل حالة الѧدفاع الѧشرعي سѧواء الѧدفاع الفѧردي أو الѧدفاع               

                                                             
(1) Application of international law to states’ conduct in cyberspace: UK 

statement, UK Gov., 3 June, 2021, 
https://www.gov.uk/government/publications/application-of-international-
law-to-states-conduct-in-cyberspace-uk-statement (accessed 29-9-2024). 

(2) Id. 
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 من میثاق الأمم المتحدة، وھذا ما یؤكѧد علѧى موقѧف بریطانیѧا مѧن      ٥١الجماعي وفقا للمادة    

ن الѧѧرد علѧѧى الھجѧѧوم إمѧѧا  أن میثѧѧاق الأمѧѧم المتحѧѧدة ینطبѧѧق علѧѧى الفѧѧضاء الѧѧسیبراني، ویكѧѧو   

سѧیبرانیا أو بواسѧѧطة الجѧیش علѧѧى أن یكѧون الھجѧѧوم موافقѧا ویѧѧستوفي متطلبѧات الѧѧضرورة      

 مѧѧن میثѧѧاق الأمѧѧم المتحѧѧدة وأیѧѧضا ٣ فقѧѧرة ٢والتناسѧѧب، بالإضѧѧافة إلѧѧى ذلѧѧك فتنطبѧѧق المѧѧادة 

، الفصل السادس من المیثاق والمتعلقة بالتسویة السلمیة للنزاعѧات علѧى الفѧضاء الѧسیبراني        

، فѧѧإن الѧѧدول التѧѧي ھѧѧي طѧѧرف فѧѧي نѧѧزاع دولѧѧي متعلѧѧق بالفѧѧضاء     ١ فقѧѧرة ٣٣ووفقѧѧا للمѧѧادة 

السیبراني، والذي من الممكن أن یؤدي إلى الإخلال بالأمن والѧسلم الѧدولیین، فیجѧب علیھѧا          

محاولѧѧة حѧѧل النѧѧزاع بالوسѧѧائل الѧѧسلمیة، أمѧѧا بالنѧѧسبة إلѧѧى مبѧѧدأ الѧѧسیادة وعѧѧدم التѧѧدخل فѧѧإن      

تنѧاول التقریѧر موقѧف بریطانیѧا مѧن الѧسیادة وعѧدم التѧدخل         : ھ كالتѧالي  الموقف البریطاني من  

وقد قرر التقریر أن عدم التدخل یعد من القѧانون العرفѧي وینطبѧق علѧى الفѧضاء الѧسیبراني               

حیث لا یجوز للدول التدخل في الشؤون الداخلیة لدول أخرى وھذا مѧا تѧم الѧنص علیѧھ فѧي           

كیفیة انطباقھا علѧى مبѧدأ عѧدم التѧدخل ومبѧدأ عѧدم       قضیة نیكاراغوا وقد سبق بیان القضیة و    

التѧѧدخل مѧѧرتبط بمبѧѧدأ الѧѧسیادة ارتباطѧѧا وثیقѧѧا فللدولѧѧة الحریѧѧة فѧѧي اختیѧѧار أمورھѧѧا الѧѧسیاسیة    

والاجتماعیѧѧة والاقتѧѧصادیة والثقافیѧѧة دون تѧѧدخل مѧѧن أحѧѧد، وأوضѧѧحت بریطانیѧѧا أن عѧѧدم         

التدخل السیبراني لدولѧة فѧي   التدخل ھو موضع نقاش وعدم اتفاق، إلا أن بریطانیا ترى أن         

الѧѧشؤون الاقتѧѧصادیة أو الانتخابѧѧѧات العامѧѧة وتغیѧѧѧر نتیجѧѧة ھѧѧذه الانتخابѧѧѧات والتѧѧدخل فѧѧѧي       

  .الشؤون الصحیة في المستشفیات كل ذلك یعد تدخلا محرمًا وفقا للقانون الدولي

وقѧѧد قѧѧررت محكمѧѧة العѧѧدل الدولیѧѧة أن التѧѧدخل المحظѧѧور ھѧѧو التѧѧدخل الѧѧذي یتعلѧѧق     

والѧسیادة، كمبѧدأ   . لكل دولѧة، بموجѧب مبѧدأ سѧیادة الدولѧة، بѧأن تقررھѧا بحریѧة        بأمور یُسمح   

وتذكّر المملكة المتحدة بѧأن أي حظѧر علѧى أنѧشطة     . عام ومفھوم أساسي في القانون الدولي   

الѧѧѧدول سѧѧѧواء فیمѧѧѧا یتѧѧѧصل بالفѧѧѧضاء الإلكترونѧѧѧي أو غیѧѧѧره مѧѧѧن الأمѧѧѧور، یجѧѧѧب أن یكѧѧѧون   

    ѧѧانون الѧѧي القѧѧا فѧѧوح إمѧѧھ بوضѧѧصوصًا علیѧѧدول    منѧѧة للѧѧدة ملزمѧѧي معاھѧѧي أو فѧѧدولي العرف
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المعنیة، ولا ترى المملكة المتحدة أن المفھوم العѧام للѧسیادة فѧي حѧد ذاتѧھ یѧوفر أساسѧًا كافیѧًا           

أو واضѧѧحًا لاسѧѧتقراء قاعѧѧدة محѧѧددة أو حظѧѧر إضѧѧافي للѧѧسلوك الإلكترونѧѧي یتجѧѧاوز عѧѧدم        

  .التدخل المشار إلیھ أعلاه

 الدولة والتدابیر المضادة إضافة إلى القѧانون    وقد تحدث التقریر أیضا عن مسؤولیة     

  .الدولي لحقوق الإنسان والقانون الدولي الإنساني

 





 تبنѧѧى الاتحѧѧاد الإفریقѧѧي موقفѧѧھ المتعلѧѧق     ٢٠٢٤فѧѧي التاسѧѧع والعѧѧشرین مѧѧن ینѧѧایر     

نون الدولي، وتمѧت الموافقѧة علیѧھ مѧن قبѧل البرلمѧان الإفریقѧي فѧي            بالفضاء السیبراني والقا  

 دولѧѧة مѧѧن الاتحѧѧاد   ٥٥، ویمثѧѧل ھѧѧذا الѧѧرأي توجھѧѧات    )١(٢٠٢٤الثѧѧامن عѧѧشر مѧѧن فبرایѧѧر    

الإفریقѧѧي ورأیھѧѧا فѧѧي كیفیѧѧة انطبѧѧاق القѧѧانون الѧѧدولي فѧѧي الفѧѧضاء الѧѧسیبراني، ویتكѧѧون رأي   

ل رأي الاتحѧѧاد الإفریقѧѧي عѧѧدة   الاتحѧѧاد الإفریقѧѧي مѧѧن دیباجѧѧة وأحѧѧد عѧѧشر فѧѧصلا، ویѧѧشم       

مواضѧیع منھѧا الѧسیادة، وعѧدم التѧدخل، وحѧل النزاعѧات بѧالطرق الѧسلمیة، وتحѧریم التھدیѧѧد           

                                                             
(1) Russell Buchan, Nicholas Tsagourias, The African Union’s Statement on the 

Application of International Law to Cyberspace: An Assessment of the 
Principles of Territorial Sovereignty, Non-Intervention, and Non-Use of 
Force, Feb. 20, 2024, https://www.ejiltalk.org/the-african-unions-statement-
on-the-application-of-international-law-to-cyberspace-an-assessment-of-
the-principles-of-territorial-sovereignty-non-intervention-and-non-use-of-
force/ (accessed on 30-8-2024).  
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باستخدام القوة، بالإضافة إلѧى القѧانون الѧدولي لحقѧوق الإنѧسان والقѧانون الѧدولي الإنѧساني،          

خبѧراء الحكѧومیین   ، ولجنѧة ال )تѧالین (وھي كما نرى مشابھة لما تم مناقشتھ في كلٍّ من دلیل   

التابعة للأمم المتحدة، وأیضا ھي ذات المواضیع التي تم الѧنص علیھѧا فѧي تقریѧر بریطانیѧا          

المتعلѧѧق بالفѧѧضاء الѧѧسیبراني والقѧѧانون الѧѧدولي، ففیمѧѧا یتعلѧѧق بالѧѧسیادة تѧѧم الѧѧنص علیھѧѧا فѧѧي     

 الفصل الثاني من ورقة الاتحاد الإفریقي حیث نصت الورقة على أن واجب احتѧرام سѧیادة       

الدول یعد مبدأ أساسیًا من مبѧادئ القѧانون الѧدولي وتؤكѧد الورقѧة أن القѧانون الѧدولي ینطبѧق          

علѧى الفѧѧضاء الѧѧسیبراني، وقѧѧد نѧصت الورقѧѧة علѧѧى أنѧѧھ لا یجѧوز لدولѧѧة التѧѧدخل فѧѧي أراضٍ     

، كمѧا نѧصت الورقѧة بѧأن أي دخѧول غیѧر       )١(أجنبیة ردا على أنشطة إلكترونیة غیѧر قانونیѧة       

   ѧصت          مصرح بھ من قبل دولѧا نѧورًا، كمѧد محظѧرى یعѧة أخѧسیبراني لدولѧضاء الѧى الفѧة عل

الورقة على أن اللجѧوء إلѧى اسѧتخدام القѧوة محظѧورٌ فѧي القѧانون الѧدولي ویعѧد مѧن القواعѧد                

الآمѧѧرة فѧѧي القѧѧانون الѧѧدولي والتѧѧي لا یجѧѧوز مخالفتھѧѧا إلا فѧѧي حѧѧالتین وھمѧѧا حالѧѧة الѧѧدفاع         

لفѧصل الѧسابع مѧن میثѧاق الأمѧم المتحѧدة،       الشرعي وفي حالة أقر مجلѧس الأمѧن بѧذلك وفقѧا ل      

وقѧѧد نѧѧصت الورقѧѧة علѧѧى انطبѧѧاق المبѧѧدأ والحѧѧالتین الاسѧѧتثنائیتین علѧѧى الفѧѧضاء الѧѧسیبراني      

ویبقى السؤال الرئیسي ھو كیفیة انطباق المبدأ علѧى الفѧضاء الѧسیبراني فقѧد نѧصت الورقѧة            

ي وتنطبѧق علѧى الفѧضاء    على أن السیادة الإقلیمیة للدولة ھي مبدأ أساسي في القѧانون الѧدول          

السیبراني أیضا، فوفقا للسیادة الإقلیمیة فإن الدولة تمارس كافة سѧلطاتھا فѧي إقلیمھѧا وعلѧى      

الأشخاص في إقلیمھا وعلیھ فكافة الأدوات السیبرانیة الموجѧودة فѧي الدولѧة تخѧضع لѧسیادة       

 انتھاكѧѧا الدولѧة، وعلیѧھ فѧإن أي تѧѧدخل غیѧر مѧصرح فیѧѧھ فѧي الفѧضاء الѧѧسیبراني للدولѧة یعѧد         
                                                             

(1)Mohamed Helal , The Common African Position on the Application of 
International Law in Cyberspace: Reflections on a Collaborative 
Lawmaking Process, Feb. 5, 2024, https://www.ejiltalk.org/the-common-
african-position-on-the-application-of-international-law-in-cyberspace-
reflections-on-a-collaborative-lawmaking-process/ (accessed 27-11-2024).  
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  لѧѧسیادتھا الإقلیمیѧѧة، كمѧѧا حѧѧضرت الورقѧѧة أن تقѧѧوم الدولѧѧة بالتѧѧدخل الѧѧسیبراني فѧѧي دولѧѧة          

أجنبیѧѧة حیѧѧث یعѧѧد ذلѧѧك اعتѧѧداء علѧѧى الѧѧسیادة الإقلیمیѧѧة للدولѧѧة، فوفقѧѧا للاتحѧѧاد الإفریقѧѧي فѧѧإن  

الѧسیادة فѧѧي الفѧضاء الѧѧسیبراني ھѧي ذاتھѧѧا الѧѧسیادة الإقلیمیѧة للدولѧѧة ویجѧب احترامھѧѧا وعѧѧدم       

  .س بھاالمسا

  كمѧѧѧا ناقѧѧѧشت الورقѧѧѧة موضѧѧѧوع عѧѧѧدم التѧѧѧدخل وفیѧѧѧھ وضѧѧѧحت الورقѧѧѧة بѧѧѧأن مبѧѧѧدأ       

  عѧѧѧدم التѧѧѧدخل مѧѧѧن مبѧѧѧادئ القѧѧѧانون الѧѧѧدولي والتѧѧѧي تحѧѧѧرم التѧѧѧدخل فѧѧѧي الѧѧѧشؤون الداخلیѧѧѧة      

  والخارجیѧѧѧة للدولѧѧѧة وقѧѧѧد قѧѧѧرر الاتحѧѧѧاد الإفریقѧѧѧي بѧѧѧأن ذلѧѧѧك ینطبѧѧѧق أیѧѧѧضا علѧѧѧى الفѧѧѧضاء     

  .السیبراني

معѧت علѧى انطبѧاق القѧانون الѧدولي علѧى الفѧضاء        وكما رأینا فإن جمیع الدول قѧد أج    

السیبراني، وتناولت كѧل دولѧة كیفیѧة انطبѧاق القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني، فلѧم                 

یُترك ھذا الفضاء دون تنظیم، ورأینا كیف أن مبدأ السیادة ومبѧدأ عѧدم التѧدخل ینطبѧق علѧى       

 ومن الملاحظ أن كѧلا مѧن الѧدول    الفضاء السیبراني وھما مبدآن مھمان في القانون الدولي،     

المتطѧѧورة مثѧѧل الولایѧѧات المتحѧѧدة وبریطانیѧѧا أقѧѧرت بحقھѧѧا فѧѧي الѧѧدفاع عѧѧن نفѧѧسھا مقابѧѧل         

الھجمات السیبرانیة التي تتعرض لھا فقد أقرت ھذه الدول بحقھا بالرد عѧن طریѧق الھجѧوم        

انة بѧدول  بالجیش أو الھجѧوم الѧسیبراني، بالمقابѧل توجھѧت الѧدول الأقѧل تطѧورا إلѧى الاسѧتع          

أخѧرى للѧѧرد علѧى الھجمѧѧات الѧسیبرانیة، كمѧѧا أشѧѧارت الѧدول الأفریقیѧѧة بعѧدم جѧѧواز الھجѧѧوم       

السیبراني ونحن نرى أن دول الخلیج علیھا اتباع النھج الذي سارت علیھ الدول الأفریقیѧة،        

كمѧا یجѧب علѧى علیھѧا تحدیѧد موقفھѧا مѧن الفѧضاء الѧسیبراني والѧذي لا یخѧرج عѧن مواقѧف              

 . الإشارة لھاالدول التي تم
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


كما رأینا فإن كلًا من الأمѧم المتحѧدة والمنظمѧات الإقلیمیѧة وفقھѧاء القѧانون قѧد اتفقѧوا            

على رأي واحѧد وھѧو انطبѧاق القѧانون الѧدولي علѧى الفѧضاء الѧسیبراني، ھѧذا وقѧد كѧان یعѧد                 

ین التابعѧة  الفضاء السیبراني فضاء بلا قانون ینظمھ إلى أن تم إنشاء لجنة الخبراء الحكومی        

لیؤكѧد ذلѧك كمѧا أسѧھم فقھѧاء القѧانون فѧي        ) تѧالین، واحѧد واثنѧان     (للأمم المتحدة، وجѧاء دلیѧل       

الوصѧول إلѧى ھѧذه النظریѧѧة، بالإضѧافة إلѧى قیѧѧام العدیѧد مѧن الѧدول بنѧѧشر آرائھѧا بمѧا یتعلѧѧق           

  .بالقانون الدولي والفضاء السیبراني

فѧѧضاء الخѧѧارجي ومنطقѧѧة ومѧن ناحیѧѧة أخѧѧرى، یمكѧن اعتبѧѧار الفѧѧضاء الѧسیبراني كال   

أعѧѧالي البحѧѧار التѧѧي یحكمھѧѧا القѧѧانون الѧѧدولي، وسѧѧعت كѧѧل دولѧѧة إلѧѧى تحدیѧѧد كیفیѧѧة انطبѧѧاق     

القѧѧانون الѧѧدولي علѧѧى الفѧѧضاء الѧѧسیبراني حیѧѧث لا یوجѧѧد حѧѧدود ولا فواصѧѧل فѧѧي الفѧѧضاء        

الѧѧسیبراني، وفѧѧي سѧѧبیل ذلѧѧك فقѧѧد أقѧѧرت معظѧѧم الѧѧدول أن مبѧѧدأ الѧѧسیادة ینطبѧѧق فѧѧي الفѧѧضاء    

 كمѧѧا اتفقѧѧت الѧѧدول والفقھѧѧاء علѧѧى أن مبѧѧدأ عѧѧدم التѧѧدخل ینطبѧѧق علѧѧى الفѧѧضاء       الѧѧسیبراني،

السیبراني فلا یجوز للدول التѧدخل فѧي الѧشؤون الداخلیѧة أو الخارجیѧة للѧدول الأخѧرى عѧن           

طریق الفضاء السیبراني وقد قمنѧا بتوضѧیح آراء الѧدول المختلفѧة فیمѧا یتعلѧق بمبѧدأ الѧسیادة          

معظѧم الѧدول اتفقѧت علѧى آلیѧات متѧشابھة فیمѧا یتعلѧق بھѧذه          ومبدأ عѧدم التѧدخل ولاحظنѧا أن     

  .المبادئ

كما قامت دول بتوضیح أن مبدأ السیادة وعدم التدخل لا ینطبقѧان فѧي مجѧال حقѧوق         

الإنѧѧسان وأنѧѧھ یجѧѧب حمایѧѧة حѧѧق الإنѧѧسان فѧѧي التعبیѧѧر وغیѧѧره مѧѧن الحقѧѧوق فѧѧي الفѧѧضاء            

ن الدولي الإنѧساني ینطبѧق علѧى    السیبراني، كما شاركت عدد من الدول برأیھا في أن القانو   
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الفѧѧضاء الѧѧسیبراني، وھنѧѧاك مѧѧن لѧѧم یѧѧصرح بѧѧذلك إلا أنѧѧھ أشѧѧار إلѧѧى انطبѧѧاق مبѧѧدأ التمییѧѧز       

  .والتناسب والضرورة الخاصین بالقانون الإنساني على الفضاء السیبراني

وبѧѧالرغم مѧѧن عѧدم وجѧѧود اتفاقیѧѧة دولیѧة تѧѧنظم الفѧѧضاء الѧسیبراني والتѧѧي قѧѧد     -وعلیѧھ  

 فѧѧإن ھنѧѧاك توافقѧѧًا علѧѧى المبѧѧادئ  - فѧѧي خѧѧرق وارتكѧѧاب ھجمѧѧات سѧѧیبرانیة تكѧѧون ذلѧѧك سѧѧببا 

الأساسیة، وإن موطن الاختلاف بین الدول وسبب عدم التوصل إلى اتفاقیة دولیѧة ھѧو عѧدم     

رغبѧѧة بعѧѧض الѧѧدول إلѧѧى وجѧѧود قواعѧѧد الزامیѧѧة تمنعھѧѧا مѧѧن شѧѧن ھجمѧѧات سѧѧیبرانیة، إلا أن   

ف فѧѧي أن الѧѧدول الأضѧѧعف قѧѧدراة سѧѧیبرانیة  ھنѧѧاك توافقѧѧًا بѧѧین آراء الѧѧدول، ویكمѧѧن الاخѧѧتلا 

كانت الأكثر قبولا لوجود تعاون دولي في مجال الفضاء السیبراني، وقد تشكل آراء الѧدول        

إذا ما تم العمل بھا قانونѧا دولیѧا عرفیѧا، إلا أننѧا نѧرى أنѧھ مѧن الأفѧضل وجѧود اتفاقیѧة دولیѧة               

تعلقة بالفضاء الѧسیبراني أمѧر قѧد    تنظم الفضاء السیبراني، لكن الوصول إلى اتفاقیة دولیة م    

یأخѧѧذ سѧѧنوات طویلѧѧة وعѧѧدة اجتماعѧѧات ونقاشѧѧات، وعلیѧѧھ فѧѧإن آراء الѧѧدول واتفاقاتھѧѧا سѧѧواء  

الإقلیمیة أم الفردیѧة أمѧر فѧي غایѧة الأھمیѧة وذلѧك لتوضѧیح كیفیѧة عمѧل القѧانون الѧدولي فѧي               

إضѧافة  ) لثѧاني تѧالین، الأول وا (عѧن طریѧق دلیѧل    -الفضاء السیبراني، وأن محاولات النѧاتو   

 لھي الاتجѧاه الѧصحیح الѧذي یجѧب أن     -إلى عمل لجنة الخبراء الحكومیین في الأمم المتحدة    

  .تمضي فیھ الدول لمحاولة تنظیم الفضاء السیبراني
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
 :الاتفاقیات والمعاھدات الدولیة .١

 میثاق الأمم المتحدة -

 اتفاقیة بودباست -

 :قرارات الأمم المتحدة .٢

العامѧѧة للأمѧѧم الѧѧدورة الѧѧسبعون، التطѧѧورات فѧѧي میѧѧدان الاتѧѧصالات  قѧѧرار الجمعیѧѧة  -

الѧѧسلكیة واللاسѧѧلكیة فѧѧي سѧѧیاق الأمѧѧن الѧѧدولي، تقریѧѧر فریѧѧق الخبѧѧراء الحكѧѧومیین   

المعنѧѧي بѧѧالتطورات فѧѧي میѧѧدان المعلومѧѧات الѧѧسلكیة واللاسѧѧلكیة فѧѧي سѧѧیاق الأمѧѧن   
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