
  
  

  الحماية المدنية للمعلومات الشخصية 
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  المقدمة
  

  :أهمية البحث
قѧѧѧھ إذا كانѧѧت خѧѧѧصوصیة الأفѧѧѧراد لھѧѧѧا أھمیѧѧѧة كبیѧѧرة جعلتھѧѧѧا تحظѧѧѧي باھتمѧѧѧام الف   

والقѧѧضاء منѧѧذ قѧѧدیم الأزل، فѧѧإن ھѧѧذه الأھمیѧѧة تѧѧزداد عنѧѧدما یتعلѧѧق الأمѧѧر بالأضѧѧرار التѧѧي   

ھѧѧذا ویكتѧѧسب البحѧѧث فѧѧي ھѧѧذا  . یѧѧسببھا التطѧѧور الھائѧѧل فѧѧي مجѧѧال الاتѧѧصالات والتواصѧѧل 

  :المجال أھمیتھ للأسباب التالیة

یعتبر الحق في الخصوصیة وحمایة البیانات الشخصیة من أھم الحقوق الدستوریة  -١

اللصیقة بالإنسان، بید أن التقدم التكنولوجي في الاتصالات الالكترونیة أضحى أھم    

  .الأسباب التي تمثل مساسا بھذا الحق

انغمس الأفراد وبشدة في استخدام التقنیات الحدیثة بما تشملھ من وسѧائل اتѧصال،     -٢

عي وتكنولوجیا للمعلومات، فضلا عن بروز الدور الجدید لوسائل التواصل الاجتمѧا       

بكافѧѧة أنواعھѧѧا، حتѧѧى أصѧѧبحت جѧѧزءا مھمѧѧا فѧѧي حیاتنѧѧا، اخترقѧѧت خѧѧصوصیاتنا،           

  .وزاحمت علاقتنا الاجتماعیة

 تطورت خصوصیة الإنسان عѧن المعنѧى التقلیѧدي المѧألوف نتیجѧة التطѧور العلمѧي              -٣

الھائѧѧѧل فѧѧѧي مجѧѧѧال التكنولوجیѧѧѧا، فبظھѧѧѧور الحواسѧѧѧیب أصѧѧѧبحت ھنѧѧѧاك خѧѧѧصوصیة   

 ѧѧا أضѧѧا، كمѧѧة علیھѧѧات المخزنѧر  بالبیانѧѧصیة عبѧѧات الشخѧѧصوصیة للبیانѧѧاك خѧحت ھن

 . شبكة الانترنت

مѧѧن لѧѧوازم التعامѧѧل عبѧѧر التقنیѧѧات الحدیثѧѧة للاتѧѧصال كالبریѧѧد الالكترونѧѧي وھواتѧѧف      -٤

التجوال النقالة  وشبكات التواصل الاجتماعي ضرورة قیѧام الأفѧراد صѧغار كѧانوا أم      
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         ѧض مقѧل وبعѧدیو  كبارا بوضع معلوماتھم وبیاناتھم الشخصیة وصورھم، بѧاطع الفی

الخاصة بھم وأسرھم، ممѧا یمثѧل خطѧرا لا یѧستھان بѧھ علѧي حرمѧة الحیѧاة الخاصѧة           

للأفراد، ویُعرض معلوماتھم وبیاناتھم الشخصیة لخطر الانتھاك والاعتداء من قبѧل      

  .الغیر

ولم تعد المجѧѧѧѧѧѧالات، مختلف فѧѧѧѧѧي  أثرا عمیقا والاتѧѧѧѧѧصالات  خلفت ثورة المعلومات  -٥

  التعدي على حقوق ملكیة البیانات صالحة لمواجھةالحمایة التقلیدیة لوسائ

على المعلومة عبر ل الحصولآلیѧѧѧѧѧѧѧات مع التزاید المستمر ، لاسѧѧѧѧѧѧѧیما  والمعلومات

والمدونات الحѧѧѧѧصول علیھѧѧѧѧا عبѧѧѧѧر مواقѧѧѧѧع التواصѧѧѧѧل،   وسھولة الإنترنѧѧѧѧت، شبكة 

المفتوحة وذات ، الحكومیة وغیر الحكومیةالإلكترونیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة  والمنتدیات والمواقع 

 .)١(اك الاشتر

 : مشكلة البحث

إذا كانت تكنولوجیا الإعلام والتقنیات الحدیثة للاتصال أضحت مѧن لѧوازم الحیѧاة        

الѧѧѧѧضروریة فѧѧѧѧي عѧѧѧѧصر التكنولوجیѧѧѧѧا والأقمѧѧѧѧار الѧѧѧѧصناعیة لمѧѧѧѧا تѧѧѧѧوفره مѧѧѧѧن ممیѧѧѧѧزات  

للمѧѧستخدمین جعلѧѧت مѧѧن العѧѧالم بمثابѧѧة القریѧѧة الكونیѧѧة الѧѧصغیرة التѧѧي تلاشѧѧت حѧѧدودھا      

بید أنھا تعد  في المقابل مسرحا خصبا لجرائم انتھاك الخصوصیة . )٢(وتقاربت شعوبھا   

                                                             
یة الفكریة لمؤلف قاعدة البیانѧات علѧى   عبد الحمید نجاشي ، حدود التزام المشترك بحقوق الملك   . د) ١(

 – كلیѧѧة الحقѧѧوق -بحѧѧث منѧѧشور بمجلѧѧة  الفكѧѧر القѧѧانوني والاقتѧѧصادي  . ٢٦٦شѧبكة الانترنѧѧت، ص  
 ثѧѧѧورة -الجوانѧѧѧب القانونیѧѧѧة والاقتѧѧѧصادیة للانفتѧѧѧاح المعلومѧѧѧاتي " جامعѧѧѧة بنھѧѧѧا، لأعمѧѧѧال مѧѧѧؤتمر  

 .٢٠١١ مایو ٣١المعلومات المنعقد في 
حت محمد محمѧود، مفھѧوم وأھѧداف وخѧصائص شѧبكات التواصѧل الاجتمѧاعي،        مد. راجع في ذلك د  ) ٢(

 الجامعѧة الإسѧلامیة،   بحث مقدم لمؤتمر ضوابط استخدام شبكات التواصل الاجتمѧاعي فѧي الإسѧلام،     
 . ٣٢٠، ص ٢٠١٦الریاض،
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والاعتѧѧداء علѧѧي البیانѧѧات الشخѧѧصیة، وتنبѧѧع مѧѧشكلة البحѧѧث مѧѧن الإجابѧѧة علѧѧي بعѧѧض           

ھل غیرت تكنولوجیا الإعلام والاتصال الحدیثة من المفھوم التقلیدي لحرمة     : التساؤلات

 أفرزتھا تلك الوسائل علѧى البیانѧات   الحیاة الخاصة للأفراد؟ وما ھي أھم التھدیدات التي        

الشخصیة الخاصة للأفراد؟ وھل نجحت القوانین في ملاحقة وتیѧرة التطѧور التكنولѧوجي     

في مجال الاتصال والتواصل أم مازلت تحاول الزحف نحو فھم الفجوة التي أحدثتھا تلѧك     

فیلѧة لѧصد   الوسائل؟ ھل الحمایѧة التѧي توفرھѧا القѧوانین لحمایѧة حرمѧة الحیѧاة الخاصѧة ك         

  الھجوم الغاشم لتلك الوسائل على بیاناتنا الشخصیة؟ 

وأیضا ما مدي مواءمة القواعد التقلیدیѧة لملاحقѧة التطѧورات الجاریѧة فѧي مجѧال        

حیѧѧث یُثѧѧار التѧѧساؤل حѧѧول مѧѧدي خѧѧصوصیة الالتزامѧѧات     . التكنولوجیѧѧا ونقѧѧل المعلومѧѧات  

       ѧذلك علѧائل وكѧك الوسѧرون لتلѧین والمبتكѧا؟     المفروضة علي المنتجѧولي إداراتھѧن یتѧى م

وھѧѧل الѧѧشروط التقلیدیѧѧة اللازمѧѧة لتحقѧѧق المѧѧسئولیة المدنیѧѧة مازالѧѧت تѧѧتلاءم والتطѧѧورات  

الحاصѧلة فѧي ظѧل ھѧذه التقنیѧات المعقѧѧدة، أم أن ھنѧاك حاجѧة ماسѧة لتخطѧي تلѧك الثلاثیѧѧة           

التقلیدیة والبحث عѧن شѧروط جدیѧدة تتناسѧب مѧع خѧصوصیة الأضѧرار الناشѧئة فѧي ھѧذا                   

  المجال؟

 ѧسئولیة        كمѧѧوى المѧك دعѧن تحریѧѧذي یمكѧسئول الѧد المѧول تحدیѧѧساؤل حѧور التѧا یث

المدنیة ضده وملاحقتھ بالتعویض اللازم؟  حال الاعتداء علي بیانѧات الأفѧراد الشخѧصیة        

  وانتھاك خصوصیاتھم؟ وما ھو موقف القانون المقارن إزاء حمایة البیانات الشخصیة؟

  :نطاق البحث
تساؤلات الѧسابقة مѧن خѧلال بحثنѧا للحمایѧة المدنیѧة       نحاول الوقوف على أجوبة ال  

التي توفرھا قواعѧد القѧانون المѧدني المѧصري للبیانѧات الشخѧصیة ومقارنتھѧا مѧع بعѧض           

  .التشریعات المقارنة، دون التعرض لمظاھر الحیاة الخاصة الأخرى للأفراد
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  :منهج البحث
م بتحلیѧѧل حیѧѧث نقѧѧو : تنحѧѧو الدراسѧѧة إلѧѧي إتبѧѧاع مѧѧنھج تحلیلѧѧي تأصѧѧیلي مقѧѧارن     

  النѧѧѧصوص ومطابقتھѧѧѧا، وھѧѧѧو مѧѧѧنھج تأصѧѧѧیلي علѧѧѧي سѧѧѧند مѧѧѧن  القѧѧѧول بѧѧѧأن أي حѧѧѧدیث    

عѧѧن الحمایѧѧة المدنیѧѧة لѧѧن یѧѧتم إلا مѧѧن خѧѧلال الرجѧѧوع أولا إلѧѧى جѧѧذور القواعѧѧد التقلیدیѧѧة      

للمѧѧسئولیة المدنیѧѧة، حیѧѧث إنѧѧھ مѧѧن خѧѧلال ھѧѧذا المѧѧنھج نѧѧستطیع رد الفѧѧروع إلѧѧى أصѧѧولھا  

یة المدنیѧة، حتѧى یمكѧن التوصѧل إلѧي حكѧم یѧنظم تلѧك           العامة الѧواردة فѧي قواعѧد المѧسئول        

وھѧѧو مѧѧنھج مقѧѧارن، اعتبѧѧارًا، مѧѧن فوائѧѧد الدراسѧѧة المقارنѧѧة لѧѧبعض التѧѧشریعات  . الفѧѧروع

  .العربیة والأوربیة

 : خطة البحث

أثѧѧѧر تكنولوجیѧѧѧا الاتѧѧѧصال والإعѧѧѧلام علѧѧѧى خѧѧѧصوصیة المعلومѧѧѧات     :لالأوالفـــصل 

  الشخصیة

  شخصیة في عصر التقنیات الحدیثة حمایة المعلومات ال:الفصل الثاني
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 لالأوالفصل 

  أثر تكنولوجيا الاتصال والإعلام على 
  خصوصية المعلومات الشخصية

  

ینقسم ھذا الفصل إلى مبحثان، یعرض الأول منھما للمفھوم القانوني للمعلومات         

 الشخصیة في ظѧلال الثѧورة المعلوماتیѧة، بینمѧا ینѧاقش المبحѧث الثѧاني مظѧاھر الاعتѧداء               

علѧѧى المعلومѧѧات والبیانѧѧات الشخѧѧصیة عبѧѧر الوسѧѧائل التكنولوجیѧѧة فѧѧي عѧѧصر الإعѧѧلام         

  . والاتصال

  

  المبحث الأول
  المفهوم القانوني للمعلومات الشخصية 

  في ظلال الثورة المعلوماتية
  

  كѧان للثѧѧورة المعلوماتیѧѧة التѧѧي اجتاحѧѧت وسѧائل الاتѧѧصال والتواصѧѧل أثرھѧѧا البѧѧالغ   

  المفѧѧاھیم بѧѧشأن حرمѧѧة الحیѧѧاة الخاصѧѧة، حیѧѧث سѧѧاعدت       فѧѧي تنѧѧامي الѧѧوعي، واخѧѧتلاف    

علي ظھور جوانب جدیدة حیѧال فحѧوى ومѧضمون فكѧرة الحیѧاة الخاصѧة للأفѧراد، جعلѧت            

مѧن الأھمیѧѧة بمكѧان ضѧѧرورة اضѧافة البیانѧѧات والمعلومѧات الشخѧѧصیة لنطѧاق خѧѧصوصیة      

  .الأفراد

ض لأھمیѧة  لذا كان لزاما قبѧل التعریѧف بالمعلومѧات والبیانѧات الشخѧصیة أن نعѧر            

  .الثورة المعلوماتیة، وما أفرزتھ تكنولوجیا الاتصال
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  المطلب الأول
  ماهية الثورة المعلوماتية

  

  :تعريف الثورة المعلوماتية
من المعلومات في  لتدفق كم ھائ" یقصد بثورة المعلومات في معناھا البسیط 

ت التѧي أحѧدثتھا   مجموعة المتغیѧرا : ل طوفان ھادر أغرق العالم، وفي معناھا الواسع        شك

تقنیѧѧة المعلومѧѧات، والتѧѧي یѧѧأتي علѧѧي رأسѧѧھا تقنیѧѧات الاتѧѧصال الحدیثѧѧة لبѧѧث المعلومѧѧات،   

  .)١(" وأنظمة المعالجة الالكترونیة للبیانات والمعلومات الشخصیة

  : شقينمن يتكون المعلومات  تكنولوجيامفهوم أن )٢(ويرى البعض
ــشق الأول ــصد: التكنولوجيا : ال ــا ويق العلمیة للاكتѧѧشافات العملي التطبیق : به

في الوقت ذاتھ ل تشكالتѧѧѧѧѧѧѧѧѧѧي و. البحث العلميل إلیھا من خلال المختلفة التي یتم التوص

التي ،    المادیة والإداریةل    والوسائ، والأدوات       مجموعة المعارف والخبرات المتراكمة

 حاجتھ؛ لإشѧѧباع حیاتھ الیومیةل في مجا، وظیفة معینةل في أداء عمالإنѧسان  یستخدمھا 

  . المادیة

                                                             
، المؤسسات الإعلامیة في عصر تكنولوجیا المعلومات،         على خالد فرحان المخلافىل         فیص. د) ١(

 . ٥٣، ص ٢٠٠٥، المكتب الجامعي الحدیث، قع المؤسسات الصحفیة الیمنیةدراسة لوا
، ثѧѧورة المعلومѧѧات والحѧѧق فѧѧي بنѧѧاء مجتمѧѧع معرفѧѧي بѧѧین سیاسѧѧات الѧѧسلطة      مرجانحمѧѧد السید . د) ٢(

 – كلیѧة الحقѧوق   -بحث منشور بمجلة  الفكѧر القѧانوني والاقتѧصادي        . ٢٥١وأخلاقیات المھنة، ص  
 ثѧѧѧورة -الجوانѧѧѧب القانونیѧѧѧة والاقتѧѧѧصادیة للانفتѧѧѧاح المعلومѧѧѧاتي " جامعѧѧѧة بنھѧѧѧا، لأعمѧѧѧال مѧѧѧؤتمر  

 .٢٠١١ مایو ٣١المعلومات المنعقد في 
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 ویقѧصد بھѧا المعطیѧات الناتجѧة عѧن معالجѧة البیانѧات                :المعلومات: الشق الثاني

  یدویا أو بواسطة الحاسبات الالكترونیة 

  : الثورة المعلوماتيةأهمية
أتاحت الثورة التكنولوجیѧة الھائلѧة التѧي شѧھدتھا وسѧائل الاتѧصال إمكانیѧة تبѧادل            

وتقѧѧدیم العدیѧѧد مѧѧن الخѧѧدمات عبѧѧر الحكومѧѧة   البیانѧѧات والمعلومѧѧات عبѧѧر شѧѧبكة الانترنѧѧت  

  .الالكترونیة

من حواسیب والاتصالات بما تشملھ أصبحت تكنولوجیا المعلومات من خلال ذلك 

ل وما شابھا من وسائ،            شخصیة وتلیفونات محمولة وأجھزة كمبیوتر محمولة یدویة

مة والخاصة السلكیة واللاسلكیة من ضرورات الحیاة الحدیثة العا، الحدیثةالاتѧѧѧѧѧѧѧصالات 

إلى بالإضѧافة   ھذا المجѧالات،   عالمنا الیوم في شتى ل فیھا لتدیر    على السواء وغدت تتغل

 �علیھ من قنوات فضائیة وأیضا القنوات الأرضیة وعددال  الأقمار الصناعیة وما تشتم

ل إلى الصحف والمجلات وغیرھا من وسائبالإضѧѧافة المتنوعة الإذاعѧѧي من أجھزة البث 

  .معلوماتیة

حیث صارت الإنѧѧѧѧسان حیاة فѧѧѧي  أثر ھذه المعلوماتیة ل لإنكѧѧѧار  عد ھناك مجاولم ی

والتجارة ، العلمیة والطبیةالإنѧѧѧѧѧѧѧѧѧسان كالأنѧѧѧѧѧѧѧѧѧشطة أنشطة وقطاعات ومجالات ل تغزو ك

الفن ل ومجاالإسѧѧѧѧѧѧѧѧѧѧѧѧلامیة، الدعوة ل حتى مجا، وتعلم اللغات المختلفةالإلكترونیѧѧѧѧѧѧѧѧѧѧѧѧة، 

لأمر الذي لѧم یعѧد یثѧار الجѧدل بѧشأنھ       ل القانوني والقضائي، ا   والسیاحة والتسوق والمجا

  .)١(على المستوى العام أو الشخصي

                                                             
الحدیثة ل الاتصالات الإلكترونیة مقتضیات حمایة النظام العام في مجا، لسید احمد محمد مرجانا. د) ١(

 منشور في بحث. ٧٧نظریѧѧة الѧѧضبط الإداري، دراسѧѧة مقارنѧѧة، ص  والھواتف المحمولة في ضوء 
 .٢٠١٠ جامعة بنھا، سنة –كلیة الحقوق -ي مجلة الفكر القانوني والإقتصاد
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لیواكب عصر المعلومات وظھرت خدمات الھواتف الاتѧѧѧصال الھѧѧѧاتفي تطور كمѧѧѧا 
فѧضلا  ، )١(أیا كان مكان تواجدهإنسان أو جھة الاتصال الفوري بأي    تتیح التي  المحمولة 

للحفѧاظ علѧى   كوسیلة الإلكترونیѧة   اقبة المرل  مجافѧي   استخدام الكمبیوتر عن ذلك فقد تѧم      
  .الأمن داخل وخارج المنازل

  غیѧѧرت تكنولوجیѧѧا المعلومѧѧات كѧѧل شѧѧيء فѧѧي حیѧѧاة الѧѧدول والمنظمѧѧات         وبѧѧذلك
  والأفѧراد والѧѧشعوب، حتѧѧى أصѧبح مѧѧن غیѧѧر الممكѧѧن تѧصور وجѧѧود أي نѧѧشاط إنѧѧساني، أو     

اب تكنولوجیѧѧا أي عمѧل جمѧѧاعي مѧѧنظم، دون تѧѧوافر العلѧѧم والمعرفѧѧة والقѧѧدرة علѧѧى اسѧѧتیع  
  .)٢(المعلومات 

  المطلب الثاني
  ماهية المعلومات والبيانات الشخصية

  
  : مفهوم المعلومات والبيانات الشخصية: أولا

مسألة أو تخصص ما فѧѧي رسالة أو مضمون ل ك"  تعѧѧرف المعلومѧѧة عامѧѧة بأنھѧѧا

خبار ، أو ھي حالة خاصة بمادة من شأنھا الإیتم نقلھ أو تداولھ بأي طریقة لشخص آخر

  .)٣("أو الإعلام بأمر معین
                                                             

عبد المنعم أحمѧد سѧلطان، التقنیѧات المعلوماتیѧة وأثرھѧا علѧى حمایѧة الحیѧاة الخاصѧة بѧین الفقѧھ                 . د) ١(
 كلیѧة  -بحث منشور بمجلة  الفكѧر القѧانوني والاقتѧصادي     . ٢٤١الإسلامي والقانون الوضعي، ص     

 ѧؤتمر  –وق الحقѧѧال مѧѧا، لأعمѧة بنھѧѧاتي  "  جامعѧѧاح المعلومѧѧصادیة للانفتѧة والاقتѧѧب القانونیѧالجوان- 
 .٢٠١١ مایو ٣١ثورة المعلومات المنعقد في 

أثر التقدم في تكنولوجیا المعلومات على الخصائص النوعیة والكمیة :لیلѧѧي حѧѧسام الѧѧدین أحمѧѧد، . د) ٢(
  .٨، ص ٢٠١١، القاھرة، لعربیة للتنمیة الإداریةمؤلف من إصدارات المنظمة ا، للموارد البشریة

عبد الحمید نجاشي ، حدود التزام المشترك بحقوق الملكیة الفكریة لمؤلف قاعدة البیانѧات علѧى      . د) ٣(
 . ٢٧٠شبكة الانترنت، المرجع السابق، ص 
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مجموعѧѧة مѧѧن الرمѧѧوز والحقѧѧائق أو المفѧѧاھیم أو   " كمѧѧا تعѧѧرف المعلومѧѧات بأنھѧѧا  
التعلیمѧѧѧات التѧѧѧي تѧѧѧصلح لأن تكѧѧѧون محѧѧѧلا للتبѧѧѧادل والاتѧѧѧصال أو التفѧѧѧسیر أو التأویѧѧѧل أو  
المعالجѧѧة بواسѧѧطة الأفѧѧراد أو الأنظمѧѧة الالكترونیѧѧة، وھѧѧي تتمیѧѧز بالمرونѧѧة بحیѧѧث یمكѧѧن    

  .رھا وتجزئتھا وجمعھا أو نقلھا بوسائل متعددةتغیی

وكثیرا ما تستخدم البیانات كمرادف للمعلومات رغم الاختلاف بینھما في المعنѧى        
أمѧѧا البیانѧѧات فتعنѧѧي تحلیѧѧل وتفѧѧسیر    . والمفھѧѧوم والدلالѧѧة، حѧѧسب مѧѧا جѧѧرى بѧѧھ العѧѧرف     

      ѧواھر   المعلومة، وذلك بمعالجتھا الكترونیا بغرض تمكین ذوي الشأن من الحكم علѧى الظ
وقد ارتبط مفھѧوم حمایѧة البیانѧات الشخѧصیة بتقنیѧة المعلومѧات ومѧدى                . )١(والمشاھدات

تأثیرھا على النظام القانوني وضѧرورة حمایѧة الأفѧراد مѧن مخاطرھѧا التѧي تھѧدد حیѧاتھم               
  .الخاصة وتمس خصوصیاتھم وأسرارھم وذلك منذ ستینات القرن الماضي

الشخѧѧصیة فѧѧي الفقѧѧھ لأول مѧѧرة كمفھѧѧوم    وقѧѧد أثیѧѧر مفھѧѧوم خѧѧصوصیة البیانѧѧات    
مѧѧستقل وذلѧѧك فѧѧي أواخѧѧر سѧѧتینات وأوائѧѧل سѧѧبعینات القѧѧرن الماضѧѧي علѧѧى یѧѧد المѧѧؤلفین     

فѧѧѧѧѧѧѧي مؤلفѧѧѧѧѧѧѧة الخѧѧѧѧѧѧѧصوصیة  ) Alain Westin(ألان ویѧѧѧѧѧѧѧستون : الأمیѧѧѧѧѧѧѧركیین
فѧѧي ) Alain Miller(، وألان میلیѧѧر ١٩٦٧  Privacy and Freedom والحریѧة 

، حیѧث رأى الأول  ) The Assaulton Privacy (مؤلفѧھ الاعتѧداء علѧى الخѧصوصیة     
حѧѧق الأشѧѧخاص فѧѧي تحدیѧѧد متѧѧى وكیѧѧف تѧѧصل      "أن المقѧѧصود  بخѧѧصوصیة المعلومѧѧات   

، كمѧѧا رأى الثѧѧاني أن خѧصوصیة المعلومѧѧات تعنѧѧي  "المعلومѧات الخاصѧѧة عѧѧنھم للآخѧرین  
واعتبѧѧر أن الѧѧشخص " قѧѧدرة الأشѧѧخاص علѧѧى الѧѧتحكم بѧѧدورة المعلومѧѧات المتعلقѧѧة بھѧѧم "

   .)٢(" العزلة والألفة، والتستر"اً بالخصوصیة في حالة یكون متمتع

                                                             
، ٢٠٠٨ عمѧѧان القѧادر المѧѧومني ، الجѧرائم المعلوماتیѧѧة، دار الثقافѧة للنѧѧشر والتوزیѧع،    نھلا عبد . د) ١(

 .١٠١ص
  :  فرید جبور، حمایة البیانات الشخصیة، مقال منشور على الموقع الإلكتروني التالي. د) ٢(

https://lita-lb.org/archive/56-questions-answers-html.  
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ویعتبѧѧر بیانѧѧا شخѧѧصیا أي معلومѧѧة تتعلѧѧق بѧѧشخص طبیعѧѧي محѧѧددة ھویتѧѧھ أو مѧѧن  

الممكن تحدید ھویتھ بطریقة مباشرة أو غیر مباشرة ، سواء تم تحدید ھویتѧھ بѧالرجوع        

ا لѧذلك، فѧإن   ووفقѧ . )١(" إلى رقمھ الشخصي أو بالرجوع إلى أي شيء یخѧصھ أو یمیѧزه          

أي معلومѧѧة تتعلѧѧق بѧѧشخص طبیعѧѧي تعتبѧѧر بیانѧѧا شخѧѧصیا، مѧѧادام ھѧѧذا الѧѧشخص الطبیعѧѧي   

  . محددة ھویتھ، أو من الممكن تحدید ھویتھ بأي طریقة مباشرة أو غیر مباشرة

وبناء على ذلك فإن الحمایة القانونیة تقتصر على البیانات الشخصیة للأشخاص  

كمѧѧا یخѧѧرج مѧѧن نطѧѧاق الحمایѧѧة البیانѧѧات   . )٢(اریѧѧةالطبیعیѧѧین فقѧѧط دون الأشѧѧخاص الاعتب 

الشخصیة الخاصة بالحسابات غیر محددة ھویة أصحابھا، كما إذا كان صѧاحب الحѧساب    

  .یستخدم اسم لا یحدد ھویتھ، أو لا یمكن بطریقھ ولو غیر مباشرة تحدید ھویتھ

 فѧѧي فرنѧѧسا قبѧѧل  ١٩٧٨ ینѧѧایر لѧѧسنة  ٦ووفقѧѧا لѧѧنص المѧѧادة الرابعѧѧة مѧѧن قѧѧانون    

كل البیانات، أیѧا كѧان شѧكلھا، التѧي تѧسمح بطریѧق مباشѧر أو        " یلھ، یعد بیانا شخصیا  تعد

غیر مباشر بالتعرف على الأشخاص الطبیعیة التي تسرى علیھم، سѧواء تمѧت المعالجѧة            

 ".من قبل شخص طبیعي أو معنوي

ومن ثم، فإن البیانات التي تتعلѧق بالѧشخص الطبیعѧي، والتѧي لا تѧسمح بѧالتعرف           
  .  خارج نطاق البیانات الشخصیة محل الحمایة وفقا لھذا القانونعلیھ تكون

كمѧѧѧا أن المѧѧѧادة الثانیѧѧѧة مѧѧѧن الاتفاقیѧѧѧة الأوربیѧѧѧة بѧѧѧشأن حمایѧѧѧة الأشѧѧѧخاص مѧѧѧن      
 تعѧرف  ١٩٨١ ینѧایر  ٢٨المعالجات الآلیة للبیانات ذات الطبیعة الشخѧصیة الموقعѧة فѧي            

  ". دد أو قابل للتحدیدكل معلومة تتعلق بشخص طبیعي مح" البیانات الشخصیة بأنھا 
                                                             

 .٢٠٠٤ لسنة ٨٠١ المعدل بالقانون رقم ١٩٧٨ لسنة ٧رنسي رقم من القانون الف) ٢(مادة ) ١(
(2)  Sophie LOUVEAUX, électronique et la protection de la vie privée, Art 

disponible sur, http://www.crid.be/pdf/crid/4710.pdf     la data de mise 
en ligne est:17/1/2017.                         
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ومن ثم تنصب خصوصیة البیانات الشخѧصیة علѧى حѧق الأفѧراد أن یحѧددوا متѧى          
وكیف وإلى أي مدى یمكن للمعلومات الخاصة أن تѧصل للآخѧرین، كمѧا تعنѧي حѧق الفѧرد          
فѧѧي أن یѧѧضبط عملیѧѧة جمѧѧع بیاناتѧѧھ الشخѧѧصیة وعملیѧѧة معاملتھѧѧا آلیѧѧا وطریقѧѧة حفظھѧѧا       

   .)١(وتوزیعھا

المعني  بالبیانات ذات الطبیعة الشخصیة محل المعالجة ھو وحده      ویعد الشخص   
  ) .٢(الذي تتعلق بھ تلك البیانات

  : صور البيانات الشخصية للأفراد: ثانيا
یѧѧدخل ضѧѧمن صѧѧور البیانѧѧات الشخѧѧصیة للأفѧѧراد علѧѧى سѧѧبیل المثѧѧال لا الحѧѧصر         

  :المعلومات الآتیة

الѧشھرة أو الاسѧم المѧѧستعار   سѧواء فѧѧي ذلѧك الاسѧم الأصѧلي أو اسѧѧم     : الاسѧم واللقѧب   -١
طالمѧا یمكѧن مѧن خلالѧھ التعѧѧرف علѧى ھویѧة صѧاحبھ، فѧѧضلا عѧن اللقѧب الѧذي یمیѧѧز           

  .الأسرة التي ینتمي إلیھا الشخص

حیث تعد صورة الشخص الطبیعي سواء كانت صورة ثابتѧة أم  : الصوت والصورة   -٢
عѧن صѧوت الإنѧسان حیѧث      متحركة بیان شخصي یخѧضع للحمایѧة القانونیѧة، فѧضلا    

عتبرتھما اللجنة القومیة للحریات في فرنسا من قبیل البیانات الشخصیة، اسѧتنادا     ا
إلѧѧѧى أن التكنولوجیѧѧѧا الرقمیѧѧѧة الحدیثѧѧѧة قѧѧѧد سѧѧѧمحت بمعالجѧѧѧة الѧѧѧصوت والѧѧѧصورة     

                                                             
محمد عبد المحسن المقاطع، حمایѧة الحیѧاة الخاصѧة للأفѧراد وضѧمانتھا فѧي مواجھѧة الحاسѧوب                . د) ١(

 .٤٥، ص١٩٩٢الآلي، الكویت، بدون ناشر،
(2) »La personne concernée par un traitement de données à caractère 

personnel est celle à laquelle se rapportent les données qui font l’objet 
du traitement». Article 2 de la Loi n° 78-17 du 6 janvier 1978 relative à 
l'informatique, aux fichiers et aux liberté (Modifié par Loi n°2004-801 
du 6 août 2004).                                
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  .)١(ووضعھم على دعامة واحدة بجانب النص

مثѧل رقѧم تحقیѧق الشخѧصیة أو الѧرقم الشخѧصي الѧذي یمیѧز كѧل            : الأرقام الشخѧصیة   -٣
توى الدولة التي یقیم فیھا، فضلا عن الرقم التأمیني أو رقم التأمن شخص على مس

 . )٢(الصحي، شریطة ألا تكون أرقاما مكررة 

حیѧث یعتبѧر عنѧوان الѧشخص بیانѧا شخѧصیا سѧواء كѧان عنѧوان منزلѧھ أو           : العنѧوان  -٤
  .عنوان عملھ أو عنوان مخصص لقضاء عطلاتھ

  .بیانات الحالة الاجتماعیة -٥

 .نیة والصحیة والنفسیةخصائص الحالة الجسما -٦

 .الأصول العرقیة والجنسیة -٧

 الآراء السیاسیة والمعتقدات الدینیة -٨

حیث تعتبѧر اللجنѧة القومیѧة للحریѧات بѧصمة الإنѧسان مѧن ضѧمن البیانѧات            : البصمة -٩
الشخصیة أیا كانت صورة ھذه البѧصمة، وسѧواء كانѧت بѧصمات إصѧبع أو بѧصمات             

  .محیط الید

  أرقام الھواتف -١٠

 أرقام السیارات -١١

                                                             
ھذا ویعد اعتبار صوت الإنسان وصورتھ من ضمن البیانات الشخѧصیة أمѧرا مѧستجدا، حیѧث كانѧت              )١(

فѧصوت  . البیانات الشخصیة قاصرة وحتѧى وقѧت قریѧب جѧدا علѧي الاسѧم واللقѧب والѧسن والوظیفѧة              
حѧسام  . د: راجع في ذلѧك  . الإنسان وصورتھ أصبحت من أھم مظاھر حق الإنسان في الخصوصیة     

 . وما بعدھا٧٦الحق في احترام الحیاة الخاصة، المرجع السابق، صالدین الأھواني، 
سامح عبد الواحد، الحمایة القانونیة للبیانات الشخصیة، مجلѧة الحقѧوق الكویتیѧة، العѧدد الرابѧع         . د) ٢(

 .٣٩٢، ص٢٠١١
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 أرقام الحسابات البنكیة -١٢

 عناوین البرید الالكتروني -١٣

ملفѧѧات البیانѧѧات ذات الطبیعѧѧѧة الشخѧѧصیة، وتѧѧѧشمل كѧѧل مجموعѧѧѧة مѧѧن البیانѧѧѧات       -١٤

المنظمѧة والمѧѧستقرة للمعلومѧات ذات الطبیعѧѧة الشخѧصیة، والتѧѧي یمكѧن الوصѧѧول     

 .) ١(إلیھا وفقا لمعاییر محددة

  :لشخصيةالطبيعة القانونية للبيانات والمعلومات ا: ثالثا
اختلف موقف الفقھ بѧشأن الطبیعѧة القانونیѧة للبیانѧات الشخѧصیة، مѧا بѧین اتجѧاه            

تقلیدي یرى أن البیانات الشخصیة أصبح لھا طبیعة من نوع خاص، تخرجھا عن نطѧاق    

القیم المادیѧة، لتѧدخلھا فѧي نطѧاق الحقѧوق المعنویѧة ذات القیمѧة المالیѧة القابلѧة للتملѧك،                

 ѧѧات أصѧѧار أن البیانѧصاف   باعتبѧѧا لمѧѧت بھѧѧا ارتقѧن إنكارھѧѧصادیة لا یمكѧѧة اقتѧѧا قیمѧبحت لھ

ورأى البعض ضرورة إسباغ الحمایة المدنیة لتلك البیانات إذا ما   .  )٢(المنافع والخدمات 

جرى الاستیلاء علیھѧا أو اسѧتخدامھا اسѧتخداما غیѧر مѧشروع، وفقѧا لقواعѧد المѧسئولیة                 

دني الفرنѧسي، حیѧث یمثѧل اعتѧراف      من القانون الم١٣٨٢المدنیة من خلال نص المادة      

القѧѧضاء بالخطѧѧأ فѧѧي مجѧѧال البیانѧѧات الشخѧѧصیة اعترافѧѧا بوجѧѧود الحѧѧق فѧѧي المعلومѧѧات         

                                                             
(1) »Constitue un fichier de données à caractère personnel tout ensemble 

structuré et stable de données à caractère personnel accessibles selon 
des critères déterminés ». Article 2 de la Loi n° 78-17 du 6 janvier 1978 
relative à l'informatique, aux fichiers et aux liberté (Modifié par Loi 
n°2004-801 du 6 août 2004). 

ائم الحاسѧب الآلیѧة فѧي التѧشریع المѧصري، دراسѧة مقارنѧة، رسѧالة           أحمد محمѧود مѧصطفى، جѧر      . د) ٢(
 .١٣-١٢دكتوراه، جامعة القاھرة، كلیة الحقوق، ص
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والبیانات الشخصیة، الأمر الذي یضفي على المعلومة الشخصیة الطبیعѧة الخاصѧة التѧي     

  .)١(تسمح بأن یكون الحق الوارد علیھا من نوع الملكیة العلمیة ذات القیمة المالیة

نما یرى اتجاھا أخر أن المعلومات والبیانѧات الشخѧصیة لھѧا قیمѧة مالیѧة أشѧبھ             بی

بالسلعة، غیر أنھ یشترط لكي تكون صالحة للتملك، أن یكون صاحبھا قد حازھا بطریقѧة   

مشروعة، وأن تكون موضوعة بѧشكل یѧسمح بѧالاطلاع علیھѧا، وتبلیغھѧا بѧشكل مفھѧوم،                

  . )٢(ن یتضمنھابغض النظر عن الوسیط المادي الذي یمكن أ

ومن جانبنا نتفق مع ھذا الاتجاه الأخیر لقوة الحجѧج التѧي اسѧتند أنѧصاره إلیھѧا،          

فمѧѧن ناحیѧѧة لѧѧم یعѧѧد ھنѧѧاك مجѧѧالا للѧѧشك حѧѧول القیمѧѧة الاقتѧѧصادیة للمعلومѧѧات والبیانѧѧات       

الشخصیة، وإمكѧان تقویمھѧا بѧسعر الѧسوق، الأمѧر الѧذي یعكѧسھ انتѧشار شѧركات تجمیѧع              

الشخصیة والتعامل بھا، وتزاید السبق نحѧو الحѧصول علѧى بیانѧات     البیانات والمعلومات   

الأفѧѧراد ومعلومѧѧاتھم الشخѧѧصیة بطѧѧرق الكترونیѧѧة مѧѧستحدثة ومتعѧѧددة كمѧѧا سѧѧیأتي بیانѧѧھ    

لاحقاً، ومن ناحیة أخرى علاقѧة التبعیѧة التѧي تѧربط المعلومѧة الشخѧصیة بѧصاحبھا، ھѧي             

مر الذي یعطي لصاحب المعلومѧات  نفسھا العلاقة التي تربط المالك بالشيء المملوك، الأ      

والبیانѧѧات الشخѧѧصیة الحѧѧق فѧѧي ضѧѧمان سѧѧریة معلوماتѧѧھ وبیاناتѧѧھ، فѧѧضلا عѧѧن حقѧѧھ فѧѧي    

  . الحصول على التعویض عن أي اعتداء غیر مشروع یلحق بھا

وبذلك یمكن القول بأن المعلومات والبیانات الشخصیة باتت تندرج ضѧمن نطѧاق           

وأن لھѧا قیمѧة معنویѧة مالیѧة مثѧل حѧق الملكیѧة التѧي         القیم المعلوماتیة، غیر المستحدثة،     

وتلك القیمة الاقتصادیة من شأنھا أن تغیѧر مѧن النظѧرة التقلیدیѧة للأشѧیاء،         . تعد محلا لھ  

                                                             
 .٣٥، ص٢٠٠٨خالد ممدوح إبراھیم، الجریمة الإلكترونیة، الدار الجامعیة، . د) ١(
 .١٠٧، ص٢٠٠٦، أحمد خلیفة الملط، الجرائم المعلوماتیة، دار الفكر الجامعي، الطبعة الثانیة. د) ٢(
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وتتطلب توفیر حمایة قانونیة فعالة من شأنھا أن تسایر التطور التكنولوجي بما یستتبعھ 

     .  من أخطار واعتداءات على  ھذه البیانات الشخصیة

بیѧѧѧد أنѧѧѧھ إذا رجحنѧѧѧا اعتبѧѧѧار البیانѧѧѧات والمعلومѧѧѧات الشخѧѧѧصیة مѧѧѧن قبیѧѧѧل القѧѧѧیم    

المعلوماتیѧѧة ذات القیمѧѧة المالیѧѧة التѧѧي تعطѧѧي لѧѧصاحبھا حѧѧق معنѧѧوي مѧѧالي أشѧѧبھ بحѧѧق        

الملكیѧة؛ فإننѧا نتѧساءل مѧѧن ناحیѧة أخѧرى عѧن المالѧѧك الحقیقѧي للبیانѧات الشخѧصیة وفقѧѧا          

  ي یملك وحده حق استغلالھا أو استثمارھا؟؟للطبیعة القانونیة المستقر علیھا، والذ

اختلѧѧѧف الفقѧѧѧھ فѧѧѧي ذلѧѧѧѧك؛ حیѧѧѧث یѧѧѧذھب الѧѧѧѧبعض إلѧѧѧى أن البیانѧѧѧات الشخѧѧѧѧصیة        

للمستخدمین على وسائل التواصѧل والاتѧصال بكافѧة صѧورھا وتطبیقاتھѧا لیѧست مملوكѧة           

لھؤلاء المستخدمین، بل إن قیمتھا التجاریة أو الاقتѧصادیة تكѧون لمѧن جمعھѧا وعالجھѧا              

، بإعتبѧار أن مواقѧع الاتѧصال والتواصѧل تعѧرض خѧدمات مجانیѧة بѧالعموم، لكنھѧѧا         وحللھѧا 

، الأمѧر الѧذي   )١(غالبا ما تتاح مقابل الاستخدام التجاري للبیانات الشخصیة للمستخدمین      

یعني عدم تملك المѧستخدمین للبیانѧات العائѧدة لھѧم، ومѧن ثѧم لا یحѧق لھѧم المطالبѧة بѧأي                   

لومات تكون مستبعدة من نطѧاق الحمایѧة بموجѧب قѧوانین     حمایة، باعتبار أن حقائق المع    

الملكیة الفكریة التي تحمي فقط الابتكѧار، كمѧا تѧستبعد أیѧضا مѧن الحمایѧة وفقѧا للقѧوانین                 

المتعلقѧة بأسѧرار التجѧѧارة التѧي تقتѧѧصر حمایتھѧا علѧѧى المعلومѧات التѧѧي تبقیھѧا الѧѧشركات       

 الشخѧصیة عبѧر مواقѧع الاتѧصال     سریة إذا كانت لھا قیمѧة اقتѧصادیة، ولا تكѧون البیانѧات            

وبالتѧѧالي عنѧدما تجمѧѧع مواقѧع الاتѧѧصال والتواصѧѧل   . والتواصѧل مѧѧن قبیѧل تلѧѧك المعلومѧات   

بیانات حول میول واھتمامѧات المѧستخدمین بالخѧدمات، یكѧون لھѧا وحѧدھا حѧق المطالبѧة             

  . بملكیة تلك البیانات

                                                             
(1) Céline CASTETS-RENARD, Droit de l’Internet: Droit français et 

européen, 2ème edition, Montchrestien, L’extenso éditions, 2012, p .78.                                  
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انѧات شخѧصیة،   ومن ثم عند المطالبة بحمایѧة قواعѧد البیانѧات بمѧا تحتویѧھ مѧن بی       
فѧیمكن توفیرھѧѧا مѧѧن خѧѧلال القѧѧوانین الأوربیѧѧة المتعلقѧѧة بقواعѧѧد البیانѧѧات باعتبارھѧѧا ملكѧѧا   

وتحرص الغالبیة العظمى مѧن  . ) ١( للمستخدمینملكالشركات الاتصال والتواصل ولیست   
مواقع التواصل الاجتماعي علѧى الѧنص ضѧمن الѧشروط العامѧة للاسѧتخدام علѧى أحقیتھѧا           

انات الشخصیة للمѧستخدمین، فمѧن ضѧمن الѧشروط التѧي یѧدرجھا موقѧع             في استخدام البی  
فیسبوك، أن التسجیل على الموقع مѧن قبѧل المѧستخدمین ھѧو بمثابѧة تѧرخیص باسѧتخدام          
البیانات الشخصیة مع المحتوى التجاري، حیث یتم استخدام تلك البیانѧات ونѧشرھا دون     

البیانѧات وحѧق اسѧتخدامھا ولѧو     علم المستخدمین، فضلا عن أحقیة احتفاظ الموقѧع بتلѧك    
كما أن موقع تѧوتیر قѧد نѧص ضѧمن شѧروط اسѧتخدامھ       .  )٢(انسحب المستخدم من الموقع

على أنھ في حالة دمجھ أو بیع أصولھ أو الاستحواذ علیھ أو إعѧادة تنظیمѧھ؛ فإنѧھ یمكѧن       
  .بیع المعلومات المجمعة أو نقلھا في إطار العملیة المنفذة

 الاتجѧѧاه ملكیѧѧة مواقѧѧع الاتѧѧصال والتواصѧѧل للبیانѧѧات       وبѧѧذلك یѧѧرى أنѧѧصار ھѧѧذا  
  .الشخصیة لمستخدمي صفحاتھا الإلكترونیة

   غیѧر أن جانبѧѧا أخѧѧر یѧѧرى أن ملكیѧѧة البیانѧѧات الشخѧѧصیة حѧѧق لѧѧصیق بشخѧѧصیة   
أصحابھا وبالتالي لا تعود الملكیة للمواقع الإلكترونیة، حیѧث یѧستند أنѧصار ذلѧك الاتجѧاه          

ي حرصت على تѧوفیر الحمایѧة لأصѧحاب البیانѧات الشخѧصیة          إلى النصوص القانونیة الت   
 مѧѧن النظѧѧام  ٢١عنѧѧد معالجѧѧة تلѧѧك البیانѧѧات مѧѧن قبѧѧل جھѧѧات وھیئѧѧات مختѧѧصة، فالمѧѧادة       

یحѧق للѧشخص   "  تنص علѧى أنѧھ   ٢٠١٦الأوروبي الجدید حول البیانات الشخصیة لعام      
،  "یج التجاريالمعني بالبیانات أن یعترض على معالجة بیاناتھ الشخصیة لأھداف الترو    

                                                             
(1) Lothar Determann, Social Media Privacy: A Dozen Myths and Facts, 

2012 STANFORD TECHNOLOGY LAW REVIEW. 7, p3. 
http://stlr.stanford.edu/pdf/determann-socialmediaprivacy.pdf                                       

(2) Céline Castets -Renard, op cit, p .79.                          
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كما أن المادة الرابعة حظѧرت إنѧشاء سѧیرة    . ومن ثم قد یؤدي الاعتراض لوقف المعالجة 
حول الشخص وحول میولھ وحاجاتھ دون إذن منѧھ، ویمتѧد الحظѧر لیѧشمل أي شѧكل مѧن             
المعالجة الآلیة للبیانات التي تتضمن اسѧتعمال البیانѧات الشخѧصیة لتقیѧیم بعѧض مظѧاھر           

الشخѧѧصیة المتعلقѧѧة بѧѧشخص طبیعѧѧي، خاصѧѧة أي تحلیѧѧل أو تنبѧѧؤ     الشخѧѧصیة أو جوانѧѧب  
لجوانѧѧب متعلقѧѧة بѧѧأداء الѧѧشخص فѧѧي العمѧѧل أو وضѧѧعھ المѧѧالي والѧѧصحي أو مفѧѧѧضلاتھ          

    ) .١(وموقعھ وتنقلاتھ

 لصاحب البیانات الحق ٢٠١٦ من النظام الأوروبي لسنة    ٢٢  كما تعطي المادة    
 ѧѧة آلیѧѧط لمعالجѧѧستند فقѧѧرار یѧѧوع قѧѧون موضѧѧي ألا یكѧѧة  فѧѧیرة ذاتیѧѧشاء سѧѧوعھا إنѧѧة، موض

حولھ، ما لم یكن ذلك بإنشاء  أو تنفیذ عقد بین الشخص وبین المѧسئول عѧن المعالجѧة،            
  .أو أجاز ذلك القانون، أو استند إلى الموافقة الصریحة لصاحب البیانات

أصبحت تمثلھ من قیم معنویة لھѧا       ویتضح من ذلك أن البیانات الشخصیة بما
قتصادیة تعد ملكا لمن تمثلھ فلا یجѧوز أن یѧتم تعمѧیم تѧصنیفھا لفعѧل معѧین            قیمة مادیة وا  

ضمن فئѧة معینѧة  أو لوقѧت معѧین لأخѧذ قѧرارات تعتمѧد علѧى ھѧذا التѧصنیف دون موافقѧة                
مالكھا، فالتعمیم وترتیب القѧرارات الھامѧة علѧى أساسѧھ قѧد یѧؤدي لمزیѧد مѧن الإشѧكالات               

بѧا مѧن شخѧصیة الفѧرد، وقѧد تѧشوبھ الأخطѧاء        بالنظر لكون ھذا التصنیف لا یعكس إلا جان 
وعدم الدقة حول حقیقة ما یحتویھ من بیانات، الأمر الѧذي یمثѧل انتھاكѧا للحیѧاة الخاصѧة       

  . )٢(للأفراد

                                                             
وسѧѧیم شѧѧفیق الحجѧѧار، النظѧѧام القѧѧانوني لوسѧѧائل التواصѧѧل الاجتمѧѧاعي، المركѧѧز العربѧѧي للبحѧѧوث    .د) ١(

 . ٧٩، ص٢٠١٧لبنان، –القانونیة والقضائیة، جامعة الدول العربیة، الطبعة الأولى، بیروت 
(2) Guillaume Florimond, Droit et Internet, De la logique internationaliste 

à la logique réaliste, Bibliothèque des thèses, Editions Mare & martin, 
2016, p 340, 341.     
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    وبѧѧدورنا نؤیѧѧد الѧѧرأي الثѧѧاني، حیѧѧث أن تѧѧضمن مواقѧѧع الاتѧѧصال والتواصѧѧѧل         

دمین یعنѧѧي لѧѧشروط تحفѧѧظ لھѧѧا حѧѧق اسѧѧتخدام أو اسѧѧتغلال البیانѧѧات الشخѧѧصیة للمѧѧستخ      

وبمفھوم المخالفة أن تلك البیانات ملكا خاصا لمѧن تمثلѧھ لا یجѧوز للѧشركات أو المواقѧع          

الإلكترونیѧѧة اسѧѧتغلالھ أو التعامѧѧل فیѧѧھ إلا مѧѧن خѧѧلال إذن صѧѧاحبھا، كمѧѧا أنѧѧھ علѧѧى فѧѧرض     

موافقة المستخدم للموقع باستغلال البیانات، أو حتى اعتبار مجرد اشتراكھ بحساب على 

كتروني بمثابة ترخیص عام للحق في استغلال تلك البیانѧات، لѧیس مѧن شѧأنھ           الموقع الإل 

أن ینقل ملكیة البیانات للموقع أو أن یѧسلب مѧن تمثلѧھ تلѧك البیانѧات حѧق ملكیتھѧا، فثمѧة            

فارق كبیر بین حق الملكیة، وحق الاستغلال باعتباره أحد عناصر الملكیة، والذي یمكѧن      

لغیѧѧره حѧѧق اسѧѧتغلالھ واسѧѧتعمالھ دون أن یѧѧسلبھ    أن یباشѧѧره المالѧѧك بشخѧѧصھ أو یعطѧѧي   

  .الترخیص بالاستعمال أو الاستغلال ملكیة الرقبة المتمثلة في ملكیة تلك البیانات
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  المبحث الثاني
  مظاهر الاعتداء على المعلومات والبيانات الشخصية

  عبر تكنولوجيا الإعلام والاتصال
  

  لكترونیѧѧѧѧة، فقѧѧѧѧد تحѧѧѧѧول   نتیجѧѧѧѧة للاسѧѧѧѧتخدامات المذھلѧѧѧѧة لѧѧѧѧلآلات والأجھѧѧѧѧزة الإ   

الإنسان إلى مجموعة من البیانات التي تشغل حیزا محدودا، یسھل إمكانیة وضѧعھا بѧأي     

مكان، ممѧا لѧم یعѧد یحتѧاج الفѧرد معѧھ لمزیѧد مѧن الخبѧرات للوصѧول إلѧى أسѧرار وبیانѧات                

  .الأخریین

ذلѧѧك أن الاعتѧѧداء الالكترونѧѧي یكѧѧون علѧѧى مѧѧا ھѧѧو مخѧѧزن داخѧѧل نظѧѧم الآلات أو          

، أو على أحد وسائط التخزین الصلبة التي تكون في طور النقل أو التبادل ضمن الأجھزة

  .وسائل الاتصال المحوسبة

وقد یكون الاعتداء على  مضمون البیانات والمعلومات الشخصیة ذاتھا، أو على 

ما تمثلھ من قیمة معرفیة، ویѧساعد علѧى سѧھولة الاعتѧداء علیھѧا مѧا تتمیѧز بѧھ الأجھѧزة            

كنولوجیѧة الحدیثѧة للاتѧصال والتواصѧل مѧن إمكانѧات وتطبیقѧات، كمѧا تتعѧدد           والوسائل الت 

  .وتختلف طرق الاعتداء على ھذه البیانات

لѧѧѧذا یقѧѧѧسم ھѧѧѧذا المبحѧѧѧث إلѧѧѧى مطلبѧѧѧین یعѧѧѧرض الأول منھمѧѧѧا لعوامѧѧѧل الاعتѧѧѧداء      

الالكترونѧѧي علѧѧى البیانѧѧات والمعلومѧѧات الشخѧѧصیة، بینمѧѧا یتنѧѧاول المطلѧѧب الثѧѧاني لطѧѧرق   

  . على البیانات والمعلومات الشخصیةوصور الاعتداء
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  المطلب الأول
  عوامل الاعتداء الالكتروني على البيانات والمعلومات الشخصية

  

  أضѧѧѧѧحت تكنولوجیѧѧѧѧا الاتѧѧѧѧصال بمثابѧѧѧѧة الѧѧѧѧشبكة العنكبوتیѧѧѧѧة التѧѧѧѧي تѧѧѧѧربط الكѧѧѧѧل     

بالكل بطرق متناسقة عبر خیوط متینة، تتواجد بكل مكان ویتواصѧل بھѧا الأفѧراد مѧن كѧل            

  .اتجاه

ید أن التكنولوجیا المعلوماتیة لا تعمل من تلقاء ذاتھا بل تفعل عبѧر نظѧام یطلѧق          ب

علیھ التغذیة، وتوصف ھذه التغذیة بالضارة خاصة في ھذا العصر الحدیث، خاصѧة وأن    

جمیع وسائل التتبع والترقب بما تحویھ من صور وبیانات عن نتائج الفحوصات الطبیة، 

الشخѧصیة مآلھѧا الجھѧاز الالكترونѧي، الѧذي لѧم یعѧد وسѧیلة             والتحالیل الوراثیة، والأرقام    

أمان كافیة، حیث تحوطѧھ المخѧاطر مѧن كѧل صѧوب واتجѧاه، فمѧا ھѧي أبѧرز العوامѧل التѧي                 

  جعلت ھذه التكنولوجیا بھذه الخطورة؟

  :السعة غير المحدودة لذاكرة الأجهزة والحواسيب الالكترونية - ١
لبیانѧѧات، كالبیانѧѧات الممغنطѧѧة فعلѧѧى الѧѧرغم مѧѧن تѧѧضاؤل حجѧѧم الوسѧѧائط وأوعیѧѧة ا  

على ما قد یكون كافیا لأن یحتوي  إلا أن قرص ضوئي واحد منھا قد والأقراص الصلبة،   

یمكن عن طریق إنشاء بنوك أو مراكز البیانѧѧѧѧѧѧѧѧѧѧات، وبالتѧѧѧѧѧѧѧѧѧѧالي  یملأ عشرین ورقة من 

تتضمن عن الأفراد، بجمع ما ترید جمعھ من معلومات خاصة الدولة  أن تقوم للمعلومات  

 .)١(واحدرة و صغیرة عنھم في قرص ضوئي كبیل ك

                                                             
 .٦٢٩، ص٢٠٠٣، بیروتالحلبي، منشورات الكمبیوتر، جرائم عفیفي كامل عفیفي، . د) ١(
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فیذكر أن حكومة الولایات المتحدة الأمریكیة تحفظ بالحاسبات ما یقرب من ثلاثة    

مواطن أمریكي في ل نصیب ك، حیѧѧѧث یكѧѧѧѧون  بلیون ملف تحتوي على معلومات شخصیة

 أن ھناك أنظمة كومبیوتر في بلجیكاحالیѧѧا كما یشاع ؛ ما یقارب من مائة ملفالمتوسѧѧط 

المقѧر العѧѧام لحلѧѧف الأطلѧسي، تختѧѧزن فیھѧѧا المعلومѧѧات عѧن جمیѧѧع الأشѧѧخاص علѧѧى     حیث 

 . )١(ظھر الكرة الأرضیة

و المعلومѧѧات الاطلاع على قدر لا یستھان بھ من لعѧѧل ذلѧѧك مѧѧا یفѧѧسر لنѧѧا سѧѧھولة  

القیѧام بجولѧة قѧصیرة فѧي أنظمѧة       بمجرد البیانات الشخصیة شدیدة الخصوصیة للأفѧراد،       

ذي یعني أننا أصبحنا في عالم شفاف صارت فیھ كل معاملتنѧا المالیѧة       الكمبیوتر، الأمر ال  

  .والاجتماعیة، وما یخص كل تفاصیل حیاتنا عرضة لأي مشاھد عابر

  :المؤسسات  الخاصة والحكوميةتجمعها البيانات العديدة التي  - ٢
طغѧѧى علѧѧي الѧѧساحة حѧѧدیثا اھتمѧѧام الѧѧشركات التجاریѧѧة والمؤسѧѧسات الخاصѧѧة أو     

بالوضѧѧع المѧѧادي والѧѧصحي والتعلیمѧѧي   بیانات عدیدة ومفصلة تتعلق یѧѧع الحكومیѧѧة بتجم

والعѧѧائلي والاجتمѧѧاعي والѧѧوظیفي للأفѧѧراد، فѧѧضلا عѧѧن اسѧѧتخدامھا للحاسѧѧبات وشѧѧبكات       

الاتѧѧصال فѧѧي تخѧѧزین تلѧѧك المعلومѧѧات وتحلیلھѧѧا والѧѧربط بینھѧѧا واسѧѧترجعاھا ومقارنتھѧѧا       

بیانѧات علѧى نحѧو غیѧر مѧأذون      ونقلھا، الأمر الذي سھل كثیرا من فرص الوصول لتلѧك ال  

بѧѧھ وإمكانیѧѧة إسѧѧاءة اسѧѧتخدامھا أو توجیھھѧѧا توجیھѧѧا منحرفѧѧا أو خاطئѧѧا، بغیѧѧة مراقبѧѧة       

یزید على ھذه التھدیدات ما تتمیز بѧھ بنѧوك المعلومѧات        . )٢(الأفراد وتعریة خصوصیاتھم  

من خاصیة عدم النسیان وعدم التقادم، ومن ثم یصعب التوقع مѧستقبلا لأوجѧھ اسѧتخدام            

                                                             
 .٦٢٩عفیفي كامل عفیفي، المرجع السابق، ص. د) ١(
خاطر التي تتھدد الخصوصیة وخصوصیة المعلومات في العصر الرقمي، المرجع     ، الم یونس عرب) ٢(

 .السابق
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لك البیانات والمعلومات المخزنة علیھا، وھو مѧا یمثѧل أحѧد الأخطѧار التѧي تھѧدد الحیѧاة                ت

 .  )١(الخاصة للأفراد

  :شيوع النقل الرقمي للبيانات  - ٣
أدى شѧیوع النقѧل الرقمѧѧي للبیانѧات إلѧѧى خلѧق مѧѧشاكل أمنیѧة وطنیѧѧة كبیѧرة، حیѧѧث       

         ѧدرة شѧدم قѧسبب عѧي، بѧصال  سھل عملیة استراق السمع، والتجسس الإلكترونѧبكات الات

علѧѧى تѧѧوفیر الأمѧѧان المطلѧѧق أو الكامѧѧل لѧѧسریة مѧѧا ینقѧѧل عبرھѧѧا مѧѧن بیانѧѧات ومعلومѧѧات،     

وإمكانیѧѧѧة اسѧѧѧتعمال تلѧѧѧك البیانѧѧѧات بѧѧѧصورة غیѧѧѧر مѧѧѧشروعة، وإمكانیѧѧѧة اختѧѧѧراق ذاكѧѧѧرة    

الحواسیب عن بعد، ولا یقتصر ھѧذا الاختѧراق علѧى مجѧرد الاطѧلاع علѧى حاویѧة الѧذاكرة              

 یتعѧѧدى الأمѧѧر لیѧѧصل إلѧѧى الاستنѧѧساخ أو الإتѧѧلاف وإسѧѧاءة    مѧѧن بیانѧѧات أو معلومѧѧات، بѧѧل 

  .الاستخدام

فعلѧѧى عكѧѧس الطѧѧرق التقلیدیѧѧة أصѧѧبح بإمكѧѧان أي شѧѧخص یملѧѧك قѧѧدرا ضѧѧئیلا مѧѧن   

ل لھѧѧѧذه البیانѧѧѧات والمعلومѧѧѧات، بمѧѧѧا یمثلѧѧѧھ ذلѧѧѧك مѧѧѧن انتھѧѧѧاك      أن یصالمعرفѧѧѧة التقنیѧѧѧة  

ة أخرى تتمثل فѧي  لخصوصیة الأفراد؛ حیث أنھ ومع تزاید مظاھر الاعتداء ظھرت مشكل    

عجز وسائل الأمان التقنیة عن توفیر الحمایѧة فѧي مواجھѧة سѧیل التعѧدیات علѧى بیاناتنѧا            

إلا أن احدث الشخѧѧصیة، وبѧѧالرغم مѧѧن التقѧѧدم الكبیѧѧر فѧѧي مجѧѧال التكنولوجیѧѧا والاتѧѧصال       

                                                             
قد یحدث أن تسيء أحد المؤسسات أو الشركات استخدام ھذه البیانات بعدما تنتھي حاجاتھا إلیھا،      ) ١(

وھو ماحدث بالفعل؛ حیث استطاع أحد كبار موظفي أحد البنوك السویѧسریة مѧن مѧساعدة سѧلطات       
الفرنسیة بѧشریطا یحتѧوي علѧى أرصѧدة عѧدد مѧن الزبѧائن، فѧضلا عѧن ظھѧور العدیѧد مѧن                الضرائب  

حѧѧالات الابتѧѧزاز لأصѧѧحاب البیانѧѧات الشخѧѧصیة لزبѧѧائن البنѧѧوك، خاصѧѧة المتھѧѧربین مѧѧن الالتزامѧѧات       
الحلبѧѧي القانونیѧѧѧة،  منشورات المعلوماتیѧѧة والانترنѧѧت   مخاطر نعѧѧیم مغبغѧѧѧب،  . راجѧѧع د . الѧѧضربییة 

 . ١٦٣، ص٢٠٠٨نیة، بیروت، الطبعة الثا
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الخصوصیة تشیر إلى أنھ لا تزال حیاة الأفراد وأسرارھم فѧي بیئѧة النقѧل الرقمѧي         تقاریر 

  .)١(نتھاك في ظل عدم تكامل حلقات الحمایة معرضة للا

  : انتشار بنوك ومراكز المعلومات الشخصية المنشئة من قبل الدول - ٤
تقوم الدول بإنشاء بنوك أو مراكز للمعلومات تجمع فیھا قدرا ھائلا مѧن البیانѧات     

والمعلومات الشخصیة عѧن الأفѧراد وتقѧوم بتحلیلھѧا والѧربط بینھѧا ومѧن ثѧم تخزینھѧا فѧي             

ظѧام المعلومѧѧاتي ممѧѧا یتѧѧیح للѧѧدول فѧرض رقابѧѧة علѧѧى مواطنیھѧѧا ومعرفѧѧة أدق تفاصѧѧیل    الن

 . )٢(حیاتھم بمجرد استخدام الرقم القومي مما یھدد خصوصیاتھم

  :انتشار وسائل التواصل الاجتماعي  - ٥
أت شѧبكات التواصѧل الاجتمѧاعي فѧي الظھѧور فѧي بدایѧة تѧسعینات القѧرن          د بѧ حیѧث 

 موقѧѧѧѧع Conradz randyنѧѧѧѧدي كѧѧѧѧونرادز  صѧѧѧѧمم را١٩٩٥العѧѧѧѧشرین، ففѧѧѧѧي عѧѧѧѧام 

Classmates.com  ذینѧѧة الѧѧلاء الدراسѧѧع زمѧѧل مѧѧھ التواصѧѧن خلالѧѧدف مѧѧان یھѧѧذي كѧѧال 

كانت بینھ وبینھم روابط قویة أیام الدراسة بعد أن فرقѧت بیѧنھم الأیѧام، لإعѧادة التواصѧل          

  .)٣(بینھم عبر الوسائل الالكترونیة

                                                             
، المخاطر التي تتھدد الخصوصیة وخصوصیة المعلومات في العصر الرقمي، المرجع      یونس عرب) ١(

 .السابق
الذي یھدف لجمع كل ما یتعلق بѧالفرد مѧن معلومѧات    " النظام الموحد للمعلومات" یطلق على ذلك  ) ٢(

یѧѧة والѧѧسیاسیة والѧѧصحیة  فѧѧي جھѧѧاز حاسѧѧوب مركѧѧزي واحѧѧد یѧѧشمل البیانѧѧات الѧѧضریبیة والاجتماع   
المعلوماتیѧة والانترنѧت، المرجѧع الѧسابق،     مخاطر نعیم مغبغѧب،    . راجع د . والمالیة والحیاتیة للفرد  

 .١٦٦ص
مدحت محمد محمѧود، مفھѧوم وأھѧداف وخѧصائص شѧبكات التواصѧل الاجتمѧاعي، بحѧث منѧشور               . د) ٣(

امعѧة الإسѧلامیة، الریѧاض،    بمؤتمر ضوابط استخدام شبكات التواصѧل الاجتمѧاعي فѧي الإسѧلام، الج           
 . وما بعدھا٢٥،ص٢٠١٦
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 درجѧات  ٦جتماعي تحت اسم  ظھرت شبكات أخري للتواصل الا   ١٩٩٧ي عام   فو

Six-Degrees        يѧѧستخدمین علѧѧصیة للمѧѧات شخѧѧع ملفѧѧة لوضѧѧت الفرصѧѧي أتاحѧѧوالت 

تبع ذلѧك أن  . الموقع، وإمكانیة التعلیق علي الأخبار وتبادل الرسائل مع باقي المشتركین   

 أیضًا بعمل مѧدونات تتمثѧل فѧي مواقѧع شخѧصیة یقѧوم        John Bargerقام جون بارجر 

لتعبیر عѧن آرائѧھ، وتكѧون ھѧذه الآراء مدونѧة بѧشكل تسلѧسلي، ومؤرخѧة         الفرد بإنشائھا ل 

، ثѧѧم أعقѧѧب ذلѧѧك ظھѧѧور موقѧѧع مѧѧاي    ١٩٩٩بѧѧشكل تѧѧصاعدي، وزاع انتѧѧشارھا فѧѧي عѧѧام   

سѧباس الѧѧذي فѧتح آفاقѧѧًا واسѧعة لѧѧشبكات التواصѧل الاجتمѧѧاعي، وحقѧق نجاحѧѧا ھѧائلا منѧѧذ       

  .)١( ٢٠٠٣نشأتھ في عام 

 الѧذي كѧان طالبѧا فѧي جامعѧة      Mark ZUCKERBERGكما یعѧد مѧارك زوكربیѧرج    

ھارفѧѧارد مѧѧن أبѧѧرز مؤسѧѧسي ھѧѧذه المواقѧѧع، فقѧѧد كѧѧان لѧѧھ دور بѧѧارز فѧѧي تѧѧسھیل تبѧѧادل          

المعلومѧѧات بѧѧین الطѧѧلاب فѧѧي الجامعѧѧة عبѧѧر شѧѧبكة للتواصѧѧل الاجتمѧѧاعي تحولѧѧت لاحقѧѧا          

 وقѧѧد أحѧѧدثت مواقѧѧع   –فیѧѧسبوك “للموقѧѧع الѧѧذي بѧѧات أشѧѧھر موقѧѧع للتواصѧѧل الاجتمѧѧاعي    

ѧѧل الاجتمѧѧستخدم   التواصѧѧات، فالمѧѧشر المعلومѧѧي نѧѧتخدامھا فѧѧة اسѧѧة نتیجѧѧورة رقمیѧѧاعي ث

یمكѧѧن لѧѧھ نѧѧشر بѧѧرامج، أو مؤلفѧѧات عـѧѧـلى صѧѧفحات الویѧѧب، وإبѧѧرام صѧѧفقات تجاریѧѧة،          

والتواصل مــع أقرانائھ، والتنقل بین أرجاء العالم، الأمѧر الѧذي جعѧل ھѧذه الѧشبكات ذات          

  .طبیعة عالمیة

بالإضѧافة إلѧي عѧدد مѧن شѧبكات التواصѧل        Twitterثم ظھѧر لاحقѧًا موقѧع تѧوتیر       

 ، وھو تطبیق لتبѧادل الѧصور   Instagramالاجتماعي الأخرى، وكذا موقع الإنستجرام   

وشѧѧبكة اجتماعیѧѧѧة أیѧѧضا، یتѧѧѧیح للمѧѧѧستخدمین التقѧѧاط صѧѧѧور، ومѧѧѧن ثѧѧم مѧѧѧشاركتھا فѧѧѧي      

  .مجموعة متنوعة من خدمات الشبكات الاجتماعیة، وشبكات إنستجرام نفسھا
                                                             

 .٥١، ص٢٠٠٥عباس مصطفي صادق، الصحافة والكمبیوتر، الدار العربیة للعلوم، بیروت، . د) ١(
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 تطبیقات الھاتف المحمول أو الجوال أو المتحرك ، والتي یѧأتي      أعقب ذلك ظھور  

، حیѧѧث .....أكثرھѧѧا انتѧѧشارًا، الѧѧواتس آب، والفѧѧایبر، والتѧѧانجو، والѧѧسكایب، ولینكѧѧد إن      

سѧѧھلت ھѧѧذه التطبیقѧѧات عملیѧѧة التواصѧѧل الاجتمѧѧاعي بѧѧین الأفѧѧراد بѧѧصورة كبیѧѧرة لكونھѧѧا   

   .)١(متاحة على الھاتف المحمول بشكل مجاني

ثم یطلق مصطلح شبكات التواصل، على مجموعة مѧن المواقѧع علѧى شѧبكة          ومن  

الانترنت، والتي ظھرت مع ظھور الجیل الثاني للویب، وتتیح التواصل بین مѧستخدمیھا          

في بیئة مجتمع افتراضي یجمعھم وفقا لاھتماماتھم أو انتمѧاءاتھم الدینیѧة أو الفكریѧة أو         

ك عن طریق خدمات التواصل المباشѧر، كإرسѧال   الاجتماعیة أو الاقتصادیة، بحیث یتم ذل 

الرسѧѧائل أو وسѧѧائل العѧѧرض المرئیѧѧة أو المѧѧسموعة أو الѧѧصور، والاطѧѧلاع علѧѧى الملفѧѧات  

  .)٢(الشخصیة للأخریین ومعرفة الأخبار والمعلومات المتاحة للعرض

 تعریفات الفقھ بشأن مواقѧع التواصѧل الاجتمѧاعي، حیѧث عرفھѧا الѧبعض               وتعددت

ع إلكترونیة تتیح للأفراد إنشاء صѧفحة خاصѧة بھѧم، یقѧدمون مѧن خلالھѧا        باعتبارھا مواق 

لمحة عن شخصیتھم أمام الجمھور، وتبادل المعلومات، أي إنھا مجموعة المواقѧع التѧي           

تتیح للأفراد التواصل في مجتمع افتراضѧي، یعرفѧون فیѧھ بأنفѧسھم ویتبѧادلون الاھتمѧام،             

  .  )٣(والصور الشخصیة ویقومون من خلالھ بنشر عدد من الموضوعات 

                                                             
 .٢٦مدحت محمد محمود، المرجع السابق، ص. د) ١(

(2)  David Beer: Social network  (ing)  sites…revisiting the story so far : A 
response to danah body & Nicole Ellison, Journal of computer – 
Mediated Communication, V.13 (2),P516-529.  Janury 2008. 

 -مѧѧریم نریمѧѧان نومѧѧار، اسѧѧتخدام مواقѧѧع الѧѧشبكات الاجتماعیѧѧة وتѧѧأثیره فѧѧي العلاقѧѧات الاجتماعیѧѧة  . أ) ٣(
 -تیر، جامعѧѧѧة الحѧѧѧاج لخѧѧѧضیردراسѧѧѧة عینѧѧѧة مѧѧѧن مѧѧѧستخدمي الفیѧѧѧسبوك بѧѧѧالجزائر، رسѧѧѧالة ماجѧѧѧس 

 .٤٦،ص ٢٠١١باتنة،
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وتتیح شبكات التواصل الاجتماعي ومواقعھ للمستخدم إیجاد شخѧصیة افتراضѧیة           
تѧѧضــم قائمѧѧة مѧѧن المѧѧســتخدمین، ویѧѧتم مѧѧن خلالھѧѧا تبـѧѧـادل   )  الملѧѧف الشخѧѧصي(تѧѧسمى 

  .المعلومات، والصداقات، والاتصال عبر شــبكة الإنترنت بمختلف أشكالھ

ر ھذه الشبكات وجود أجھѧزة مترابطѧة تѧستخدم    ویقتضي التواصل الاجتماعي عب   
لتدفق المعلومѧات، وعلیѧھ فالإنترنѧت ھѧي الѧســبب الرئیѧسي فѧي ظھѧور مواقѧع التواصѧل               
الاجتماعي وتحویل المســتخدم السلبي إلى مستخدم  نشط، وقادر على إنѧشاء معلومѧات        

 . ومحتوى، والتفاعل مع الآخرین

ماعي عبر شبكة الإنترنت فѧي المѧادة     وقد عرف المشرع الفرنسي التواصل الاجت     
 بأنѧѧھ برتوكѧѧول اتѧѧصال مفتѧѧوح، أو ربѧѧط بیانѧѧات      ٢٠٠٤ لѧѧسنة ٥٧٥ مѧѧن القѧѧانون "٤“

وتبادلھا بأي شكل یصل للجمھور من دون قید علي أي محتѧوي تبѧادلي مѧن قبѧل مقѧدمي       
  ) .١(الخدمات التقنیة

جتمѧاعي مѧن   ھذا وتُمكن تقنیة  تجمیѧع المعلومѧات الجدیѧدة  لوسѧائل التواصѧل الا        
تجمیѧѧع وتخѧѧزین واسѧѧترجاع وتحلیѧѧل كمیѧѧات ھائلѧѧة مѧѧن البیانѧѧات الشخѧѧصیة التѧѧي یѧѧتم          
تجمیعھا من قبل المؤسسات والدوائر والوكالات الحكومیة ومن قبل الѧشركات الخاصѧة،           
ویعѧود الفѧضل لھѧذا إلѧى مقѧدرة الحوسѧبة الرخیѧصة، وأكثѧر مѧن ھѧذا فانѧھ یمكѧن مقارنѧة              

مؤتمت بمعلومات في قاعدة بیانѧات أخѧرى، ویمكѧن نقلھѧا     المعلومات المخزونة في ملف   
  .) ٢(عبر البلدان  في ثوان وبتكالیف منخفضة نسبیا

                                                             
محمѧѧد بѧѧن عبѧѧد العزیѧѧز بѧѧن صѧѧالح، المѧѧسئولیة الجنائیѧѧة عѧѧن إسѧѧاءة اسѧѧتخدام وسѧѧائل التواصѧѧل        .د) ١(

 رسѧѧالة دكتѧѧوراه، جامعѧѧة نѧѧایف للعلѧѧوم الأمنیѧѧة،   - دراسѧѧة تأصѧѧیلیة تطبیقیѧѧة –الاجتمѧѧاعي الحدیثѧѧة 
 .٢٨، ص٢٠١٤الریاض، 

جتماعي بعدد من الخصائص التي أعلت من قѧدرھا وجعلѧت منھѧا مقѧصدا      تتمیز شبكات التواصل الا   ) ٢(
:  سѧھولة الاسѧتخدام  -١: ھاما لمتصفحي الإنترنѧت فѧي جمیѧع أنحѧاء العѧالم، وأھѧم ھѧذه الخѧصائص          

حیث تم تطویر شبكات التواصѧل الاجتمѧاعي لتكѧون سѧھلة الاسѧتخدام، فѧلا یحتѧاج ولѧوج بѧاب ھѧذه                  
المعرفة حول أسѧس التكنولوجیѧا، فѧضلا عѧن مجانیѧة امѧتلاك       الشبكات سوي الإلمام بقدر یسیر من   

= 
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وتتمثل آلیة تجمیع بیانات المستخدمین عبر مواقع التوصل في متابعة الصفحات    
التي یزورھا المستخدمین باستمرار عبر الإنترنت، وكذلك السلع التѧي یѧشترونھا عѧادة،      

 سیرة ذاتیة قریبة من الحقیقة عنھم، یѧتم اسѧتخدامھا فѧي اقتѧراح عѧروض           ومن ثم صنع  
أقѧѧرب إلѧѧى حاجѧѧاتھم الفعلیѧѧة، وكѧѧذلك القیѧѧام بѧѧإجراء تحالیѧѧل تنبؤیѧѧة تѧѧستبق نѧѧوع الѧѧسلع     

كما تتمكن مواقع التواصل من خلال معرفتھا الوثیقة . والخدمات التي تتلاءم مع طلباتھم  
المعلومات التي وفروھا عن أنفسھم خѧلال فتѧرة    بمستخدمین معینین من خلال البیانات و     

مھمѧѧة مѧѧن الѧѧزمن أو مѧѧن خѧѧلال ربطھѧѧم بحѧѧسابات مѧѧصرفیة أو خطѧѧوط ھاتفیѧѧة بتقѧѧدیم          
حصیلتھا من تلك البیانات لمواقع إلكترونیة أخرى تمѧارس نѧشاطا تجاریѧا إلكترونیѧا فѧي         

       ) .١(مقابل ربح مادي

  
  المطلب الثاني

  لمعلومات الشخصيةصور الاعتداء على البيانات وا
  

نتیجѧѧة لكѧѧل العوامѧѧل الѧѧسابقة، فقѧѧد أصѧѧبحت بنѧѧوك المعلومѧѧات، وشѧѧبكة الانترنѧѧت    

سѧѧاحة للاعتѧѧداء علѧѧى البیانѧѧات والمعلومѧѧات الشخѧѧصیة للأفѧѧراد، ولѧѧیس ھѧѧذا فحѧѧسب بѧѧل   
                                                   

= 
حیث ساعدت التقنیات الحدیثة لمواقѧع التواصѧل الاجتمѧاعي فѧي تѧسھیل      :   التفاعل -٢.ھذه المواقع 

حیث تخلو :  الحریة المطلقة من القیود-٣.عملیة التواصل والتفاعل بین المشتركین عبر صفحاتھا    
ستخدمھا عرض أي معلومѧات ومناقѧشة أي موضѧوعات بѧدون     بیئة التواصل من القیود، ویمكن لم 

حیث تسمح بإقامѧة صѧداقات جدیѧدة مѧن     :  تساعد علي إعادة تشكیل المجتمع-٤. قیود ودون حدود 
لمزیѧد  . أشخاص جدد من كل مكان، مما یساھم بشكل فعال في تجسید مفھѧوم المجتمѧع الافتراضѧي      

  .٢٨لح، المرجع السابق، صمحمد بن عبد العزیز بن صا.من التفصیلات، راجع د
وسѧѧیم شѧѧفیق الحجѧѧار، النظѧѧام القѧѧانوني لوسѧѧائل التواصѧѧل الاجتمѧѧاعي، المركѧѧز العربѧѧي للبحѧѧوث    .د) ١(

 . ٦٧، ص٢٠١٧لبنان، –القانونیة والقضائیة، جامعة الدول العربیة، الطبعة الأولى، بیروت 
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ساعدت على إمكانیة التلاعب بھذه البیانات عѧن طریѧق محوھѧا أو تغییرھѧا، ممѧا أصѧبح          

  .  محل شك من حیث تواجدهمعھ حق الخصوصیة للأفراد

ونعرض فیما یلي لمظاھر الاعتداء علي البیانات والمعلومات الشخѧصیة للأفѧراد           

من خلال بنوك المعلومات في فرع أول، نتبعھ بمظاھر الاعتداء على البیانات الشخѧصیة     

  .في الفرع الثاني) الانترنت(للأفراد عبر شبكة المعلومات الدولیة 

 الفرع الأول

  عتداء على البيانات والمعلومات الشخصية مظاهر الا
  من خلال بنوك المعلومات

یعتبر الاعتداء على البیانات الشخصیة للأفراد أحد أھم انتھاكѧات وسѧائل التقنیѧة        

فѧي العѧѧصر الحѧدیث، ویرجѧѧع تѧاریخ ظھѧѧور وقѧѧائع تلѧك الاعتѧѧداءات إلѧى سѧѧتینیات القѧѧرن       

یا جѧرائم الحاسѧوب فѧي الѧصحف     الماضي، حیث تѧم آنѧذاك نѧشر أول المقѧالات حѧول قѧضا           

العامѧѧة، خاصѧѧة جѧѧرائم التلاعѧѧب ببیانѧѧات الحاسѧѧوب وتخریѧѧب الحاسѧѧوب والجاسوسѧѧیة        

الحاسѧѧѧوبیة والاسѧѧѧتخدام غیѧѧѧر المѧѧѧنظم لѧѧѧنظم الحاسѧѧѧوب وكلھѧѧѧا جѧѧѧرائم تتعلѧѧѧق ببنѧѧѧوك        

  .المعلومات

ویمكن حصر الانتھاكات التي طالѧت البیانѧات الشخѧصیة للأفѧراد مѧن خѧلال بنѧوك            

  :ما یليالمعلومات فی

  : جمع البيانات الشخصية وتخزينها على نحو غير مشروع-: أولا
بѧѧالجمع أو التخѧѧزین غیѧѧر المѧѧشروع، جمیѧѧع الأفعѧѧال التѧѧي تѧѧتم فѧѧي نطѧѧاق        یقصد 

الأنشطة المعروفة بالمعالجة الآلیة للبیانات الشخصیة في نظم المعلومات أو الكمبیѧوتر،     

  :والتي تتمثل في 
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  :تخدمة للحصول على البيانات والمعلوماتالأساليب غير المشروعة المس - ١
فقѧѧد یѧѧتم الحѧѧصول علѧѧى المعلومѧѧة عبѧѧر ولѧѧوج طѧѧرق غیѧѧر مѧѧشروعة مثѧѧل التقѧѧاط    

الارتجاجѧѧات التѧѧي تحѧѧدثھا الأصѧѧوات فѧѧي الجѧѧدران الأسѧѧمنتیة للحجѧѧرات وترجمتھѧѧا إلѧѧى      

عبارات وكلمات بواسطة حاسوب مزود ببرنامج خاص، وقد یѧتم التعѧدي عبѧر اعتѧراض       

تبادلѧة أو التقاطھѧا عѧن طریѧق توصѧیل أسѧلاك بطریقѧة خفیѧة إلѧى الحاسѧوب                الرسائل الم 

الذي یختزن بداخلھ البیانات والمعلومات، أو الوصول بأي وسیلة أخرى غیѧر مѧشروعة     

  ) .١(كالتدلیس والاحتیال أو التصنت أو التسجیل خلسة

  :الوصول للبيانات المحظور جمعها قانونا - ٢
      ѧشرع ضѧا المѧضع لھѧي یѧع      وھي تلك التѧة الجمѧضبط عملیѧة لѧة أم فنیѧوابط قانونی

ویتمثل الحد الأدنى من ھѧذه البیانѧات فѧي تلѧك المتعلقѧة بالفحوصѧات الجینیѧة                . والتخزین

والبیانات الخاصة بالمعتقѧدات الدینیѧة أو الاتجاھѧات الѧسیاسیة ، أو الأصѧول العرقیѧة أو               

 ) .   ٢(ئیةالفلسفیة ، أو الانتماء النقابي ، والبیانات الصحیة أو القضا

                                                             
، ٢٠٠٨افѧة للنѧѧشر والتوزیѧع، عمѧѧان   القѧادر المѧѧومني ، الجѧرائم المعلوماتیѧѧة، دار الثق  نھلا عبد . د) ١(

 .١٧٥ص
ومن أبرز صور ذلك . ١٧٦القادر المومني ، الجرائم المعلوماتیة، المرجع السابق، صنھلا عبد . د) ٢(

 الفرنسیة في أجھزتھا معلومѧات تتعلѧق بالاتجاھѧات الѧسیاسیة وعѧضویة      S K F تخزین شركة " 
تمدتھا من طلبات التوظیف التѧي قѧدمت لھѧا دون    الاتحادات والنقابات العمالیة لموظفیھا، والتي اس     

  مѧن  ٤٢موافقة مسبقة من لجنة المعلوماتیة والحریات، الأمر الذي یѧدخل فѧي نطѧاق نѧص المѧادة           
صلاح محمѧد  . أنظر د. قانون الاتصالات الفرنسي المتعلقة بجریمة التسجیل والحفظ غیر المشروع  

 وضѧمانتھا فѧي ظѧل الوسѧائل التكنولوجیѧة الحدیثѧة،       دیاب، الحمایة القانونیة للحیاة الخاصة للعامѧل   
  .٩٢، ص ٢٠١٠دار الكتب القانونیة، الإسكندریة، 
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  :   إساءة استعمال البيانات المخزنة: ثانيا
إن الѧѧسماح بتجمیѧѧع وتخѧѧزین البیانѧѧات الاسѧѧمیة أو الشخѧѧصیة للأفѧѧراد، ومѧѧن ثѧѧم     

معالجتھا في جھاز الحاسوب ، یجѧب أن یتقیѧد بالھѧدف المحѧدد سѧلفا للقیѧام بѧذلك، حیѧث            

الوحید للسماح بعملیة یعتبر الغرض المتوخى من معالجة البیانات الشخصیة ھو المبرر     

المعالجة، حیث یتعین مراعاة الضوابط والشروط التي حددتھا نص المادة الѧسادسة مѧن     

 أغسطس ٦ المعدل بمقتضى قانون ١٩٧٨ ینایر ٦البیان الصادرة بالقانون الصادر في  

، والتѧѧي تتماثѧѧل مѧѧع الѧѧشروط التѧѧي نѧѧصت علیھѧѧا المѧѧادة الخامѧѧسة مѧѧن الاتفاقیѧѧة       ٢٠٠٤

 بѧشأن حمایѧة الأشѧخاص فѧي مواجھѧة المعالجѧة        ١٩٨١ ینѧایر    ٢٨وقعѧة فѧي     الأوربیة الم 

  :الإلكترونیة للبیانات الشخصیة، والتي تتضمن طبقا للقانون الفرنسي الداخلي

  .ضرورة أن یتم تجمیع البیانات ومعالجتھا بصورة عادلة وقانونیة -١

ة لا أن یتم جمعھا لأغراض محددة وصریحة ومشروعة، ولا یتم معالجتھا بطریق      -٢

 .تتفق مع تلك الأغراض

أن تكون كافیة وذات صلة وغیر مفرطѧة فیمѧا یتعلѧق بѧالأغراض التѧي تѧم جمعھѧا           -٣

 .والمعالجات اللاحقة

أن تكѧѧѧون دقیقѧѧѧة وكاملѧѧѧة، وإذا لѧѧѧزم الأمѧѧѧر، تحѧѧѧدیثھا، یجѧѧѧب اتخѧѧѧاذ الإجѧѧѧراءات      -٤

المناسѧѧبة لѧѧضمان أن المعلومѧѧات غیѧѧر دقیقѧѧة أو غیѧѧر كاملѧѧة الأغѧѧراض التѧѧي مѧѧن   

 . جمعھا أو معالجتھا أن یتم مسح البیانات أو تصحیحھاأجلھا تم

أن یتم الاحتفاظ بھا في الشكل الذي یسمح بتحدید الأشѧخاص المتعلقѧة بالبیانѧات          -٥

الشخصیة لمدة لا تتجѧاوز المѧدة اللازمѧة للأغѧراض التѧي یѧتم جمعھѧا ومعالجتھѧا               
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إذ لا حریѧة  " یѧة   ذلك ما طبقتھ المحكمة الدستوریة لألمانیا الاتحاد     ) .١ (من أجلھا 

رأي أو حریѧѧة اجتمѧѧاع ولا حریѧѧة مؤسѧѧسات یمكѧѧن أن تمѧѧارس كاملѧѧة مѧѧا دام أن      

الفѧرد غیѧر متѧیقن فѧي ظѧل أي ظѧروف ولأجѧل أي غѧرض جمعѧت تلѧك المعلومѧات            

 ) .  ٢(الشخصیة عنھ ولأي ھدف عولجت آلیا في الحاسوب

المخزنѧة  ولعل من أھم المجالات التي برزت فیھا مخاطر سوء اسѧتخدام البیانѧات       

ھو المجال الطبي، إذ یجب أن یكون لجمع وتخزین ومعالجة وتعدیل ونشر وتبادل كشف    

المعلومات الطبیة الشخصیة وإلغاؤھا أو استثمارھا في وثائق بنوك المعلومات ضمانات 

  .تكفل احترام قواعد القانون، وأھمھا السریة المھنیة

لا یمكن كѧشفھا للأخѧریین إلا   فللمریض الحق في سریة المعلومات المتعلقة بھ، و    

بطلѧѧب أو إذن منѧѧѧھ، كمѧѧѧا لا یمكѧѧѧن جمѧѧѧع أو كѧѧѧشف معلومѧѧѧات تتѧѧѧصل بѧѧѧالتعریف بھویتѧѧѧھ   

الشخصیة أو بحیاتھ الخاصة أو العائلیة أو تـتعلق بأصولھ العرقیة وآرائѧھ الѧسیاسیة أو        

 .الدینیة أو حالتھ الصحیة، عبر طرق احتیالیة وغیر شرعیة رغما عن إرادتھ

عض المستشفیات الطبیة أو العیادات الخاصة للأطباء على اسѧتخدام   فقد درجت ب  

جھاز الكمبیوتر في إنشاء سجلات طبیة الكترونیѧة تعتمѧد علѧى الكمبیѧوتر بكѧل إمكانیاتѧھ         

المتطورة من جمع البیانات الطبیة وتخزینھا ومعالجتھѧا وتزویѧد الأطبѧاء والبѧاحثین بمѧا        

ذلѧك فقѧد بѧدأ الأطبѧاء اسѧتغلال تلѧك الإمكانѧات        یحتاجونھ منھا في عملھѧم، بѧل الأكثѧر مѧن         

المتاحة، في عملیة تبادل المعلومات بین الفریق الطبي المتعدد الاختصاصات، حیѧث بѧدأ    

الأطباء في التماس الحاجة المتزایѧدة إلѧى الخѧروج مѧن عѧزلتھم ومحاولѧة الاتѧصال فیمѧا               

                                                             
(1) Article ٦ de la Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, 

aux fichiers et aux liberté (Modifié par Loi n°2004-801 du 6 août 2004).           
 . ١٧٦القادر المومني ، الجرائم المعلوماتیة، المرجع السابق، صنھلا عبد . د) ٢(
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م، غیѧѧر أن تلѧѧك  بیѧѧنھم وتبѧѧادل المعلومѧѧات الموثقѧѧة بغیѧѧة تѧѧأمین أفѧѧضل عѧѧلاج لمرضѧѧاھ       

المعلومات المتبادلة غالبا ما تكون اسمیة أو على الأقل تمكن من كѧشف ھویѧة المѧریض        

بشكل مباشر أو غیر مباشر، الأمر الذي یمثل مساسا بخصوصیة المریض في معلومѧات   

فѧѧضلا عѧѧن إمكانیѧѧة تعرضѧѧھا للعبѧѧث أو الѧѧسرقة عبѧѧر  ) . ١(وبیانѧѧات قѧѧد توصѧѧف بالحѧѧساسة

أو حال سرقة الملفات أو الأجھزة، الأمر الذي یترتب علیѧھ إسѧاءة      الدخول غیر المأمون    

   ) .  ٢(استخدامھا

وتزداد الخطورة أكثر عندما نعلم أن بنوك المعلومات لا تحوي ھذه البیانات فقѧط    

وإنما أصبح التعامل یكمن في تبادل البیانات الجینیѧة التѧي لا تنѧدثر باعتبѧار أن الجѧین لا        

مثل تاریخ ومستقبل أسرة كاملة، حیѧث لѧم یعѧد الأمѧر قاصѧرا علѧى         یمثل حاملھ فقط، بل ی    

الجانѧب الѧѧصحي فقѧط بѧѧل امتѧد إلѧѧى الجانѧѧب التجѧاري المѧѧادي، إذ أصѧبحت البیانѧѧات التѧѧي       

، فѧأي حѧدیث بعѧد    )٣(تحملھا الجینات بفضل التكنولوجیا محلا للبیع والشراء في الأسواق 

  ذلك عن السریة المھنیة الملزمة للأطباء؟؟ 

 :الخطأ في البيانات والمعلومات الاسمية: اثالث

  تتعѧѧѧدد المخѧѧѧاطر التѧѧѧي تѧѧѧسببھا بعѧѧѧض الأخطѧѧѧاء فѧѧѧي حفѧѧѧظ وتخѧѧѧزین المعلومѧѧѧات    

  الاسѧѧمیة، تلѧѧك الأخطѧѧاء قѧѧد تكѧѧون أخطѧѧاء تقنیѧѧة أو فنیѧѧة، كمѧѧا یمكѧѧن أن تكѧѧون أخطѧѧاء          

  .بشریة

                                                             
(1) Cf. la Directive 95/46/ CE ; et la Loi française l'informatique et libertés.                                  

 مایكل –لسباق الألماني حدثت عملیة إساءة استخدام للبیانات الشخصیة المدونة بالسجلات الطبیة ل) ٢(
 الإخباریѧة ،  -CNN –تقریѧر لقنѧاة   .  حیѧث تعرضѧت بیاناتѧھ للѧسرقة وتѧم عرضѧھا للبیѧع       -شѧوماخر 

  .٢٠١٤أتلانتا ، الولایات المتحدة، حیزران 
  .١٣٨المعلوماتیة والانترنت، المرجع السابق، صمخاطر نعیم مغبغب، . د) ٣(
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وتقѧѧѧѧع الأخطѧѧѧѧاء التقنیѧѧѧѧة أو الفنیѧѧѧѧة عنѧѧѧѧد إجѧѧѧѧراء عملیѧѧѧѧة التخѧѧѧѧزین والمعالجѧѧѧѧة   

رونیة، إما بسبب عیب فنѧي لحѧق بالجھѧاز نفѧسھ، أو حѧدثت نتیجѧة اخѧتلال الѧضغط                 الالكت

الكھربائي أو بسبب الفیروسات التي تؤدي لتحول البیانات الاسمیة إلى بیانѧات مختلطѧة        

مبھمѧة، أو یترتѧب علیھѧا وقѧѧوع اخѧتلال فѧي تѧصنیفھا وتنظیمھѧѧا، الأمѧر الѧذي ینѧتج عنѧѧھ          

ا یعطي صورة غیر حقیقة عن الحالة الاجتماعیة أو نسبة ھذه البیانات لغیر أصحابھا مم

أمѧا الأخطѧاء البѧشریة فتكѧون مѧن قبѧل الأطѧراف الѧذین            . السیاسیة أو المھنیة للأشѧخاص    

یقومѧѧون بعملیѧѧة الجمѧѧع والتخѧѧزین للبیانѧѧات الاسѧѧمیة أو ترتیبھѧѧا أو توزیعھѧѧا، حیѧѧث یقѧѧع   

صѧاحب البیانѧات   الخطأ في أي من ھذه المراحل ممѧا قѧد یѧسبب إضѧرار بѧسیرة الѧشخص          

  .المغلوطة

  :الإفشاء غير المشروع للبيانات والمعلومات الاسمية والشخصية:  رابعا
یقصد بإفشاء البیانѧات نقلھѧا مѧن جانѧب المѧسیطر علیھѧا أثنѧاء قیامѧھ بѧأي مѧن            

  .عملیات المعالجة أو الحفظ  إلى شخص أو أشخاص لیس لھم صفة مشروعة في تلقیھا

ھا حتى وإن كان بموافقة ورضѧاء صѧاحبھا لا یعنѧي    فتخزین البیانات أو معالجت 

موافقتھ على السماح بتداولھا أو خروجھا من نطاق الخصوصیة إلى دائرة الإعلام  ولو  

ذلѧك  . للأشخاص العاملین بمجال المعلوماتیة طالما انتفت صفتھم القانونیة في العلѧم بھѧا   

، فضلا عѧن إمكانیѧة   )١(فرادالأمر قد یؤدي في كثیر من الحالات إلى انتھاك خصوصیة الأ    

  .استغلال تلك البیانات في ابتزاز أصحابھا

                                                             
ن المعلومات في الأعمѧال اللاسѧلكیة بواسѧطة الھѧاتف     عرب یونس، الجزء الثاني، الخصوصیة وأم    ) ١(

، ٢٠٠١الخلوي، ورقة عمل مقدمة لمنتدى العمل الالكترونѧي، إتحѧاد المѧصارف العربیѧة، عمѧان،           
 .٥١٠ص
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ولعل مجال البنوك والمصارف من أكثر المجالات التي تبدو فیھا مخاطر عملیѧات    
إذا إنѧھ وكنتیجѧة حتمیѧة    . الإفѧشاء غیѧر المѧشروع للبیانѧات الاسѧمیة والشخѧصیة للعمѧلاء       

تѧستغني عѧن الكمبیѧوتر فѧي تعاملاتھѧا،      للتطور التكنولوجي، لѧم تعѧد البنѧوك والمѧصارف          
مѧѧستخدمة فѧѧي ذلѧѧك اسѧѧتمارة للزبѧѧائن مرتبطѧѧة ببعѧѧضھا عѧѧن طریѧѧق العقѧѧل الالكترونѧѧي،      
تتѧѧضمن العدیѧѧد مѧѧن البیانѧѧات عѧѧن الزبѧѧائن مثѧѧل الاسѧѧم والوضѧѧع المѧѧدني، وتѧѧاریخ ومحѧѧل   
 الإقامة، والمھنة ، ومكان العمѧل، وجمیѧع المعلومѧات المرتبطѧة بعملیѧات تحویѧل الأمѧوال        

والاعتماد، فضلا عѧن العدیѧد مѧن البیانѧات الشخѧصیة الأخѧرى بالعمیѧل، وبنѧاء علѧى تلѧك              
المعلومات یحمل الشخص شھادة من البنѧك بوضѧعھ سѧواء أكѧان جیѧد أم شѧخص سѧيء،             
ولا تربط الشھادة العمیل بالبنك فقط، بل أصبحت مرآة یرتبط بھا مصیر العمیل في سائر 

  .)١(معاملاتھ المالیة

 نتخیѧѧل حجѧѧم المخѧѧاطر التѧѧي یتعѧѧرض لھѧѧا العمیѧѧل حѧѧال مخالفѧѧة أي مѧѧن  لѧѧذا لنѧѧا أن
مسئولي البنك لالتزامھ بالسریة المصرفیة وإفشاؤه تلك المعلومات لأي شخص بѧصورة    

  .غیر مشروعة

  :إتلاف ملفات البيانات الشخصية : خامسا
لا یقتѧѧѧصر نطѧѧѧاق الاعتѧѧѧداء علѧѧѧى البیانѧѧѧات الشخѧѧѧصیة علѧѧѧى الكѧѧѧشف عنھѧѧѧا أو       

ستعمالا غیر مشروع، بل قد یكون الاعتѧداء فѧي صѧورة محѧو أو إتѧلاف لتلѧك        استعمالھا ا 
البیانات من خѧلال ولѧوج أغѧوار بنѧوك المعلومѧات، وتخریبھѧا عبѧر عѧدد مѧن البѧرامج أو                

ولا شѧѧك أن عملیѧѧة الإتѧѧلاف . الفیروسѧѧات التѧѧي لھѧѧا قѧѧدرة فائقѧѧة علѧѧى التخریѧѧب والإتѧѧلاف 
  .)٢(اتھ أو قیمة المعالجة الآلیة لھایترتب علیھا أن تضیع على المالك قیمة بیان

                                                             
عبѧѧد الفتѧѧاح بیѧѧومي حجѧѧازي، مكافحѧѧة جѧѧرائم المѧѧصارف الالكترونیѧѧة، ورقѧѧة عمѧѧل ضѧѧمن نѧѧدوة     . د) ١(

 .٢٠٠٧ مایو ١٣لقانون الإنترنت المنعقدة في المصارف الإلكترونیة، الجمعیة المصریة 
 للتѧأمین علѧى   Fort Worthمن الوقائع التي وردت في ھذا الشأن، قیام أحد العاملین فѧي شѧركة   ) ٢(

الحیاة بولایة تكساس الأمریكیة، باختراق النظѧام المعلومѧاتي للѧشركة، حیѧث تمكѧن مѧن محѧو أكثѧر          
   .ت العملاء بغرض الانتقام لفصلھ ألفا من سجلات الشركة المتضمنة لبیانا١٦٨
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 الثانيالفرع 

  مظاهر الاعتداء على البيانات والمعلومات الشخصية 
  من خلال شبكة المعلومات الدولية

أثره البالغ في تحقیق كثیرا ) الإنترنت(كان لتعاظم دور شبكة المعلومات الدولیة      
              ѧى تلѧرد علѧد الفѧث اعتمѧشر، حیѧئون    من مظاھر الرفاھیة لبني البѧي إدارة شѧشبكة فѧك ال

حیاتھ، فأصبح من الممكن أن یدیر الفرد شركاتھ، ویوجھ تعلیماتھ، ویبرم كافة معاملاتھ   
بل كѧان لتكنولوجیѧا الاتѧصال    . وصفقاتھ، وھو لم یبرح سریره أو مقعده الخاص في بیتھ        

مѧن  الحدیث عبر شبكات الانترنت والأقمار الصناعیة دورھا الھام أیضا في إحداث نوعا         
التقѧѧارب والتѧѧرابط بѧѧین الأفѧѧراد، مھمѧѧا تباعѧѧدت أمѧѧاكنھم واختلفѧѧت دولھѧѧم، بحیѧѧث یمكѧѧن     
لأسرة كاملة، یتواجد أفرادھا بدول مختلفѧة تبعѧد كѧلا منھѧا عѧن الأخѧرى جغرافیѧا ملایѧین             

. الأمیال، أن یلتقوا في نفس اللحظة بالصوت والصورة ، كѧأن أحѧدا مѧنھم لѧم یبѧرح بیتѧھ       
د لبعض تقنیات الاتصال والتواصل الحدیثة التي تعتمد اعتمѧادا     ولعل الفضل في ذلك یعو    

كاملا على شبكة الانترنت وإشارات الأقمار الصناعیة، والتѧي أصѧبح مѧن أبرزھѧا البریѧد              
  .الالكتروني، ومواقع التواصل الاجتماعي

بید أنھ وبالرغم من الایجابیات التي تحققت بفضل تلك الوسائل الحدیثѧة، فإنѧھ لا      
ینѧѧا مѧѧا ارتبطѧѧت بѧѧھ تلѧѧك الوسѧѧائل مѧѧن مخѧѧاطر وسѧѧلبیات، ھѧѧددت الإنѧѧسان فѧѧي       یخفѧѧي عل

  . خصوصیاتھ، وسببت لھ العدید من الأضرار

  :مظاهر الاعتداء على البيانات الشخصية عبر البريد الالكتروني: أولا
بالرغم مѧن عѧدم تѧوافر نѧص قѧانوني صѧریح یعتبѧر البریѧد الالكترونѧي للفѧرد مѧن                

 أنѧھ لѧم یعѧد ھنѧاك جѧدلا بѧین الفقѧھ حѧول اعتبѧاره مѧن أھѧم صѧور              المراسلات الخاصة، إلا  
  .)١(المراسلات الخاصة

                                                             
عبد الھادي فوزي العوضي، الجوانب القانونیة للبرید الالكتروني، دار النھضة العربیة، القاھرة، .د) ١(

 .١٠بدون سنة نشر، ص
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أكد القѧضاء الفرنѧسي علѧى ذلѧك، عنѧدما أدانѧت محكمѧة جѧنح بѧاریس فѧي حكمھѧا                  

، مسئولین بإحدى المدارس العامة لقیامھم باعتراض ٢٠٠٠ نوفمبر سنة ٢الصادر في  

ب، واعتبرتھا من المراسلات الخاصة التѧي  ومراقبة رسائل البرید الالكتروني لأحد الطلا    

لا یجوز انتھاكھا إلا بنص قانوني یبѧیح ذلѧك، حیѧث اعتبѧرت المحكمѧة أن إرسѧال رسѧالة                

الكترونیة من شخص لأخر عبر البرید الالكتروني یѧشكل مراسѧلة خاصѧة تخѧضع لأحكѧام           

تѧتم   الخѧاص بحمایѧة المراسѧلات التѧي     ١٩٩١ یولیѧو  ١٠ الѧصادر فѧي    ٦٤٦القانون رقم   

             .)١(عن طریق وسائل الاتصال عن بعد

كمѧѧا اعتبѧѧرت محكمѧѧѧة اسѧѧتئناف بѧѧѧاریس الرسѧѧائل الالكترونیѧѧѧة الشخѧѧصیة التѧѧѧي      

یرسلھا العامل أو یستقبلھا علѧى الحاسѧوب الخѧاص بѧرب العمѧل تѧدخل فѧي نطѧاق الحیѧاة           

  .)٢(الخاصة للعامل، ویحظر الاطلاع علیھا أو المساس بسریتھا

 البرید الإلكترونѧي باعتبѧاره أصѧبح الوسѧیلة المثلѧى فѧي الاتѧصال           وتزایدت أھمیة 

لممیزاتھ الاقتصادیة فضلا عن سرعتھ الزمنیة في الإرسال والاستقبال، فلا یقیѧده مكѧان         

أو زمان، مما ساعد على اعتبار العالم كلھ بمثابة البیت الواحد الذي یجمع بѧین جدرانѧھ         

  .)٣(كل أفراده

                                                             
(1) L.Rapp, secret des correspondences et couriers électroniques , D.2000. 

n°.41, p.3 et s.  
(2) Cour d' appel de paris, 17 Dec.2000. www.legalis.net            

التقلیدیة وحتى ل عن غیره من الوسائتمیѧѧѧѧѧѧѧزه بالعدید من السمات التي الإلكترونѧѧѧѧѧѧѧي یتسم البرید ) ٣(
:ل الإلكترونيالحدیثة في التعام  

في وقت شبھ متزامن وبسرعة ل الالكترونیة رسائوتلقي الل حیث یتسم بإرسا:ل   سرعة التواص-  أ
  . ومھما كان حجم الرسالة ومحتواھا الرقمي، فائقة مھما كان الفارق المكاني

= 
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 الالكترونѧѧي، فѧѧي إرسѧѧال رسѧѧالة البریѧѧد عبѧѧر الѧѧشبكة      وتتمثѧѧل آلیѧѧة عمѧѧل البریѧѧد  

باستخدام الѧشخص لبریѧده الالكترونѧي، لیتلقاھѧا مѧورد خѧدمات الاتѧصال المѧشترك معѧھ،            

الѧѧذي یقѧѧوم بѧѧدوره بإعѧѧادة تمریرھѧѧا فѧѧي الѧѧشبكة بطریقѧѧة الترانزیѧѧت إلѧѧى ملقѧѧم البریѧѧد           

سѧل إلیѧھ صѧاحب    الالكتروني لدى مѧورد خѧدمات الاتѧصال مѧانح الاشѧتراك، منѧھ إلѧى المر         

وفي كثیر من الأحیان یكون البرید الالكتروني للفѧرد     . العنوان الأخر الذي قصده المرسل    

الأمѧر الѧذي دفѧع بѧبعض التѧشریعات      . )١(مرآة تعكس محل إقامتھ، وكѧذلك اسѧمھ الحقیقѧي       

قوانین الإعلان والتبلیغ إلى النص علي اسѧتخدامھ فѧي مجѧال التبلیѧغ القѧضائي، ذلѧك أن            

البریѧѧد الالكترونѧѧي، وفѧѧي ذلѧѧك   المتخاصمین عن طریق إعѧѧلام ت تعتمد على القضائي بدأ

نصت المادة الثامنة من قانون الإجراءات المدنیة والتجاریة لدولة الإمارات العربیة رقم      

أو في وجد  تسلم صورة الإعلان لشخص المعلن إلیھ أینما " :  على أنھ٢٠١٤ لسنة ١٠

أو امتنع عن إعلانھ  فإذا تعذر ،  عملھل  ر أو محاـإقامتھ أو الموطن المختل  موطنھ أو مح

ل بالبرید المسجبإعلانѧѧھ ریح ـѧѧأو التصإعلانѧѧھ الإعلان جاز لمكتب إدارة الدعوى اسѧѧتلام 

التقنیة ل أو ما یقوم مقامھا من وسائالإلكترونѧѧѧѧѧѧي، أو بالفاكس أو بالبرید ل بعلم الوصو

                                                   
= 

یمكن تضمین الرسالة عددا معتبرا من المرفقات الإلكترونѧѧѧѧѧѧي فبواسطة البرید : نظام المرفقات - ب
ل الأخرى للتواصل میزه عن السبوھذا ما یالأصѧѧلیة،  وحة  ضوئیا وبألوانھا ـѧѧ میة الممسـѧѧ الرس

  . ى الصور والفیدیوھات المختلفةـإلبالإضافة كالفاكس والتلكس وبجودة فائقة 
رود ـѧѧѧѧѧѧѧبخلاف ما تكلفھ الطیѧѧѧѧѧѧѧذكر مرفقاتھا شیئا ل رسالة بكل حیث لا یكلف إرسا: قلة التكلفة - ج

ل إمكانیة إرساإلى والѧѧѧѧѧبطء، بالإضѧѧѧѧѧافة التقلیدیة التي تتسم بالتكلفة ل ائـѧѧѧѧѧ والرساتـѧѧѧѧѧوالمغلف
إلیھ یتم ل الخطأ في عنوان المرسل وفي حا،  ھـفي الوقت ذاتالأشخاص الرسالة إلى العدید من 

أشѧѧرف شѧѧعت، الاطѧѧلاع علѧѧى   . إبѧѧراھیم بѧѧن داود، د . أنظѧѧر د. تلقي رسالة فوریة بوجود الخطأ
   ѧѧاتر الѧѧلات، دفѧѧریة المراسѧѧي سѧѧق فѧѧام والحѧѧام العѧѧات النظѧѧین متطلبѧѧي بѧѧد الالكترونѧѧسیاسة البری

 .٢٧، ص ٢٠١٧، ١٦والقانون، العدد 
 .یونس عرب، المرجع السابق.د) ١(
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وسѧѧѧیلة یتفѧѧѧق علیھѧѧѧا    بتحدیѧѧѧدھا قѧѧѧرار مѧѧѧن وزیѧѧѧر العѧѧѧدل أو بѧѧѧأي      الحدیثة التي یصدر 

  .)١(الطرفان

بید إن الأھمیة العملیة للبریѧد الالكترونѧي فѧي الاتѧصال والتواصѧل یقابلھѧا العدیѧد            

مѧѧن المخѧѧاطر، حیѧѧث یѧѧؤدي سѧѧھولة وإمكانیѧѧة اعتراضѧѧھ إلѧѧى عѧѧدم الوثѧѧوق بѧѧھ، إذ یمكѧѧن   

اعتѧراض الرسѧائل التѧي یѧѧتم تحمیلھѧا حرفیѧا عبѧر الѧѧشبكة، وكѧشف مѧضمونھا مѧن خѧѧلال          

كذلك عبر برامج محددة تتمكن من قراءاتھا وفھم محتواھا أثناء عملیة نقلھѧا     الموزع، و 

  .من المرسل للموزع ومنھ إلى المرسل إلیھ

ذلك الاعتداء قد یقع من جانب بعض الموظفین المختصین في ھذا المجال بѧشكل          

تطفلي تعززه الرغبة في الاطلاع على خصوصیات الأخریین، وقد یكون بناءً على أوامر     

تعلیمѧѧѧات مѧѧѧن الإدارة لѧѧѧدى المѧѧѧوزع، وقѧѧѧد تكѧѧѧون تعلیمѧѧѧات أمنیѧѧѧة  بالتجѧѧѧسس لѧѧѧصالح    و

  .السلطات المختصة بدعوى حمایة الأمن والحفاظ على النظام العام

  الخѧѧاص ١٩٩١ یولیѧѧو ١٠تلѧѧك المخѧѧاطر حѧѧاول القѧѧانون الفرنѧѧسي الѧѧصادر فѧѧي  

  اسѧѧلات بالاتѧѧصالات عѧѧن بعѧѧد مواجھتھѧѧا مѧѧن خѧѧلال نѧѧصھ  صѧѧراحة علѧѧى أن سѧѧریة المر      

التي تتم عن بعد یكفلھا القانون، ولا یجوز المساس بسریتھا إلا بواسطة السلطة العامة       

وفѧѧي حѧѧالات تقتѧѧضیھا المѧѧصلحة العامѧѧѧة وفقѧѧا للѧѧشروط المنѧѧصوص علیھѧѧا والمحѧѧѧددة         

  . )٢(قانونا

                                                             
 ١٠المѧѧѧادة الثامنѧѧѧة مѧѧѧن قѧѧѧانون الإجѧѧѧراءات المدنیѧѧѧة والتجاریѧѧѧة لدولѧѧѧة الإمѧѧѧارات العربیѧѧѧة رقѧѧѧم         ) ١(

 المتضمن قانون الإجѧراءات  ١٩٩٢ لسنة ١١، المتمم والمعدل للقانون الاتحادي رقم      ٢٠١٤لسنة
 .المدنیة والتجاریة

(2) Loi n° 91-646 du 10 juillet 1991 relative au secret des correspondances 
émises par la voie des communications électroniques. 
www.legifrance.gouv.fr 



 

 

 

 

 

 ٨٣٥

 :الاعتداء كأبرز مظاهر الإلكتروني والتصنت على البريد الاختراق  - 

وھذا ما تم  الإلكترونѧي    البریدعلى الاعتѧداء   مظاھر والتصنت أبرز الاختراق  یعد 
  .تحریمھ وتجریمھ ضمن العدید من النصوص والتشریعات

  : الإلكتروني اختراق البريد   - أ
الدخول غیѧر المѧصرح بѧھ أو غیѧر المѧشروع لنظѧام المعالجѧة        " یقصد بالاختراق   

بمساعدة  یѧتم ذلѧك   وغالبѧا مѧا   . )١("الآلیة للبیانات، عن طریق انتھاك الإجراءات الأمنیѧة       
في سرقة وفك كلمات السر عن طریق المھارات والفنیات ،              بعض البرامج المختصة

 :على طریقین وھماالأمر الذي یحدث بالاعتماد . المكتسبة

  ". Client" البرنامج المسیطر ویعرف بالعمیل  -

 .ذي یسھل عملیة الاختراق الServer الخادم  -

 :متعددة من أبرزھال بعض البرامج ووسائل  خلامنالإلكتروني ویتم اختراق البرید 

والمواقع الإلكترونѧي    ویكون مصدرھا البرید Trojan Horsesأحصنة طѧروادة   -
  . إمكان التجسس والتعرف على كلمات المروريـررھا فـن ضـالمشبوھة التي یكم

شخص على حاسوب ل دخول من خلاالاختѧѧراق  ویتم IP Addressعѧѧن طریѧѧق   -
 ل بعض عن طریق المودم وباستخدام بروتوكو عـѧ ازین مـѧ شخص آخر أو ربط جھ

TCP/IP   نѧѧѧѧѧѧث یمكѧѧѧѧѧѧبذلك السیطرة على الجھاز الآخر بطریقة أو أكثحیѧѧѧѧѧѧѧر إما ـ
ملفات وإجراء محادثة أو ل ملفات أو تحمیإرسѧѧال بالتخفي أو بطرق ظاھرة ویمكن 

  .)٢(الآخركتابة أو مسح بیانات الطرف 

                                                             
 .٢٨أشرف شعت، المرجع السابق، ص. إبراھیم بن داود، د. د) ١(
العربیة ،جامعة نایف كلیة الدراسات العلیا، رسالة ماجستیر،   عبد االله بن ناصر بن أحمد العمري.د) ٢(

 .٦١،ص٢٠١٠، الریاض،للعلوم الأمنیة
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  :التنصت على البريد الالكتروني   -  ب

یعد التنصت على البرید الالكتروني للأفѧراد مѧن أكثѧر صѧور الاعتѧداء شѧیوعا،              

بدواعي حیث تبدو خطورة مثل ھذا التعدي، أنھ غالبا ما یقع من قبل السلطات الرسѧمیة       

وبذریعة ذلك ؛ أو الحفاظ على النظام العامالإرھاب التصدي لقضایا الأمن العام أو قضایا 

بمراقبة الاسѧѧѧѧتخبارات الأمریكیѧѧѧѧة  الذي یسمح لوكالة الأمریكѧѧѧѧي نت ـѧѧѧѧصدر قانون التص

الولایѧات المتحѧدة    في بالأجانب المقیمین   اص ـالخالإلكتروني  المكالمات الھاتفیة والبرید 

ـѧѧѧѧل  ى كـѧѧѧѧ س علـѧѧѧѧ التجسالأمریكیѧѧѧѧة حѧѧѧѧق   دون إذن قضائي ویمنح السلطات الأمریكیѧѧѧѧة 

 .والرسائل الإلكترونیةات ـالمكالم

لѧѧى الحكومѧѧات والجھѧѧات الرسѧѧمیة، وإنمѧѧا یѧѧشمل        ولا یقتѧѧصر فعѧѧل التنѧѧصت ع 

موردي الخدمة والقائمین على الانترنت، غیر أن خطورة الاعتداء ھنا تتمثل في وقوعھ     

بموافقة صاحب البرید الذي یكون قد سمح مقدما عند إنѧشاؤه للحѧساب بمثѧل ھѧذا الأمѧر            

    ѧѧضفي علѧѧي تѧѧسبقة، التѧѧة المѧѧك الموافقѧѧورة تلѧѧھ بخطѧѧة منѧѧم أو درایѧѧذا  دون علѧѧل ھѧѧى مث

  .)١(الاعتداء ستار المشروعیة 

  

                                                             
ذلك أن المستخدم عند إنشاؤه لحساب البرید یكѧون ملѧزم بѧالمرور مѧن خѧلال المѧوزع، الأمѧر الѧذي            ) ١(

في المقابل یكѧون طلѧب الاشѧتراك متѧضمنا للعدیѧد      یعني ضرورة تقدیم موافقة على طلب الاشتراك،   
من الشروط والبنود التي تعلن فیھا شѧركات التوزیѧع عѧن عѧدم مѧسئولیتھا عѧن مѧضمون الرسѧائل                
وعن ما یبث على الشبكة، كما تعلن عن سѧلطتھا بمراقبѧة الخطѧوط والتنقѧل بѧین مواقѧع الѧشبكات،               

 ولا یكѧون أمѧام المѧستخدم سѧوى الرضѧوخ      .ونقل المعلومѧات إلѧى الѧشركات الإحѧصائیة والإعلانیѧة        
لقبول تلك الاشتراطات أملا في تملكھ لحساب برید الكتروني، دون أن یفكر جѧدیا فѧي خطѧورة تلѧك            

 .الموافقة المسبقة على خصوصیتھ
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ــا ــل : ثاني ــائل التواص ــبر وس ــصية ع ــات الشخ ــى البيان ــداء عل ــاهر الاعت مظ
  :الاجتماعي
 المجتمѧѧع الافتراضѧѧѧي عبѧѧر وسѧѧائل التواصѧѧل الاجتمѧѧѧاعي     خѧѧصوصیة لا شѧѧك أن  

انعكست علي خصوصیة الأفراد، وخصوصیة بیاناتھم الشخصیة بالѧسلب، حیѧث ظھѧرت            

خѧاطر التѧي لحقѧت بھمѧا بѧسبب خلѧو ھѧذا المجتمѧع الافتراضѧي مѧن الرقابѧة                 العدید من الم  

وتتزاید مخѧاطر التقنیѧات الحدیثѧة لوسѧائل التواصѧل الاجتمѧاعي، مѧن خѧلال            . ومن القیود 

الفیѧѧدیو، وبطاقѧѧات الھویѧѧة والتعریѧѧف الالكترونیѧѧة، وقواعѧѧد      ) كѧѧامیرات(تقنیѧѧات رقابѧѧة  

بریѧد والاتѧصالات، ورقابѧة بیئѧة العمѧل      البیانات الشخѧصیة، ووسѧائل اعتѧراض ورقابѧة ال       

  . وغیرھا

 المباشرة على الانترنت المتوفرة لموقع فیѧسبوك علѧى سѧبیل    المعلوماتإن حجم   

المثال عѧن كѧل فѧـرد مѧشـترك یمكѧن اسѧتخدامھا فѧي أغѧراض تѧسویقیة وأغѧراض أخѧرى               

  . غیر مشروعة

تي فѧѧي  التѧѧي تتعѧѧرض لھѧѧا البیانѧѧات الشخѧѧصیة  بعѧѧدة مراحѧѧل، یѧѧأ   المخѧѧاطروتمѧѧر 

مقدمتھا مرحلѧة تجمیѧع ھѧذه البیانѧات الشخѧصیة، تلیھѧا مرحلѧة تѧصنیفھا لمحاولѧة عمѧل               

  .ملف كامل لكل شخص یحوي بیاناتھ، ثم تأتي مرحلة التعامل في تلك البیانات

  :ونعرض لتلك المخاطر بشيء من التفصیل من خلال ما یلي

 : مرحلة تجميع البيانات الشخصية: أ 

ویتعامل الإنسان مع العدید من المواقع الالكترونیة الحدیثة،  إلا  لحظةلم تعد تمر    

ویتطلب الدخول أو التسجیل لھذه المواقع ضرورة الإدلاء ببعض البیانات الشخصیة، بل 

إن بعض مواقع التواصل الاجتماعي أصبحت تطلب مما یسجل بیاناتѧھ تقѧدیم أدلѧة إثبѧات      

شخѧѧصي أو بطاقѧѧة الѧѧرقم القѧѧومي   علѧѧى صѧѧدق بیاناتѧѧھ المقدمѧѧة كإرفѧѧاق صѧѧورة الѧѧرقم ال   
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، ومѧن ثѧم أصѧبحت الجھѧات الخاصѧة      .....للشخص، أو تقѧدیم نѧسخ مѧن شѧھاداتھ العلمیѧة        

   .)١(بتلك المواقع تجمع عن الشخص بیانات قد تفوق الحد المطلوب لتقدیم الخدمة 

وقد ارتبط تجمیع البیانات الشخصیة للأفѧراد بظھѧور نظریѧة جدیѧدة أطلѧق علیھѧا             

ق المباشر، والتي من خلالھا تحرص كل منشأة علѧى التعامѧل مѧع كѧل فѧرد         نظریة التسوی 

أو عمیѧѧل علѧѧى حѧѧدة وفقѧѧا لذوقѧѧھ الخѧѧاص، مѧѧن خѧѧلال تجمیѧѧع أكبѧѧر عѧѧدد مѧѧن البیانѧѧات            

الشخѧѧصیة الممكنѧѧة عѧѧن ھѧѧذا الفѧѧرد، سѧѧواء مѧѧن حیѧѧث اسѧѧمھ أو لقبѧѧھ أو عنوانѧѧھ أو رقѧѧم    

رات التي یفѧضلھا، ومѧن ثѧم    ھاتفھ، وعنوانھ الالكتروني، وبعض جوانب الأنشطة والمھا    

، حتى یتسنى الاقتراب من العملاء ومعرفة میولھم، ومن ثѧم   )٢(التعرف على ذوق العمیل   

تقدیم بعض العروض التجاریة، أو عمل دعایة خاصة لكل عمیل على حدة وفقѧا لبیاناتѧھ           

  .والمعلومات المجمعة عنھ

ریѧѧة، فبعѧѧد أن ومѧن ثѧѧم أصѧبحت المعلومѧѧة بالنѧѧسبة للمѧشروعات تمثѧѧل أھمیѧة تجا    

كانѧѧت المعلومѧѧة مجѧѧرد أداة فإنھѧѧا أضѧѧحت منتجѧѧاً  قائمѧѧا بذاتѧѧھ تѧѧستثمر فیھѧѧا الѧѧشركات         

  . أموالھا، وعرف سوق المعلومات تنمیة قویة متزایدة

تلك النظریة شѧاعت فѧي التطبیѧق مѧع زیѧادة عѧدد مѧستخدمي الѧشبكة العنكبوتیѧة،           

 شѧѧبكات التواصѧѧل   عبѧѧرحیѧѧث اتجھѧѧت معظѧѧم الѧѧشركات التجاریѧѧة إلѧѧى إنѧѧشاء مواقѧѧع لھѧѧا    

                                                             
(1)  Michael SAX, data collection and privacy protection: An international 

perspective,on line at, 6 august,1999,p5. 
(2)  sulliman OMARJEE, le data mining Aspect juridiques de l’intelligence 

artificielle au regard de la protection des données personnelles, 
memoire,faculté de droit, université Montpellier,2001/2002, p15. ets 
disponible sur: www.droit-ntic.com/pdf/Data_mining.pdf                                        
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الاجتمѧѧاعي، وتحѧѧѧرص مѧѧѧن خѧѧلال ھѧѧѧذه المواقѧѧѧع علѧѧي تجمیѧѧѧع أكبѧѧѧر قѧѧدر مѧѧѧن البیانѧѧѧات      

  .)١(الشخصیة لمستخدمي تلك الوسائل

  :مرحلة تصنيف البيانات الشخصية: ب
بعѧѧد أن یѧѧتم تجمیѧѧع البیانѧѧات الشخѧѧصیة، تحѧѧدث عملیѧѧة تѧѧصنیف وتقѧѧسیم لھѧѧذه        

من البیانѧات الخاصѧة بѧھ، حیѧث یمكѧن أیѧضا        البیانات، یتبعھا إنشاء ملف لكل عمیل یتѧض       

  . )٢(" التسویق المباشر"استخدام تلك البیانات المجمعة في عملیة 

كما أنھ في كثیر من الأحیان تعتمد المواقع علي تكملѧة بعѧض البیانѧات مѧن خѧلال           
الاسѧѧتعانة بالبیانѧѧات المجمعѧѧة عبѧѧر مواقѧѧع أخѧѧري، ممѧѧا یѧѧؤدي إلѧѧى التعامѧѧل فѧѧي البیانѧѧات   

                                                             
( یѧتم تجمیѧѧع البیانѧѧات الشخѧѧصیة عبѧر شѧѧبكة الانترنѧѧت عѧѧن طریѧق خاصѧѧیة مѧѧستحدثة یطلѧѧق علیھѧѧا     ) ١(

شأة التجاریة بزرعھ علي القرص الصلب ، وتتمثل في     ملف یقوم الموقع الخاص بالمن     )الكوكیز
للكمبیوتر الخاص بمستخدم الانترنت عند زیارتѧھ لھѧذا الموقѧع، ھѧذا الملѧف یخѧزن فیѧھ العدیѧد مѧن                 

انظѧѧر یѧѧونس عѧѧرب، المخѧѧاطر التѧѧي تھѧѧدد الخѧѧصوصیة    . البیانѧѧات الشخѧѧصیة لمѧѧستخدمي الانترنѧѧت 
 : لكترونѧѧي التѧѧالي  متѧѧѧاح عبѧѧر الѧѧرابط الا  . ٩ص، وخѧѧصوصیة المعلومѧѧات فѧѧي العѧѧصر الرقمѧѧي     

19032=t?php.showthread/vb/net.alyaseer://http     
یعتمد تصنیف البیانات الشخصیة علѧي تقنیѧات وبѧرامج كمبیѧوتر تѧسمح بتѧصنیف البیانѧات وفرزھѧا           ) ٢(

 ѧѧة لأي تѧѧا دون حاجѧѧا أوتوماتیكیѧѧربط بینھѧѧشريوالѧѧصة  . دخل بѧѧركات متخصѧѧدة شѧѧشأت عѧѧد نѧѧا قѧѧكم
وظیفتھا القیام بتثمین وإعطاء القیمة للبیانات الشخصیة، ولا تكون لھذه القیمة من معنѧى إلا عبѧر      
تداول البیانات وتفاعلھا مع أنظمة أخرى خارجیة أو داخلیة، ومن ثم تكون البیانات الشخصیة ذات 

لشركات تسمح بتطویر نماذج خدمة الزبائن، وتѧساعد فѧي   قیمة إستراتیجیة وسوقیة بالنسبة لتلك ا 
اختیار القرارات الملائمة، في الوقت الذي لا تعدو فیھ تلك البیانات للمѧستخدم سѧوى مجѧرد تعبیѧرا          

 :راجع في ذلك. عن حیاتھ الخاصة
 -  Flora Fischer, CIGREF, Marie-Noelle Gibon, Jean-Luc Raffaelli, 

Christophe Boutonnet, Economie des données personnelles, Les enjeux 
d’un business éthique, octobre 2015, CIGREF, Réseau de grandes 
enterprises.  

http://www.cigref.fr/wp/wp-content/uploads/2015/11/CIGREF-Economie-
donnees-perso-Enjeux-business-ethique-2015.  pdf, p 1, 3, 8.  
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فقѧѧد أثبتѧѧت دراسѧѧة حѧѧول حѧѧسابات طѧѧلاب علѧѧى موقѧѧع    . دون علѧѧم صѧѧاحبھا بھѧѧا والاتجѧѧار
یفѧѧѧشون كامѧѧل بیانѧѧѧاتھم مѧѧن تѧѧѧاریخ مѧѧیلاد، وجنѧѧѧسیتھم، وأرقѧѧѧام    % ٨٨٫٨فیѧѧسبوك أن  

مѧنھم، ینѧشرون   % ٤٥٫٨ھواتفھم لوسیلة التواصل الاجتماعي، وأشارت إلى أن نѧسبة        
       ѧة لتحدیѧھ،    عناوین سكنھم، ولاشك أن تلك المعلومات تكون كافیѧشخص ومیولѧة الѧد ھوی

حتى وإن لѧم یѧذكر اسѧمھ الحقیقѧي، وفѧضلا عѧن مѧساس ذلѧك بخѧصوصیة المѧستخدمین،                
فإنھ بالمقابل أیضا قد یѧؤثر علѧى دور وسѧیلة التواصѧل كوسѧیط بѧین المѧستخدمین وبѧین            

  ).١(الشركات

  :مرحلة التعامل في البيانات الشخصية والاتجار بها: ج
 البیانѧات التѧي یѧتم تѧسجیلھا وتجمیعھѧا عبѧر كѧل        كما بینا فإنھ وبطریقة ما تѧصبح     

موقع أو وسیلة تواصل محلا للتبادل مѧع غیرھѧا مѧن البیانѧات المѧسجلة بھѧدف الوصѧول              
لبیانѧѧات متكاملѧѧة عѧѧن كѧѧل فѧѧرد، ممѧѧا یجعѧѧل تلѧѧك البیانѧѧات محѧѧلاً للاتجѧѧار المѧѧشروع وغیѧѧر   

  .المشروع بھا من قبل بعض الجھات التي تھدف إلى جمع الأموال

بتѧѧت دراسѧѧة أنѧѧھ یوجѧѧد عѧѧدة طѧѧرق للوصѧѧول لبیانѧѧات مѧѧستخدمي شѧѧبكات       فقѧѧد أث
التواصل وسیرھم الذاتیة عبر اختراق قاعدة بیانѧات الموقѧع، وھѧو مѧا تمكѧن منѧھ طѧلاب             

 ألѧف  ٧٠، حیѧث نجحѧوا فѧي الحѧصول علѧى مѧا یقѧرب مѧن         )MIT(في جامعѧة إم أي تѧي      
مر الذي یعني أنھ لم یعѧد  سیرة ذاتیة على موقع الفیسبوك من برنامج قاموا بابتكاره، الأ 

  .)٢( من الصعب على الفنیین المحترفین تجاوز إعدادات الخصوصیة لموقع الفیسبوك

                                                             
(1) Adrienne Felt, David Evans, Privacy Protection for Social Networking 

APIs, University of Virginia Charlottesville, VA, 
http://www.cs.virginia.edu/~evans/pubs/proxy/privacybyproxy. pdf, p 1.                           

(2)  Christopher F. Spinelli, Social Media: No ‘Friend’ of Personal Privacy, 
The Elon Journal of Undergraduate Research in Communications, Vol 
1, No 2, Fall 2010, p 66. 
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  :المخاطر التي یمكن أن تلحق بھذه البیانات في الأتي وتتمثل

  :سرقة الهوية وعمليات الانتحال، والتشهير - ١
ترنѧѧت یقѧѧصد بѧѧسرقة الھویѧѧة الحѧѧصول بوسѧѧائل احتیالیѧѧة علѧѧى معلومѧѧات مѧѧن الإن   

دون علمѧھ، ویقѧع   ) الاسم وتاریخ المیلاد، والمھنة، والجنسیة  (تخص شخصاُ معینا مثل     
ذلك في الأغلب الأعم بھدف ارتكاب جرائم احتیال إلكتروني، ومن ذلك أن ینتحـل الجاني 
ھویѧة شـѧـخص معѧین، ویحѧصل علѧى قѧروض أو بطاقѧات ائتمѧان، أو یقѧوم بفѧتح حѧساب            

 .مصرفي

لتھѧا جѧرائم سѧرقة الھویѧة فѧي الولایѧات المتحѧدة الأمریكیѧة            ومن الوقѧائع التѧي مث     
احتیѧѧال شѧѧخص علѧѧى آخѧѧرین بادعائѧѧھ أنѧѧھ مالѧѧك لعقѧѧار بعѧѧد أن حѧѧصل علѧѧى المعلومѧѧات       
الشخصیة عن المالك الحقیقي من الإنترنت، واصѧطنع وثѧائق مѧزورة، وتمكѧن بѧذلك مѧن        

 بتعویض امѧرأة  وفي فرنسا قضي. بیع العقار لآخرین وحصل منھم علي مبلغ مالي كبیر      
  عѧѧن الѧѧضرر النѧѧاجم لھѧѧا بѧѧسبب قیѧѧام شѧѧخص بانتحѧѧال ھویتھѧѧا، وقѧѧام بوضѧѧع رقѧѧم ھاتفھѧѧا   
علي مواقع تواصل اجتماعیة، مѧدعیا أنھѧا تمѧارس الѧدعارة، وحѧصل علѧي أمѧوال جѧراء           

  .ذلك

 Sony PlayStationكمѧѧѧا تѧѧѧم اختѧѧѧراق شѧѧѧبكة سѧѧѧوني للألعѧѧѧاب الرقمیѧѧѧة    
Network  امѧѧي عѧѧسریب معلو ٢٠١١ فѧѧم تѧѧول  ، وتѧѧات حѧѧدت  ٧٧مѧѧون؛ تكبѧѧون زبѧѧملی 

 ملیѧѧار دولار مѧѧن خѧѧسارة الأعمѧѧال، وطلبѧѧات    ١٫٢٥الѧѧشركة علѧѧى إثѧѧره خѧѧسائر تقѧѧارب    
  .)١(التعویضات

                                                             
(1)  Nemone Franks, Social media and the law: A handbook for UK 

companies, January 2014, 
http://www.linklaters.com/pdfs/mkt/london/TMT-Social-Media-Report 
.pdf,p18. 
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 سنوات مѧع  ٣وفي مصر أصدرت محكمة جنح مدینة نصر حكما قضائیا بالحبس   

 ألاف جنیھ مع إیقاف التنفیذ علѧى شѧاب خѧریج لكلیѧة التجѧارة،       ٥الشغل وكفالة مقدارھا    

تھامھ بإنشاء موقع مخل بالآداب على شبكة الانترنت ونسبھ لابنة موظف كبیر بإحدى   لا

الھیئات العامة، حیث ضѧمن الموقѧع جمیѧع البیانѧات الشخѧصیة عنھѧا وصѧورھا الخاصѧة             

وأرقام تلیفونھا، والتي استطاع الوصول إلیھѧا وسѧرقتھا مѧن خѧلال حѧسابھا علѧى موقѧع              

ن الموقѧѧع بیانѧѧات تفیѧѧد رغبѧѧة الفتѧѧاة فѧѧي إقامѧѧة   وضѧѧم– فیѧѧسبوك –التواصѧѧل الاجتمѧѧاعي 

علاقات جنسیة مع الشباب، مقابل مبالغ مالیة، الأمر الذي عرضھا وأسرتھا لمѧضایقات       

ومعاكسات، وألفاظ نابیة من جانѧب زوار الموقѧع، ممѧا أحѧال حیاتھѧا وأسѧرتھا إلѧى نѧوع                 

نتقѧام مѧن والѧد    اتضح من التحقیقѧات أن سѧبب ذلѧك یتمثѧل فѧي رغبتѧھ فѧي الا        . من الجحیم 

وكیفѧت المحكمѧة تلѧك الجریمѧة علѧى أنھѧا جریمѧة اعتѧداء         . الفتاة الذي رفض خطبتھѧا لѧھ    

علѧѧى حرمѧѧة الحیѧѧاة الخاصѧѧة للمجنѧѧي علیھѧѧا مѧѧن خѧѧلال التعѧѧدي علѧѧى البیانѧѧات الشخѧѧصیة  

للفتѧѧاة وتѧѧسریبھ لمحادثѧѧات جѧѧرت فѧѧي مواقѧѧع خاصѧѧة علѧѧى الانترنѧѧت إلѧѧى مواقѧѧع عامѧѧة،      

 . )١(ي الصور التي قام بنشرھا عبر مواقع عامة على الانترنتواعتدائھ على حق الفتاة ف

  :الإعلانات الوهمية، والرسائل غير المرغوب فيها - ٢
تعѧѧد الإعلانѧѧات الوھمیѧѧة سـѧѧـبب مѧѧن أسـѧѧـباب ازدیѧѧاد جѧѧرائم سѧѧرقة الھویѧѧة ثѧѧم          

 ملیѧѧون ٣٫٥اسѧѧتغلالھا فѧѧي ارتكѧѧاب جѧѧرائم احتیѧѧال،  وتفیѧѧد التقѧѧاریر بѧѧأن مѧѧا یقѧѧرب مѧѧن     

 ملیѧѧون دولار بѧѧسبب ھѧѧذه الإعلانѧѧات عبѧѧر البریѧѧد  ٣٫٢ا خѧѧسائر تقѧѧدر بѧѧـ مѧѧستخدم تكبѧѧدو

وھѧѧѧذه المعلومѧѧѧات یѧѧѧسيء . الالكترونѧѧѧي غیѧѧѧر المرغѧѧѧوب فیѧѧѧھ باسѧѧѧتغلال بوابѧѧѧة البنѧѧѧوك  

                                                             
 شمس الدین إبراھیم أحمد، وسائل مواجھة الاعتداءات علѧى الحیѧاة الشخѧصیة فѧي مجѧال تقنیѧة           .د) ١(

المعلومѧѧات فѧѧي القѧѧانون الѧѧسوداني والمѧѧصري، الطبعѧѧة الأولѧѧى، دار النھѧѧضة العربیѧѧة، القѧѧاھرة،        
 .٢٢٨-٢٢٧، ص ٢٠٠٥
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المحتѧѧالون علѧѧى شѧѧبكة الإنترنѧѧت اسѧѧتخدامھا مѧѧن خѧѧلال سѧѧرقة بطاقѧѧات الائتمѧѧان وسѧѧحب  

ترنѧت مѧن خѧلال إجѧراء مѧزاد      أموال أصحابھا مѧن البنѧوك، أو اصѧطیاد الѧضحایا عبѧر الإن         

 . )١(وھمي أو عرض تأشــیرات وھمیة مزورة 

  : استغلال العيوب التقنية - ٣
بѧѧѧرغم التقѧѧѧدم التكنولѧѧѧوجي لتقنیѧѧѧات وسѧѧѧائل الاتѧѧѧصال الاجتمѧѧѧاعي، إلا أن بعѧѧѧض  

مجرمѧѧي الانترنѧѧت یѧѧستطیعون اسѧѧتغلال الثغѧѧرات الموجѧѧودة فѧѧي نظѧѧام معلومѧѧاتي معѧѧین       

انات الشخصیة للمستخدمین، أو للإطلاع على المعلومات  لاختراق ھذا النظام لسرقة البی    

 .المتوافرة في النظام وتسجیلھا واستغلالھا

اعتѧѧراف دار النѧѧشر : ومѧѧن الوقѧѧائع التѧѧي رصѧѧدت فѧѧي سѧѧرقة البیانѧѧات الشخѧѧصیة  

)lex-nexis  ( و    ٢٠٠٥ في عامѧصیة لنحѧات الشخѧن    ٣٢ بسرقة البیانѧشترك مѧف مѧأل 

 أعلنت احدي المؤسسات المالیة الأمریكیѧة عѧن عملیѧة    كما. قواعد البیانات التي تخصھا   

 ملیون رقم كѧارت بنكѧي   ٤٠قرصنة لقواعد البیانات الخاصة بھا إلى سرقة ما یقرب من    

  . لعملائھا

 اسѧطوانة علیھѧا البیانѧات    ٢٠٠٦   وفي فرنѧسا فقѧدت احѧدي الѧشركات فѧي عѧام            

       ѧى أنѧصائیات إلѧام   الشخصیة لتسعة آلاف عامل، كما تشیر بعض الإحѧي عѧم  ٢٠٠٧ھ فѧت 

  .) ٢( ملیون ملف یحوي بیانات شخصیة للأفراد١٦٢فقد نحو 

                                                             
خالد حامد مصطفي، المسئولیة الجنائیة لناشري الخدمات التقنیة ومقدمیھا عѧن سѧوء اسѧتخدام     . د) ١(

  مركѧز الإمѧارات العربیѧة للدراسѧات والبحѧوث، المجلѧد       -شبكات التواصل، مجلѧة رؤى إسѧتراتیجیة     
 .١٢، ص٢٠١٣الأول، العدد الثاني، مارس 

 .١٣خالد حامد مصطفي، المرجع السابق، ص. د) ٢(
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وعلیھ یتضح تزاید المخѧاطر التѧي تتعѧرض لھѧا البیانѧات الشخѧصیة للأفѧراد عبѧر          

مواقѧѧع الѧѧشبكة العنكبوتیѧѧة أو عبѧѧر مواقѧѧع التواصѧѧل الاجتمѧѧاعي والتѧѧي قѧѧد تحѧѧدث بѧѧسبب   

  .سرقتھا أو قرصنتھا

  :بيانات الشخصيةالتجسس الإلكتروني علي ال - ٤
حیѧѧѧث تقѧѧѧوم بعѧѧѧض الفیروسѧѧѧات بمعالجѧѧѧة المعلومѧѧѧات الاسѧѧѧمیة لѧѧѧشخص معѧѧѧین     

للحصول علي معلوماتھ، بوسائل معینة مثل التقریب والمقابلѧة بѧین المعلومѧات المتاحѧة           

علѧي صѧѧفحات التواصѧѧل الاجتمѧѧاعي، وإعѧѧداد الإحѧѧصائیات، وإدمѧѧاج العناصѧѧر المختلفѧѧة،   

ة حیاة الفѧرد فѧي ثѧوان معѧدودة، ثѧم اسѧتخدامھا فѧي        وربطھا  مع بعضھا، ومن ثم، ترجم      

  . أغراض غیر مشروعة

  :مظاهر انتهاك الخصوصية في الإعلام الجديد: ثالثا
  :التجسس على بيانات الهواتف النقالة - ١

مѧن خѧلال شѧریط    ) تریفѧور (كشف باحث مختص في أمن تقنیة المعلومѧات یѧدعى     

، أن جمیѧѧع أجھѧѧزة الھѧѧاتف  ٢٠١١فیѧѧدیو عرضѧѧـھ فѧѧي موقѧѧع الیوتیѧѧوب فѧѧي مطلѧѧع العѧѧام   

تخѧضع لѧسیطرة   )  الأیفѧون  –الإتش تѧي سѧي   – البلاك بیري –الأبل ( النقال من ماركات    

وعѧرض مѧن خѧلال الفیѧدیو وجѧود برنѧامج تثبتѧھ        . كاملة مѧن شѧركة اسѧتخبارات أمریكیѧة        

شѧѧركات صѧѧنع المحمѧѧول أشѧѧبھ بفیѧѧروس خفѧѧي یعمѧѧل دون معرفѧѧة صѧѧاحب الجھѧѧاز علѧѧى      

وكѧѧل مѧѧا یقѧѧوم بѧѧھ صѧѧاحبھ علѧѧى شѧѧبكة الانترنѧѧت، ویعѧѧرض جمیѧѧع  تѧѧسجیل موقѧѧع الھѧѧاتف 

اتѧѧѧصالاتھ ورسѧѧѧائلھ، ثѧѧѧم یقѧѧѧوم بإرسѧѧѧال جمیѧѧѧع النѧѧѧصوص التѧѧѧي یتلقاھѧѧѧا إلѧѧѧى شѧѧѧركة         

carrier1@            صنعѧن المѧا ورد مѧة كمѧھ الأولیѧاتف لحالتѧع الھѧارعت  .  حتى بعد وضѧوس

عمѧل علѧى   إلى الإعلان عن توقفھا التام عـن تضمین برامج التجسس التѧي ت  ) أبل(شركة  

تسـجیل جمیـع التحركـات والنقرات، وظنت الѧشركة أنھѧا نѧأت بنفѧسھا عѧن مѧشاكل غیѧر           
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محتملѧѧة مѧѧع مѧѧستخدمي ھواتفھѧѧا فѧѧي الѧѧبلاد الأجنبیѧѧة لكنھѧѧا لѧѧم تѧѧدرك أنھѧѧا بѧѧذلك تѧѧدین         

برر مختصون في شѧركة أبѧـل  إنھѧا    ) استخباریة(وللتخفیف من كلمة    . الشركات الأخرى 

 دول أو منظمѧѧات، وإنمѧѧا ترسѧѧل المعلومѧѧات إلѧѧى شѧѧركات    لѧѧصالح) أي الѧѧشركة (تعمѧѧللا 

الاتصالات ومصنعي الھواتѧف الجوالѧة لاسѧتخدامھا فѧي تحلیѧل أسѧالیب اسѧتخدام الجѧوال          

ومعرفѧѧة أي عیѧѧوب محتملѧѧة فѧѧي الخѧѧدمات، وأضѧѧافت أن أي معلومѧѧات ترسѧѧل مѧѧن خѧѧلال     

عمѧل  یجѧري تمكѧین     تستدعي إخبار المѧشترك بѧذلك وأنѧھ   @carrier1أجھزتھا لشركة  

تشخیѧѧصیة  لѧѧدى موافقѧѧة المѧѧستخدم علѧѧـى الѧѧسـماح بإرسѧѧـال بیانѧѧـات    برنѧѧامج التجѧѧسس

وھѧي خطѧوات تظھѧر عنѧد تحѧدیث نظѧѧام      ) أبѧل (لѧѧشركة  Diagnostic Data للѧصیانة 

وما یزید من قوة التخوف أن برنامج . بالاختیار الیدوي من إعدادات الھاتف التشـغیل أو

 إشѧارة اتѧصال بѧشبكة الجѧوال، كمѧا یمكنѧـھ       التجسس یواصل عملھ في حѧال عѧدم  وجѧود         

     .) ١(لیرسل للشركة ما یسجلھ ) واي فاي(الاتصال بشبكات  التجسـس لـدى

  :التجسس على أجهزة الحاسوب ومكوناتها - ٢
، مѧن التوصѧل إلѧى    ٢٠١١نجح مجموعة من الباحثین بجامعة كولومبیا في العام     

حیѧث قѧѧام  . لاختѧراق أجھѧزة الكمبیѧوتر    الطابعѧات المتѧصلة بالانترنѧѧت   اسѧتخدام أنѧھ یمكѧن   

البѧѧاحثون باختیѧѧار طابعѧѧات لѧѧشركة معروفѧѧة بعѧѧـد أن قѧѧـاموا بتوصѧѧـیلھا بѧѧشبكة الانترنѧѧت   

 التѧѧي تقѧѧوم  Remote   Firmware Updateوتمكنѧѧوا بالفعѧѧل مѧѧن خѧѧلال خاصѧѧیة 

بѧالتحقق مѧن طѧѧرح أي تحѧدیث للطابعѧѧة مѧع بدایѧѧة أیѧة مھمѧة طباعѧѧة ـ وكѧشفوا اختѧѧراق           

بیوتر المتصلة بالطابعات إذ یمكن للقراصنة الاحتیال على المѧستخدم لتثبیѧت          أجھزة الكم 

                                                             
: جѧѧѧلال الѧѧѧدین الѧѧѧشیخ زیѧѧѧادة، العلاقѧѧѧة بѧѧѧین الإعѧѧѧلام التقلیѧѧѧدي وشѧѧѧبكات التواصѧѧѧل الاجتمѧѧѧاعي     . د) ١(

بحث منشور ضمن أعمال مؤتمر وسѧائل التواصѧل   . ٢٢الخصوصیة والمھنیة، دراسة مقارنة، ص  
 جامعѧѧة الأمѧѧام – التѧѧي نظمتѧѧھ كلیѧѧة إدارة الأعمѧѧال  - التطبیقѧѧات والإشѧѧكالیات المنھجیѧѧة -الاجتمѧѧاعي

 .٢٠١٥ مارس ،١١-١٠بن سعود الإسلامیة في الفترة من محمد 
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Firmware          تحكمѧم الѧضمن لھѧا یѧو مѧرض، وھѧـذا الغѧتص لھѧخبیث من تصمیمھم مخ  

وعلى أثر ذلك تعرضѧت شѧركة سѧوني لأكبѧر اختѧراق خѧلال ھѧذا العѧام،             . التام في الطابعة  

بѧلاي  (الѧدخول إلѧى شѧبكة    ) لھѧاكرز ا( حیث استطاعت مجموعѧة مѧن مخترقѧي الكمبیѧوتر      

 ملیѧون مѧستخدم   ٧٧وسرقة جمیѧع المعلومѧات الشخѧصیة المتعلقѧة بمѧا یقѧارب           ) ستیشن

بما في ذلك البرید الإلكتروني وكلمة السر، مما اضطر بالѧشركة إلѧي التوقѧف عѧن العمѧل         

  .)١( یوم وعرضت كثیرا من التعویضات على المعتدى على بیاناتھم٢٣لمدة 

  

                                                             
 .٢٣جلال الدین الشیخ زیادة، ، المرجع السابق، ص. د) ١(
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  انيالفصل الث
  حماية المعلومات الشخصية في عصر التقنيات الحديثة

  

بعد أن قمنا ببیان مظاھر الاعتداء التي تتعرض لھا البیانѧات الشخѧصیة للأفѧراد،        

كأحد أثار استخدام التكنولوجیا الحدیثة للاتصال والتواصل، كان لابد أن نقف على مѧدى     

واجھѧة تلѧك الاعتѧداءات الغاشѧمة علѧى      الحمایة القانونیة التي تكفلھا القوانین الحدیثة لم 

أحد أھم جوانѧب الخѧصوصیة للأفѧراد، ومѧدى ملاءمتھѧا، لمواجھѧة شѧتى صѧور ومظѧاھر             

  . التعدي على البیانات الشخصیة

  

  المبحث الأول
  قواعد حماية الخصوصية المعلوماتية للبيانات الشخصية عبر

  وسائل الاتصال والتواصل الحديثة
  

  ѧѧق فѧѧیة الحѧѧى قدسѧѧالنظر إلѧѧوق    بѧѧم حقѧѧمى وأھѧѧن أسѧѧاره مѧѧصوصیة، واعتبѧѧي الخ

الإنسان، فقد حرصت التشریعات الدولیة والوطنیة على محاولة توفیر الحمایة القانونیة   

للخѧѧѧصوصیة المعلوماتیѧѧѧة، غیѧѧѧر أن الثѧѧѧورة التكنولوجیѧѧѧة الھائلѧѧѧة فѧѧѧي مجѧѧѧال الاتѧѧѧصال    

ووطنیѧا  والتواصل قѧد أثѧارت التѧساؤلات حѧول جѧدوى القواعѧد المنѧصوص علیھѧا دولیѧا               

  .لتوفیر الحمایة الفعلیة للبیانات الشخصیة للأفراد
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 المطلب الأول

  والوطنية في حماية الخصوصية المعلوماتية دور التشريعات الدولية
  

نظراً للتباین الملموس بین صور الاعتداء التقلیدیة على خصوصیة الأفراد وبین 

خѧلال التعѧرض للبیانѧات    صور الاعتѧداء المѧستحدثة لانتھѧاك الحѧق فѧي الخѧصوصیة مѧن            

الشخѧصیة للأفѧراد عبѧر وسѧائل التواصѧل الإلكترونیѧѧة الحدیثѧة بطѧرق غیѧر مѧشروعة قѧѧد          

تѧѧصل إلѧѧى حѧѧد التغییѧѧر أو الاسѧѧتغلال غیѧѧر المѧѧشروع لھѧѧا، وكѧѧذلك التبѧѧاین فѧѧي الوسѧѧیلة        

المستخدمة في الاعتداء التقلیدي التѧي تعتمѧد غالبѧا علѧى الحركѧة والقѧوة، وبѧین وسѧیلة              

لѧѧѧى البیانѧѧѧات التѧѧѧي تعتمѧѧѧد علѧѧѧى تقنیѧѧѧات إلكترونیѧѧѧة بحتѧѧѧھ؛ فقѧѧѧد اسѧѧѧتوعبت    الاعتѧѧѧداء ع

التشریعات تلك الأبعاد الجدیدة لتلك الجرائم المѧستحدثة، وأدركѧت بعѧدھا عѧن النѧصوص           

لذا حاولت ھذه التѧشریعات العمѧل علѧى تحقیѧق الانѧسجام التѧشریعي مѧن خѧلال           . التقلیدیة

  .لمستجدات في مجال جرائم الخصوصیةإقرار قواعد مستحدثة ومستقلة تستوعب تلك ا

نعرض في فѧرع أول لѧدور التѧشریعات الدولیѧة فѧي تѧوفیر الحمایѧة للخѧصوصیة           و

  .المعلوماتیة، ثم نعرض لدور التشریعات الوطنیة حیال ذلك في الفرع الثاني

  الفرع الأول
  دور التشريعات الدولية

        ѧوق الدسѧد الحقѧصوصیة كأحѧي الخѧق فѧوم الحѧة  بدأ الحدیث عن مفھѧتوریة الھام

للإنسان منذ مطلع القرن العشرین، حیث كان الإعѧلان العѧالمي لحقѧوق الإنѧسان الѧصادر        

 بمثابѧѧѧة نقطѧѧѧة البѧѧѧدء لكفالѧѧѧة الحمایѧѧѧة القانونیѧѧѧة لخѧѧѧصوصیة الأمѧѧѧاكن   ١٩٤٨فѧѧѧي عѧѧѧام 

لا یعѧرض أحѧد لتѧدخل    "  من الإعلان العالمي على أنھ ١٢فقد نصت المادة  . والاتصالات
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اصѧѧة أو أسѧѧرتھ أو مѧѧسكنھ أو مراسѧѧلاتھ أو لحمѧѧلات علѧѧى شѧѧرفھ    تعѧѧسفي فѧѧي حیاتѧѧھ الخ 

". وسمعتھ، ولكل شخص الحق في حمایة القانون من مثل ھѧذا التѧدخل أو تلѧك الحمѧلات        

أعقب ذلك اعتراف العھد الدولي للحقوق المدنیة والسیاسیة بالحق في الخѧصوصیة، إذ          

ي عѧدم التعѧرض    على حق كѧل شѧخص فѧ   (ICCPR) من العھد الدولي    ١٧نصت المادة   

بشكل تعسفي، أو غیѧر مѧشروع، للتѧدخل فѧي خѧصوصیاتھ أو شѧئون أسѧرتھ، أو بیتѧھ أو              

ونفس تلك الأحكام جاء النص . مراسلاتھ، ولا لأي حملات قانونیة تمس بشرفھ وسمعتھ   

علیھѧѧا فѧѧي اتفاقیѧѧة الأمѧѧم المتحѧѧدة للعمѧѧال المھѧѧاجرین واتفاقیѧѧة الأمѧѧم المتحѧѧدة لحمایѧѧة         

   .)١(الطفولة 

بدا الاھتمام بالحق في الخصوصیة وقواعد حمایتѧھ علѧى المѧستوى الإقلیمѧي       كما  

من خلال بعض الاتفاقیات، كما ھو الحال فѧي الاتفاقیѧة الأوربیѧة لحمایѧة حقѧوق الإنѧسان            

، حیѧث قѧررت فѧي المѧادة الثامنѧة منھѧا حѧق كѧل           )١٩٥٠روما لعام   (والحریات الأساسیة   

رمѧѧة منزلѧѧھ ومراسѧѧلاتھ، وحظѧѧرت تѧѧدخل   إنѧѧسان فѧѧي احتѧѧرام حرمѧѧة حیاتѧѧھ الخاصѧѧة، وح  

السلطة العامة فѧي ممارسѧة الإنѧسان لحقѧھ فѧي الخѧصوصیة إلا فѧي الأحѧوال التѧي یبینھѧا            

القانون، وفي حالة حمایة الأمن القومي للمجتمع الدیمقراطي، أو لحمایة سلامة الناس،    

فѧظ الѧصحة   أو للمصلحة الاقتصادیة، أو لمنع حالات الفوضѧى أو ارتكѧاب الجѧرائم، أو لح      

   .)٢( والأخلاق العامة، أو لحمایة ورعایة حقوق وحریات الآخرین

                                                             
 جامعة المنصورة -شریف خاطر، حمایة الحق في الخصوصیة المعلوماتیة، مجلة  كلیة الحقوق . د) ١(

 .١٤ ص،٢٠١٥، أبریل ٥٧للبحوث القانونیة والاقتصادیة، الجزء الثاني، العدد 
وطبقѧѧا لھѧѧذه الاتفاقیѧѧة تѧѧم إنѧѧشاء المفوضѧѧیة الأوربیѧѧة لحقѧѧوق الإنѧѧسان، وأعقبھѧѧا إنѧѧشاء المحكمѧѧة      ) ٢(

الأوربیة لحقوق الإنسان لمراقبة تطبیق بنود تلك الاتفاقیة، حیث تѧم العمѧل علѧى محاولѧة التѧضییق          
راجѧع  . خѧصوصیة من نطاق الاستثناءات على حكم المادة الثامنة وما تقرره من حمایة للحق فѧي ال  

 .١٥شریف خاطر، المرجع السابق، ص. د
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فѧضلا عѧن ذلѧك كѧان للاتفاقیѧة الأمریكیѧѧة لحقѧوق الإنѧسان دورا بѧارزا فѧي حمایѧѧة          
 الѧذي جѧاء مطابقѧا للѧنص المقѧرر فѧي       ١١الحق في الخصوصیة، مѧن خѧلال نѧص المѧادة         

ت الولایѧѧات المتحѧѧدة الأمریكیѧѧة  تبن١٩٦٥ѧѧوفѧѧي عѧام  . الإعѧلان العѧѧالمي لحقѧѧوق الإنѧѧسان 
الإعلان الأمریكي للحقوق والواجبات الذي تضمن مجموعة من الحقوق، كان مѧن بینھѧا         

   .الحق في الخصوصیة

وكنتیجѧѧة لتطѧѧور مفھѧѧوم الحѧѧق فѧѧي الخѧѧصوصیة تحѧѧت تѧѧأثیر ثѧѧورة تكنولوجیѧѧا          
المعلومѧѧات، انѧѧضمت البیانѧѧات الشخѧѧصیة لمجѧѧال الحѧѧق فѧѧي الخѧѧصوصیة، الأمѧѧر الѧѧذي         

وكانت اللبنѧة الأولѧى   . توجب وضع قواعد معینة تحكم جمع ومعالجة البیانات الخاصة    اس
 فѧي مدینѧة ھѧیس    ١٩٧٠لمعالجة تشریعیة في میدان حمایة البیانات، قد ظھرت في عام         

، ثѧѧم الولایѧѧات  ١٩٧٣بألمانیѧѧا، تبعھѧѧا سѧѧن أول قѧѧانون وطنѧѧي متكامѧѧل فѧѧي الѧѧسوید عѧѧام      
لاھتمامѧات الدولیѧة لحمایѧة البیانѧات الشخѧصیة،      أعقب ذلك توالي ا. ١٩٧٤المتحدة عام  

  :والتي نعرض لبعض منھا فیما یلي

  .١٩٨٠دليل منظمة التعاون الاقتصادي والتنمية لعام  - ١
 بѧѧدأت منظمѧة التعѧѧاون الاقتѧصادي والتنمیѧѧة، وضѧع أدلѧѧة     ١٩٧٨ابتѧداء مѧѧن عѧام   

، ١٩٨٠ أعقѧب ذلѧك فѧي عѧام    . وقواعد إرشادیة بشأن حمایة الخصوصیة ونقѧل البیانѧات       
وضѧѧѧع  دلیѧѧѧل منظمѧѧѧة التعѧѧѧاون الاقتѧѧѧصادي والتنمیѧѧѧة ، والѧѧѧذي یعѧѧѧد المѧѧѧصدر الأساسѧѧѧي   
للتشریعات الوطنیة الداخلیة، حیث تطبق قواعѧده علѧى جمیѧع البیانѧات المرتبطѧة بھویѧة           
الأشخاص، ولكافѧة أنѧواع ووسѧائل المعالجѧة الآلیѧة للبیانѧات، ذلѧك أنѧھ یتѧضمن المبѧادئ               

  :بمبادئ الخصوصیة، وتتمثل في الأتيالأساسیة التي أصبحت تعرف 

فرض قیود على عملیة تجمیع البیانات الشخصیة، بحیѧث یجѧب أن تѧتم بطریقѧة        - أ
قانونیѧѧة وشѧѧرعیة بعیѧѧدا عѧѧن القیѧѧود والإكѧѧراه والخѧѧداع ، وبمعرفѧѧة الѧѧشخص         

  .المعني
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یѧѧتم تجمیѧѧع البیانѧѧات الشخѧѧصیة علѧѧى أسѧѧاس غѧѧرض محѧѧدد، ویجѧѧب أن یكѧѧون         - ب
 .اس من الصحة والمشروعیةالغرض ضروري، وقائم على أس

یجѧѧب تحدیѧѧد المѧѧدة الزمنیѧѧة لحفѧѧظ البیانѧѧات، بحیѧѧث تمحѧѧى ھѧѧذه البیانѧѧات بعѧѧد           - ت
 .انقضاءھا

 یجѧѧب عѧѧدم إفѧѧشاء البیانѧѧات الشخѧѧصیة، وعѧѧدم إتاحتھѧѧا إلا للأغѧѧراض المحѧѧددة      - ث
للجمѧѧѧع والمعالجѧѧѧة، باسѧѧѧتثناء الحѧѧѧالات التѧѧѧي یتѧѧѧوافر فیھѧѧѧا رضѧѧѧا صѧѧѧاحبھا، أو  

 .ونالحالات التي یقرھا القان

 .یجب اقتران الحمایة القانونیة للبیانات الشخصیة بالحمایة التقنیة  -  ج

ضѧѧرورة وجѧѧود سیاسѧѧیة عامѧѧة تتمتѧѧع بالوضѧѧوح والانفتѧѧاح بѧѧشأن الاسѧѧتعمالات    -  ح
المنѧѧѧصبة علѧѧѧى البیانѧѧѧات الشخѧѧѧصیة، كѧѧѧالتعریف بجھѧѧѧات المعالجѧѧѧة، وأمѧѧѧاكن      

 .تواجدھا

ات شخصیة تعود لھ یجب أن یحظي الفرد بحق المعرفة فیما إذا كانت ھناك بیان       -  خ
لѧѧدى جھѧѧة المعالجѧѧة، وإعطѧѧاءه الحѧѧق فѧѧي التواصѧѧل مѧѧع ھѧѧذه الجھѧѧة أن وجѧѧُدت   
بأسѧѧلوب ملائѧѧم ودیمقراطѧѧي، مѧѧع إعطѧѧاء الفѧѧرد الحѧѧق فѧѧي أن یعلѧѧم بѧѧسبب منѧѧع     
ممارستھ لأي من الحقوق المتقدمة مع حقھ فѧي الاعتѧراض علѧى عѧدم الѧسماح            

 تلѧك البیانѧات إذا ثبتѧت    لھ بممارسة حقوقھ المشار إلیھѧا، وحقѧھ فѧي أن تѧشطب         
وتكѧѧون جھѧѧات المعالجѧѧة مѧѧسئولة عѧѧن تطبیѧѧق تلѧѧك المبѧѧادئ     . صѧѧحة اعتراضѧѧھ 
 .   وضمان تنفیذھا

  :١٩٨١اتفاقية مجلس أوروبا  - ٢
 وضѧѧع الاتحѧѧاد الأوربѧѧي اتفاقیѧѧة حمایѧѧة الأفѧѧراد مѧѧن مخѧѧاطر      ١٩٨١   فѧѧي عѧѧام  

أوروبا مناط بھѧا  المعالجة الآلیة للبیانات الشخصیة، حیث تبنت لجنة وزراء من مجلس         
معالجة موضوع الخصوصیة اتفاقیѧة حمایѧة الأفѧراد فѧي نطѧاق المعالجѧة الآلیѧة للبیانѧات             
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 دولѧة، وبتѧاریخ   ٢١ دولѧة، صѧادق منھѧا     ٣١الشخصیة، حیث وقعت على ھѧذه الاتفاقیѧة         
   صѧѧѧدقت بѧѧѧاقي الѧѧѧدول الموقعѧѧѧة علѧѧѧى ھѧѧѧذه الاتفاقیѧѧѧة، كمѧѧѧا انѧѧѧضمت      ٢٠١٢ ینѧѧѧایر ٢٥

 دولѧѧة موقعѧѧة ومѧѧصدقة علѧѧى     ٣٩ لیѧѧصبح عѧѧدد أعѧѧضاؤھا   إلیھѧѧا ثمانیѧѧة دولѧѧة أخѧѧرى،   
  .الاتفاقیة

وعلى خلاف توصѧیات منظمѧة التعѧاون الاقتѧصادي والتنمیѧة، فѧإن ھѧذه الاتفاقیѧة              
ملزمѧѧة للأعѧѧضاء المѧѧوقعین علیھѧѧا، وینحѧѧصر نطاقھѧѧا بالأشѧѧخاص الطبیعیѧѧین والملفѧѧات      

ى لمعѧѧاییر حمایѧѧة  وتقѧѧرر ھѧѧذه الاتفاقیѧѧة عѧѧشر مبѧѧادئ تمثѧѧل الحѧѧد الأدنѧѧ      . المعالجѧѧة آلیѧѧا 
الخصوصیة المتعین علѧى الѧدول الأعѧضاء تѧضمینھا فѧي تѧشریعاتھا وقوانینھѧا الداخلیѧة              
التي تضعھا، وتقارب تلك المبادئ ذات مبادئ منظمة التعاون الاقتѧصادي والتنمیѧة، مѧع      

تحقیѧق العѧدل الاجتمѧاعي، قیѧود     ( إضافة بعض التفصیلات التي تتعلق بالمѧسائل التالیѧة           
، )وقایѧѧѧة، العلنیѧѧة، تأقیѧѧѧت الغѧѧرض وتحدیѧѧѧد المѧѧدى، الدقѧѧѧة، مѧѧشاركة الأفѧѧѧراد    الجمѧѧع، ال 

واسѧѧتنادا إلѧѧى ھѧѧذه المبѧѧادئ الأساسѧѧیة للحمایѧѧة فѧѧإن قواعѧѧد الاتفاقیѧѧة تغطѧѧي مѧѧسائل نقѧѧل   
وتبادل البیانات بین الدول المتعاقدة، وتمنع نقل أیة بیانات خارج الحدود إلا للدولة التي  

  .ستثناءات من ھذه القاعدةتتوافر لھا حمایة موازیة، كا

وبالنظر إلى أھمیѧة وكثافѧة تبѧادل البیانѧات بѧین الѧدول المختلفѧة، وبالتѧالي زیѧادة            
تدفق البیانات من دولة لأخرى، فكان من الѧضروري العمѧل علѧى تقویѧة الحمایѧة الفعالѧة          
 للبیانات الشخصیة، الأمر الذي استلزم تعدیل تلك الاتفاقیة، عن طریق توقیع بروتوكѧول  

، كان من أھم ممیزاتھ، النص على إنشاء لجان متخصصة  ٨/١١/٢٠٠١إضافي بتاریخ   
لمراقبة حسن تطبیق الاتفاقیة الأصلیة، وكذلك الѧنص علѧى إمكانیѧة تѧدفق البیانѧات عبѧر            
الحدود الدولیة، على أن یكون البلد المرسل إلیھ متمتعا بمستوى مماثل للحمایة المقررة 

  .  )١(للبیانات الشخصیة
                                                             

   http//conventions.coe: اتفاقیة مجلس أوروبا، متاح على الرابط التالي) ١(
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  :لدليلين الإرشاديين للاتحاد الأوربيا - ٣
 وضѧѧع الاتحѧѧاد الأوربѧѧي دلیلѧѧین إرشѧѧادیین مѧѧن أجѧѧل   ١٩٩٧ ، ١٩٩٥فѧѧي عѧѧامي 

تحقیق الانѧسجام والتناسѧق بѧین قواعѧد حمایѧة الخѧصوصیة فѧي دول الاتحѧاد الأوروبѧي،              
ولتوفیر مستوى معین بالنسبة لحمایѧة المѧواطنین الأوروبیѧین، والѧسماح بالتѧدفق الحѧر               

  .ات الشخصیة داخل نطاق الاتحاد الأوروبيللبیان

وقد قرر ھذان الدلیلان مستوى معین لحمایѧة الخѧصوصیة لا یقѧف فقѧط عنѧد حѧد               
البیانѧѧات وفѧѧق مفѧѧاھیم القѧѧوانین القائمѧѧة حالیѧѧا، ولكѧѧن یتجѧѧاوزه إلѧѧي تأسѧѧیس مزیѧѧد مѧѧن      

 ١٩٩٥ومن ثم فقد اھتم دلیل حمایة البیانات لعѧام  . )١(الحقوق وتوسیع نطاق الحق ذاتھ   
بمسألة توجیھ القوانین الوطنیة لتنظیم معالجة البیانات الشخصیة بالشكلیین الإلكتروني 
والیѧѧدوي، حیѧѧث عمѧѧل علѧѧى تѧѧوفیر الحمایѧѧة الفاعلѧѧة ضѧѧد اسѧѧتخدام البیانѧѧات الشخѧѧصیة       
الحѧѧساسة، مثѧѧل البیانѧѧات المتعلقѧѧة بالѧѧصحة والأمѧѧور المالیѧѧة للفѧѧرد، بینمѧѧا اھѧѧتم دلیѧѧل          

وفیر حمایة خاصة تغطѧي الھѧاتف والتلیفѧون الرقمѧي وشѧبكات         بت ١٩٩٧الاتصالات لعام   
الھاتف الخلویة وغیرھا من نظم الاتصالات، حیث یفرض التزامѧات واسѧعة علѧى جھѧات        
خدمѧѧة الاتѧѧصالات وتزویѧѧدھا لѧѧضمان خѧѧصوصیة المѧѧستخدمین، بمѧѧا فѧѧي ذلѧѧك الأنѧѧشطة        

یѧتم تغطیتھѧا فѧي    المتصلة بالإنترنت، ویتضمن قواعد تغطي العدید من المѧسائل التѧي لѧم         
قوانین حمایة البیانات القائمة، ویتضمن القواعد التѧي تتعلѧق بتزویѧد الخѧدمات التقنیѧة،              
ومسائل الاشتراكات، والتعرف على المشتركین، وغیرھا من المسائل التي نشأت بسبب       

  .ثورة الاتصالات

  :يومن أھم المبادئ التي قررھا ھذین الدلیلین من أجل حمایة البیانات، ما یل

  . الحق في معرفة مكان معالجة البیانات -

                                                             
 .١٩شریف خاطر، المرجع السابق، ص. د) ١(



 

 

 

 

 

 ٨٥٤

 . الحق في الوصول إلى ھذه البیانات وتصححیھا -

 . الحق في الدفاع والحمایة من أنشطة المعالجة غیر القانونیة -

 الحق في الحѧصول علѧى إذن لاسѧتخدام البیانѧات فѧي بعѧض الظѧروف والأغѧراض،           -

 .ودون مقابل

نموذجѧѧا جدیѧѧدا لѧѧدلیل تѧѧشریعي     ، أصѧѧدرت اللجنѧѧة الأوروبیѧѧة    ٢٠٠٠وفѧѧي عѧѧام   

لمعالجة البیانات الشخصیة وحمایة الخصوصیة في قطاع الاتصالات الالكترونیѧة، لیحѧل        

حیѧث حѧرص الѧدلیل الجدیѧد علѧى التوسѧع فѧي نطѧاق         . ١٩٩٧محل دلیل الاتصالات لسنة    

الحمایѧة المقѧѧررة للأفѧѧراد، وتѧضمن قواعѧѧد مѧѧستحدثة بѧشأن التقنیѧѧات الحدیثѧѧة وأنواعھѧѧا     

ة، كمѧѧا یتѧѧضمن تعریفѧѧات جدیѧѧدة لخѧѧدمات الاتѧѧصال والѧѧشبكات، وكѧѧذلك یѧѧضیف         الجدیѧѧد

تعریفات جدیدة للمراسلات والبیانات المنقولة والمكالمات وموقع البیانات وغیرھѧا، كѧل           

ذلѧѧك بھѧѧدف توسѧѧیع نطѧѧاق حمایѧѧة الخѧѧصوصیة والѧѧسیطرة علѧѧى كافѧѧة أنѧѧواع البیانѧѧات          

 المنقولѧة عبѧر شѧبكة المعلومѧات     المعالجة من خلال نصوص تؤكѧد علѧى حمایѧة البیانѧات          

الدولیѧѧة، وتمنѧѧع الѧѧسلوكیات الاتѧѧصالیة الѧѧضارة، كرسѧѧائل البریѧѧد الموجھѧѧة دون رغبѧѧة       

كما تھدف لحمایة مستخدمي الھواتѧف  . المتلقي وبأعداد كبیرة، وعلى نحو دوري أحیانا 

  .الخلویة من الرقابة والمتابعة المتصلة بالموقع

 الخاصة ضمن إطار شبكة الاتـصالات دليل حماية الحق في حرمة الحياة - ٤
  .٢٠٠٢الدولية لعام 

حیѧѧث تѧѧضمن الѧѧدلیل بعѧѧض القواعѧѧد التѧѧي حѧѧاول مѧѧن خلالھѧѧا العمѧѧل علѧѧى حمایѧѧة     

خѧѧصوصیة البریѧѧد الالكترونѧѧي الѧѧدعائي المكثѧѧف، وأكѧѧد علѧѧى عѧѧدم جѧѧوازه إلا بموافقѧѧة         

  .الشخص المعني
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تقنیѧات تѧشكل   كما حرص على معالجة مشكلة برامج التنصت، حیث اعتبر ھѧذه ال   
خطرا جسیما على حرمة الحیѧاة الخاصѧة لمѧستخدمي شѧبكة الاتѧصالات الالكترونیѧة، بѧل                

علѧى كافѧة أشѧكال التعѧدي علѧى البیانѧات       ) ٨-١في المѧواد مѧن      (شدد المسئولیة الجنائیة    
الشخѧصیة للأفѧѧراد واسѧتخدامھا فѧѧي طѧѧرق غیѧر شѧѧرعیة خاصѧѧة إذا مѧا تѧѧم تجمیعھѧѧا دون      

على بعض الѧѧدلیل فѧѧي المѧѧادة الرابعѧѧة     كما نص ھذا . حبھاالموافقѧѧة الѧѧصریحة مѧѧن صѧѧا    
الѧدلیل  حیث فرض ھذا ،  أھمھا موجب الأمنالѧدول الأعѧضاء     على لمفروضة  االالتزامات  

واعتماد مستوى التدابیر التقنیة والتنظیمیѧة     اتخاذ كافة الاتصال  على عاتق مورد خدمة 
الاتѧѧѧصال وإعѧѧѧلام  لمنѧѧѧع الوصѧѧѧول إلѧѧѧى المعلومѧѧѧات أو خѧѧѧرق شѧѧѧبكات     من الأمن عѧѧѧالي 

المشتركین في حال وجود أي خطر فѧي خѧرق أمѧن الѧشبكة وعجѧز مѧورد خدمѧة الاتѧصال          
  .عن تلافیھ، واتخاذ وسائل الحمایة الواجب اعتمادھا

كما نص كذلك على مبدأ سریة الاتصالات، بحیث یمتنع على أي شخص أن یقوم     
جب الرقابѧة إلا فѧي حالѧة    بتخزین أو تسجیل البیانات أو الاتصالات في معرض قیامھ بمو      

وأوجѧѧب علѧѧى الѧѧدول الأعѧѧضاء اتخѧѧاذ كافѧѧة التѧѧدابیر الجزائیѧѧة   . موافقѧѧة الѧѧشخص المعنѧѧي
  . )١(لمعاقبة كل من یقدم على مخالفة أحكام القوانین الداخلیة المتعلقة بھذا الموضوع 

  الفرع الثاني
  دور التشريعات الوطنية

  التشريعات الغربية  : أولا
لوطنیة الغربیة منѧذ قѧدیم الأزل اھتمامѧا ملحوظѧا بѧشأن حمایѧة            آولت التشریعات ا  

 حیѧث تѧم سѧن    ١٣٦١الحق في الخѧصوصیة، حیѧث ترجѧع جѧذور ذلѧك الاھتمѧام إلѧى عѧام            

                                                             
: القواعѧѧد التѧѧي قررھѧѧا دلیѧѧل حمایѧѧة الحѧѧق فѧѧي حرمѧѧة الحیѧѧاة الخاصѧѧة، متѧѧاح عبѧѧر الموقѧѧع التѧѧالي       ) ١(

org.foruminternet.www  



 

 

 

 

 

 ٨٥٦

 )قانون في بریطانیا یمنѧع النظѧر واسѧتراق الѧسمع، ویجعѧل العقوبѧة علѧى ذلѧك الحѧبس          

The Justices of the Peace Act )   امѧي عѧورد   ١٧٦٥، وفѧدر اللѧاني   أصѧالبریط

Camden         نѧد مѧعت العدیѧا وضѧھ، كمѧبط أوراق فیѧزل وضѧقراره بعدم جواز تفتیش من 

 ١٧٧٦الدول الغربیة حمایة خاصѧة للحѧق فѧي الخѧصوصیة بعѧد ھѧذا التѧاریخ، ففѧي عѧام              

سن البرلمان السویدي قانون الوصول إلى الѧسجلات العامѧة، والѧذي ألѧزم كافѧة الجھѧات          

 منعѧت  ١٨٥٨أن تستخدمھا لأھداف مشروعة، وفي عѧام  الحكومیة التي لدیھا معلومات     

فرنسا نشر الحقائق الخاصة، وفرضت عقابا على المخالفین، كمѧا منѧع قѧانون العقوبѧات       

  . نشر معلومات تتعلق بالشخصیة والأوضاع الخاصة١٨٨٩النرویجي لعام 

وظلت حمایة الحق فѧي الخѧصوصیة محѧل متابعѧة واھتمѧام أیѧضا فѧي التѧشریعات               

، فكانѧت دولѧة الѧسوید ھѧي الأسѧبق علѧى مѧستوى التѧشریعات الغربیѧة فѧي وضѧع             الحدیثة

 والѧذي تѧم تعدیلѧھ لاحقѧا، إلѧى أن حѧل محلѧھ قѧانون         ١٩٧٣تشریع لحمایة المعطیات عام     

، حیѧѧث جѧѧاءت ھѧѧذه المعالجѧѧة التѧѧشریعیة نتیجѧѧة   ١٩٩٨حمایѧѧة البیانѧѧات الشخѧѧصیة عѧѧام  

لثالثѧة مѧن الفѧصل الثѧاني مѧن الدسѧتور       للتدخل الدستوري في الفقرة الثانیѧة مѧن المѧادة ا      

  . ١٩٩٨السویدي لعام 

، حیѧѧث ١٩٧٤ثѧم تبعѧت دولѧة الѧѧسوید فѧي ذلѧك الولایѧات المتحѧѧدة الأمریكیѧة عѧام         

قѧѧانون الخѧѧصوصیة لعѧѧام : أصѧدرت عѧѧدة تѧѧشریعات بѧѧشأن حمایѧѧة الحѧѧق فѧѧي الخѧѧصوصیة  

صیة ، قانون حمایѧة خѧصو  ١٩٨٦، قانون خصوصیة الاتصالات الالكترونیة لعام      ١٩٧٤

، ١٩٩٧، قѧѧانون حمایѧѧة خѧѧصوصیة الѧѧضمان الاجتمѧѧاعي لعѧѧام      ١٩٩٧المѧѧستھلك لعѧѧام  

  .١٩٩٧قانون خصوصیة المعطیات لعام 

واحتلت ألمانیѧا المرتبѧة الثالثѧة بعѧد الѧسوید والولایѧات المتحѧدة الأمریكیѧة بѧشأن             

 قانونѧѧѧا بѧѧѧشأن ١٩٧٧تѧѧشریعات حمایѧѧѧة البیانѧѧѧات الشخѧѧصیة، حیѧѧѧث أصѧѧѧدرت فѧѧي عѧѧѧام    
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جریѧѧت علیѧѧھ تعѧѧدیلات لاحقѧѧة، إلѧѧى أن صѧѧدر قѧѧانون حمایѧѧة البیانѧѧات لعѧѧام        المعطیѧѧات وأ

وتبعتھا بعد ذلك العدیѧد مѧن الѧدول الغربیѧة مثѧل النمѧسا، والѧدنمرك، والنѧرویج،          . ٢٠٠٠

واسѧترالیا، وبلجیكѧѧا، وكنѧدا، وبریطانیѧѧا، والبرازیѧل، وھولنѧѧدا، وغیرھѧا مѧѧن الѧدول التѧѧي      

  .اتیةاھتمت بحمایة الحق في الخصوصیة المعلوم

   قانون حماية المعطيات الشخصية في فرنسا    -
 بѧشأن  ١٩٧٨ ینایر ٦لم تتأخر فرنسا أیضا عن الركب، حیث أصدرت قانون في   

حمایة المعالجات الآلیة للبیانات والحریات المعѧدل عѧدة مѧرات، ونعѧرض لقѧانون حمایѧة            

  :المعطیات الشخصیة بشيء من التفصیل من خلال ما یلي

  :علومات على الحق في الخصوصية المعلوماتية في فرنساأثر تقنية الم - ١
كغیرھѧѧا مѧѧن الѧѧدول؛ لѧѧم تكѧѧن فرنѧѧسا تѧѧسمح حتѧѧى الѧѧسبعینات مѧѧن القѧѧرن الماضѧѧي    

للمѧѧواطن الفرنѧѧسي بѧѧالحق فѧѧي الاطѧѧلاع علѧѧى البطاقѧѧات أو الѧѧسجلات الإداریѧѧة الاسѧѧمیة       

الحق في المتضمنة بیانات شخصیة، لمعرفة حقیقة صحتھا من عدمھ، وبالتالي لیس لھ   

 .طلب تعدیل بیاناتھ حتى لو اتضح لھ ثبوت خطؤھا

غیر أنھ لما تعددت مظاھر المخاطر التي تتعرض لھا الحیاة الخاصة للمواطنین؛         

كѧѧأثر یѧѧصاحب التوسѧѧع فѧѧي اسѧѧتخدام الحاسѧѧبات الإلكترونیѧѧة فѧѧي شѧѧتى المجѧѧالات، ومѧѧا        

تعѧاملین مѧع الجھѧات    تحتویھ من إمكانیة تخزین وتجمیع المعلومات الخاصѧة بѧالأفراد الم    

ممѧѧѧا قѧѧد ینѧѧѧتج عنѧѧѧھ إسѧѧاءة اسѧѧѧتخدام البیانѧѧѧات ذات الѧѧصلة بالحیѧѧѧاة الخاصѧѧѧة     . الإداریѧѧة 

للمواطن، أو احتمالیة الخطأ في إدخال البیانات الشخصیة، أو سѧھولة التعѧرض لھѧا مѧن         

  . قبل الغیر

 نѧوفمبر عѧѧام  ٨وعلѧى أثѧر ذلѧѧك، قامѧت الحكومѧة الفرنѧѧسیة بإصѧدار مرسѧوما فѧѧي       

 بإنشاء لجنة أطلق علیھا لجنة المعلوماتیة والحریات تѧم إلحاقھѧا بѧوزارة       یقضي ١٩٧٤
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تكون وظیفتھا دراسة واقتراح الإجراءات التي یمكن من خلالھا ضѧمان     . العدل الفرنسیة 

حمایѧѧة الحیѧѧاة الخاصѧѧة للمѧѧواطنین والحریѧѧات العامѧѧة مѧѧن مخѧѧاطر التوسѧѧع فѧѧي اسѧѧتخدام    

ت الشخصیة للأفراد المدونѧة بالبطاقѧات الإداریѧة،       الأجھزة الإلكترونیة في معالجة البیانا    

 قدمتѧھ لѧرئیس الجمھوریѧة عѧرف باسѧم      ١٩٧٥ یونیو  ٢٥حیث أعدت اللجنة تقریرا في      

المقرر للجنة والمستشار بمجلس الدولѧة، حیѧث وضѧح التقریѧر خطѧورة      " تقریر مسیو "

ع الإدارة على البطاقات والمعالجات الإلكترونیة، وتھدیدھا لسریة المواطنین نتیجة إطلا      

  .بیاناتھم ومعلوماتھم الشخصیة

 بѧشأن المعالجѧة   ١٩٧٨ ینѧایر   ٦ونتیجة لذلك أصدرت الحكومة الفرنسیة قѧانون        

الإلكترونیѧة للبیانѧѧات والمعلومѧات والبطاقѧѧات، وأدخلѧت علیѧѧھ العدیѧد مѧѧن التعѧدیلات كѧѧان      

المعلوماتیѧة  ، حیث كان الھدف من ھذا القانون متمثلا في جعل   ٢٠٠٤آخرھا تعدیل عام    

  .في خدمة المواطن ولیست سببا للإضرار بھویتھ البشریة، أو حرمة حیاتھ الخاصة

وقѧѧد ركѧѧز القѧѧانون المѧѧذكور علѧѧى إضѧѧفاء الحمایѧѧة القانونیѧѧة لبنѧѧوك المعلومѧѧات        

والملفات التي تحتوي على بیانات ذات طابع شخصي، باعتبѧار أن الخطѧر الأكثѧر بѧروزا           

 اسѧѧمیة فѧѧي بنѧѧوك معلوماتیѧѧة لا یعѧѧرف المعنѧѧي أیѧѧن ھѧѧي    للمعلوماتیѧѧة ھѧѧو إنѧѧشاء بیانѧѧات 

فѧضلا عѧن ذلѧك فقѧد ھѧدف ھѧذا القѧانون        . بیاناتھ، وھل ھي بمنأى عن التطفѧل مѧن عدمѧھ           

أیѧѧضا لإیجѧѧاد قѧѧدرا مѧѧن الحمایѧѧة للحیѧѧاة الخاصѧѧة للأشѧѧخاص مѧѧن خѧѧلال وضѧѧع العدیѧѧد مѧѧن   

أو إلكترونیѧا مѧѧن  الѧضمانات التѧي تمنѧع اسѧѧتغلال البیانѧات المدونѧة علѧى البطاقѧѧات یѧدویا        

  . جانب موظفي الإدارة أو الغیر

 على أن المعلومات یجب ١٩٧٨ ینایر ٦وفي ذلك نصت المادة الأولى من قانون 

وتطورھѧѧا وتنمیتھѧѧا یجѧب أن یأخѧѧذ فѧي الاعتبѧѧار علاقѧѧة   . أن تكѧون فѧѧي خدمѧة كѧѧل مѧواطن   

 الھویѧѧة ھѧѧذه المعلومѧѧات أو البیانѧѧات لا یجѧѧب أن تتѧѧضمن اعتѧѧداء علѧѧى  . التعѧѧاون الѧѧدولي
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كمѧا  . الإنسانیة، ولا حقوق الإنسان، ولا الحیاة الخاصة، ولا الحریѧات الفردیѧة أو العامѧة    

وضع المشرع من خلال ھذا القانون عقوبات قاسیة في حالة الاعتداء على حرمة الحیاة 

الخاصѧѧѧة للأشѧѧѧخاص المѧѧѧودع بیانѧѧѧاتھم إلكترونیѧѧѧا أو یѧѧѧدویا، أو حѧѧѧال الاطѧѧѧلاع علیھѧѧѧا        

  .)١(جھ حقواستغلالھا دون و

  :شروط وضوابط معالجة البيانات الشخصية - ٢
 ٢٠٠٤ أغѧسطس  ٦، المعѧدل فѧي   ١٩٧٨ ینѧایر   ٦ مѧن قѧانون      ٦اشترطت المѧادة    

بعض الضمانات من أجل حمایة الأشخاص في مواجھѧة المعالجѧات الإلكترونیѧة للبیانѧات          
 :الشخصیة، والتي تتمثل فیما یلي

  .ة عادلة وقانونیة ضرورة أن یتم جمع البیانات ومعالجتھا بصور -

 أن یتم جمعھا لأغراض محѧددة وصѧریحة ومѧشروعة ولا یѧتم معالجتھѧا بطریقѧة لا           -
 .تتفق مع تلك الأغراض

 أن تكون كافیѧة وذات صѧلة وغیѧر مفرطѧة فیمѧا یتعلѧق بѧالأغراض التѧي تѧم جمعھѧا                -
 .والمعالجات اللاحقة

لإجѧراءات المناسѧبة    أن تكون دقیقة وكاملة، وإذا لزم الأمر، تحدیثھا، یجب اتخاذ ا       -
لضمان أن المعلومات غیر دقیقة أو غیر كاملة الأغراض التي من أجلھا تم جمعھѧا       

 .أو معالجتھا، وأن یتم مسح البیانات أو تصحیحھا

 أن یتم الاحتفاظ بھا في الشكل الذي یسمح بتحدید الأشخاص المتعلقة بھا البیانات  -
اض التي یѧتم جمعھѧا ومعالجتھѧا مѧن     الشخصیة لمدة لا تتجاوز المدة اللازمة للأغر      

 .أجلھا

                                                             
(1)  X.Linant, de bellefonds, L'informatique et le droit,2e ed,1985,p.2. 
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، ٢٠٠٤ أغѧѧسطس ٦كѧذلك تقѧѧضى المѧѧادة الѧѧسابعة مѧѧن ذات القѧѧانون المعѧѧدل فѧѧي   
بأنѧѧھ یجѧѧب لمعالجѧѧة البیانѧѧات الشخѧѧصیة ضѧѧرورة الحѧѧصول علѧѧى موافقѧѧة مѧѧن الѧѧشخص      

 :المعني أو توافر أحد الشروط التالیة

معالجѧѧѧة للبیانѧѧѧات   احتѧѧѧرام الالتѧѧѧزام القѧѧѧانوني المفѧѧѧروض علѧѧѧى المѧѧѧسئول عѧѧѧن ال      -
  الشخصیة؛

 . حمایة حیاة الشخص المُعنى -

 .  تنفیذ مھمة مرفق عام المخولة للمسئول عن المعالجة أو المستفید منھا -

 تنفیذا، سواء لعقد موضوع البیانات یكѧون الѧشخص المعنѧي طرفѧا فیѧھ، أو لاتخѧاذ          -
 .إجراءات سابقة علي التعاقد تتعلق بالشخص المعني بالبیانات الشخصیة

تحقیق المنفعة المشروعة عن طریق المسئول عن البیانات أو المستفید منھѧا، مѧع     -
مراعѧѧاة عѧѧدم تجاھѧѧل مѧѧصالح أو الحقѧѧوق والحریѧѧات الأساسѧѧیة للѧѧشخص المعنѧѧي        

 .بمتابعتھا

كما وضع المشرع الفرنسي تنظیما خاصѧا لبیانѧات فئѧات معینѧة بمقتѧضى المѧواد               
حیث حظر القانون تجمیѧع أو بحѧث   .  السابقالثامنة والتاسعة والعاشرة من ذات القانون 

البیانѧѧات الشخѧѧصیة التѧѧي تكѧѧشف، علѧѧى نحѧѧو مباشѧѧر أو غیѧѧر مباشѧѧر، إذا اسѧѧتندت علѧѧى    
الأصل العرقي أو الجنسي أو الآراء السیاسیة أو الدینیة أو الفلسفیة أو الانتماء النقابي         

 مѧا لѧم یѧصدر    للأشخاص، أو التѧي تتعلѧق بالѧصحة أو الحیѧاة الجنѧسیة للѧشخص المُعنѧى،        
بیѧد أنѧھ   . )١(قرار من مجلس الدولة بعѧد أخѧذ رأي اللجنѧة الوطنیѧة للمعلومѧات والحریѧات           

 :)٢(یستثنى من ھذا الحظر الحالات الآتیة 
                                                             

 ٦ المعѧѧدل فѧѧي  ١٩٧٨ ینѧѧایر ٦الفقѧѧرة الأولѧѧي مѧѧن نѧѧص المѧѧادة الثامنѧѧة مѧѧن القѧѧانون الѧѧصادر فѧѧي      ) ١(
 . بشأن معالجة البیانات الشخصیة٢٠٠٤أغسطس 

 ٦ المعѧѧدل فѧѧي  ١٩٧٨ ینѧѧایر ٦الفقѧѧرة الثانیѧѧة مѧѧن نѧѧص المѧѧادة الثامنѧѧة مѧѧن القѧѧانون الѧѧصادر فѧѧي      ) ٢(
 . بشأن معالجة البیانات الشخصیة٢٠٠٤أغسطس 
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 التي یقدم فیھا الشخص المعني موافقتѧھ الѧصریحة، عѧدا الحѧالات التѧي            المعالجات  -

كن التنازل عنѧھ بموافقѧة   ینص فیھا القانون على أن الحظر المشار إلیھ سابقا لا یم    

  . الشخص المعني

 اللازمѧѧة للحفѧѧاظ علѧѧى حیѧѧاة الإنѧѧسان، فѧѧي حالѧѧة أن ھѧѧذا الѧѧشخص لا         المعالجѧѧات  -

 .یستطیع إعطاء موافقتھ بسبب عجزه القانوني أو الاستحالة المادیة

 التѧѧي تنفѧѧذھا جمعیѧѧة أو منظمѧة أخѧѧرى فلѧѧسفیة أو سیاسѧѧیة أو دینیѧѧة أو   المعالجѧات   -

 .لربحنقابیة لا تھدف ل

 المعالجات التي تنطوي على البیانات الشخѧصیة التѧي صѧدرت علѧى المѧلأ مѧن قبѧل           -

 .صاحب البیانات

 . للإثبات، وممارسة أو الدفاع عن الحقوق القضائیةاللازمة المعالجات  -

 للطب الوقائي والتشخیص الطبي، وتوفیر الرعایة أو العلاج أو اللازمة المعالجات  -

نفیذھا مѧن قبѧل عѧضو فѧي المھѧن الѧصحیة أو مѧن جانѧب         إدارة الخدمات الصحیة وت  

شخص آخر علیھ التزام بالحفاظ على السریة المھنیة المنصوص علیھا في المѧادة        

 .  من قانون العقوبات١٣-٢٢٦

 بѧأن معالجѧة البیانѧات    ١٩٧٨ ینایر ٦كما تقضي المادة التاسعة من أحكام قانون  

 :دابیر الأمنیة یمكن تنفیذھا من قبلالشخصیة المتعلقة بالجرائم، والإدانات والت

المحѧاكم والѧسلطات العامѧѧة والأشѧخاص المعنویѧة التѧѧي تتѧولى إدارة مرفѧق عѧѧام،        -١

  .التي تتصرف في حدود الصلاحیات القانونیة

 .موظفي المحاكم، في إطار التزامھم بتنفیذ المھام الموكلة لھم من قبل القانون -٢

 مѧن قѧانون   L.331-1 و L.321-1وادالأشخاص الاعتباریة المشار إلیھا في الم -٣



 

 

 

 

 

 ٨٦٢

الملكیѧѧة الفكریѧѧة، التѧѧي تتѧѧصرف بموجѧѧب الحقѧѧوق التѧѧي یѧѧدیرونھا أو نیابѧѧة عѧѧن     

ضѧѧحایا انتھاكѧѧات حقѧѧوق الإنѧѧسان المنѧѧصوص علیھѧѧا فѧѧي الكتѧѧاب الأول والثѧѧاني     

 .والثالث من ھذا القانون من أجل ضمان الدفاع عن ھذه الحقوق

ز أن تتѧضمن معالجѧة البیانѧات الشخѧصیة     كما تقتضي المادة العاشرة بأنھ لا یجو     

الآلیة أي قرار قضائي ینطوي على تقییم سلوك الشخص والذي یھدف إلى تقییم جوانب 

وأي قرار قѧضائي أخѧر یتѧضمن آثѧار قانونیѧة صѧدرت فѧي مواجھѧة شѧخص لا            . شخصیتھ

یمكن الاعتماد علیھѧا فقѧط كأسѧاس للمعالجѧة الآلیѧة للبیانѧات الشخѧصیة بھѧدف التعریѧف           

كمѧا یجѧب ألا   . ى الملف الشخصي للشخص المعني أو لتقیѧیم بعѧض جوانѧب شخѧصیتھ       عل

تؤخذ القرارات التي تصدر في إطار إبѧرام أو تنفیѧذ عقѧد كأسѧاس وحیѧد للمعالجѧة الآلیѧة              

للبیانات الشخصیة، وذلك في حالة كون الشخص المعني قد تمكن مѧن تقѧدیم ملاحظاتѧھ،            

 .)١(لمعنيوعدم كفایتھا لتلبیة متطلبات الشخص ا

  :دور التشريعات العربية: ثانيا
 التشریعات العربیة، فقѧد قامѧت بعѧض الѧدول بإصѧدار تѧشریعات            مستويأما على   

تتضمن حمایة البیانات الشخصیة، كدولة الإمارات العربیة المتحدة التي أصدرت قѧانون          

، ''تقѧانون حمایѧة البیانѧا   '' ، حیث یضمن   ٢٠٠٧حمایة البیانات الشخصیة المعدل عام      

بصیغتھ النھائیة التي تѧم التوصѧل إلیھѧا بعѧد مراعѧاة التوصѧیات والمѧشورة العامѧة علѧى                  

مѧѧسودة القѧѧانون، حمایѧѧة جمیѧѧع البیانѧѧات الشخѧѧصیة، بمѧѧا فیھѧѧا البیانѧѧات الحѧѧساسة ونقѧѧل   

وتداول البیانات، ویتفق القانون الجدید مع أحكام وقوانین وتوجیھات الاتحاد الأوروبي، 

  . (OECD)مة التنمیة والتعاون الاقتصادي وكذلك إرشادات منظ

                                                             
 .٥٥شریف خاطر، المرجع السابق، ص. د) ١(
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 لحمایѧѧѧة المعطیѧѧѧات  ٢٠٠٤ لعѧѧѧام ٦٣وفѧѧѧي تѧѧѧونس صѧѧѧدر قѧѧѧانون أساسѧѧѧي رقѧѧѧم    

الأساسیة، وبموجبھ یحظر جمع البیانѧات الشخѧصیة إلا فѧي أغѧراض مѧشروعة ومحѧددة             

وواضحة، واشترط القانون وجوب اخذ موافقة الѧشخص المعنѧي بѧالأمر، وأنѧاط القѧانون        

 طنیة لحمایة المعطیات الشخѧصیة مѧنح تѧصاریح الحѧصول علѧي البیانѧات،        إلي الھیئة الو  

كما اشترط القانون أن تكون البیانات المجمعة لتحقیق مصلحة حیویѧة للѧشخص المعنѧي          

بѧѧالأمر أو لأغѧѧراض علمیѧѧة ثابتѧѧة، وتطلѧѧب لإجѧѧراء عملیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة       

یѧѧѧة لحمایѧѧѧة المعطیѧѧѧات  ضѧѧѧرورة اسѧѧѧتخراج تѧѧѧصریح مѧѧѧسبق یѧѧѧودع بمقѧѧѧر الھیئѧѧѧة الوطن   

 وأوجب القانون إعلام الأشخاص الذین تم جمع المعطیات عنھم مسبقاً بطلب      .الشخصیة

كتابي متضمن علي نوع المعطیات الشخصیة المѧراد معالجتھѧا، وأھѧداف تلѧك المعالجѧة،       

ومѧѧدة حفѧѧظ المعطیѧѧات الشخѧѧصیة، واسѧѧم الѧѧشخص الطبیعѧѧي أو المعنѧѧوي المѧѧستفید مѧѧن     

مѧسئول عѧن المعالجѧة، ونѧص القѧانون علѧي عقوبѧات ماسѧة بالحریѧة             المعطیات، واسم ال  

وغرامات مالیة، فقѧرر الѧسجن لمѧن یفѧشي البیانѧات إلѧي بѧلاد أجنبیѧة فѧي حѧال أن تكѧون                

متعلقѧѧة بѧѧالأمن العѧѧام أو بالمѧѧصالح الحیویѧѧة للѧѧبلاد التونѧѧسیة، وأیѧѧضاً لمѧѧن تعمѧѧد إحالѧѧة      

       ѧره بغѧصیة أو لغیѧشخص    المعطیات الشخصیة لتحقیق منفعة شخѧضرر بالѧاق الѧرض إلح

  .المعني بالأمر

حمایѧة الأشѧخاص الѧѧذاتیین تجѧاه معالجѧة المعطیѧѧات     “وفѧي المغѧرب صѧدر قѧѧانون    

، حیѧث وضѧع القѧانون إجѧراءات للحفѧاظ علѧي سѧریة          ٢٠٠٩فѧي   ” ذات الطابع الشخصي  

المعطیات للأشخاص، وأوجب القیام بإجراءات تقنیة وتنظیمیة ملائمة لحمایة المعطیات       

ابع الشخصي من الإتѧلاف أو الإذاعѧة، بالإضѧافة إلѧى حمایتھѧا مѧن أي شѧكل مѧن           ذات الط 

ویѧѧشترط القѧѧانون الحѧѧصول إذن مѧѧسبق مѧѧن اللجنѧѧة    . أشѧѧكال المعالجѧѧة غیѧѧر المѧѧشروعة  

الوطنیة لمراقبة حمایة المعطیات ذات الطابع الشخصي لمعالجѧة المعطیѧات، ویمѧنح ھѧذا       

عطي القѧانون للѧشخص المعنѧي الحѧق فѧي      كما ی. الإذن بناء علي موافقة الشخص المعني   
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الحصول علي تأكید بأن المعطیات ذات الطابع الشخصي المتعلقة بѧھ تعѧالج أو لا تعѧالج،     

كما یحق للشخص المعني أن یتقدم بطلب للمسئول عن المعالجѧة لتѧصحیح المعطیѧات أو       

 إلا إذا  وأیضا حظر علي المسئول عن المعالجة نقѧل البیانѧات إلѧي دولѧة أجنبیѧة،          .محوھا

كانѧѧت ھѧѧذه الدولѧѧة تѧѧضمن مѧѧستوي حمایѧѧة كѧѧاف للحیѧѧاة الشخѧѧصیة وللحریѧѧات والحقѧѧوق   

الأساسیة للأشخاص، وتعد اللجنة الوطنیة قائمة الدول المتوفر فیھا تلѧك المعѧاییر وذلѧك     

بعد إجراء تقییم كافي لبیان مستوى الحمایة الذي تضمنھ دولة معینة، وإجراءات الأمѧن       

سѧѧتثني القѧѧانون نقѧѧل المعطیѧѧات ذات الطѧѧابع الشخѧѧصي إلѧѧى دولѧѧة لا  التѧѧي تطبѧѧق فیھѧѧا، وا

تتѧѧѧوفر فیھѧѧѧا الѧѧѧشروط الѧѧѧسابقة فѧѧѧي حѧѧѧال الموافقѧѧѧة الѧѧѧصریحة للѧѧѧشخص الѧѧѧذي تخѧѧѧصھ    

  :المعطیات، أو في الحالات التالیة

إذا كѧѧان النقѧѧل ضѧѧروریاً مѧѧن أجѧѧل المحافظѧѧة علѧѧى حیѧѧاة الѧѧشخص المعنѧѧي، أو          - أ

ذاً لإجراء متعلق بتعاون قضائي دولѧي،  المحافظة على المصلحة العامة، أو تنفی 

  .أو الوقایة من إصابات مرضیة

إذا كان النقل یتم تنفیѧذ لاتفѧاق ثنѧائي أو متعѧدد الأطѧراف یكѧون المغѧرب عѧضواً            - ب

 .فیھ

 .بناء علي إذن صریح ومعلل للجنة الوطنیة  - ت

. وفѧي عمѧѧان والكویѧѧت أیѧضا صѧѧدرت تѧѧشریعات تѧنظم حمایѧѧة البیانѧѧات الشخѧѧصیة    

تشریع المصري إلى وقت إعѧداد تلѧك الدراسѧة مѧن أي قѧانون خѧاص لحمایѧة             بینما خلا ال  

الخѧѧصوصیة المعلوماتیѧѧة، بѧѧالرغم مѧѧن تأكیѧѧد بعѧѧض المѧѧواد الدسѧѧتوریة علѧѧى الحѧѧق فѧѧي      

، والتي تحدثت بصورة غیر مباشرة عن الأنѧشطة الإلكترونیѧة إلا أن ذلѧك      )١(الخصوصیة
                                                             

 على التأكید على حرمѧة الحیѧاة الخاصѧة للمѧوطنین،     ٢٠١٤حرص الدستور المصري الصادر عام      ) ١(
ѧѧنص علѧѧعوالѧѧة للجمیѧѧریتھا مكفولѧѧة  . ى أن سѧѧة والبرقیѧѧلات البریدیѧѧصادرة المراسѧѧوز مѧѧھ لا یجѧѧوأن
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 قѧانون لمراقبѧة مواقѧع التواصѧل     حتى الآن لم ینتج عنھ قѧانون فعلѧي، باسѧتثناء مѧشروع            

الاجتمѧѧѧاعي والجѧѧѧرائم الالكترونیѧѧѧة، مازالѧѧѧت الѧѧѧسلطات المختѧѧѧصة فѧѧѧي مرحلѧѧѧة دراسѧѧѧتھ   

  .والإعداد لھ

وعلى الرغم من عدم إیلاء المشرع المصري أھمیѧة لوجѧود قѧانون خѧاص معنѧي           
بحمایة البیانات الشخصیة، فبمراجعة القوانین المصریة یتضح وجѧود نѧصوص قانونیѧة      

 إفشاء البیانات الشخصیة، حیث سلك المشرع إلي تشدید العقوبѧة لمѧن یفѧشي سѧر      تجرم
خصوصي أؤتمن علیھ بحكم وظیفتھ كالأطباء والجراحین والقوابѧل یعاقѧب بѧالحبس مѧدة      

 ١٩٦٠ لѧسنة  ٢٦٠من قѧانون ) ٩(في ھذا الاتجاه نصت المادة    .لا تزید علي ستة أشھر    
 ١٥٨ والقѧѧانون رقѧѧم ١٩٦٥ لѧسنة  ١١ رقѧѧم فѧي شѧѧأن الأحѧوال المدنیѧѧة المعѧѧدل بالقѧانون   

                                                   
= 

والالكترونیة والمحادثات الھاتفیة وغیرھا من وسائل الاتصال؛ ولا مراقبتھا، ولا الاطلاع علیھا إلا 
وفیما یخѧص الحѧصول علѧى    . لمدة محددة، وفي الأحوال التي یبینھا القانون، وبأمر قضائي مسبب    

حق تكفلѧھ الدولѧة مѧواطن؛ بمѧا لا یمѧس حرمѧة الحیѧاة الخاصѧة، وحقѧوق          " علومات فقد ورد أنھ الم
ثمة مناطق “وأكدت المحكمة الدستوریة العلیا على أن ". الآخرین، ولا یتعارض مع الأمن القومي

 –  ولاعتبار مѧشروع –من الحیاة الخاصة لكل فرد تمثل أغواراً لا یجوز النفاذ إلیھا، وینبغي دوماً        
ألا یقتحمھا أحد ضماناً لѧسریتھا، وصѧوناً لحرمتھѧا، ودفعѧاً لمحاولѧة التلѧصص علیھѧا، أو اخѧتلاس              
بعض جوانبھا، وبوجھ خاص من خلال الوسائل العلمیة الحدیثة التي بلغ تطورھا حداً مذھلاً، وكان 

بѧل وببیانѧاتھم   لتنامي قدراتھا علي الاختراق أثراً بعیداً علي الناس جمیعھم حتي في أدق شئونھم،      
الشخصیة التي غدا الاطلاع علیھا، وتجمیعھا نھباً لأعینھا ولآذانھا، وكثیѧراً مѧا ألحѧق النفѧاذ إلیھѧا             
الحرج أو الضرر بأصѧحابھا، وھѧذه المنѧاطق مѧن خѧواص الحیѧاة ودخائلھѧا، تѧصون مѧصلحتین قѧد                

 المسائل الشخصیة التي تبدوان منفصلتین، إلا أنھما تتكاملان، ذلك أنھما تتعلقان بوجھ عام بنطاق 
 بѧѧالنظر إلѧѧي -ینبغѧѧي كتمانھѧѧا، وكѧѧذلك نطѧѧاق اسѧѧتقلال كѧѧل فѧѧرد بѧѧبعض قراراتѧѧھ الھامѧѧة التѧѧي تكѧѧون    

 أكثر اتصالاً بمصیره وتأثیراً فѧي أوضѧاع الحیѧاة التѧي اختѧار أنماطھѧا، وتبلѧور         -خصائصھا وآثارھا 
 إلیھا بعیѧداً عѧن أشѧكال الرقابѧة      التي یلوذ الفرد بھا، مطمئناً لحرمتھا لیھجع -ھذه المناطق جمیعھا  

 الحق في أن تكون للحیاة الخاصة تخومھا بما یرعي الروابط الحمیمة في نطاقھا، ولѧئن   -وأدواتھا
كانت بعض الوثائق الدستوریة لا تقرر ھذا الحق بنص صریح فیھا إلا أن البعض یعتبره من أشمل 

قѧضیة رقѧم   . ” تدعو إلیھا الأمم المتحضرةالحقوق وأوسعھا، وھو كذلك أعمقھا اتصالاً بالقیم التي  
   :  قضائیة المحكمة الدستوریة العلیا متاح عبر الرابط التالي١٦ لسنة ٢٣

htm.16Y-23-SCC-Egypt/SC-SCC-Egypt/arabic/edu.umn.hrlibrary://http 
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 على أن البیانات التي تحویھѧا سѧجلات الأحѧوال المدنیѧة تعتبѧر سѧریة ولمѧا        ١٩٨٠لسنة  
كانѧѧت ھѧѧذه البیانѧѧات سѧѧراً فѧѧإن إفѧѧشائھا مѧѧن قبѧѧل الموظѧѧف یوقعѧѧھ تحѧѧت طائلѧѧة القѧѧانون        

ریة كما قرر المشرع معاقبة كѧل مѧن أخѧل بѧس       . والمساءلة بموجب أحكام قانون العقوبات    
البیانات الإحصائیة أو أفشى بیاناً من البیانѧات الفردیѧة أو سѧرا مѧن أسѧرار الѧصناعة أو             

. التجارة أو غیر ذلك من أسالیب العمل التي یكون قد اطلع علیھا بمناسبة عملھ بالحبس
كما حرص المشرع علѧى سѧریة بیانѧات العمѧلاء البنكیѧة، فحظѧر الإطѧلاع والإفѧشاء بغیѧر                

الجھات المسموح لھا وفقاً لأحكام القانون، و یمتد الحظѧر حتѧى بعѧد       المقرر للأشخاص و  
زوال العلاقة بین العمیل والبنك ویسري الحظر على جمیع الأشѧخاص والجھѧات بمѧا فѧي        
ذلك الجھات التي یخولھا القانون سѧلطة الإطѧلاع أو الحѧصول علѧي الأوراق أو البیانѧات            

سریة الحسابات بالبنوك، ویظل ھذا الحظѧر  المحظورة إفشاء سریتھا طبقاً لأحكام قانون  
كمѧا تѧنص    . قائمѧاً حتѧى ولѧو انتھѧت العلاقѧة بѧین العمیѧل والبنѧك لأي سѧبب مѧن الأسѧباب           

وفѧѧي جمیѧѧع الأحѧѧوال لا یجѧѧوز الكѧѧشف عѧѧن شخѧѧصیة صѧѧاحب       “……: المѧѧادة الثانیѧѧة  
صѧي  الحسابات أو الودیعة المرقمة إلا بإذن كتابي منھ أو من أحد ورثتھ أو من أحد المو      

لھم بكل أو بعض ھذه الأموال أو من النائب القانوني أو الوكیل المفوض في ذلك أو بناء 
كما نصت المѧادة الخامѧسة علѧي     . علي حكم قضائي واجب النفاذ أو حكم محكمین نھائي     

یحظر علي رؤساء وأعضاء مجالس إدارة البنوك ومدیریھا أو العاملین بھا إعطاء “انھ 
و بیانات عن عملاء البنوك أو حساباتھم أو ودائعھم أو الأمانات  أو كشف أیة معلومات أ    

أو الخزائن الخاصة بھم أو معاملاتھم في شأنھا تمكین الغیر من الإطلاع علیھا فѧي غیѧر    
، ویسري ھذا الحظѧر علѧى كѧل مѧن یطلѧع      ”الحالات المرخص بھا بمقتضى أحكام القانون 

      ѧر مباشѧشار     بحكم مھنتھ أو وظیفتھ أو عملھ بطریق غیѧات المѧات والمعلومѧى البیانѧر عل
  .)١(إلیھا

                                                             
 .١٩٩٠ لسنة ٢٠٥راجع قانون سریة الحسابات في البنوك رقم )  ١(
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كما حرص المشرع على حمایة بیانات الطفل؛ فقѧد قѧرر تغѧریم مѧن ینѧشر بیانѧات               

مѧن قѧانون الطفѧل    ) ب( مكѧرر  ١١٦تخص ھویة طفل معرض للخطر، حیث نصت المѧادة   

مع عدم الإخلال بأي عقوبة أشد ینص علیھا في قانون آخر، یعاقѧب       ”:١٩٩٦ لسنة   ١٢

مة لا تقل عن عشرة آلاف جنیھ ولا تجاوز خمسین ألف جنیѧھ كѧل مѧن نѧشر أو أذاع             بغرا

بأحد أجھزة الإعلام أي معلومات أو بیانات، أو أي رسوم أو صѧور تتعلѧق بھویѧة الطفѧل          

حѧѧѧال عѧѧѧرض أمѧѧѧره علѧѧѧى الجھѧѧѧات المعنیѧѧѧة بالأطفѧѧѧال المعرضѧѧѧین للخطѧѧѧر أو المخѧѧѧالفین   

  ". للقانون

ل علمѧھ بحكѧم عملѧھ إفѧشاء بیانѧات ومعلومѧات       كما حظر القانون إفѧشاء مѧن اتѧص      

متعلقѧѧة بѧѧالتوقیع الإلكترونѧѧي، ففѧѧرض المѧѧشرع علѧѧى تلѧѧك البیانѧѧات الѧѧسریة وقѧѧرر توقیѧѧع   

الغرامة لمن یخالف ذلك، كما اشترط المشرع نشر الحكم لمن یثبت ضده مخالفة القانون 

الحكѧѧم علѧى أن ینѧشر فѧѧي جریѧدتین واسѧعتي الانتѧѧشار وذلѧك علѧѧي نفقѧة مѧن صѧѧدر ضѧده         

   .)١(بالإدانة

وبѧѧرغم تلѧѧك النѧѧصوص القانونیѧѧة المتفرقѧѧة التѧѧي تعѧѧالج بعѧѧض مظѧѧاھر الحѧѧق فѧѧي   

الخѧѧصوصیة فѧѧي مجѧѧالات محѧѧددة، إلѧѧى أننѧѧا نحѧѧث المѧѧشرع المѧѧصري بѧѧضرورة الإسѧѧراع   

لمعالجة ذلك النقص التشریعي حیال حمایة البیانات الشخѧصیة مѧن خѧلال إصѧدار قѧانون              

ل الوسѧائل المѧشروعة، ویحѧدد كیفیѧة الحفѧاظ علیھѧا،         ینظم طرق جمѧع البیانѧات مѧن خѧلا         

وطѧѧرق معالجتھѧѧا وضѧѧوابط المعالجѧѧة، ویكفѧѧل الحمایѧѧة القانونیѧѧة اللازمѧѧة لمنѧѧع التعѧѧدي      

  .علیھا

  

                                                             
 . ٢٠١٤ لعام ١٥راجع قانون التوقیع الالكتروني المصري رقم )  ١(
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  المطلب الثاني
  مدى ملائمة قوانين معالجة البيانات الشخصية لضمان 

  الحماية عبر وسائل الاتصال والتواصل
  

النѧواة لانطѧلاق وتیѧرة الاھتمѧام الѧدولي والѧوطني       بینا أن مطلѧع الѧسبعینیات كѧان     
بحمایة الخصوصیة من مخاطر التكنولوجیا الحدیثة، بمظاھرھا المѧستحدثة فѧي مجѧالات         
الاتصال والتواصل، الأمر الذي انطلقت منھ مفاھیم حمایة البیانات الخاصѧة مѧن مخѧاطر          

لیھѧا الѧشرعة الدولیѧة    التقنیة، انتھاء بوضع العدیѧد مѧن القواعѧد التѧي یمكѧن أن نطلѧق ع         
 .لحمایة البیانات، أو دستور خصوصیة المعلومات الشخصیة في العصر الرقمي

   حاولѧѧت الѧѧدول مѧѧن خѧѧلال تلѧѧك القواعѧѧد الѧѧسابقة تكѧѧریس مفھѧѧوم خѧѧصوصیة          
المعلومات، وإقامة التوازن بین ھذا الحق وبین الحق في تدفق المعلومѧات عبѧر الحѧدود         

 التكنولوجیا في الأنشطة الإداریة والخدمیة والإنتاجیѧة   من ناحیة، وبین الحاجة لتوظیف    
مѧѧѧن ناحیѧѧѧة أخѧѧѧرى، ممѧѧѧا اقتѧѧѧضى ضѧѧѧرورة وضѧѧѧع معیѧѧѧار تѧѧѧوازن مقبѧѧѧول، باعتبѧѧѧار أن      

  .الخصوصیة في حقیقتھا قید على حق الوصول للمعلومات

ولا شك أن تطبیق معیار التوازن بین حقان متعارضان فѧي طبیعѧتھم أمѧر تѧشوبھ         
  : تناقضات متعددة تسبب ھذه الإشكالیة، ومن صور ذلكبعض الصعوبات، إذ ثمة

التناقض بین حرمة الحیاة الخاصة للأفراد، وبین حق الدولة فѧي الاطѧلاع علѧى             -١
شئون الأفراد من أجل حمایة مقتضیات الصالح العام، ولكن على نحѧو یتنѧاقض      

  .مع صون حیاتھ الخاصة واحترامھا

تھ، ومѧصلحتھ فѧي كѧشف حیاتѧھ     التناقض بین حѧق الفѧرد فѧي الحفѧاظ علѧى سѧری        -٢
 .الخاصة لیتمتع بثمار ھذا الكشف
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التناقض بین الحیاة الشخصیة وبین الحѧق فѧي جمѧع المعلومѧات لغایѧات البحѧث            -٣

 .العلمي

 .التناقض بین الحق في الحیاة الخاصة وحریة الصحافة وتبادل المعلومات -٤

بیانѧѧات ومѧѧن ثѧѧم فѧѧإن القواعѧѧد الѧѧسابقة التѧѧي وضѧѧعت مѧѧن أجѧѧل حمایѧѧة معالجѧѧة ال    

فإذا كانت الجھѧود  . الشخصیة قد تبدو قاصرة عن توفیر حمایة كاملة للبیانات الشخصیة  

التنظیمیة، الإداریة، والتشریعیة السابقة قد سعت إلѧى إقامѧة التѧوازن بѧین ھѧذه الحقѧوق          

المتعارضة فإن استخدام التقنیة في میدان جمع ومعالجة البیانات، قѧد خلѧق واقعѧا صѧعبا        

تѧѧوازن، وعمѧѧق حѧѧدة التناقѧѧضات الѧѧسابقة، فمѧѧن غیѧѧر المقبѧѧول التفѧѧریط فѧѧي  ھѧѧدد معیѧѧار ال

  .حمایة خصوصیة البیانات الشخصیة بذریعة الحق في الوصول إلى المعلومات

من ناحیѧة ثانیѧة، وفیمѧا یخѧص حمایѧة البیانѧات الشخѧصیة عبѧر وسѧائل الاتѧصال                

لѧسابقة، فالمعلومѧات   الحدیثة ومواقع التواصѧل، فѧلا تبѧدو ثمѧة حمایѧة توفرھѧا القѧوانین ا          

الشخѧѧصیة عѧѧن الѧѧشخص التѧѧي یѧѧشاركھا مѧѧع أشѧѧخاص أخѧѧریین عبѧѧر وسѧѧائل التواصѧѧل        

الاجتمѧѧاعي لغایѧѧات شخѧѧصیة تكѧѧون خѧѧارج دائѧѧرة الحمایѧѧة بموجѧѧب القѧѧوانین الأوروبیѧѧة      

حیѧѧث أعѧѧدت ھѧѧذه القѧѧوانین لحمایѧѧة الأفѧѧراد مѧѧن معالجѧѧة    . المتعلقѧѧة بالبیانѧѧات الشخѧѧصیة 

الشركات التجاریة، ولیس لتقلѧیص الاتѧصالات بѧین الأفѧراد        البیانات من قبل الحكومات و    

وتقیید نقل المعلومات بینھم، ومن ثم فلا تحمي ھذه القѧوانین الفѧرد مѧن نفѧسھ ولا ممѧن            

   .)١(یتعامل معھم

                                                             
(1) Lothar Determann, Social Media Privacy: A Dozen Myths and Facts, 

2012 STANFORD TECHNOLOGY LAW REVIEW. 7 , p 3.  
http://stlr.stanford.edu/pdf/determann-socialmediaprivacy.pdf  
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وفقا لذلك فإن البیانات والمعلومات التي یѧضعھا مѧستخدم وسѧائل التواصѧل علѧى       

ین معالجѧѧة البیانѧѧات، إلا إذا عمѧѧدت    صѧѧفحتھ الشخѧѧصیة لا تكѧѧون محمیѧѧة بموجѧѧب قѧѧوان     

الجھѧѧات المѧѧسئولة عѧѧن إدارة مواقѧѧع التواصѧѧل إلѧѧى معالجѧѧة مجمѧѧوع تلѧѧك البیانѧѧات التѧѧي    

فھنا فقط یكѧون للمѧستخدم حѧق الاعتѧراض لأسѧباب        . تخص المستخدمین والتصرف فیھا   

مشروعة على معالجة بیاناتھ الشخصیة، ما لم یكن قد وافق على ذلѧك، أو كѧان القѧانون          

كما یكون لھ الحق في الاطلاع على بیاناتѧھ المعالجѧة وعلѧى غایѧات المعالجѧة          . جیز ذلك ی

ومصدر البیانات والأشخاص المرسلة إلیھم، ولѧھ حѧق طلѧب تѧصحیح بیاناتѧھ الشخѧصیة          

وتحدیثھا ومحوھا وإكمالھا حال اتضح لھ عدم صѧحتھا، أو عѧدم توافقھѧا مѧع مقتѧضیات              

  . المعالجة

ت المتحѧѧѧدة بѧѧѧشأن مفھѧѧѧوم البیانѧѧѧات الشخѧѧѧصیة وتنظѧѧѧیم  كمѧѧѧا أن مقاربѧѧѧة الولایѧѧѧا
معالجتھا وسبل حمایتھا، تبѧدو مقاربѧة لیبرالیѧة، قائمѧة علѧى تفѧضیل حریѧة التعبیѧر عѧن                
الѧѧرأي، ولا تѧѧوفر سѧѧوى حمایѧѧة قاصѧѧرة للبیانѧѧات الشخѧѧصیة، والتѧѧي تعتبرھѧѧا مѧѧن قبѧѧل         

وجھ الأشخاص فالخصوصیة محمیة ب. المعلومات العامة أو الأموال ضمن نطاق التجارة     
العاملین بالقطاع العام ولیس بوجھ أشخاص القطاع الخاص إلا علѧى نحѧو ضѧعیف علѧى         
أساس قواعد المسئولیة التقصیریة المدنیة، ویترك للسوق تنظѧیم ذاتѧھ بذاتѧھ، وبالتѧالي        
على المستخدم اختیار المشغل بالاستناد إلى التوازن الذي یرغب في إقامتھ بین الخدمѧة      

 .)١(البیانѧات الشخѧصیة المقدمѧة منѧھ كمقابѧل لمѧا یحѧصل علیѧھ مѧن خѧدمات          المقدمة لѧھ و   
ویѧضیق نطѧاق حمایѧة البیانѧات الشخѧصیة فѧي الولایѧات الأمریكیѧة فقѧط لѧبعض المخѧѧاطر           
القاھرة الخاصة ومن خلال قوانین حمایة المستھلك، وبعض النصوص المتفرقة، ومنھا     

                                                             
(1) Guillaume Florimond, Droit et Internet, De la logique internationaliste 

à la logique réaliste, Bibliothèque des thèses, Editions Mare & martin, 
2016, p 347.   
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لك على خѧلاف القѧوانین الأوروبیѧة التѧي     القوانین المتعلقة بالإبلاغ عن خرق البیانات، ذ    
لا تمیѧز بѧѧین المخѧاطر الخاصѧѧة والѧصناعات وأنѧѧواع البیانѧات فѧѧي نطѧاق حمایѧѧة البیانѧѧات      

بیة إلى عقد اتفاق مع الإدارة الأمریكیة ودفع ذلك الاختلاف بالمفوضیة الأور  . الشخصیة
یѧѧѧسمح بѧѧѧاحترام الحقѧѧѧوق الأساسѧѧѧیة  " Privacy Shield" سѧѧѧمي ٢٠١٦فѧѧѧي عѧѧѧام 

حیѧѧث . )١(لمѧѧواطنین الأوربیѧѧین عنѧѧد معالجѧѧة بیانѧѧاتھم الشخѧѧصیة فѧѧي الولایѧѧات المتحѧѧدة   ل
یعطي ھذا الاتفاق بعض المѧوطنین الأوربیѧین المتواجѧدین علѧى أرض الولایѧات المتحѧدة        
الحقѧѧوق المنѧѧصوص علیھѧѧا فѧѧي التوجیѧѧھ الرئاسѧѧي حѧѧول الحیѧѧاة الخاصѧѧة الѧѧصادر عѧѧام       

 جѧѧول الخѧѧصوصیة  ١٩٧٤لأمریكѧѧي لعѧѧام  ، والمنѧѧصوص علیھѧѧا كѧѧذلك بالقѧѧانون ا  ٢٠١٤
، والذي یعطي المѧواطنین الأمѧریكیین حѧق الاطѧلاع والطعѧن      "Privacy act "المسمي

أو الاعتراض على ما یجمعھ الأمن الوطني من معلومѧات، وذلѧك حѧال اسѧتخدام بیانѧاتھم           
الشخصیة بوجھ غیر مѧشروع، بѧالنظر إلѧى أن البیانѧات الشخѧصیة المجمعѧة فѧي أوروبѧا           

بѧѧل وسѧѧائل التواصѧѧل الاجتمѧѧاعي الأمریكیѧѧة یѧѧتم تخزینھѧѧا فѧѧي الولایѧѧات المتحѧѧدة           مѧѧن ق 
  .للاستعانة بھا عند الحاجة

كما یبدو ضعف حمایة القوانین الأوروبیة للبیانѧات الشخѧصیة مѧن خѧلال مطالعѧة       
 الذي اعتبر منع تصدیر البیانات الشخѧصیة  ٢٠٠٣حكم محكمة العدل الأوروبیة في عام  

مواقѧѧع الإلكترونیѧѧة، كمѧѧا اعتبѧѧر أن وضѧѧع بیانѧѧات شخѧѧصیة علѧѧى موقѧѧع   لا ینطبѧѧق علѧѧى ال
إلكترونѧѧي مستѧѧضاف ضѧѧمن الاتحѧѧاد الأوروبѧѧي لا یѧѧشكل نقѧѧلا لتلѧѧك البیانѧѧات، ولѧѧو أمكѧѧن    

  .  )٢(الوصول إلیھا عبر الانترنت من قبل أشخاص ینتمون لدول أخرى

                                                             
(1) Garance Mathias, Données personnelles: votre conformité, Janvier 

2017, p. 5. http://www.avocats-mathias.com  
(2) Cour de justice des communautés européennes, cité dans: Fabrice 

Mattatia, Internet et les réseaux sociaux, que dit la loi? Eyrolles, 2ème 
édition, 2016, p 64.   
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  ، أصѧѧدرت المحكمѧѧة الأوروبیѧѧة لحقѧѧوق الإنѧѧسان حكمھѧѧا بѧѧأن    ٢٠٠٩وفѧѧي عѧѧام  

المعلومات فѧي حѧال الѧسماح بإیѧصالھا لمعارفѧھ مѧن الجمھѧور مѧن قبѧل الѧشخص المعنѧي              

الأمѧѧر الѧѧذي یعنѧѧي أن قیѧѧام  . )١(ذاتѧѧھ، فإنھѧѧا تفقѧѧد صѧѧفة الѧѧسریة، وتѧѧصبح متاحѧѧة بحریѧѧة   

الشخص بنشر بیاناتھ علѧى وسѧائل التواصѧل الاجتمѧاعي مѧن شѧأنھ أن یѧضعف حقѧھ فѧي            

  .حمایة حیاتھ الخاصة

   ѧذا الحكѧسریة         ویؤخذ على ھѧف الѧصیة وصѧات الشخѧن البیانѧي عѧھ نفѧر أنѧم الأخی

لمجѧرد نѧشرھا بمعرفѧة الѧشخص المعنѧي ولѧѧو كѧان النѧشر لطائفѧة محѧددة مѧن معارفѧѧھ أو           

أصدقائھ، الأمر غیر الصحیح ، إذ یجب تقѧدیر مѧدى رغبѧة المѧستخدم فѧي إفѧشاء بیاناتѧھ           

 عبѧر وسѧائل   من عدمھ في ضوء إعدادات الخѧصوصیة المطبقѧة منѧھ علѧى ھѧذه البیانѧات          

التواصѧل، فѧإن قیѧدھا المѧستخدم فѧي دائѧѧرة مجموعѧة خاصѧة مѧن المѧستخدمین فقѧط، فѧѧلا           

  .یعتبر أنھ أفشاھا أو أنھ یسمح ضمنیا بجعلھا بیانات عامة متاحة للجمیع

، ٢٠٠٢ لѧѧسنة ٥٨أیѧضا یبѧѧدو ضѧѧعف الحمایѧѧة مѧѧن إقѧѧرار التوجیѧѧھ الأوربѧѧي رقѧѧم   

الحیѧѧاة الخاصѧѧة فѧѧي قطѧѧاع الاتѧѧصالات      المتعلѧѧق بمعالجѧѧة البیانѧѧات الشخѧѧصیة وحمایѧѧة     

الإلكترونیѧѧة، لحѧѧق الѧѧشركات فѧѧي وضѧѧع الكعكѧѧات علѧѧى حواسѧѧب المѧѧستخدمین لأھѧѧداف        

مشروعة، بعد اطلاع المستخدمین بشكل واضح ومحدد على ھذه الأھداف، وعلى ماھیة   

المعلومات المنزلة على حواسѧبھم، وإن كѧان مѧن حѧق المѧستخدم أن یطالѧب بمنѧع وضѧع            

ومѧع النقѧѧد الѧشدید لھѧѧذا التوجѧھ فѧѧرض الاتحѧاد الأوروبѧѧي علѧى الѧѧشركات      . ھѧذه الكعكѧѧات 

 ضѧѧرورة الحѧѧصول علѧѧى الموافقѧѧة المѧѧسبقة    ٢٠٠٩بموجѧѧب التعѧѧدیل الحاصѧѧل فѧѧي عѧѧام    

  .للمستخدمین قبل وضع الكعكات على حواسبھم لأغراض تجاریة وتسویقیة

                                                             
(1) Cour Européenne des droits de l’homme, 23 juillet 2009 n° 12268/03, 

Hachette Filipacchi Associés (Ici Paris) c/ France. 
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ریعات    كذا فرض التوجیھ الأوروبي على الدول الأعضاء ضرورة تضمین التѧش   

الوطنیѧѧة قواعѧѧد تѧѧضمن سѧѧریة الاتѧѧصالات ومعلومѧѧات حركѧѧة البیانѧѧات مѧѧن خѧѧلال شѧѧبكة       

الاتصالات العامة، بحیث یمتنع على أي شخص غیر المستخدم الاستماع أو اعتراض أو  

تخزین الاتصالات ومعلومات حركة البیانات أو مراقبتھѧا دون موافقѧة المѧستخدم، إلا إذا          

 بموجب القانون لضرورات الأمѧن والѧدفاع الѧوطني، أو    كان الشخص المذكور مصرح لھ 

ولكن لا یُمنع التخزین التقني الضروري لسیر الاتصال دون . لملاحقة الجرائم أو لردعھا

  .التعرض لسریة البیانات

ورغѧѧم كѧѧل التوصѧѧیات الѧѧسابقة فمѧѧا زالѧѧت انتھاكѧѧات خѧѧصوصیة البیانѧѧات ظѧѧاھرة     

ة التي تجمع بیانات شخصیة إلا بالحѧد الأدنѧى   منتشرة، حیث لا تحترم المواقع الإلكترونی   

من التوصیات السابقة، أثناء معالجتھا للبیانات الشخصیة، فھذه المواقѧع تعѧرف غایѧات          

المعالجة بشكل عام وواسع، مع حفظ حقھا بھامش معѧین لجھѧة تعѧدیل غایѧات المعالجѧة            

  .  ولو ضمن إطار الغایات العامة المعلن عنھا سابقا
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  بحث الثانيالم
   البيانات الشخصيةوسائل مواجهة الاعتداءات على

  في عصر التواصل والاتصال
  

نعرض في ھذا المبحث للضمانات المتاحة أمام صاحب البیانات الشخصیة لتوقي 
حѧѧѧدوث أیѧѧѧة أضѧѧѧرار تلحѧѧѧق بѧѧѧھ نتیجѧѧѧة الاعتѧѧѧداء علѧѧѧى بیاناتѧѧѧھ ومعلوماتѧѧѧھ الشخѧѧѧصیة،   

 الѧѧضرر حتѧѧى یبѧѧدأ المعتѧѧدى علѧѧى بیاناتѧѧھ      كѧѧإجراءات وقائیѧѧة، لا تتطلѧѧب انتظѧѧار وقѧѧوع    
بالمطالبة بالحمایѧة، كمѧا نعѧرض أیѧضا للحمایѧة المدنیѧة التѧي توفرھѧا قواعѧد المѧسئولیة               
المدنیѧة، حѧال وقѧѧوع الأضѧرار التѧѧي تترتѧب علѧѧى انتھѧاك خѧѧصوصیة البیانѧات الشخѧѧصیة       

  : للأفراد، وذلك من خلال ما یلي

 الشخصیة من مخѧاطر تقنیѧات الاتѧصال       الحمایة الوقائیة للبیانات   :المطلب الأول
 .الحدیثة

 المسئولیة المدنیة عن الأضѧرار التѧي تѧسببھا تقنیѧات الاتѧصال           :المطلب الثاني
  .الحدیثة

  

  المطلب الأول
  من مخاطر تقنيات الاتصال الحديثةالحماية الوقائية للبيانات الشخصية 

  
خѧصیة، سѧواء أكانѧت    لمواجھة الاعتداءات المختلفة التي تقѧع علѧى البیانѧات الش           

بالتجسس أو الѧسرقة أو التحایѧل أو التѧدمیر والإتѧلاف أو بѧأي مѧن صѧور الاعتѧداء التѧي              
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الفѧѧرع ( ، وأخѧѧرى إداریѧѧة )الفѧѧرع الأول(تعرضѧѧنا لھѧѧا سѧѧابقاً؛ فقѧѧد اتخѧѧذت وسѧѧائل فنیѧѧة    
  .من شأنھا توفیر حمایة وقائیة للبیانات الشخصیة من مخاطر الاعتداء) الثاني

  الفرع الأول
  وسائل الفنية لمواجهة الاعتداءات على البيانات الشخصيةال

نتیجة التطور المستمر لطرق وأسالیب الاعتداء علѧى البیانѧات الشخѧصیة، فكѧان         

لزاماً أن تتطور في مقابلھا وسائل وطرق فنیة للحمایة، ومن ھنا حرص المسئولین عن   

 وحمایتھѧѧا مѧѧن كافѧѧة   أنظمѧѧة الاتѧѧصال ومواقѧѧع التواصѧѧل الحدیثѧѧة علѧѧى الاھتمѧѧام بأمنھѧѧا      

تلك الحمایة الفنیة یمكن تحقیقھا من خلال استخدام كلمѧة الѧسر ضѧد         . المخاطر المحتملة 

وذلك على . الاختراقات التي انتشرت بوسائل التقنیة الحدیثة، ومن خلال تشفیر البیانات 

  :النحو التالي

  :  استخدام كلمة السر ضد الاختراقات: أولا
ور التكنولوجي فѧي مجѧال المعلومѧات فѧي ظھѧور العدیѧد             سبق أن بینا دور التط    

مѧѧѧن صѧѧѧور التعѧѧѧدي علѧѧѧى البیانѧѧѧات الشخѧѧѧصیة الخاصѧѧѧة للأفѧѧѧراد عبѧѧѧر مواقѧѧѧع التواصѧѧѧل  

الأمѧر  . الاجتماعي، أو عبر البرید الإلكتروني، بغرض التطفل أو الاطѧلاع غیѧر المѧشروع     

اباتھم محلا للخطر الذي جعل حق الأفراد في التحكم بدقة معلوماتھم أو منع الدخول لحس    

  .المحدق، حیث أصبحت عملیة الدخول في استطاعة أي شخص عبر شبكات الإنترنت

    لمواجھѧѧة ذلѧѧك عمѧѧد المѧѧسؤلیین عѧѧن أنظمѧѧة الاتѧѧصال والتواصѧѧل الحدیثѧѧة إلѧѧى  

إنشاء نظام حمایة وقائیة یعتمد على إنشاء المستخدم لكلمѧة سѧر لا یعرفھѧا أحѧداً سѧواه،         

 الدخول لحسابھ عبر البرید الإلكتروني أو عبر وسائل التواصل بحیث لا یتمكن غیره من

  .الاجتماعي، ومن ثم العبث ببیاناتھ أو القیام بانتھاكھا
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   في ضوء ذلك اھتم الباحثین والمختصین بشفرات الكمبیوتر وأجھѧزة الاتѧصال     

باسѧѧتخدام تقنیѧѧات جدیѧѧدة لكلمѧѧات سѧѧر قویѧѧة یѧѧصعب اختراقھѧѧا أو الوصѧѧول إلیھѧѧا، حیѧѧث     

العملاقѧة  لاسѧتبدال كلمѧات    " مایكروسوفت"جھت بعض الشركات وعلى رأسھا شركة  ات

. السر التقلیدیة بأشكال من الѧصور التѧي تكѧون أسѧھل فѧي الحفѧظ وأصѧعب فѧي الاختѧراق          

  .وتتنوع كلمات السر المستخدمة ما بین الأحرف أو الأرقام أو الرموز

 باتت غیر كافیة لمواجھة خطر    بید أن تلك الوسیلة الفنیة وكأثر للتطور التقني

  .حالیا من معرفتھا أو الوصول إلیھا بسھولة" الھاكرز"الاختراق، حیث یتمكن 

  :تشفير البيانات: ثانيا
 تبѧدو  –    یعرف التشفیر بأنھ عملیة تحویل البیانات إلى شѧفرات غیѧر مفھومѧة            

البیانات أو  من أجل منع الأشخاص غیر المرخص لھم من الاطلاع على    -غیر ذات معنى  

حتى فھمھا، ومن ثم تنطوي عملیة التشفیر على تحویل النصوص العادیة إلѧى نѧصوص     

  . مشفرة

    ومѧѧѧن المؤكѧѧѧد أن بیئѧѧѧة الإنترنѧѧѧت أصѧѧѧبحت المجѧѧѧال الأضѧѧѧخم لنقѧѧѧل البیانѧѧѧات      

والمعلومѧѧات، لѧѧذا كѧѧان مѧѧن الѧѧضروري العمѧѧل علѧѧى نقѧѧل البیانѧѧات الحѧѧساسة التѧѧي تخѧѧص    

رة مѧѧن أجѧѧل الحفѧѧاظ علѧѧى سѧѧریتھا وتأمینھѧѧا مѧѧن عبѧѧث     المعѧѧاملات المالیѧѧة بѧѧصیغة مѧѧشف  

  .المتطفلین والمخربین والمعتدیین

   وتعتمѧѧد قѧѧوة وفعالیѧѧة التѧѧشفیر علѧѧى عѧѧاملین أساسѧѧیین، الخوارزمیѧѧة، وطѧѧول      

، ویعاد فك التشفیر عبر إعادة تحویل البیانѧات إلѧى صѧیغتھا     )Bet(المفتاح مقدرا بالبت    

وینقѧѧسم نظѧѧام التѧѧشفیر إلѧѧى  . مناسѧѧب لفѧѧك الѧѧشفرة الأصѧѧلیة، وذلѧѧك باسѧѧتخدام المفتѧѧاح ال 

  :نوعیین
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  )التناظري( التشفير المتماثل : النوع الأول
وھو نوع من التشفیر الذي یفتحھ مفتاح واحد متعارف علیھ یطلق علیھ المفتاح 

الѧѧسري، بحیѧѧث یѧѧستخدم كѧѧل مѧѧن المرسѧѧل والمѧѧستقبل المفتѧѧاح الѧѧسري ذاتѧѧھ فѧѧي تѧѧشفیر    

ویتفѧѧق الطرفѧان فѧѧي البدایѧة علѧѧى عبѧارة المѧѧرور    . متداولѧѧة وفكھѧا الرسѧالة أو البیانѧات ال  

)passphrase (التي سیتم استخدامھا .  

وبعد استقبال الرسالة المشفرة، یستخدم المستقبل عبارة المرور نفسھا من أجل   

بید أن عملیة تبادل المفتѧاح الѧسري یѧصاحبھا عѧدم الأمѧان،         . )١(فك شفرة النص المشفر   

  .استخدام ھذا النوع من التشفیر واعتباره من ذكریات الماضيمما أدى لتراجع 

  )المفتاح العام( التشفير اللامتماثل : النوع الثاني
یعتبر ھذا النظام أكثر أمنا من سابقھ، فعوضا عن اسѧتخدام مفتѧاح واحѧد یتبادلѧھ             

تاحѧا  الطرفان، یستخدم التشفیر اللامثماثل مفتاحین اثنین تربط بینھما علاقة، أحدھما مف   

عاما، والآخر مفتاحا خاصا، بحیث یكون المفتاح الخاص معروفا لدى جھѧة واحѧدة فقѧط          

أو شѧѧخص واحѧѧد فقѧѧط، وھѧѧو المرسѧѧل، یѧѧستخدم لتѧѧشفیر البیانѧѧات ولفѧѧك تѧѧشفیرھا، أمѧѧا       

المفتاح العام فیكون معروفا لدى أكثر من شخص أو جھة ، ویستطیع المفتѧاح العѧام فѧك            

  .اح الخاصشفرة الرسالة التي شفرھا المفت

بید أنھ یؤخذ على ھذا النظام من التشفیر بطئھ إذ أن جلسة التشفیر وجلѧسة فѧك         

  .)٢(التشفیر یجب أن تكونا متزامنتین تقریبا

                                                             
مѧѧات علѧѧى الإنترنѧѧت، دار الكتѧѧب العلمیѧѧة للنѧѧشر والتوزیѧѧع،  حمایѧѧة وأمѧѧن المعلو: حѧѧسام شѧѧوقي. م)  ١(

 .  وما بعدھا٩٨، ص٢٠٠٣القاھرة، 
 . ١٠٠المرجع السابق، ص : حسام شوقي. م)  ٢(
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وحالیѧا أصѧѧبح ھنѧѧاك مجموعѧѧة مѧѧن المعѧѧاییر المتبعѧѧة فѧѧي أنظمѧѧة التѧѧشفیر المتفѧѧق   

تابعѧة   وھѧو نظѧام طورتѧھ لجنѧة خاصѧة كانѧت       ANSIXعلیھا على مѧستوى العѧالم منھѧا       

لمؤسѧѧѧسة المعѧѧѧاییر الأمریكیѧѧѧة الوطنیѧѧѧة بھѧѧѧѧدف تѧѧѧوفیر الحمایѧѧѧة اللازمѧѧѧة للѧѧѧѧصناعات        

 ومعالجѧѧة الѧѧشیكات  PINالمѧѧصرفیة، وبѧѧشكل خѧѧاص لحمایѧѧة الѧѧرقم الشخѧѧصي الѧѧسري      

  .والتحویل الإلكتروني للأموال والبیانات

وعلѧى الѧѧرغم مѧѧن أن نظѧѧام التѧѧشفیر ھدفѧѧھ منѧѧع الاطѧѧلاع علѧѧى محتویѧѧات الرسѧѧالة   

ѧѧأمین خѧѧدا  وتѧѧث بѧѧاً، حیѧѧازال قائمѧѧالة مѧѧضمون الرسѧѧث بمѧѧة العبѧѧصوصیاتھا، إلا أن إمكانی

قѧصور التѧѧشفیر كوسѧیلة للأمѧѧان التقنѧي، وبѧѧدت الحاجѧѧة ماسѧة للبحѧѧث عѧن أنظمѧѧة بدیلѧѧة       

تحقق الحمایة؛ فظھر نظام البصمة الإلكترونیة للرسѧائل، وأعقبѧھ ظھѧور تقنیѧة الغفلیѧة،           

، والѧذي أعѧد مѧن أجѧل تѧوفیر      "ال بѧشكل مغفѧل  أجھزة معѧاودة الإرسѧ    " أو ما أطلق علیھ     

حمایة فاعلة مѧن التھدیѧد الѧدائم علѧى خѧصوصیة وأمѧن المѧستخدمین، خاصѧة فѧي مجѧال                

الحق في احترام سریة الاتصالات، وتبادل البیانات عبر الشبكة، حیث تتیح ھذه الوسیلة 

ارھѧѧا فѧѧي الحمایѧة للمѧѧستخدمین فѧي سѧѧریة اتѧصالاتھم، وغالبѧѧا مѧѧا تѧؤتي تلѧѧك الوسѧیلة ثم     

منتѧدیات المناقѧѧشة، والمجموعѧѧات الإخباریѧѧة التѧي تتѧѧضمن بیانѧѧات أو معلومѧѧات یحѧѧرص    

فتحول دون قیام الغیر بجمع أو تحلیѧل أو   . أصحابھا على التستر علیھا لأسباب شخصیة     

وكعѧادة البѧشر فѧي    . استغلال بیانات شخصیة دون رضاء صѧاحبھا أو موافقتѧھ الѧصریحة     

لأنظمѧѧة علѧѧى حѧѧساب جوانبھѧѧا الإیجابیѧѧة، فقѧѧد اسѧѧتغل بعѧѧض  اسѧѧتغلال الجوانѧѧب الѧѧسلبیة ل

المستخدمین تلك الخاصیة استغلالاً غیر مشروع عبر شبكة الإنترنت فѧي إرسѧال رسѧائل      

  . تحریضیة أو تشھیریة
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لھذا السبب ظھر بروتوكول الإنترنت، الѧذي بمقتѧضاه اسѧتوجب عنونѧة البیانѧات            

ي اسѧتعملھ المѧستخدم للاتѧصال بѧالمواقع     في الشبكة یمكن من خلالھا معرفة الموزع الѧذ       

  .        )١(الأخرى الموصولة بشبكة الإنترنت

ولن ندخل في عمق التفصیلات التقنیة للحمایة، حتى لا نخرج كثیѧرا عѧن الإطѧار          

بید أننا نتساءل عن إلزامیѧة الحمایѧة التقنیѧة، وھѧل اسѧتعمالھا شѧرطاً لإضѧفاء          . القانوني

  الحمایة القانونیة؟

ع غالبیة الفقھ القѧانوني فѧي أن الحمایѧة الفنیѧة أو وضѧع نظѧام أمنѧي فنѧي         نتفق م 

لحمایة شبكات الاتصال، یعد إجѧراءً ضѧروریا، باعتبѧار أن القѧانون یجѧُرم الاعتѧداء علѧى           

نظم الأمن المتѧضمنة أو المندمجѧة فѧي النظѧام المعلومѧاتي، فمѧن بѧاب أولѧى عѧدم العقѧاب            

 اللازمة، كما أن توافر الحمایة یكѧون مѧن شѧأنھ    على فعل لم یتخذ صاحبھ وسائل الحیطة   

إقامة الѧدلیل علѧى خطѧورة وسѧوء نیѧة القѧائم بالاعتѧداء الإلكترونѧي، ومѧن ثѧم الأخѧذ بھѧا                   

        .   )٢(كقرینة في مجال الإثبات 

  الفرع الثاني
  الوسائل الإدارية لمواجهة الاعتداءات على البيانات الشخصية

الجة البیانات، أعطت الحریѧة لكѧل فѧرد فѧي الاطѧلاع       بینا فیما سبق، أن قوانین مع     

علѧѧى المعلومѧѧات حیѧѧث یѧѧشاء وفѧѧي أي وقѧѧت، غیѧѧر أنھѧѧا أوردت بعѧѧض القیѧѧود المتعلقѧѧة       
                                                             

: ولمزیѧѧѧد مѧѧѧن التفѧѧصیلات راجѧѧѧع الموقѧѧѧع التѧѧѧالي . ١٠٥المرجѧѧѧع الѧѧسابق، ص : حѧѧسام شѧѧѧوقي . م)  ١(
com .dejanews.www//http  

، الحمایة الجنائیة، للبیانѧات المعالجѧة إلكترونیѧا، بحѧث مقѧدم إلѧى مѧؤتمر         علي عبد االله القھوجي   . د) ٢(
عبѧѧد الفتѧѧاح بیѧѧومي حجѧѧازي، . ؛ د٢٠٠٨القѧانون والكمبیѧѧوتر والإنترنѧѧت، جامعѧѧة الإمѧѧارات، مѧایو   

، ٢٠٠٣الحمایѧة الفنیѧة والجنائیѧѧة لنظѧام الحكومѧѧة الإلكترونیѧة، دار الفكѧѧر الجѧامعي، الإسѧѧكندریة،      
 .٤١ص
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بطبیعة ومضمون ھذه المعلومات، إذ یجب أن تخلو مادة المعلومة من أي مѧسخ للھویѧة         

دفѧع ذلѧك   . یةاعتداءات علѧى الحریѧات الشخѧص     یشكل والثقافة الإنسانیة للشعوب، أو ما

بعض الدول لفرض قیوداً لمواجھѧة الاعتѧداء علѧى الحیѧاة الشخѧصیة للأفѧراد، ومѧن ذلѧك          

الرقابѧѧة علѧѧى البیانѧѧات والمعلومѧѧات الشخѧѧصیة فѧѧي الحاسѧѧبات الإلكترونیѧѧة، والѧѧضوابط       

   .والإجراءات الإداریة على البیانات الشخصیة

  :الرقابة على البيانات الشخصية: أولا
لشخѧѧصیة تمѧѧلأ مختلѧѧف وسѧѧائل الاتѧѧصال والتواصѧѧل الحدیثѧѧة      أصѧѧبحت بیاناتنѧѧا ا 

الفردیة منھا والاجتماعیѧة عبѧر أدواتھѧا المختلفѧة سѧواء أكانѧت حواسѧب آلیѧة أو أجھѧزة             

اتصال محمولة، وحفاظا على ھذه البیانات من الاعتداء، وضعت الجھات الإداریة بعض         

ات إداریѧѧة، وضѧѧمانات الѧѧضمانات للرقابѧѧة علѧѧى ھѧѧذه المعلومѧѧات، تتѧѧراوح مѧѧا بѧѧین ضѧѧمان 

  .قضائیة

  :الضمانات الإدارية - ١
ینѧاط  ) اللجنة الوطنیة للمعلومات والحریѧات ( أنشئت فرنسا لجنة مستقلة خاصة     

بھا الإشراف على توافر احترام القواعѧد المقѧررة لحمایѧة الحریѧة الشخѧصیة مѧن إسѧاءة          

ءم والخبѧѧرة اسѧѧتخدام البیانѧѧات الشخѧѧصیة، والعمѧѧل علѧѧى تحѧѧسین ھѧѧذه القواعѧѧد بمѧѧا یѧѧتلا   

  .والتطور الفني، وأحیط أعضاء ھذه اللجنة بجمیع الضمانات التي تكفل استقرارھا

وتѧѧضم اللجنѧѧة مختلѧѧف التخصѧѧصات مѧѧن الفقھѧѧاء والقѧѧانونیین، وعلمѧѧاء الإعѧѧلام،  

لكي لا یكون اختصاصھا محل نزاع من حیث القانون والأسالیب الفنیѧة، والأنѧشطة التѧي      

تخاذ القرارات وممارسة الرقابة على البیانات، كمѧا یجѧوز   تقوم بھا ھذه اللجنة تتضمن ا     

  .  للحكومة أن تفوض جزء من سلطاتھا التنظیمیة إلى ھذه اللجنة
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وتقوم اللجنة بدور الھیئة الاستشاریة، إذ یمكنھا أن تقترح على الحكومѧة بعѧض      

در عددا من الآراء التي ترى اللجنة بأنھا كفیلة بالتشریع والتنظیم، كما یمكن لھا أن تص

  .القرارات الفردیة تحت رقابة القضاء

ویتعѧین علѧى اللجنѧة إخطѧار كѧѧل الأشѧخاص المعنیѧة والمѧسئولین عѧن المعالجѧѧات         

للبیانات ذات الطبیعѧة الشخѧصیة بحقѧوقھم والتزامѧاتھم المنѧصوص علیھѧا فѧي القѧانون،             

نѧشر ھѧذا القѧرار    وتلتزم اللجنة بالنسبة للبطاقات الآلیة التي یتم إنѧشاؤھا بقѧرار لائحѧي ب     

فѧѧي الجریѧѧدة الرسѧѧمیة، علѧѧى أن یتѧѧضمن النѧѧشر بیانѧѧات عѧѧن الجھѧѧة المعالجѧѧة مѧѧن أجѧѧل      

كما یجب على اللجنة أن . التوجھ إلیھا للاطلاع على البیانات وطوائف البیانات المسجلة      

  .)١(تسھر على احترام المعالجات التي یكون محلھا بیانات شخصیة لأحكام القانون

  ѧѧѧارس اللجنѧѧѧا تمѧѧѧات     كمѧѧѧات للبیانѧѧѧشاء المعالجѧѧѧى إنѧѧѧسابقة علѧѧѧة الѧѧѧة دور الرقاب

الشخصیة التي تقوم بھا الأشخاص المعنویة العامة أو الخاصة التي تتѧولى إدارة مرفѧق        

عام مѧن خѧلال سѧلطتھا فѧي إعطѧاء الإذن أو التѧصریح بإنѧشاء المعالجѧات للبطاقѧات ذات                

بشأن المعالجات التي تتѧضمن  الطبیعة الشخصیة، كما تتلقي اللجنة الإخطارات البسیطة         

  .)٢(اعتداء على البیانات الشخصیة التي یحمیھا القانون

وتطلع اللجنة على التطѧورات فѧي تكنولوجیѧا المعلومѧات، وتعلѧن عنѧد الاقتѧضاء،         

عن تقدیرھا للنتائج المترتبة على ممارسة ھذه التطورات على الحقوق والحریات، ومن 

التѧشریعیة واللائحیѧة المناسѧبة لحمایѧة الحریѧات فѧي       ثم تقترح على الحكومة الإجراءات     

                                                             
(1) V.Jean-paul costa, «  La transparence administrative », Regards sur 

 l'Actualité septembre- octobre 1998, P.37-44.  
 . ١٠٨شریف خاطر، المرجع السابق، ص . د)  ٢(
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كمѧѧا یمكѧن لھѧѧا أن تقѧѧدم مѧساعدات بѧѧشأن حمایѧة البیانѧѧات متѧѧى    . مواجھѧة تلѧѧك التطѧورات  

  . طلبت منھا الجھات الإداریة ذلك

كمѧѧا تملѧѧك اللجنѧѧة سѧѧلطة الرقابѧѧة اللاحقѧѧة علѧѧى المعالجѧѧات التѧѧي تمѧѧت، فتقѧѧوم           

  خروج أي معالجة للبیانات عن أحكام القانونبالتحري والتحقیق من تلقاء نفسھا حال 

  ولعبت الولایѧات المتحѧدة الأمریكیѧة دورا حاسѧما فѧي مѧسائل خѧصوصیة البیانѧات علѧى            

الصعید العالمي لیس فقط بسبب وزنھا ومكانتھا الدولیة، ولكن أیضا لھیمنتھѧا الواسѧعة         

       ѧم شѧѧذ معظѧث تتخѧѧت، حیѧدمات الإنترنѧدم خѧѧي تقѧشركات التѧѧي الѧة فѧد المتمثلѧѧركات التزوی

(  مثѧل  –بخدمات الإنترنت التي أصبح لھا نفوذ عѧالمي مѧن الولایѧات المتحѧدة مقѧرا لھѧا             

، لѧذا كѧان للولایѧات المتحѧدة     ) وویكییѧدیا - تѧوتیر - یوتیѧوب – یѧاھو  – الفیѧسبوك   –جوجل  

 حیѧث وجѧدت وسѧیلتان لحمایѧة      ،)١(تاریخ طویل في مѧضمار تѧوفیر الحمایѧة للخѧصوصیة          

والثانیѧѧة ) تكنولوجیѧة (إحѧداھما فنیѧة   :  نظѧم الحاسѧѧبات الإلكترونیѧة  سѧریة المعلومѧات فѧي   

  .إجرائیة توفر حمایة أمنیة وإشراف رقابي إداري على البیانات

وأنشأ الكونجرس الأمریكي البنك القومي للمعلومѧات لكѧي یتѧولى رقابѧة البیانѧات         

ء البیانѧѧات الأول اللѧѧوائح التѧي تحظѧѧر إنѧشا  : الشخѧصیة، وإن كѧان دوره محكومѧѧا بѧأمرین   

أن یكѧѧون ھنѧѧاك میثѧѧاق لائحѧѧي لا یѧѧسمح بإصѧѧدار أي    : والمعلومѧѧات الشخѧѧصیة، والثѧѧاني 

  .)٢(بیانات خاصة بصفة فردیة

                                                             
 دراسѧѧѧة استقѧѧصائیة عالمیѧѧѧة حѧѧѧول  -  الحمایѧѧة القانونیѧѧѧة للبیانѧѧات الشخѧѧѧصیة فѧѧي العѧѧѧصر الرقمѧѧي    )١(

 )(وأنѧدرو بودیفѧات   Toby mendel)   (  إعѧداد تѧوبي منѧدل   -ة التعبیرخصوصیة الإنترنت وحری
Andrew puddephatt  ت،صѧع    . ٨٧ ، سلسلة الیونسكو بشأن حریة الإنترنѧى الموقѧاح علѧمت

                           .books/bh.com.google.books://https: التالي
 .، وما بعدھا١٦٦شمس الدین إبراھیم أحمد، المرجع السابق، ص) ٢(
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وقѧѧد اعتѧѧѧرف القѧѧѧانون الأمریكѧѧѧي لأكثѧѧѧر مѧѧѧن قѧѧѧرن بالѧѧѧضرر النѧѧѧاتج عѧѧѧن انتھѧѧѧاك   

وثمѧѧة أربѧѧع  . الخѧѧصوصیة، والѧѧذي یمѧѧنح الحѧѧق فѧѧي مقاضѧѧاة الجھѧѧات الخاصѧѧة والعامѧѧة     

یة مكفولة بѧشأن الخѧصوصیة فیمѧا یتعلѧق بحالѧة التѧدخل غیѧر المبѧرر فѧي          إجراءات قانون 

عزلѧѧة الفѧѧرد، واسѧѧتغلال الاسѧѧم أو الѧѧشبھ، والدعایѧѧة التѧѧي تѧѧروج للفѧѧرد شѧѧھرة كاذبѧѧѧة           

 ١٩٧٤ویѧضع قѧانون الخѧصوصیة لѧسنة      . والدعایة غیر المعقولة لحیاة المѧرء الخاصѧة       

امѧة فقѧط، أمѧا الھیئѧات الخاصѧة      نظاما لحمایة البیانات، ولكن ینحѧصر علѧى الѧسلطات الع      

فلھѧѧا فѧѧي معظѧѧم الأحیѧѧان حریѧѧة وضѧѧع معѧѧاییر الخѧѧصوصیة الخاصѧѧة بھѧѧا، وفѧѧي كثیѧѧر مѧѧن   

النѧѧѧواحي تتѧѧѧشابھ قѧѧѧیم ومبѧѧѧادئ حمایѧѧѧة البیانѧѧѧات الأساسѧѧѧیة التѧѧѧي یقѧѧѧوم علیھѧѧѧا قѧѧѧانون     

الخصوصیة لتلك التي تضمنھا توجیѧھ الاتحѧاد الأوروبѧي لحمایѧة البیانѧات، وإن اختلفѧت            

  .لتطبیقفي نطاق ا

كما أنھ یوجد بالولایѧات المتحѧدة الأمریكیѧة عѧدد كبیѧر مѧن البѧرامج النظامیѧة فѧي              

 ١٩٨٦الولایѧѧѧات المتحѧѧѧدة؛ فیѧѧѧنص قѧѧѧانون خѧѧѧصوصیة الاتѧѧѧصالات الإلكترونیѧѧѧة لѧѧѧسنة      

)(ECPA               ةѧى الحمایѧت علѧصر الانترنѧي عѧة فѧصنت التقلیدیѧشریعات التѧق تѧوالذي طب 

ثة أجزاء أو أبواب وھي قانون التنصت، وقانون    للاتصالات الإلكترونیة، وینقسم إلى ثلا    

الاتѧѧصالات المخزنѧѧة، وقѧѧانون سѧѧجل أرقѧѧام الاتѧѧصال، حیѧѧث یѧѧضمن البѧѧاب الأول سѧѧریة        

الاتѧصالات أثنѧاء نقلھѧا، ویѧѧضمن البѧاب الثѧاني سѧریة الاتѧѧصالات المخزنѧة، بینمѧا یحظѧѧر         

 مѧا  ٢٠٠٢عѧام  بیѧد أن قѧانون الأمѧن الѧوطني ل     . الثالث تعقب الرسѧائل الѧصادرة والѧواردة       

لبѧѧث أن أضѧѧعف مѧѧن نطѧѧاق الحمایѧѧة وفقѧѧا للأبѧѧواب الѧѧسابقة لا سѧѧیما مѧѧن خѧѧلال توسѧѧیع        

  .صلاحیات الاعتراض لأغراض الأمن وتنفیذ القانون

 اعتمѧѧدت الولایѧѧات المتحѧѧدة قѧѧانون حمایѧѧة خѧѧصوصیة الѧѧسائق      ١٩٩٤فѧѧي عѧѧام  

یة الحѧساسة  استجابة لبیع سجلات السیارات، بما فیھѧا مѧن الكثیѧر مѧن البیانѧات الشخѧص        

مثل أرقام الھاتف والعناوین والتفاصیل الشخصیة والمعلومات الطبیة، التي تѧسببت فѧي        
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كمѧѧا یجѧѧرم أیѧѧضا قѧѧانون سѧѧجلات التلیفѧѧون وحمایѧѧة     . مقتѧѧل إحѧѧدى الممѧѧثلات الѧѧشھیرات  

 استخدام ذریعة كاذبѧة للحѧصول علѧى بیѧع أو شѧراء الѧسجلات          ٢٠٠٦الخصوصیة لسنة   

ط قѧانون حمایѧة خѧصوصیة الأطفѧال علѧى الإنترنѧت لѧسنة         الھاتفیة الشخصیة، كمѧا یѧشتر     

٢٠٠٠)  COPPA (       نѧال دون سѧات الأطفѧع معلومѧل جمѧ١٢ موافقة أولیاء الأمور قب 

عام، كما یشترط على المواقع ضرورة وضع سیاسات خѧصوصیة، ومѧن ثѧم العمѧل علѧى            

  .أساس نھج یقوم على التنظیم الذاتي

ریكیѧة اعتمѧاد قواعѧد الاحتفѧاظ بالبیانѧات        وإلى الآن رفضت الولایات المتحدة الأم     

علѧѧى غѧѧرار قواعѧѧد الاحتفѧѧاظ  المنѧѧصوص علیھѧѧا فѧѧي التوجیѧѧھ الأوروبѧѧي، وإن كانѧѧت قѧѧد    

اقترحت مشاریع قوانین تسمح بالاحتفاظ بالبیانات الشخѧصیة مثѧل قѧانون منѧع الانترنѧت       

ھ لѧѧم ، والѧѧذي تѧѧم اقتراحѧѧھ لكنѧѧ ٢٠٠٩مѧѧن تѧѧسھیل اسѧѧتغلال البѧѧالغین لѧѧشباب الیѧѧوم لѧѧسنة  

یعتمد؛ حیث كان ھذا القانون سیسمح لمقدمي خѧدمات الاتѧصالات الاحتفѧاظ لمѧدة لا تقѧل              

             ) .١(عن سنتین بكافة السجلات أو المعلومات الأخرى المتعلقة بھویة أي مستخدم

 قѧررت وزارة الداخلیѧة إنѧشاء إدارة لمكافحѧة     ٢٠٠٢وفي مصر وتحدیدا في عام   

طلقت علیھا اسم إدارة مباحث مكافحة جѧرائم الحاسѧبات وشѧبكات        الجرائم المعلوماتیة، أ  

المعلومات، تكون وظیفتھا متابعة ورصѧد وضѧبط الجѧرائم الإلكترونیѧة المѧستحدثة، وكѧل         

أشѧѧѧكال الاعتѧѧѧداءات علѧѧѧى شѧѧѧبكات المعلومѧѧѧات وقواعѧѧѧد البیانѧѧѧات، وجѧѧѧرائم التخریѧѧѧب         

  .كابھاوالفیروسات والاختراقات التي یكون الكمبیوتر عنصرا في ارت

  
                                                             

 دراسѧѧѧة استقѧѧصائیة عالمیѧѧѧة حѧѧѧول  -  الحمایѧѧة القانونیѧѧѧة للبیانѧѧات الشخѧѧѧصیة فѧѧي العѧѧѧصر الرقمѧѧي    )١(
 )(وأنѧدرو بودیفѧات   Toby mendel)   (  إعѧداد تѧوبي منѧدل   -خصوصیة الإنترنت وحریة التعبیر

Andrew puddephatt متاح على الموقع . ٨٩، ٨٨نسكو بشأن حریة الإنترنت  ، سلسلة الیو
                           .books/bh.com.google.books://https: التالي
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 :الضمانات القضائية - ٢

منح المشرع الفرنسي للجنة الوطنیة للمعلومات والحریات سلطة توجیѧھ الإنѧذار     

 ینѧѧایر ٦والتحѧѧذیر للمѧѧسئول عѧѧن المعالجѧѧة للبیانѧѧات، حѧѧال عѧѧدم احترامѧѧھ لأحكѧѧام قѧѧانون    

، وقد استخدمت اللجنة تلك السلطات في العدید من الحѧالات، حیѧث قامѧت اللجنѧة              ١٩٧٨

 بѧسبب قیامھѧا    HLM لѧبعض منظمѧات الإسѧكان المѧنخفض     ١٩٨٤ الإنذار عام بتوجیھ

باستخدام بطاقات المستأجرین لأغراض سیاسیة، كمѧا قامѧت بتوجیѧھ إنѧذارات أیѧضا فѧي             

ذات العѧѧام إلѧѧى شѧѧركة كھربѧѧاء فرنѧѧسا وشѧѧركة غѧѧاز فرنѧѧسا لعѧѧدم اتخاذھѧѧا الاحتیاطѧѧات          

ظفیھѧѧا، الأمѧѧر الѧѧذي أدي إلѧѧى    الѧѧضروریة للحفѧѧاظ علѧѧى البیانѧѧات المدرجѧѧة ببطاقѧѧات مو    

استغلال تلك البیانات من جانب أنصار الحزب الشیوعي في الدعایة النقابیة، وفѧي العѧام     

 وجھت اللجنة إنذارا إلى رئیس المجلس الإقلیمي لنقابѧة الأطبѧاء عقѧب اسѧتخدام        ١٩٩٠

  . بطاقات الأطباء لإرسال دعوات لھم لطلب المشاركة في مظاھرة سیاسیة

انبنѧا ضѧѧعف تلѧك الѧѧسلطة القѧضائیة التѧѧي منحھѧا المѧѧشرع الفرنѧѧسي     ونѧرى مѧѧن ج 

للجنة المذكورة، فلا تملك اللجنة سوى توجیھ الإنذار حال مخالفة أحكام القѧانون، فѧضلا        

عن أن سلطتھا في إخطار النیابة العامة مقید بضرورة كون الاعتداء على البیانات یمثل    

لطة توجیھ أیة أوامر للجھة الإداریة المخالفة، جریمة جنائیة، وبالتالي لا تملك اللجنة س

  .أو توقیع جزاءات على المخالفین لأحكام القانون

لѧѧذا فنѧѧرى أن ضѧѧعف تلѧѧك الѧѧضمانة القѧѧضائیة كѧѧان مبѧѧررا لمѧѧا قѧѧام بѧѧھ المѧѧشرع        

، بمقتѧضي  ١٩٧٨ ینѧایر  ٦ من القانون الصادر فѧي    ٤٥الفرنسي من تعدیل لنص المادة      

، والذي وسع بمقتضاه نطاق السلطات القѧضائیة  ٢٠١١ مارس ٢٩القانون الصادر في    

للجنة الوطنیة للمعلومات والحریات، حیث أضاف لھا بعض الصلاحیات التي تمكنھا من     

توجیѧѧھ تحѧѧذیرات للمѧѧسئول عѧѧن معالجѧѧة البیانѧѧات الشخѧѧصیة حѧѧال عѧѧدم التزامѧѧھ أحكѧѧام        
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 یوجѧھ إنѧذارا   ویمكѧن لѧرئیس اللجنѧة أن   . )١(القانون، ویكѧون لھѧذا التحѧذیر صѧفة الجѧزاء         

للمسئول عѧن المعالجѧات بѧضرورة احتѧرام القѧانون والتوقѧف عѧن المخالفѧات خѧلال مѧدة                 

  .یحددھا، ویكون للإنذار الموجھ من اللجنة صفة الجزاء أیضا

ومن جانبنا نرى أنھ، بالنظر إلى استقرار الرأي على إسباغ وصف الجزاء علѧى     

 فإنѧѧھ یجѧѧب علѧѧى اللجنѧѧة بالمقابѧѧل أن   التحѧѧذیر والإنѧѧذار التѧѧي توجھѧѧھ اللجنѧѧة المѧѧذكورة؛   

 ینѧایر  ٦تراعي حقوق الѧدفاع وضѧماناتھ لمѧن یوجѧھ إلیѧھ الاتھѧام بمخالفѧة أحكѧام قѧانون             

  .  ١٩٧٨لسنة 

وإذا لѧѧم تحتѧѧرم الجھѧѧة المخالفѧѧة الإنѧѧذار الموجѧѧھ إلیھѧѧا، بѧѧل اسѧѧتمرت فѧѧي ارتكѧѧاب   

ة توقیѧѧع ، للجنѧѧة سѧѧلط٢٠٠١ مѧѧارس ٢٩اعتѧѧداءاتھا، فقѧѧد أعطѧѧى القѧѧانون الѧѧصادر فѧѧي   

  :)٢(بعض الجزاءات الآتیة 

ة الاعتѧداء علѧѧي  توقیѧع غرامѧة مالیѧة تختلѧѧف بحѧسب جѧسامة المخالفѧѧة وخطѧور       -١

 ألف یورو، وفي ١٥٠البیانات، بحیث لا تتجاوز قیمة الغرامة في المرة الأولى     

حال تكرار المخالفة خѧلال الخمѧس سѧنوات التالیѧة علѧى تѧاریخ وقѧوع المخالفѧة            

 ألف یورو، ویكون قرار توقیѧع  ٣٠٠الأولى تضاعف الغرامة، بحیث لا تتجاوز     

  .یجوز الطعن علیھ أو التظلم منھالغرامة من قبل اللجنة نھائیا، لا 

                                                             
(1) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8.   
مѧѧن الجѧѧدیر بالѧѧذكر أن تلѧѧك الѧѧسلطة الممنوحѧѧة للجنѧѧة الوطنیѧѧة للمعلومѧѧات والحریѧѧات فѧѧي توقیѧѧع       )  ٢(

الجزاءات، یمكن تطبیقھا في مواجھة عملیات المعالجѧة التѧي تѧتم كلھѧا أو جѧزء منھѧا علѧى الإقلѧیم            
أخرى تكون عضوا الفرنسي، وكذلك في مواجھة المسئول عن المعالجات التي تتم على إقلیم دولة 

 ٢٩، المعدل بمقتضى قانون ١٩٧٨ ینایر ٦ من قانون ٤٨أنظر نص المادة . في الاتحاد الأوروبي
 . ٢٠١١مارس 
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   بید أنھ یلاحѧظ أن الѧسلطة القѧضائیة للجنѧة المѧذكورة تظѧل قاصѧرة، حیѧث أن المѧشرع             

اسѧتثنى الحالѧѧة التѧѧي تѧѧتم فیھѧѧا المعالجѧѧات بواسѧѧطة الدولѧѧة، حیѧѧث لا تملѧѧك اللجنѧѧة فѧѧرض   

 جѧѧزاءات مالیѧѧة علѧѧى الدولѧѧة ولѧѧو ثبѧѧت حѧѧدوث اعتѧѧداء علѧѧى البیانѧѧات أو مخالفѧѧة الدولѧѧة   

 .  ١٩٧٨ ینایر ٦لأحكام قانون 

یكون للجنѧة المѧذكورة أن تѧصدر أمѧراً  بوقѧف المعالجѧات التѧي تتѧضمن اعتѧداءً            -٢

  . من القانون٢٢على البیانات أو حال مخالفة أحكام نص المادة 

وإذا ما نتج عن تنفیذ المعالجѧة أو اسѧتغلال البیانѧات الشخѧصیة أي اعتѧداء علѧى        

 ѧѧون للجنѧѧات، فیكѧѧوق والحریѧѧدار   الحقѧѧأ لإصѧѧضوریة، أن تلجѧѧراءات الحѧѧاع الإجѧѧد إتبѧѧة بع

بعض الإجراءات المستعجلة التي تتمثѧل فѧي إصѧدار قѧرار بوقѧف تنفیѧذ المعالجѧة لمѧدة لا          

 أشھر، باسѧتثناء المعالجѧات التѧي تقѧوم بھѧا الدولѧة، كمѧا یحѧق لھѧا بعѧد القیѧام                 ٣تتجاوز  

 ٣یة المعالجѧѧة لمѧѧدة  بتحѧѧذیر المخѧѧالف أن تѧѧصدر قѧѧراراً بغلѧѧق بعѧѧض البیانѧѧات الشخѧѧص      

 . )١(أشھر

وإذا اتضح للجنة خطورة الاعتداء الواقع على البیانات الشخصیة؛ كان مѧن حѧق        

رئیس اللجنة أن یطلب بالطریق المستعجل من القاضي المختص اتخѧاذ كافѧة الإجѧراءات     

  .)٢(الضروریة مع توقیع غرامة تھدیدیة لوقف الاعتداء 

                                                             
(1) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8 : I, II.   
(2) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8 : III.   
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لمعلومات والحریات إلى إعلان قراراتھا الصادرة وغالبا ما تلجأ اللجنة الوطنیة ل

بتوقیѧع أي مѧѧن الجѧѧزاءات الѧѧسابقة فѧѧي الѧѧصحف والمجѧѧلات إضѧѧفاءً للѧѧشفافیة فѧѧي توقیѧѧع   

   .)١(الجزاء

  :الضوابط والإجراءات الإدارية لحماية البيانات في مجال الاتصالات: ثانيا
        ѧأثر للثѧریعا كѧورا سѧة  تطورت شبكات الاتصالات في العالم كلھ تطѧورة المعلوماتی

التѧѧي اجتاحѧѧت العѧѧالم، حیѧѧث أصѧѧبحت شѧѧبكات الاتѧѧصال والتواصѧѧل وسѧѧیلة ھامѧѧة لѧѧسریان  

المعلومѧѧات وتبѧѧادل البیانѧѧات عبѧѧر إرسѧѧال وتѧѧسلم الرسѧѧائل مѧѧن خѧѧلال البریѧѧد الإلكترونѧѧي     

وتطبیقات التواصѧل عبѧر شѧبكة الانترنѧت والاتѧصالات الѧسمعیة والبѧصریة عبѧر الھѧاتف               

بدأ حریة تداول المعلومات وتبادل البیانات، كѧان لابѧد مѧن فѧرض         ومع وجود م  . المحمول

  . رقابة على الشبكات ووسائل الاتصال تضمن احترام الخصوصیة المعلوماتیة

أطلق على ھѧذه الرقابѧة فѧي فرنѧسا اصѧطلاح الرقابѧة الأمنیѧة، وقѧد حѧدد المѧشرع             

 یولیѧو عѧام   ١٠نون حالاتھا على سبیل المثال لا الحѧصر وذلѧك فѧي المѧادة الثالثѧة مѧن قѧا          

 بѧѧشأن حریѧѧة المراسѧѧلات، والتѧѧي قѧѧصر المѧѧشرع مѧѧن خلالھѧѧا حѧѧق الرقابѧѧة علѧѧى      ١٩٩١

الحѧѧѧالات التѧѧѧي یكѧѧѧون ھѧѧѧدفھا الحѧѧѧصول علѧѧѧى معلومѧѧѧات تتعلѧѧѧق بمѧѧѧسائل الأمѧѧѧن القѧѧѧومي  

والمحافظѧѧة علѧѧى المركѧѧز العلمѧѧي والاقتѧѧصادي لفرنѧѧسا ولمكافحѧѧة الإرھѧѧاب والجریمѧѧة         

 لجنة تسمى باللجنة القومیة لمراقبة التسجیلات الأمنیة وأنشأ القانون المذكور. المنظمة

تختص بمراقبة صحة الإجراءات الخاصة بالمراقبة الأمنیة التي قد تتم بشأن المراسلات 

     .)٢(والاتصالات التي تتم بطریق الانترنت

                                                             
 . ١٤٠شریف خاطر، المرجع السابق، ص . د)  ١(
، ص ٢٠٠٢ مدحت رمضان، جرائم الاعتداء على الأشخاص والانترنѧت، دار النھѧضة العربیѧة،           .د) ٢(

٧٩. 
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كѧѧѧذلك فقѧѧѧد أنѧѧѧشأت فرنѧѧѧسا المجلѧѧѧس الأعلѧѧѧى للاتѧѧѧصالات الѧѧѧسمعیة والبѧѧѧصریة        

)C.S.A (  ھѧѧѧت إلیѧѧة  وأوكلѧѧѧلال رقابѧѧѧن خѧѧѧصالات، مѧѧѧة الاتѧѧѧة حریѧѧѧمان ممارسѧѧѧة ضѧѧѧمھم

المحتѧѧѧوى المعلومѧѧѧاتي للخدمѧѧѧة الѧѧѧسمعیة والبѧѧѧصریة، والتنبیѧѧѧھ علѧѧѧى حѧѧѧاملي تѧѧѧراخیص  

اسѧѧتغلال أحѧѧد المرافѧѧق الѧѧسمعیة والبѧѧصریة إلѧѧى ضѧѧرورة احتѧѧرام الالتزامѧѧات المفروضѧѧة   

  .علیھم بواسطة القوانین واللوائح

التѧѧي تمتѧѧزج فیھѧѧا شѧѧبكات    ) C.S.T (وھنѧѧاك أیѧѧضا المجلѧѧس الأعلѧѧى للتقنیѧѧات    

الاتѧѧصال بوسѧѧائل المعلوماتیѧѧة، وھѧѧو مجلѧѧس استѧѧشاري لѧѧدى وزیѧѧر الاتѧѧصالات الѧѧسلكیة   

، ١٩٩٣ فبرایѧر  ٢٥ الѧصادر فѧي   ٩٣-٢٧٤واللاسلكیة، أنشأ تطبیقا للقرار بقѧانون رقѧم    

 من أجل صیاغة التوصیات ذات الطبیعة الأدبیة لحمایة الشباب من الخدمات التي تقدمھا

الاتصالات التي تمتѧزج فیھѧا طѧرق المعلوماتیѧة بوسѧائل الاتѧصالات الѧسلكیة واللاسѧلكیة               

والمѧѧسموعة، فѧѧضلا عѧѧن دورھѧѧا فѧѧي الاھتمѧѧام بالعلاقѧѧة التѧѧي تѧѧربط بѧѧین القѧѧائمین علѧѧى       

  .)١(الشبكات ومستخدمیھا 

،  تفجرت موجة مѧن الجѧدل بѧشأن حѧق المѧدیرین داخѧل الѧشركات                  وفي أمریكا 

ختلفة في مراقبة البرید الإلكتروني الصادر والوارد من وإلى المѧوظفین      والمؤسسات الم 

الذین یعملون تحت إشرافھم، وذلك عقب الإعلان عن نتائج الدراسة التي أجرتھا جمعیة 

إدارة الموارد البشریة الأمریكیة بالتعѧاون مѧع مجموعѧة ویѧست جѧروب، والتѧي أظھѧرت            

 الموارد البشریة في شѧركاتھم یراقبѧون   من الموظفین المسئولین على% ٧٤أن حوالي  

العاملین في الشركة، ویتمكنѧون مѧن التعѧرف علѧى أنѧواع مواقѧع الإنترنѧت التѧي یزورھѧا            

الموظفین، ویطلعوا على مضمون الرسائل التѧي تѧصدر عبѧر نظمھѧا الإلكترونیѧة، تفادیѧا           

  .لانخفاض إنتاجیة العمل وللتعرف على التصرفات غیر اللائقة
                                                             

 .١٧١-١٧٠ شمس الدین إبراھیم أحمد، المرجع السابق، ص .د) ١(
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عن النتائج السابقة أعرب الموظفین عѧن عѧدم رضѧائھم، واعتبѧروا        فور الإعلان   

أن مراقبة بریدھم الإلكتروني، ومكالماتھم واتصالاتھم تمثل اعتداءا صارخا علѧى حقھѧم         

  . في الخصوصیة

لذا بدت الحاجة الماسة لإیجاد ھیئة مستقلة تكون لھѧا سѧلطات واسѧعة بمѧا یكفѧل              

 ѧѧا، یكѧѧرافیا ورقابیѧѧة دورا إشѧѧا ممارسѧѧة  لھѧѧین أنظمѧѧق بѧѧاد التوافѧѧى إیجѧѧدرة علѧѧا القѧѧون لھ

المعالجة وضمان حقѧوق الأفѧراد، والتѧي مѧن بینھѧا وأھمھѧا الحѧق فѧي حرمѧة خѧصوصیة              

المستخدمین، بحیث تعتبر ھذه الھیئة بمثابة صѧمام الأمѧان ضѧد الانتھاكѧات التѧي یحتمѧل          

  .أن تقع من جانب السلطات

خѧصوصیة الأفѧراد أثنѧاء عملیѧات     وقام المشرع الأمریكي بفرض حمایة قانونیѧة ل    

الاتѧصال وتبѧادل المعلومѧѧات، وذلѧك بإصѧداره لقѧѧانون خѧصوصیة الاتѧصالات الإلكترونیѧѧة       

، ویحظѧѧر ھѧѧذا القѧѧانون حجѧѧز أو بѧѧث الاتѧѧصالات الإلكترونیѧѧة الخاصѧѧة، حیѧѧث  ١٩٨٦لعѧѧام 

یجѧѧرم الѧѧدخول غیѧѧر المѧѧشروع للاتѧѧصالات الإلكترونیѧѧة المخزنѧѧة والمبثوثѧѧة عبѧѧر البریѧѧد     

ترونѧѧي ومواقѧѧع التواصѧѧل، واعتبѧѧر الѧѧدخول غیѧѧر المѧѧأذون لأي مѧѧن ھѧѧذه الحѧѧسابات     الإلك

  . بمثابة انتھاك لقانون خصوصیة الاتصالات

كمѧѧا تقѧѧدم النائѧѧب الأمریكѧѧي مایكѧѧل روجѧѧرز بمѧѧشروع قѧѧانون مѧѧشاركة وحمایѧѧة          

، وسѧانده فѧي ذلѧك    )CISPA(المعلومات الرقمیѧة، الѧذي یعѧرف اختѧصارا باسѧم سیѧسبا          

،  لكن لم یصادق ٢٠١٢ ابریل ٢٦م تمریر المشروع لمجلس النواب في      نائبا، وت  ١١١

علیھا مجلس الشیوخ الأمریكѧي، وتѧم نقѧض وثیقѧة المѧشروع لافتقارھѧا للѧسریة، وعѧدم                 

 أعاد البیѧت الأبѧیض تقѧدیم الوثیقѧة     ٢٠١٣حمایة الحریات المدنیة، وفي فبرایر من عام       

  .٢٠١٣ ابریل ١٨ومررھا في 



 

 

 

 

 

 ٨٩٢

  ѧѧن قبѧѧسبا مѧѧدت سیѧѧاةوانتقѧѧت  ل دعѧѧصوصیة الإنترنѧѧة  خѧѧات المدنیѧѧى ،والحریѧѧعل 

أساس أن سیسبا تحتوي قیودا قلیلة حول كیفیة وفترة مراقبة الحكومة لتѧصفح أي فѧرد         

إضѧافة إلѧى ذلѧك، الخѧوف مѧن أن تѧستعملھ الѧسلطات الجدیѧدة             . للمعلومات على الإنترنت  

وبالمقابѧѧل لقیѧѧت سیѧѧسبا   . قین الأشѧѧرارللتجѧѧسس علѧѧى النѧѧاس بѧѧدلا مѧѧن متابعѧѧة المختѧѧر    

الاستحسان من الشركات ومجموعات الضغط مثل مایكروسѧفت، فѧیس بѧوك، أي تѧي أنѧد          

تي، أي بي إم، آبل، غرفة التجѧارة الأمریكیѧة، التѧي تنظѧر إلیھѧا كوسѧیلة بѧسیطة وفعالѧة               

  . لمشاركة المعلومات المھمة حول تھدیدات الإنترنت مع الحكومة

  

  المطلب الثاني
  المسئولية المدنية عن الأضرار المتحققة بفعل وسائل الاتصال 

  والتواصل الحديثة
  

بالنظر لكون الحصول على التعویض اللازم للأضرار التي سببتھا مخاطر وسائل  

فإننѧا  . الاتصال والتواصل الحدیثة  لا یتحقق إلا من خلال رفع دعوى المѧسئولیة المدنیѧة    

       ѧن خѧدعوى مѧذه الѧة ھѧص        نتعرض لدراسѧب، نخѧلاث مطالѧي ثѧث الѧذا المبحѧسیم ھѧلال تق

الأول لدراسة شروط تحقق المسئولیة المدنیة عن الأضرار التي تسببھا وسائل الاتصال   

والتواصѧل الحدیثѧة، بینمѧا یتعѧرض المطلѧب الثѧاني لأطѧراف دعѧوى المѧسئولیة المدنیѧѧة،          

ل الاتѧѧصال وینѧѧاقش المطلѧѧب الثالѧѧث آثѧѧار دعѧѧوى المѧѧسئولیة المدنیѧѧة عѧѧن أضѧѧرار وسѧѧائ    

  . والتواصل الحدیثة
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  الفرع الأول
  شروط تحقق المسئولية المدنية عن الأضرار الناشئة بفعل 

  استخدام وسائل الاتصال والتواصل الحديثة
وفقا للقاعدة التقلیدیѧة فѧي مجѧال المѧسئولیة المدنیѧة فѧإن كѧل خطѧأ سѧبب الѧضرر             

المجѧال الѧذي تѧستخدم مѧن     ، بیѧد أنѧھ بѧالنظر لخѧصوصیة        )١(للغیر یلزم محدثھ بѧالتعویض    

خلالѧѧھ وسѧѧائل الاتѧѧصال والتواصѧѧل، وھѧѧو بѧѧلا شѧѧك مجѧѧال تقنѧѧي معقѧѧد، الأمѧѧر الѧѧذي یثیѧѧر     

التѧѧساؤل حѧѧول مѧѧدي ملائمѧѧة الѧѧشروط التقلیدیѧѧة للمѧѧسئولیة المدنیѧѧة لانعقѧѧاد المѧѧسئولیة       

  المدنیة في ھذا المجال

لاتـصال  في مجـال امدي ملائمة اشتراط الخطأ لتحقـق المـسئولية المدنيـة: أولا
 :والتواصل

كѧل سѧلوك غیѧر    " یمكن تعریف الخطأ في مجال شѧبكات الاتѧصال والتواصѧل بأنѧھ        

مشروع أو مناف للأخلاق أو غیر مسموح یѧرتبط بالمعالجѧة الآلیѧة للبیانѧات أو نقلھѧا أو        

، كما یمكن تعریفھ بأنھ عمل غیر قانوني یستخدم فیھ الحاسѧب الآلѧي كѧأداة          )٢("انتھاكھا

  . )٣(تداء على البیانات الشخصیة للمستخدمینأو كموضوع للاع

وبالتѧالي فѧѧإن الخطѧѧأ ھنѧا ینѧѧصب علѧѧي كѧل فعѧѧل غیѧѧر مѧشروع یمثѧѧل اعتѧѧداءً علѧѧى      

                                                             
 من القانون المѧدني  ٢٥٦ من القانون المدني المصري، یقابلھا نص المادة ١٦٣أنظر نص المادة    ) ١(

 . من القانون المدني البحریني١٥٨الأردني، والمادة 
محمد الشوا، ثѧورة المعلومѧات وانعكاسѧھا علѧي قѧانون العقوبѧات، دار النھѧضة العربیѧة، الطبعѧة              .د) ٢(

 .٧،ص٢٠٠٠الثانیة، القاھرة،
ذیѧѧѧاب موسѧѧѧي البداینѧѧѧة،جرائم الحاسѧѧѧب والانترنѧѧѧت، أبحѧѧѧاث النѧѧѧدوة العلمیѧѧѧة لدراسѧѧѧة الظѧѧѧواھر   . د) ٣(

 ھѧѧѧـ، ١٤٢٠الإجرامیѧѧة المѧѧѧستحدثة وسѧѧѧبل مواجھتھѧѧا، جامعѧѧѧة نѧѧѧایف للعلѧѧوم الأمنیѧѧѧة، الریѧѧѧاض،     
 .١٠٢ص
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البیانѧѧات فѧѧي انѧѧسیابھا وتѧѧدفقھا بمѧѧا تمثلѧѧھ مѧѧن أمѧѧوال أو أصѧѧول أو أسѧѧرار أو معلومѧѧات    

  .شخصیة

الحدیث وأصبحت ھذه المعلومات والبیانات جدیرة بالحمایة القانونیة في العصر         

باعتبارھا مѧالا قѧابلا للتملѧك أو الاسѧتغلال، علѧى أسѧاس قیمتѧھ الاقتѧصادیة، ولѧیس علѧى             

أساس كیانھ المادي، أیا كان الوسط المادي الذي یتضمنھا، فھي تخول صاحبھا میزتین    

تتمثل الأولى في حقھ في ضمان سѧریة معلوماتѧھ وبیاناتѧھ الشخѧصیة، بینمѧا         : أساسیتین

لب التعویض عѧن الأضѧرار التѧي تترتѧب علѧي أي عمѧل غیѧر مѧشروع         تتمثل الثانیة في ط 

  .یتعلق بھا

ولا شك إن وقوع الخطأ كشرط أولي لتحقق المسئولیة یتطلب وجود بیئѧة رقمیѧة      

وجھاز كمبیوتر واتصال بشبكة الانترنت، ثم قیام المعتدي بتجھیز الكمبیوتر لكѧي یحقѧق       

ات تمھیدا لبثھا، لكي تساعده في انتھاك  لھ مكنة الاعتداء، فیقوم بتحمیلھ برامج فیروس      

الخصوصیة، وقѧد یقѧوم بإعѧداد صѧفحات تحمѧل فѧي طیاتھѧا مѧواد مخلѧة بѧالآداب یرسѧلھا              

. )١(للمضرور، بغیة خداعھ للدخول إلیھا ومن ثم إمكانیѧة سѧرقة بیاناتѧھ وبیانѧات حѧسابھ        

ات التي ومن الطرق التي تستخدم  في الاعتداء علي الخصوصیة والتصنت على المحادث

تتم عبر مواقع التواصل الاجتماعي استخدام برنامج معین یقѧوم بفѧتح نافѧذة علѧى جھѧاز         

المѧѧضرور، یمكѧѧن مѧѧن خلالھѧѧا الاسѧѧتماع إلѧѧى جمیѧѧع المحادثѧѧات، والاطѧѧلاع علѧѧى كافѧѧة          

ѧѧѧواردة إلѧѧѧصادرة والѧѧѧلات الѧѧѧھ  ىالمراسѧѧѧراءة بیاناتѧѧѧن قѧѧѧتمكن مѧѧѧضرور، والѧѧѧساب المѧѧѧح 

  .الشخصیة

                                                             
لمѧات  في مجال تكنولوجیا المعلومات، لا شك أن شراء برامج الاختراق، ومعѧدات فѧك الѧشفرات وك       ) ١(

 .المرور، وحیازة صور  إباحیة أو غیرھا یمثل جریمة جنائیة یعاقب علیھا القانون
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لمعلومات، في وجود تقصیر في مسلك بنك المعلومات، مѧا  بینما یتمثل خطأ بنك ا   

كان لیقع فیھ بنك یقظ وجد في نفس الظѧروف الخارجیѧة التѧي أحاطѧت بالبنѧك المѧسئول،            

  .نتیجة تقصیره في القیام بواجب الحیطة والحذر في أدائھ للعمل الذي یقوم بھ

وت تقѧصیره فѧي   وعلى ذلك یتوافر الخطأ في جانب القائم بتجمیع البیانات عند ثب  

ومѧن  . التزام الأصول الفنیة والمھنیة أثنѧاء قیامѧھ بعملیѧة التخѧزین أو الحفѧظ للمعلومѧات        

  : الأصول الفنیة التي یجب على المسئول إتباعھا

 ضرورة توافر الخبرة الدقیقة في كل عملیات تشغیل الحاسوب، ابتѧداء مѧن عملیѧة         -

 ѧѧع فѧѧل یقѧѧزین، وأي خلѧѧة التخѧѧاء بعملیѧѧع وانتھѧѧر التجمیѧѧات یعتبѧѧذه العملیѧѧدى ھѧѧي إح

  .خروجا عن الأصول الواجبة الإتباع

  ضѧѧرورة تѧѧوافر التقنیѧѧة العالیѧѧة لѧѧدى القѧѧائمین علѧѧى عملیѧѧات تجمیѧѧع البیانѧѧات،           -

وتѧѧوعیتھم بالمѧѧسئولیة الملقѧѧاة علѧѧى عѧѧاتقھم فѧѧي المحافظѧѧة علѧѧى كافѧѧة المعلومѧѧات    

لولѧѧة دون وصѧѧول والبیانѧѧات المتعلقѧѧة بالحیѧѧاة الخاصѧѧة التѧѧي تتѧѧصل بعلمھѧѧم، والحی 

 . المتطفلین إلیھا، وعدم وضعھا في التداول بدون إذن صاحبھا

  :معيار توافر الخطأ عن انتهاك البيانات الشخصية: ثانيا
بالنظر إلى أن التقني ھو شخص مھني متمیز، وبالتالي فالعنایة التѧي یجѧب أن             

یبѧذل أقѧصى مѧا    یبذلھا في ھذا المجال ھي عنایة من نوع خѧاص، تتمثѧل فѧي ضѧرورة أن      

بوسعھ للحفاظ على سریة البیانات الشخصیة، باعتباره متخصѧصا ومѧتمكن مѧن تقنیѧات              

  .الحمایة التي تمنع الغیر من التعدي على البیانات الشخصیة

ونرى من جانبنا أن التقنѧي مطالѧب بѧأن یبѧذل درجѧة كبیѧرة مѧن العنایѧة للحیلولѧة            

مر الذي یعني أن المعیار الѧذي یطالѧب   دون التعرض لبیانات المستخدمین الشخصیة، الأ     

بھ التقني ھو معیار المھني الیقظ،  فأي خطأ في إیراد أي معلومة ولѧو كانѧت بѧسیطة أو            
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تقدیم للبیانات مع عدم وجود التزام بالѧسریة یعتبѧر خطѧأ یوجѧب المѧسئولیة بمجѧرد قیѧام                

      . دلالة قاطعة وثابتة بأن عمل التقني یتنافي مع أصول وقواعد المھنة

وبالتالي یتحقق الخطأ في مجال البیانات الشخصیة مѧن خѧلال القیѧام بѧأي تجمیѧع       

أو تخѧزین للمعلومѧѧات دون إخطѧѧار صѧاحبھا، وفѧѧي ظѧѧل انعѧѧدام نظѧام أمنѧѧي كفیѧѧل بѧѧاحترام     

كامѧѧل لѧѧسریة البیانѧѧات، فѧѧإن تѧѧداول البیانѧѧات وانѧѧسیابھا عبѧѧر شѧѧبكة الانترنѧѧت، وسѧѧھولة    

 وكѧѧذلك التنѧѧافس الحѧѧاد بѧѧین شѧѧركات الاتѧѧصال   الحѧѧصول علیھѧѧا بѧѧصورة غیѧѧر مѧѧشروعة، 

المرتبط بنظام الحاسوب للوصول إلى بیانات الأفراد ورصد خصوصیاتھم، تعد من صور 

  .)١(الخطأ الأكثر شیوعا

  :صعوبات إثبات الخطأ عبر مواقع الاتصال والتواصل: ثالثا
قد قد بید أن ضرورة إثبات الخطأ من قبل المضرور في ھذا المجال التقني المع   

تشوبھ بعض الصعوبات التي تفرزھا خصوصیة الخطأ مѧن قبѧل المعتѧدین علѧى البیانѧات            

الشخѧѧصیة والمعلومѧѧات عبѧѧر وسѧѧائل الاتѧѧصال والتواصѧѧل الحدیثѧѧة، ویمكѧѧن إرجѧѧاع ھѧѧذه    

  :الصعوبات للأسباب الآتیة

 :سرعة ارتكاب الخطأ وخفاؤه - ١

 یѧستلزم سѧوي   حیث أن الاعتداء علي الخصوصیة وسѧرقة البیانѧات أو نѧشرھا لا      

جزء من الثانیة یقوم فیھا المعتدي بالضغط علي زر أو مفتѧاح علѧي جھѧاز الكمبیѧوتر أو       

ھاتفѧѧھ النقѧѧال، بѧѧل إن الخطѧѧأ بѧѧالنظر لخѧѧصوصیة محѧѧل الاعتѧѧداء قѧѧد لا یѧѧستلزم لارتكابѧѧھ      

الوجѧѧود المѧѧادي للمعتѧѧدي أمѧѧام الأجھѧѧزة بѧѧل قѧѧد یقѧѧوم ببѧѧت وضѧѧبط بعѧѧض البѧѧرامج التѧѧي      

                                                             
، ٢٠٠٣محمѧѧد حѧѧѧسین منѧѧѧصور، المѧѧѧسئولیة الإلكترونیѧѧة، دار الجامعѧѧѧة الجدیѧѧѧدة، الإسѧѧѧكندریة،    .د) ١(

 .٣٦٣ص
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ء على البیانات والمعلومات أو نشرھا من تلقاء نفسھا، ومن ثم قѧد     تساعده على الاعتدا  

 .)١( یستطیع نفي خطأه بإثبات وجوده في مكان ما وقت وقوع الاعتداء

  : خصوصية محل ارتكاب الخطأ - ٢
حیѧѧث یѧѧتم الاعتѧѧداء علѧѧى البیانѧѧات الشخѧѧصیة والمعلومѧѧات وانتھѧѧاك خѧѧصوصیة      

لومѧѧات والبیانѧѧات الآلیѧѧة، ممѧѧا یعنѧѧي  المѧѧضرور عبѧѧر عѧѧالم افتراضѧѧي مѧѧن خѧѧلال بیئѧѧة المع 
صعوبة التعامل معھا، حیث یلزم توافر معرفة تقنیة وفنیѧة لاكتѧشاف الاعتѧداء وتحدیѧده،      
الأمѧѧѧر الѧѧѧذي یفتقѧѧѧده غالبیѧѧѧة رواد مواقѧѧѧع التواصѧѧѧل الاجتمѧѧѧاعي أو سѧѧѧائل الاتѧѧѧصال ذات  

 .التكنولوجیة المعقدة

  : تعدد وتواطؤ مرتكبي الخطأ - ٣
رائم المعلومات عبѧر مواقѧع  الاتѧصال والتواصѧل الحدیثѧة      لعل أكثر ما تتمیز بھ ج  

ھو تضامن بعض المتخصصین في البرمجة والتعامل مع البیانات، بحیث یمكن أن یكون     
ھناك شخص ھو الذي قام بالدور الفني للاعتداء، وآخر من محѧیط المѧضرور أو خارجѧھ     

 غطѧى عملیѧة التلاعѧب    ھو الذي قام بالاستخدام غیر المشروع للبیانات، وآخѧر ھѧو الѧذي    
الأمѧѧر الѧѧذي یѧѧُصعب مھمѧѧة المѧѧضرور فѧѧي  . بالبیانѧѧات وتѧѧم تحویѧѧل المكاسѧѧب علѧѧى حѧѧسابھ 

 .تحدید شخصیة مرتكب الخطأ

  :تنفيذ الخطأ عن بعد - ٤
حیث تساعد خصوصیة المجتمع الافتراضي لرواد الوسائل التكنولوجیѧة الحدیثѧة    

 أشѧѧخاص ینتمѧѧون لѧѧدول   للاتѧѧصال علѧѧى سѧѧھولة الاتѧѧصال عبѧѧر الѧѧشبكة العنكبوتیѧѧة بѧѧین     
 . متفرقة، ومن ثم قد یكون المعتدي مقیما بدولة بعیدة عن مكان وجود المضرور

                                                             
وفѧست،  علي بن ھادي البشري، الجھود القانونیة للحد من جرائم الحاسب الآلي، مطابع جاد للأ . د) ١(

 .٦٣ص . ھــ١٤٢٦الریاض، 
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  :عدم وضح الاعتداء وصعوبة إثباته - ٥
في كثیر من الأحیان قد لا یعلم المضرور بحدوث الاعتداء إلا إذا كان الاعتداء لھ  

مѧن ثѧم الحѧصول علѧى     أثار مالیة كѧسرقة بعѧض البیانѧات الشخѧصیة للحѧسابات البنكیѧة و            

أموال المتضرر، أو حینما یفكر المعتدي في ابتزاز المѧضرور للحѧصول منѧھ علѧى مبѧالغ          

نظیر عدم نشر صѧوره أو بیاناتѧھ الشخѧصیة، كمѧا أن الاعتѧداء ھنѧا یتمیѧز عѧن الاعتѧداء                

 .)١(التقلیدي، حیث یستطیع المعتدي محو أدلة الاعتداء وتدمیرھا في ثوان محدودة

 الصعوبات التي تحیط بعملیة إثبات الخطѧأ فѧي ھѧذا المجѧال التقنѧي        وفي إطار تلك  

المعقѧѧد، وتѧѧؤدي لتعѧѧذر الوقѧѧوف علѧѧى شخѧѧصیة الھѧѧاكرز المعتѧѧدي أو المѧѧستخدم الأخѧѧر        

المنتھѧѧك لخѧѧصوصیة البیانѧѧات، وبالتѧѧالي حرمѧѧان المѧѧضرور مѧѧن تعѧѧویض الأضѧѧرار التѧѧي   

قیام المѧسئولیة المدنیѧة عѧن    أصابتھ بسبب الاعتداء علي بیاناتھ الشخصیة، فإننا نقترح  

أضѧѧرار مواقѧѧع الاتѧѧصال  والتواصѧѧل فѧѧي حѧѧال تعѧѧذر تحدیѧѧد شخѧѧصیة المعتѧѧدي الحقیقیѧѧة      

والحصول منھ علي مبلغ التعویض، علي أساس الخطأ في الحراسة، حیث قد یѧوفر ذلѧك    

أمامنا شخصا مسئولا عن تعویض تلك الأضرار، إذا ما ثبت تقѧصیره فѧي القیѧام بواجѧب             

  .رقابةالحراسة وال

ولاشѧѧك أن واجѧѧب الحراسѧѧة أو الرقابѧѧة یُلقѧѧي علѧѧي عѧѧاتق مالѧѧك موقѧѧع التواصѧѧل      

الاجتمѧѧاعي أو مѧѧدیره،  وعلѧѧى عѧѧاتق وسѧѧطاء الانترنѧѧت، وعلѧѧى عѧѧاتق مѧѧصممي تقنیѧѧات    

الاتصال، حیث یعدون في حكم المنتج للأشیاء غیر الحیة، باعتبار أن شبكة الانترنت في 

  .سئول عن إدارتھطبیعتھا كیان غیر حي، لھ مُبتكر وم
                                                             

دعت ھذه الخصوصیة للجѧرائم التѧي یѧتم وقوعھѧا عبѧر الѧشبكة العنكبوتیѧة، إلѧى قیѧام بعѧض الѧدول                 ) ١(
بإنشاء محاكم إلكترونیة للبت في ھذه الجرائم ، مثل المحكمة الإلكترونیة بѧدبي بالإمѧارات العربیѧة         

ائم الحاسѧب الآلѧي، مركѧز أبحѧاث شѧرطة دبѧي،       نبیل عبد المنعم جاد، جر. راجع في ذلك د . المتحدة
 .٢٥، ص١٩٩٩
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الخطأ في الحراسة أساسا للمسئولية المدنيـة في مجـال شـبكات الاتـصال : رابعا
  :والتواصل

نظѧѧرا لѧѧشیوع اسѧѧتعمال مواقѧѧع التواصѧѧل الاجتمѧѧاعي فѧѧي مجѧѧال الاتѧѧصال وتبѧѧادل     

حیث أدي تطѧور المجتمعѧات الحدیثѧة والرفاھیѧة التѧي وصѧلت إلیھѧا فѧي ھѧذا             المعلومات،  

نشاطھ وجوانب تواصلھ الاجتماعي على شبكة الانترنت  الإنسان فيالمجال، إلى اعتماد 

بصورة كبیرة، ممّا زاد في عدد الأشخاص الذین یتعرضون لآذاھا بشكل كبیѧر، وھѧو مѧا            

یجعѧѧل المѧѧسؤولیة المدنیѧѧة عѧѧن ھѧѧذا المجѧѧال تطѧѧرح بѧѧشكل جѧѧدي، لاسѧѧیما مѧѧع خطѧѧورة          

  .محدثھاوصعوبة إثبات الخطأ في جانب  الأضرار التي صارت تُلحقھا

ونتیجة لكون القواعد العامѧة فѧي الإثبѧات قѧد تبѧدو قاصѧرة عѧن أن تѧوفر الحمایѧة           

المطلوبة للمتضررین من فعل ھذه المواقع، لعدم مقدرتھم على إقامة الدلیل على الخطأ؛     

إذ إن سѧѧبب الحѧѧادث یبقѧѧى غالبѧѧًا مجھѧѧولاً، وإن أمكѧѧن معرفѧѧة الѧѧسبب فقѧѧد یتعѧѧذر تحدیѧѧد       

     ѧھ، ممѧویض          المسئول الفعلي عنѧى التعѧضرور علѧصول المѧة حѧول دون إمكانیѧل  . ا یحѧفھ

، فھѧي مѧسئولیة لا تقѧوم علѧى افتѧراض      علاجѧا وافیѧا  نجد فѧي نظریѧة المѧسئولیة الѧشیئیة          

الخطأ، وإنما تقوم على مجرد ملكیة الشيء الذي أحدث الѧضرر، وتجعѧل المالѧك مѧسئولاً        

  عن مخاطر ملكھ، وذلك على أساس تحمل تبعة المخاطر؟؟

 ١٧٨ل مطالعة نصوص القانون المدني المصري یتضح أن نص المادة       فمن خلا 

مѧن القѧانون المѧѧدني المѧصري لѧم یجعѧѧل المѧسئولیة مفترضѧة بѧѧشأن جمیѧع الأشѧیاء غیѧѧر         

الحیѧѧة، وإنمѧѧا قѧѧصر المѧѧسئولیة المفترضѧѧة علѧѧى الأشѧѧیاء التѧѧي تتطلѧѧب حراسѧѧتھا عنایѧѧة     

 تجعلھا مѧصدرًا لخطѧر یلѧزم    خاصة، سواء لطبیعتھا أم بالنظر للظروف والملابسات التي    

لھ عنایة خاصة، الأمر المتحقق في مجال شبكات الانترنت ووسѧائل الاتѧصال والتواصѧل         

  .الحدیثة



 

 

 

 

 

 ٩٠٠

ویمكѧѧن الأخѧѧذ فѧѧي ذلѧѧك بنظریѧѧة الحراسѧѧة القانونیѧѧة، التѧѧي تѧѧربط الحراسѧѧة بحѧѧق      

الملكیѧѧة لѧѧشخص علѧѧى الѧѧشيء الѧѧذي أحѧѧدث الѧѧضرر، فحѧѧارس الѧѧشيء ھѧѧو مѧѧن لѧѧھ حѧѧق       

  .الملكیة

س ھو من تكون لھ سلطة قانونیѧة علѧى الѧشيء یѧستمدھا مѧن حѧق عینѧي           والحار

على الشيء أو من حق شخѧصي متعلѧق بѧھ، ومѧصدر ھѧذه الѧسلطة یكѧون العقѧد أو نѧص             

  .)١(القانون أو الإرادة المنفردة

وإعمالاً لتلك النظریة، فإن المسئول عن الفعل الضار لوسائل الاتصال والتواصل  

یة والقانونیѧة علѧى طریقѧة تѧداول البیانѧات عبѧر الѧشبكة، أي          ھو من یملك السیطرة الفعل    

ومع ذلك یثور تساؤل آخر حول من یعتبر المالѧك فѧي مجѧال وسѧائل الاتѧصال      . من یملكھا 

ھل ھو منشئ الموقع ومدیره ومالكѧھ الѧذي یملѧك وحѧدة بѧراءة اختراعѧھ؟ أم          : والتواصل

ي ھذا الموقѧع بمجѧرد التѧسجیل    ھو المستخدم العادي الذي انتقلت إلیھ ملكیة الحساب عل    

  والاشتراك؟ 

وفقًا للمجѧرى العѧادي للأمѧور، فѧإن المѧستخدم العѧادي، علѧى الѧرغم مѧن تѧسجیلھ               

واشѧѧتراكھ فѧѧي مواقѧѧع التواصѧѧل، واعتبѧѧاره بѧѧذلك الحѧѧائز المѧѧادي للحѧѧساب عبѧѧر صѧѧفحات  

التواصل الاجتماعي مѧثلا، ومѧن ثѧم صѧاحب جمیѧع الѧسلطات علیѧھ بمجѧرد تѧسلمھ لكلمѧة                   

أنѧѧھ الطѧѧرف الѧѧذي لحقѧѧھ الѧѧضرر، ومѧѧن ثѧѧم فѧѧإن       ور أو الѧѧرقم الѧѧسري للѧѧدخول، إلا  المѧѧر

المسئول عن الفعل الضار الذي أحدث انتھاكا للبیانات الشخصیة یتوقف تحدیده على ما     

إذا كان مرجع الضرر خطأ فني أم خطأ إداري، ففѧي الحالѧة الأولѧى تقѧع المѧسئولیة علѧى           

اء، كمѧا یعتبѧر تقѧصیر وإھمѧال المѧسئول الفنѧي عѧن         عاتق مورد البیانات أو متعھѧد الإیѧو       

                                                             
 ،أحمѧѧد شѧѧوقي عبѧѧد الѧѧرحمن، مѧѧسئولیة المتبѧѧوع باعتبѧѧاره حارسѧѧًا، دار الفكѧѧر العربѧѧي، القѧѧاھرة   . د) ١(

 .٥٨، ص١٩٩٨
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الصیانة سببا لتحقق مسئولیتھ، وعلى صعید اختراق قواعد السریة وانتھاك خѧصوصیة   

البیانѧѧات الشخѧѧصیة الخاصѧѧة فѧѧإن المѧѧسئولیة تنعقѧѧد للمѧѧستخدم المعتѧѧدي، أمѧѧا فѧѧي الحالѧѧة  

فإن المسئول ھو مالѧك  الثانیة وحال ثبوت التقصیر في اتخاذ الاحتیاطات التقنیة اللازمة    

الموقع أو مدیره أو وسیط الѧشبكة الѧذي یتѧولي الѧسلطة الفعلیѧة  لإدارة حѧسابات مواقѧع            

  . التواصل والاتصال

بید أن التحدید السابق یؤدي بنѧا لѧبعض الإشѧكالیات القانونیѧة، حیѧث أن إمكانیѧة           

ى لѧو تمكنѧا مѧن    تحدید عناصر المسئولیة وفقا لھذا التحدید أمراً غایة في الصعوبة، فحت      

تحدید طبیعة الأخطار وتقدیر الأضرار المترتبة عنھѧا، فѧإن تحدیѧد المѧسئول عѧن انتھѧاك            

الخصوصیة من بین جمیع الأشخاص السابقین لیس بالأمر السھل، فأي مѧنھم تكѧون لѧھ            

صѧѧفة الحѧѧارس الѧѧذي یمكѧѧن الرجѧѧوع علیѧѧھ بѧѧالتعویض حѧѧال انتھѧѧاك خѧѧصوصیة البیانѧѧات   

ومѧات ووسѧائل الاتѧصال والتواصѧل الحدیثѧة، وھѧو مѧا نحѧاول         الشخصیة عبر بنѧوك المعل  

  : مناقشتھ فیما یلي

    ):في حالة تعدد الحراس(تحديد الحارس المسئول - 
أولھمѧا ھѧو فѧرض تجزئѧة الحراسѧة الѧذي         : یتعدد حراس الشيء في أحد فرضѧین      

یتولى فیھ الحراسة على الشيء مالك الموقع أو مدیره بوصفھ حارسًا للتكѧوین والمالѧك           

أو مѧѧورد البیانѧѧات ومتعھѧѧد الإیѧѧواء وھمѧѧا مѧѧن تنتقѧѧل إلیھمѧѧا سѧѧلطات الرقابѧѧة والتوجیѧѧھ       

أمѧا الفѧرض الثѧاني فھѧو فѧرض تعѧدد الحѧراس فѧي         . باعتبار أیا منھما حارسѧًا للاسѧتعمال    

  .نطاق حراسة التكوین ذاتھا

  :افتراض مسئولية منشيء المواقع في الفرض الخاص بتجزئة الحراسة: الفرض الأول

 جدال فیھ أن نظریة تجزئة الحراسة قѧد نѧشأت فѧي الأصѧل بغѧرض تخفیѧف          مما لا 

مسئولیة الحارس غیر المالك الذي عھد إلیھ بالشيء للاستخدام المؤقت، دون أن تكون         
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 مѧѧن ١٣٨٤/١لѧѧھ أي سѧѧلطة فعلیѧѧة فیمѧѧا یخѧѧص مكوناتѧѧھ الداخلیѧѧة؛ حیѧѧث أثقلѧѧت المѧѧادة     

باعتبѧѧاره حارسѧѧًا  ) المنѧѧتج(قѧѧع القѧѧانون المѧѧدني الفرنѧѧسي كاھѧѧل المالѧѧك المؤسѧѧس للمو    

  .)١(للتكوین ومسئولاً عن عیوب مُنتَجھ وما ینتج عنھ من أضرار

وفیما یخص مجال الخصوصیة عبر وسائل الاتصال والتواصѧل الحدیثѧة نѧرى أن      

تعیین مالك الموقع الإلكترونѧي ومنѧشئھ حارسѧًا للتكѧوین وتحملѧھ وحѧده المѧسئولیة حѧال            

یѧستطیع فѧي    مستخدم  فیھ من الإجحاف والعنت بھ؛ حیѧث لا انتھاك البیانات الشخصیة لل 

كثیر من الأحیان أن یتلافى التدخل الضار لغیره من وسطاء الانترنت، كما أن ھذا القѧول      

یتنѧافى مѧع مѧا حددتѧھ محكمѧة الѧنقض مѧن تعریѧف الحѧارس، حیѧث ربطѧت بѧین الحراسѧة              

  .وبین ما للشخص من سلطات فعلیة على الشيء محل الحراسة

 ѧى   وبخѧѧضرر إلѧѧع الѧѧذي یرجѧѧارس الѧѧد الحѧشأن تحدیѧѧساؤل بѧѧور التѧѧك یثѧѧصوص ذل

أم )  منѧѧشئ بنѧѧوك المعلومѧѧات-مالѧѧك الموقѧѧع ومؤسѧسھ (خطئѧھ، ھѧѧل ھѧѧو حѧارس التكѧѧوین   

  ؟) ووسطاء الشبكة-ومتعھدي الإیواء-مورد المعلومات ( حارس الاستعمال 

لموقѧع  لا شك أنѧھ فѧي الحالѧة التѧي تبѧدو فیھѧا عیѧوب اختѧراق الخѧصوصیة عبѧر ا               

الإلكتروني ظاھرة أو یسھل استخلاصھا من ظروف الحال، بحیث یسھل إرجاع التعرض  

للبیانات إما إلى العیѧب التقنѧي الѧداخلي لوسѧائل الأمѧان للموقѧع أو التطبیѧق الإلكترونѧي،                 

وبنѧاء علیѧѧھ یѧѧسھل إثبѧات خطѧѧأ مالكѧѧھ أو مؤسѧѧسھ باعتبѧاره حارسѧѧًا للتكѧѧوین، أو إرجѧѧاع     

   ѧѧى المѧѧراق إلѧѧبب الاختѧѧات    سѧѧادل المعلومѧѧل وتبѧѧي إدارة نقѧѧل فѧѧارجي المتمثѧѧ٢(سلك الخ( ،

  .وبالتالي إسناد الخطأ لتقصیر من یتولى حراسة الاستعمال

                                                             
(1) Art. (1384/1) du Code Civil français. 
(2) Goldman (B.), La détermination du gardien responsable du fait des 

choses inanimées, thèse, Lyon, 1945, p.12. 
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بینما تبدو الصعوبة في الحالة التي یتعذر فیھا تحدید سѧبب انتھѧاك البیانѧات أو           

حѧارس  الوسیلة التي تم من خلالھا اختراق الموقع أو التطبیق، ومن ثم صعوبة تحدیѧد ال  

فقѧѧد یكѧѧѧون المخѧѧرج البѧѧدیھي، علѧѧѧى رأي الѧѧبعض، ھѧѧو رفѧѧѧع الѧѧدعوى علѧѧѧى       . المѧѧسئول 

 إلا أنѧھ لا یخفѧي   .)١(الحارسین معًا وترك الأمر للقضاء للفصل فیھ في ظل الخبѧرة الفنیѧة      

علینا ما یمكن أن یترتب على ھذا الرأي من نتائج قد یكون من أشدھا إیلامًا بالمѧضرور          

واه على الحارسین معًا، فضلاً عما قѧد یمثلѧھ ذلѧك مѧن تكلفѧة      رافع الدعوى أن ترفض دع 

لѧذا یمكѧن القѧول    . مادیة وجھد مضاعف مما قد یѧضر بمѧصلحة المѧضرور رافѧع الѧدعوي         

بأن مصلحة المѧضرور تقتѧضي أن تبقѧى مѧسئولیة مالѧك الموقѧع الالكترونѧي أو مؤسѧسھ           

الأضرار عن التقѧصیر  مفترضة بوصفھ حارسًا للتكوین حتى في الحالات التي تنجم فیھا    

في رقابة سریة تبادل المعلومات، باعتباره الأقدر علѧى الرقابѧة والإشѧراف علѧى الموقѧع         

أو حتѧѧѧى فѧѧѧي الحѧѧѧالات التѧѧѧي یتعѧѧѧذر فیھѧѧѧا تحدیѧѧѧد سѧѧѧبب أو وسѧѧѧیلة انتھѧѧѧاك   ، الإلكترونѧѧѧي

  .خصوصیة البیانات

وفي خصوص وسائل الاتѧصال والتواصѧل الحدیثѧة كمواقѧع التواصѧل الاجتمѧاعي               

 تѧѧساؤل ھѧѧام نفѧѧسھ فѧѧي إطѧѧار العѧѧرض، وھѧѧو مѧѧن یكѧѧون المѧѧسئول عѧѧن انتھѧѧاك         یفѧѧرض

خصوصیة البیانات الشخصیة في الحالة التي تكون فیھا سلطة الاستعمال قد انتقلت إلى         

المستخدم الذي یملك وحده كلمة السر، ویكѧون لѧھ الѧسلطة الفعلیѧة فѧي الѧدخول لحѧسابھ              

         ѧات شخѧن بیانѧشاء مѧا یѧھ بمѧھ وتعبئتѧون     والخروج منѧث لا یكѧة؟؛ حیѧورا خاصѧصیة وص

المѧѧستخدم علѧѧي درایѧѧة بѧѧالتكوین التقنѧѧي للموقѧѧع ووسѧѧائل التعامѧѧل مѧѧع أي اختѧѧراق قѧѧد         

یتعرض لھ من الھاكرز أو مѧن وسѧطاء الѧشبكة، وفѧي ھѧذا الفѧرض أیѧضًا ینعѧدم الإدعѧاء               

                                                             
مسئولیة المنتج عن الأضرار التي تسببھا منتجاتھ المعیبة، دار النھضة العربیة،   حسن جمیعي،   . د) ١(

 .١٥٩ص، ٢٠٠٠القاھرة، 
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بأن المالك أو المؤسس للموقع یباشر سلطة فعلیة على مكوناتھ، وبھذا  فإن التعامل مع    

التقنیات الفنیة للموقع الإلكتروني تخرج عن سیطرة المستخدم لجھلھ بѧالنواحي التقنیѧة        

والفنیѧة، وھѧѧو فѧي ذات الوقѧѧت یخѧرج عѧѧن الѧѧسیطرة الفعلیѧة المباشѧѧرة للمالѧك، فѧѧأي مѧѧن       

الطѧѧرفین یكѧѧون مѧѧن الأولѧѧى أن تنѧѧسب إلیѧѧھ حراسѧѧة التكѧѧوین، ومѧѧن ثѧѧم یتحمѧѧل مѧѧسئولیة    

على البیانات؟، وإذا كان المعیѧار ھѧو القѧدرة علѧى درء     انتھاك الموقع ومسئولیة التعدي    

المالѧك أو المؤسѧس   : الضرر ومقاومة أي محاولة للاختراق، فأیھما ھو الأقدر على ذلك        

الѧѧذي كѧѧان بمقѧѧدوره منѧѧع  اختѧѧراق الموقѧѧع مѧѧن البدایѧѧة عبѧѧر اتخѧѧاذه لاحتیاطѧѧات الأمѧѧان      

لحѧساب الѧذي انتقلѧت إلیѧھ     الملائمة التي تصد محاولات الاختراق، أم المستخدم صاحب ا     

السلطات الفعلیѧة علѧى الحѧساب أو التطبیѧق، ولكѧن لا یملѧك مѧن الإمكانѧات الفنیѧة سѧوى                 

  الانصیاع لتعلیمات مؤسس الموقع ومدیریھ الذین أولاھم ثقتھ؟

عملیѧѧѧًا إذا مѧѧѧا اسѧѧѧتطاع المالѧѧѧك أو المؤسѧѧѧس للموقѧѧѧع الإلكترونѧѧѧي الإفѧѧѧلات مѧѧѧن     

للتكѧوین، فیكѧون مѧن الظلѧم البѧین إلقѧاء تبعѧة ھѧذه         المسئولیة بحجѧة أنѧھ لѧم یكѧن حارسѧًا          

المسئولیة على كاھل المѧستخدم وحѧده الѧذي لا یعѧرف شѧیئًا عѧن التقنیѧات الفنیѧة لطѧرق                  

تѧشغیل الموقѧѧع ولتفѧѧصیلات نقѧѧل البیانѧات عبѧѧر الѧѧشبكة، والѧѧذي یكѧون ھѧѧو نفѧѧسھ ضѧѧحیة     

  . لاختراق حسابھ ومن ثم انتھاك بیاناتھ

أو مؤسѧѧسھ محتفظѧاً بحراسѧة التكѧوین أو الإنѧѧشاء    ونѧرجح أن یظѧل مالѧك الموقѧع     

لموقعھ الإلكتروني باعتباره الأكثر درایة بثغѧرات الأمѧان للموقѧع وسѧبل معالجتھѧا، علѧى             

الرغم من قیام المѧستخدم بممارسѧة الѧسلطة الفعلیѧة علѧى حѧسابھ عبѧر كلمѧة الѧسر التѧي                 

  .یحوزھا

و مؤسسھ إلѧى شخѧصا أخѧر    وفي الحالة التي یعھد فیھا مالك الموقع الإلكتروني أ  

یتولى إدارة الموقع الإلكتروني، وثبوت التقصیر في جانب مدیر الموقع سѧواء أكѧان ھѧو      
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من انتھك خصوصیة البیانات، أو أدي تقصیره في الإدارة المناسѧبة للموقѧع الإلكترونѧي          

إلى تسھیل عملیات الاختراق من قبѧل الھѧاكرز، فѧیمكن أیѧضا الرجѧوع علѧى المالѧك وفقѧا            

  .  اعد مسئولیة المتبوع عن فعل تابعھ إذا توافرت شروطھالقو

  :تحدید حارس التكوین في الفرض الخاص بتعدد وسطاء الشبكة: الفرض الثاني

بما أن التخصص ھو سمة العصر الحѧدیث، بحیѧث أصѧبح التعامѧل مѧع التقنیѧات              

 الحدیثѧѧة فѧѧي مجѧѧال الاتѧѧصال والتواصѧѧل تحتѧѧاج إلѧѧى نوعѧѧا مѧѧن التخѧѧصص فѧѧي التكѧѧوین       

والإدارة والصیانة والبرمجة، حیث لم یعد متѧصورًا الآن أن ینفѧرد شѧخص واحѧد بѧإدارة        

فمѧѧن المؤكѧѧد أن ھنѧѧاك .          عملیѧѧات الاتѧѧصال ونقѧѧل المعلومѧѧات عبѧѧر شѧѧبكة الانترنѧѧت 

متخصصین في ابتكار تطبیقات التواصل، وھناك متخصصین في إنشاء تقنیات الإرسال، 

ین فѧي التطѧویر، ومتخصѧصین فѧي الإشѧراف علѧѧى      ومتخصѧصین فѧي الإدارة، ومتخصѧص   

  .عملیات نقل البیانات، ومتخصصین في الصیانة ومعالجة الأعطال

وبناء على ذلك، إذا حدثت أي من صور انتھѧاك البیانѧات الѧسابق التعѧرض لھѧا                

علѧѧى الموقѧѧع الإلكترونѧѧي، أو عبѧѧر وسѧѧیلة التواصѧѧل الاجتمѧѧاعي، أو أي مѧѧن تطبیقѧѧات         

یجة وجود خلل في تقنیات نقѧل وتبѧادل المعلومѧات والبیانѧات، فیثѧور       التواصل الحدیثة نت  

التساؤل عمن یعتبر حارسًا لھذا التكوین، ویلتزم بناء على ذلك بتعویض الضرر الناشئ 

  عن انتھاك البیانات أو التعدي على خصوصیتھا؟؟

لن تكون ھناك ثمѧة مѧشكلة فѧي تلѧك الحالѧة إذا أمكѧن تحدیѧد جزئیѧة الخلѧل التѧي                  

فقد یكون مرجع الخلل لعیѧب فѧي تقنیѧة إنѧشاء الموقѧع ذاتѧھ، حیѧث تنعقѧد             . لت التعدي سھ

مسئولیة المالك أو المؤسس نفسھ، أو یرجع الخلل لعیѧب فѧي تقنیѧات الإرسѧال، فتتحقѧق         

مسئولیة وسیط الشبكة، أو  خلل في رقابة وتأمین نقل وتبادل البیانات، فتنعقد مسئولیة    

  .متعھد الإیواء
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 الѧѧصعوبة فѧѧي الفѧѧرض الѧѧذي لا یمكѧѧن فیѧѧھ تحدیѧѧد الجѧѧزء الѧѧذي أدى   ولكѧѧن تثѧѧور  

حیѧث نقتѧرح الرجѧوع علѧى جمیѧع الأشѧخاص الѧذین تثبѧت لھѧم               . تعیبھ إلى حدوث التعدي   

وحѧѧال تعѧѧذر الرجѧѧوع علѧѧى ھѧѧؤلاء .  صѧѧفة حѧѧارس التكѧѧوین للموقѧѧع علѧѧى سѧѧبیل التѧѧضامم 

      ѧة للمѧة والمادیѧات الفنیѧضعف الإمكانѧى   الأشخاص مجتمعین بالنظر لѧدى علѧستخدم المعت

بیاناتھ، وبالنظر إلى أن محل الاعتداء وھو الشبكة الدولیة للانترنت التي یكون منشئیھا 

ووسѧѧطاءھا منتمѧѧون لѧѧدول متعѧѧددة ممѧѧا یѧѧُصعِب علѧѧى المѧѧضرور فѧѧرص الرجѧѧوع علѧѧیھم     

مجتمعین، فیمكن رفع الدعوى ھنا على مالك الموقѧع أو مؤسѧسھ الѧذي تكѧون شخѧصیتھ          

بѧѧѧا محѧѧѧددة، باعتبѧѧѧاره الحѧѧѧارس الظѧѧѧاھر أمѧѧѧام المѧѧѧستخدمین للمواقѧѧѧع  ومحѧѧѧل إقامتѧѧѧھ غال

  .   والتطبیقات الإلكترونیة

تيسير إثبات مسئولية مالك الموقـع أو مؤسـسه مـن خـلال افـتراض علاقـة : خامسا
  : السببية

بمجرد أن یثبت أن ثمة خلل في وظѧائف الأمѧان بѧالموقع الإلكترونѧي كѧان الѧسبب         

ات الشخصیة للمستخدم، فإنھ یجب على القضاء  أن یفترض في انتھاك خصوصیة البیان

مباشرة مسئولیة مالك الموقع ومؤسѧسھ علѧى أسѧاس الخطѧأ فѧي الحراسѧة وفقѧا لقواعѧد          

المسئولیة الشیئیة قیاساً على تبني القضاء الفرنسي اتجاھѧا یفتѧرض مباشѧرة مѧسئولیة          

عѧین علیѧھ إذا أراد أن یѧدفع    المنتج باعتباره حارسًا للتكوین في مجال المنتجات، وأنѧھ یت      

  .مسئولیتھ أن یثبت السبب الأجنبي

ویعتبѧѧر مѧѧسلك القѧѧضاء بѧѧشأن إثبѧѧات علاقѧѧة الѧѧسببیة فѧѧي مجѧѧال حراسѧѧة التكѧѧوین    

للمواقѧѧع الإلكترونیѧѧة  متوافقѧѧًا مѧѧع المبѧѧادئ الأساسѧѧیة الحاكمѧѧة لمѧѧسئولیة الحراسѧѧة عѧѧن   

بب الخلѧѧل فѧѧي أي مѧѧن الأشѧѧیاء، حیѧѧث إنѧѧھ وقѧѧد وقѧѧع الѧѧضرر والتعѧѧدي علѧѧى البیانѧѧات بѧѧس  

تقنیѧѧات الموقѧѧع الإلكترونѧѧي، فѧѧإن المѧѧستخدم المѧѧضرور یجѧѧب ألا یقѧѧع علѧѧى عاتقѧѧھ إقامѧѧة    
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الدلیل على علاقة السببیة بین ما لحقھ من ضرر نتیجة انتھاك بیاناتھ وبین خلل الموقع        

  . )١(أو خطأ المؤسس المالك

التѧي نطالѧب بتوفیرھѧا    بید أنھ یجب التنویھ إلى أنھ بالرغم من القرینة القѧضائیة        

للمستخدم المعتدى على بیاناتѧھ الشخѧصیة أسѧوة بالقرینѧة التѧي یقیمھѧا القѧضاء لѧصالح             

المѧѧضرور مѧѧن فعѧѧل المنتجѧѧات المعیبѧѧة، فѧѧإن المالѧѧك أو المؤسѧѧس أو المѧѧدیر أو وسѧѧیط         

الشبكة یمكنھ أن یدفع مسئولیتھ إذا أثبت اتخاذه لكافة وسائل الاحتیѧاط والأمѧان اللازمѧة       

ولة دون اختراق موقعھ أو تطبیقھ الإلكتروني، وأن عملیѧات الاختѧراق التѧي حѧدثت       للحیل

مرجعھا خطأ المستخدم نفسھ الѧذي سѧھل للغیѧر الѧدخول لحѧسابھ عبѧر اختیѧار كلمѧة سѧر                

ضѧѧعیفة یѧѧسھل اختراقھѧѧا، أو عبѧѧر نѧѧشر بیاناتѧѧھ وجعلھѧѧا مباحѧѧة الاطѧѧلاع للعامѧѧة، أو حѧѧال  

 . إثباتھ للسبب الأجنبي

  يالفرع الثان
  الضرر

یلزم ثانیا لتحقق المسئولیة المدنیة عن الأضرار التي تلحق بالبیانات الشخصیة         

عبر وسائل الاتصال والتواصل الاجتماعي حدوث ضرر لبعض الأشخاص الذین یرتѧادوا     

  فما ھو المقصود بھذا الضرر وما ھي شروطھ؟. ھذه الوسائل

  :المقصود بالضرر وصوره: أولا
الإخѧѧѧѧلال بحѧѧѧѧق أو بمѧѧѧѧصلحة ذات قیمѧѧѧѧة مالیѧѧѧѧة   " یعѧѧѧѧرف الѧѧѧѧضرر عامѧѧѧѧة بأنѧѧѧѧھ 

مѧѧا یѧѧصیب الѧѧشخص فѧѧي حѧѧق مѧѧن حقوقѧѧھ أو     " ، كمѧѧا یعѧѧرف أیѧѧضا بأنѧѧھ  )٢("للمѧѧضرور

                                                             
 .١٦٩حسن جمیعي، المرجع السابق، ص. د) ١(
 .٨٥٦، ص٥٧١ ف١جعبد الرزاق السنھوري، الوسیط في المسئولیة المدنیة، ) ٢(
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وأصبح المستقر علیھ أنھ طالما كانѧت المѧصلحة مѧشروعة،    . )١("بمصلحة مشروعة لھ    

فیستوي بعد ذلك أن تتعلق بسلامة جѧسده أو بعاطفتѧھ أو بمالѧھ أو بحریتѧھ أو بѧشرفھ أو       

  . ي أي مصلحة یحرص علیھا الإنسانف

وینقسم الضرر عامة إلѧى ضѧرر مѧادي یѧصیب الذمѧة المالیѧة للمѧضرور، وضѧرر              

ولѧم یعѧد ھنѧاك    . معنوي یتمثل في المعاناة والآلام التي تصیب عاطفة المضرور وشعوره    

  .خلافا في الفقھ على شمول التعویض المستحق لكلا النوعین من الضرر

لنوعѧѧان مѧѧن الѧѧضرر للمعتѧѧدى علѧѧى خѧѧصوصیاتھ وعلѧѧى  ولا شѧѧك فѧѧي تحقѧѧق كѧѧلا ا

بیاناتѧѧھ الشخѧѧѧصیة عبѧѧر مواقѧѧѧع الاتѧѧصال الإلكترونѧѧѧي أو مواقѧѧع التواصѧѧѧل الاجتمѧѧѧاعي،     

فالدخول إلى صفحات رواد مواقع التواصل الإلكترونیѧة بمѧا فیھѧا مѧن معلومѧات وبیانѧات         

البیانѧات  سریة یتم بسرعة وسھولة، ویكون الѧضرر النѧاجم عѧن الكѧشف والاطѧلاع علѧى        

الشخѧѧѧصیة والأمѧѧѧور الѧѧѧسریة بمثابѧѧѧة انتھѧѧѧاك لخѧѧѧصوصیة صѧѧѧاحب الحѧѧѧساب أو البریѧѧѧد     

الإلكتروني، الأمر الذي قد یلحق بھ العدید من الأضرار المادیة الناتجة عن بث معلوماتھ 

وبیاناتѧѧھ عبѧѧر الѧѧشبكة، حیѧѧث یكѧѧون ھنѧѧاك عѧѧدد غیѧѧر محѧѧدود مѧѧن المطلعѧѧین علیھѧѧا، ممѧѧا    

ید سѧѧوق العمѧѧل نتیجѧѧة رفѧѧض التعامѧѧل معѧѧھ، أو عѧѧدم      یѧѧصیبھ بأضѧѧرار بالغѧѧة علѧѧى صѧѧع   

الموافقѧѧة علѧѧى طلѧѧب دخولѧѧھ فѧѧي مناقѧѧصھ أو مѧѧسابقة بѧѧسبب مѧѧا نѧѧشر عنѧѧھ مѧѧن بیانѧѧات       

ومعلومات، وقد یتمثѧل الѧضرر المѧادي فѧي خѧسارتھ لѧبعض أموالѧھ نتیجѧة سѧرقة كلمѧات                

  .   )٢(مروره السریة لحساباتھ البنكیة والحصول على أموال من حساباتھ

                                                             
  .١٣٣سلیمان مرقس، الوافي في شرح القانون المدني، الفعل الضار، الجزء الثالث، ص. د) ١(
منѧѧصور بѧѧن صѧѧالح الѧѧسلمي، المѧѧسئولیة المدنیѧѧة لانتھѧѧاك الخѧѧصوصیة فѧѧي نظѧѧام مكافحѧѧة جѧѧرائم     .د) ٢(

 .١٠٣، ص٢٠١٠المعلوماتیة السعودي، جامعة نایف للعلوم الأمنیة، الریاض، 
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مثل الضرر الأدبي الناجم عѧن انتھѧاك الخѧصوصیة والاعتѧداء علѧى بیاناتѧھ       كما یت 

الشخѧѧصیة فѧѧي انتھѧѧاك حرمѧѧة الحیѧѧاة الخاصѧѧة لѧѧرواد مواقѧѧع التواصѧѧل الاجتمѧѧاعي، ومѧѧا     

یѧѧستتبعھ ذلѧѧك مѧѧن المѧѧساس بѧѧسمعة الѧѧشخص الاجتماعیѧѧة ونѧѧشر معلوماتѧѧھ وأسѧѧراره          

ره وصѧوره العائلیѧة أو   الخاصة، بما قد ینطѧوي علیѧھ مѧن إھانѧھ وتجѧریح وفѧضح لأسѧرا             

  .)١(الخاصة أو لمعلوماتھ الصحیة أو الاجتماعیة

  :شروط الضرر: ثانيا 
یلزم في الضرر الذي یوجب التعویض ضرورة أن یكون محققا، أي أن یكѧون قѧد      

وقѧѧع بالفعѧѧل، أو أن وقوعѧѧھ بالمѧѧستقبل أمѧѧر حتمѧѧي، وھѧѧو مѧѧا یتѧѧوافر بѧѧلا أدنѧѧى شѧѧك فѧѧي     

عتѧѧѧداء علѧѧѧى الخѧѧѧصوصیة عبѧѧѧر مواقѧѧѧع التواصѧѧѧل   الѧѧѧضرر المعلومѧѧѧاتي الناشѧѧѧئ عѧѧѧن الا 

الاجتمѧѧاعي، فھѧѧو دومѧѧا محقѧѧق، حیѧѧث أن الѧѧضرر الاحتمѧѧالي غیѧѧر متѧѧصور علѧѧى صѧѧعید      

انتھاك الخصوصیة والسریة المعلوماتیة، فمجرد الاعتداء على البیانѧات والإطѧلاع علѧى         

الأسرار الشخصیة لصاحب الحساب ھو في حѧد ذاتѧھ ضѧررا محققѧا، بѧصرف النظѧر عѧن           

  .رار اللاحقة التي تتبع الاعتداءالأض

                                                             
 أیدت محكمة استئناف عمان قرارا صادرا عن محكمة بدایة حقوق ٢٠١٤ي سیاق ذلك وفي عام ف) ١(

 دینار، یدفعھا المدعي علیھ بعد قیامھ بنشر صورة زوجة ١٢٥٠٠عمان، بتعویض المشتكي مبلغ 
، ممѧѧا أدي إلѧѧي تطلیѧѧق ھѧѧذه الزوجѧѧة  "فیѧѧسبوك"المѧѧدعي عاریѧѧة عبѧѧر موقѧѧع التواصѧѧل الاجتمѧѧاعي  

 ألاف دینار بدلا لأضرار ١٠ر المعنوي الجسیم، كما قضت المحكمة للمدعي بمبلغ وإصابتھا بالضر
معنویة لحقت بѧھ حیѧث أثѧر ذلѧك علѧي سѧمعتھ وشѧرفھ ومركѧزه المѧالي ممѧا اضѧطره لتѧرك وظیفتѧھ               

: أنظر مقالѧة منѧشورة بعنѧوان الجѧرائم الإلكترونیѧة عبѧر الفیѧسبوك          . ومغادرة محل عملھ بالإمارات   
 :التعѧѧѧѧѧѧѧѧѧѧѧویض عبѧѧѧѧѧѧѧѧѧѧѧر الموقѧѧѧѧѧѧѧѧѧѧѧع الالكترونѧѧѧѧѧѧѧѧѧѧѧي التѧѧѧѧѧѧѧѧѧѧѧالي الأدلѧѧѧѧѧѧѧѧѧѧѧة والثغѧѧѧѧѧѧѧѧѧѧѧرات و

crimes-cyber-facebook/society/com.iber7.www://https   
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كما یلزم ثانیا في الضرر أن یمس مصلحة مѧشروعة للمѧضرور، الأمѧر المتحقѧق          

أیѧѧѧضا بالنѧѧѧسبة للاعتѧѧѧداء الѧѧѧذي یتعѧѧѧرض لѧѧѧھ صѧѧѧاحب الحѧѧѧساب عبѧѧѧر وسѧѧѧائل الاتѧѧѧصال     

الإلكتروني ومواقع التواصل الاجتماعي، حیث أن خصوصیاتھ وحرمة بیاناتھ الشخصیة   

علیھا، تعتبѧر مѧن أھѧم المѧصالح المѧشروعة لѧرواد ھѧذه المواقѧع التѧي            والسریة والحفاظ   

  .یجب أن توفر لھا الحمایة القانونیة

ویلزم في الضرر ثالثا أن یكون مباشرًا، فالضرر المباشر وحѧده ھѧو الѧذي یمكѧن         

التعѧѧویض عنѧѧھ فѧѧي مجѧѧال المѧѧسئولیة المدنیѧѧة، ویكѧѧون الѧѧضرر مباشѧѧرا إذا كѧѧان نتیجѧѧة       

اء، ولم یكن في الإمكان تفادي حدوثѧھ بجھѧد معقѧول، الأمѧر المتحقѧق      طبیعیة لفعل الاعتد 

  .أیضا في الضرر الناشئ عن التعدي على البیانات الشخصیة عبر مواقع الانترنت

  الفرع الثالث
  علاقة السببية

بالإضافة إلي الخطأ والضرر، یلزم توافر علاقة سببیة بین الخطأ الذي من خلالھ 

ات الشخصیة وخصوصیة معلومات صѧاحب الحѧساب عبѧر مواقѧع       تم الاعتداء على البیان   

  .التواصل وبین الضرر المادي أو الأدبي الذي لحقھ

وفیما یتعلق بإثبات رابطة السببیة، فیمكن القول بأنھ وإن كان مѧن الѧصعب علѧى     

المضرور إقامة الدلیل على الخطأ الذي تقوم علیھ المѧسئولیة، نظѧرا لѧصعوبة تفѧسیر أو      

ѧѧѧز الخطѧѧѧر    تمییѧѧѧذ الأمѧѧѧل تنفیѧѧѧدد مراحѧѧѧالنظر لتعѧѧѧھ بѧѧѧت حدوثѧѧѧصدره أو وقѧѧѧد مѧѧѧأ أو تحدی

، إلا أنѧѧھ وبѧѧسھولھ یمكѧѧن ربѧѧط الѧѧضرر المتحقѧѧق بھѧѧذا الخطѧѧأ،    )١(الالكترونѧѧي بالاعتѧѧداء 

وإثبات رابطة السببیة بینھم، فلا یوجѧد سѧبب أخѧر لنѧشر البیانѧات الشخѧصیة بѧدون علѧم            

                                                             
 .١١١منصور بن صالح السلمي، المرجع السابق، ص) ١(
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لا لوقوع اعتداء على خصوصیة حسابھ صاحبھا أو استعمالھا بدون سابق معرفة منھ، إ  

عبѧѧر مواقѧѧع الاتѧѧصال والتواصѧѧل، وإن ظلѧѧت مѧѧسألة تحدیѧѧد ھویѧѧة مرتكѧѧب الخطѧѧأ محѧѧل         

  . صعوبة، وبالتالي یمكن الرجوع على من تثبت لھ الحراسة كما سبق بیانھ

  

  المطلب الثاني
  دعوى المسئولية المدنية عن الاعتداء على البيانات 

  ال الحديثةالشخصية عبر وسائل الاتص
  

نعѧѧرض فѧѧي ھѧѧذا المطلѧѧب لتحدیѧѧد أطѧѧراف الѧѧدعوى مѧѧن خѧѧلال الفѧѧرع الأول، بینمѧѧا  

یخصص الفرع الثѧاني لدراسѧة القѧانون واجѧب التطبیѧق والمحكمѧة المختѧصة بالѧدعوى،          

  . ویتناول الفرع الثالث دراسة أثر الدعوى

  الفرع الأول
  أطراف دعوى المسئولية المدنية عن الاعتداء على البيانات 

  الشخصية عبر وسائل التواصل الحديثة
لا شك أن أطراف كل دعوي ھمѧا المѧدعي، والمѧدعي علیѧھ، بیѧد أنѧھ أذا كѧان مѧن          

الیѧѧسیر تحدیѧѧد المѧѧدعي رافѧѧع الѧѧدعوى، إلا أنѧѧھ قѧѧد تقابلنѧѧا بعѧѧض الѧѧصعوبات فѧѧي تحدیѧѧد      

المѧѧدعي علیѧѧھ المѧѧسئول عѧѧن الأضѧѧرار المتحققѧѧة عبѧѧر وسѧѧائل الاتѧѧصال الحدیثѧѧة  نتیجѧѧة    

  : لذا نعرض لذلك من خلال ما یلي. اءالاعتد
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  المدعي صاحب الدعوى: أولا
یحق للمѧضرور ذاتѧھ أن یقѧوم برفѧع دعѧوى المѧسئولیة المدنیѧة مطالبѧا بتعѧویض              

الأضرار التي لحقتھ جراء الاعتداء، كمѧا یحѧق لورثتѧھ مѧن بعѧده أن یحلѧو محѧل مѧورثھم            

  .في دعوى المسئولیة المدنیة

  : المضرور-
نولوجیѧѧة الھائلѧѧة التѧѧي اجتاحѧѧت وسѧѧائل الاتѧѧصال والتواصѧѧل إلѧѧى  أدث الثѧѧورة التك

تعاظم عملیات نقل وتبادل المعلومات والبیانات الشخصیة، وتسھیل تواصل الأفراد عبѧر      

استخدم بعض المواقع التي خصصت من أجل تشجیع التواصل الاجتماعي، وفتح المجال 

المواقѧع الإلكترونیѧة، وفѧي    أمام الأشѧخاص كبѧار وصѧغار لامѧتلاك حѧسابات متعѧددة عبѧر              

سابقة فریدة من نوعھا فقد كان عدد المشتركین عبر مواقع التواصل الاجتماعي یتعѧدي     

الملایѧѧین مѧѧن الأفѧѧراد، رغѧѧم مѧѧرور فتѧѧرة زمنیѧѧة قѧѧصیرة جѧѧدا علѧѧى إنѧѧشاء تلѧѧك المواقѧѧع،     

وتتطلب ھذه المواقع للاشتراك فیھا وتملѧك صѧفحة شخѧصیة مѧن خلالھѧا ضѧرورة إدراج         

لعѧѧدد كبیѧѧر مѧѧن البیانѧѧات عѧѧن الحالѧѧة الشخѧѧصیة والاجتماعیѧѧة وإدراج صѧѧورا      المѧѧشترك 

شخصیة تمیز صفحتھ، ثم مѧا لبѧث الأمѧر أن تتطѧور وأتُیحѧت الإمكانѧات لتحمیѧل البیانѧات           

الشخصیة الأكثر خصوصیة، والعثور علѧي العدیѧد مѧن الأصѧدقاء التѧي تѧربطھم بѧصاحب             

مكѧان الإقلیمѧي أو تѧشابھ فѧي المیѧول      الحѧساب اتحѧاد فѧي مجѧال الدراسѧة أو تقѧارب فѧي ال       

والھوایات،  ثم سѧھلت عملیѧة التواصѧل بعѧد ذلѧك عبѧر المحادثѧات الѧصوتیة أو الكتابیѧة،             

وتبѧѧادل إرسѧѧال الѧѧصور الشخѧѧصیة، بѧѧل وأصѧѧبحت بعѧѧض المحادثѧѧات تѧѧتم عبѧѧر الѧѧصوت        

وزادت عدد التطبیقات التي یѧتم مѧن خلالھѧا       . والصورة المباشرة بین أصحاب الحسابات    

ور والإطلاع على البیانات الشخصیة بكافة مظاھرھا وبموافقة مسبقة مشوبة بنوع         المر
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من التدلیس على المستخدم صѧاحب الحѧساب، كѧذلك فѧرض التطѧور ضѧرورة امѧتلاك كѧل              

  . فرد لبرید إلكتروني یكون بمثابة عنوانا محلا لمراسلاتھ وكافة معاملاتھ

قѧع عبѧر وسѧائل التواصѧل المتعѧددة      ترتب على ما سبق أن أصبح كل مستخدم لھѧذه الموا   

عبѧѧر شѧѧبكات الإنترنѧѧت مھѧѧددا بانتھѧѧاك خѧѧصوصیتھ والاعتѧѧداء علѧѧى بیاناتѧѧھ الشخѧѧصیة،    

كنتیجة لقصور ھذه المواقѧع فѧي تѧوفیر الحمایѧة الفاعلѧة للبیانѧات والمعلومѧات المدرجѧة               

 علیھا  لوجود ثغرات تقنیة یتمكن من خلالھا المعتѧدي الѧدخول لھѧذه الѧصفحات وانتھѧاك      

ومن ثم یستطیع كل شѧخص یلحقѧھ   . خصوصیاتھا وسرقة محتویاتھا، واستغلال البیانات    

الضرر بѧسبب ذلѧك أن یقѧوم برفѧع دعѧوى المѧسئولیة المدنیѧة مطالبѧا بتعѧویض الأضѧرار              

  .  التي لحقتھ جراء ھذا الاعتداء

  : ورثة المضرور-
عѧوى  یثور التѧساؤل حѧول مѧدى أحقیѧة الورثѧة فѧي حѧال وفѧاة مѧورثھم فѧي رفѧع د             

المسئولیة المدنیة للمطالبة بالتعویض عن الأضرار التي لحقت مѧورثھم جѧراء الاعتѧداء        

 على خصوصیاتھ وبیاناتھ الشخصیة؟؟

لا شك أنھ في ھذه الحالة نفرق بین ما إذا كانت وفاة المضرور بعد مѧضي مѧدة        

 :من وقوع الاعتداء، أو فور وقوعھا

عتداء علـي بياناتـه الشخـصية وفاة المضرور بعد مضي فترة علي وقوع الا - ١
  :وخصوصيته

 المضرور دعواه أمام القضاء قبѧل وفاتѧھ، فѧإن لورثتѧھ أن     أقامفي ھذه الحالة إذا   

یحلو محل مورثھم في الدعوى المدنیة ویستمروا فیھѧا باعتبѧار أن الحѧق فѧي التعѧویض              

 .قد انتقل إلیھم مع ذمة مورثھم، یستوي أن یكون الضرر مادیا أم أدبیا
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أن التساؤل یطرح نفسھ في الحالة التي یتوفى فیھا المضرور دون أن یكѧون       بید  

قد رفع دعѧوى بتعѧویض الѧضرر النѧاتج عѧن الاعتѧداء علѧى بیاناتѧھ الشخѧصیة واختѧراق             

  خصوصیتھ قبل وفاتھ؟

اتجѧھ بعѧض الفقѧھ إلѧى القѧول بأنѧھ یحѧѧق للѧوارث الحلѧول محѧل مورثѧھ فѧي جمیѧѧع            

حیث یحق للورثة المطالبة بتعویض الѧضرر سѧواء   حقوقھ إلا إذا وجد نص بخلاف ذلك،    

كان مادیѧا أم أدبیѧا، طالمѧا أن الاعتѧداء الѧذي وقѧع علѧي المѧضرور لѧم یكѧن یمثѧل جریمѧة                   

جنائیѧѧة یتوقѧѧف رفعھѧѧا علѧѧي شѧѧكوى المѧѧضرور، لأنѧѧھ إذا تѧѧوفي المѧѧضرور فѧѧي مثѧѧل ھѧѧذه     

یة، ومن ثم فلا الحالة وقبل رفع دعواه، كان ذلك بمثابة نزول عن دعواه الجنائیة والمدن

إذا تѧѧوفي المѧѧضرور مѧѧن " وھѧѧو مѧѧا قѧѧضت بѧѧھ المحكمѧѧة العلیѧѧا بقولھѧѧا .  )١(تنتقѧѧل للورثѧѧة

الجریمة، فإن حقھ في التعویض یعتبر جزءا من أموالھ وینتقل ضمن تركتھ إلى ورثتѧھ،          

ویكون لھم حق رفع الدعوى المدنیة التي كانت لمورثھم، أو حتى الحلول محلھ فیھѧا إذا    

غیѧر أن المѧشرع  مѧا لبѧث أن قیѧد انتقѧال ھѧذا الحѧق فیمѧا          . )٢( "ھا قبѧل وفاتѧھ   كان قد رفع  

یتعلق بالتعویض عن الضرر الأدبي بضرورة كون المضرور قѧد قѧام برفѧع الѧدعوي قبѧل              

وفاتھ، ثم ینتقل للورثة الحق فѧي متابعѧة المطالبѧة بѧالتعویض عѧن الأضѧرار التѧي لحقѧت              

  . بمورثھم جراء الاعتداء

لاتجѧѧاه محѧѧل نظѧѧر، فكثیѧѧر مѧѧن جѧѧرائم الاعتѧѧداء علѧѧى الخѧѧصوصیة  ونѧѧرى أن ھѧѧذا ا

یكѧѧون لھѧѧا جانѧѧب جنѧѧائي، فغالبѧѧا مѧѧا یقتѧѧرن الاعتѧѧداء علѧѧى البیانѧѧات الشخѧѧصیة بجریمѧѧة      

ابتѧѧزاز، أو اخѧѧتلاس أو سѧѧرقة، أو حتѧѧى جریمѧѧة سѧѧب وقѧѧذف باسѧѧتخدام بعѧѧض البیانѧѧات       
                                                             

 الحق في التعѧویض عنھѧا إلѧي شѧخص أخѧر      أحمد شرف الدین، عناصر الضرر الجسدي وانتقال   . د) ١(
 .، وما بعدھا٨٢، ص١٩٧٨غیر المضرور، بحث منشور بمجلة قضایا الدولة، 

صѧѧدقي محمѧѧد أمѧѧین،  .، مѧѧشار إلیѧѧھ عنѧѧد د ١٦/٣/١٩٥٥،١/٦٩قѧѧضاء المحكمѧѧة العلیѧѧا فѧѧي جلѧѧسة  ) ٢(
 . ٣١٣، ص٢٠١٤التعویض عن الضرر ومدي انتقالھ للورثة، الطبعة الأولي، 
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خѧѧلال محادثتѧѧھ  والأسѧѧرار شѧѧدیدة الخѧѧصوصیة للمѧѧستخدم التѧѧي یѧѧتم الاطѧѧلاع علیھѧѧا مѧѧن     

ومراسلاتھ عبر تلك المواقع الالكترونیة، وبالتالي یكون موت صاحب الحѧساب المعتѧدى    

على بیاناتھ دون أن یكون قد تقدم بشكوى، أو رفع دعوى یطالب فیھا بوقف التعѧدي أو        

التعویض بمثابة العائق أمѧام الورثѧة لرفѧع دعѧوى مدنیѧة لѧصالح مѧورثھم یطѧالبون فیھѧا            

ر التѧѧѧي لحقѧѧѧت بѧѧѧھ نتیجѧѧѧة الاعتѧѧѧداء علѧѧѧى بیاناتѧѧѧھ أو نتیجѧѧѧة انتھѧѧѧاك    بتعѧѧѧویض الأضѧѧѧرا

  . خصوصیاتھ

  :وفاة المضرور فور وقوع الاعتداء على بياناته الشخصية - ٢
     لا یجوز للورثة أن یرفعوا الدعوى الجنائیة باعتبارھم ورثة تلقوا الحق عѧن   

 لا ینتقѧل للورثѧة،   مورثھم، لأن ھذا الحق لم یدخل في ذمѧة المѧورث قبѧل وفاتѧھ، ومѧن ثѧم       

غیر أن ذلك لا یمنع الورثة من رفع الѧدعوى المدنیѧة إذا مѧا لحقھѧم ضѧرر مباشѧر نتیجѧة          

وقѧد اسѧتقر القѧضاء الفرنѧسي علѧى أن للورثѧة المطالبѧة          . الاعتداء على بیانات مѧورثھم      

بتعویض ما أصاب مورثھم قبѧل وفاتѧھ مѧن أضѧرار شѧریطة أن یكѧون الѧضرر المѧادي قѧد             

 الاعتداء، وبالتالي عندما یباشر الورثة دعوى التعویض فإنما یقومون      نشأ مباشرة عن  

 .)١(بذلك مقام المضرور

 لخѧѧصوصیة مواقѧѧع  الاتѧѧصال والتواصѧѧل الحدیثѧѧة التѧѧي تظѧѧل صѧѧفحاتھا     وبѧѧالنظر

وحساباتھا قائمة عبر شبكة الانترنت برغم وفاة صاحبھا، والتي لا یملك أحد من الورثة   

لاقھѧѧا، فإننѧا نتѧساءل بѧشأن الحالѧѧة التѧي یمѧوت فیھѧا صѧѧاحب       كلمѧات المѧرور اللازمѧة لإغ   

الحساب بعد أن كان قد أدرج على حѧسابھ بیانѧات وأسѧرار وصѧورا ومحادثѧات شخѧصیة               

دارت بینѧھ وبѧѧین بعѧѧض المѧѧشتركین عبѧѧر صѧفحات وسѧѧائل التواصѧѧل الاجتمѧѧاعي أو عبѧѧر    

                                                             
 .٣١٥محمد أمین، المرجع السابق، صصدقي .د) ١(
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حات وحѧسابات  البرید الإلكترونѧي الخѧاص بѧھ، ثѧم یفاجѧأ الورثѧة بѧأن ھنѧاك انتھѧاك لѧصف                

مѧѧѧورثھم وانتھѧѧѧاك لخѧѧѧصوصیتھ ونѧѧѧشر لبیاناتѧѧѧھ الشخѧѧѧصیة، فھѧѧѧل یحѧѧѧق لھѧѧѧم المطالبѧѧѧة   

  بالتعویض عن الأضرار التي نشأت بفعل ھذا الاعتداء؟

 بعد وفاة صاحب الحساب، ومѧن ثѧم لѧم یѧصب صѧاحب الحѧساب          الاعتداءھنا وقع   

حیѧث لا یمكѧѧن  أي ضѧرر محقѧق أثنѧاء حیاتѧھ، وبالتѧالي لا ینѧѧشأ لѧھ الحѧق فѧي التعѧویض،          

  . القول بأن المیت قد لحقھ ثمة ضررا مادیا أو أدبیا جراء الاعتداء

بید أننا نرى أن بإمكان الورثة رفع دعوى تعویض عن الأضرار التي تلحѧق بھѧم    

عن طریق رفع دعوى مباشرة لتعویض الأضرار التي لحقتھم، خاصة إذا كانت البیانѧات   

ھѧا علѧى صѧفحات أو حѧسابات مѧورثھم ممѧا یѧسئ         تѧم الاعتѧداء علی   التيوالأمور الخاصة   

فقد تتأثر سѧمعة البنѧت وتتعѧرض لѧبعض الأضѧرار      . لسمعة الورثة أو تؤثر علیھم ارتدادا 

المادیة أو الأدبیة نتیجة الاعتѧداء علѧى خѧصوصیة أبیھѧا أو نѧشر بیانѧات  ومعلومѧات أو              

ر بھا البنت صور خاصة كانت على الحساب ومن شأنھا تسئ لسمعة والدھا ومن ثم تتأث

عѧѧن طریѧѧق الارتѧѧداد، حیѧѧث یحѧѧق للبنѧѧت أن ترفѧѧع دعѧѧوى المѧѧسئولیة المدنیѧѧة لتعѧѧویض       

 .الأضرار المادیة أو الأدبیة التي تلحقھا جراء ھذا الاعتداء

  المدعى عليه: ثانيا
لا یمكѧѧن اسѧѧتخدام مواقѧѧع التواصѧѧل الاجتمѧѧاعي أو حѧѧساباتھ إلا مѧѧن خѧѧلال شѧѧبكة     

مѧѧات والبیانѧѧات وسѧѧائر العملیѧѧات التѧѧي تنѧѧساب عبѧѧر        الانترنѧѧت، ویѧѧستلزم تѧѧدفق المعلو   

الانترنت ومنھا إنشاء وإدارة مواقع التواصل الاجتماعي المرور بمراحل متعددة ما بѧین      

إنتاجھѧѧѧا وإنѧѧѧشائھا ووصѧѧѧولھا للمѧѧѧستخدم وتمكینѧѧѧھ مѧѧѧن فѧѧѧتح حѧѧѧساب لѧѧѧھ عبѧѧѧر الѧѧѧشبكة   

ھѧѧم عبѧѧر العنكبوتیѧѧة، ومѧѧن ھنѧѧا كѧѧان لابѧѧد مѧѧن تѧѧضافر جھѧѧود عѧѧدة أشѧѧخاص تتنѧѧوع أدوار  

النشاط الإلكتروني، بدءً من مورد منافذ الدخول إلى الانترنت الذي یتولي تѧوفیر وسѧائل           
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التقنیѧѧة التѧѧي تѧѧساعد المѧѧستخدمین للѧѧدخول لѧѧصفحات الانترنѧѧت عامѧѧة، ومѧѧرورا بمقѧѧدم       

خدمات الإیواء على الانترنѧت الѧذي یتѧولى تخѧزین وحفѧظ البیانѧات والمعلومѧات لعملائѧھ             

نیة التي تمكنھم من الوصول لھذه البیانات واستخدامھا، وھناك من ویمدھم بالوسائل الف

یسمى بمورد المعلومات أو منتجھا الذي یقوم ببѧث المعلومѧات والرسѧائل عبѧر حѧسابات          

الشبكة، كما أن ھناك مѧدیر أو منѧشئ لمواقѧع التواصѧل الاجتمѧاعي عبѧر شѧبكة الانترنѧت          

  ...........).ر توتی- الإنستجرام– الفیسبوك -الواتس آب( مثل 

وقد یقѧع الاعتѧداء علѧى البیانѧات الشخѧصیة للمѧستخدم أو انتھѧاك خѧصوصیتھ أو          

استغلال بیاناتھ الشخصیة وبیعھا لبعض الشركات أو لѧبعض الأشѧخاص مѧن أحѧد ھѧؤلاء       

الأشخاص، وقد یقع الاعتداء واختراق الخصوصیة من قبѧل مѧستخدم محتѧرف للانترنѧت           

وفѧي حѧال كѧون المعتѧدي     . مѧساعدتھم، أو دون علمھѧم   بمساعدة وعلم أحدھم، أو بѧدون      

مستخدم عادي لمواقع التواصل، فقѧد یمكѧن التعѧرف علیѧھ، ومѧن ثѧم مѧساءلتھ جنائیѧا أو              

مدنیا، وقد تحول خصوصیة مواقع التواصل الحدیثة بالنظر للطابع الفنѧي المعقѧد لѧشبكة        

 أو حكومة محددة دون الانترنت باعتبارھا شبكة عالمیة لا تخضع لھیمنة أو سلطة دولة  

الأمѧѧر الѧѧذي یثیѧѧر التѧѧساؤل عѧѧن    .  إمكانیѧѧة الوصѧѧول لѧѧشخص المعتѧѧدي أو تحدیѧѧد مكانѧѧھ   

الشخص الذي یتم مطالبتھ بتعویض الأضرار التي لحقت بالمضرور، فھل یمكن الرجوع      

علѧي وسѧطاء الانترنѧѧت بѧالتعویض، أم أن المѧѧسئول ھѧو مѧدیر أو منѧѧشئ موقѧع التواصѧѧل       

  من خلالھ؟الذي وقع الاعتداء 

  : مسئولية وسطاء الانترنت عن تعويض الأضرار-١
ینحصر دور وسطاء الانترنت فѧي تقѧدیم الوسѧاطة الفنیѧة، التѧي تمكѧن المѧستخدم         

من الدخول للشبكة والتجوال فیھا والإطلاع على المعلومات التي تѧم نѧشرھا عبѧر مواقѧع      
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 لѧولاه لمѧا تمكѧن المѧستخدم     الانترنت، بید أنھ رغم ذلك لا یخفي أھمیѧة ھѧذا الѧدور، الѧذي       

  .من الاتصال بالموقع الالكتروني

وقد ظھرت مسؤولیة وسطاء الانترنѧت فѧي بѧادئ الأمѧر مѧن خѧلال البعѧد الجنѧائي              

الذي سیطر على الأذھѧان بѧسبب القѧضایا المتعلقѧة بحرمѧة الحیѧاة الخاصѧة، حیѧث تѧدخل                

ذلѧك أصѧدر المѧشرع    أفعال الوسطاء الخاطئѧة فѧي أغلبھѧا فѧي نطѧاق التجѧریم، وفѧي إطѧار          

 بѧشأن  ١٩٨٦ لѧسنة  ١٠٦٧ المعѧدل للقѧانون    ٢٠٠٠ لѧسنة    ٧١٩الفرنسي القѧانون رقѧم      

 مѧن ھѧذا القѧانون قѧرر المѧشرع عѧدم قیѧام        ٤٣/٨حریة الاتصال، ومن خѧلال نѧص المѧادة     

المسئولیة الجنائیة والمدنیة للأشخاص المعنویة والطبیعیѧة التѧي تقѧوم بمقابѧل أو بѧدون        

باشѧѧر والѧѧدائم لتѧѧضع تحѧѧت تѧѧصرف الجمھѧѧور إشѧѧارات أو كتابѧѧات أو  مقابѧѧل بѧѧالتخزین الم

صور أو صوت أو رسائل أیا كانت طبیعتھا، ولا تسأل عن محتوي ھذه الخѧدمات إلا فѧي           

  :حالتین

إذا تم أخطارھا من قبѧل سѧلطة قѧضائیة ولѧم یقѧم باتخѧاذ الإجѧراءات اللازمѧة                :الأولي

  .لمنع وصول المحتوى للجمھور

طره الغیر بأن المادة التي یقوم بتخزینھا غیر مشروعة وتسبب لѧھ   إذا أخ : الثانية

  .  )١(أضرار ولم یقم باتخاذ الإجراءات اللازمة لمنعھا

 أیѧѧضا علѧѧى متعھѧѧد الإیѧѧواء أن یѧѧزود ٤٣كمѧا أوجبѧѧت الفقѧѧرة التاسѧѧعة مѧѧن المѧادة   

عملائѧѧھ بالوسѧѧائل الفنیѧѧة التѧѧي تѧѧسمح بتحدیѧѧد ھویѧѧة كѧѧل مѧѧن یѧѧسھم فѧѧي وضѧѧع مѧѧضمون    
                                                             

لا " قرر المجلس الدستوري بفرنسا عدم دستوریة الحالة الثانیة نظرا لتعارضھا مع مبدأ الشرعیة  ) ١(
، لأن الѧѧنص یعطѧѧي للأفѧѧراد سѧѧلطة تقѧѧدیر شѧѧرعیة العمѧѧل الأمѧѧر غیѧѧر   "جریمѧѧة ولا عقوبѧѧة إلا بѧѧنص

طѧارق سѧرور، جѧرائم النѧشر والإعѧلام،      . أنظѧر فѧي ذلѧك د   . المبرر، حیث تم حذف الفقرة المѧذكورة     
، ٢٠٠٤الكتѧѧاب الأول، الأحكѧѧام الموضѧѧوعیة، الطبعѧѧة الأولѧѧي، دار النھѧѧضة العربیѧѧة ، القѧѧاھرة،         

 . وما بعدھا١٩٩ص
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مѧات علѧى الانترنѧت، وذلѧك حتѧى یمكѧن تحدیѧد الѧشخص المѧسئول عѧن المعلومѧات            المعلو

بینمѧѧا أشѧѧارت الفقѧѧرة العاشѧѧرة مѧѧن ذات المѧѧادة إلѧѧى ضѧѧرورة الالتѧѧزام     . غیѧѧر المѧѧشروعة

بالشروط الواردة في القوانین المنظمة للاتصال السمعي البصري ومنھѧا أحكѧام القѧانون          

 الاتѧصالات الѧسمعیة والبѧصریة، والتѧي       والمتعلق بقواعد تنظѧیم    ١٩٨٢ لسنة   ٦٢٥رقم  

أوجبѧت علѧѧى متعھѧد الإیѧѧواء أن یحѧدد اسѧѧمھ وموطنѧھ، وإذا كѧѧان شخѧصا معنویѧѧا، فیجѧѧب      

تحدید اسم الشركة ومركزھا واسѧم مѧدیرھا أو المѧسئول عنھѧا، وتھѧدف ھѧذه الإجѧراءات         

إلى تمكین الجمھور من معرفة بیانات كل شخص یساھم في بث معلومة أو إذاعة خدمѧة          

ن طریق أي وسѧیلة مѧن وسѧائل الاتѧصال حتѧى یكѧون مѧن الѧسھل علیѧھ توجیѧھ دعѧوى                    ع

  .المسئولیة إلى الشخص المسئول عن الضرر

 لا یجѧѧوز أن یفѧѧرض علѧѧى متعھѧѧد الإیѧѧواء التѧѧزام عѧѧام بمراقبѧѧة   ١١ووفقѧѧا للفقѧѧرة 

المعلومات التي یقوم بنقلھا أو تخزینھا، ولا التزام عѧام بالبحѧث عѧن الوقѧائع والظѧروف          

تѧѧي تكѧѧشف الأنѧѧشطة غیѧѧر المѧѧشروعة، ولكѧѧن یتحمѧѧل متعھѧѧد الإیѧѧواء واجѧѧب التحقیѧѧق       ال

وفحѧص محتѧوى المعلومѧѧة المѧراد إیوائھѧѧا ولا یكѧون مѧسئولا مѧѧدنیا إلا إذا علѧم بمحتѧѧوى       

المواقع أو تمادى على إبقاء الѧروابط رغѧم علمѧھ بعѧدم مѧشروعیة المعلومѧات والبیانѧات          

فمنѧѧاط المѧѧسئولیة یكѧѧون علمѧѧھ بالѧѧصفة غیѧѧر  ولѧѧم یعمѧѧل علѧѧى منѧѧع دخولھѧѧا أو وصѧѧولھا،  

  .)١(المشروعة للمعلومات والبیانات التي یقوم بتخزینھا أو نقلھا 

وعلѧѧي ذات الѧѧنھج سѧѧار المѧѧشرع الأوربѧѧي مѧѧن خѧѧلال التوجیѧѧھ الأوربѧѧي الخѧѧاص      

، حیѧѧث أقѧѧرت نѧѧصوص ھѧѧذا    ٢٠٠٠ یونیѧѧو عѧѧام  ١٧بالتجѧѧارة الإلكترونیѧѧة الѧѧصادر فѧѧي   

ء الفنیین برقابة مشروعیة المعلومات والإعلانات التي تثبت التوجیھ عدم التزام الوسطا  

                                                             
عبѧѧد المھѧѧدي كѧѧاظم، المѧѧسئولیة المدنیѧѧة لوسѧѧطاء الانترنѧѧت، مجلѧѧة القادسѧѧیة للقѧѧانون والعلѧѧوم         .د) ١(

 .٢٤٦، ص٢٠٠٩ني، السیاسیة، العدد الثاني، المجلد الثا
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عبѧѧر الموقѧѧع، وإنمѧѧѧا فرضѧѧت علѧѧیھم أن یتѧѧѧصرفوا بѧѧشكل مناسѧѧب لمنѧѧѧع الوصѧѧول إلѧѧѧى        

، مزود خدمѧة الانترنѧت   ١٢المحتوى غیر المشروع، كما أعفت الفقرة الأولي من المادة   

 إذا تѧوافرت الѧشروط   من المسئولیة عن الأعمال غیر المѧشروعة التѧي یتѧضمنھا الموقѧع     

  :الآتیة

  .ألا یكون مصدر الضرر -١

 .ألا یكون قد اختار المرسل إلیھ الذي ینقل إلیھ المعلومات -٢

 .ألا یختار المعلومات التي یقوم بنقلھا أو یعدل فیھا -٣

بینما تنص الفقرة الثانیة على أن مزود الخدمة یتضمن تخزین مؤقت للمعلومات 

لتخزین المؤقѧت لا یجعلѧھ مѧسئولا، ولا یجعѧل عملѧھ یرقѧى        التي یقوم بنقلھا، بید أن ھذا ا      

   .)١(إلى عمل متعھد الإیواء، ومن ثم لا یجب مساءلتھ

غیر أن عدم مسئولیة مѧزود الخدمѧة عѧن مѧضمون المعلومѧات أو الخѧدمات التѧي             

تمѧѧر عبѧѧر أدواتѧѧھ الفنیѧѧة، أمѧѧر مرھѧѧون باحتفاظѧѧھ بكونѧѧھ وسѧѧیطا بأدواتѧѧھ الفنیѧѧة بѧѧین            

تواصل ومقدمي الخدمات والمعلومات، أما إذا تعدى ھذا الѧدور، ممѧا       مستخدمي مواقع ال  

ارتقى بھ لمصاف المنتج أو المورد للمعلومات والبیانات والخѧدمات، انعقѧدت مѧسئولیتھ        

عѧѧن أي تعѧѧدي عѧѧن مѧѧضمون ومحتѧѧوى المعلومѧѧات والبیانѧѧات المدونѧѧة عبѧѧر صѧѧفحات           

عѧѧدي أو اسѧѧتغلال غیѧѧر  التواصѧѧل، حیѧѧث أصѧѧبح بمكنتѧѧھ مراقبѧѧة المѧѧضمون والعلѧѧم بѧѧأي ت    
                                                             

(1) Directive 2000/31/CE du parlement Européen et du conseil du 8 juin 
2000( relative à certains aspects juridiques des services de la société de 
l' information et notamment du commerce électronique, dans le marché 
intérieur(“ directive sur le commerce électronique”),Journal official des 
communautés européennes 178/117/7/2000.  
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ومن ثم یمكن تحقق مسئولیتھ على أساس الخطѧأ فѧي الرقابѧة أو         . )١(مشروع لمضمونھا 

 .الحراسة كما سبق أن بینا

 ٢٦وفي الصین حѧدث تطѧور ھѧام عنѧد اعتمѧاد قѧانون المѧسئولیة التقѧصیریة فѧي           

، حیѧث وضѧع مѧسئولیة تقѧصیریة     ٢٠١٠ یولیѧو  ١ الذي دخل النفѧاذ فѧي      ٢٠٠٩دیسمبر  

صلة تتعلق بالخصوصیة، حیث أجاز  للمعتدى علѧى بیاناتѧھ الرجѧوع بѧالتعویض عѧن       منف

الأضѧѧرار علѧѧى مѧѧشغل موقѧѧع الإنترنѧѧت الѧѧذي یѧѧصبح علѧѧى علѧѧم أو یѧѧتم إعلامѧѧھ بانتھѧѧاك        

خصوصیة مستخدم أخر أو المساس ببیاناتѧھ الشخѧصیة نتیجѧة لمحتѧوى یѧتم استѧضافتھ               

ا المحتѧѧوى، حیѧѧث یعتبѧѧر مѧѧسئولا علѧى موقعѧѧھ الإلكترونѧѧي، حتѧѧى لѧو عجѧѧز عѧѧن إزالѧѧة ھѧذ   

بالتضامن  والتكافل مѧع الѧشخص الѧذي نѧشر ھѧذا المحتѧوى، ویجѧب علیѧھ أن یبѧادر إلѧى             

إعطѧاء الطѧѧرف الѧذي لحقѧѧھ الاعتѧداء علѧѧى بیاناتѧھ معلومѧѧات التѧسجیل الخاصѧѧة بѧѧالطرف      

المعتدي أو الذي قام بالنشر، فإن امتنع عن ذلك یصبح مسئولا عѧن المحتѧوى مѧسئولیة            

  .    )٢(مباشرة

وعلى مستوي التشریعات العربیة یعد التشریع البحریني الأكثر تقدما، حیث كѧان    

 ١٩، ١٨الأسبق في تنظیم مѧسئولیة مѧزودي الخدمѧة ووسѧیط الѧشبكة مѧن خѧلال المѧادة               

                                                             
 عѧن   prodigyاتساقا مع ھذا النھج قضت المحكمѧة العلیѧا فѧي مدینѧة نیویѧورك بمѧسئولیة شѧركة        ) ١(

عة، مضمون الرسائل التي أرسلت عبر بریدھا الالكتروني، وتضمنت معلومات وبیانات غیر مشرو
وذلك علي اعتبار أنھا تقوم إلي جانب متعھد الوصول بدور مورد للمعلومات وكانت تملѧك وسѧائل        
الرقابة التي تسمح باستبعاد ومنع الرسائل غیر المشروعة التي أرسلت عبر حѧسابھا الالكترونѧي،    

. دراجѧع  . وحیث ثبت تقصیرھا، فیمكن مسألتھا علي أساس الخطأ في واجѧب الحراسѧة أو الرقابѧة        
 .٢٣٤عبد المھدي كاظم، المرجع السابق، ص

 Toby)   (  دراسة استقصائیة عالمیة حول خصوصیة الإنترنت وحریة التعبیر، إعداد توبي مندل)٢(
mendel  اتѧѧدرو بودیفѧѧوأن)( Andrew puddephatt     ةѧѧشأن حریѧѧسكو بѧѧسلة الیونѧѧسل ، 

                  .books/bh.com.google.books://https: الإنترنت، متاح على الموقع التالي
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 بѧشأن المعѧѧاملات الإلكترونیѧѧة،  ٢٠٠٢ سѧѧبتمبر ١٤مѧن التѧѧشریع البحرینѧѧي الѧصادر فѧѧي   

لیة المدنیة أو الجنائیة لوسطاء الشبكة بشأن أي مادة   منھ المسئو١٩والتي نفت المادة 

خاصة بالغیر وتكون في شكل سجلات، عندما یكون دوره مقѧصورا علѧى مجѧرد التمكѧین      

من استخدام الشبكة، دون أن یكون ھو المنѧشئ لتلѧك المѧادة، وذلѧك إذا كانѧت مѧسئولیتھ          

  :قائمة علي 

ل سجلات إلكترونیة أو أیة بیانات علم أو نشر أو إصدار أو توزیع ھذه المواد بشك      -١

  .تتضمنھا ھذه المواد

 .انتھاك أیة حقوق قائمة بخصوص ھذه المواد أو ما یتعلق بھا -٢

 :كما یشترط المشرع لانتفاء مسئولیة وسیط الشبكة ما یلي

  .عدم علمھ بأنھ ینشأ عن ھذه المعلومات أیة مسئولیة مدنیة أو جنائیة -

 مѧѧن شѧѧأنھا أن تѧدل بحѧѧسب المجѧѧرى العѧѧادي  عѧدم علمѧѧھ بأیѧѧة وقѧائع أو ملابѧѧسات   -

 . للأمور، على قیام مسئولیتھ المدنیة والجنائیة

 بإزالѧѧة - فѧѧي حالѧѧة علمѧѧھ بمѧѧا تقѧѧدم   -فѧѧي حالѧѧة قیѧѧام وسѧѧیط الѧѧشبكة علѧѧي الفѧѧور     -

المعلومات من أي نظام للمعلومات تحت سیطرتھ، ووقف تѧوفیر إمكانیѧة الѧدخول      

 .)١(على تلك المعلومات أو عرضھا

 عنѧدما   من النص أن مسئولیة وسطاء الانترنت تتحقѧق  یتضحالمخالفة  وبمفھوم  

یكون دوره غیر قاصر علي مجرد التمكین من استخدام الشبكة، وأیضا فѧي الحالѧة التѧي         

                                                             
 بѧشأن المعѧاملات الإلكترونیѧة فѧي مملكѧة      ٢٠٠٢لѧسنة  ) ٢٨(راجع في ذلك المرسوم بقѧانون رقѧم          ) ١(

 .البحرین
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یكѧѧون فیھѧѧا ھѧѧو المنѧѧشئ للموقѧѧع الالكترونѧѧي الѧѧذي سѧѧبب الѧѧضرر، حیѧѧث یمكѧѧن تأسѧѧیس      

 . لتلك المواقعمسئولیتھ المدنیة على أساس الخطأ في الحراسة والرقابة

  : مسئولية مالك أو مدير مواقع التواصل الالكتروني عن تعويض الضرر-٢
یمكن تعریف مالك أو مدیر موقع التواصل الاجتماعي بأنھ كل شѧخص طبیعѧي أو      

اعتبѧѧاري یملѧѧك وسѧѧیلة إعلامیѧѧة بمقتѧѧضاه یѧѧستطیع إنѧѧشاء وتأسѧѧیس مواقѧѧع للتواصѧѧل         

  .و الاعتماد اللازمالاجتماعي، وذلك بعد حصولھ على الترخیص أ

ویحسب للقانون السوري تنظیمھ لعملیة امتلاك وإدارة موقع للتواصل من خѧلال      

 مѧѧن قѧانون تنظѧѧیم التواصѧѧل علѧى شѧѧبكة الانترنѧت ومكافحѧѧة الجریمѧѧة    ٥نѧصھ فѧѧي المѧادة   

المعلوماتیѧѧة، علѧѧى ضѧѧرورة  ذكѧѧر اسѧѧم صѧѧاحب الموقѧѧع الالكترونѧѧي وعنوانѧѧھ وسѧѧجلھ         

ك حتى یمكѧن تحدیѧد شخѧصیة صѧاحب الموقѧع أو الѧصفحة       التجاري في حال وجوده، وذل    

الالكترونیѧѧѧة، بمѧѧѧا یمكѧѧѧن المѧѧѧضرورین مѧѧѧن إقامѧѧѧة الѧѧѧدعوى فѧѧѧي مواجھتѧѧѧھ والمطالبѧѧѧة       

   .)١(بالتعویض

 ٥كمѧѧا حѧѧرص قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات الاتحѧѧادي الإمѧѧاراتي رقѧѧم   

قѧѧع تواصѧѧل   علѧѧى تجѧѧریم بعѧѧض الأفعѧѧال التѧѧي تتѧѧضمن إنѧѧشاء أو إدارة مو    ٢٠١٢لѧѧسنة 

اجتماعي بقصد تحقیق ھدف أو أھداف غیر مشروعة، كالترویج لأفكار من شأنھا إثѧارة   
                                                             

لѧѧي شѧѧبكة الانترنѧѧت راجѧѧع الفقѧѧرة الأولѧѧي مѧѧن نѧѧص المѧѧادة الخامѧѧسة مѧѧن قѧѧانون تنظѧѧیم التواصѧѧل ع   ) ١(
، والتѧѧي ورد ٢٠١٢ لѧѧسنة ١٧ومكافحѧѧة الجریمѧѧة الالكترونیѧѧة الѧѧصادر بالمرسѧѧوم التѧѧشریعي رقѧѧم  

 على كل من یقدم خدمات التواصل علي الشبكة بالصفة الاحترافیѧة أن یѧضع فѧي     -أ" نصھا كالتالي 
رونѧي أو مقѧدم    اسѧم صѧاحب الموقѧع الالكت   -١: موضع بارز في موقعھ الالكترونѧي البیانѧات التالیѧة        

 اسم المدیر المسئول -٢خدمات التواصل علي الشبكة وعنوانھ، وسجلھ التجاري في حال وجوده  
 أي بیانات مطلوبة في أي قانون -٣.في الموقع الالكتروني وعنوانھ، ووسیلة وبیانات الاتصال بھ 

 التنفیذیѧѧة لھѧѧذا  أي بیانѧѧات أخѧري تحѧѧددھا التعلیمѧات  -٤.أخѧر، وبوجѧѧھ خѧاص قѧѧانون الإعѧلام النافѧѧذ   
 ".القانون
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الفتنة أو الطائفیѧة أو الإضѧرار بالوحѧدة الوطنیѧة، أو نѧشر معلومѧات أو رسѧوم أو أخبѧار            

من شأنھا تعѧریض أمѧن وسѧلامة الدولѧة ومѧصالحھا للخطѧر، أو لأجѧل الاتجѧار بالأسѧلحة             

 .ثریة أو الفنیةالناریة أو القطع الأ

حیѧѧѧث جѧѧѧرم المѧѧѧشرع الإمѧѧѧاراتي القیѧѧѧام بѧѧѧأي فعѧѧѧل إیجѧѧѧابي یتѧѧѧضمن إنѧѧѧشاء أحѧѧѧد   

الأشخاص لمنتدى على شبكة الإنترنѧت، وقѧام بالأعمѧال المادیѧة اللازمѧة لѧذلك، كѧالولوج         

لشبكة الإنترنت وحجز مساحة على موقع الكتروني معین، والقیѧام بالبرمجیѧات وغیرھѧا       

نѧѧشاء والتأسѧѧیس، كمѧѧѧا ھѧѧو الحѧѧال بالنѧѧѧسبة لموقѧѧع التواصѧѧѧل      مѧѧن الأعمѧѧال اللازمѧѧѧة للإ  

الاجتماعي فیسبوك، كما یعد السلوك المادي لھذا الفعѧل متѧوافرا، فѧي الحالѧة التѧي یقѧوم             

فیھا مدیر المجموعة في مواقع التواصل الاجتمѧاعي بإنѧشاء مجموعѧة علѧى أحѧد مواقѧع             

 بواسطة نظام الواتس آب التواصل الاجتماعي بواسطة ھاتفھ النقال، كتأسیس مجموعة      

  .أو قیامھ بتأسیس غرفة محادثة ودردشة على موقع بال توك

ویؤخѧѧذ علѧѧي المѧѧشرع الإمѧѧاراتي قѧѧصره الاھتمѧѧام بتجѧѧریم إدارة أو إنѧѧشاء موقѧѧع    

التواصل على بعض الجرائم التي تمس الصالح العام، وإغفالھ الاھتمام بالجرائم وأفعѧال        

 خاصѧة فѧي مجѧال التعѧدي علѧى البیانѧات الشخѧصیة        التعدي التي تلحق بالحیѧاة الخاصѧة،     

  .   للأفراد

ومن ثم یمكن أن یكون المدعي علیھ في دعوي المسئولیة المدنیة ھѧو مالѧك، أو           

مدیر، أو منشئ موقع التواصل الذي من خلالѧھ تѧم الاعتѧداء علѧي الخѧصوصیة وانتھѧاك               

بواسѧطتھ أو مѧن   حرمة البیانات الشخصیة بدون رضاء من صѧاحبھا، سѧواء تѧم التعѧدي          

قبل الغیر ولكن بمساعدتھ الایجابیة، أو نتیجة تقصیره في توفیر درجة كافیة من الأمѧان   

من أجل حمایة بیانات وخصوصیة أصѧحاب الحѧسابات عبѧر ھѧذه المواقѧع، وفقѧا لقواعѧد              

المسئولیة الشیئیة على أساس الحراسة، كما تتحقѧق مѧسئولیتھ حتѧى ولѧو اقتѧصر دوره           
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  ѧѧشاء الموقѧѧي إنѧѧد      علѧѧث تنعقѧѧرى، حیѧѧخاص أخѧѧع لأشѧѧسألة إدارة الموقѧѧال مѧѧا أحѧѧع، بینم

مѧسئولیتھ المدنیѧة أیѧѧضا وفقѧا لقواعѧد مѧѧسئولیة المتبѧوع عѧن أعمѧѧال تابعѧھ إذا تѧѧوافرات        

  .شروطھا

  الفرع الثاني
القانون واجب التطبيق والمحكمة المختصة بدعوى المسئولية المدنية عن 

  التعدي على البيانات الشخصية
تتѧضمن الѧشروط العامѧة لاسѧتخدام وسѧائل الاتѧصال والتواصѧل الحدیثѧة          غالبا مѧا    

بندا یحدد القانون الواجب التطبیق والمحكمة المختصة بنظر النزاعات التي تنشأ بسبب         

استخدامھا، كما یوجد شرطا مفادة اعتبار المستخدم قد وافق علѧى ذلѧك بمجѧرد تѧسجیلھ        

  :صحة وقانونیة ذلك من خلال ما یليلذا نتسائل عن مدى . لحساب عبر ھذه الوسائل

  :القانون واجب التطبيق: أولا
لا شك لدینا أنھ بصرف النظر عن القانون الذي تحدده الѧشروط العامѧة للاسѧتخدام، فѧإن         

مشكلة تحدید القانون واجب التطبیق لیست مسألة انعدام وإنما ھي مسألة وفѧرة؛ إذ أنѧھ     

ھѧѧا الحѧѧدود الجغرافیѧѧة لكافѧѧة دول العѧѧالم قѧѧد   بѧѧالنظر إلѧѧى عالمیѧѧة شѧѧبكة الانترنѧѧت وتجاوز 

 وتعمل كل دولѧة علѧى محاولѧة توسѧیع     .)١(تفرض نوعا من التزاحم بین قوانین عدة دول      

نطѧѧاق صѧѧلاحیة قوانیھѧѧا الوطنیѧѧة لتѧѧشمل المحتѧѧوى الѧѧصادر خѧѧارج إقلیمھѧѧا الѧѧوطني، مѧѧع  

              ѧة قѧة معینѧي دولѧشروعا فѧا مѧرا قانونیѧل أمѧرا   الأخذ في الاعتبار بأن ما قد یمثѧل أمѧد یمث

  .غیر قانوني وغیر مشروع في دولة أخرى

                                                             
(1) Michel Vivant, Cybermonde: Droit et droits des réseaux, JCP, 1996 II, 

n 43, p 407.  
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  وفیما یخص الدعاوى المرفوعة في مجѧال وسѧائل التواصѧل الاجتمѧاعي، یمكѧن        

للقاضي تطبیѧق القѧانون الѧوطني علѧى منازعѧات المѧسئولیة المدنیѧة، متجѧاھلا مѧا تѧنص              

لبلѧѧѧد علیѧѧھ الѧѧѧشروط العامѧѧѧة للاسѧѧѧتخدام طالمѧѧѧا أقیمѧѧت الѧѧѧدعوى أمѧѧѧام القѧѧѧضاء الѧѧѧوطنى    

المتѧѧضرر، حیѧѧث جѧѧرت العѧѧادة علѧѧى اعتبѧѧار البنѧѧد الѧѧوارد فѧѧي الѧѧشروط العامѧѧة لوسѧѧائل        

التواصل من قبیѧل البنѧد التعѧسفي خاصѧة عنѧد تطبیقھѧا علѧى مѧستخدمین مقیمѧین خѧارج                   

الولایات المتحدة باعتبار أن الشروط العامة تحیل إلى قانون دولة كالیفورنیѧا باعتبارھѧا      

المقѧرات الرئیѧسیة لѧشركات الاتѧصال والتواصѧل الحدیثѧة، ممѧا        الدولة التي تتواجѧد فیھѧا      

  .یمثل اجحافا بحق المستخدمین المتضررین من خارج الولایات المتحدة

 الإرشاد الأوروبي حѧول التجѧارة الإلكترونیѧة مبѧدأً یقѧضي بѧأن مقѧدمي                ویتضمن 

بѧدأ  الخدمات یخѧضعون لقѧوانین بلادھѧم، ممѧا دفѧع الѧبعض بطلѧب التوسѧع فѧي تطبیѧق الم              

علѧى مѧѧسئولیة الوسѧѧطاء مѧن أجѧѧل حمایѧѧة المѧѧستخدمین والوسѧطاء أنفѧѧسھم، بѧѧدافع عѧѧدم     

مفاجأتھم بتطبیق قوانین أجنبیة لا یعلمون عنھا شیئا، مما قد یحد مѧن حѧریتھم بѧالتعبیر       

  .)١(على الانترنت خوفا من التعرض للمسئولیة

ال والتواصѧل    وتعتبر أعمال التعدي على البیانات الشخصیة عبѧر وسѧائل الاتѧص     

بمظاھرھا السابقة من قبیل الأعمال غیѧر القانونیѧة المرتبѧة للمѧسئولیة التقѧصیریة التѧي            

  . )٢(تخضع الدعوى الناشئة عنھا لقانون مكان وقوع الفعل الضار أو مكان وقوع الضرر

                                                             
(1)  Cynthia Wong, James X. Dempsey, Mapping digital media, THE 

MEDIA AND LIABILITY FOR CONTENT ON THE INTERNET, 
May 2011, p 22. www.mappingdigitalmedia.org.   

 
(2) Cassation, 1 ère chambre civile, 14/1/1997, n 94- 16861, Bull. Civ I, n 14.  
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 حѧول معالجѧة البیانѧات    ١٩٩٥وتنص المادة الرابعة من التوجیھ الأوروبѧي لعѧام           

یطبق القѧانون الѧوطني الأوروبѧي فѧي حѧال كѧان مركѧز المѧسئول عѧن            الشخصیة على أنھ    

بینما . المعالجة، أي الشخص الذي یحدد أھدافھا ووسائلھا، موجودا على أراضي الدولة

 حول البیانѧات الشخѧصیة والѧذي سѧیطبق بѧدءا       ٢٠١٦جاء النظام الأوروبي الجدید لعام      

، لیѧنص فѧي المѧادة    ١٩٩٥ام  والѧذي ألغѧي التوجیѧھ الѧسابق لعѧ          ٢٠١٨/٥/٢٥من تاریخ   

الثالثة منھ على تطبیقھ على معالجة بیانات شخصیة من قبل مسئول عنھا یكون مركѧزه          

في الإتحاد الأوروبي، أو في حال تعلقھا بسلع وخدمات لأشخاص في الإتحاد الأوروبѧي،     

  . أو تعلقت بمراقبة سلوكھم الحاصل ضمن الإتحاد الأوروبي

 بѧѧѧأن ٢٠١٦/٥/١٣یѧѧة حѧѧدیثا، وتحدیѧѧدا بتѧѧاریخ     وقѧѧضت محكمѧѧة العѧѧدل الأوروب   

القانون الوطني الفرنسي ھو الواجب التطبیق بالاستناد إلѧى تنزیѧل جوجѧل لكعكѧات علѧى       

حواسب المستخدمین، حیث افترضت أن جوجل یقѧوم بمعالجѧة البیانѧات الشخѧصیة علѧى        

أرض أوروبیѧѧة، كمѧѧا اعتبѧѧرت أن جوجѧѧل تقѧѧیم علѧѧى أرض أوروبیѧѧة وفقѧѧا لوجѧѧود فѧѧروع     

  .  )١(متعددة لھ على الأراضي الأوربیة 

یتѧѧضح ممѧѧا سѧѧبق إمكѧѧان انعقѧѧاد الإختѧѧصاص بѧѧدعوى المѧѧسئولیة المدنیѧѧة لأحكѧѧام   

القانون الوطني لبلد المتضرر، أو لقѧانون مكѧان وقѧوع الاعتѧداء حѧال كѧان الاعتѧداء مѧن          

قبѧل شѧѧخص أو أفѧѧراد ینتمѧѧون لѧنفس الدولѧѧة، كمѧѧا یمكѧѧن للقاضѧي الѧѧوطني أن یطلѧѧب مѧѧن     

لة التواصѧѧل تقѧѧدیم جمیѧѧع عناصѧѧر الاثبѧѧات التѧѧي تحوزھѧѧا للاسѧѧتعانة بھѧѧا فѧѧي إطѧѧار      وسѧѧی

  التحقیقات القضائیة القائمة       

                                                             
(1) Cour de justice de l’Union européenne, 13/5/2014, cité dans: Fabrice 

Mattatia, Internet et les réseaux sociaux, que dit la loi? Eyrolles, 2ème 
édition, 2016, p 70. 
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  المحكمة المختصة بدعوى المسئولية المدنية:  ثانيا
وفقѧѧا للѧѧشروط العامѧѧة للاسѧѧتخدام تعقѧѧد وسѧѧائل التواصѧѧل الاجتمѧѧاعي الاختѧѧصاص  

ى محاكم سان فرانسیسكو، بید أن محمكة العدل بنظر المنازعات الناشئة عبر وسائلھا إل

 بѧѧѧأن البنѧѧѧد المعطѧѧѧى  ٢٠٠٠/٥/٢٧الأوروبیѧѧѧة قѧѧѧد نѧѧѧصت فѧѧѧي حكمھѧѧѧا الѧѧѧصادر بتѧѧѧاریخ   

للصلاحیة الحصریة لمحكمة قد تكون بعیدة عن محل إقامة المتقاضي، ھѧو بنѧد تعѧسفي،        

  .)١(یصعب من إمكانیة مثول المتقاضي أمام القضاء للمطالبة بحقھ 

 تمسك جھة الفیسبوك بإنعقѧاد الاختѧصاص للمحكمѧة التѧي تѧم اسѧناد            وتعلیقا على 

الاختصاص إلیھا بموجب الشروط العامة للاستخدام؛ فقد صѧدر قѧرار محكمѧة الاسѧتئناف      

 یقѧѧضي بѧѧأن بنѧѧد الѧѧصلاحیة الѧѧوارد ضѧѧمن شѧѧروط  ٢٠١٢/٣/٢٣فѧѧي بѧѧو بفرنѧѧسا بتѧѧاریخ 

وبمѧا  . علم بھ وقبلѧھ صѧراحة  الاستخدام العامة لفیسبوك لا یحتج بھ إلا قبل الطرف الذي     

أن البند الوارد كان مستغرقا ضمن بنود كثیرة مكتوبѧة بخѧط صѧغیر وباللغѧة الإنجلیزیѧة،          

فإنѧѧھ یعتبѧѧر فѧѧي حكѧѧم غیѧѧر المكتѧѧوب، ویكѧѧون الѧѧضرر المزعѧѧوم اللاحѧѧق لإغѧѧلاق حѧѧساب      

المدعي المستخدم قد حصل على الإقلیم الفرنسي، مما یجعل معѧھ القѧضاء الفرنѧسي ھѧو           

    .   )٢(بالنظر في الدعوىالمختص 

یتضح من ذلѧك میѧل القѧضاء لتѧسھیل عملیѧة التقاضѧي علѧى المѧستخدم الѧضعیف               

الذي یثقلھ الانتقال إلى المحكمة المحددة وفقا لشروط وسائل التواصل، ومن ثم قد تدفع      

                                                             
(1) European Court of Justice, 27 June 2000, Arrêt Océano Grupo, In 

Joined Cases C-240/98 to C-244/9ع   . مشار إلیھ عند د .٨ѧار، المرجѧوسیم شفیق الحج
.     ١٢٥السابق، ص   

(2)  Cour d’appel de Pau, 1ère chambre, 23/3/2012, Sébatien R./Facebook, 
Légipresse 2012, n 294-03, p 280; Bérad F., Facebook: quand la Cour 
d’appel de Pau crée le buzz.., Gaz. Pal., 17/5/2012, p 11. 
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بھ تلك الصعوبات إلى التنѧازل عѧن حقѧھ، وعѧدم رفѧع الѧدعوى، ومѧن ثѧم تكѧون المحكمѧة                 

 المضرور ھي الأقدر على الفصل في النѧزاع المعѧروض علیھѧا خاصѧة فیمѧا           الوطنیة لبلد 

  یتعلѧѧѧق بمѧѧѧسائل الاعتѧѧѧداء علѧѧѧى البیانѧѧѧات الشخѧѧѧصیة عبѧѧѧر مواقѧѧѧع التواصѧѧѧل والاتѧѧѧصال   

  .  الحدیثة

  الفرع الثالث
  أثر دعوى المسئولية المدنية لمخاطر وسائل التواصل الاجتماعي

بیѧد  . لازم لجبر الأضرار المتحققѧة  یتمثل ھدف المسئولیة المدنیة في التعویض ال      

أن التعѧѧویض كѧѧأثر للمѧѧسئولیة المدنیѧѧة قѧѧد شѧѧھد تطѧѧورًا فѧѧي الآونѧѧة الأخیѧѧرة فیمѧѧا یتعلѧѧق    

ومما لم یعد خلافًا علیѧھ أن التعѧویض قѧد یكѧون نقѧدیًا أو      . بالأساس الذي یقدر بناءً علیھ  

  .)١(عینیًا

 بفعѧل وسѧѧائل  ونتعѧرض لدراسѧѧة قواعѧد تقѧѧدیر التعѧویض عѧѧن الأضѧرار المتحققѧѧة    

التواصѧѧل الحدیثѧѧة مѧѧن  خѧѧلال بیѧѧان أسѧѧاس تقѧѧدیر التعѧѧویض، وأنѧѧواع التعѧѧویض وطѧѧرق    

  .تقدیره

  أساس تقدير التعويض: أولا
. یدور التعویض، باعتباره جѧزاء للمѧسئولیة المدنیѧة، وجѧودًا وعѧدمًا مѧع الѧضرر               

ھѧѧا لا فالمѧѧسئولیة یمكѧѧن أن تقѧѧام فѧѧي بعѧѧض الحѧѧالات دون اللجѧѧوء إلѧѧى فكѧѧرة الخطѧѧأ، ولكن 

  .وبناءً علیھ یعد الضرر أساس التعویض، ومناطھ. تقوم إلا بالضرر

                                                             
صѧیلیة  إبѧراھیم الدسѧوقي أبѧو اللیѧل، تعѧویض الѧضرر فѧي المѧسئولیة المدنیѧة، دراسѧة تحلیلیѧة تأ           . د) ١(

 . ١٤، ص١٩٩٥لتقدیر التعویض، مطبوعات جامعة الكویت، 
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فلما كان الضرر ركنًا من أركان المسئولیة، فإنھ یجب لتوافرھѧا أن یترتѧب ضѧرر       

علѧѧى الفعѧѧل الخѧѧاطئ الѧѧذي مѧѧن خѧѧلال تѧѧم التعѧѧدي علѧѧى البیانѧѧات الشخѧѧصیة عبѧѧر موقѧѧع        

البة بالتعویض ینشأ مѧن الوقѧت   فالحق في المط. التواصل وانتھاك الحق في الخصوصیة   

الѧѧذي یѧѧصبح فیѧѧھ الѧѧضرر محقѧѧق الوقѧѧوع، ولѧѧیس مѧѧن وقѧѧت وقوعѧѧھ فعѧѧلاً، ولا مѧѧن وقѧѧت    

وإثبات وقوع الضرر إنما یقع على المدعي طبقًا لقاعدة البینة على من . )١(حدوث الخطأ

. )٢(ادعى، وإن كانت ھناك بعѧض الحѧالات الاسѧتثنائیة التѧي یكѧون الѧضرر فیھѧا مفترضѧًا         

نѧاءً علѧѧى ذلѧѧك، فعنѧѧد وقѧѧوع الѧѧضرر وبѧاقي الأركѧѧان الأخѧѧرى، فѧѧإن عناصѧѧر المѧѧسئولیة    وب

ومتى تخلف الضرر عن الخطأ وتأخر فإن أركان المسئولیة تكѧون ناقѧصة وغیѧر       . تتوافر

متѧѧѧوافرة للحكѧѧѧم بѧѧѧالتعویض، أي أن المعѧѧѧول علیѧѧѧھ فѧѧѧي التعѧѧѧویض ھѧѧѧو الѧѧѧضرر اللاحѧѧѧق  

  .بالمستخدم من خلال الاعتداء على بیاناتھ

ولا شك لدینا أن مجال  شبكات الاتصال والتواصل بالنظر لحداثتھا، وخѧصوصیة   

مجال استخدامھ عبر شبكة عنكبوتیة إلكترونیѧة معقѧدة، یѧصعب علѧى المѧستخدم العѧادي               

فھم فحواھا، وطرق أغوارھا، یجعل من العسیر التمسك بقواعد المسئولیة التقلیدیة فѧي          

 كیفیѧѧة التعѧѧدي مѧѧن خѧѧلال اختѧѧراق صѧѧفحات    ضѧѧرورة إثبѧѧات الخطѧѧأ، حیѧѧث عملیѧѧة إثبѧѧات   

التواصѧѧل وحѧѧسابات البریѧѧد الالكترونѧѧي وملفѧѧات بنѧѧوك المعلومѧѧات، یحتѧѧاج إلѧѧى قѧѧدر مѧѧن   

                                                             
المعارف، الإسكندریة، ن، مسئولیة الطبیب الجراح وطبیب التخدیر، دار دسمیر عبد السمیع الأو. د) ١(

 .٤٠٦ص، ٢٠٠٤
یكون الضرر مفترضѧًا حیѧث توجѧد قرینѧة لѧصالح المѧضرور، ھѧذه القرینѧة قѧد تكѧون مفروضѧة مѧن                  ) ٢(

 مѧن القѧانون المѧدني مѧن أنѧھ      ١٢٨ومن أمثلة الأولى ما قررتھ المѧادة  . رادة الطرفینالمشرع أو بإ 
لا یشترط لاستحقاق فوائد تѧأخیر قانونیѧة كانѧت أو اتفاقیѧة أن یثبѧت الѧدائن ضѧررًا لحقѧھ مѧن ھѧذا              "

ومѧن أمثلѧة   . ؛ إذ تعفي ھذه المادة الѧدائن مѧن إثبѧات الѧضرر رغѧم كونѧھ أسѧاس التعѧویض          "التأخیر
حیѧث  . التي تنتج بإرادة الطرفین، ما یدرج عادة فѧي العقѧود ویطلѧق علیѧھ الѧشرط الجزائѧي           القرینة  

 .یعتبر في حقیقة الأمر تعویضًا اتفاقیًا لا یلتزم فیھ المدعي بإثبات الضرر
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التخصص بل والتخصص الدقیق في مجال البرمجة والالكترونیات، الأمر غیѧر المتحقѧق         

رونیѧة  غالبا للمستخدم العادي لمواقع التواصل الاجتمѧاعي وسѧائر مواقѧع الاتѧصال الإلكت          

ومѧن ثѧم فكیѧف یѧستطیع أن یثبѧت         . )١(الأخرى المعبئة بالبیانѧات الشخѧصیة للمѧستخدمین       

وبنѧاءً علѧى ذلѧك، فѧإن     . خطأ محددًا فѧي خѧضم التعقѧد التقنѧي المѧصاحب لѧشبكة الانترنѧت           

الأوفѧѧق لمѧѧصلحة المѧѧستخدم العѧѧادي الѧѧذي أصѧѧابھ الѧѧضرر أن یتحمѧѧل المعتѧѧدي إذا أمكѧѧن     

فقا للقاعدة العامѧة التѧي تقѧضي بѧإلزام محѧدث الѧضرر       تحدید شخصیتھ تعویض الضرر و 

بالغیر بضرورة تعویѧضھ، كمѧا یمكѧن الرجѧوع بѧالتعویض علѧى وسѧطاء الѧشبكة إذا ثبѧت               

دورھم في تحقیق الضرر وانتفت بѧشأنھم حѧالات الإعفѧاء مѧن المѧسئولیة المحѧددة علѧى                

منѧشئ ومѧدیر   النحو السابق، كما یمكѧن الرجѧوع علѧى مالѧك أو مѧدیر موقѧع التواصѧل أو          

بنك المعلومات، وتحمیلھم مسئولیة التعѧویض بمجѧرد حѧدوث الѧضرر، وذلѧك فѧي الحالѧة           

یتعѧѧذر فیھѧѧا إثبѧѧات الخطѧѧأ الفعلѧѧي فѧѧي جانѧѧب المѧѧسئول شѧѧریطة قیѧѧام سѧѧببیة مباشѧѧرة بѧѧین   

الضرر واستخدام مواقعھم  بناء على قواعد المسئولیة الموضوعیة أو بناء على قواعѧد    

  . .ة فیما یتعلق بالخطأ في الحراسة أو الرقابةالمسئولیة الشیئیة خاص

  أنواع التعويض وطرق تقديره: ثانيا
تختلف أنواع التعویض عن الضرر الذي یلحق المضرور باختلاف نوعھ ومѧا إذا          

ولا شك أن مبلغ التعویض یجب أن یѧشمل مѧا فѧات المѧضرور     . كان الضرر مادیا أو أدبیا    

یعتبѧѧر التعѧѧویض النقѧѧدي ھѧѧو الأصѧѧل، أمѧѧا   ھѧѧذا و. مѧѧن كѧѧسب، ومѧѧا حѧѧاق بѧѧھ مѧѧن خѧѧسارة  

           .التعویض العیني فالحكم بھ جوازي للقاضي

                                                             
عاید رجا الخلایلة، المسئولیة التقصیریة الالكترونیة، المسئولیة الناشئة عن استخدام الحاسوب . د) ١(

 .٤٨، ص٢٠٠٩، دار الثقافة، والإنترنت
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  : التعويض النقدي-١
 التعویض بمبلغ من النقѧود، یكفѧي لجبѧر الѧضرر، حیѧث تѧنص       حیث یقدر القاضي 

لكѧѧل مѧѧن وقѧѧع علیѧѧھ اعتѧѧداء غیѧѧر   "  مѧѧن القѧѧانون المѧѧدني المѧѧصري علѧѧى أنѧѧھ  ٥٠المѧѧادة 

حقѧѧوق الملازمѧѧة لشخѧѧصیتھ، أن یطلѧѧب وقѧѧف ھѧѧذا الاعتѧѧداء مѧѧع   مѧѧشروع فѧѧي حѧѧق مѧѧن ال 

  ".التعویض عما یكون قد لحقھ من ضرر

ومن ثѧم یحѧاول القاضѧي مѧن خѧلال فرضѧھ التعѧویض، جبѧر وإصѧلاح الأذى الѧذي             

أصاب المضرور بفعѧل وسѧائل الاتѧصال والتواصѧل الحدیثѧة نتیجѧة الاعتѧداء علѧى حرمѧة               

  . عبر ھذه الوسائلبیاناتھ الشخصیة وحرمة حیاتھ الخاصة

ولا یثیѧѧر التقѧѧدیر النقѧѧدي أو المѧѧالي للتعѧѧویض عѧѧن الѧѧضرر المѧѧادي الѧѧذي لحѧѧق       

المضرور أي صعوبات، لأنھ یكون عѧادة مقѧدر بقѧدر الѧضرر، الأمѧر الѧذي یمكѧن تحقیقѧھ          

 مѧن  ١٦١ من القانون المدني المصري یقابلھا نص المѧادة  ٢٢١/١من خلال نص المادة 

 من القانون المدني الأردني، التي تلزم القاضي  ٢٨٨ والمادة   القانون المدني البحریني،  

بѧѧضرورة مراعѧѧاة أن یѧѧشمل التعѧѧویض مقѧѧدار الخѧѧسائر التѧѧي لحقѧѧت المѧѧضرور جѧѧراء          

  .التعدي، ومقدار ما فاتھ من كسب، شریطة أن یكون ذلك نتیجة طبیعیة للاعتداء

عѧن الѧضرر   بید أن الصعوبة تواجھ القاضي عند تقدیره لمبلغ التعѧویض النقѧدي      

الأدبѧѧي الѧѧذي لحѧѧق بالمѧѧضرور جѧѧراء المѧѧساس بخѧѧصوصیاتھ، حیѧѧث قѧѧد تكѧѧون المѧѧصلحة  

الأدبیة التي تѧم المѧساس بھѧا لا تقبѧل التقѧدیر بѧالنقود، أو علѧى الأقѧل یتعѧذر تقѧدیر مبلѧغ                  

غیѧر أن الفقѧھ قѧد اتفѧق علѧى أھمیѧة فѧرض التعѧویض النقѧدي          . نقدي یوازیھѧا أو یعادلھѧا     

  .أنھا على الأقل تقدم ترضیھ ولو بسیطة للمضرورعنھا أیضا، على اعتبار 

وعلѧى ذلѧك یحѧѧاول القاضѧي الاجتھѧاد مѧѧن أجѧل الوصѧول لتقѧѧدیر التعѧویض بمبلѧѧغ        

  . یتناسب مع مقدار الأضرار وفقا للظروف الملابسة
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  : التعويض العيني-٢
في مجال تعویض الأضرار التي تلحق بالمضرور عبѧر وسѧائل الاتѧصال الاتѧصال          

دیثة، قد یرى القاضي أن التعویض العیني یمكѧن أن یقѧدم ترضѧیة مناسѧبة     والتواصل الح 

حیث یھدف إلى إعادة الحال . للمضرور، فیحكم بھ القاضي بناء على طلب من المضرور

ومѧن ثѧم   . إلى ما كانت علیھ قبل التعدي، أو إزالة الأثر الضار الذي ترتب علѧى الاعتѧداء       

لتعدي الذي وقع علѧى البیانѧات الشخѧصیة مازالѧت     قد یجد القاضي أن إمكانیة إزالة أثر ا      

ویحدث ذلك عندما یتمثل التعدي في سرقة بیانات المضرور أو صوره وبثھا في  متاحة،

مواقѧѧع إباحیѧѧة، أو نѧѧشر ھѧѧذه المعلومѧѧات بطریقѧѧة تѧѧسئ لѧѧصاحبھا، أو اسѧѧتخدام بیاناتѧѧھ      

ضѧي بوقѧѧف  وكلمѧات مѧروره فѧѧي الحѧصول علѧѧى أمѧوال مѧن حѧѧساباتھ البنكیѧة، فѧѧیحكم القا      

التعدي، ثم إزالة ھذه الصور والبیانات من ھذه المواقѧع، ونѧشر تѧصحیح واعتѧذار یزیѧل          

الأثر الضار الذي رتبھ التعدي، أو إعادة الأموال التي تم سحبھا من حѧسابات المѧستخدم     

  .إلیھا مرة ثانیة

ویبقي أن نشیر إلѧى أن التعѧویض ھنѧا یكѧون مقیاسѧھ الѧضرر المباشѧر، ومѧن ثѧم               

 في أیة صورة كانت، تعویضا عینیѧا أو بمقابѧل، تعویѧضا نقѧدیا أو غیѧر نقѧدي،           التعویض

مقسطا أو إیرادا مدى الحیاة، یقدر بمقدار الضرر المباشر الذي أحدثھ الخطأ أو التعدي، 

سواء أكان الضرر مادیا أو أدبیا، وسواء كان متوقعا أو غیر متوقѧع، وسѧواء كѧان حѧالا             

  .أو مستقبلا مادام أنھ محقق
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 الخاتمة

تناولنا بالدراسة خصوصیة الحمایة المدنیة للمعلومات والبیانѧات الشخѧصیة فѧي      
مواجھة الثورة التكنولوجیة لوسائل الاتصال والتواصل، حیث قسمت الدراسة لفѧصلین،     
تناول الفصل الأول منھما لأثر تكنولوجیا الاتصال والإعѧلام علѧى خѧصوصیة المعلومѧات             

لأول للمفھѧѧوم القѧѧانوني للمعلومѧѧات الشخѧѧصیة فѧѧي ظѧѧلال  الشخѧѧصیة، وتعѧѧرض المبحѧѧث ا
الثورة المعلوماتیة، بینما ناقش المبحث الثاني مظاھر الاعتداء على البیانات الشخѧصیة    
عبѧѧر تكنولوجیѧѧا الإعѧѧلام والاتѧѧصال، وتنѧѧاول الفѧѧصل الثѧѧاني بالدراسѧѧة لحمایѧѧة البیانѧѧات       

ول المبحѧѧث الأول قواعѧѧد الشخѧѧصیة فѧѧي عѧѧصر التقنیѧѧات الحدیثѧѧة مѧѧن خѧѧلال مبحثѧѧین تنѧѧا  
حمایѧѧة الخѧѧصوصیة المعلوماتیѧѧة للبیانѧѧات الشخѧѧصیة عبѧѧر وسѧѧائل الاتѧѧصال والتواصѧѧل       
الحدیثة من خلال التعرض لقواعد الحمایة على المѧستوى الѧدولي والѧوطني، بینمѧا جѧاء          
المبحث الثاني بعنوان وسѧائل مواجھѧة الاعتѧداءات علѧى البیانѧات الشخѧصیة فѧي عѧصر                 

صل متعرضا بالدراسة لوسѧائل الحمایѧة الوقائیѧة للبیانѧات الشخѧصیة مѧن       الاتصال والتوا 
مخاطر تقنیات الاتѧصال الحدیثѧة فѧي المطلѧب الأول، بینمѧا تنѧاول المطلѧب الثѧاني دراسѧة             

  .المسئولیة المدنیة عن الأضرار التي تسببھا وسائل الاتصال الحدیثة

  :ومن خلال ھذه الدراسة توصلنا إلى النتائج التالیة

د مبدأ حمایة البیانات الشخصیة للأفراد أمرا منبثقا من مبدأ الخѧصوصیة، وتعѧد         یع -١
خѧѧصوصیة البیانѧѧات الشخѧѧصیة عبѧѧر مواقѧѧع التواصѧѧل الاتѧѧصال والتواصѧѧل الحدیثѧѧة    
خاصة وعبر شѧبكة الانترنѧت عامѧةً، مѧن أحѧدث أنѧواع الخѧصوصیة التѧي تكفѧل حѧق                

، التѧي أفѧصح عنھѧا طواعیѧة     الفرد في توفیر الحمایة لبیاناتѧھ ومعلوماتѧھ الشخѧصیة      
 .عبر جمیع مواقع الاتصال والتواصل

تمثѧل مفھѧوم البیانѧات الشخѧصیة فѧي تلѧѧك البیانѧات التѧي یمكѧن مѧن خلالھѧا تعریѧѧف            -٢
الشخص تعریفًا محددا، أو تُمكن مѧن الاسѧتدلال علیѧھ، وتѧشمل أیѧضا آراء الѧشخص          

 .ومعتقداتھ وتوجھاتھ العقائدیة والسیاسیة كما سبق بیانھ
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٣- ѧѧض   انعكѧѧة بعѧѧد أھمیѧѧى تزایѧѧصال علѧѧالم الاتѧѧي عѧѧة فѧѧة الھائلѧѧورة التكنولوجیѧѧست الث
المواقع التي راج استخدامھا من قبل الأفراد بشكل شѧبھ دائѧم، وشѧبھ لحظѧي، أطلѧق           
علیھا مواقع التواصل الاجتماعي، والتي أضحت منبرا للأفراد للتعبیѧر عѧن آرائھѧم،            

التعامѧѧل والتواصѧѧل، بѧѧل أصѧѧبحت    وحѧѧالتھم، وبیانѧѧاتھم، ویمكѧѧن خلالھѧѧا التعѧѧارف و    
 بالرغم مѧن  تلك المواقع. وسیلة للإعلان التجاري، ویمكن من خلالھا البیع والشراء 

ایجابیاتھا الظاھرة، إلا أنѧھ لابѧد مѧن الحѧذر مѧن سѧلبیاتھا، حیѧث یѧستخدمھا الѧبعض                
  .بصورة غیر مشروعة تتضمن مساسا واعتداءً علي خصوصیة الأفراد

لѧѧي التعامѧѧل والتفاعѧѧѧل بѧѧین الأفѧѧراد عبѧѧر مواقѧѧع الاتѧѧѧصال       نظѧѧرا لتزایѧѧد الإقبѧѧال ع    -٤
والتواصل الحدیثة، أصبحت خصوصیة  البیانات الشخصیة مھددة، وصارت بیانات     
رواد ھذه المواقع مادة ھامة جدا یѧتم اسѧتخدامھا تجاریѧا فѧي تنفیѧذ دعایѧة تѧسویقیة          

 حكومیѧة،  لبعض الشركات والجھات التجاریة، أو حتي یتم مراقبتھѧا مѧن قبѧل جھѧات     
  فѧضلا عѧѧن تعرضѧھا للѧѧسرقة والاختѧراق مѧѧن قبѧل محترفѧѧي التعامѧل بѧѧشبكة الانترنѧѧت      

، ثم استخدامھا في أغراض قد تكون غیر مѧشروعة لتحقیѧق مكاسѧب غیѧر        )الھاكر( 
  .شرعیة

فرضت الأھمیة التي استبغت بھا مواقع الاتصال والتواصل ضرورة توفیر الحمایة       -٥
تѧي تѧم إعلانھѧا طواعیѧة مѧن خلالھѧا، وعѧدم افتقادھѧا             القانونیة للبیانات الشخصیة ال   

الحمایѧة لمجѧѧرد علانیتھѧا أو الإفѧѧصاح عنھѧѧا مѧن قبѧѧل أصѧحابھا، حیѧѧث إن الاسѧѧتیلاء     
 .علي البیانات أو معالجتھا بدون وجھ حق، یمثل اختراقا لحمایة ھذه البیانات

 علѧى  في مواجھة الانتھاكات التي تتعرض لھا البیانѧات الشخѧصیة بكافѧة مظاھرھѧا        -٦
النحѧѧو الѧѧسابق، بѧѧدأت محѧѧاولات تѧѧوفیر الحمایѧѧة للبیانѧѧات الشخѧѧصیة ضѧѧد مخѧѧاطر         
تكنولوجیا الإعلام والاتصال، ودأب رجال القانون إلѧى البحѧث عѧن آلیѧات وضѧمانات       
قانونیة توفر الحمایة الفاعلة، كما دأب التقنیین على محاولة توفیر الحمایة التقنیѧة        

 .وصیة على ھذه المواقعللبیانات الشخصیة عبر سیاسة الخص
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لا تمثѧѧل أنظمѧѧة حمایѧѧة البیانѧѧات الشخѧѧصیة الحالیѧѧة  أداة فعالѧѧة لمواجھѧѧة مخѧѧاطر        -٧
الاعتداء على البیانѧات الشخѧصیة، لكونھѧا غیѧر مجھѧزة  للتعامѧل مѧع العѧدد الѧذي لا             
یحѧѧѧصى مѧѧѧن التحѧѧѧدیات التѧѧѧي تواجѧѧѧھ الخѧѧѧصوصیة مѧѧѧن خѧѧѧلال الانترنѧѧѧت والتقѧѧѧدم         

ھѧѧا فѧѧي الانتѧѧشار الواسѧѧع وتعѧѧدد الوظѧѧائف فѧѧي بیئѧѧة    التكنولѧѧوجي، والتѧѧي یتمثѧѧل أھم 
خѧѧدمات الاتѧѧصالات الإلكترونیѧѧة، فѧѧضلا عѧѧن قѧѧدراتھا التفاعلیѧѧة، والطѧѧابع الѧѧدولي          

  . لمنتجي الشبكات والخدمات

 :التوصيات

بالنظر إلي الأھمیة الدستوریة للحق في الخصوصیة ومنھا البیانات الشخѧصیة         -١
ام وسѧطاء الانترنѧت ومѧلاك ومѧدیري     عبر مواقع الاتصال والتواصل، فیجب إلѧز      

مواقع التواصل بوضع نظام یضمن التشفیر وإخفاء الھویة القابل للعكѧس، مѧن           
  .أجل توفیر الحمایة ضد الوصول لمحتوى البیانات والاتصالات

تشجیع التوجھات التكنولوجیة بما یتفق مع تحسین وضع الأشخاص المحمیین        -٢
   ѧѧھ ذلѧѧا یتطلبѧѧة، بمѧѧة القانونیѧѧن الناحیѧѧال   مѧѧة للامتثѧѧوفیر الأدوات اللازمѧѧن تѧѧك م

بقواعѧѧد حمایѧѧة البیانѧѧات، وتѧѧوفیر قѧѧدر مѧѧن الѧѧشفافیة، یѧѧتمكن المѧѧستخدمون مѧѧن  
الѧѧسیطرة الكاملѧѧة علѧѧى البیانѧѧات المرسѧѧلة والمѧѧستقبلة عبѧѧر صѧѧفحات المواقѧѧع      

  .الإلكترونیة للاتصال والتواصل

٣-           ѧالإعلام الالكترونѧاص بѧلوك خѧر  ضرورة وضع میثاق شرف، أو مدونة سѧي عب
 .شبكات التواصل الاجتماعي یحدد الضوابط القانونیة والأخلاقیة لاستخدامھا

إعѧѧѧѧداد قواعѧѧѧѧد قانونیѧѧѧѧة لحمایѧѧѧѧة بیاناتنѧѧѧѧا وخѧѧѧѧصوصیاتنا لمواجھѧѧѧѧة الثѧѧѧѧورة       -٤
التكنولوجیѧѧة فѧѧي مجѧѧال الاتѧѧصال والتواصѧѧل بѧѧسلبیاتھا المتقدمѧѧة، تعѧѧادل قواعѧѧد  

 .حمایة الخصوصیة للمستھلك في العالم المادي

اجبات والتزامات قانونیة علي عاتق مقدمي خدمات الانترنѧت ومѧدیري     تحدید و  -٥
مواقѧع التواصѧل والاتѧصال الحدیثѧة تمكѧѧن مѧن تѧوفیر الحمایѧة اللازمѧة للبیانѧѧات         
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الشخصیة، وتتیح اتخѧاذ الإجѧراءات اللازمѧة لمنѧع المنافѧسة والممارسѧات غیѧر             
ن ھѧѧذه ومѧѧن ثѧѧم تحقѧѧق مѧѧسئولیتھم المدنیѧѧة عنѧѧد الإخѧѧلال بѧѧأي مѧѧ      . المѧѧشروعة
 .الالتزامات

نحث المشرع المصري بضرورة الإسراع لمعالجة ذلك النقص التѧشریعي حیѧال     -٦
حمایة البیانات الشخصیة من خلال إصدار قانون ینظم طرق جمع البیانѧات مѧن           
خѧѧلال الوسѧѧѧائل المѧѧѧشروعة، ویحѧѧدد كیفیѧѧѧة الحفѧѧѧاظ علیھѧѧا، وطѧѧѧرق معالجتھѧѧѧا    

 .للازمة لمنع التعدي علیھاوضوابط المعالجة، ویكفل الحمایة القانونیة ا

حث المشرعین في الѧدول العربیѧة علѧي تطѧویر قواعѧد المѧسئولیة المدنیѧة لكѧي               -٧
تѧѧѧتمكن مѧѧѧن مواجھѧѧѧة الآثѧѧѧار الѧѧѧضارة التѧѧѧي خلفھѧѧѧا الجانѧѧѧب الѧѧѧسلبي للثѧѧѧورة         

 .التكنولوجیة الھائلة في مجال الاتصالات

عѧن   عدم الاعتداد بالخطѧأ واجѧب الإثبѧات كأسѧاس مطلѧق لاسѧتحقاق التعѧویض             -٨
الأضѧرار التѧي یѧسببھا الاعتѧداء علѧي البیانѧات الشخѧصیة عبѧر مواقѧع الاتѧѧصال          

 .والتواصل الحدیثة

ضѧѧرورة اعتمѧѧاد المѧѧشرع لقواعѧѧد خاصѧѧة مѧѧن شѧѧأنھا أن تѧѧوفر الحمایѧѧة للبریѧѧد    -٩
الإلكترونѧي ولخѧصوصیة البیانѧѧات والمراسѧلات الѧواردة والѧѧصادرة مѧن خلالѧѧھ،      

 .والمراسلة حالیاباعتباره أضحى أھم وأوسع طرق الاتصال 

إعمѧѧال قواعѧѧد المѧѧسئولیة الѧѧشیئیة خاصѧѧة مѧѧا یتعلѧѧق منھѧѧا بجانѧѧب الخطѧѧأ فѧѧي        -١٠
الحراسѧѧة، باعتبѧѧاره حѧѧلا قانونیѧѧا أنѧѧسب یمكѧѧن مѧѧن إسѧѧناد الخطѧѧأ إلѧѧى أشѧѧخاص    

 .محددة ومعروفة، حال عدم إمكان الوقوف على حقیقة شخص المعتدى
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  قائمة المراجع
  

  :المراجع العربية: أولا
ھیم الدسѧѧوقي أبѧѧو اللیѧѧل، تعѧѧویض الѧѧضرر فѧѧي المѧѧسئولیة المدنیѧѧة، دراسѧѧة        إبѧѧرا.  د-١

 .١٩٩٥تحلیلیة تأصیلیة لتقدیر التعویض، مطبوعات جامعة الكویت، 

أشرف شعت، الاطلاع علѧى البریѧد الالكترونѧي بѧین متطلبѧات       . إبراھیم بن داود، د   .  د -٢
، ١٦قѧانون، العѧѧدد  النظѧام العѧام والحѧѧق فѧي سѧѧریة المراسѧلات، دفѧاتر الѧѧسیاسة وال     

٢٠١٧. 

أحمѧѧد خلیفѧѧة الملѧѧط، الجѧѧرائم المعلوماتیѧѧة، دار الفكѧѧر الجѧѧامعي، الطبعѧѧة الثانیѧѧة،       .  د-٣
٢٠٠٦. 

أحمد شرف الدین، عناصر الضرر الجسدي وانتقال الحق في التعویض عنھا إلى .  د-٤ 
 .١٩٧٨شخص أخر غیر المضرور، بحث منشور بمجلة قضایا الدولة، 

 عبد الرحمن، مسئولیة المتبوع باعتباره حارسѧًا، دار الفكѧر العربѧي،    أحمد شوقي .  د -٥
 .١٩٩٨ ،القاھرة

أحمѧѧد محمѧѧود مѧѧصطفى، جѧѧرائم الحاسѧѧب الآلیѧѧة فѧѧي التѧѧشریع المѧѧصري، دراسѧѧة      .  د-٦
  .٢٠١٦مقارنة، رسالة دكتوراه، جامعة القاھرة، كلیة الحقوق، 

ء مجتمع معرفي بین سیاسات ، ثورة المعلومات والحق في بنا  مرجان حمد  السید . د -٧
 كلیة -السلطة وأخلاقیات المھنة، بحث منشور بمجلة  الفكر القانوني والاقتصادي      

الجوانѧب القانونیѧة والاقتѧصادیة للانفتѧاح     "  جامعة بنھا، لأعمال مؤتمر  –الحقوق  
 .٢٠١١ مایو ٣١ ثورة المعلومات المنعقد في -المعلوماتي

 العلاقѧѧѧة بѧѧѧین الإعѧѧѧلام التقلیѧѧѧدي وشѧѧѧبكات التواصѧѧѧل  جѧѧѧلال الѧѧѧدین الѧѧѧشیخ زیѧѧѧادة،.  د-٨
الخѧѧصوصیة والمھنیѧѧة، دراسѧѧة مقارنѧѧة، بحѧѧث منѧѧشور ضѧѧمن أعمѧѧال    : الاجتمѧѧاعي

 التѧي نظمتѧھ   - التطبیقات والإشكالیات المنھجیة-مؤتمر وسائل التواصل الاجتماعي 
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-١٠ جامعة الأمام محمد بن سѧعود الإسѧلامیة فѧي الفتѧرة مѧن      –كلیة إدارة الأعمال   
 .٢٠١٥ مارس ،١١

حسام الدین الأھѧواني ، الحѧق فѧي احتѧرام الحیѧاة الخاصѧة، دار النھѧضة العربیѧة،                 . د -٩
  .١٩٧٨القاھرة، 

حمایة وأمن المعلومات على الإنترنѧت، دار الكتѧب العلمیѧة للنѧشر      : حسام شوقي .  م -١٠
  .٢٠٠٣والتوزیع، القاھرة، 

تي تѧسببھا منتجاتѧھ المعیبѧة، دار    مسئولیة المنتج عن الأضرار الحسن جمیعي،   . د -١١
 .٢٠٠٠النھضة العربیة، القاھرة، 

خالد حامد مصطفي، المسئولیة الجنائیة لناشري الخدمات التقنیة ومقدمیھا عن .  د-١٢
  مركѧز الإمѧارات العربیѧة    -سوء استخدام شبكات التواصل، مجلة رؤى إسѧتراتیجیة  

 .٢٠١٣ مارس للدراسات والبحوث، المجلد الأول، العدد الثاني،

 .٢٠٠٨خالد ممدوح ابراھیم، الجریمة الإلكترونیة، الدار الجامعیة، .  د-١٣

ذیاب موسي البداینѧة،جرائم الحاسѧب والانترنѧت، أبحѧاث النѧدوة العلمیѧة لدراسѧة          . د-١٤
الظѧѧواھر الإجرامیѧѧة المѧѧستحدثة وسѧѧبل مواجھتھѧѧا، جامعѧѧة نѧѧایف للعلѧѧوم الأمنیѧѧة،       

 .١٤٢٠الریاض، 

بѧѧѧد الواحѧѧѧد، الحمایѧѧѧة القانونیѧѧѧة للبیانѧѧѧات الشخѧѧѧصیة، مجلѧѧѧة الحقѧѧѧوق  سѧѧѧامح ع.  د-١٥
 .٢٠١١الكویتیة، العدد الرابع 

 .سلیمان مرقس، الوافي في شرح القانون المدني، الفعل الضار، الجزء الثالث.  د-١٦

ن، مѧѧѧسئولیة الطبیѧѧب الجѧѧراح وطبیѧѧب التخѧѧѧدیر، دار    دسѧѧمیر عبѧѧد الѧѧسمیع الأو   .  د-١٧
 .٢٠٠٤، المعارف، الإسكندریة

 -شریف خاطر، حمایة الحق في الخصوصیة المعلوماتیة، مجلѧة  كلیѧة الحقѧوق      .  د -١٨
، أبریѧل  ٥٧جامعة المنصورة للبحوث القانونیة والاقتصادیة، الجزء الثѧاني، العѧدد        

٢٠١٥. 
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 شمس الدین إبراھیم أحمد، وسائل مواجھѧة الاعتѧداءات علѧى الحیѧاة الشخѧصیة       . د -١٩
ومѧات فѧي القѧانون الѧسوداني والمѧصري، الطبعѧة الأولѧى، دار        في مجال تقنیة المعل   

 .٢٠٠٥النھضة العربیة، القاھرة، 

صدقي محمد أمین، التعویض عن الضرر ومدي انتقالھ للورثѧة، الطبعѧة الأولѧي،      . د -٢٠
٢٠١٤. 

صلاح محمد دیاب، الحمایة القانونیة للحیاة الخاصة للعامѧل وضѧمانتھا فѧي ظѧل       .  د -٢١
 .٢٠١٠لوجیة الحدیثة، دار الكتب القانونیة، الإسكندریة، الوسائل التكنو

طѧѧارق سѧѧرور، جѧѧرائم النѧѧشر والإعѧѧلام، الكتѧѧاب الأول، الأحكѧѧام الموضѧѧوعیة،         .  د-٢٢
 .٢٠٠٤الطبعة الأولي، دار النھضة العربیة ، القاھرة، 

ن عاید رجا الخلایلة، المسئولیة التقѧصیریة الالكترونیѧة، المѧسئولیة الناشѧئة عѧ          .  د -٢٣
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الجوانѧب القانونیѧѧة  "  جامعѧة بنھѧѧا، لأعمѧال مѧؤتمر    – كلیѧة الحقѧوق   -والاقتѧصادي  
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  .٢٠٠٧ مایو ١٣
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 .٢٠١٠، الریاض،العربیة للعلوم الأمنیةنایف 
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الجوانѧѧب "  جامعѧѧة بنھѧѧا، لأعمѧѧال مѧѧؤتمر – كلیѧѧة الحقѧѧوق -القѧانوني والاقتѧѧصادي  
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٢٠١١. 

عبد المھدي كاظم، المسئولیة المدنیة لوسطاء الانترنت، مجلة القادسیة للقانون     . د -٢٩
  .٢٠٠٩والعلوم السیاسیة، العدد الثاني، المجلد الثاني، 

انونیѧة للبریѧد الالكترونѧي، دار النھѧضة     عبد الھادي فوزي العوضي، الجوانب الق .د -٣٠
  .العربیة، القاھرة، بدون سنة نشر
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 .٢٠٠١المصارف العربیة، عمان، 
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 :التالي

  https://lita-lb.org/archive/56-questions-answers-html  
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